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OZET

Haberlesmeyi iki ya da daha ¢ok taraf arasinda birbirleriyle iliskili iletilerin gonderilmesi
olarak tanimlayabiliriz. Iletilerin dogru sekilde aktarimi, taraflar arasindaki haberlesmenin
belirlenmis kurallar g¢ercevesinde yapilmasiyla saglanabilir. Buna o6rnek olarak insanlarin
birbirleriyle konugmasini verebiliriz. Ancak ortak bir lisana sahip olan insanlar, bu lisana ait
kurallar ve kelimeler sayesinde anlasabilirler. Bu baglamda, bir protokolii de haberlesmenin

gerceklesmesi i¢cin tanimli kurallar biitiinii olarak ele alabiliriz.

Bu ¢alismada, uzak erisimli bir istemci ile yetkili istemcilere servis saglayan bir sunucu
arasinda giivenli bir haberlesme protokolii tasarlanmistir. Tasarim asamasinda dikkat edilmesi

gereken giivenlik kriterleri ve bunlar1 gerektiren sebepler ortaya konmustur.

Glivenli bir haberlesme protokolii tasarlanirken bunun gerceklenmesi icin gerekebilecek
bir kriptografik kiitliphane de hazirlanmistir. Tasarimda kullanilan kriptografik algoritmalar,
standartlara uygun ve uygulamadan bagimsiz olarak kodlanmis ve bu kiitliphaneye dahil

edilmistir.

Genel olarak biitiin kriptografik haberlesme protokollerinde kullanilan rasgele say1

serilerinin elde edilmesine yeni bir yaklagim getirilmistir.

Anahtar kelimeler: giivenli haberlesme protokolleri, sozde-rasgele say1 iiretecleri,

hash kiitiiphanesi
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ABSTRACT

Communication can be defined as transportation of related messages between two or more
parties. Exactness of message delivery may be provided with definite transportation rules
between parties. This is same as human communication. Merely the people that know a
common language can talk each other with words and rules of this language. At this point we

can handle protocols as defined rules that a communication need to exist.

In this work, a secure communication protocol is designed between a server and a remote
client. The security criterias that have importance in design phase and their cause of existence

are clarified .

While studying on the design of a secure communication protocol, a cryptographic library
was prepared for the simulation. The cryptographic algorithms used in design was

implemented as in standards and embedded to the library.

A new approach was given to the input data of pseudo-random number generators that are

in use of all cryptographic communication protocols, in general.

Keywords: secure communication protocols, pseudo-random number generators, hash
library
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BIRINCIi BOLUM
GIRIS

1. GIRIS

Tarihin baslangicindan giliniimiize, verilerin iletilmesinin yaninda giivenliginin saglanmasi
da haberlesme teknolojilerinin gelisim siirecinde 6nem tasimistir. Ozel mektuplarda zarf
sistemi kullanilarak tasinan bilgi iiclincii taraflardan gizlenmeye ¢alisilmistir. Ama bu sistem
zarfin dikkatli agilip kapatilmasi ile atlatilabilirdi. Sistemin bu acigia kars1 gonderen tarafa
ait 0zel isaret basilarak zarfta miihiirleme kullanilmaya baslandi. Ne var ki bu islem ancak
zarfin yerine teslimatindan emin olundugu zaman ise yaramaktaydi. Zarfin tigiincii sahislarin
eline gecmesi durumunda alinan 6nlemlerin ise yaramamasi ve 0zel bilgilerin agiga ¢ikmasi

durumu s6z konusuydu.

Bilgilerin tiirlii yontemlerle kodlanip gonderilmesi fikri taginilan paket ele gecse ya da
kaybolsa bile gizin korunmasin1 amaglamak {izerine gelistirilmistir. Bu koruma, kodlama
yonteminin analize kars1 dayanikliligi ya da giz i¢in ihtiya¢ duyulan gegerlilik siiresine gore
farklilik gostermektedir. Bir takim bilgilerin kodlanarak uzun siireler saklanmasi gerekecegi
gibi, haberlesme siirecinde aktarilan bir takim bilgilerinse o an ig¢in gizlenmesi yeterli

olabilecektir.

Bu c¢aligmada bilginin matematiksel tabanli ydntemler kullanilarak korunmasi ve
gonderilebilmesinde iletinin giivenligini saglamasiyla var olan diger problemler iizerine
yogunlasilmistir; iletinin dogru kisiden alindiginin dogrulanmasi ve reddedilemez olmasi.
Bunlarin saglanmasi da iletilerin gonderici ve alicilar tarafindan iliskilendirilmesi ile miimkiin

kilinmustir.

Yukarida deginilen durumlar ve ¢o6ziimler kullanilacak ortamlara bagimli olarak farkli
giivenlik protokol semalarin1 ortaya cikarmistir. Bu semalarin kullanimdaki gegerlilikleri
yapilan analizler ve bu alanda gelistirilen standartlarin {izerine kurulmus olmalariyla dogru

orantilidir.



1.1 Problem Tanim

Bu calismada; taninmayan uzak bir bilgisayarin sunuculardaki kaynaklara erigimini
amaclayan bir protokol yapisinda kimlik belirleme, dogrulama ve yetkilendirme problemleri
ile trafik analizi ve yineleme gibi saldirilara karsi ¢oziimler ele alimmistir. Giivenli
haberlesmenin saglanabilmesi i¢in gerekli ileti gizliligi ve veri biitiinliigii kavramlart 6n plana
cikarilmustir. Iletinin degistirilmeden taraflar arasinda tasmmasi igin haberlesmede 6zel
oturumlar veya korumali tiineller olusturulmaktadir. Boylece haberlesmenin {igiincii taraflara
kars1 gizliligi daha fazla artinlmaktadir. Bir protokoliin teorik olarak saglam temellere
oturtulmasi1 kadar uygulamada da kullanilabilir olmas1 6nem arz etmektedir. Standartlarda yer
alan algoritmalar giivenli bir sekilde kodlanmali ve var olan yapida kullanilabilmelidir. Bu da
standartlara uyumlu ve modiiler yapida kriptografik bir kiitiiphane olusturulmasmi gerekli

kilmustir.

1.2 Amac ve Yontem

Bu ¢alismada uzak sunucu erisimi ve yetkilendirme protokollerinin en gelismisi olan ve
yaygin bicimde kullanilan Kerberos protokolii incelenmis, protokoliin yapisi temele
indirgenmis, ele alinan kriterler kapsaminda gelistirilip yeni bir protokol yapisinin ortaya
konulmasi amaglanmistir. Bu protokolde Kerberos’a ek olarak trafik analizi saldirisini etkisiz
kilmak amaciyla trafik dolgulama teknigi rasgele port se¢cimi yontemi ile birlestirilmistir.
Boylece haberlesme oturumlart icin 6zel bir tiinel olusturulmustur. Protokol tasariminda

standartlasmis giivenlik algoritmalar1 kullanilmstir.

Gegerliliginin sinanabilmesi igin protokol yazilim ortamma tasmmistir. ilgili standartlardan
hem bu calisma hem de daha sonraki caligsmalarda kullanilmak iizere hash fonksiyonlari,
anahtarlt ileti denetim kodlar1 ve gizli anahtarli sifreleme modiilleri igeren kriptografik bir
kiitliphane olusturulmustur. Bu calismada ayrica kriptografik haberlesmenin genelinde
kullanilan rasgele sayi iiretecleri i¢in goriintii uzayindan elde edilen verilerin kullanilmasi ile

ilgili yeni bir yaklasima da yer verilmistir.

Bu tez calismasiyla, uzaktan erisimli bir sunucu ile erisime yetkili istemciler arasinda

kurulacak haberlesme protokollerinin giivenliklerinin nasil artirilabilinecegine ¢éziim bulmak



amaglanmistir. Bunu saglarken yapilacak gelistirmelerin mevcut sistemlerde kullanilabilmesi

de ulagilmak istenen hedeflerden bir digeridir.

1.3 Tezin Onemi ve Literatiire Katkisi

Yapilan literatiir ¢aligmasi kriptografik glivenli haberlesme protokollerinin birbirlerinden
0zel problemlerin ¢oziimlerinde farklilastigini ortaya koymustur. Bu g¢alismada da trafik
analizini temel alan saldirilara kars1 trafik dolgulama ve tiinelleme yontemleri birlestirilmis ve
kriptografik haberlesme protokollerinde sinama cevap asamalarinda gerekli olan rasgele say1
serilerinin iiretimine yeni bir yaklagim getirilerek bu konudaki bosluklar doldurulmaya
calistlmistir. Ayrica, protokoliin ger¢eklenmesi sirasinda kriptografik bir kiitiiphanenin
olusturulmasi bundan sonra yapilacak akademik caligmalara temel teskil etmesi bakimindan

Onemlidir.

1.4 Tezin Organizasyonu

Tez calismasiin ilk boliimiinde haberlesme giivenliginin gelisimi hakkinda genel olarak
bilgi verilmis ve calisma ile amaclananlar anlatilmig, kullanilan yontemlere deginilmistir.
fkinci boliimde haberlesme protokollerindeki giivenlik kriterlerine ve bu kriterleri saglamak
icin gelistirilen yapilara, protokollere yapilan saldirilara yer verilmis, ortaya konan
kriptografik giivenli haberlesme protokoliiniin tasarimi, ulasilmasi amaclanan hedefler
belirtilmis ve bu hedeflerin saglanmasi i¢in kullanilan gerek kriptografik gerek tasarimsal
yontemler agiklanmustir. Uciincii boliimde giivenli haberlesme protokoliinde kullanilan
algoritmalarin standartlarina yer verilmistir. Dérdiincli boliimde tasarlanan protokoliin .NET
ortaminda ger¢eklenmesi ve yapilan uygulama detaylandirilmistir. Son bdliimde ise bu
calisma ile elde edilen sonuclar ortaya konmus ve gelecekte yapilabilecek ¢aligmalardan
bahsedilmistir. Ekler bdliimiinde ise gilivenli haberlesme protokoliinde kullanilan

algoritmalarin test vektorlerine yer verilmistir.
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2. GUVENLIi HABERLESME PROTOKOLU

Protokoller iki ya da daha fazla taraf arasinda bir gorevi yerine getirmek icin tasarlanmis
birbirini takip eden basamaklar serisi olarak tanimlanabilir (Schneier, 1996). Protokoliin ve
tiim asamalarinin kullanici taraflarca iyi bilinmesi, anlagilmaz, agik olmayan higbir yaninin
bulunmamasi, protokoliin olasi her duruma kars1 verebilecek bir cevabi, yani eksiksiz olmasi
gerekmektedir. Bunlarla birlikte, kullanict taraflar protokoliin tiim asamalarini yerine
getirmeyi kabul etmelidir. Bu taraflar, bir haberlesme protokoliinde goriisen taraflar olabildigi
gibi protokolde yer alan hakem ya da go6zlemci roliindeki giivenilir ii¢lincli taraflar da
olabilmektedir. Bu tanimlamadaki “gilivenilir” kelimesi; bu tarafin sundugu verilerin
protokoldeki diger taraflarca tereddiitsiiz dogru kabul edilmesi, kimi protokollerde ise

paylasilan gizi agiga ¢ikarmayacagi konusunda emin olunmasi anlamina gelmektedir.

Bu bilgiler 1s18inda tanimlamalar1 biraz daha Ozellestirirsek, bir kriptografik protokol,
asamalarinda kriptografik algoritmalar bulunduran ve genel amaci gizlilik ve taraflar arasi
karsihikli diiriistligli saglayan protokoldiir. Taraflar protokolde, bir gizi paylasmak, diger
tarafin kimligini belirlemek gibi tek yonlii islemler yapabilecekleri gibi, paylasilan giz
pargalarin1 birlestirerek bir degeri ortaya c¢ikarmak, bir anlasmay1 imzalamak gibi ortak

islemler de yapabilirler.

Protokol kurulurken ve protokoliin i¢ asamalarinda, taraflar karsilikli 6z-diiriistliige
zorlanarak {iglincii bir taraf olmayacag1 gibi, sadece protokoliin dogru ¢aligmasin1 denetlemek,
herhangi bir aksi durumda protokolii kurtarmak gibi protokol yapisina gore farkli gdrevleri

iistlenecek giivenilir bir {i¢iincii taraf da protokole dahil olabilir.

2.1. Giivenlik Kriterleri

Bir haberlesme protokoliiniin temel amaci, tagman bilginin giivenliginin saglanmasidir.

Bilgisayar ve ag giivenligi arastirma ve iiretimi {izerine yapilan c¢aligmalar, bilgi giivenligi i¢in



belirlenmis kriterler {izerine yogunlasarak bu giivenlik kriterlerini temel almaktadir (Menezes

ve dig.1997, Stallings 1998). Asagida bu giivenlik kriterlerine deginilmistir.

Gizlilik: Bilgisayar sisteminde veya tasinilan bir bilginin yalmiz yetkili kimse ya da
programlar tarafindan erisimini saglar ve garanti eder. Erisimden kasit; okuma, inceleme gibi

bilgiyle ilgili islemlerdir.

Kimlik dogrulama: Belgenin ya da iletinin asil kaynagmin belirlenmesini saglar ve

kimligin gercekligini dogrular.

Biitiinliik: Bilgisayar sisteminin 6zelliklerini veya iletiyi degistirebilme hakkinin sadece
yetkili kisiler ya da programlarda olmasini saglar. Degistirmeden kasit; yazma, durum

degistirme, silme, olusturma, ve bekletme ya da gonderilen iletinin tekrarlanmasi islemleridir.

Reddedilmezlik: Gonderici ve alicinin her ikisinin de bir ileti gonderiminde yapilan islemi

reddedemez olmasinin saglanmasidir.

Erisim kontrolii: Sistem tarafindan bilgi kaynaklarina erisimin kontrol altinda

tutulmasinin saglanmasidir.

Erisilebilirlik: ihtiyac halinde sistem ozellik ve yeteneklerinin yetkili kisi ya da

programlar i¢in kullanilabilir olmasinin saglanmasidir.

2.2. Protokol Saldirilar

Protokolii tanimlarken temel hedefin gizliligin korunmasi oldugu belirtilmisti. Protokoliin
bu hedefini engelleyen ya da bosa c¢ikarmayir amaglayan karsi islemler protokole yapilan

saldirilar olarak nitelendirilebilir.

Kriptografik saldirilar, dogrudan protokole olabilecegi gibi protokolde kullanilan
kriptografik algoritmalara, protokol ya da algoritmalar uygulamaya konulurken kullanilan

tekniklere kars1 da olabilmektedir.



Sistem iizerindeki etkilerine gore saldirilar, iki tiir altinda toplanabilir. Bunlardan birincisi
sistem isleyisine dogrudan yonelik olan aktif saldirilar, digeri ise sistem akisini etkilemeyen,
genelde ileride kullanilmak {izere bilgi toplamaya ydnelik olan pasif saldirilardir. Asagida bu

iki tiire dahil olan saldirt tipleri belirtilmistir.

Engelleme: Sisteme ait bir iglev ya da gonderilen iletinin yok edilmesi, erisilemez ya da

kullanilamaz hale getirilmesi. Bu tip bir saldir1 aktif saldiridir.

Yakalama: Yetkisiz program ya da sahislarin erigim hakki elde etmesidir. Yakalama

saldiris, gizlilik ilkesine yapilmis pasif tiirde bir saldiridir.

Degistirme: Bu tip bir saldir1, yetkisiz tarafin sadece erisim hakki elde etmesiyle kalmayip

ileti ya da sistem iglevinin i¢erigine miidahale ettigi bir aktif saldiridur.

Uydurma: Yetkisiz program ya da sahislarin sisteme taklit iletiler géndermesi ile

gerceklesen iletinin gecekligine ve dogruluguna yapilan aktif saldiridir.

Bu saldint tiirlerine protokol c¢ercevesinde bakildiginda; protokol disindan protokoliin
belirli bir kisminin ya da tamaminin bilgi elde etmek amaciyla dinlenmesi protokoliin
isleyisini etkilemediginden pasif saldir1 olarak nitelendirilebilir. Eger bir saldirgan iletileri
degistirerek, baskasitymis gibi davranarak, haberlesme kanalim1 keserek, protokolii kendi
lehine olacak sekilde degistirmeye calisirsa, bu tip saldirilar protokoliin tlizerinde isledigi aga

bagli olup, aktif saldirilar olarak nitelendirilir.

Protokole kars1 yapilan saldirilar, kriptografik bir protokol tasarlanirken dikkat edilmesi
gereken temel unsurlari olusturur. Tasarimin baglangicinda bunlarin belirlenmesi ve etkin
onlemler alinmasi protokoliin geleceg8i acisindan 6nemlidir. Bu tespitler, maddeler halinde

Ozetlenirse: (Lee, 1999)

e Korunacak varliklarin belirlenmesi
e Sistemin zayifliklarinin belirlenmesi
e Sistemde agiga yol agabilecek tehditlerin belirlenmesi

e Sisteme uygulanabilecek giivenlik diizenlemelerin belirlenmesi



e Kriptografik glivenlik gereksinimlerinin belirlenmesi

¢ Yukarida siralanan tespitleri adresleyen giivenlik servislerinin tanimlanmasidir.

Yapilacak tespitler, secilecek kriptografik servis ve yontemler, var olan sistemlerin

gelistirilmesi ya da yeni sistemlerin uygulanmasi hakkinda bilgi kaynag teskil edecektir.

2.3 Giivenlik Saglayici ve Saldirilara Karsi Gelistirilen Yontemler

Belirlenen tespitler dogrultusunda sistemin gereksinim duydugu yontem ve mekanizmalar
protokole dahil edilmelidir. Asagida haberlesme giivenligi icin gelistirilen yontem ve

modellere yer verilmistir.

2.3.1 Ag Giivenlik Modeli

Daha o6nce deginilen giivenlik kriterlerinin yaninda tiim giivenlik teknikleri iki bilesen
icerir. Bunlardan biri ileti iceriginin sifrelenmesi ve ileti gonderen ile ileti arasindaki iligkiyi
kuran ek bilgi benzeri iletim giivenligini saglayan bilgilerin gonderilmesi, digeri de baskalari
tarafindan bilinmedigi umulan, iletisim yapan taraflar arasinda paylasilan gizli bilgidir. Kimi
durumlarda bunlara ek olarak daha once de belirtildigi gibi gilivenilir bir {igiincii taraf da
giivenlik modeline dahil olup iletisim gilivenligini saglamaktadir. Giivenilir ti¢lincii taraf,

taraflar arasi paylasilan gizin dagitimi veya kimlik dogrulama gorevlerini tistlenmektedir.
Giivenlik modeli tasarimi dort temel pargaya ayrilmaktadir. (Stallings, 1998) Bunlar:
1. Giivenli iletisimi saglayabilecek algoritmanin tasarlanmasi

Ilgili algoritma ile kullanilacak gizli bilginin iiretilmesi

Gizli bilginin dagitim1 ve paylasimi ig¢in yontemlerin {iretilmesi

Eal

Bu giivenlik modelinin kullanilarak taraflar arasi giivenli iletisimi saglayacak protokoliin

belirlenmesi.

Bir protokoliin bu tasarim modeli dogrultusunda hazirlanmasi isleyis esnasinda ortaya

cikacak tehditleri azaltacaktir.



2.3.2 Geleneksel Sifreleme Modeli

Sifreleme, gizlilige yapilan saldirilar i¢in kullanilan bir ¢6ziimdiir. Paylasilan gizin ya da
iletilen verinin sadece taraflar icin anlamli olabilecek sekilde kodlanmasi esasina dayanir.
Sifrelemenin nerede yapilacagi ve nelerin sifrelenmesi gerektigi kurulan protokol tasariminda

verilmesi gereken en 6nemli kararlardandir.

Geleneksel Sifreleme Modeli; anlamli ileti metninin kullanilacak bir algoritma ve ileti
metninden bagimsiz uzunluk ve bicimde bir anahtar ile rasgele géziiken anlamsiz sifreli metin
karsiligina doniistiiriilmesi, sifreli metnin gonderildigi yerde sifreleme algoritmasi ile
baglantili (ya da ayni) bir algoritma ve anahtar ile tekrar anlaml diiz bir metine ¢evrilmesi

islemidir.

Bu modelde 6nemli olan, algoritmanin elde edilmis sifreli metnin diiz metin karsiligina
cevrilebilmesi i¢in tek basina yeterli olmayacak bigimde dayanikli olmasidir. Bununla birlikte
geleneksel sifreleme modeli algoritmanin degil anahtarin gizliligine dayanmaktadir. Bir bagka

deyisle, sadece anahtarin gizli tutulmasi giivenligi saglamak i¢in yeterli olmalidir.

Bu sekilde, matematiksel olarak zorlugu/gecerliligi ispat edilip One siiriilen sifreleme
algoritmalarinin agik olmasi, hem bir meydan okumadir, hem de akademik bilim ¢evrelerince

gelistirilip algoritmalarin zayif taraflarinin kapanmast i¢in iyi bir yoldur.

Kriptografik sistemler genelde ii¢c bagimsiz boyutta siniflandirilir.

1. Diiz metni sifreli metne doniistirmede kullanilan yontemler: Tim sifreleme
algoritmalar1 iki genel yonteme dayanir. Bunlardan biri ikame (yerine koyma) yontemi, digeri
ise yer degistirme yontemidir. [kame ydnteminde diiz metindeki harf, ikili kelime blogu gibi
algoritmik elemanlarin yerine bunlara karsilik getirilen elemanlar konulur. Yer degistirme
yonteminde ise yapilan kaydirmalar ile diiz metin tekrar diizenlenir. Dikkat edilmesi gereken
en dnemli nokta bu islemler esnasinda higbir bilginin kaybolmamasidir. Boylece yapilan tiim

islemler tersinir 6zelliklerini koruyacaktir.

2. Kullanilan anahtar sayisi: Bu siiflandirma, sistemin ¢alisma ilkesi ile ilgilidir. Eger

kullanilan anahtar her iki tarafta ayni ise bu sistem, simetrik, gizli anahtarli ya da tek anahtarl



sifreleme olarak adlandirilir. Eger her iki taraf iletinin doniistiiriilmesi ve tekrar ¢evrilmesi
icin farkli anahtarlar kullaniyorsa bu sistem asimetrik, acik-anahtarli ya da iki-anahtarh

sifreleme olarak adlandirilir.

3. Diiz metnin iglenmesi: Sisteme giren iletinin islenme sekli yeni bir siniflandirma
ortaya koymaktadir. Eger diiz metin belirli boyutlardaki bloklara ayrilip sistemde bir anda bir
blok islem goriip her bir blok girdisi bir blok olarak ¢ikti veriyorsa bu isleme modeli blok
sifreleme, eger diiz metin siirekli olarak islenip bir tek ¢ikti veriyorsa bu isleme modeli de

akis sifreleme olarak siniflandirilir.

Kriptografik sistemleri olusturan diger temel taglar ilk defa Claude Shannon (1970)
tarafindan ortaya konan ve kabul goren dagilim ve diizensizlik terimleridir. Bu temeller
sistemi istatistiksel analizlere kars1 gelistirilmistir. Dagilim 6zelligi diiz metin ve sifreli metin
arasindaki iliskinin istatistiksel arastirmalara uzun siireli dayanmasini saglar ve bu 6zellik diiz
metindeki tek bir ikilin degismesinin karsilik gelen sifreli metinde birgok ikili etkilemesi ile
saglanir. Bu 6zellik ayn1 zamanda ¢1g efekti olarak da adlandirilir. Bir diger 6zellik olan
diizensizlik 6zelligi ise anahtar ve sifreli metin arasindaki iliskiye dayanan istatistiksel testlere

dayanikliligin1 amaglar. Bu 6zellik ise karmasik yerine koyma algoritmalari ile saglanir.

2.3.3 Ileti Kimlik Denetleme ve Hash Fonksiyonlar

Sifreleme, gizlilige yonelik pasif ataklara kars1 koruma saglar. Uydurma iletiler i¢in farkl
yontemler kullanmak gerekmektedir. Iletilerin gergekligine yapilan bu tip aktif saldirilara

kars1 kullanilan yontem ileti kimlik denetlemedir.

Bir ileti, dosya ya da komut geldigi iddia edilen yerin gercekliliginin ispatlanabilirligi
dlciisiinde hakikidir, 6zgiindiir. ileti kimlik denetimi bunu dogrulamak icin kullanilir. Yapilan
islem, iletinin degistirilmemis oldugunun ve geldigi adresin dogrulugunun teyididir. Bunlarla
birlikte, herhangi bir tekrarlama aktif saldirisina karsi iletinin zamana veya onceki ileti

aligverislerine bagliliginin da kontrol edilmesi gereklidir.

Geleneksel sifreleme kullanilarak da ileti dogrulugu kontrol edilebilir. Eger gizli anahtarin
sadece taraflar arasinda bilindigi varsayilirsa iletiyi uygun sifreli olarak gonderen tarafin

gercekligi ispat edilmis olur. Bununla birlikte iletiye hata denetim kodu eklenerek veya
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haberlesme esnasinda o anki iletiye ait bir sira numarasi eklenerek degisimin olmadig1 ve
akisin dogrulugu da kontrol edilebilir. Eger ileti, zaman-pulu denilen ileti gdnderim zamanini

gosterir bir ek bilgi ile donatilirsa iletideki gecikmenin tespiti de yapilmis olur.

Genelde agik olarak ileti ile birlikte gonderilen sifrelemeye benzer yapida olan ileti kimlik
denetim kodu bu islevleri saglamak icin diisiinlilmiis bir yontemdir. Veri paketlerinin genelde
uctan uca sifreli gonderilmesi, bazi trafik yiikii agir olan sistemlerde ise kimlik denetimi i¢in
gerekli ¢ozme islemi zamanindan tasarruf saglanmasi amaciyla bu denetim kodu acgiktan

gonderilmekte ve ayri bir sifreleme islemine tabii tutulmamaktadir.

Kullanilan ileti kimlik denetimi yontemlerinden biri, iki taraf arasinda paylasilan bir gizli
anahtar ve tek yonlii bir fonksiyona sokularak iletiden elde edilen 6zetin kiigiik bir veri blogu
olusturularak gonderilen iletiye eklenmesidir. Karsi taraf bu veri blogunu actiginda paylasilan
anahtar tutuyorsa gonderen tarafin kimligi denetlenmis olur. Gelen iletiye ayni islem
uygulanarak elde edilen Ozet eger gelen bloktaki 6zet ile birebir uyusuyorsa iletinin
degistirilmemis oldugu da kontrol edilmis olur. Yapilan ileti 6zeti ¢ikarma islemi sifreleme
islemine benzemekle birlikte tersinir degildir, yani Ozetten tekrar iletinin kendisi elde
edilemez. Sifrelemede daha once de deginildigi gibi tekrar ¢6zme ve sifrelenen metin ya da
dosyanin elde edilmesi i¢in veri kayb1 olmamasi esastir. Oysa bir metnin ya da dosyanin 6zeti
cikarilirken o metne ya da dosyaya ozel sikistirilmis kisaltilmis bir bilgi olusturulmasi s6z

konusudur.

2.3.4 Trafik Gizliligi ve Trafik Dolgulama Yontemi

Bir protokolde taraflar arasinda kurulan haberlesme esnasinda veri trafiginin analizi de
haberlesme giivenligini tehdit eden etkenlerdendir. Trafik analizlerinden elde edilebilecek

bilgiler asagida siralanmistir.

e Taraflarin kimlikleri

e Goriigsme sikliklar

e Iletiye ait model, uzunluk gibi dzellikler ve dnemli bir bilgi degisimi i¢in yapilan
goriisme miktari

e Taraflar aras1 yapilan 6zel goriismelerle ilgili olaylar
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Bagli sifreleme yapilmasi ya da paket basliklarinin sifreli gonderilmesi trafik analizinin
etkisini azaltmaya yonelik ¢alismalardandir. Ama bu diizenekler sisteme giren ve ¢ikan veri

miktaria yonelik siklik ve ¢okluk analizlerini engellememektedir.

Bu tip trafik analizlerini etkisiz hale getirmenin bir yolu da trafik dolgulamadir. Trafik

dolgulama diiz metnin yoklugunda siirekli sifreli metin tiretme metodudur.

Diiz metnin varliginda metin sifrelenir ve gonderilir, eger girdi olarak diiz metin yoksa
rasgele tretilen veriler sifrelenerek trafik akist devam ettirilir. Boylece pasif saldirganin giden

verilerin bilgi mi yoksa giiriiltii mii olduguna dair tespit yapmasi imkansizlagir.

2.3.5. Oturum Gizliligi ve Oturum Anahtarlar: Yasam-Siireci

Taraflar arasinda kurulan her bir oturumun farkli anahtarla sifrelenmesi, protokole karsi
yapilan sifre kirma analizlerini faydasizlastiracaktir. Oturum anahtarlar1 ne kadar siklikla
degistirilirse yapilan haberlesme o kadar giivenlidir. Ciinkii ilgili oturum anahtari ile ilgili

istatistiksel ve diger analiz tiirleri i¢in ¢ok fazla baglantili sifreli metin bulunmayacaktir.

2.4. Protokol Tasariminda Standartlarin Kullanimi

Standartlar, var olan kullanimlari, yontemleri ve dl¢timleri tanimlar. Herhangi bir {iriiniin
insasinda standartlarin kullanim1 giivenilirligi ve iiriin etkililigini artiracagi gibi tiriiniin belirli

bir kalite seviyesinde iiretildigini gosterir.

Standartlar, genis bir topluluk tarafindan kabul goren ve ilgili konunun uzmanlari
tarafindan  degerlendirilen ¢Oziimleri igerir. Bununla birlikte standartlar bilisim

teknolojilerinde birlikte ¢alisabilirlik, giivenlik ve biitiinliigi saglar (Lee, 1999).

Bir iiriin, aym standardi saglayan diger iirinlerle uyumlu galisabilmelidir. Ornegin,
herhangi bir {iretimci tarafindan standarda uygun kriptografik algoritma ile yapilmis bir
sifreleme programi kullanilarak yapilan bir doniisiimiin, ayn1 standarda uyan bagka bir iiretici

tarafindan tretilmis program ile geri doniisiimii saglanabilmelidir.



12

Standartlasan veya kabul goren bir algoritmanin, bu asamaya gelene kadar, belirli bir
donem boyunca akademik, aragtirmaci ve uzman topluluklarin analiz ve yorumlarindan
geemesi; kriptografik standartlarin belirli bir giivenlik seviyesi sagladigini ortaya koymak i¢in

yeterlidir.

2.5. Protokol

Bu ¢alismada ortaya konulan protokol, uzaktan erisimli bir sunucu ile erisime yetkili
istemciler arasindaki iletisimin kriptografik olarak gilivenligini saglamay1 amaglayan bir

haberlesme protokoliidiir.

Bu tip haberlesme protokollerinden en gelismisi ve yaygin olarak kullanilam1 Kerberos
protokoliidiir. Calismada bu protokol {izerine yogunlasilmis ve belirlenen kriterler

kapsaminda protokoliin gelistirilmesi hedeflenmistir.

2.5.1 Kerberos Protokolii

Kerberos, Massachusets Teknoloji Enstitlisi’niin (MIT) Athena bilgisayar sistemi
projelerinin giivenligini saglamak amaciyla gelistirilmis olup, uygulama seviyesindeki en
onemli kimlik dogrulama servislerinden biridir. Kerberos sistemi, dagitik bir agda dis
istemcilerdeki kullanicilarin = sunuculara erisimi ile ilgilenir. Erisim isteklerinin
sinirlandirilmast ve yetkili istemcilerin kimlik dogrulamasi servislerini saglar. Dagitik
sistemlerde sistemdeki istemci bilgisayarlarin erisim i¢in dogrudan yetkilendirilmesi soz
konusu degildir. Ciinkii, herhangi bir kullanict istemcilerden birini kullanip dogrudan erigim
isteyebilir ya da ag adresi degisikligi ile sunuculara yetkili gériinmeye calisabilir. Dolayisiyla
bu istemciler ve sunucular arasi kimlik dogrulama protokolii kurulmasi gereklidir. Ama bu
sekilde her sunucu istemci arasina protokol kurulmasi yerine Kerberos sistemi sunucular ve

istemciler arasinda merkezi bir kimlik dogrulama servisi saglar.

Protokole baktigimizda temel senaryo, A kullanicisinin sisteme erisim istegiyle baslar.
Kullanict is istasyonunda oturum agar ve sunucudan servis isteginde bulunur. Denetim

sunucusu kullanicinin veritabanina erisim haklarini dogrular, erisim bileti i¢in izin verir ve
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oturum anahtarini kullaniciya iletir. Sonuglar kullanicinin parolasindan elde edilen anahtarla

sifrelenerek gonderilir.

KERBEROS
DENETIM
SUNUCUSU

ERISIM BILETI
SUNUCUSU

ISTEMCi

Sekil 2.1: Kerberos Protokolii Semasi (Schneier, 1999)

Is istasyonu sifreli génderilmis iletinin ag¢ilmasi i¢in kullanicidan parolasini ister ve dogru
girildigi takdirde erigim izni ve kimlik belirleyiciyi gonderir. Denetim sunucusu tarafindan
gonderilen kimlik belirleyicisi, kullanicinin ismini, ag adresini ve erisim bileti sunucusuna

baglant1 zamanini igerir.

Erisim bileti sunucusuna servis i¢in istekte bulunuldugunda sunucu erisim bileti iznini ve
kimlik belirleyiciyi ¢ozer, istegi dogrular ve erisim isteginde bulunulan sunucu i¢in bir bilet

olusturur.

[s istasyonu bu bileti ve kimlik belirleyiciyi sunucuya gonderir. Sunucu bileti ve kimlik
belirleyiciyi dogrular ve hizmete erisim izni verir. Eger karsilikli kimlik dogrulama

gerekiyorsa sunucu da kendi kimlik belirleyicisini gonderir.

2.5.2 Protokoliin Tasarimi

Bu calismada tasarlanan uzaktan erisimli kriptografik giivenli haberlesme protokolii
Kerberos protokoliiniin kimlik dogrulama semasi ¢ekirdek olarak alinmis, istemci ve sunucu

arasinda Ozel bir tiinelleme modeli gelistirilerek trafik analizlerine kars1 protokoliin
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dayanikliligr saglanmistir. Bu modelde taraflar arasinda kurulan tiinelde trafik dolgulama
yapilmis ve oturum anahtar1 yasam siireci ile zorlanan sifreli metne karsi yapilacak analizler;

e agil veri iletiminin yapildig1 kanala da yasam siireci uygulamasi getirilerek ve

e tasinan veri paketinde protokole 6zel, ileti blogu degisikligi yapilarak

sunucu istemci arasinda kurulan baglant1 asamasinda karmasiklik arttirilmistir.

Protokolde taraflar arasinda karsilikli tasinan veriler simetrik anahtarli sifreleme
algoritmalar1 ile gizlenmis olup kimlik denetimi siireci sifir-bilgi ispat yontemine bagl
kalinarak taraflarin gizli anahtarlar1 agiga ¢ikmadan sinama-yanit asamalariyla saglanmustir.
Bu asamalarda kullanilan rasgele say1 serilerinin iiretimine Boliim 2.7°de yer alan, goriinti

uzayindan veri elde etme yontemiyle yeni bir yaklagim getirilmistir.

Genel Sunucu

1
2
’ N
Asil > [stemci
Sunucu
4

Sekil 2.2: Protokol genel semasi

Sekil 2.2°deki sema, protokoliin isleyis asamalarini gostermektedir. Bu asamalar
Ozetlemek gerekirse; istemci, genel sunucu ile baglanti kurup asil sunucuya erisim isteginde
bulunur. Genel sunucu istemciyi kimlik dogrulama islemine tabi tutar. Daha sonra genel
sunucu asil sunucudan kimligi belirlenmis istemci igin yetkilendirme onayi ister. Asil sunucu
ilgili istemci ile baglanti i¢in 6zel bir tiinel ve oturum anahtari sunar. Genel sunucu bu

bilgileri istemciye iletir. Istemcinin asil sunucuya erisim istegiyle protokol tamamlanir.

Asagida bu protokolde bir seviye daha derine inilerek her adimda gergeklesen islemler

ayrintilandirilmistir. Protokoliin gdsteriminde kullanilan kisaltmalar:
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I: istemci

Gs: Genel sunucu

As: Asil sunucu

IP; : i istemcisinin [P numarasi (kimligi)

Ka b: a ve b taraflarinin paylastigi ortak anahtar
Kot: oturum anahtari

t: zaman pulu

r¢: t zamanina ait rasgele say1

P;_j: tiinel i¢in agilan portlar

x: haberlesme i¢in kullanilacak asil port

Basamak 1:

I ve Gs arasinda geger. Protokoliin bu basamaginda yapilan islemler; I nin Gs den A ile
baglant: kurulmasinda gerekli bilgilerin temini i¢in istekte bulunmasi ve Gs nin I nin kimligini

dogrulamak icin cevap-yanit siirecini devreye sokmasidir.

I||IP;||A

v

1; Uretilir

Exos_i(r)||Gst Exas i(17)
) Hesaplanan hash

Hmac k (1| Gs|t[|I) ile gelen hash
KGs i ortak > kargilagtirilir
anahtar ile r; Hmac’ ?= Hmac
¢oziiliip
K anahtar
kullanilarak metin Onay/Red
hashlenir

Sekil 2.3: Protokoliin birinci basamagi

Birinci basamakta sifreli gonderilemesi gereken tek wveri istemci kimliginin

dogrulanmasinda kullanilacak olan r; rasgele sayisidir. r; rasgele sayisi t zamani ile birlikte Gs
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sunucusunda cevaplanma siiresince tutulur. Bu basamakta eger hesaplanan hash sonuglar
eslesirse; t degeri iletinin dogru oturuma ait oldugunu ve tekrar iletisi olmadigini belirlemekte
ve 1, rasgele sayisinin dogru gizli anahtar ile ¢6ziimlenip hashlendigini ortaya koymaktadir.

Bdylece oturum ve istemci kimligi denetlenmis olacaktir.
Basamak 2:
Gs ve A arasinda geger. Protokoliin bu basamaginda Gs A ya istekte bulunan istemci ile

ilgili bilgileri verir. A Gs ye istemci ile kendi arasindaki oturum i¢in belirledigi oturum

anahtarini ve tiinel dzelliklerini I ile A arasindaki ortak anahtarla sifrelenmis olarak iletir.

....Gs.... . LA
I||]TPi||A
> Tiinel i¢in P; « ;
portlar1
Exa_i(x|[Koy)|| Pi._j belirlenir
-« Exa i(x/[Kor)

Sekil 2.4: Protokoliin ikinci basamagi

Gs ve A sunucularindan her biri ayn1 sisteme dahil olduklarindan bu iki sunucu arasinda
veri sifrelemesi uygulanmamistir. Boylece A ve Gs arasinda gizli anahtar gereksinimi ortadan
kaldirilmistir. Ama A sunucusu ile yetkili I istemcisi arasinda kurulacak oturuma ait (Kot, x)
oturum anahtar1 ve haberlesme baglangic portu ¢ifti Gs sunucusundan gizlenmistir. Bunun
yapilmasindaki hedeflerden biri Gs genel sunucusunun bile agik verebilecegi hesaplanarak
yapilacak gorligmenin {ist seviyede olas1 giivenliginin saglanmasi, digeri ise genel sunucu Gs
nin sistemde bulunabilecek bir¢ok A sunucusu icin bu veri ¢iftinin hesaplamasi gérevinin A
sunucularina devredilerek genel sunucudaki islem yiikiiniin azaltilmasidir. Zaten sifreleme

islemi dogrudan istemci ve asil sunucunun ortak gizli anahtari ile yapilmaktadir.

Basamak 3:

Gs ve I arasinda geger. Protokoliin bu basamaginda Gs I ye A tarafindan belirlenen sifreli

parametreleri Gs ve I ortak anahtari ile sifrelenmis olarak génderir.
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....Gs.... N
Ekas i (Exa i(x][Koy)|| Pi..j))
Gelen ileti
¢oziilerek
Oturum anahtari
ve tiinel bilgileri
elde edilir.

v

Sekil 2.5: Protokoliin ii¢lincii basamagi

Bu basamak protokolde A ve I arasinda kurulacak oturum hakkindaki 6nemli verileri

icerdiginden tiim iletinin sifrelenmesi tercih edilmistir.

Basamak 4:

I ve A arasinda gecer. Protokoliin bu basamagi asil haberlesmenin yapildig1 kisimdir.
Oturum i¢in acilmis portlarla olusturulan tiinelde belirlenmis oturum anahtari ve ana (x) portu
ile haberlesme baglatilir. Diger portlardan trafik analizleri ve kriptografik analizlerde
karmagiklig1 saglayacak sekilde sifreli rasgele veriler gonderilir. Ana haberlesme portu
oturum siiresince tiinel i¢indeki diger portlar arasindan bir bagkasiyla degistirilerek

karmagiklik seviyesi artirilir.

v

Sekil 2.6: Protokoliin son basamagi

Bu basamakta, pakette tasinan ek bilgi blogu ile tiim portlarin kesikli kullanimi trafik
dolgulama ve karmasiklig1 saglayan port degistirme yontemine alternatif olarak secilebilir. Bu

yontemde alinan paket bir sonraki paketin gelecegi port bilgisini veri blogunda tasiyacaktir.
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0000

Ek port bilgisi Kullanilacak veri blogu

Sekil 2.7: Degistirilen veri blogu yapist

Sekil 2.8: Tiinelde veri paketlerinin rasgele akisi

Tasimlan veri paketleri 2* farkli porta rasgele dagitilarak karmasikhigin tiim portlara

yayilmasi ve rasgele port se¢imi sonucu yapilacak saldirilar da engellenmis olacaktir.

Protokol tasarimlarinda ve kriptografik yontemlerde giivenlik seviyesinin artirilmast
cogunlukla performans diisiisiine sebep olmaktadir. Bu yontemde de g6z Oniinde
bulundurulmasi gereken, yontemin taraflara tiim portlar1 dinleme, anlamli paketleri
dagitma/isleme gibi bir gorevi yiiklemesi ve haberlesme esnasinda gonderilecek paket

sayisinin artmasidir.

2.6 Rasgele Say1 Uretiminde Gériintii Uzaymin Kullanilmasi

Bu boliimde gerek protokol kurulmadan yapilan sinama-dogrulama asamalar1 gerekse veri
biitlinliigliniin saglanmasinda kullanilan rasgele say1 iiretimi ve oturumun giivenligini
saglayan oturum anahtar1 iiretimi i¢in kullanilabilinecek giivenli haberlesmede goriintii
uzaymin kullanilmasi ve elde edilen verilerin islenmesi yontemi (Ugur ve Aydos, 2005)

aciklanacaktir .
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2.6.1 Sozde (Pseudo) Rasgele Sayilar

Sistemlerde ve hemen hemen her derleyicide hali hazirda bulunan rasgele say1
tireteclerinin gecerli rasgele sayilar iiretememesi ve bu sayilarin kriptografik olarak kesinlikle
giivenli olmadig1 bilinmektedir. Bilgisayarlarin deterministik yapisi sebebiyle Tiretilecek
sayimin gergek bir rasgele say1 olmasi beklenemez. Bunun yerine kriptografi, ihtiyacini s6zde

rasgele sayilardan karsilamaktadir.

Bir say1 serisinin s6zde rasgele say1 serisi olmast i¢in
1- Sayinin rasgele goriinlimiinde olmasi
2- Bir sonraki sayinin tahmin edilemez olmasi
3- Tekrar tiretilemez olmasi

ozelliklerini tasimas1 gerekir (Schneier, 1996).

Hash fonksiyonlarinin biiyiik olasilikla farkli ¢ikis vermeleri bu fonksiyonlarin rasgele say1

tiretiminde kullanilabilecegini gostermistir (FIPS PUB 180-2, 2002).

Bu fonksiyonlar i¢in kullanilacak verinin gorlintii serilerinden eldesi yukarida siralanan

ozelliklerin saglanmasina katkida bulunacaktir.

2.6.2 Rasgele Say1 Uretiminde Kullamlan Yéntem

Bu yontem, goriintli uzayidan veriyi, goriintii ylizeyinin piksellere dogrusal operatdr matrisi
ile ayrilarak her bir pikselde bulunan renk kodlarinin islenmesi ile saglamaktadir. Daha sonra
elde edilen bu veriler standartlagsmis hash fonksiyonlar1 i¢in (yapilan calismada hash
fonksiyonu olarak FIPS 180-2’ye uygun olarak kodlanan SHA-256 kullanilmistir) girdi
olusturarak sozde rasgele sayir serisini meydana getirmektedir. Bu yontem Sekil-2.9°da

sematik olarak gosterilmistir.
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piksele ait renk
kodu (RGB) alinir
ORN: 000000: SIYAH

KOD[0]=000000
KOD[1]=FFFFFF

<ODo.~n P
< KOD[N]=000000
l Elde edilen kodlar
HASH HASH fonksiyonuna
H(KOD ox) gonderilir
kullanilan HASH
l fonksiyonunun
< karakterine bagli bit
sayisinda

11101000101001110100.. ¢iktielde edilir.

Sekil 2.9: Goriintiiden rasgele say1 tiretimi
2.6.3 Goriintiilerin Cesitliligi Ve Optik Farkhihk

Gorlintlinlin elde edilmesi kullanilan donanim ve yazilima bagl olarak veri farklilig:
olusturdugu gibi, i¢inde bulundugu ortamin da goriintiiniin 6zelliklerini degistirdigi bir
gergektir. Isigin  yilizeyden yansiyarak goriintiiyii olusturmasi, donanmimlar arasindaki
¢cOziintirlik farklari, ortamin aydinligi, optik ac1 farklar1 goriintiiyii, dolayisiyla goriintiiden

elde edilecek veriyi etkileyen, degistiren faktorlerdendir.

Kuramsal olarak fiziksel goriintiiler sadece sonlu zaman araliklarinda gézlemlenebilirler.
Buna bagli olarak goriintii 151k fonksiyonu C(x,y,t,A) gibi dort degiskenli bir fonksiyondur.

Goreli kirmiz, yesil, mavi (RGB) koordinat sistemi:

(x,y): uzaysal koordinat sistemi,

t: zaman

A: dalga boyu

R(xy,t)= %o C(x,y,t:A) Rs(M)d A
G(x,y,t)= "0 C(x,y,t,.) Gs(A)d A
B(x,y,t)= [0 C(x,y,t,) Bs(A)d &
degerlerinden olusur. (Pratt, 2001)



21

Dolayisiyla goriintiilerin zamana (t) ve 151k spektrumuna (Xs(A)) bagl degisken yapida
oldugu goriilmektedir. Goriintiiyli olusturan denklem degiskenlerindeki farklilik, goriintiiniin
de farklilagmasina yol agacaktir. Bu durum farkli zaman dilimlerinde aymi plandan alinan

goriintiilerin farkli verileri tagidiklarini gdstermektedir.

Bunlara ek olarak cihazin bakis agisindaki kiiciik degisiklikler, goriintiiniin kismi ya da

biitlinsel olarak islem gormesi tek kaynaktan elde edilecek veri ¢esitliligini artirmaktadir.

Tiim bu bilgilerin 15181nda, varolan bu veri ¢esitliligi goriintii uzayinin rasgele say1 serisi
iretiminde kullanilmasimi cazip kilmistir. Ayni yontem ile oturum ig¢in gerekli anahtarin

iiretilmesi de uygulamaya dahil edilmistir.

2.6.4 Rasgele Say1 ve Oturum Anahtar1 Ureteci

Protokol esnasinda, sunucu ve istemcinin kullandig1 rasgele say1 serileri, arka planda
calisan rasgele say1 iireteci tarafindan bahsedilen yontem kullanilarak goriintii havuzlarindan
otomatik olarak tiretilmektedir. Bu seriler, protokoldeki kimlik denetimi ve trafik dolgulama

mekanizmalarinda kullanilmaktadir.

Sekil 2.10 rasgele say1 serisi iiretecinin, uygulamanin gelistirilmesi esnasinda test amaciyla
hazirlanmis olan arayiizii gostermektedir. Bu test modiilii iiretecin daha agik bir sekilde

anlatilmasi i¢in bu kisma dahil edilmistir.

Egimagerandom ED
e

-y

? 758fcE FEI0c9 FEI0CS |
7E30c3 VE90C3 771 ca
f—
ik

708ac3 70Bac3 F0Bac3
718bcd 718bcd 718bcd -

e | e

Sekil 2.10: Rasgele say1 iireteci
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Goriintii havuzundan elde edilen goriintiiniin, sol st kdsede ¢erceve ile belirtilen kisim
islenir ve renk kodlar1 matrisine dontstiiriiliir. Bu matris olusturulan kriptografik
kiitliphanedeki SHA-256 giivenli hash fonksiyonuna gonderilir ve 256 ikillik rasgele say1

uretilir.

Bu oOrnekte belirtilen c¢ergevenin yatay ve dikey eksenlerde hareketi, daraltilip
genisletilmesi ya da secilen dikdortgen alan yerine matematiksel egriler ve bu egrilerin
altlarinda kalan alanlar kullanilarak, bir goriintiiden elde edilecek farkli veri blogu sayisini

artiracaktir.

Rasgele sayilarin oturum baslamadan iiretilip kullanilmas1 uygulama esnasinda performans
saglayacagi gibi kullanilacak oturum anahtarlarmin da bu sekilde onceden hesaplanmasi
miimkiindiir. Taraflarin kullanilacak oturum anahtarin1 dogrudan belirtmek yerine haberlesme
esnasinda kullanilacak goriintli  kimligi ve c¢ergeve oOzelliklerini gondermesi oturum

anahtarinin ag¢iga ¢ikmasini engelleyici bagka bir giivenlik unsuru olacaktir.

Haberlesme protokoliiniin tasariminda Onemli gilivenlik  kriterleri gz Oniinde
bulundurulmus, kullanilan tiinel semas ile trafik analizlerine karsi protokoliin dayaniklilig

artirilmastir.

Gelistirilen rasgele say1 lireteci yontemi ile iiretilen gegerli rasgele sayilarin haberlesme
protokolii uygulamalarindaki kimlik denetimi ve yetkilendirme asamalarinda kullanilmasi,
deterministik yontemlerle iiretilen rasgele sayilara nazaran giivenlik seviyesini artirici rol

oynayacaktir.



UCUNCU BOLUM
ALGORITMALAR VE STANDARTLAR

3. ALGORITMALAR VE STANDARTLAR

Bu boéliimde protokolde ve uygulamanin gilivenligini saglamak icin kullanilan SHA,
HMAC ve RC6 algoritmalarina yer verilmistir. Standartlasmis olan SHA ve HMAC
algoritmalari ilgili standartlardan metinler korunarak bu boliime aktarilmistir. Kriptografik

kiitiiphanede yer alan algoritmalar i¢in test 6rneklerine ekler kisminda yer verilmistir.

3.1 SHA Giivenli Hash Standardi

Standart bilgileri:

1-Standardin Ad1: Giivenli Hash Imza Standardi (SHS) (FIPS PUB 180-2)

2-Standart Kategorisi: Bilgisayar Giivenligi Standardi, Kriptografi

3-Aciklama: Bu standart elektronik verilerin (iletilerin) yogunlastirilmis gosterimini
hesaplamak icin kullanilan SHA-1, SHA-256, SHA-384, SHA-512 adli dort giivenli hash
algoritmasini tanimlar. SHA-1 ve SHA-256 igin uzunlugu 2% bitten az ya da SHA-384 ve
SHA-512 icin uzunlugu 2'*® bitten az iletiler algoritma i¢in girdi olusturdugunda sonug ileti
ozeti denilen ¢iktidir. Ileti 6zetleri 160 ila 512 bit uzunluklari arasinda kullanilan algoritmaya
bagli olarak degisir. Giivenli hash algoritmalar1 genelde sayisal imza algoritmalari, anahtarli
hash ileti denetim kodlar1 veya rasgele say1 (ikili) iiretimi gibi diger kriptografik

algoritmalarda kullanilir.

Bu standartta belirtilen dort hash algoritmasi da 1) verilen ileti 6zete karsilik gelen iletiyi
bulmanin ya da 2) aym ileti dzetini lireten iki farkli ileti bulmanin hesaplamalara gore
miimkiin olmamas: sebebiyle giivenlidir. {letideki herhangi bir degisiklik biiyiik bir olasilikla
farkli ileti 6zeti olarak sonuglanacaktir. Bu da giivenli hash algoritmasinin kullanildig1 bir
anahtarli-hash ileti kimlik denetimi algoritmasinda veya bir sayisal imza algoritmasinda

dogrulama hatasi ile sonuglanacaktir.
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Bu standart daha uzun ileti 6zeti iiretimine agik li¢ algoritmanin eklenmesiyle FIPS 180-1
in yerini almistir. Belirtilen SHA-1 algoritmas1 6nceki FIBS 180-1de belirtilen algoritmanin
aynist olmakla beraber bazi yazim gosterimleri SHA-256, SHA-384 ve SHA-512

algoritmalarina uyacak sekilde degistirilmistir.
Standartta yer alan 4-7 sayil1 basliklarin burada belirtilmesine gerek duyulmamustir.

8.Uygulamalar: Bu standartta aciklanan giivenli hash algoritmalari, yazilim, bellenim,
donanim veya bunlarin birlesimi seklinde uygulanabilir. Sadece bu standarda uyan

algoritmalar NIST tarafindan onaylanmaktadir.

3.1.1 Standart Hakkinda On Bilgi

Bu standart SHA-1, SHA-256, SHA-384 ve SHA-512 adli dort hash algoritmasini igerir.
Bu dort algoritmanin hepsi de ileti 6zeti denilen bir iletinin yogunlastirilmig karsiligini tireten,
yinelemeli tek yonlii hash fonksiyonlaridir. Bu algoritmalar bir ileti biitlinliigliniin tespitine
imkan tanir. Oyle ki iletideki herhangi bir degisiklik biiyiik bir olasilikla farkli bir ileti 6zeti
ile sonuglanacaktir. Bu 6zellik sayisal imza dogrulamasi, ileti denetim kodlar1 ve rasgele say1

(ikili) iiretimi i¢in elverislidir.

Her bir algoritma, onislem ve hash hesaplamasi seklinde iki asamayla tanimlanabilir.
Onislem iletinin dolgulanmasini, dolgulu iletinin m-ikillik bloklara ayristirilmasini ve hash
hesaplamasinda kullanilacak baslangi¢c degerlerinin olusturulmasini igerir. Hash hesaplamasi
dolgulu iletiden bir ileti ¢izelgesi iiretir ve bu ¢izelgeyi fonksiyonlar, sabitler ve kelime blok
islemleri ile birlikte kullanarak bir dizi hash degerini yinelemeli olarak olusturur. Hash

hesaplamasi tarafindan iiretilen en son hash degeri ileti 6zetini belirler.

Dort algoritma, ileti 6zeti uzunluguyla dogrudan iligkili olan hash islemine tabi tutulan veri
icin saglanan ikili sayis1 glivenligi kisminda birbirinden ayrilir. Gilivenli bir hash algoritmasi
baska bir algoritma ile birlikte kullanildiginda ikili sayisinca gilivenlik seviyesi gerekliligi
belirlenen sartlar arasinda yer almalidir. Ornegin, eger bir ileti 128 ikili giivenlik seviyesinde

bir sayisal imza algoritmasi ile imzalanmissa, o imza algoritmas1 128 ikili giivenlik seviyesi
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saglayan gilivenli hash algoritmas1 gerektirmektedir (6rn. SHA-256) . Cizelge 3.1’de giivenli

hash algoritmalarinin 6zellikleri 6zetlenmistir.

Cizelge 3.1 Giivenli Hash Algoritmalariin Ozellikleri

Algoritma | Ileti Uzunlugu | Blok uzunlugu | Kelime blogu fleti 6zet Giivenlik

(ikili) (ikili) uzunlugu (ikili) |uzunlugu (ikili) | (ikili)
SHA-1 [<2* 512 32 160 80
SHA-256 |<2* 512 32 256 128
SHA-384 |<2'® 1024 64 384 192
SHA-512 |<2'® 1024 64 512 256
3.1.2. Tamimlar

Bu kisimda algoritma agiklanirken kullanilan terimlere ve kisaltmalara yer verilmistir.

3.1.2.1 Terminoloji ve Kisaltmalar

Ikili: 0 ya da 1 degerine sahip ikili say1
Bayt: 8 ikili-say1 grubu
FIPS: Federal Bilgi islem Standard:

Kelime Blogu: Giivenli hash algoritmasina bagli 32 ikilik (4 bayt) ya da 64 ikilik (8 bayt)

veri gruplari

3.1.2.2 Algoritma Parametreleri, Semboller ve Terimler

Bu kisimda standartta kullanilan parametre, sembol ve terimlere yer verilmistir.

3.1.2.2.1 Parametreler

Bu standartta belirtilen gilivenli hash algoritmalarinca kullanilan parametreler asagida

siralanmustir.
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3.1.2.2.2 Semboller
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H® hash degerlerinin hesaplanmasinda kullamlan w-ikili kelime blok
degiskenleri

i nci hash degeri. H” baslangic hash degeri; H™ ileti 6zetini
belirlemekte kullanilan en son hash degeridir.

i nci hash degerinin j nci kelime blogu, H"; i nci hash degerinin en sol
kelime blogu.

Hash hesaplamasinin t nci yinelemesinde kullanilacak sabit deger.
Dolgulama agsamasinda iletiye eklenen sifir sayisi

M iletisinin uzunlugu (ikili)

M ileti blogundaki ikili sayis

hash islemi uygulanacak ileti

m ikili uzunlugunda i ileti blogu

1 nci ileti blogunun j nci kelime blogu, MY i nei ileti blogunun en sol
kelime blogu.

islenen kelime blogunda dondiiriilecek veya otelenecek ikili sayisi
dolgulu iletideki blok sayis1

hash hesaplamasinda kullanilan gecici w-ikili kelime blogu

bir kelime blogundaki ikili sayis1

ileti cizelgesindeki t nci w-ikili kelime blogu

Asagida her biri w-ikili kelime bloklariyla calisgan ve giivenli hash algoritmalarinin

belirtiminde kullanilan semboller verilmigtir.

A ikili sistemde AND islemi

v ikili sistemde OR islemi

@ ikili sistemde XOR islemi

— ikili sistemde tiimleyen islemi

+ mod 2" de toplama islemi

<< sola oteleme iglemi, x<<n : x kelime blogunun soldan n adet ikilin atilarak sonuca

soldan n sifir dolgulanarak elde edilir.
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>> saga Oteleme iglemi, x>>n : x kelime blogunun sagdan n adet ikilin atilarak sonuca

sagdan n sifir dolgulanarak elde edilir.

3.1.3. Gosterimler ve Yontemler

Bu kisimda standartta yer alan gosterimler ve uygulanan yontemlere yer verilmistir.

3.1.3.1 ikili Dizgeler ve Tamsayilar

Asagidaki terminoloji kullanilan ikili dizgeler ve tamsayilar ile ilgilidir.

1. Bir onaltilik say1 {0,1,...,9,a,....f} kiimesinin bir elemanidir. Bir onaltilik ikili 4 ikillik
dizge ile gosterilir.. Ornegin onaltilk say1 tabaninda ‘7> nin 4-ikillik karsihgi dize
“0111”, onaltilik say1 tabaninda ‘a’ nin 4-ikillik karsilig1 dize “1010” dur.

2. Bir kelime blogu onaltilik ikiller halinde de ifade edilebilen w-ikillik dizgelerdir. Bir
kelime blogunu onaltilik ikillere ¢evirmek i¢in her 4-ikillik dizge (1) de belirtildigi gibi
kendi onaltilik karsiligina cevrilir. Ornegin 32-ikillik dizge

1010 0001 0000 0011 1111 1110 0010 0011
“al03fe23” seklinde ifade edilebilir ve 64-ikillik dizge
1010 0001 0000 0011 1111 1110 0010 0011
0011 0010 1110 1111 0011 0000 0001 1010
“al03fe2332ef301a” seklinde ifade edilebilir.

3. Bir tamsay1 bir kelime blogu ya da kelime blogu siralis1 seklinde ifade edilebilir. Ileti
uzunlugu ‘I’nin kelime blogu gosterimi boliim 5.1 de deginilen dolgulama teknigi i¢in
gereklidir. 0 ila 2°*-1 arasindaki (smurlar dahil) tamsayilar 32 ikillik kelime bloklariyla
ifade edilirler. Tamsayimnin diisiik anlamli dort ikili onaltilik kelime blogunun en saginda
ifade edilir. Ornegin, 291 tamsayisi, 256+32+2+1=2%+2°+2"+2" “00000123” onaltilik
kelime blogu seklinde ifade edilir. Aym kural 0 ila 2%-1 arasindaki (sinirlar dahil)
tamsayilar 64 ikillik kelime bloklar1 i¢in de gecerlidir.

Eger Z bir tamsay1 ve 0< Z<2**ise Z=2**X + Y, X dyle ki 0< X<2*? ve Y dyle ki 0< Y<2*
X ve Y, x vey seklinde 32 ikillik kelime bloklariyla ifade edilebildiginden, Z tamsayis1 da
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(x,y) kelime blogu siralis1 seklinde gosterilebilir. Bu 6zellik SHA-1 ve SHA-256 icin

kullanilmaktadir.

Eger Z bir tamsay1 ve 0< Z<2'® ise Z=2"'X + Y, X dyle ki 0< X<2** ve Y 6yle ki 0<
Y<2® X ve Y, x vey seklinde 64 ikillik kelime bloklariyla ifade edilebildiginden, Z
tamsayist da (x,y) kelime blogu siralis1 seklinde gosterilebilir. Bu 6zellik SHA-384 ve SHA-
512 i¢in kullanilmaktadir.

4. Giivenli hash algoritmalarinda m ileti blok uzunlugu algoritmaya baglidir.
a. SHA-1 ve SHA-256 igin, her ileti blogu on alt1 siral1 32 ikilllik 512 ikille temsil
edilmektedir.
b. SHA-384 ve SHA-512 i¢in, her ileti blogu on alti sirali 64-ikillik 1024 ikille

temsil edilmektedir.

3.1.3.2 Kelime Bloklar1 Uzerinde Tanimh islemler

Asagida tanimli islemler dort glivenli hash algoritmasi i¢in w-ikillik kelime bloklarinda
uygulanir. Bunlar SHA-1 ve SHA-256 i¢in 32-ikillik kelime bloklar1 (w=32), SHA-384 ve
SHA-512 igin 64-ikillik kelime bloklar1 (w=64) iizerinde tanimli islemlerdir.

1. Ikili sistemde mantiksal kelime blogu islemleri: A, v , @, —

2. mod 2" de toplama islemi
x+y islemi Gyle ki: x ve y, X 0<=X<2" ve Y 0<=Y<2" tamsayilarinin kelime blogu
olarak gosterimi olsun. U ve V pozitif tamsayilar i¢gin U mod V U nun V ye
boliimiinden kalan olarak tanimlansin.
Z=(X+Y)mod 2%  0<=Z<2" ise Z nin kelime blogu karsilig1 olarak z=x+y dir.

3. Saga 6teleme islemi SHR"(x) x , w ikillik kelime blogu ve n, 0<=n<w ise
SHR"(x)=x>>n

seklinde tanimlanir. Bu igslem SHA-256, SHA-384, ve SHA-512 algoritmalarinda

kullanilir.

4. Saga dondiirme islemi ROTR"(x) x , w ikillik kelime blogu ve n, 0<=n<w ise
ROTR"(x)=(x>>n ) v (x<<w-n) seklinde tanimlanir.

ROTR"(x) islemi x in n kadar saga dongiisel 6teleme yapmasina denktir.

Bu islem SHA-256, SHA-384, ve SHA-512 algoritmalarinda kullanilir.
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5. Sola dondiirme islemi ROTL"(x) x , w ikillik kelime blogu ve n, 0<=n<w ise
ROTL"(x)=(x<<n) v (x>>w-n)

seklinde tanimlanr.

ROTL"(x) islemi x in n kadar sola déngiisel dteleme yapmasina denktir.

Bu islem sadece SHA-1 algoritmasinda kullanilir.

6. Asagida w nin her bir iliskide sabit oldugu iliskiler verilmistir.
ROTL"(x) * ROTR"™(x)
ROTR"(x) ~ ROTL""(x)

3.1.4 Fonksiyonlar ve Sabitler

Bu kisimda algoritmada kullanilan tanimli fonksiyonlar ve sabitlere yer verilmistir.

3.1.4.1 Fonksiyonlar

Bu boliim her bir algoritmada kullanilan fonksiyonlar1 tanimlar. SHA-256, SHA-384 ve
SHA-512 algoritmalar1 benzer fonksiyonlar1 kullandiklar1 halde bu fonksiyonlarin girdi ve
ciktt kelime blok sayilar1 farkli oldugundan tanimlar SHA-256, SHA-384, SHA-512 gibi
boliimlere ayrilmistir. Her algoritma Ch(x,y,z) ve Maj(x,y,z) fonksiyonlarini igermektedir ve

XOR (@) islemi ikili sistemde VEYA (V) islemi ile degistirilerek 6zdes sonuclar iiretebilir.
3.1.4.1.1 SHA-1 Fonksiyonlar
SHA-1 fo,f1,...,fzg olarak sirali mantiksal fonksiyonlari kullanir. Her f; fonksiyonu 0 <t <79

32 ikillik ti¢ kelime blogu (x,y,z) tlizerinde islem yapar ve 32-ikillik kelime blogu sonucunu

verir. fy(X, Y, z) fonksiyonu asagidaki gosterimde tanimlanmustir.

Ch(X,y,2)=(X A Y) ® (—X A 2) 0<t<19
Parity(x,y, 2)=x @y ® z 20<t<39
ft(x,y,2)= ) Maj(X, Y, 2)=(X AY) ® (XA 2) D (Y A 2) 40<t<59
| Parity(x,y,2)=x®y @z 60 <t<79.
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3.1.4.1.2 SHA-256 Fonksiyonlar:

SHA-256 her biri 32 ikillik x,y,z ile gosterilen kelime bloklar1 iizerinde tanimli alti
mantiksal fonksiyon kullanir. Her fonksiyon yeni bir 32 ikillik ¢ikt1 iiretir.
Ch(X,y,2)=(X AY) @ (=X A 2)
Maj(x,y, )=(x A Y) ® (X A 2) © (Y A 2)

2 ™ (x) =ROTR’(x) ® ROTR “(x) ® ROTR *(x)
2 1 (x) =ROTR () ® ROTR ''(9) ® ROTR *(x)
O, %) (x) =ROTR’(x) ® ROTR "¥(x) ® SHR *(x)

O, ' (x) =ROTR "(x) ® ROTR "(x) ® SHR "(x)

3.1.4.1.3 SHA-384 ve SHA-512 Fonksiyonlar:

SHA-384 ve SHA-512 her biri 64 ikillik x,y,z ile gosterilen kelime bloklar1 lizerinde

taniml1 alt1 mantiksal fonksiyon kullanir. Her fonksiyon yeni bir 64 ikillik ¢ikt1 tiretir.

Ch(X,y,2)=(X AY) @ (=X A 2)
Maj(X, Yy, 2)=(X AY) ® (XA Z) D (Y A Z)

2.0 *) () =ROTR*(x) ® ROTR *(x) ® ROTR *(x)
2.1 " (x) =ROTR "() ® ROTR "*() @ ROTR *'(x)
O, “?! (x) =ROTR '(x) ® ROTR ¥(x) ® SHR "(x)

O, "% (x) =ROTR “(x) ® ROTR °'(x) ® SHR %(x)

3.1.4.2 Sabitler

Bu kisimda standartta yer alan algoritmalarda kullanilan sabitlere yer verilmistir.
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3.1.4.2.1 SHA-1 Sabitleri

SHA-1 32 ikillik kelime bloklar1 seklinde seksen adet sabit kullanir; Ko,Kj,...,K79.
5a827999 0<t<19

6ed9ebal 20<t<39

8flbbcdc 40 <t<59

ca62cld6 60<t<79.

Kt:

3.1.4.2.2 SHA-256 Sabitleri

SHA-256 1 32 ikillik kelime bloklari seklinde altmis dort adet sabit kullanir; Ko 2%,

K1{256} ooy K(,3{25 % Bu kelime bloklar1 ilk 64 asal saymnin kiip koklerinin kesirli kisimlarinin

ilk 32 ikilidir. Onaltilik sistemde bu sabit kelime bloklar1 (soldan saga):

428a2198
d807aa98
e49b69cl
983e5152
27b70a85
a2bfe8al
19a4cl116
748F82ee

3.1.4.2.3

71374491
12835b01
efbe4786
a831c66d
2e1b2138
a8la664b
1e376c08
78a5636F

b5cO0fbcT
243185be
0fc19dc6
b00327c8
4d2c6dfc
c24b8b70
2748774c
84c87814

e9b5dbab
550c7dc3
240calcc
bf597fc7
53380d13
c76c51a3
34b0bch5
8cc70208

SHA-384 ve SHA-512 Sabitleri

3956¢25b
72be5d74
2de92c6T
c6e00bf3
650a7354
d192e819
391c0cb3
90befffa

59f111Ff1 923f82a4
80debl1fe 9bdc06a7
4a7484aa 5cb0a9dc
d5a79147 06ca6351
766a0abb 81c2c92e
d6990624 £40e3585
4ed8aada 5b9cca4df
a4506ceb bef9a3f7

ablcbed5
cl19bf174
76¥988da
14292967
92722c85
106aa070
682e6ff3
c67178F2

SHA-384 ve SHA-512 32 ikillik kelime bloklar1 seklinde ayn1 80 adet sabitleri kullanir;
Ko {512},K1{512},...,K63{512} Bu kelime bloklar1 ilk 80 asal saymnin kiip koklerinin kesirli

kisimlarinin ilk 32 ikilidir. Onaltilik sistemde bu sabit kelime bloklar1 (soldan saga):

b5c0fbcfec4d3b2f
923f82a4af19419b
243185bedeedb28c
9bdc06a725c71235
0fc19dc68b8cd5b5
5cb0a9dchbd41fbd4
b00327c8981h213F

e9b5dba58189dbbc
ablcb5ed5da6d8118
550c7dc3d5ffb4e2
c19bf174cf692694
240calcc77ac9c65
761988da831153b5
bf597fc7beefOeed

428a2198d728ae22
3956¢25b1348b538
d807aa98a3030242
72be5d74f27b896F
e49b69cl19efl4ad2
2de92c61592b0275
983e5152ee66dfab

7137449123ef65cd
59f111f1b605d019
12835b0145706fbe
80debl1fe3b1696b1l
efbe4786384125e3
4a7484aa6ea6e483
a831c66d2db43210



c6e00bT33da88fc2
27b70a8546d22ffc
650a73548baf63de
a2bfe8al4cf10364
d192e819d6ef5218
19a4c116b8d2d0c8
391c0cb3c5c95a63
748F82ee5defh2fc
90befffa23631e28
ca273eceea26619c
06f067aa72176fba
28db77¥523047d84
4cchd4becb3e42b6

3.1.5 Onislem

d5a79147930aa725
2e1b21385c26c926
766a0abb3c77b2a8
a81la664bbc423001
d69906245565a910
1e376c085141ab53
4ed8aadae3418ach
78a5636143172F60
a4506cebde82bde9
d186b8c721c0c207
0a637dc5a2c898a6
32caab7b40c72493
5971299cfc657e2a

06ca6351e003826F
4d2c6dfcbac42aed
81c2c92e47edaeceb
c24b8b70d0f89791
£40e35855771202a
2748774cdf8eeb99
5b9ccadf7763e373
84c87814al1f0ab72
bef9a3f7b2c67915
eada7dd6cdeOeble
113¥9804bef90dae
3c9ebelal5c9bebe
5fcbh6fab3ad6faec

142929670a0e6e70
53380d139d95b3df
92722c851482353b
c76c51a30654be30
106aa07032bbd1b8
34b0bcb5e19b48a8
682e6ff3d6b2b8a3
8cc702081a6439ec
c6717812e372532b
57d4f7feeb6edl178
1b710b35131c471b
431d67c49c100d4c
6c44198c4a475817
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Onislem hash hesaplamasi baslamadan 6nce yer alir. Bu islem: M iletisinin dolgulanmast,

dolgulanmus iletinin ileti bloklarma ayristirilmas: ve H® ilk hash degerinin belirlenmesi

seklinde ii¢ asama icerir.

3.1.5.1 iletinin dolgulanmasi

M iletisine hash hesaplamasi baglamadan 6nce dolgulama yapilmalidir. Bu dolgulamanin
amaci dolgulanmis iletinin kullanilan algoritmaya goére 512 veya 1024 ikilin katlar1 olmasinin

saglanmasidir.

3.1.5.1.1 SHA-1 ve SHA-256

M iletisinin uzunlugu I ikil olarak farz edilsin. Iletinin sonuna “1” ikili ve onu takip eden k
adet sifir ikili eklenmelidir; k oyleki 1+1+k = 448 mod 512 denkleminin en kiigiik pozitif
¢Ozlimiidiir. Sonra I uzunlugunu ikili say1 sisteminde ifade eden 64 ikillik blok eklenmelidir.
Ornegin “abc” iletisinin (8-ikillik) uzunlugu 8x3 =24 tiir, iletiye bir ikili eklenecek, sonra
448-(24+1)=423 sifir ikili ve en sonunda iletinin uzunlugu eklenerek, 512 ikillik dolgulanmis

ileti olugturulacaktir.



33

423 64
01100001 01100010 01100011 1 00..00 00..011000 .
‘Ca"} 66b9’ 66c7’ 1=24

Boylece dolgulanmis ileti uzunlugu 512 nin kat1 seklinde olacaktir.

3.1.5.1.2 SHA-384 ve SHA-512

M iletisinin uzunlugu I ikil olarak farz edilsin. Iletinin sonuna “1” ikili ve onu takip eden k
adet sifir ikili eklenmelidir; k dyleki 1+1+k =896 mod 1024 denkleminin en kiigiikk pozitif
¢ozlimiidiir. Sonra 1 uzunlugunu ikili say1 sisteminde ifade eden 128 ikillik blok eklenmelidir.
Ornegin “abc” iletisinin (8-ikillik) uzunlugu 8x3 =24 tiir, iletiye bir ikili eklenecek, sonra
896-(24+1)=871 sifir ikili ve en sonunda iletinin uzunlugu eklenerek, 1024 ikillik

dolgulanmus ileti olusturulacaktir.

871 128
01100001 01100010 01100011 1 00..00 00..011000 .
G‘a,’ C‘b” C‘c,, 1:24

Boylece dolgulanmus ileti uzunlugu 1024 iin kat1 seklinde olacaktir.
3.1.5.2 Dolgulanmus Iletinin Ayristiriimasi

Bir ileti dolgulandiginda, hash hesaplamasina baslanmadan 6nce N adet m-ikillik bloklara

ayrilmalidir.
3.1.5.2.1 SHA-1 ve SHA-256

SHA-1 ve SHA-256 algoritmalari i¢in dolgulanmus ileti M, M@, ..., M™ seklinde N adet
512-ikillik bloklara ayristirilir. 512-ikillik girdi bloklar1 32-ikillik on alt1 kelime blogu olarak
ifade edildiginde ilk 32-ikillik ileti blogu i Mo"” seklinde, bir sonraki M;? seklinde ve en son
blok M; 5(i) seklinde gosterilir.
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3.1.5.2.2 SHA-384 ve SHA-512

SHA-384 ve SHA-512 algoritmalar1 i¢in dolgulanmis ileti M, M@ M®™ seklinde N
adet 1024-ikillik bloklara ayristirilir. 1024-ikillik girdi bloklar1 64-ikillik on alt1 kelime blogu
olarak ifade edildiginde ilk 64-ikillik ileti blogu i M seklinde, bir sonraki M;? seklinde ve
en son blok M; s(i) seklinde gosterilir.

3.1.5.3 ilk Hash Degeri H® 1n Belirlenmesi

Hash hesaplamasina baslanmadan 6nce her bir giivenli hash algoritmasi i¢in ilk hash degeri

H belirlenmelidir. H? 1n uzunlugu ve kelime blogu sayzst ileti 6zeti uzunluguna baghdir.
3.1.5.3.1 SHA-1

SHA-1 i¢in ilk H® degeri asagidaki bes 32-ikillik kelime blogundan olusur, onaltilik
sistemde karsiliklari:
H” =67452301
H,” =efcdab89
H,” =98badcfe
H;® =10325476
H” =c3d2elf0

3.1.5.3.2 SHA-256

SHA-256 igin ilk H” degeri asagidaki sekiz 32-ikillik kelime blogundan olusur, onaltilik

sistemde karsiliklari:

H'” =6a09e667
H,” =bb67ae85
H,” =3c6ef372
H,” =a54ff53a
H” =510e527f
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H;® =9b05688c
H” =1f83d9ab
H-? =5be0cd19

Bu kelime bloklar1 ilk sekiz asal saymin karekoklerinin kesirli kisimlarinin ilk otuziki

ikilinden elde edilmistir.

3.1.5.3.3 SHA-384

SHA-384 igin ilk H degeri asagidaki sekiz 64-ikillik kelime blogundan olusur, onaltilik

sistemde karsiliklari:

Hy'”= cbbb9d5dc1059ed8
H,"=629a292a367cd507
H,”=9159015a3070dd17
H;"= 152Fecd8f70e5939
H, "= 67332667FFc00b31
Hs"= 8eb44a8768581511
H”= db0c2e0d64F98fa7
H,"= 47b5481dbefasfas

Bu kelime bloklar1 dokuzuncu ila on altinci arasindaki asal sayilarin karekoklerinin

kesirli kisimlarinin ilk altmis dort ikilinden elde edilmistir.

3.1.5.3.4 SHA-512

SHA-512 igin ilk H” degeri asagidaki sekiz 64-ikillik kelime blogundan olusur, onaltilik

sistemde karsiliklari:

H)'” =6a09e667F3bcc908
H,”) =bb67ae8584caa73b
H,” =3c6ef372fe94f82b
H,” = a54ff53a5F1d36F1
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H,” = 510e527fade682d1
Hs” =9b05688c2b3e6clf
H” =1f83d9abfb41bd6b
H,” =5be0cd19137e2179.

Bu kelime bloklari ilk sekiz asal sayinin karekoklerinin kesirli kisimlarinin ilk altmis

dort ikilinden elde edilmistir.

3.1.6 Giivenli Hash Algoritmalan

Her bir giivenli hash algoritmasi i¢in benzer sonug¢ veren farkli hesaplama yontemleri
bulunabilir. Bu tip farkli yaklasimlar bu standarda uygun olarak uygulanmalidir. (Bu
dokiimanda, algoritmalardan yalnizca SHA-1 ve SHA-256 ya deginilecektir. Diger

algoritmalar icin referans dokiimandan faydalanilabilir. )
3.1.6.1 SHA-1

SHA-11 (0 <1 <2%) uzunlugundaki iletiler i¢cin kullanilabilir. Algoritma 1) 32 ikillik
seksen kelime blogundan olusan bir ileti ¢izelgesi, 2) her biri 32 ikil uzunlugundaki bes
degisken ve 3) bes adet 32 ikillik kelime blogundan olusan bir hash degerini kullanir. SHA-1

algoritmasinin sonucu 160-ikillik ileti 6zetidir.

Ileti gizelgesine ait kelime bloklar1t Wo,W1,...,W7o olarak etiketlendirilir. Degisken degerler
a,b,c,d,e seklinde ve ilk hash degeri H olusturan hash kelime bloklari Ho(i), Hli),..., H,Y
seklinde etiketlendirilir bu deger her kelime blogu islendiginde yeni ara hash degeri HY ile
degistirilir ve en son H™ sonug hash degerini alir. SHA-1 bunlarla beraber bir adet T gegici

kelime blogu degiskeni kullanir.

3.1.6.1.1 SHA-1 Onislem
1. M iletisinin dolgulanmasi
2. Dolgulanmus iletinin MV, M®, ... M™ seklinde N adet ileti bloguna ayristiriimast.

3.H ilk hash degerinin belirlenmesi
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SHA-1 hash hesaplamasi onceki boliimlerde tanimlanan fonksiyon ve sabitleri kullanir.

Toplama islemi (+) mod 2** de gerceklestirilir.

Onislem tamamlandiginda, her bir ileti blogu, M(l), M(z),..., M(N), asagidaki asamalardan

sirasiyla geger.

i=1 den N’ye

{

1.

{W4} ileti cizelgesini hazirla

M

W= { ROTL '(We3 @ Wis @ Wiy @ W i6)
a,b,c,d,e degiskenlerine (i-1)nci hash degerini ata
a= H,™"

b=H,V

t=0dan 79 a
{ T =ROTL’ (a) + f,(b,c,d)+e+K+W,
e=d
d=c
c=ROTL* (b)
b=a
a=T
}

. Ara i nci hash degerinin H" hesaplanmasi:

Ho™D = a+H, Y
H,6D = pp, ()
H,') = c+H,
HLOD) = g,

10D = e 11,00

0<t<15
16<t<79
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Tiim asamalarin birinciden dordiinciiye N kez tekrarlanmasi sonucunda (M™ nin
islenmesinden sonra) elde edilen 160 ikillik M ileti dzeti: Ho™ || Hi™ || H,™ || Hs™ || H,™

olacaktir.

(Standartta yer alan alternatif uygulama yontemine bu kisimda yer verilmemistir.)

3.1.6.2 SHA-256

SHA-256 1 (0 <1<2%) uzunlugundaki iletiler i¢in kullanilabilir. Algoritma 1) 32 ikillik
altmis dort kelime blogundan olusan bir ileti ¢izelgesi, 2) her biri 32 ikil uzunlugundaki sekiz
degisken ve 3) sekiz adet 32 ikillik kelime blogundan olusan bir hash degerini kullanir. SHA-

256 algoritmasinin sonucu 256-ikillik ileti 6zetidir.

Ileti cizelgesine ait kelime bloklar1 Wo,W1,...,Wes olarak etiketlendirilir. Degisken degerler
a,b,c,d,e,f,g,h seklinde ve ilk hash degeri H? 4 olusturan hash kelime bloklar1 Ho(i), Hli),...,
H,? seklinde etiketlendirilir. Bu deger her kelime blogu islendiginde yeni ara hash degeri H”
ile degistirilir ve en son H™ sonug hash degerini alir. SHA-256 bunlarla beraber iki adet T,

ve T, gegici kelime blogu degiskenlerini kullanir.

3.1.6.2.1 SHA-256 Onislem

1. M iletisinin dolgulanmast

2. Dolgulanmus iletinin MO M, MM seklinde N adet ileti bloguna ayrigtirilmasi.
3. H? ilk hash degerinin belirlenmesi

3.1.6.2.2 SHA-256 Hash Hesaplamasi

SHA-256 hash hesaplamas1 6nceki bolimlerde tanimlanan fonksiyon ve sabitleri kullanir.

Toplama islemi (+) mod 2** de gerceklestirilir.
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Onislem tamamlandiginda, her bir ileti blogu, M, M(z),..., M(N), asagidaki asamalardan

sirasiyla geger.

i=1 den N’ye

{
4. {W} ileti cizelgesini hazirla

{ M 0<t<15
W= 01 P% (W) + Weg + 60 2% (Weys ) + Were) 16<t < 63

5. ab,c,d,e.f,g,h degiskenlerine (i-1) nci hash degerini ata
a= Ho™"
b=H,""
c=H,
d=H;"
e=H,
f=H,"
= H™
h=H,""

6. t=0dan 63 ¢

{ Ti=h+ 2% (c) + Ch(e,f)+K **H+W,

T> = 2% (a) + Maj(a,b.c)
h=g
g=f
f=e
e=d+ T
d=c
c=b
b=a
a=T1+T,
}

4. Ara i nci hash degerinin H? hesaplanmasi:
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Ho™D = a+H, Y
H,6D = pp, ()
H,') = c+H,
HLOD = g,
H,0D = et 1,0V
HD = gy 6D
HyD = g+H,
H,D = h+ H,0D

Tim asamalarin birinciden dérdiinciiye N kez tekrarlanmast sonucunda (M™ nin

islenmesinden sonra) elde edilen 256 ikillik M ileti 6zeti:

Ho™ || Hi™ || Ho™ || Hs™ || H,™ Hs™ || H™ || H/™ olacaktir.

3.2 HMAC Anahtarh - Hash ileti Kimlik Denetim Kodu Standardi

Bu béliimde anahtarli-hash ileti kimlik denetim koduna ait Amerikan Federal Bilgi Islem

Standartlar1 198 numaral1 yayinina yer verilmistir.

Bu standart kriptografik hash fonksiyonlart kullanan ileti kimlik denetimi i¢in bir diizenek
olan anahtarli-hash ileti kimlik denetimi kodunu HMAC(hash message authentication code)
aciklar. HMAC paylasimli gizli anahtar birlesimi ile herhangi bir yinelemeli FIPS tarafindan
onayli kriptografik hash fonksiyonu ile kullanilabilir. HMAC in kriptografik giicii kullanilan
hash fonksiyonunun 6zelliklerine baglidir. Bu standarttaki HMAC belirtimi Internet RFC
2104, HMAC, Ileti Kimlik Denetimi i¢cin Anahtarli-Hash, ANSI X9.71 ve Anahtarli-Hash

[leti Kimlik Denetimi Kodlarinin bir genellemesidir.

Anahtarli-Hash ileti Kimlik Denetimi Kodu (HMAC)
Federal Bilgi Islem Standartlar1 Yayimlar: (FIPS PUBS)
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Standarda ait tanimlar:

1-Standardin Adi: Anahtarli-Hash ileti Kimlik Denetimi Kodu (HMAC) (FIPS 198)
2-Standart Kategorisi: Bilgisayar Giivenligi Standard1 Alt-kategori: Kriptografi

3-Aciklama: Bu standart iletiler i¢in kimlik denetimi gerektiren uygulamalar i¢in bir
algoritma belirler. Ileti kimlik denetimi, ileti kimlik denetimi kodunun (MAC) insasiyla elde

edilir. Kriptografik hash fonksiyonlu tabanli MACler HMAC olarak bilinir.

MAC in amact higbir ilave diizenege gerek duyulmadan iletinin kaynaginin ve
biitiinliigiinlin denetimini saglamaktir. HMACIer fonksiyonel olarak iki farkli parametreye
sahiplerdir; ileti ve sadece cagriy1 baslatan kisi ve ilgili alici(lar) tarafindan bilinen gizli bir
anahtar. Anahtarli hash fonksiyonlarimin diger uygulamalar1 meydan okuma-yanit islevli

kimlik belirleme protokolleridir.

Bir HMAC fonksiyonu, iletiyi gonderen tarafindan gizli anahtar ve ileti igeriginin
yogunlastirilmis bi¢imi olan degerin (MAC) iiretilmesi i¢in kullanilir. MAC genelde aliciya
ileti ile birlikte gonderilir. Alict ayn1 anahtart ve HMAC fonksiyonunu kullanarak alinan
iletiye ait MAC i hesaplar ve sonugla alinan MAC i karsilastirir. Eger iki deger eslesiyorsa
ileti dogru olarak iletilmis ve alici gonderenin ayni gizli anahtar1 paylasan grubun {iyesi

oldugundan emin olmus olur.

4-7 sayil1 bagliklarin burada belirtilmesine gerek duyulmamustir.

8.Uygulamalar: Bu standardin uygulandig: kriptografik modiiller FIPS 140-1 e uymalidir. Bu
standartta acgiklanan kimlik denetimi diizenegi yazilim, bellenim, donanim veya bunlarin
birlesimi seklinde uygulanabilir. NIST kriptografik modiil onay programimi uygulamalarin

HMAC standardina uygunlugunu test i¢in gelistirmistir.

Biro HMAC uygulamalarinda kullanilan anahtarlarin diger sebeplerle kullanilmamasini

tavsiye etmektedir.

9.Diger Onaylanmis Giivenlik Fonksiyonlari: Bu standarda uyumlu HMAC uygulamalari,
Federal devletin duyarli bilgilerini korumak i¢in onaylanmig kriptografik algoritmalari,
kriptografik anahtar iiretim algoritmalarini ve anahtar yonetimi tekniklerini de saglamalidir.

Onaylanmis kriptografik algoritmalar ve teknikler agagidakilerin her birini igermektedir:
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a. FIPS’te belirtilmis, veya

b. Bir FIPS’te benimsenmis ve FIPS’te bir dokiimana atifta bulunulmus veya bir
ekte belirtilmis,

c. FIPS 140-2 i¢in onaylanmis giivenlik fonksiyonlar1 listesinde belirtilmis
olmalidir.

3.2.1. Standart Hakkinda On Bilgi

Acik islem ve iletisim diinyasinda giivensiz bir ortamda iletilen ya da depolanan bilginin
biitiinligiin kontroliinii saglamak i¢in bir ¢oziim bulmak birincil gerekliliktir. Bu tip bir
blitlinliigii gizli anahtar esasli kontrol eden diizenekler genel olarak ileti denetim kodlar1
(MACler) olarak adlandirilirlar. Tipik olarak ileti denetim kodlar1 iki taraf arasinda paylasilan
gizli anahtar sayesinde iletilmis bilginin ( kimlik )denetimini diizenlemekte kullanilirlar. Bu
standart gizli anahtarla birlesmis bir kriptografik hash fonksiyonunu kullanan MAC yapisini
tanimlamaktadir. Bu diizenek HMAC olarak adlandirilir ve HMAC genellemeleri [1.1] ve
[1.3] te belirtilmistir.

HMAC onaylanmis bir kriptografik hash fonksiyonu birlesiminde kullanilir. HMAC,
MAClerin hesaplanmasi ve dogrulanmasi i¢in gizli bir anahtar kullanir. HMAC in insasindaki

asil hedefler:

Var olan hash fonksiyonlarinin degistirilmeden kullanilmas1 ki; hash fonksiyonlari

yazilimda iyi performans saglamakta ve kodlara yaygin olarak ve iicretsiz erisilebilmektedir.

= Hash fonksiyonunun orijinal performansini dikkate deger bir diisiise mahal
vermeden korumak.

* Anahtarlarin basit¢e kullanilip idaresi.

= Gegerli varsayimlara dayanan hash fonksiyonu tabanli kimlik denetimi
diizeneginin giiciiniin ac¢ik kriptografik analizinin yapilabilmesi

= leride daha hizli ve giivenli hash fonksiyonlari elde edilmesi durumunda

kullanilan hash fonksiyonlarinin kolayca degistirilebilmesine imkan taninmas.
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3.2.2. Terminoloji ve Kisaltmalar

Bu kisimda standartta kullanilan terim ve kisaltmalara yer verilmistir.

3.2.2.1 Terminoloji

Asagida bu standartta kullanilan tanimlar yer almaktadir:

Onaylanmis: FIPS tarafindan onaylanmig ya da NIST tarafindan tavsiye edilmis.
1)FIPS ya da NIST tavsiye mektubunda belirtilen veya 2) FIPS ya da NIST tarafindan

benimsenen ya da referans gosterilen bir algoritma veya teknik.

Kriptografik anahtar (anahtar): Bir kriptografik algoritmanin birlesiminde kullanilan ve o

algoritmanin 6zel islemini belirleyen parametre.

Hash fonksiyonu: Herhangi bir uzunluktaki (6nceden belirlenmis azami uzunluga kadar
sinirlanan) metine karsilik gelen sabit uzunluktaki metni olusturan onaylanmis matematiksel
fonksiyon. Uzun metin ya da iletiler i¢in hash degeri ya da ileti 6zeti denilen saglama degerini

olusturmada kullanilabilir.

Anahtarh-Hash ileti Denetim Kodu (HMAC): Bir hash fonksiyonunun kriptografik bir

anahtarla birlesimini kullanan ileti kimlik denetim kodu.

fleti Denetim Kodu (MAC): Verinin ileti denetim algoritmasindan gegirilmesiyle elde edilen
kriptografik saglama. Bu standartta, HMAC’in uygulanmasinda elde edilen sonu¢ MAC
olarak adlandirilirken, ileti denetim kodu HMAC olarak adlandirilmaktadir.

Gizli anahtar: Bir ya da daha fazla varlik ile benzersiz iliskilendirilmis bir kriptografik
anahtardir. Bu kavramda “gizli” teriminin kullanilmas1 bir gizlilik tasnifini belirtmez; sadece

anahtarin a¢iga ¢ikmasina veya degistirilmesine karsi koruma gerektigini belirtir.
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3.2.2.2 Kisaltmalar

Asagida bu standartta yer alan kisaltmalar yer almaktadir:

FIPS Federal Bilgi Islem Standartlar1 (ABD)

FIPS PUB  FIPS yayinlari

HMAC Anahtarli-Hash ileti Denetim Kodu

MAC fleti Denetim Kodu

NIST Ulusal Standartlar ve Teknoloji Enstitiisii (ABD)

3.2.2.3 Hmac Parametreleri ve Semboller

HMAC asagidaki parametreleri kullanir:

B Onaylanmis hash fonksiyonunun girdi blok uzunlugu (byte)

H Onaylanmis hash fonksiyonu

ipad ¢ ek; B defa tekrarlanmis x’36 byte karsilig

K Cagriy1 baglatan ve ilgili alic1 arasinda paylasilan gizli anahtar.

Ko B byte-anahtar olusturmak i¢in gerekli islemi gordiikten sonraki anahtar K.

L Onaylanmis hash fonksiyonu ¢iktisi blok uzunlugu (byte)

opad Dis ek; B defa tekrarlanmig x’5¢” byte karsiligi

t MAC e ait byte sayisi

text HMAC’in hesaplandig1 veri; text ekli anahtar1 igermez. Text in uzunlugu n bittir.
0<=n<2"-8B

x ‘N’ onaltilik gosterim ‘N’ icinde gosterilen her sembol 4 ikili temsil eder.

[ birbirine baglama

(+)  XOR islemi
3.2.3 Kriptografik Anahtarlar
Anahtar (K) uzunlugu hash fonksiyonunun ¢ikt1 uzunlugu olan L’nin yaris1 L/2 ye esit ya

da kii¢iik olmalidir. L bayttan biiyiik olan anahtarlarin fonksiyonun giiciinii 6nemli bir sekilde

artirmadigi bilinmelidir. B-bayttan uzun anahtar kullanan uygulamalarda oncelikle anahtar H
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kullanilarak hashlenir ve sonra elde edilen L-bayt dizgi K, HMAC anahtar1 olarak kullanilir.
Anahtarlar onaylanmig anahtar iiretim metotlar ile rasgele iiretilmeli ve periyodik olarak
degistirilmelidir. Anahtarin, gilivenligi saglanacak verinin degerine uygun olacak sekilde

korunmasi gerektigi goz onilinde tutulmalidir.

3.2.4 Kisaltilmus Cikt1

Macler ile ilgili yaygin bir uygulama c¢iktinin kisaltilmasidir (6rnegin, kullanilan MAC
uzunlugunun, L MAC c¢ikti uzunlugundan kisa olmasi). Bu standarttaki uygulamalarda
HMAC c¢iktisinin kisaltilmasina elveriglidir. Kisaltilmis HMAC kullanildiginda, HMAC
hesaplamasinin en sol t baytt MAC olarak kullanilacaktir. Ciktt uzunlugu, t, dort bayttan kisa
olmamalidir (4<=t<=L). Bununla birlikte uygulama veya protokol sayisiz denemenin
uygulanamazligini saglamadi@1 siirece t en az L/2 bayt olmalidir (L/2<=t<=L) . Ornegin. Bir
kisa-bant genisligindeki kanal 4 bayt MAC igin sayisiz denemeden korur ya da bir protokol

sadece az sayida hatali MAC denemelerine izin verebilir.

3.2.5 HMAC Ozellikleri

‘text’ verisinden HMAC fonksiyonunu kullanarak MAC hesaplamak i¢in asagidaki islem
gerceklestirilir: MAC(text)= HMAC(K,text),= H((KO0 (+) opad)|| H((K, (+) ipad)|| text)),

Cizelge 3.2, Sekil 1 de tarif edilen HMAC algoritmasindaki islemleri adim adim

orneklemektedir.

Cizelge 3.2 HMAC Algoritmasi

ADIMLAR ADIM ADIM TARIF

1. Adim Eger K nin uzunlugu B’ye esitse (K=B) Ky 1 K ya esitle (K¢=K) 4.adima git

2. Adim Eger K’nin uzunlugu B’den biiylikse (K>B) L bayt dizge eldesi i¢in K y1 hash
islemine tabi tut, sonra B bayt uzunlugunda K, olusturmak i¢in (B-L) adet
stfir1 ekle (6rn. Ky=H(K)||00...00). 4. adima git.

3. Adim Eger K’'nin uzunlugu B’den kiicilkse (K<B) B bayt uzunlugunda K,
olusturmak i¢in K nin sonuna sifir ekle (6rn. Eger K 20 bayt uzunlugunda ve

B=64 ise K ya 44 bayt sifir 0x00 eklenir.
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4. Adim Ko 1 ipadle B bayt uzunlugunda dizge olusturan XOR islemine tabi tut:
Ko(+)ipad

5. Adim ‘text’ verisini 4.adimda elde edilen dizgeye ekle (Ko(+)ipad) || text

6. Adim 5. adimda elde edilen dizgeyi H ye tabi tut : H((Ko(+)ipad) || text)

7. Adim Ko 1 opad ile XOR islemine tabi tut K, (+)opad

8. Adim 6. ve 7. adimlarin sonuglarini birlestir: Ko (+)opad |[|H((Ko(+)ipad) || text)

9. Adim 8. Adimin sonucunu H islemine tabi tut : H(K, (+)opad |[H((Ko(+)ipad) || text))

10. Adim 9. Adimin sonucunun en soldan t baytint MAC olarak se¢

text

Ko 1 belirle
v
Ko (+) ipad
\ 4
Ko (+) ipad
\ 4
H((Ko(+)ipad) || text)
\ 4
Ko (+) opad
\ 4 A\ 4

Ko (+) opad | H((Ko(+)ipad) || text)

\ 4

H(Ky (+)opad |[H((Ko(+)ipad) || text))

v

MAC(text);= H(Ky (+)opad ||[H((Ko(+)ipad) || text)) in ensol t bayti

Sekil 3.1 : HMAC insasi1
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3.2.6 Uygulama Notu

HMAC algoritmast herhangi bir onaylanmis kriptografik hash fonksiyonu H i¢in
belirlenmistir. Kiiclik degisikliklerle, bir HMAC uygulamas1 H hash fonksiyonuyla H’ hash

fonksiyonunun kolayca degistirebilir.

Kavramsal olarak, B-baytlik bloklarda ((KO (+) ipad )ve(KO (+) opad )) sikistirma
fonksiyonunun ara sonuglari K anahtar1 iiretilirken ya da kullanilmadan 6nceden bir kez
hesaplanabilir. Bu ara sonuglar depolanip ayni anahtarla ileti denetimi her gerektigi zaman H
icin kullanilabilir. K anahtarin1 kullanan her bir denetimden ge¢mis ileti i¢in, bu yontem H
hash fonksiyonunu iki B-bayt uzunlugundaki bloklarda saklar. Bu saklama kisa veri
dizgelerinde 6nemli olabilir. Bu saklanan ara degerler gizli anahtarlar gibi muamele gérmeli

ve korunmalidir.

3.2.7 Mac Algoritmalarinin Sinirlari

Bir MAC in basarili gergeklenmesi ilgili iletinin giivenilir oldugunu tamamen garanti
etmez: anahtar1 bilmeyen bir kaynak anlamli goriinebilen bir MAC firetebilir ve bu da
dogrulama islemini gegebilir. Ornegin, herhangi bir metnin, herhangi bir anlamli MAC inin t
bitinin basarili sekilde dogrulamay1 gegmesi (%) ' dir. Bu simirlama her MAC algoritmasinin

dogasinda vardir.

Eger uygulama giivensiz iletinin tekrar tekrar farkli anlamli MAClIerine izin veriyorsa bu
sinirlama biiyiir. Her ayrik deneme sadece (%4) ' kadar basar1 sansina sahiptir; ancak, tekrarl
denemelerde olasilik artar ve kagiilmaz olarak bir MAC dogrulanir. Buna benzer, eger bir
uygulama anlamli bir MACe karsilik giivensiz farkl: iletilere de izin veriyorsa, olasilik artar

ve sonucta MAC dogrulanabilir.

Bu sebepten, genelde, eger MAC kisaltilmigsa, t uzunlugu olabildigince biiyiik tutulmali ve
en az L ¢ikis blok uzunlugunun yar1 uzunlugunda olmalidir. Yukarida belirtilen her iki tekrar
denemeli basarili sekilde kisitlandig1 takdirde asgari t uzunlugu 32 bit olabilir. Ornegin

uygulama veya uygulamay1 kontrol eden protokol tiim diiz iletileri ve MACleri izleyip sikga
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cok fazla basarisiz deneme igerenleri reddedebilir. Bir bagka 6rnek de her iki tip denemeyi
imkansiz kilan diisiik bant genisligindeki kanallardir. Her iki durumda, ongdriilen azami
basarisiz deneme sayist verinin hassasligi ve MAC algoritmasinda kullanilan t uzunlugu ile

ilgili riskler dikkate alinarak dnceden belirlenmelidir.

3.3 RC6 Blok Sifreleme Algoritmasi

Bu algoritma Rivest, Robshaw ve dig. (1998) tarafindan yeni gelismis sifreleme standardi
(AES) aday1 olarak Amerikan Ulusal Standartlar ve Teknolojiler Enstitiisii’ne sunulmustur.
Daha oOnceden yine aday olarak sunulan RCS5 algoritmasinin performans ve giivenlik
bakimindan gelistirilmesi ile olusturulan bu algoritma ile ilgili detaylara bu kisimda yer

verilecektir.

RC6 algoritmas1 genel olarak RC6 —w/r/b seklinde parametreli olarak gdsterilmektedir.
Algoritmada kullanilan kelime blogu w ikili uzunlugunda, sifrelemede kullanilacak pozitif,
dongii sayist r ve yine sifrelemede kullanilan anahtar uzunlugu b dir. AES te hedeflenen
degerler dogrultusunda genel olarak RC6 algoritmasinda bu parametreler w=32 , r=20

degerlerini almaktadir.

RC6 algoritmasinin parametrelere bagl tim tiirevleri dort w-ikil kelime blogu iizerinde
tanimli 6 isleme tabidirler. Igw w {lizerindeki iki tabanli logaritmik fonksiyonu ifade

etmektedir.

a+b mod 2w de tamsay1 toplama islemi

a-b mod 2w de tamsayi ¢ikarma iglemi

a ® b w-ikil kelime bloklarinda tanimli XOR islemi

ax b mod 2w de tamsay1 ¢arpma islemi

a<<<b a nin dongiisel olarak b ikilinin en az anlaml1 lgw ikili kadar sola 6telenmesi iglemi

a>>>b a nin dongiisel olarak b ikilinin en az anlamli 1gw ikili kadar saga 6telenmesi islemi

Algoritma anahtar ¢izelgesi, sifreleme ve ¢ozme boliimlerinden olusmaktadir. Asagida bu
boliimler ile ilgili agiklamalar ve boliim sonunda sifreleme algoritmasina ait bir kesite sekil-1

de yer verilmistir.
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3.3.1 Anahtar Cizelgesi

RC6 algoritmasinin anahtar ¢izelgesi RC5 algoritmasinda kullanilan anahtar ¢izelgesi ile
aymidir. Tek fark sifreleme ve ¢6zme sathalarinda anahtar ¢izelgesinden daha fazla kelime

blogu elde edilmektedir.

Kullanicidan elde edilen b sekiz-ikillik anahtar gerekli sifir ikilleri dolgulanarak kelime
blogu yagisi elde edilir. Daha sonra bu anahtar bloklar1 w-ikillik ¢ dizisine L[0],...,L[c-1]
seklinde yiiklenir. Dongiilere katilacak w-ikillik kelime bloklar1 seklindeki 2r+4 anahtar,
S[0,..., 2r+3] seklinde S dizisinde saklanir.

Algoritmada kullanilan sihirli sabitler P3,=B7E15163 ve Q3,=9E3779B9 dur. P;, degeri e,
dogal logaritmik fonksiyonunu ifade etmek iizere e-2 degerinin ikili a¢ilimindan, Q3, degeri

ise O altin orani ifade etmek iizere @ —1 degerinden elde edilmistir.

RC6-w/r/b igin anahtar ¢izelgesi:
Girdi: ¢ kelime bloklarina yiiklenmis kullanicidan elde edilen b sekiz-ikilllik anahtar
L[O,..., ¢ -1]dizisi
r dongii sayis1
Cikt1: w-ikillik dongii anahtarlart S[O,..., 2r + 3]
Islem: S[0] = Pw
i=lden2r+3e
S[i] = S[i-1] + Qw
A=B=i=j=0
v=3xmax {c,2r+4}
s=1denvye
{A=S[i] =(S[i] + A + B)<<<3
B =L[j] = (L[j] + A + B)<<<(A + B)
1=+ I)mod (2r + 4)
j=G+1modc
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3.3.2. Sifreleme ve Cozme

RC6 algoritmasi sifrelemede girdi olarak diiz metni tagiyan ve sonugta sifreli metni

depolayan dort adet w-ikillik A,B,C,D yazmaglarini kullanir.

RC6-w/r/b ile sifreleme:

Girdi: Diiz metin w-ikillik dort adet (A,B,C,D) girdi yazmagclarina yiiklenir.
Dongii sayist r

w-ikillik dongii anahtarlart S[O,..., 2r + 3]

Cikt1: Sifreli metin A,B,C,D de depolanir.

Islem: B =B + S[0]

D=D+ S[1]

i=1denrye

{
t=(Bx(2B+1))<<lgw
u=(Dx2D + 1))<<lgw
A =((A @ t)<<<u) + S[2i]
C = ((C ®u)<<<t) + S[2i+ 1]
(A,B,C,D)=(B,C,D,A)

b

A=A+S[2r+2]
C=C+8S[2r+3]

RC6-w/r/b ile ¢ozme:

Girdi: Sifreli metin w-ikillik dort adet (A,B,C,D) girdi yazmaglarina yiiklenir.
Dongt sayisi r

w-ikillik dongii anahtarlar1 S[O,..., 2r + 3]

Cikti: Diiz metin A,B,C,D de depolanir.

Islem: C = C - S[2r + 3]
A=A-S[2r+2]



i=rdenle

{
(A,B,C,D) = (D,A,B,C)
u=(Dx 2D+ 1))<<lgw
t=Bx(2B+1))<<lgw
C=({(C-S[21+ 1])>>>t) @u
A=((A-S[2i])>>>u) Dt

}
D=D-S[1]
B=B-S[0]

e ra . oy
BT P
X Iz Ige

Ty
| s}
e

()

e

)

_,__ - T - _Z_.,:ﬂ_ - T

A I

o

J. J

Sekil 3.2 RC6 algoritmasinin dongii kesiti (Rivest ve dig, 1998)
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UYGULAMA

4. UYYGULAMA

Bir 6nceki boliimde kriptografik haberlesme protokolii detaylandirilmis olup, bu boliimde
ise sunulan protokoliin .NET ortaminda ve TCP/IP protokolii iizerine insa edilen uygulamaya,
protokoliin temelini olusturan kriptografik kiitliphaneye ve protokolden bagimsiz olarak

uygulama safthasinda gereksinim duyulan giivenlik ¢oziimlerine yer verilecektir.

4.1 Uygulama i¢in Ortam ve Programlama Dili Secimi

Uygulamay1 temel alan kriptografik kiitiiphane kodlarn tekrar kullanilabilirlik, platform
bagimsizligi gereksinimlerinden dolay1 programlama dili olarak nesne tabanli bir dil se¢imine
gidilmistir. Boylece programlama dili olarak C# ve Java dilleri 6n plana ¢ikmis olup
kriptografik kiitiiphaneye ileride eklenecek yeni giivenlik semalar1 ve algoritmik ¢dziimlerin
yazilmis olan dildeki bagimliligin1 da kaldirmak i¢in kiitiiphanenin bircok dili biinyesinde
bulunduran ve farkli dil kodlar1 arasinda gecis ve uyumunu saglayan .NET ortaminda

yazilmasi uygun bulunmustur.

Protokol benzetiminin konsol uygulamasi yerine bir gorsel uygulama olarak
gerceklenmesi, benzetimin giinliikk uygulamalara yakinligin1 ve ger¢eklenebilir islem paletinin

genislemesini saglamigtir.

Benzetim .NET ortaminin 6zelliklerinden azami derecede faydalanilmasi ve TCP/IP
protokoliinii temel haberlesme protokolii kabul ettiginden dolayr Microsoft Windows XP

isletim sistemi tizerinde ger¢eklenmistir.
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4.2. Kriptografik Kiitiiphane

Protokol ileti gizliligi, veri bitinligi ve kimlik dogrulama temelleri iizerine
kuruldugundan hazirlanacak kiitliphanede bu islevleri yerine getirebilecek yontemlere yer

verilmistir.

Kiitiiphanede doniisiim, matematiksel islemler gibi temel fonksiyonlar ileriye doniik
kullanilmaya ve genisletilmeye uygun olarak modiiller ve nesneler halinde kodlanmuistir.
Nesne tabanli dillerin ¢ok sekillilik ve asiri-yiikleme 6zellikleri kullanilarak kodlanan
metotlarin farkli parametre kullanimlarina cevap vermeleri saglanmistir. Kriptografik
algoritmalarin yapilarindaki her asama modiiler olarak kodlanmis bu algoritmalarda ileride
yapilabilecek degisiklik ya da gelistirme ¢alismalarin kiitliphaneye yansitilmasia kolaylik

saglanmustir.

Kiitiiphanede yer alan kriptografik algoritmalar kullanilan standartlara ve standart adayi
olarak kabul edilmis yayinlara uygun olarak kodlanmustir. (FIPS 180-2, FIPS 198) Tez

sonundaki ekler kisminda bu algoritmalara ayrintili olarak yer verilmistir.

Kiitiiphanede yer alan islevsel ve giivenlik algoritmalarina ait siniflar Sekil 4.1 de

verilmistir.

Class Wiew - KriptLib

e ¥
S

&,; Dosya

HMAC

<3‘[,; islern
B¢ msg
di[,; alay
- “# RCE
F-%# sHaL
%2 SHAZSE
di[,; wardirnci

Sekil 4. 1: Kriptografik Kiitiiphane’ye ait siniflar
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Dosya Smuifi: Algoritmalarin kullaniminda dosya yapisindaki girdiler tizerinde

okuma, bellege aktarma ve hata denetleme gibi metotlart barindiran bir siniftir.

HMAC Smifi: Anahtarli-hash ileti kimlik denetim kodu algoritmasini gergekleyen

siiftir. Metin dolgulama, hashleme, hash anahtar1 isleme, algoritmaya ait 6

basamak, sonug ve test metotlarini barindirir.

-2 HMAC

£
£

]QI; Bases and Interfaces
- 4 dizi

5% exPadiint[],int[T)
5% hashing(int[])

'""E-’T‘ hexanhtrlsledstring)
- 5% hexTaikili{char)
-5 hOuk(ink[])

-z HMAC _SOMUC{skring, string)
5@ PAD])

% Main(string[])

5% oPAD])

5% step1(int[])

5% step2(int[])

5% step3(int[T)

5@ stepS{int[],int[T)
5@ steps(ink[T)

"“'f'i'“r"' kestouk{int[ 1)

E'I@ B

""E'l@ hashout

Sekil 4.2: HMAC sinifi

Islem Smifi: Kiitiiphanenin matematiksel ve islevsel temelini olusturan,

algoritmalarda kullamlan islemleri destekleyen simiftir. Ikili, ondalik ve tamsay1

dontistimlerini, matematiksel iis ve toplama islemlerini, algoritmalarda ortak

kullanilan bool mantiksal VE, VEYA, XOR, tersleyen islemlerini, kaydirma,

dondiirme islemlerini, eslik ve algoritmalara 6zel metotlar1 igermektedir.



55

L—_I QI; |s|em

M- ‘ﬁg Bases and Inkerfaces
=8 aNd(ink[],ink[T)

.....-:-.‘ atldiink,ink)

== Chiint[T,int[],ink[T)
=4 el QRN ink[ )
= el QRN ink)

=4 FRonkfint[,int[T,ink[],ink)
=8 ikililflong,ink)

ezl jsleml)

=8 Mailink[],ink[ 1,ink[])
-4 neg(int[])

=4 neglink)

24 oR(int[],int[T)

-~ oRfint,int)

-z parity(int[1,int[],ink[ T
= ROTL{NE,ink[])

=@ ROTR{nt,int[T)

= sigrnaBir{ink[])

= sigrnagifir{ink[ )
=4 SHL(ink,ink[])

=4 SHREn,ink[ )

=@ tamsawilint[])

=4 topBir(int[])

=4y toplfint{ ], int[T)

-2 bopSifir(int[])

= usfink,int)

Sekil 4.3: Islem Sinifi

Msg Sinifi: Bu smif metin veya veri blok yapisini olusturur. Blok yapisindaki ikili

sayis1 ve ileti yapisindaki blok sayisina gore degisken bir nesne tanimlar.

Olay smifi: Uygulamanin isleyisinde ihtiya¢c duyulabilecek durum, bekleme,

yenileme, ¢ikis vb. metotlar1 igermektedir.

RC6 siifi: Sifreleme algoritmasina ait sifreleme, ¢ézme ve anahtar {iretimi

metotlarini igermektedir.

-9 RCB
alg Bases and Interfaces
----- =@ Cozurnlefuink[],uint[T)
----- 5% key_Expluint[])
5% Main(string[])

izl Sifrelefuint[],uint[T)

Sekil 4.4: RC6 Siifi
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e SHAI1 Smnifi: Kiitiiphanede yer alan giivenli hash algoritmalarindan SHA-1’e ait
olan bu sinif, hashleme sabitleri ve basamaklarini, ¢evirme ve dolgulama gibi

metotlar1 igermektedir.

=% Sl

Eﬂ---alg Bases and Interfaces
~=@ bigHASH{iNt, msg[],msal],msal T3
----- 5% blksif(int[1)

----- 5% cevirsbtHchar, 1)

----- 5% cevirsbtkichar[,])

----- & % dosyval)

----- & % hashBirfmsg)

----- 5% hashDort{msa[],msa[ T}
-z hashing{string)

= hashingint[ 1)

----- 5% hashlkiimsa[ ]}

----- & % hashSonucimsg,ink)

----- ! % hashUc(msgl],msgl],msa[T)
----- 5% Ksbt{msg[],int}

-z menul)

----- & % menuzimsg)

----- & % meting

-z pad1{ink[],ink,ink)

= pad2(ink[],ink[])

----- & % paddingstring, msg[,int[ 1)
----- & % paddingdint[],msg[1,int[ 1}

Sekil 4.5: SHA1 Sinifi

e SHA256 Smifi: Kiitliphanede yer alan giivenli hash algoritmalarindan SHA-256’
ya ait olan bu smif, SHAI sinifina ek olarak bu algoritmaya 6zel metotlar

igcermektedir.

4.3. Istemci Modiilii

Iki farkli modiilden olusan uygulamanin ilki uzaktan erisim isteginde bulunan ve
protokoliin baglamasini tetikleyen istemci arayiizlidiir. Uygulamanin bu kismi erisime yetki
saglayacagindan sistem gilivenliginden baska uygulama i¢in arti giivenlik modiilleri

hazirlanmis ve uygulamaya eklenmistir.

Bunlardan giivenlik i¢in en 6nde gelmesi gereken, uygulamay: kullanma yetkisi saglayan
oturum a¢cma ad1 ve parola sorgu ekranidir (Sekil 4.6). Bilindigi gibi makine iizerinde yetki

kontrolii kullaniciy1 tanimlayan bir kullanici kimligi ve sadece kullanicinin bildigi varsayilan,
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sistemin yetki isteyen kisinin dogru kisi olup olmadigini belirlemesine yarayan gizli kelime ya
da ciimle ile saglanmaktadir. Sistem edindigi (kullanic1 adi, parola) veri ¢iftini bilinyesinde

tuttugu kayit ile karsilastirir ve eslesme halinde yapilacak islemi onaylar.

Sekil 4.6: Oturum agma ekrani

Parolalar sistem iizerinde genelde acik, sifreli ya da tek yonlii fonksiyonlardan gegirilmis
olarak dosyalarda tutulurlar. Parolalarin agik metin halinde sadece okuma ve yazma korumali
olarak sistem erisim haklariyla korunmasi ve alinacak arsiv yedeklerinin de agik metin
iizerinden olmasi giivenligi tehlikeye atmaktadir. Bunun 6niine gegebilmek i¢in her bir parola
tek yonli fonksiyonlardan geg¢irilerek dosyada asil parolanin yerine yazilir. Sistem kontrolii
kullanici tarafindan girilen parolanin aynmi tek yonlii fonksiyondan gecirilmesi ve dosyadaki
karsihigiyla eslestirilmesi esasina dayanir. Parolalar gizlenirken geri doniisiimlii sifreleme
algoritmalar1 yerine tek yonlii fonksiyonlarin kullanimi sifreleme algoritmalar1 {izerindeki
ithrag kisitlamalar1 ve anahtarlama malzemesinin gerekmesinin oniine gecilmesi sebebindendir

(Menezes ve dig, 1997).

Gergeklenen uygulamada, sistem izin kontrolleri ile erisim haklar1 kisitlanan parola
dosyasinda parolalar, kiitliphanede yer alan HMAC modiiliinden gegirilerek saklanmaktadir.
Sadece bir hash algoritmasi kullanmak yerine uygulamaya gomiilen bir anahtar ile anahtarli
HMAC kullanilmasinda amaglanan, sistem erisim haklarinin ihlali halinde bile uygulama

giivenliginin dayanikliligini artirmaktir.
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Bir saldirganin parola dosyasi tizerindeki sistem izin kontrollerini atlatmasi ile elde ettigi
haklarla yeni bir kullanic1 parolasini olusturmasi ve bu dosyaya hash karsiligini1 kayit etmesi
olasidir. Ama anahtarh HMAC kullanildig1 i¢in saldirgan tarafindan kaydedilen parola
anahtar bilgisi gizli kaldigindan gecersiz olacaktir. Sekil 4.7 de saldir1 ve uygulama cevabi

gosterilmistir.

anahtar
l Parola.xvz

y——
Adminparola [P W

Parola.xvz

Normal stirec

geciciparola %]

\_/_

Saldir1 Si STEM

geciciparola [

anahtar

s

. Z

secicparola [P

Sekil 4.7: Parola saldiris1 ve uygulama cevap semasi

Parola saldirilarinda yeni bir yetkili parolaya ulagsmak yerine var olan yetkili parolay: ele
gecirmeye c¢aligmak da kullanilan yontemlerin basinda yer alir. Sisteme yerlestirilen ve arka
planda calisan keylogger programlar1 klavye kullanilarak girilen parolalarda basilan tuslari
giinliige atarak parola elde etmeyi amagclarlar. Bu programlara karsi gelistirilen ekran
klavyeleri kullanicinin klavye kullanmadan parolasini gilivenli bir sekilde girmesini saglar.

Sekil 4.8 uygulama i¢in olusturulmus ekran klavyesini géstermektedir.

Klavye, fare tiklamalar1 ile koordinat tabanli parola eldesi olasiligma karsi klavye
iizerindeki harfleri her seferinde dinamik olarak dagitacak sekilde tasarlanmistir. Bu ekran
klavyelerinin en biiyiik dezavantajlar1 kullanici tarafinda kullanim zorlugu olusturmalaridir.
Bu sebepten giivenlik seviyesini yakalamak icin yeterli uzunlukta belirlenmesi gereken
parolalar, kullanicilar tarafindan kisaltilma yoluna gidilmektedir. Yonetici tarafindan parola

policeleri ve kullanicilara verilecek egitim ile bu gibi sorunlarin iistesinden gelinecektir.
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= ISTEMCI

oburunm

B klavye

Sekil 4.8: Ekran klavyesi

4.4. Yonetim Arayiizii

Bu arayiiz istemci modiilii ile tlimlesik caligmakta ve islevsel olarak kullanict adi, kullanict
parolasi ve gizli anahtar degistirme modiillerini icermektedir. Bu veri degisikligi modiilleri
eski bilgilerin kullanici tarafindan girilen yeni degerlerle degistirilmesini temel alirlar. Gizli
anahtar degistirme modiilii ise giivenli anahtar {retimi icin anahtar degerlerinin

yenilenmesinde farkli bir mekanizma icermektedir.

Bu mekanizmada sistemde yer alan ve kullanici tarafindan segilebilen goriintiilerden
uygulamada gomiilii fonksiyonlar cergevesinde elde edilen veriler hash fonksiyonundan
gecirilerek anahtar iiretilmesi s6z konusudur. Sekil 4.9, 4.10 ve 4.11 gizli anahtar degistirme

arayliziiniin isleyis asamalarini gostermektedir.



[™ gizli anahtar

™ gizli anahtar

Sekil 4.11: Gizli anahtar iiretimi sonug ekrani
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Gizli anahtar1 olusturacak verilerin elde edilecegi goriintii havuzundan segilen goriintii,
onaylama emri ile islenmeye baglanir. Goriintiiniin {izerinde belirlenen baslangic ve bitis
koordinatlar1 arasindaki alan arasindaki renk kodlar1 tek yonlii hash fonksiyonundan
gecirilerek sikistirilamaz gizli anahtarin {iretilmesini saglar. Uretilen bu anahtar protokol
esnasinda sunucu ile sifreli olacak sekilde paylasilarak istemci-sunucu arasindaki

senkronizasyon da saglanacaktir.

4.5. Haberlesme Tiineli

Istemci ve sunucu arasinda, giivenli bir oturum saglanmasi amaciyla bir haberlesme tiineli
semas1 kurulmustur. Bu tiinel, sunucu tarafindan segilen portlarda protokolde yer alan trafik

dolgulama semasini ve sifreli verilerin gonderimini saglamaktadir.

Oturum kanal1 degisikligi sunucunun istemciye veri paketlerinde bir sonraki pakette hangi
portun oturum i¢in kullanilacagini ve su an kullanilan portun rasgele sifrelenmis verilerle
dolgulanacagii bildirmesi ve istemcinin bunu onaylamasiyla saglanir. Sunucu, oturumda
dinleme yaptig1 port numarasini, yeni port numarasiyla degistirerek oturumu devam ettirir.
Sekil 4.12°de istemci tarafindan tiinelin kullanilmas1 ve oturum kanalinin degisikligi simgesel

olarak gosterilmistir.

Sunucu Istemci

Y Y

Y Y Y Y Y

’\AZ%
NN NN NNNA

\/\J\/\J\/Z%\/\J\/
Y Y Y Y Y Y Y
N NN NNA—NNNA

YOO Y

Tiinel portlar
Dolgu i¢in kullanilan sifreli rasgele veriler
Oturumdaki anlamli veri blogu (asil veri)

Kanal degisiklik bilgisi

D%OH

Sekil 4.12: Tiinel semasi
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4.6. Sunucu Modiilii

Uygulamanin bu modiiliinde, istemci ve sunucu arasinda kurulacak olan tiinel semasinin
belirlenmesi ve istemcinin yetki kontrolii alt modiilleri yer almaktadir. Sunucu modiiliinde
baglant1 kuran istemciye ait bilgiler, yetkili istemci listesi kontrol edilip istemcinin hangi
kaynaklara erigsim hakki oldugu belirlenmektedir. Eger erisim izni isteyen istemci bu listede
yer almiyorsa istemcinin istegi reddedilecektir. Aymi listede istemci bilgilerine baglantili

olarak bu istemciye ait gizli anahtar bilgileri de tutulmaktadir.

Sunucu, servis trafigini kontrol ederek, oturum igin olusturulacak tiinel i¢in uygun olan
port listesini ¢ikarir. Tiinel semasindaki dolgu portlarin1 ve haberlesmenin yapilacagi asil
portu bu listeden elde eder. Bu haberlesme verilerini ve oturum zaman-pulunu, yetkili istemci
listesinden 1ilgili istemciye ait olan anahtarla sifreleyerek gonderir. Sekil 4.13’te sunucu

modiiliinde tiinel tespit semas1 gosterilmistir.

portlar

Erisim o
istegi 3 Tiinel bilgileri Yetkili
: \ 4 b istemci
> Sunucu modiili listesi
4
eeererensenenasarans - stemed kontrolii
Sifrelenmis

oturim hileileri

Sekil 4.13: Sunucu modiili
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5. SONUC VE ONERILER

Bu c¢aligmada taninmayan uzak bir bilgisayarin sunuculardaki kaynaklara erigimini
amaglayan bir protokol yapisinda; kimlik belirleme, dogrulama ve yetkilendirme problemleri
ile trafik analizi ve yineleme gibi saldirilara karst ¢oziimler ele alinmistir. Giivenli
haberlesmenin saglanabilmesi i¢in gerekli ileti gizliligi ve veri biitlinliigii kavramlar1 6n plana

cikartlmistir.

Bir protokol tasariminin hangi kriterler iizerine kurulmasi ve tasarim yapilirken goz
onilinde bulundurulmasi gereken temel esaslar bu calismada bir araya getirilmistir.Tasarlanan
protokolde, kimlik denetimi ve ileti biitiinliigii rasgele say1 iireteci ve hash algoritmalari
kullanilarak, ileti ve haberlesme gizliligi ise simetrik sifreleme yontemleriyle saglanmustir.
Sunucu ve istemci arasinda olusturulan haberlesme tlinelinde gergeklestirilen trafik dolgulama

yontemiyle ise trafik analizi saldirilarina karsi dnlemler alinmistir.

Kriptografik protokollerde kullanilan algoritmalar standartlara uygun olarak kodlanip
kriptografik hash kiitliphanesi olusturulmustur. Hazirlanan kiitiiphanenin ileride planlanan

arastirmalarda da kullanilabilir olmasi bu ¢alismanin 6nemli faydalarindandir.

Tiim kriptografik haberlesme protokollerinde yer alan rasgele sayi serileri i¢in goriintii
uzaymin kullanilmasi yeni bir yaklagimdir. Boylece birbirinden bagimsiz ve tahmin edilemez

say1 serileri Uiretilerek, haberlesme giivenligi tehlikeye atilmayacaktir.

5.2. Oneriler ve Gelecek Calismalar

Protokol tasariminda 6n planda tutulmayan uygulama performansi, anahtarlama ve rasgele
say1 liretimi Onceden yapilarak artirilabilir. Protokol grup iletisimine uyarlanarak anahtar

dagitim semas1 uygulanabilir.



64

Kriptografik kiitliphaneye ac¢ik anahtarli sifreleme modiilleri eklenmesi sertifikasyon ve

sayisal imza uygulamalarini gergcekleyen haberlesme protokollerinin giivenligini artiracaktir.

Yapilan sayisal igerik giivenliginin lisans dagitimi ve paylasimi caligmalarinin kimlik
denetimi ve yetkilendirme kisimlarinda ve tasmabilir etmen teknolojisi tabanli uzman
sistemlerde etmenlerin kendi aralarindaki ve platformlarla kurduklari haberlesme ve etmen
goclerinin kriptografik olarak giivenilirliginin saglanmasinda calismada yer alan ve test

vektorleriyle gecerlilikleri sinanmis kriptografik kiitiiphaneden faydalanilacaktir.



EKLER
TEST VEKTORLERI

Bu boliimde protokolde ve uygulamanin gilivenligini saglamak icin kullanilan SHA,

HMAC ve RC6 algoritmalarinin standartlarda gecen test vektorlerine yer verilmistir.

EK.A SHA Test Vektorleri

A.1. SHA-1 Test Vektorleri

Ornekler bilgi vermek i¢indir ve standartlarla uyusmasi gerekmemektedir.
A.1.1 Tek-blok leti

M, iletisi 24-ikil (1=24) uzunlugundaki “abc” olsun. iletinin ikili sistemdeki karsilig1:
01100001 01100010 01100011

fleti “1” ve devaminda 423 “0” ikilleri ile dolgulanmus iletinin sonuna ise uzunlugun (24)
iki 32 ikillik kelime blogunun onaltilik sistemdeki karsiligt 00000000 00000018
eklenmistir.

Sonugta elde edilen dolgulanmus ileti tek bir bloktan olugmaktadir. (N=1)

SHA-1 i¢in ilk hash degeri H? :
Ho” = 67452301
H,?= efcdab89
H,” = 98badcfe
H;"'=10325476
H, "= c3d2el1f0

Bundan sonra dolgulanmis iletinin kelime bloklart ileti ¢izelgesine ait Wy,...,W;s kelime

bloklarina atanir.
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Wo=61626380
Wi1=00000000
W2= 00000000
W3 = 00000000
W4= 00000000
Ws= 00000000
Ws= 00000000
W7=00000000
Ws= 00000000
Wy = 00000000
Wi0= 00000000
Wi11= 00000000
Wi2=00000000
W13 = 00000000
Wi4= 00000000
Wi5=00000018.

Asagidaki cizelgede a,b,c,d,e nin daha 6nce belirtilen t=0 dan 79’a dongiisiinden ¢iktiktan
sonraki onaltilik degerleri verilmistir.

a b c d e
t=0:0116Fc33 67452301 7bf36ae2 98badcfe 10325476
t=1:8990536d 0116fc33 59d148c0 7bf36ae2 98badcfe
t=2:a1390f08 8990536d c045bf0c 59d148c0 7bf36ae2
t=3:cdd8ellb al390f08 626414db c045bfOc 59d148cO
t=4:cfd499de cdd8ellb 284e43c2 626414db c045bfOc
t=5:3fc7ca40 cfd499de 3763846 284e43c2 626414db
t=6:993e30cl 3fc7cad0 b3f52677 3763846 284e43c2
t=7:9e8c07d4 993e30cl OFF1f290 b3f52677 3763846
t=8:4b6ae328 9e8c07d4 664F8c30 OFF1F290 b3F52677
t=9:8351F929 4b6ae328 27a301f5 664f8c30 OFF1F290
t=10: foda9e89 8351F929 12dab8ca 27a301f5 664f8c30
t=11:63188fe4 fhda9e89 60d47eda 12dab8ca 27a301F5
t=12:4607b664 63188fed 7ef6a7a2 60d47eda 12dab8ca
t=13:9128f695 4607b664 18c623F9 7ef6a7a2 60d47eda
t=14:196bee77 9128F695 1181ed99 18c623F9 7ef6a7a2



: 20bdd62f
: 4€925823
: 82aa6728
:dc64901d
: ¥d9eld7d
: 1a37b0ca
: 33a23bfc
121283486
: d541f12d
: C7567dc6
: 48413ba4
: be35fhd5
: 4aa84d97
: 8370b52e
: c5fbaf5d
:1267b407
: 3b845d33
: 046Faala
: 2cOebcll
:21796ad4
: dcbbbOcb
: 0f511Fd8
:dc63973F
: 4c986405
: 32delcba
: fc87dedfT
: 970a0d5¢c
: 7193dc5
:eelblaaf
: 40F28e09
:1c51lelf2
:a01b846¢
: bead02ca
: baf39337
:120731c5

641db2ce
3847ad66
e490436d
27e9f1d8

196bee77
20bdd62f
4925823
82aa6728
dc64901d
fd9eld7d
la37b0Oca
33a23bfc
21283486
d541f12d
c7567dc6
48413ba4
be35fhd5
4aa84d97
8370b52e
c5fbaf5d
1267b407
3b845d33
046faala
2c0Oebcll
21796ad4
dcbbbOcb
0f511fd8
dc63973F
4c986405
32delcba
fc87dedf
970a0d5¢c
7¥193dch5
eelblaaf
40128e09
1c51elf2
a01b846¢c
beadO2ca
baf39337
120731c5
641db2ce
3847ad66
e490436d

644a3dab5
c65afbod
c821758b
d3a49608
20aa99ca
77192407
7f67875F
868dec32
Oce88efT
884a0d21
75507c4b
b1d59f71
12104ee9
6f8d7ef5
d2aal365
a0dc2d4b
717eebd7
c499ed01
ceell74c
811bea82
4b03af04
085e5ab5
T72eec32
03d447f6
T718e5ct
53261901
8cb7872e
21F7b7
25c28357
5fc64f71
Th86c6ab
503ca382
8714787c
2806e11b
afab40b2
eebce4cd
4481cc71
99076cb3
8elleb59

1181ed99
644a3da5
c65ath9d
c82f758b
d3a49608
20aa99ca
77192407
7f67875F
868dec32
Oce88efT
884a0d21
75507c4b
b1d59f71
12104ee9
6f8d7ef5
d2aal365
a0dc2d4b
717eebd?7
c499ed01
ceell74c
811bea82
4b03af04
085e5ab5
f72eec32
03d447f6
T718e5cf
53261901
8cb7872e
21f7b7
25c28357
5fc64f71
Th86c6ab
503ca382
8714787c
2806el11lb
afab40b2
eebce4cd
4481cc71
99076cb3

18c62319
1181ed99
644a3dab
c65afb9d
c82F758b
d3a49608
20aa99ca
77192407
7f67875F
868dec32
Oce88efT
884a0d21
75507c4b
b1d59f71
12104ee9
6f8d7ef5
d2aal365
a0dc2d4b
717eebd?7
c499ed01
ceell74c
811bea82
4b03af04
085e5ab5
T72eec32
03d447f6
f718e5cf
53261901
8cb7872e
fF21f7b7
25¢28357
5fc64f71
Tth86¢c6ab
503ca382
8714787c
2806el11b
afab40b2
eebce4cd
4481cc71
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t=54:
t=55:
t=56:
t=57:
t=58:
t=59:
t=60:
: 548c9cbh2

t=o6l

t=62:
t=63:
t=64:
t=65:
t=0606:
t=67:
t=068:
t=69:
t=70:
: 39859de7

t="71

t=72:
t=73:
t=74:
t="75:
t=76:
t=77:
t=78:
t=79:

7b71f76d
5e6456af
c846093f
d262ff50
09d785fd
3f52deba
d756¢147

b66c020b
6b61c9el
19dfa7ac
10165519
0c3df2b4
78dd4d2b
497093c0
312588c2
c199f8c7

edb42de4
11793f6fF
5ee76897
63f7dab7
a079b7d9
860d21cc
5738d5el
42541b35

27e9f1d8
7b71f76d
5e6456af
c846093F
d262ff50
09d785fd
3f52deba
d756c¢c147
548c9cb2
b66c020b
6b61c9el
19dfa7ac
10165519
Oc3df2b4
78dd4d2b
497093c0
312588c2
c199f8c7
39859de7
edb42de4
11793f6F
5ee76897
63f7dab7
a079b7d9
860d21cc
5738d5e1

792410db
09fa7c76
5edc7ddb
d79915ab
£211824F
3498bfd4
4275el7f
8fd4b796
5d5b051
9523272c
ed9b0082
5ad87278
0677e9eb
4405957e
030f7cad
de37534a
125¢c24f10
81c96230
0667e31
ce616779
3b6d0b79
c45e4fdb
d7b9da25
d8fdf6ad
681e6df6
21834873

8elleb59
792410db
09fa7c76
5edc7ddb
d79915ab
£211824f
3498bfd4
4275el7f
8fd4b796
5d5b051
9523272c
ed9b0082
5ad87278
0677e9eb
4405957e
030f7cad
de37534a
125c24f0
8Fc96230
T0667e31
ce616779
3b6d0b79
c45e4fdb
d7b9da25
d8fdfead
681e6df6

99076cb3
8elleb59
792410db
09fa7c76
5edc7ddb
d79915ab
£211824f
3498bfd4
4275el7f
8fd4b796
5d5b051
9523272c
ed9b0082
5ad87278
0677e9eb
4405957e
030f7cad
de37534a
125c2410
81c96230
f0667e31
ce616779
3b6d0b79
c45e4fdb
d7b9da25
d8fdf6ad
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Boylece ilk ve tek ileti blogu M in islenmesi tamamlanmis olacaktir. Elde edilecek son

hash degeri H":

Ho"=67452301 + 42541b35 = a9993e36
H,V=efcdab89 + 5738d5el = 4706816a
H,"=98badcfe + 21834873 = ba3e2571
H;"'=10325476 + 681e6df6 = 7850c26¢c

H,/"=c3d2e1f0 + d8fdf6ad = 9cd0d89d

ve 160 ikillik ileti 6zeti:
a9993e36 4706816a ba3e2571 7850c26c 9cd0d89d
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A.1.2. Cok-bloklu ileti

M, iletisi 448-ikil (1=448) uzunlugundaki “abcdbcdecdefdefgefghfghighijhijkijkljkl

mklmnlmnomnopnopq” olsun.

Ileti “1” ve devaminda 511 “0” ikilleri ile dolgulanmis, iletinin sonuna ise uzunlugun
(448 ) iki 32 ikillik kelime blogunun onaltilik sistemdeki karsiligt 00000000 000001cO

eklenmistir.

Sonugta elde edilen dolgulanmus ileti iki bloktan olugmaktadir. (N=2)

SHA-1 i¢in ilk hash degeri H? :

Ho” = 67452301
H,” = efcdab89
H,” = 98badcfe
H;? = 10325476
H,"” = c3d2e1f0

Bundan sonra dolgulanmis iletinin ilk kelime blogu MDY ileti cizelgesine ait W,,...,.W;s

kelime bloklarina atanir:

Wo= 61626364
Wi1=62636465
W2=63646566
W3 = 64656667
W4= 65666768
Ws= 66676869
We=6768696a
W7=68696a6b
Ws=696a6b6c
Wy = 6a6b6c6d



Wio= 6b6c6d6e
Wi1=6c6d6e6T
Wi2=6d6e6F70
Wiz=6e6f7071
Wi4= 80000000
Wi1s5= 00000000.
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Asagidaki gizelgede a,b,c,d,e nin daha 6nce belirtilen t=0 dan 79’a dongiisiinden ¢iktiktan

sonraki onaltilik degerleri verilmistir.

a

:0116fcl7
: ebf3b452
: 5109913a
: 2c4f6eac
: 33F4ae5b
: 96b85189
: db04cb58
: 45833f0f
: c565c35e
: 6350afda

: 8993ea77
: el9ecaa?
: 8603481e
: 32194a85
: b2e7a8be
:42637e39
: 6b068048
: 426b9c35
: 944b1bd1
: 6c445652
: 95836da5
: 09511177
: e2b92dc4
: ¥d224575
: eeb82d9a
:5al42cla

b
67452301
0116fcl7
ebf3b452
5109913a
2c4f6eac
33f4ae5b
96b85189
db04chb58
45833fF0f
c565c35e

6350afda
8993ea77
el9ecaa2
8603481e
32f94a85
b2e7a8be
42637e39
6b068048
426b9c35
944b1bd1
6c445652
95836da5
09511177
e2b92dc4
£d224575
eeb82d9a

C
7bf36ae2
59d148c0
c045bf05
bafced14
9442644e
Ob13dbab
ccfd2b96
65ae1462
36¢132d6
d160cfc3

b15970d7
98d42bf6
e264fa9d
b867b2a8
al80d207
4cbe52al
ach9ea2f
5098df8e
lacla012
509ae70d
6512c6T4
9b111594
6560db69
c254445d
38aedb71
7f¥48915d

d
98badcfe
7bf36ae2
59d148c0
c045bf05
bafcedl4
9442644e
Ob13dbab
ccfd2b96
65ae1462
36c132d6

d160cfc3
b15970d7
98d42bf6
e264fa9d
b867b2a8
a180d207
4cbheb2al
acb9ea2f
5098df8e
lacla012
509ae70d
6512c6f4
9b111594
6560db69
c254445d
38ae4b71

€
10325476
98badcfe
7bf36ae2
59d148c0
c045bf05
bafcedl4
9442644e
Ob13dbab
ccfd2b96
65ae1462
36¢132d6
d160cfc3
b15970d7
98d42bf6
e264fa9d
b867b2a8
al80d207
4cbeb2al
ach9ea2f
5098df8e
lacla012
509ae70d
6512c6F4
9b111594
6560db69
c254445d



t=26:
t=27:
t=28:
t=29:
t=30:
: 52e31160

t=31

t=32:
t=33:
t=34:
t=35:
t=36:
t=37:
t=38:
t=39:
t=40:
: 79bcTb08

t=41

t=42:
t=43:
t=44:
t=45:
t=46:
t=47:
t=48:
t=49:
t=50:
: 8d2e76¢8

t=>51

t=52:
t=353:
t=54:
t=55:
t=56:
t=57:
t=158:
t=59:
t=60:
t=61:
t=62:
t=63:
t=64:

2972F7c7
d526a644
el122421
05b457b2
ag9c84bec

5af3242c
31c756a9
e9ac987c
ab7c32ee
5933fc99
43f87ae9
24957122
adeb7478
d70e5010

T9bcb8de
633e9561
98cleab4
c6ea24le
a2ad4f102
c8a69090
88341600
7e846158
86e358ba

ce892e10
edea95bl
36d1230a
776¢3910
a681b723
ac0a794f
03d3782
9ef775c3
36254b13
4080d4dc
2bfaf7a8
513f9cal
e5895c81

5al42cla
2972F7c7
d526a644
el122421
05b457b2
a9c84bec
52e31f60
5af3242c
31c756a9
e9ac987c
ab7c32ee
5933fc99
43T87ae9
24957122
adeb7478
d70e5010
79bcTb08
T9bcb8de
633e9561
98cleab4
c6ea24le
a2ad4f02
c8a69090
88341600
7e846158
86e358ba
8d2e76c8
ce892e10
edea95bl
36d1230a
776c3910
a681b723
ac0a794f
£03d3782
9ef775c3
36254b13
4080d4dc
2bfaf7a8
51319cal

bbaeOb66
96850b06
cabchdfl
3549a991
78448908
816d15ec
2a7212fb
14b8c7d8
16bcc90b
4c71d5aa
3a6b261f
aadfOcbb
564cff26
50feleba
89255fc8
2b7addle
35c39404
le6f3ec2
be6f2e37
58cfta558
26307a99
b1ba8907
a8ab53c0
3229a424
220d0580
1fallbd6
alb8d62e
234b9db2
33a24b84
7b7aa56¢c
8db448c2
1ddbOe44
€9a06dc8
eb029e53
bc0f4deO
e7bddd70
cd8952c4
10203537
Oafebdea

7f¥48915d
bbaeOb66
96850b06
cab5cbdfl
3549a991
78448908
816d15ec
2a7212fb
14b8c7d8
16bcc90b
4c71d5aa
3a6b261f
aadfOcbb
564cff26
50feleba
89255fc8
2b7addle
35c39404
le6f3ec2
be612e37
58cfa558
26307a99
b1ba8907
a8ab53c0
3229a424
220d0580
1fallbd6
alb8d62e
234b9db2
33a24b84
7b7aa56¢
8db448c2
1ddb0Oe44
€9a06dc8
eb029e53
bcOf4deO
e7bddd70
cd8952c4
10203537

38ae4b71
7¥48915d
bbaeOb66
96850b06
ca5cbdfl
3549a991
78448908
816d15ec
2a7212fb
14b8c7d8
16bcc90b
4c71d5aa
3a6b261f
aadfOcbb
564cff26
50feleba
89255fc8
2b7addle
35c39404
le6f3ec2
be6f2e37
58cfa558
26307a99
b1ba8907
a8ab53c0
3229a424
220d0580
1fallbd6
alb8d62e
234b9db2
33a24b84
7b7aa56¢C
8db448c2
1ddb0e44
€9a06dc8
eb029e53
bc0f4deO
e7bddd70
cd8952c4

71



t=65:
t=66:

1037d2d5
14a82da9
t=67:6d17c9fd
t=68:2c7b07bhd
t=69 : fdfeefff
t=70:112b96e3
t=71:84065712
t=72:ab89fb71
t=73:c5210e35
t=74:352d9f4b
t=75:1a0elela
t=76:d0d47349
t=77:ad38620d
t=78:d3ad7c25
t=79:8ce34517

e5895c81
1037d2d5
14a82da9
6d17c9fd
2c7b07bd
fdfeefff
112b96e3
84065712
ab89fb71
c5210e35
352d9f4b
1a0eOeOa
d0d47349
ad38620d
d3ad7c25

144fe728
79625720
440df4b5
452a0b6a
5b45F27F
4bleclef
ff7dbbff
c44ae5b8
al0195c4
6ae27edc
7148438d
cd4b67d2
86838382
74351cd2
6b4e1883

Oafebdea
144Fe728
79625720
440df4b5
452a0b6a
5b45f27f
4bleclef
ff7dbbff
c44ae5b8
al10195c4
6ae27edc
7148438d
cd4b67d2
86838382
74351cd?2

10203537
Oafebdea
144fe728
79625720
440dFf4b5
452a0b6a
5b45F27F
4bleclef
fF7dbbff
c44ae5b8
al0195c4
6ae27edc
7148438d
cd4b67d2
86838382
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Boylece ilk ileti blogu M) in islenmesi tamamlanmis olacaktir. Elde edilecek ara hash

degeri H:

HoV = 67452301 + 8ce34517 = 4286818

H,"V=efcdab89 + d3ad7c25 = c37b27ae
H,""=98badcfe + 6b4el1883 = 0408f581
H;"=10325476 + 74351cd2 = 84677148
H,'"= c3d2e1f0 + 86838382 = 4a566572

Dolgulanmis iletinin ikinci kelime blogu M@ ileti ¢izelgesine ait W,

bloklarina atanir:

Wo= 00000000
W1=00000000
W2= 00000000
W3 =00000000
W4= 00000000
Ws= 00000000
Ws= 00000000

...,W;s kelime
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W7=00000000
Ws= 00000000
Wy = 00000000
Wi0= 00000000
Wi11= 00000000
Wi2=00000000
Wi3=00000000
Wi4= 00000000
Wi5=000001cO.

Asagidaki cizelgede a,b,c,d,e nin daha 6nce belirtilen t=0 dan 79’a dongiisiinden ¢iktiktan

sonraki onaltilik degerleri verilmistir.

a b C d e
t=0:2df257e9 4286818 b0Odec9eb 0408f581 84677148
t=1:4d3dc58f 2df257e9 3d0ala06 bOdec9eb 0408f581
t=2:c352bb05 4d3dc58f 4b7c95fa 3d0alal06 bOdec9eb
t=3:eef743c6 c352bb05 d34f7163 4b7c95fa 3d0alal6
t=4:41e34277 eef743c6 70d4aecl d34f7163 4b7c95fa
t=5:5443915c 41e34277 bbbddOfl 70d4aecl d34f7163
t=6:e7fa0377 5443915c d078d09d bbbddOfl 70d4aecl
t=7:c6946813 e7fa0377 1510e457 d078d09d bbbdd0Of1l
t=8:fddeldel c6946813 f9fe80dd 1510e457 d078d09d
t=9:b8538aca fddeldel fla51a04 T9fe80dd 1510e457
t=10:6ba94f63 b8538aca 7f778778 fla5la04 f9fe80dd
t=11:43a2792F 6ba94f63 aelde2b2 7F778778 fla5la04
t=12: fecd7bbf 43a2792f daea53d8 aelde2b2 7778778
t=13:a2604ca8 fecd7bbf d0e89e4b daea53d8 aelde2b2
t=14:258b0baa a2604ca8 ffb35eef d0e89e4b daea53d8
t=15:d9772360 258b0baa 2898132a ffb35eef d0e89e4b
t=16 : 5507db6e d9772360 8962c2ea 2898132a ffb35eef
t=17:a51b58bc 5507db6e 365dc8d8 8962c2ea 2898132a
t=18:c2eb709f a51b58bc 9541f6db 365dc8d8 8962c2ea
t=19:d8992153 c2eb709f 2946d62f 9541f6db 365dc8d8
t=20:37482F5F d8992153 fObadc27 2946d62Ff 9541f6db



t=21

t=22:
t=23:
t=24:
t=25:
t=26:
t=27:
t=28:
t=29:
t=30:
: 8a4af384

t=31

t=32:
t=33:
t=34:
t=35:
t=36:
t=37:
t=38:
t=39:
t=40:
: bfb25768

t=41

t=42:
t=43:
t=44:
t=45:
t=46:
t=47:
t=48:
t=49:
t=50:
: 89fbd41d

t=>51

t=52:
t=53:
t=54:
t=55:
t=56:
t=57:
t=58:
t=59:

: ee8700bd

9ad594b9
8fbaa5b9
88Tb5867
eec50521
50bce434
5c416daf
2429be5F
0a2fb108
17986223

6b629993
f15F0413
295cc25b
696da404
cefbael?
87d5b80c
84e2a5t2
03bb6310
c2d8f75F

28589152
ecld3d6l
3caed7af
c3d033ea
7316056a
46T93b68
dc8e7t26
850d411c
7e4672c0

1797e228
431d65bc
2bdbb8ch
6da72e7f
a8495a9b
e785655a
5b086c42
a65818f7

37482f5fF
€e8700bd
9ad594b9
8fbaa5b9
88fh5867
eec50521
50bce434
5c416daf
2429be5F
0a2fb108
17986223
8a4af384
6b629993
T15F04F3
295cc25b
696da404
cefb5ael?2
87d5b80c
84e2a5f2
03bb6310
c2d8f75f
bfb25768
28589152
ecld3d61
3caed7af
c3d033ea
7316056a
46193b68
dc8e7T26
850d411c
7e4672c0
89fhd41d
1797e228
431d65bc
2bdbb8cb
6da72e7T
a8495a9b
e785655a
5b086c42

6264854
cdd20bd7
7balc02f
66b5652e
63eead6e
e23ed619
7bb14148
142¥390d
d7105b6b
c90a6t97
028bec42
c5e61888
2292bcel
dad8a664
fc57c¢13c
ca573096
1a5b6901
b3bd6b84
21f56e03
al38a97c
0Oeed8c4
f0b63dd7
2fec95da
8al162454
7b074f58
cf2bb5eb
bOf40cfa
9cc5815a
1lbededa
b7239fc9
21435047
1f919ch0
627ef507
05e5188a
10c7596F
caf6ee32
db69ch9f
eal256a6
b9e15956

fObadc27
16264854
cdd20bd7
7balc02f
66b5652e
63eead6e
e23ed619
7bb14148
142¥390d
d7105b6b
c90a6f97
028bec42
c5e61888
2292bcel
dad8a664
fc57cl13c
ca573096
1a5b6901
b3bd6b84
21f56e03
al38a97c
0Oeed8c4
T0b63dd7
2fec95da
8al162454
7b074f58
cf2bb5eb
bOf40cfa
9cc5815a
1lbededa
b7239fc9
21435047
1¥919cbO
627ef507
05e5f88a
10c7596f
caf6ee32
db69ch9of
eal256a6

2946d62fF
fObadc27
6264854
cdd20bd7
7balc02f
66b5652e
63eea96e
e23ed619
7bb14148
142¥390d
d7105b6b
c90a6t97
028bec42
c5e61888
2292bcel
dad8a664
fc57¢cl13c
ca573096
1a5b6901
b3bd6b84
21156e03
al38a97c
0Oeed8c4
fOb63dd7
2fec95da
8al162454
7b074¥58
cf2bb5eb
bOf40cfa
9cc5815a
11bededa
b7239fc9
21435047
1f919ch0
627eT507
05e5188a
10c7596F
caf6ee32
db69ch9f

74
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t=60:7aabl101b a65818f7 96c21b10 b9el5956 eal256a6
t=61:93614c9c 7aabl01lb e996063d 96c21b10 b9e15956
t=62:f66d9bf4 93614c9c deaacd06 e€996063d 96c21b10
t=63:d504902b f66d9bf4 24d85327 deaac406 e€996063d
t=64:60a9da62 d504902b 3d9b66Fd 24d85327 deaac406
t=65:8b687819 60a9da62 f541240a 3d9b66fd 24d85327
t=66:083e90c3 8b687819 982a7698 f541240a 3d9b66fd
t=67:6226bbf 083e90c3 62dale06 982a7698 541240a
t=68:76c0563b f6226bbf c20fa430 62dale06 982a7698
t=69:989dd165 76c0563b fd889aef c20fad430 62dale06
t=70:8b2c7573 989dd165 ddb0158e fd889%9aef c20fa430
t=71:aelb8e7b 8b2c7573 66277459 ddb0158e fd889aef
t=72:cal840de aelb8e7b e2cbld5c 66277459 ddb0158e
t=73:16F3babb cal840de eb86e39e e2cbld5c 66277459
t=74:d28d83ad 16f3babb b2861037 eb86e39e e2chld5c
t=75:6bc02dfe d28d83ad c5bceeae b2861037 eb86e39e
t=76:d3a6e275 6bc02dfe 74a360eb c5bceeae b2861037
t=77:da955482 d3a6e275 9af00b7f 74a360eb c5bceeae
t=78:58c0aac0 da955482 74e9b89d 9af00b7f 74a360eb
t=79:906fd62c 58cOaacO0 b6a55520 74e9b89d 9af00b7f

Boylece ikinci ve son ileti blogu M® in islenmesi tamamlanms olacaktir. Elde edilecek

son hash degeri H? :

Ho'V= 4286818 + 906Ffd62c = 84983e44

H,"Y=c37b27ae + 58cOaacO0 = 1c3bd26e
H,'"= 0408581 + b6a55520 = baaedaal
H;'=84677148 + 74e9b89d = f95129e5
H,''= 4a566572 + 9af00b7f = e54670Ff1

ve 160 ikillik ileti 6zeti:
84983e44 1c3bd26e baaedaal t95129e5 e54670fF1

A.1.3 Uzun Ileti

M, iletisi 1000000 kez “a” karakterinin tekrari ile olusturulmus olsun. SHA-1 ileti 6zeti:
34aa973c d4c4daad T6leeb2b dbad2731 6534016F
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A.2 SHA-256 Test Vektorleri

Ornekler bilgi vermek i¢indir ve standartlarla uyusmasi gerekmemektedir.

A.2.1 Tek-blok ileti

M, iletisi 24-ikil (1=24) uzunlugundaki “abc” olsun. Iletinin ikili sistemdeki karsilig1:
01100001 01100010 01100011

fleti “1” ve devaminda 423 “0” ikilleri ile dolgulanmus iletinin sonuna ise uzunlugun (24 )iki
32 ikillik kelime blogunun onaltilik sistemdeki karsiligt 00000000 00000018

eklenmistir.

Sonugta elde edilen dolgulanmus ileti tek bir bloktan olugmaktadir. (N=1)

SHA-256 igin ilk hash degeri H? :

Hy” = 6a09e667
H,"=bb67ae85
H," = 3c6ef372
H;” = a54Ff53a
H,"=510e527F
H5”=9b05688¢
Hs” = 1¥83d9ab
H,”=5be0cd19

Bundan sonra dolgulanmis iletinin kelime blogu MY ileti cizelgesine ait W,...,W,s kelime

bloklarina atanir:

Wo=61626380
Wi1=00000000
W2= 00000000
W3 =00000000
W4= 00000000



Ws= 00000000
Ws= 00000000
W7= 00000000
Ws= 00000000
Wy = 00000000
Wi0= 00000000
Wi11=00000000
Wi2= 00000000
Wi3=00000000
Wi4= 00000000
Wi5=00000018

Asagidaki cizelgede a,b,c,d,e,f,g,h nin daha 6nce belirtilen t=0 dan 63’e dongiisiinden
ciktiktan sonraki onaltilik degerleri verilmistir.

a b c d e f g h

t=0:5d6aebcd 6a09e667 bb67ae85 3c6ef372 fa2a4622 510e527f 9b05688c 1¥83d9ab
t=1:5a6ad9ad 5d6aebcd 6a09e667 bb67ae85 78ce7989 fa2a4622 510e527F 9b05688c

~—
I

: c8c347a7 5a6ad9ad 5d6aebcd 6a09e667 92939eb 78ce7989 fa2a4622 510e527f

~—
I

: d550F666 c8c347a7 5a6ad9ad 5d6aebcd 24e00850 92939eb 78ce7989 fa2ad622

~—+
Il

: 04409a6a d550f666 c8c347a7 5a6ad9ad 43ada245 24e00850 £92939eb 78ce7989

~—+
Il

: 2b4209F5 04409a6a d550F666 c8c347a7 714260ad 43ada245 24e00850 £92939eb
: 5030380 2b4209f5 04409a6a d550F666 9b27a401 714260ad 43ada245 24e00850

,_.,
Il

: 85a07b5F 5030380 2b4209f5 04409a6a 0c657a79 9b27a401 714260ad 43ada245

,—+
Il

: 8e04echb9 85a07b5F 5030380 2b4209f5 32ca2d8c 0c657a79 9b27a401 714260ad

—
Il
O 0 9 N B W

,—+
Il

: 8c87346b 8e04ecb9 85a07b5F €5030380 1cc92596 32ca2d8c 0c657a79 9b27a401

—
Il
—
(e

: 4798a3F4 8c87346b 8e04ecb9 85a07b5F 436b23e8 1cc92596 32ca2d8c 0c657a79
t=11:f71fc5a9 4798a3f4 8c87346b 8eO4ech9 816fd6e9 436b23e8 1cc92596 32ca2d8c
t=12:87912990 f71fc5a9 4798a3f4 8c87346b 1e578218 816fd6e9 436b23e8 1cc92596
t=13:d932eb16 87912990 f71fc5a9 4798a3f4 745a48de 1e578218 816fd6e9 436b23e8
t=14:c0645fde d932eb16 87912990 f71fc5a9 0b92f20c 745a48de 1e578218 816fd6e9
t=15:b0fa238e c0645fde d932eb16 87912990 07590dcd 0b92f20c 745a48de 1e578218
t=16:21da%9a9b b0fa238e c0645fde d932ebl6 8034229c 07590dcd 0b92f20c 745a48de
t=17:c2fbd9dl 21da9a9b bOfa238e c0645fde 846ee454 8034229c 07590dcd 0b92F20c
t=18: fe777bbf c2fbd9dl 21da9a9b bOfa238e cc899961 846ee454 8034229c 07590dcd
t=19:e1f20c33 fe777bbf c2fbd9dl 21da9a9b b0638179 cc899961 846ee454 8034229c
t=20:9dc68b63 e1f20c33 fe777bbf c2fbd9dl 8ada8930 b0638179 cc899961 846ee454



t=21:
t=22:
t=23:
t=24:
t=25:
t=26:
t=27:
t=28:
t=29:
t=30:
t=31:
t=32:
t=33:
t=34:
t=35:
t=36:
t=37:
t=38:
t=39:
t=40:
t=41:
t=42:
t=43:
t=44:
t=45:
t=46:
t=47:
t=48:
t=49:
t=50:
t=51:
t=52:
t=53:
t=54:
t=55:
t=56:
t=57:
t=58:
t=59:

c2606d6d
a7a3623f
c5d53d8d
1c2c2838
cde8037d
b62ec4bc
77d37528
363482c9
a0060b30
ea992a22
73b33bf5
98e12507
fe604df5
a9a7738c
65a0cfe4
41a65cbhl
34df1604
6dc57a8a
79eab87a
d6670766
df46652fF
17aa0dfe
9d4baf9o3
26628815
72ab4b91
al4cl4b0
4172328d
05757ceb
fllbfaa8
7a0508al
886e7a22
101fd28f
f5702fdb
3ec45cdb
38cc9913
fcd1887b
c062d46f
fh70472
b6ae8fff

9dc68b63
€2606d6d
a7a3623f
c5d53d8d
1c2c2838
cde8037d
b62ec4bc
77d37528
363482c9
a0060b30
ea992a22
73b33bf5
98e12507
Te604df5
a%a7738c
65a0cfe4
41a65chl
34df1604
6dc57a8a
79ea687a
d6670766
df46652F
17aa0dfe
9d4baf93
26628815
72ab4b91
al4cl4b0
4172328d
05757ceb
fllbfaa8
7a0508al
886e7a22
101fd28f
£5702fdb
3ec45cdb
38cc9913
fcd1887b
c062d46f
ffb70472

e1f20c33
9dc68b63
c2606d6d
a7a3623f
c5d53d8d
1c2c2838
cde8037d
b62ec4bc
77d37528
363482c9
a0060b30
ea992a22
73b33bf5
98e12507
fe604df5
a9a7738c
65a0cfe4
41a65cbl
34df1604
6dc57a8a
79ea687a
d6670766
df46652f
17aa0dfe
9d4baf93
26628815
72ab4b91
al4cl4b0
4172328d
05757ceb
fllbfaa8
7a0508al
886e7a22
101fd28f
f5702Ffdb
3ec45cdb
38cc9913
fcd1887b
c062d46f

fe777bbf
elf20c33
9dc68b63
€2606d6d
a7a3623f
c5d53d8d
1c2c2838
cde8037d
b62ec4bc
77d37528
363482c9
a0060b30
ea992a22
73b33bT5
98e12507
fe604df5
a%9a7738c
65a0cfe4
41a65cbhl
34df1604
6dc57a8a
79ea687a
d6670766
df46652f
17aa0dfe
9d4baf93
26628815
72ab4b91
al4cl4b0
4172328d
05757ceb
fllbfaa8
7a0508a1l
886e7a22
101fd28f
f5702fdb
3ec45cdb
38cc9913
fcd1887b

e1257970
49f5114a
aa47c347
2823ef91
14383d8e
Cc74c6516
edffbff8
6112a3b7
ade79437
0109ab3a
ba591112
9cdof5f6
59249dd3
08513833
t4b002d6
0772a26b
ab07a53d
f0781bc8
lefbcOal
26352d63
838b2711
decd4715
fda24c2e
a80f11f0
b7755dal
d57b94a9
fectObc6
bd714038
6e5c390c
52flccf7
49231cle
529e7d00
9F4787c3
e50elb4f
54cb266b
9b5e906¢c
7e44008e
6d83bfc6
b21bad3d

8ada8930
1257970
49f5114a
aa47c347
2823e191
14383d8e
Cc74c6516
edffbff8
6112a3b7
ade79437
0109ab3a
ba591112
9cdof5f6
59249dd3
08513833
4b002d6
0772a26b
a507a53d
f0781bc8
lefbcOa0l
26352d63
838b2711
decd4715
fda24c2e
a80f11f0
b7755dal
d57b94a9
fecfObc6
bd714038
6e5c390c
52flccf7
49231cle
529e7d00
9f4787c3
e50elb4f
54ch266b
9b5e906¢
7e44008e
6d83bfc6

b0638179
8ada8930
el1257970
49f5114a
aa47c347
2823ef191
14383d8e
Cc74c6516
edffbff8
6112a3b7
ade79437
0109ab3a
ba591112
9cd9f5T6
59249dd3
08513833
4b002d6
0772a26b
ab507a53d
f0781bc8
lefbcOal
26352d63
838b2711
decd4715
fda24c2e
a80f11f0
b7755dal
d57b94a9
fecfObc6
bd714038
6e5c390c
52flccft7
49231cle
529e7d00
9f4787c3
e50elb4f
54cb266b
9b5e906¢
7e44008e

€cc899961
b0638179
8ada8930
el1257970
49f5114a
aad7c347
2823e191
14383d8e
C74c6516
edffbff8
6112a3b7
ade79437
0109ab3a
ba591112
9cdof5t6
59249dd3
08513833
f4b002d6
0772a26b
ab507a53d
f0781bc8
lefbcOa0l
26352d63
838b2711
decd4715
fda24c2e
a80f11f0
b7755dal
d57b94a9
fecfObc6
bd714038
6e5c390c
52flccf7
49231cle
529e7d00
9f4787c3
e50elb4f
54cb266b
9b5e906¢

78
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t=60: b85e2ce9 b6ae8fff Ffb70472 c062d46Ff 9614894 b21lbad3d 6d83bfc6 7e44008e
t=61:04d24d6c b85e2ce9 bb6ae8fff ffb70472 948d25b6 96114894 b2lbad3d 6d83bfc6
t=62:d39a2165 04d24d6c b85e2ce9 b6ae8fff fb121210 948d25b6 9614894 b2lbad3d
t=63 : 506e3058 d39a2165 04d24d6c b85e2ce9 5ef50f24 H121210 948d25b6 961F4894

Boylece ilk ve tek ileti blogu M in islenmesi tamamlanmis olacaktir. Elde edilecek son

hash degeri H:

Hy'"" = 6a09e667 + 506e3058 = ba7816bf
H,") =bb67ae85 + d39a2165 = 8f0lcfea
H,"" =3c6ef372 + 04d24d6c = 414140de
H,'" = a54ff53a + b85e2ce9 = 5dae2223
H," =510e527F + 5ef50f24 = b00361a3

HsV=9b05688c + fb121210 = 96177a9c
H¢” = 1F83d9ab + 948d25b6 = b410ff61
H-," =5be0cd19 + 961f4894 = f20015ad.

ve elde edilen 256-ikillik ileti Ozeti:

ba7816bf 8f0lcfea 414140de 5dae2223 b00361a3 96177a9c b410ffF61 f20015ad

A.2.2 Cok-bloklu Tleti

M, iletisi 448-ikil (1=448) uzunlugundaki “abcdbcedecdefdefgefghfghighijhijkijkljkl

mklmnlmnomnopnopq” olsun.
Ileti “1” ve devaminda 511 “0” ikilleri ile dolgulanmus, iletinin sonuna ise uzunlugun
(448 ) ik1 32 ikillik kelime blogunun onaltilik sistemdeki karsilignr 00000000 000001cO

eklenmistir.

Sonugta elde edilen dolgulanmus ileti iki bloktan olusmaktadir. (N=2)

SHA-256 icin ilk hash degeri H® :
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H,"” = 6a09€667
H,) = bb67ae85
H,” = 3c6ef372
H;” = a54Ff53a
H,” =510e527F
H5"” = 9b05688¢
Hs” = 1£83d9ab
H,” = 5be0cd19

Bundan sonra dolgulanmus iletinin ilk kelime blogu MY ileti cizelgesine ait W,,...,W;s kelime

bloklarina atanir:

Wo= 61626364
W1=62636465
W2= 63646566
W3 = 64656667
W= 65666768
Ws= 66676869
We=6768696a
W7=68696a6b
Ws=696a6b6c
Wy = 6a6b6c6d
Wio= 6b6c6d6e
Wi1=6c6d6e6T
Wi2=6d6e6F70
Wiz=6e6f7071
Wi4= 80000000
Wi1s5= 00000000.

Asagidaki cizelgede a,b,c,d,e,f,g,h nin daha Once belirtilen t=0 dan 63’e¢ dongiisiinden
ciktiktan sonraki onaltilik degerleri verilmistir.

a b C d e f g h



t=0:5d6aebbl
t=1:2f2d5fcf

~—+
Il

: 97651825

~—+
Il

: 4a8d64d5

,_.,
Il

: ¥921c212

,_.,
Il

: 55c8e148
: 485835b7

,—+
Il

: d237e6db

,—+
Il

: 359F2bce

—
Il
© 0 N N AW

~—
I

: 3a474b2b
t=10: b8e2b4cb
t=11:1762215c
t=12:101a4861
t=13:d68e6457
t=14:dd16cbb3
t=15:c3486194
t=16: b9dcacbl
t=17:046a193e
t=18: f402F058
t=19:2139187b
t=20:d70acl7d
t=21:1b2b66b8
t=22:ae2e2d4f
t=23:59fce6b9
t=24: 4a885065
t=25:573221da
t=26:128661da
t=27:73f858af
t=28:74bcf468
t=29:df7151a0
t=30: eb43f3ed
t=31:5581ab07
t=32:9fc905c8
t=33:9ceb5a62f
t=34:1df8e885
t=35:0786dce8
t=36:2c55d3a6
t=237:a985b4be
t=38:91ac9d5d

6a09e667
5d6aebbl
2f2d5fcf
97651825
4a8d64d5
921c212
55c8et48
485835b7
d237e6db
359f2bce
3a474b2b
b8e2b4cb
1762215c
101a4861
d68e6457
dd16cbb3
c3486194
b9dcacbl
046a193e
4021058
2139187b
d70acl7d
1b2b66b8
ae2e2d4f
59fce6b9
4a885065
573221da
128661da
73f858af
74bcf468
df7151a0
eb43f3ed
5581ab07
9fc905c8
9ce5a62f
1df8e885
0786dce8
2c55d3a6
a985b4be

bb67ae85
6a09e667
5d6aebbl
2f2ds5fcf
97651825
4a8d64d5
921c212
55c8ef48
485835b7
d237e6db
359f2bce
3a474b2b
b8e2b4ch
1762215c
10124861
d68e6457
dd16cbb3
c3486194
b9dcacbl
046a193e
4021058
2139187b
d70acl7d
1b2b66b8
ae2e2d4f
59fce6b9
4a885065
573221da
128661da
73f858af
74bcfT468
df7151a0
eb43f3ed
5581ab07
91fc905c8
9ce5a62f
1df8e885
0786dce8
2c55d3a6

3c6ef372
bb67ae85
6a09e667
5d6aebbl
2f2d5fcf
97651825
4a8d64d5
921c212
55c8ef48
485835b7
d237e6db
359f2bce
3a474b2b
b8e2b4cb
1762215c
101a4861
d68e6457
dd16cbb3
c3486194
b9dcacbl
046a193e
4021058
2139187b
d70acl7d
1b2b66b8
ae2e2d4f
59fce6b9
4a885065
573221da
128661da
73f858af
74bcf468
df7151a0
eb43f3ed
5581ab07
91c905c8
9ceb5a62f
1df8e885
0786dce8

fa2a4606
4eblcfce
62d5c49e
6494841b
05c4f188a
7ff91c94
39a5b2ca
a401d211
c09ffec4
9037b3b8
443ed29e
eelc97a8
839a0fc9
9243f8af
9162aded
1496a54f
d4f64250
885370b6
6F433549
7¢304206
7cc6b262
d560b028
TO074fc95
a2c7d51d
763597fb
36e74eb4
1162d575
e77c797f
72abaecd
7629c961
0635d880
df980085
ag94d2afl
6ef3b6bd
2a9e048e
de2a21d1
bO67claf
f72b¥353
68d8d590

510e527f
fa2a4606
4eblcfce
62d5c49e
6494841b
05c4188a
71f91c94
39a5b2ca
a401d211
c09ffec4
9037b3b8
443ed29e
eelc97a8
839a0fc9
9243f8af
9162aded
1496a54f
d4af64250
885370b6
6¥433549
7c304206
7cc6b262
d560b028
T074Fc95
a2c7d51d
763597fb
36e74eb4
1162d575
e77c797f
72abaecd
7629c961
0635d880
df980085
a94d2afil
6ef3b6hd
2a9e048e
de2a21d1
b067claf
f72b¥353

9b05688¢c
510e527F
fa2a4606
4eblcfce
62d5c49e
6494841b
05c4f188a
7ff91c94
39a5b2ca
a401d211
c09ffec4
9037b3b8
443ed29e
eelc97a8
839a0fc9
9243f8af
9162aded
1496a54f
d4£64250
885370b6
61433549
7¢c304206
7cc6b262
d560b028
T074fc95
a2c7d51d
763597fb
36e74eb4
1162d575
e77c797f
72abaecd
7629c961
0635d880
df980085
a94d2afi
6ef3b6bd
2a9e048e
de2a21d1
bO67claf

1f83d9ab
9b05688c
510e527F
fa2a4606
4eblcfce
62d5c49e
6494841b
05c4f88a
7ff91c94
39a5b2ca
a401d211
c09ffec4
9037b3b8
443ed29%e
eelc97a8
839a0fc9
9243f8af
9162aded
1496a54f
d4164250
885370b6
61433549
7c304206
7cc6b262
d560b028
T074Fc95
a2c7d51d
763597fb
36e74eb4
1162d575
e77c797f
72abaecd
7629c961
0635d880
df980085
a94d2afi
6ef3b6hd
2a9e048e
de2a21d1

81
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t=39:7e4d30b8 91ac9d5d a985b4be 2c55d3a6 9f5b9b6d 68d8d590 F72b¥353 b067claf
t=40:7e056794 7e4d30b8 9lac9d5d a985b4dbe 423b26c0 9f5b9b6d 68d8d590 F72bF353
t=41:508al6ab 7e056794 7e4d30b8 9lac9d5d 45459d97 423b26c0 9f5b9b6d 68d8d590
t=42:b62c7013 508al6ab 7e056794 7e4d30b8 80a92a00 45459d97 423b26c0 9f5b9b6d
t=43:167361de b62c7013 508al6ab 7e056794 41dd3844 80a92a00 45459d97 423b26c0

t=44:de71e2f2 167361de b62c7013 508al6ab ff61c636 41dd3844 80a92a00 45459d97

t=45:18f0d19d de71e2f2 167361de b62c7013 6b88472c Ff61c636 41dd3844 80a92a00
t=46: 165be9cd
t=47:13d82741
t=48:017b9d99 13d82741

t=49:543c99al1 017b9d99

18f0d19d de7l1e2f2 167361de a483f080 6b88472c Tf61c636 41dd3844

165be9cd 18f0d19d de71le2f2 a7802a4d a483f080 6b88472c ff61c636

165be9cd
13d82741

18f0di9d
165be9cd

aeb10b60 a7802a4d a483f080 6b88472c
16f134b6 aebl0b60 a7802a4d a483f080
t=50:758ca97a 543c99al 017b9d99

13d82741 100cf2ea 16f134b6 aeblOb60 a7802a4d

t=51:81clcde0 758ca97a 543c99al 017b9d99 5c47eb7b 100cf2ea 16¥134b6 aebl0b60

t=352:b8d55619 81lclcde0 758ca97a 543c99al 1c806a6l 5c47eb7b 100cf2ea 16F134b6

t=153:1d6de87a b8d55619 81clcde0 758ca97a 3443bed4 1c806a61 5c47eb7b 100cfea
t=54:%907b313
t=155:9e57c4a0 907b313

t=56:71629856 9e57c4a0 f907b313

1d6de87a b8d55619 8lclcdeO 61a41711 3443bed4 1c806a6l 5c47eb7b

1d6de87a b8d55619 eecl3548 61a41711 3443bed4 1c806a61l
1d6de87a 2f6c8cde eecl3548 6l1la4l711 3443bed4
t=57:7c015a2c 71629856 9e57c4a0 f907b313 cb9d3dd0 2f6c8cde eecl3548 61la41711
t=58:921fccb6 7c0l5a2c 71629856 9e57c4a0 43d8a034 ch9d3dd0 2f6c8cde eecl3548
t=59:e18f259a 921fccb6 7c0l15a2c 71629856 51e15869 43d8a034 ch9d3dd0 2f6c8c4de
t=60 : bcfce922

el8f259a 921fccb6 7c015a2c 962d8621 51e15869 43d8a034 cb9d3ddO

t=61: f6F443f8 bcfce922 el8f259a 921fcch6 acc75916 962d8621 51e15869 43d8a034

t=62:86126910 T6F443f8 bcfce922 el8f259a 2fc08F85 acc75916 962d8621 51e15869

t=63:1bdc6f6f 86126910 64438 bcfce922 25d2430a 2fc08f85 acc75916 962d8621

Boylece ilk ve tek ileti blogu MV in islenmesi tamamlanmis olacaktir. Elde edilecek son

hash degeri H":

Ho'" = 6a09e667 + 1bdc6f6f = 85e655d6

H,"’= bb67ae85 + 86126910 = 417a1795
H,"= 3c6ef372 + F6F443f8 = 3363376a
H;'= a54ff53a + bcfce922 = 624cde5c
H,"= 510e527F + 25d2430a = 76e09589
Hs""= 9b05688c + 2fc08f85 = cac5f811
Hs"= 1f83d9ab + acc75916 = cc4b32cl

H, Y = 5be0cd19 + 962d8621 = f20e533a
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Dolgulanmis iletinin ikinci kelime blogu M@ ileti cizelgesine ait W,,...,W;s kelime

bloklarina atanir:

Wo= 00000000
W1=00000000
W2= 00000000
W3 = 00000000
W4= 00000000
Ws= 00000000
Wes= 00000000
W7= 00000000
Ws= 00000000
Wy = 00000000
Wi10= 00000000
Wi1=00000000
Wi2= 00000000
Wi3= 00000000
Wi4=00000000
Wi5=000001cO

Asagidaki cizelgede a,b,c,d,e,f,g,h nin daha once belirtilen t=0 dan 63’e¢ dongiisiinden
ciktiktan sonraki onaltilik degerleri verilmistir.

a b C d e f g h

t=0:7c20c838 85e655d6 417a1795 3363376a 4670ae6e 76e09589 cac5f811 cc4b32cl
t=1:7c3c0f86 7c20c838 85e655d6 417a1795 8c5lbe64 4670aeb6e 76e09589 cac5f811
: Fdleebdc 7c3c0f86 7c20c838 85e655d6 af71b9ea 8c51be64 4670aebe 76e09589

,—+
Il

: ¥268Faa9 fdleebdc 7c3c0f86 7c20c838 e€20362ef af71b9ea 8c51be64 4670aebe

,—+
Il

: 185a5d79 f268faa9 fdleebdc 7c3c0f86 8dff3001 e20362ef af71b9ea 8c5lbe64

~—
I

: 3eeb6c06 185a5d79 f268fFaa9 fdleebdc fe20cda6 8dff3001 e20362ef af71b9ea
: 89bba3fl 3eeb6c06 185a5d79 f268faa9 0a34df03 fe20cda6 8dff3001 e20362ef

~—+
Il

: bf9a93a0 89bba3fl 3eeb6c06 185a5d79 059abddl 0a34df03 fe20cda6 8dFF3001

~—
Il

:2c096744 bf9a93a0 89bba3fl 3eeb6c06 abfa465b 059abddl 0a34df03 fe20cdab

—
Il
© 0 N9 A w» A~ W N

,_.,
Il

: 2d964e86 2c096744 bT9a93a0 89bba3fl aa27ed82 abfad465b 059abddl 0a34df03
t=10:5b35025b 2d964e86 2c096744 bf9a93a0 10e77723 aa27ed82 abfa465b 059abddl



: 5eb4ec40
: 35ee996d
: d74080fa
: Oceabcbc
: 16a8cc79
: F16T634e
: 23dch6c2

dcff40fd

: 76Fla2bc

20aad899
d44dc81la
f13ae55b
a4195b91
4984fa79
aa6ch982
9450fbbc
0d936bab
d958b529
1cfa5eb0
02ef3a5f
bOeablch
Obfba73c
4bd1df96
9907f1b6
ecde4e0d
2¥11c939
d949682b
adca7a96
221b8ab5a
12d97845
2c794876
8300fca2
f2ad6322
0f154el11
104a7db4
0b3303a7
d7354d5b
b736d7a6
2748e5ec

5b35025b
5eb4ec40
35ee996d
d74080fa
Oceabcbc
16a8cc79
T16F634e
23dcb6c2
dcff40fd
76fla2bc
20aad899
d44dc81la
f13ae55b
a4195b91
4984fa79
aa6cb982
9450fbbc
0d936bab
d958b529
1cfab5ebO
02ef3a5f
bOeablch
Obfba73c
4bd1df96
9907f1b6
ecde4e0d
2f11c939
d949682b
adca7a96
221b8aba
12d97845
2c794876
8300fca2
f2ad6322
0fl54ell
104a7db4
0b3303a7
d7354d5b
b736d7a6

2d964e86
5b35025b
5eb4ec40
35ee996d
d74080fa
Oceabcbc
16a8cc79
T16F634e
23dcb6c2
dcff40fd
76fla2bc
20aad899
d44dc81la
T13ae55b
a4195b91
4984fa79
aa6cb982
9450fbbc
0d936bab
d958b529
1cfa5eb0
02ef3a5f
bOeablc5
Obfba73c
4bd1df96
9907f1b6
ecde4e0d
2f11c939
d949682b
adca7a96
221b8a5a
12d97845
2c794876
8300fca2
f2ad6322
0fl154el1
104a7db4
0b3303a7
d7354d5b

2c096744
2d964e86
5b35025b
5eb4ec40
35ee996d
d74080fa
Oceabcbc
16a8cc79
T16F634e
23dcb6c2
dcff40fd
76fla2bc
20aad899
d44dc81la
T13ae55b
a4195b91
4984fa79
aa6ch982
9450fbbc
0d936bab
d958b529
1cfabeb0
02ef3a5f
bOeablch
Obfba73c
4bd1df96
9907F1b6
ecde4e0d
2f11c939
d949682b
adca7a96
221b8aba
12d97845
2c794876
8300fca2
f2ad6322
0f1l54el1
104a7db4
0b3303a7

el1b4548
5c24e2a2
68aa893f
60356548
Ofcblf6f
8b21lcdcl
ca9182d3
69bT7b95
0dc84bb1
cc476912
5bace62d
966aa287
eddbd6ed
ab530d939
Ob5eeeas
09166dda
6e495d4b
c2fa99bl
6c49db9f
5dal0665
£6d93952
8b99e3a9
905e44ac
66c3043d
5dc119e6
fed4celd
32d99008
céeceedff
0b82c5eb
e4213ca2
TF6759ba
e0e3457c
cc48c7T3
6F9517chb
5348e8f6
bbelc39a
aad55b6b
68125260
d4b58576

10e77723
e11b4548
5c24e2a2
68aa893f
60356548
Ofcbifef
8b21lcdcl
ca9182d3
69bT7b95
0dc84bb1
cc476912
5bace62d
966aa287
eddbd6ed
ab530d939
Ob5eeea4
09166dda
6e495d4b
c2fa99bl
6c49db9f
5dal0665
£6d93952
8b99e3a9
905e44ac
66c3043d
5dc119e6
fed4celd
32d99008
c6eeesdff
0b82c5eb
e4213ca2
TF6759ba
e0e3457c
cc48c7f3
6¥9517cb
5348e816
bbelc39a
aad55b6b
68125260

aa27ed82
10e77723
el11b4548
5c24e2a2
68aa893f
60356548
Ofcblf6f
8b21lcdcl
ca9182d3
69bf7b95
0dc84bb1l
cc476912
5bace62d
966aa287
eddbd6ed
ab530d939
Ob5eeeas
09166dda
6e495d4b
c2fa99bl
6c49dbof
5dal0665
6d93952
8b99e3a9
905e44ac
66c3043d
5dc119e6
fed4celd
32d99008
cécceesff
0b82c5eb
e4213ca2
TF6759ba
e0e3457c
cc48c713
619517ch
5348e8f6
bbelc39a
aad55b6b

abfa465b
aa27ed82
10e77723
el1b4548
5c24e2a2
68aa893f
60356548
Ofcbife6f
8b21lcdcl
ca9182d3
69bf7b95
0dc84bb1
cc476912
S5bace62d
966aa287
eddbd6ed
a530d939
Ob5eeea4
09166dda
6e495d4b
c2fa99bl
6c49db9f
5dal10665
6d93952
8b99e3a9
905e44ac
66c3043d
5dc119e6
fed4celd
32d99008
céececedfft
Ob82c5eb
e4213ca2
TF6759ba
e0e3457c
cc48c7f3
6f9517cb
5348e816
bbelc39a
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t=50:
t=>51
t=52:
t=53:
t=54:
t=55:
t=56:
t=57:
t=158:
t=59:
t=60:
t=061
t=62:
t=63:

dB8aabcf9 2748ebec

d8aabcT9

b736d7a6 d7354d5b

b736d7a6

27844711
T5e99d0

d4b58576
27844711
T15e99d0

68125260
d4b58576

aad55b6b

: labbcf6a 2748e5ec 68F25260

4eca6fa0 la6bcf6a d8aabcf9 2748e5ec 989ed071 d4b58576

d8aabcT9

27844711

ec02560a 4eca6fa0 la6bcfba 7151df8e 989ed071 ff5e99d0 27844711

do9f0cl115 ec02560a 4ecab6fa0 labbcf6a 624150c4 7151df8e 989ed071 T15e99d0

92952710 d9f0cl115 ec02560a 4ecab6fal 226806d6 624150c4 7151df8e 989ed071

20d4d0e4 92952710 d9f0cl15 ec02560a 4e515a4d 226806d6 624150c4 7151df8e

4348eblf 20d4d0e4 92952710 d9f0cll5 c2leddf9 4e515a4d 226806d6 624150c4

286Te5f0 4348eblf 20d4d0e4 92952710 54076664 c2leddf9 4e515a4d 226806d6

1lc4cddd9
a9f181dd

286Te510
1lc4cddd9
a9f181dd

4348eblf
2861e510

20d4d0oe4
4348eblf
286Te510

T487a853 54076664

T487a853

c2leddf9
54076664

4e515a4d
27ccb387 c2leddf9
: b25cef29 1c4cddd9

a9f181dd

2aalbbl13 27cch387 f487a853 54076664

908c2123 b25cef29 1c4cddd9 9a392956 2aalbbl3 27cch387 £487a853

9ea7148b 908c2123 b25cef29 a9t181dd 2c5c4ed0 9a392956 2aalbbl3 27cch387

Boylece ikinci ve son ileti blogu M® in islenmesi tamamlanmis olacaktir. Elde edilecek

son hash degeri H? :

Hy” = 85e655d6 + 9ea7148b = 248d6a61
H,? = 417a1795 + 908c2123 = d20638b8
H,” = 3363376a + b25cef29 = e5c02693
H;? = 624cde5c + a9f181dd = 0c3e6039
H* = 76€09589 + 2c5c4ed0 = a33ce459
Hs® = cac5f811 + 9a392956 = 64ff2167
H¢? = cc4b32cl + 2aalbbl3 = f6ecedd4
H,% = f20e533a + 27ccb387 = 19db06cl

ve elde edilen 256-ikillik ileti Ozeti:

248d6a61 d20638b8 e5c02693 0c3e6039 a33ce459 64112167 f6ecedd4 19db06cl

A.2.3 Uzun ileti

M, iletisi 1000000 kez “a” karakterinin tekrari ile olusturulmus olsun. SHA-256 ileti 6zeti:

cdc76e5c 99141b92 8lalc7e2 84d73e67 F1809a48 a497200e 046d39cc c7112cdO



EK.B HMAC Test Vektorleri

Bu 6rnekler HMAC uygulamalarinin dogruluklarini desteklemek i¢in sunulmustur. Bu

orneklerde SHA-1 hash fonksiyonu kullanilmistir.

B.1 64-Bayt Anahtarh SHA-1

Text: "Sample #1"

Key:
00010203
10111213
20212223
30313233
Ko:
00010203
10111213
20212223
30313233

Ko @ ipad:

36373435
26272425
16171415
06070405

04050607
14151617
24252627
34353637

04050607
14151617
24252627
34353637

32333031
22232021
12131011
02030001

(Key @ ipad)||text:

36373435
26272425
16171415
06070405
53616d70

32333031
22232021
12131011
02030001
6c652023

08090a0b
18191alb
28292a2b
38393a3b

08090a0b
18191alb
28292a2b
38393a3b

3e313c3d
2e2f2c2d
lelflcld
0e0f0cO0d

3e313c3d
2e2f2c2d
lelflcld
0e0f0c0d
31

Hash((Key @ ipad)||text):
bcc2c68c abbbflc3 f5b05d8e

7b7e1b20

Ko ® opad:

5c5d5e5F 58595a5b 54555657
AcAddedf 48494a4bh 44454647
7c7d7e7f 78797a7b 74757677

0c0dOeOF
lcldlelf
2c2d2e2f
3c3d3e3f

0c0dOeOf
lcldlelf
2c2d2e2f
3c3d3e3f

3a3b3839
2a2b2829
1alb1819
0a0b0809

3a3b3839
2a2b2829
1alb1819
0a0b0809

7e73a4d2

50515253
40414243
70717273
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6c6d6e6T 68696a6b 64656667 60616263

(Ko @® opad) || Hash((Key @ ipad)||text):

5c5d5e5F 58595a5b 54555657 50515253
4cdddedf 48494ad4b 44454647 40414243
7c7d7e7¥ 78797a7b 74757677 70717273
6c6d6e6T 68696a6b 64656667 60616263
bcc2c68c abbbflc3 f5b05d8e 7e73a4d2

7b7el1b20

HMAC(Key, Text) = Hash((Ko@® opad) || Hash((Key @ ipad)||text)):

4f4ca3d5 d68ba7cc 0al208c9 c61e9chd

a0403c0a

20-byte HMAC(Key, Text):
4f4ca3d5 d68ba7cc 0al208c9 c61e9chd

a0403c0a

B.2 20-Bayt Anahtarh SHA-1

Text: "Sample #2"

Key:
30313233
40414243
Ko:
30313233
40414243
00000000
00000000

Ko @ ipad:

06070405
76777475
36363636
36363636

34353637

34353637
00000000
00000000
00000000

02030001
36363636
36363636
36363636

(Key @ ipad)||text:

06070405
76777475
36363636
36363636
53616d70
00000000

02030001
36363636
36363636
36363636
6c652023
00000000

38393a3b

38393a3b
00000000
00000000
00000000

0e0f0c0d
36363636
36363636
36363636

0e0f0c0d
36363636
36363636
36363636
32800000
00000000

3c3d3e3f

3c3d3e3f
00000000
00000000
00000000

0a0b0809
36363636
36363636
36363636

0a0b0809
36363636
36363636
36363636
00000000
00000000
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00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000248

Hash((Key @ ipad)||text):

74766e5F 6913e8cb 6Ff7f108a 11298b15
010c353a

Ko @ opad:

6c6d6e6T 68696a6b 64656667 60616263
1cldlelf 5c5c5c5¢c 5¢5¢c5¢5¢ 5¢5c¢5c5¢
5¢c5c5c5¢c 5¢5c5c5c 5¢5c5c5¢c 5¢5¢5c5¢
5¢c5c5c5¢c 5¢5¢5c¢5¢c 5¢5c5c5c 5¢5c5c5¢

(Ko @® opad) || Hash((Key @ ipad)||text):
6c6d6e6T 68696a6b 64656667 60616263
1cldlelf 5c5c5c5¢c 5¢5¢5c5¢ 5¢5c¢5c5¢
5¢c5c5c5c¢ 5¢5c5c5c 5¢5c5c5¢c 5¢5¢5c5¢
5¢c5c5c5¢c 5¢5c¢5c5¢c 5¢5c5c5c 5¢5c5c5c¢
74766e5Ff 6913e8chb 6f7f108a 11298b15
010c353a

HMAC(Key, Text) = Hash((Ko@® opad) || Hash((Key @ ipad)||text)):
0922d340 5faa3d19 4f82a458 30737d5c

c6¢c75d24

20-byte HMAC(Key, Text):

0922d340 5faa3d19 4f82a458 30737d5c

c6c75d24

B.3 100-Bayt Anahtarh SHA-1

Text: "Sample #3"

Key:

50515253 54555657 58595a5b 5c5d5e5fF
60616263 64656667 68696a6b 6c6d6e6T
70717273 74757677 78797a7b 7c7d7e7f
80818283 84858687 88898a8b 8c8d8e8f
90919293 94959697 98999a9b 9c9d9e9f
alala2a3 adababa7 a8a9aaab acadaeaf
bOb1b2b3

Hash(Key):
adaabel6 54e78dad4 40d2a403 015636bf
4bb2¥329



Ko:

adaabel6
4bb2¥329
00000000
00000000

Ko @® ipad:

929¢8820
7d84c51f
36363636
36363636

54e78da4
00000000
00000000
00000000

62d1bb92
36363636
36363636
36363636

(Key @ ipad)||text:

929¢8820
7d84c51f
36363636
36363636
53616d70

62d1bb92
36363636
36363636
36363636
6c652023

40d2a403
00000000
00000000
00000000

76e49235
36363636
36363636
36363636

7649235
36363636
36363636
36363636
33

Hash((Key @ ipad)||text):
d98315c4 2152bea0 d057de97

2ala5576

Ko @ opad:

f8f6e24a 08bbd1f8 1c8ef85f
17eeaf75 5c5c5c5¢c 5¢5c¢c5c5c
5¢c5c5c5¢c 5¢5¢5c¢5¢c 5¢5c5c5¢c
5¢5c5c5¢c 5¢5¢5¢5¢c 5¢5c5c5¢

(Ko @® opad) || Hash((Key @ ipad)||text):

f8f6e24a
17eeaf75
5¢c5c5c5¢c
5¢c5c5c5¢
d98315c4
2alab576

HMAC(Key, Text) = Hash((Ko@® opad) || Hash((Key @ ipad)||text)):

08bbd1f8
5¢c5c5c5¢
5¢c5c5c5¢
5¢c5c5c5¢
2152beal

1c8ef85fF
5¢c5c5c5¢
5¢c5c5c5¢
5¢c5c5c5¢
d057de97

015636bT
00000000
00000000
00000000

37600089
36363636
36363636
36363636

37600089
36363636
36363636
36363636

84427676

5d0a6ae3
5¢c5c5c5¢c
5¢c5c5c5¢
5¢5c5c5c

5d0a6ae3
5¢c5c5c5¢c
5¢c5c5c5¢c
5¢c5c5c5¢
84427676

bcf4leab 8bb2d802 £3d05caf 7cb092ec

f8dla3aa

20-byte HMAC(Key, Text):
bcf4leab 8bb2d802 ¥3dO5caf 7cb092ec

f8dla3aa
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B.4 49-Bayt Anahtarh SHA-1, 12-Bayt Kisaltilmis HMAC

Text: "Sample #4"

Key:
70717273
80818283
90919293
a0

Ko:
70717273
80818283
90919293
a0000000

Ko @ ipad:

46474445
b6b7b4b5
abar7adab
96363636

74757677
84858687
94959697

74757677
84858687
94959697
00000000

42434041
b2b3b0b1l
a2a3alal
36363636

(Key @ ipad)||text:

78797a7b
88898a8b
98999a9b

78797a7b
88898a8b
98999a9b
00000000

4e4f4c4ad
bebfbcbhd
aeafacad
36363636

46474445 42434041
b6b7b4b5 b2b3b0bl
aba7ad4a5 a2a3alal
96363636 36363636
53616d70 6c652023

Hash((Key @ ipad)||text):
bf1e889d 876c34b7 bef3496e
16673a2e

Ko @ opad:

2c2d2e2f 28292a2b 24252627
dcdddedf d8d9dadb d4d5d6d7
cccdcecf c8c9cach c4c5cbe7
fch5chbehc 5¢5c5¢5¢c 5¢5c5¢5c¢

4e4f4c4ad
bebfbcbhd
aeafacad
36363636
34

7c7d7e7f
8c8d8e8T
9c9d9e9f

7c7d7e7f
8c8d8e8T
9c9d9e9f
00000000

4a4b4849
babbb8b9
aaaba8a9
36363636

4a4b4849
babbb8b9
aaaba8a9
36363636

d998c8d1

20212223
dod1d2d3
c0clc2c3
5¢c5c5c5¢

(Ko @® opad) || Hash((Key @ ipad)||text):

2c2d2e2f 28292a2b 24252627
dcdddedf d8d9dadb d4d5d6d7
cccdcecf c8c9cach c4cbcbe7
fch5chbehe 5¢5c5c5¢c 5¢5c5¢5c¢
bf1e889d 876c34b7 bef3496e

20212223
dod1d2d3
c0clc2c3
5¢c5c5c5¢
d998c8d1



16673a2e

HMAC(Key, Text) = Hash((K0 @ opad) || Hash((Key @ ipad)||text)):
9eaB886eT e268dbec ce420c75 24df32e0
751a2a26

12-byte HMAC(Key, Text):
9ea886ef e268dbec ce420c75

EK.C RC6 Blok Sifreleme Algoritmasi Test Vektorleri

C.1 RC6 Algoritmasi Sifreleme/Desifreleme Test Vektorleri

Bu boliimde RC6 algoritmasina ait test vektorlerine yer verilmistir.

diiz metin
anahtar
sifreli metin
diiz metin
anahtar
sifreli metin

diiz metin
anahtar

sifreli metin

diiz metin
anahtar

sifreli metin

diiz metin
anahtar

sifreli metin

diiz metin
anahtar

sifreli metin

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
8fc3a53656bl 778 cl 29 df4e 98 48 a4 le

02 13 24 3546 57 68 79 8a 9b ac bd ce df e0 {1
0123456789 abcdef01 1223 34455667 78
524e 19247 15¢6 23 151 f6 36 7e a4 3f 18

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00

6¢ d6 1bcb 19 0b 30 38 4e 8a 3f 16 86 90 ae 82

02 13243546 57 68 79 8a 9b ac bd ce df e0 f1
0123456789abcdef01 122334455667 78
89 9a ab bc cd de ef 10

688329d019e50504 1e52e92a195291d4

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
8 5fbd 05 10 d1 5fa8 93 fa 3f da 6e 85 7e c2

02 13243546 57 68 79 8a 9b ac bd ce df e0 f1
0123456789abcdef01 1223 3445566778
89 9a ab bc cd de ef 0 10 32 54 76 98 ba dc fe

c824 181610 d7 e4 8920 ad 16 al 67 4e 5d 48
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