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Gilinlimiizde bilgisayar aglarinin mevcut yapilarindaki biiyiimelerden dolay:
yonetimi ve kontrolii gliglesmektedir. Bununla birlikte, genisleyen aglardaki
performans, bilgilere ulasilabilirlik gibi kriterlerin yaninda mevcut ag iizerinde
calistiritlan uygulamalarin giivenlik politikalart da 6nem kazanmaktadir. Giivenlik
politikalar1 sayesinde daha saglikli hale gelen baglantilar; sunuculara erisimin
yetkilendirilmesi ve yerel aglarin Internetten soyutlanmasi nedeniyle karsilagilacak
problemler ile viriis, solucan, truva ati1 gibi bir¢ok etkenin sebep oldugu istenmeyen
trafige maruz kalip kesintiye ugrayabilir. Bu ylizden, giivenlik politikalar
olusturulurken sadece dis aglardan gelecek saldirilar degil, sunucularin dis aglara karsi
giivenligi ile yerel ag kullanicilarina karsi giivenligi de diisiiniilmeli ve ag trafiginin
kontrollii olmasi amaci gozetilmelidir.

Bu ¢aligmada; kiicilik ya da orta olcekli olarak diisiiniilebilecek bir ag iizerindeki
giivenlik duvar1 ardinda kalan, kullanicilarin olusturdugu bir yerel ag ve kullanicilardan
farkli olarak silahsizlandirilmis bolge tarafina kurulmus sunucularin bulundugu
varsayilan bir yap1 iizerindeki istenmeyen trafigi engellemek adina olusturulabilecek
sistem konfiglirasyonlar1 ele alinmistir. Ayrica uygulama agisindan uzak noktalarda da
birimlerinin oldugu daha genis bir ag yapisi diislintildiiglinde, genis aglarda, uzak
erisimlerdeki ag performansinin istenilen diizeyde olabilmesi i¢in bu kurallarin kismen
uzak noktalara dogru kaydirilabilecegi goriilmiistiir. Calisma sonucunda; giivenlik
duvarinda belirtilen kurallarla belli noktalardaki trafikler gézlenerek ag trafiginin
kontrolii, istenmeyen trafigin 6nlenmesi, sunucu giivenligi ve ag performansi agisindan
elde edilen wverilerin analizi neticesinde olusturulan yapilandirmalarla sistem
performanst arttirtlmigtir.

Anahtar Kelimeler: Kampiis aglari, istenmeyen ag trafigi, erisim listeleri, ag
performansinin optimize edilmesi, giivenlik politikalar1

Yrd. Dog. Dr. Murat AYDOS
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Yrd. Dog. Dr. Sezai TOKAT
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OPTIMIZING TO NETWORK PERFORMANCE IN CAMPUS NETWORKS

With the increasing number of computers, and the amaount of tasks performed
by these networks, it has become very important to manage and control the networks.
In addition, while considering the performance on these networks, it has also become
important the access to data and the security of applications running on these
networks. Although the computer communications and connections have become
more healthier with the presentation of security policies, it is still important to
consider other security threaths, such as virus, trojan horse, isolotion of local
networks from internet, and undesired traffics. Therefore, it is important to consider
the security of servers against exterior networks, the security threats that may come
from interior local users. It is also important to provide a monitored and controlled
network traffic.

In this thesis, a small (or can be considered medium) size local area network,
which is located behind a firewall, is considered. On this network, ther servers are
located on a isolated area that is considered to be secure. The main goal here is to
prevent the undesired and unnecessary traffic that might be occur on this local
network. Several network architecture models are considered and simulated. It has
been observed that when there are end points located in a long distance from each
other on this network, the applied rules and policies can be shifted around and
applied to this enlarged network architecture. In this work, with the use of rules
defined on the firewall, it is possible to prevent or limit the undesired traffic on the
network, it is possible to increase the server security and the network performance.

Keywords: Campus networks, unwanted network traffic, access lists, optimizing
network performance, security policies
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1. GIRiS

Bilgisayar aglari; ag iizerinde bulunan kullanicilarin bilgiye kolay ulasmasini,
dolayistyla bu kullanicilarin ¢aligmalarindaki verimin artmasini ve zaman tasarrufunu
saglayan sistemlerdir. Ag lizerindeki bilgilere kolay ulagim i¢in sunulan hizmetler, ayni
zamanda aga zarar verebilme riskini de tasimaktadir. Bilgisayar aglarinin sundugu
imkanlardan faydalanirken maruz kalinabilecek tehlikeleri en aza indirmek ig¢in bir
takim tedbirler almak gerekir. Giivenligi on plana ¢ikaran bu tedbirlerin avantajlarinin

yaninda, sistem hizini ayni oranda azaltmak gibi dezavantajlar1 da vardir.

Internet’in dogusu ve gelisimi arasinda ¢ok kisa bir zaman araligi vardir. Ozellikle
bliyiik yatinmlar yapilarak gelistirilen Internet teknolojisi, 1985 yilindan sonra hizla
yayginlasmistir. Bu hizli gelisim siirecinde birtakim konular i¢in standartlarin tam
olusturulmadan kullanima gecirilmesinden dolay1 giivenlik problemleri gibi bazi
sorunlar ortaya ¢ikmustir. Giivenlik, her bilgisayar aginda oldugu gibi Internet ortaminda
da oncelikli olarak diisiiniilmesi gereken bir konudur. Birgok ticari firma ya da kurulus,
iriinlerini ve hizmetlerini Internet ortamina aktarmak suretiyle kullanicilarina ulasmak
istemektedir. Ancak bu islemler birtakim riskleri de beraberinde getirmektedir. Degisik
giivenlik mekanizmalarinin bir arada kullanilmasiyla, bu riski azaltmak miimkiindiir

(Stallings 1999).

Bu giivenlik mekanizmalarin1 anlatmadan 6nce giivenlik konusunun neden gerekli
oldugunun anlasilmasi, sistem tiizerinde gilivenligi artirmak icin yapilacak ¢aligmalarin

Oonemini anlamakda faydal1 olacaktir.

1.1 Problem Tanimi

Bu calismada; bir kampiis aginda kontrol edilmeyen ve istenilmeyen ag trafiginden
dogan performans azalmasi iizerinde durulmustur. Ag altyapisi genisledik¢e olusan
trafigin tamamen kontrol altinda olmasi ve gereksiz paketlerin ag {izerindeki
dolasiminin ag performansina etkisi incelenmistir. Aktif cihazlar ¢aligma prensipleri
dogrultusunda gerektigi sekilde konfigiire edilmemesi durumunda gercek kapasitesi ile

calisamamakta, ag iizerinde de ideal performans elde edilememektedir. Broadcast,



yetkilendirilmemis paketler ve istekler, o6zellikle biliyiiyen ag altyapilarinda ag

performansini olumsuz derecede ve ciddi boyutta etkilemektedir.

1.2 Amac ve Yontem

Yapilan calismada kampiis aglarinda gereksiz trafigin 6nlenmesi, ag lizerindeki tiim
trafigin belirli kurallar ¢ercevesine alinmasi ve sistem performansinin optimize edilmesi
amaglanmistir. Bunun ic¢in kampiis aglar1 tizerinde bir model tasarlanmig, bu model

tizerinden aga bagli aktif cihazlar lizerinde konfigiirasyonlar gelistirilmistir.

Kampiis aglarinda yapinin genislemesinden dolay1 farkli noktalarda farkli aktif
cihazlar bulunmakta, ag iizerindeki istenmeyen trafigin ve performansi olumsuz
derecede etkileyen paketlerin kaynaklarina ve gec¢is noktalarma gore aktif cihazlar

tizerine de farkli gorevler tanimlanmaktadir.

Bu ¢aligma ile, Yerel Alan Aglar1 ve Uzak Alan Aglar1 ayr1 ayri ele alinmis, giivenlik
duvar1 ve yonlendiriciler iizerinde gelistirilen konfigiirasyonlar ile ag performansinin
optimum diizeyde olmasi saglanmistir. Bu ayni1 zamanda ag iizerinde dolasan gereksiz

ag paketlerinin de 6nlenmis olmasini saglamaktadir.

1.3 Tezin Onemi ve Literatiire Katkisi

Yapilan literatiir ¢aligmasinda siirekli gelisen ag teknolojilerinin kullanilmasiyla
genisleyen kampilis aglarinda olusan gereksiz ag trafiginin Onlenmesi amaciyla
konfigiirasyon modeli gelistirilmis, farkli kategorideki aktif cihazlarin farkh
modellerdeki kampiis ag1 yapilar iizerinde performans optimizasyonu i¢in bir 6érnek
olugsmustur. Yapilan tez calismast ayni zamanda bir iiniversitenin ag altyapisinda
uygulamaya alinmis ve bu g¢alisma temel alinarak kampiis aginda performans
optimizasyonu anlaminda yapilan g¢aligmalara 1s1k tutmustur. Farkli uygulamalarin
yogun bir sekilde kullanildigi kampiis aglarinda ag performans: optimizasyonuna

ihtiya¢ duymasindan dolay1 bunu saglamakta gelistirilen ¢calisma dnemlidir.



1.4 Tezin Organizasyonu

Tez calismasiimi ilk boliimiinde kampiis aglarinda sistem performansinin
optimizasyonu hakkinda genel bilgi verilmis, amaclananlar anlatilmigve kullanilan
yontemlerden bahsedilmistir. ikinci béliimde kurumsal bilgiler ve literatiir taramasi
anlatilmig, giivenlik politikalarindan ve saldirn kavramindan bahsedilmis ve tez
calismasindak,i materyal ve metotlar anlatilmistir. Ugiincii boliimde ise yerel alan
aglarinda giivenlik politikalarinin uygulanmasinin yanisira performans degerlerinin de
artist i¢in yapilan ¢alismadan bahsedilmistir. Ayn1 zamanda uzak alan aglari iceren bir
kampiis aginda bu kriterlerin daha farkli sekilde nasil uygulandigi anlatilmistir. Her bir
aktif cihaz tizerinde gelistirilen konfigiirasyonlar ayr1 ayr1 tanimlanmis ve devaminda

aciklanmustir.

Bu c¢alismada konfigiirasyon tanimlanan konfigiirasyonlar, Cisco aktif cihazlarinin

komutsal araytiiziinde kullanilan tanimlamalarla gosterilmistir.

Son boliimde ise bu tez ¢alismasiyle elde edilen sonuglar ortaya konmus ve konuyla

ilgili 6nerilerden bahsedilmistir.



2. KURAMSAL BIiLGILER VE LITERATUR TARAMASI

2.1 Giivenlik Bilinci

Internet iizerinde bir noktadan baska bir noktaya ilerleyen higbir verinin ya da
Internete bagli bir agmn, gerekli Onlemler almmadigi takdirde giivenli oldugu
sOylenemez. Ag gilivenligi konusunda kurumlarin yerel ya da genis alan ag topolojileri
incelenerek sistem tizerindeki zayifliklar1 ve giivenlik delikleri tespit edilebilir ve en {ist

diizeyde giivenligin saglanmasi i¢in ag topolojisi tekrar yapilandirilabilir.

Giivenlik yonetiminin amaci; ag kaynaklarina erisimi kontrol etmek, aga iceriden
veya digsaridan yapilmasit muhtemel saldirilar1 engellemek ve 6nemli bilgilere yalnizca

izin verildigi 6l¢iide, izin verilen kullanicilarin erisimini saglamaktir.

Birgok kurulus tarafindan saglanan birtakim hizmetlerin Internet {izerinden
kullanicilarina ulastirilmast ve bu kullanilan teknolojilerin getirdigi yenilikler son
derece onemlidir. Ancak acik ve giivensiz bir ag olan Internete baglanti, baz1 giivenlik
sorunlarint da beraberinde getirmektedir. Bunlar; ag disindaki ortamlardan ag icine
yapilabilecek saldirilar, yerel agda bulunan yetkisiz kisilerin digariya bilgi gondermesi,
Internet {lizerindeki virlis, solucan, truva ati gibi programlarin kendi ag ortamimiza
bulagmasi, yetkisiz kullanicilarin Internet ortaminda gezinmesi gibi bir¢ok problem
kampiis aglar1 ve yerel aglar i¢in birer tehlike unsuru olusturmakta ve kullaniciya

istenmeyen trafikler olarak yansimaktadir (Kaplan 2000, WEB 1 2003).

Tiim bu sebepler sistemdeki giivenlik aciklarini olusturmaktadir. Bu giivenlik
aciklarini kullanarak sisteme saldirmak isteyen kisi, normal ag trafiginde agin en zayif
noktalarindan saldirty1 gergeklestirir. Bu saldir1 veya hatalardan korunmak i¢in, mevcut

ag iizerinde ¢alistirilan uygulamalarda birtakim giivenlik politikalar1 olusturulmalidir.

2.2 Giivenlik Politikalar1 ve Saldir1 Kavram

Mevcut veriler ve Internet ile birlikte kurumlarin hayatina giren farkli is

modellerinde olusturulan bilgilerin giivenliginin saglanmasi, kurumlar ag¢isindan



tizerinde ciddi sekilde diisiiniilmesi gereken bir konu haline doniismiistiir. Giivenlik
politikalar1, farkli tiplerdeki bilgilere erisim igin kisilere yetkiler vermenin yanisira
kurallarin farkli ve yanlis anlagilmasini 6nlemek, ilgilileri egitmek, muhtemel sorunlari
onceden tespit etmek, kriz durumlarinda hizli hareket edebilmek gibi konularda da
faydalar saglar. Ayrica, giivenlik zorunlulugu olgiitlerine bakarak da kurallar1 ve
standartlar1 belirler. Saglikli ve yasayan bir giivenlik politikasi, muhtemel saldirilarin
onceden belirlenmesi ve gerceklesen saldirilara karsi etkin onlem alinmasi konusunda
yol gosterici bir hareket plani olarak kullanilabilir. Bu ihtiyaglar dogrultusunda
kurumlar, giivenlik politikalarini olustururken sadece dis aglardan gelecek saldirilari
degil, mevcut calisan igerideki ag politikalarim1 da dogru konumlandirmak
zorundadirlar. Ydnetilen bu giivenlik politikalari ile kurumlar sadece Internet lizerinden
gelecek tehlikelere karsi degil firma i¢inde olusacak giivenlik tehditlerine karsi da

kendilerini koruma altina almis olurlar (Stallings 2000).

Giivenlik politikalarinin  izlenebilir olmas1 sayesinde kurum genelindeki tiim
kullanicilar, dis aglardan i¢ aglara yapilan erisimler ve saldirilar siirekli izlenerek
kurumun sahip oldugu teknoloji ve bilgi degerlerinin nasil en iyi sekilde kullanilmasi
gerektigi belirlenir. Giivenlik politikalarinda tanimlanan iletisim kurallar1 ile aga ve
kaynaklara erisim, tiim giris-¢cikis noktalarinda kontrol edilerek saldirilardan korunma
saglanir. Yonlendirici (router), anahtar (switch) veya yalnizca bu amag icin tasarlanmis
giivenlik duvar (firewall) ¢6ziimleri sadece izin verilen kullanicilarin agi kullanmasini

ve sadece izin verilen veri trafiginin ag {izerinden ge¢mesini saglar.

Giivenlik duvari; iki ag arasinda erisim kontrolii politikasini uygulayan, aglari izinsiz
erisim ve saldirilardan korumak ig¢in onlara erisim seviyeleri saglayan sistem veya
sistemler grubuna verilen addir. Glivenlik duvari, ag erigsim politikasinin olusturulmasini
ve gliclendirilmesini saglar. Kullanicillara ve servislere erisim kontrolii imkani
verilmesiyle, giivenligin sadece kullanicilara bagli olmas1 yerine giivenlik duvar ile
giiclendirilmis bir ag erigsim politikasinin belirlenmesi de saglanir. Sistem yOneticisi
(administrator) tarafindan belirlenen giivenlik politikasi tabaninda giivenlik duvarindan
gecisler ya yasaklanir ya da serbest birakilir. Giivenlik duvari biitlin iletisim
girisimlerindeki kimlik bilgilerini denetler ve var olan gegerli politika ile karsilagtirir.

Iletiyi kabul etme ya da reddetme karar1 sistem ydneticisi tarafindan belirlenmis erisim



listelerindeki (Access List) kurallar dogrultusunda isleme alinir ve daha sonra

incelenmek tizere saklanir (WEB_2 2005).

Yonetimsel ihtiyaclar, performans izlenmesi, siireklilik ve band genisliginin en iyi
sekilde kullanilmas1 gibi konular kampilis ve genis alan ag cihazlarimin dogru
yonetiminde servis kalitesini saglamak ve devam ettirmek icin ¢ok dnemli bir duruma
gelmistir. Bu ihtiyaglar dogrultusunda kurumlar giivenlik politikalarini olustururken
yazilimsal veya donanimsal gilivenlik duvarlarina ihtiya¢ duymaktadirlar. Ancak, bu
problemlerin ¢oziimiinde bir tek giivenlik duvart kullanmak veya Internete baglanmak
icin ag gecidi sayisini arttirmak mevcut sistemin giivenligini yeterli diizeyde
saglayamamaktadir. Bu durumda karmasik kampiis aglar1 ve yerel alan aglarinda ek
yazilim ve ekipmanlar1 igeren yonetimsel araclara gereksinim duyulmaktadir (WEB_3

2005).

Internet baglantisi, disardan gelecek saldirilar i¢in bir kanal olusturdugundan dolay1
cok iyi korunmalidir. Kurum ve sahislarin sahip olduklar1 tiim deger ve bilgilere izinsiz
erismek, maddi/manevi kazang saglamak amaciyla onlara zarar vermek igin bilisim
sistemleri kullanilarak yapilan her tirli hareket, bilgisayar aglarinda saldir1 olarak
tanimlanabilir. Internet baglant1 noktalarindan gecen trafigin diizenli olarak izlenmesi,

saldirilarin belirlenmesini ve onlara kars1 6nlem alinmasini kolaylastirir (WEB_4 2005).

Saldirganlar sisteme ag iizerinden ulasabilecekleri i¢in, aga bagli cihazlar her zaman
saldirtya maruz kalirlar. Burada saldirganin amaci; hedef makineye ulagsmak, yazilim ve
donanima zarar vermek seklinde olabilir. Kuruma ait veritabanina ulasip verilere
erisebilir, onlar1 degistirebilir ya da silebilirler. Verilen hizmetleri servis dist
birakabilirler veya sadece Internet baglantisina zarar verebilirler. Truva ati tiiriinde
programlari bir sekilde hedef makineye yiikleyerek kullaniciy: takip edebilir ve girdigi
sistemi tiim diinyaya acabilirler. Bir sistemdeki ac¢ik ve kullanilan portlar tarayarak bu
portlardan  hizmetlere yoOnelik saldirilar  gergeklestirebilirler. Uzaktan erigim
protokoliiniin aciklarindan faydalanarak uzak erisim servislerine yonelik saldirilar
yapabilirler. IP adres yaniltmasim1 kullanarak sistemdeki bir kullanicinin erisim

haklarina sahip olabilirler.



3. MATERYAL VE METOT

Yapilan calismada tiim deney ve uygulamalar Pamukkale Universitesi Kampiis Ag
lizerinde uygulanmustir. Pamukkale Universitesi Kampiis A1 igerisinde kullanilan tiim
yonlendiriciler, anahtarlar, giivenlik duvar1 cihazlar1 Cisco markast oldugu i¢in,
metinlerde yer alan cihaz konfigiirasyonlar1 tamamen Cisco firetici firmasinin
cihazlarima 0zgiin olan konfiglirasyon komutlaridir. Giivenlik duvar1 olarak Pix
Serisinin 525 modeli, Merkez yonlendirici 3600 serisi 3662 modeli yonlendirici, diger
yonlendiriciler ise 1700 serisi 1760 modeli ydnlendiriciler kullanilnmustir. Universitenin
ag altyapisinda ve sunucu sistemlerinde kullanilan ve belirli bir boliimii internet
tizerinden erisilebilen IP adresleri yerine, sanal olarak IP adresleri atanmis ve metne
bunlar aktarilmistir. Bu islemde iiniversite aginin ve sunucularinin giivenligi gozoniinde

bulundurulmustur.

Universitenin kampiis agindaki performansi etkileyen faktdrlerin tesbitinden yola
cikilarak yapilan caligmada, oncelikli olarak diisliniilen ag sisteminin performansinin
optimize edilmesidir. Bunun i¢in yapida kullanilan cihazlarin standart konfigiirasyonlari
yeterli olmadig icin, 6zellikle uzak alan aglarinda bant genisligi daha diisiik oldugu
icin, gereksiz ag trafigi olusturan etkenlerin ortadan kaldirilmasi ya da belirli noktalarda
kistilanmas1 yontemi uygulanmistir. Istenmeyen trafigi olusturan etkenlerin tiim ag
tizerindeki aktif cihazlar, kullanic1 bilgisayarlar1 ve sunucular {izerinden tam olarak
ortadan kaldirilmasi islemi i¢in daha kapsamli ve daha farkli bir ¢alisma yapilmasi
gerekmektedir. Bu ¢aligmada ise iizerinde durulan kisim, sadece agi olusturan aktif

cihazlar (yonlendiriciler ve giivenlik duvarlari) iizerinde uygulanmustir.

Yap: olarak iki farkli model diisiiniilmiistiir. Oncelikle kampiis merkezinde bulunan
ag altyapist (Yerel Alan Ag) lizerinde ¢alisma yapilmis ve buradaki ¢alisma daha sonra
genisletilerek 2 fakiilte, 1 Yiiksekokul ve merkez olmak iizere (Uzak Alan Aglari)

uygulamaya alinmistir.

Gtivenlik duvari cihazi lizerinde izinler belirtilirken izlenebilecek iki yontem vardir.

Birincisi; once tim izinlerin kaldirilmasi, sonra gerekli izinlerin gerekli adreslere



yetkilendirilmesidir. Ikincisi; tiim izinlerin varsayilan konfigiirasyonda agik olmasi,

sonrasinda gerekli olmayan izinlerin kaldirilmasidir.

Yapilan caligmada birinci yontem izlenmistir. Bunun sebebi, sistem performansini
olumsuz olarak etkileyen faktorlerin sayis1 oldukca fazla olmasi ve bunlarin tek tek
tanimlanmasinin da sistem iizerinde c¢alisan aktif cihazlara ayr1 bir yilik getirebilecegi

olasiliginin gz 6niinde bulundurulmasidar.



4. YEREL ALAN AGI UZERINDE SISTEM PERFORMANSININ
OPTIMIZASYONU

Sekil 4.1°de gosterilen ilk uygulamada, local subnet olarak ifade edilen tek bir yerel
agdan olusan kiiclik bir yap1 goriilmektedir. Bu yerel agda bulunan 40 bilgisayar igin IP

adreslerinin yapilandirmasi asagida ifade edildigi gibidir:

T ks

inside

™ ,' Local subnet

Sekil 4.1 Sadece yerel alan agindan olusan yap1

Yerel agda bulunan 40 PC icin IP adreslemesi;

Network :192.168.1.0/26

Subnet ID : 192.168.1.0

Broadcast : 192.168.1.63

Kullanilacak IP araligi: 192.168.1.1-192.168.1.62
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Uygulamada giivenlik duvari iizerinde iki farkli bélge olusturulmustur. Birinci
bolgede; kullanicilar yani yerel ag (192.168.1.0/26) yer almakta, diger bolgede ise;
DMZ sunucular (10.1.1.0/29) yani web ve posta sunucular1 yer almaktadir. DMZ

tarafindaki agin ve sunucularin IP yapilandirmasi asagida ifade edildigi gibidir:

DMZ tarafindaki sunucular icin IP adreslemesi;

Network :10.1.1.0/29

Subnet ID : 10.1.1.0

Broadcast : 10.1.1.7

Kullanilacak IP araligi : 10.1.1.1-10.1.1.6

Stratejik 6nem tasiyan sunucularin mutlaka DMZ béliimiine aktarilmasi ve giivenlik
duvar1 lizerinden yerel ag ve Internet ile iletisimi gerekli olanlarin disindakilerin
iletigimlerinin kesilmesi gerekir. Posta ve web sunucularinin DMZ bolgesi ig¢inde
olmasmin avantajlar1 vardir. Posta sunucusunun bu bdlgede yer almasi; kurum
calisanlarin e-postalarini posta sunucusu araciligtyla almasina, tiim e-postalarin kontrol
edilebilmesine, viriis taramasindan gegirilebilmesine olanak tanir ve boylece yalitilmig
bir ortam saglanmis olur. Web sunucusunun bu bdlgede yer almasi ise; HTTP ve FTP
isteklerinin filtrelenmesine, ag tizerindeki kullanicilarin sadece o sistemden sayfalari
cagirabilmelerine ve dis ortama sadece o sistemin ¢ikabilmesine olanak saglar. Boylece
HTTP ve FTP isteklerinin tek bir sistemde toplanmasi ve o sisteme sadece igeriden

disariya ¢ikis izni verilmesiyle bir¢ok saldir1 engellenmis olur.

Giivenlik politikasi olusturulurken dikkat edilmesi gereken temel noktalardan birisi
de hangi DMZ bdélgesine, hangi iletisim protokolii ve hangi uygulama portu baglantisi
gecisine izin verilecegidir. Basta glivenlik duvarlar1 olmak {izere ilgili cihazlar tizerinde

uygun konfiglirasyonlar bunun paralelinde yapilir.

Asagidaki komut satirlarinda yerel ag tizerindeki bilgisayarlarin disariya dogru
erisim trafigi icin giivenlik duvari lizerinde yapilacak diizenlemeler goriilmektedir.
Sunuculara erigimlerin yanisira, yerel ag kullanicilarinin Internete ve DMZ’e dogru

gerceklestirecegi ag trafiklerinin hangi uygulamalar olabilecegini belirleyecek ve buna
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gore gonderilen paketleri gegirecek ya da kisitlayacak olan tanimlamalarin yapilmasi da

gerekmektedir.

Bu calismada gergeklestirilen 6rnek konfigiirasyonlardaki 80 numarali uygulama
portu http (web), 21 numarali uygulama portu ftp (file transfer protocol), 25 numarali
uygulama portu e-posta, 110 numarali uygulama portu POP3 ve 143 numarali uygulama

portu IMAP uygulamalarinin port numaralarini géstermektedir.

Outbound komutu, Pix cihazi lizerinde yerel agda (inside) bulunan tiim kullanicilarin
bulunduklar1 agin disinda herhangi bir aga erigirken gorecekleri kisitlamalar1 tanimlayan

komuttur.

outbound I deny 0.0.0.0 0.0.0.0 0 ip

outbound I permit 192.168.1.0 255.255.255.224 80 tcp

outbound 1 permit 192.168.1.0 255.255.255.224 21 tcp 240.18.186.3 netmask 255.255.255.255
outbound I permit 192.168.1.0 255.255.255.224 25 tcp 240.18.186.2 netmask 255.255.255.255
outbound I permit 192.168.1.0 255.255.255.224 110 tcp 240.18.186.2 netmask 255.255.255.255
outbound I permit 192.168.1.0 255.255.255.224 143 tcp 240.18.186.2 netmask 255.255.255.255

Yukaridaki konfigilirasyon satirlarinda belirlenen kurallara gore; birinci satirda yerel
ag grubundaki tim kullanicilara tim erisimler yasaklanir, ardindaki satirlada ise
sirastyla her satirda belirtilen uygulama portu ve iletisim protokolleri bazinda erisim
yetkileri verilir. Boylece yerel agdan Internete ve DMZ’e dogru ilerleyen trafik
tamamen kontrol altina alinmig olur ve sadece belirlenen uygulamalar calistirabilecek
sekilde trafik akisi gergeklestirilir. Kullanicilar bu kisitlamalar veya kurallar
dogrultusunda Internet iizerinde ve yerel sunucular iizerinde sadece belirtilen

uygulamalar1 calistirabilirler.

Ozel durum ise; ikinci satirdaki konfigiirasyona gore kullanicilar herhangi bir web
sitesine erigim izni olmasina karsin, ticlincii satirdaki konfigiirasyonda gorildigi gibi
sadece yerel web sunucusuna dosya transferi erisimi izni vardir. Ayni sekilde son ii¢
satirda goriilen konfigiirasyon 6rneginde oldugu gibi kullanicilarin sadece yerel e-posta

sunucusu lizerinden e-posta gonderme ve alma izinleri vardir.
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Giivenlik duvan {izerinde yapilan diizenlemelerde amag; hem Internet iizerinden
gelen paketlere kars1 sunucularin ve yerel ag kullanicilarinin giivenligini saglamak hem
de yerel ag kullanicilarina karsi sunucularin giivenligini saglamaktir. Ayni1 zamanda
giivenlik duvari iizerinde, erisim listelerinde belirlenen kurallarla, kullanicilarin gerek
Internete dogru gerekse sunuculara dogru giden trafiginin ve sunuculardan Internete
dogru olan trafigin kontrol altinda tutulmasi saglanir. Giivenlik duvari cihazlarinin
sadece internet ortamiyla yerel ag ortaminin birbirinden soyutlanmasi amaciyla

konfigiire edilmesi eksik olur.

DMZ bolgesinde bulunan sunuculara sadece yerel ag iizerinden degil internet
ortamindan da erisimin saglanabilmesi diisiiniilmiistiir. Dolayisiyla DMZ bdlgesinde
bulunan web ve e-posta sunuculart i¢in digaridan erisim yetkilendirmeleri amaciyla

giivenlik duvari iizerinde asagidaki konfigiirasyon komut satirlar1 yazilmistir.

Posta ve web sunucusu icin giivenlik duvari tizerinde vapilan diizenlemeler;

static (DMZ,outside) 240.18.186.2 10.1.1.2 netmask 255.255.255.255 0 0
static (DMZ,inside) 240.18.186.2 10.1.1.2 netmask 255.255.255.255 0 0

(e-posta sunucusu i¢in yapilan NAT tanimlamalart)

static (DMZ,outside) 240.18.186.3 10.1.1.3 netmask 255.255.255.255 0 0
static (DMZ,inside) 240.18.186.3 10.1.1.3 netmask 255.255.255.255 0 0

(web sunucusu i¢in yapilan NAT tanimlamalari)

Yukaridaki konfiglirasyon satirlarinda, sanal IP adreslerine sahip DMZ tarafindaki
web ve posta sunucularinin disaridan erisime acik olabilmeleri i¢in Cisco PIX serisi
giivenlik duvarinda kullanilan “static” ifadesi ile NAT (Network Address Translation)
tanimlar1 yapilmistir. Adres ¢evrimi anlamina gelen NAT islemi; bir veya birden fazla
sanal IP adresinin, bir veya birden fazla ger¢ek IP adresi arkasina saklanarak tiim
sunucu ve bilgisayarlarin Internete ¢ikarilmasi i¢in kullanilan mekanizmaya verilen
isimdir. Bu sayede sahip olunan tek bir IP adresi ile yerel alanda bulunan c¢ok sayida
bilgisayar Interente ¢ikarilabilir. Pix serisi glivenlik duvarinin “static” komutu tam
olarak bu isemi yapmak icin kullanilan komuttur. Bu konfiglirasyonda e-posta

sunucusuna hem internet ortamindan hem de yerel ag ortamindan erigim igin
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240.18.186.2 gergek IP adresi tanimlanmistir. Web sunucusu icin ise 240.18.186.3
gercek IP adresi tanimlanmustir. Sunucularin tizerinde tanimlanan IP adresleri ise sanal

IP adresleridir.

Pix serisi giivenlik duvari cihazi ilizerinde alternatif olarak yapilabilecek bir
konfigiirasyon Orneginde yerel ag ortamindaki kullanici bilgisayarlarinin sunuculara
erisimi i¢in gercek IP adresine doniisiin tanimlamasi yapilmaz. Ancak sistem tizerindeki
performans optimizasyonu disiiniiliitken bunun giivenlik kavramiyla da ilgili
olmasindan dolay1r farkli bir yontem izlenmistir. Izlenen yontemde kullanicilarin
sunuculara erisim i¢in zorunlu olarak gercek IP adresleriyle erismesi saglanmis ve
bdylece e-posta ve web sunuculariin gercek IP adreslerine yonelik uygulanan tim
kurallar hem yerel ag ortamindaki kullanicilar1 hem de internet ortamindaki kullanicilar

etkilemektedir.

Sistemde yer alan farkli boliimler farkli aglar1 temsil ettiginden dolayi, aglar
arasindaki iletisim verilen yetkiler oraninda gerceklesmelidir. Bu aglar giivenlik duvari
tarafindan kontrol edilerek aralarinda tam bir yalittm saglamalidir. Boylece yetkisiz
erisimlerden korunulmus olunur. Sunucular iizerinde c¢alistirilmast  gereken
uygulamalara gore giivenlik duvari iizerinde erisim yetkileri tanimlanmalidir. IP adresi
ve uygulama portu bazinda yapilacak tanimlamalar ile hangi sunuculara, hangi IP
adreslerinin, hangi uygulama portlarindan erisim yetkilerine sahip olacagi

belirlenecektir.

Yetkilendirme tammlary,

conduit permit tcp host 240.18.186.2 eq 25 any

(Bu komut satir1 ile 240.18.186.2 gercek IP adresi ile eslesen e-posta sunucusu, tiim

posta sunucularindan gelen e-postalari kabul edebilir hale gelir.)

conduit permit tcp host 240.18.186.2 eq 143 192.168.1.0 255.255.255.224

(IMAP protokolii posta sunucularina posta istemci programlariyla erisebilmeyi saglayan

bir protokoldiir. Bu komut satiri; sadece yerel ag kullanicilarinin, yerel e-posta
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sunucusuna bir e-posta istemcisi programi ile baglant1 sagladigi durumlarda IMAP

protokoliinii kullanabilme yetkilerini veren komut satiridir)

conduit permit tcp host 240.18.186.2 eq 110 192.168.1.0 255.255.255.224

(Bu komut satiri; sadece yerel ag kullanicilarinin, e-posta istemci programlarinin e-
posta sunucusuna baglanabilmesini, posta alip gonderebilmesini saglayan POP3

protokoliinii kullanarak posta sunucusuna erisebilmelerini saglayan komut satiridir.)

conduit permit tcp host 240.18.186.3 eq http any

(Bu komut satir; yerel web sunucusunda barindirilan web sitelerine herhangi bir

istemciden ulagilabilmesi kuralini belirleyen komut satiridir.)

conduit permit tcp host 240.18.186.3 eq fip 192.168.1.0 255.255.255.224
(Bu komut satir1 ise; yerel web sunucusunda barindirilan web sitelerine dosya transferi
yapabilme hakkinin (ftp) sadece yerel ag ortaminda bulunan istemcilerde oldugu

kuralin1 belirleyen komut satiridir.)
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5. UZAK ALAN AGLARI IiCEREN YAPI UZERINDE SISTEM
PERFORMANSININ OPTIMIZASYONU

Giivenlik politikalar1 planlamasinda, uygulamanin yapilacagi ag genisledikce giivenlik
politikalarinda da bir takim degisiklikler olmaktadir. Yapilan bu c¢alismanin ikinci
kisminda; uygulama agisindan uzak noktalarda da birimlerinin oldugu daha genis bir ag
yapisi diisiiniilmiis ve bu noktalara olan baglantinin cesitli bant genisliklerinde oldugu
ve bu bant genisliklerinin yerel alan aglarindaki bant genisliklerinden oldukg¢a diisiik
diizeyde oldugu varsayilmistir (Sekil 4.1). Bu uygulamadaki kurallar1 belirlemenin ve
uygulamanin daha karmasik bir hal almasimnin yaninda, ilk uygulamada kullanilan
kurallarin bir kism1 bu yap1 i¢in de gegerliligini korumustur. Ancak genis aglarda, uzak
erisimlerdeki ag performansinin istenilen diizeyde olabilmesi i¢in bu kurallarin kismen
uzak noktalara dogru kaydirilmasinin gerekliligi ortaya ¢ikmistir. Uzak alan aglarindan
diger aglara ve 0Ozellikle merkezde bulunan sunuculara erisimin belirlenen kurallar
diizeyinde olmasi i¢in sadece merkezde bulunan giivenlik duvari veya yonlendirici cihaz
izerinde tanimlama yapilmasi, aradaki bant genislikleri i¢in herhangi bir performans
optimizasyonu anlamina gelmez. Dolayisiyla uzak alan aglarinin bulundugu noktada da

ag trafiginin optimizasyonu i¢in tanimlama yapilmasi gerekmektedir.

Yapilan ilk uygulamadan farkli olarak, merkezi yoOnlendiricinin iizerinde
yapilandirilan kurallara gegmeden 6nce, bu uygulamadaki trafiklerin gozlenecegi belirli
noktalar1 igeren genis alan aginin IP yapilandirmasinin gergeklestirilmesi gerekir. Sekil
4.1°de gosterilen ikinci uygulamada, sadece yerel ag kullanicilar1 degil uzak alan aglar
da bulunmaktadir. Oncelikle uygulamadaki genis alan ag sisteminde yer alan Merkez
yerel ag1 ile Fakiilte-1, Fakiilte-2 ve Yiiksekokul uzak alan aglarinda bulunan 25’er adet
bilgisayar ile DMZ tarafi sunucularinin (web ve posta) IP yapilandirmasi

gerceklestirilir.
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Sekil 5.1 Kampiis ag1 olarak diisiiniilebilecek, uzak alan aglarini da igeren yap1

Merkez’de bulunan 25 PC icin IP adreslemesi;

Network :192.168.2.0/26

Subnet ID : 192.168.2.0

Broadcast : 192.168.2.63

Kullanilacak IP araligi : 192.168.2.1-192.168.2.62

Fakiilte-1’de bulunan 25 PC icin IP adreslemesi;

Network :192.168.1.64 /26

Subnet ID : 192.168.1.64

Broadcast : 192.168.1.127

Kullanilacak IP araligi : 192.168.1.65-192.168.1.126
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Fakiilte-2 de bulunan 25 PC icin IP adreslemesi;

Network :192.168.1.128 /26

Subnet ID : 192.168.1.128

Broadcast : 192.168.1.191

Kullanilacak IP araligi : 192.168.1.129-192.168.1.190

Yiiksekokulda bulunan 25 PC icin IP adreslemesi;

Network :192.168.1.192 /26

Subnet ID : 192.168.1.192

Broadcast : 192.168.1.255

Kullanilacak IP araligi : 192.168.1.193-192.168.1.254

DMZ tarafindaki sunucular icin IP adreslemesi;

Network :10.1.1.0/29

Subnet ID : 10.1.1.0

Broadcast : 10.1.1.7

Kullanilacak IP araligi : 10.1.1.1-10.1.1.6

Giivenlik duvari tizerindeki IP adreslemesi;

outside: 240.18.186.2 /24
(Merkez yonlendiricinin ethernetO portu ile baglanti saglayacak portun IP adresi)

inside : 192.168.2.1 /26

(Yerel ag kullanicilarinin baglanacagi portun IP adresi)

DMZ1:10.1.1.1 /29

(Sunucularin baglanacagi portun IP adresi)

DMZ2:192.168.1.1 /24

(Merkez yonlendiricinin ethernetl portuna baglanacak portun IP adresi)
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Bu uygulamada, yerel ag kullanicilar ile uzak alan ag kullanicilarinin IP adres
yapilandirmalar1 farklilagtirilmistir. Ciinkii uzak alan aglardan gelecek olan veri
paketleri, merkez yoOnlendiricinin ikinci ethernet portu iizerinden giivenlik duvarimin
DMZ2 ethernet portuna erisecek ve bu aradaki yapi tamamen VPN (Virtual Private
Network-Ozel Sanal Ag) olacaktir. Dolayisiyla uzak alan ag kullamicilari, sanki
giivenlik duvarinin DMZ2 kisminda yer aliyormus gibi davranacaklardir. Pix serisi
giivenlik duvari1 cihazlarimin tamami bu islem i¢in uygun degildir. Ayn1 zamanda
merkez yonlendirici olarak tiim yonlendiriciler de bu uygulamada kullanilamaz. Yapilan
calismada kullanilan 525 modeli iizerinde birden fazla DMZ boélgesi olusturulabildigi
icin ve 3600 serisi yonlendirici iizerinde birden fazla ethernet baglantis1 yapilabildigi

icin bu uygulama tercih edilmistir.

Calismanin gerek giivenlik duvari cihazi kisminda gerekse merkez yonlendirici cihaz
kisminda sadece bir noktadan baglant1 saglanarak yapilsaydi, tiim trafik tek bir noktadan
ilerleyecekti. Bu da bant genisliginin yar1 yartya diismesi anlaminda gelirdi. Uzak alan
aglar1 ile merkez arasinda yapilan VPN baglantisi igin ayr1 bir yol tercih edilmesi sistem

performansina olumlu derecede katki saglamustir.

Genis alan agi igerisinde yer alan yerel ve uzak alan aglarinin IP yapilandirma iglemi
tamamlandiktan sonra, bu aglarin tamaminin merkezdeki tek bir giivenlik duvari
tizerinde belirlenen kurallarla yetkilendirilmesi gerekmektedir. Bunun i¢in yapinin
oncelikle yonlendiriciler {izerinde yazilan konfigiirasyonlarla merkezilestirilmesi
gerekir. Merkezdeki yonlendirici lizerinde tanimlanan asagidaki konfigiirasyon satirlari
ile yapimin tamami merkeze VPN aracilifiyla baglanir ve tiim yapr merkezdeki

giivenlik duvari ardinda kalan herhangi bir ag konumunda olur.

Uzak alan aglarinin merkez yonlendirici tizerinden VPN erisimi i¢in Tiirk Telekom
tarafindan tahsis edilen data hatlarindan noktadan noktaya frame-relay baglanti sistemi
kullanilmigtir. Buna gore her bir baglant1 i¢in bir baglanti numaras: kullanilmalidir. Bu
numaralarin tamami, konfigilirasyon satirlarinda sirasiyla hangi baglantilara ait oldugu
aciklanmistir. Ayn1 zamanda tiim baglantilar i¢cin merkez yonlendirici cihaz iizerinde
farkli sanal devreler olusturulmalidir. Bunlar da konfigiirasyon satirlarinda gegen “pvc”

tanimlamalart ile belirtilmistir.



Merkez yonlendirici konfigiirasyonu;

version 12.2

service config

service timestamps debug uptime
service timestamps log uptime
service password-encryption

!

hostname "router"

!

enable secret 5 $1$2g018y4NO34/TSxntNno/HQIS.1
enable password 7 070C285F4D064A5341400202102F392A2D27
!

ip subnet-zero

ip cef

!

!

ip name-server 193.255.52.2

!

ipvrf A

rd 100:1

!

!

mta receive maximum-recipients 0
!

!

interface FastEthernet0/0

ip vrf forwarding A

ip address 192.168.1.2 255.255.255.0
duplex auto

speed auto

no cdp enable

!

interface FastEthernet(/1
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ip address 240.18.186.1 255.255.255.0
no ip mroute-cache
duplex auto
speed auto
no cdp enable
!
interface ATM1/0
no ip address
no ip mroute-cache
atm ilmi-keepalive
!
interface ATM1/0.1 point-to-point
description Internet Baglantisi
!
ip address 172.16.0.1 255.255.255.252
no ip redirects
pve 0/1
protocol ip 172.16.0.2 broadcast
encapsulation aalSsnap
!
!
interface ATM1/0.2 point-to-point
description Fakulte-1
ip vrf forwarding A
ip address 172.16.0.5 255.255.255.252
no ip redirects
pve 0/2
protocol ip 172.16.0.6 broadcast
encapsulation aalSsnap
!
!
interface ATM1/0.3 point-to-point
description Fakult-2
ip address 172.16.0.9 255.255.255.252
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no ip redirects
no ip mroute-cache
pve 0/3
protocol ip 172.16.0.10 broadcast
encapsulation aalSsnap
!
!
interface ATM1/0.4 point-to-point
description Yuksek Okul
ip vrf forwarding A
ip address 172.16.0.13 255.255.255.252
no ip redirects
pve 0/4
protocol ip 172.16.0.14 broadcast
encapsulation aalSsnap
!
!
!
interface Serial2/0
no ip address
encapsulation frame-relay
no ip mroute-cache
shutdown
clockrate 2000000
frame-relay Imi-type ansi
!
interface Serial2/1
no ip address
no ip mroute-cache
shutdown
clockrate 2000000
no cdp enable
!

ip classless

21



ip route 0.0.0.0 0.0.0.0 ATM1/0.1

ip route 240.18.186.1 255.255.255.0 Null0

ip route vrf A 0.0.0.0 0.0.0.0 192.168.1.1

ip route vif A 192.168.1.64 255.255.255.192 ATM1/0.2
ip route vif A 192.168.1.128 255.255.255.192 ATM1/0.3
ip route vif A 192.168.1.192 255.255.255.192 ATM1/0.4
ip http server

ip pim bidir-enable

!

no cdp run

!

snmp-server community public RO

snmp-server community private RW

snmp-server ifindex persist

no snmp-server enable traps tty

!

no call rsvp-sync

!

!

mgcp profile default

!

!

!

dial-peer cor custom

!

!

line con 0

exec-timeout 0 0

password 7 00071A1507545850597345401D1C1719171F
login

line aux 0

line vty 0 4

exec-timeout 30 0

password 7 094F471A1A0A44445D5SE0D243F213A3D3036
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login

!

end

Merkez yonlendirici tizerindeki konfigiirasyon satirlarindan sistem performansinin
optimizasyonu i¢in yapilan diizenlemeler, konfiglirasyon satirlar1 ve agiklamalariyla

birlikte asagida verilmistir.

ipvrf A

rd 100:1

/

(Merkez yonlendirici tizerinde MPLS aktif hale getirilir.)

/

interface FastEthernet0/0

ip vrf forwarding A

ip address 192.168.1.2 255.255.255.0

/

(Merkez yonlendirici ile giivenlik duvari arasinda, uzak alan aglardan gelen paketler
icin tiinelleme islemi yapilir.)

/

interface FastEthernet0/1

ip address 240.18.186.1 255.255.255.0

/

(Gtivenlik duvari ile baglant1 saglayacak olan merkez yonlendiricinin ethernet portu)
/

interface ATM1/0.1 point-to-point

description Internet_baglantisi

ip address 172.16.0.1 255.255.255.252

pve 0/1
protocol ip 172.16.0.2 broadcast

encapsulation aal5snap

/

(Merkez yonlendirici ile Internet Servis Saglayicisinda bulunan yonlendirici arasindaki

DLCI numarasi 1 olan Frame Relay baglantisin1 gdsteren konfigiirasyon satiridir.)
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/
interface ATM1/0.2 point-to-point
description fakultel baglantisi

ip address 172.16.0.5 255.255.255.252

pve 0/2

protocol ip 172.16.0.6 broadcast

encapsulation aal5snap
/
(Merkez yonlendirici ile Fakiilte-1’de bulunan yonlendirici arasindaki DLCI numarasi 2
olan Frame Relay baglantisin1 gosteren konfigilirasyon satiridir.)

/

interface ATM1/0.3 point-to-point

description fakulte? baglantisi

ip address 172.16.0.9 255.255.255.252

pve 0/3

protocol ip 172.16.0.10 broadcast

encapsulation aal5snap

/

(Merkez yonlendirici ile Fakiilte-2’de bulunan yonlendirici arasindaki DLCI numarasi 3
olan Frame Relay baglantisini gdsteren konfigiirasyon satiridir.)

/

interface ATM1/0.4 point-to-point

description yuksekokul baglantisi

ip address 172.16.0.13 255.255.255.252

pve 0/4

protocol ip 172.16.0.14 broadcast

encapsulation aal5snap

/

(Merkez yonlendirici ile Yiiksekokulda bulunan yonlendirici arasindaki DLCI numarasi

4 olan Frame Relay baglantisin1 gésteren konfigiirasyon satiridir.)

Yukaridaki konfigiirasyon satirlart tamamen merkez yonlendirici ile kenar
yonlendiriciler arasindaki baglantilar1 gosteren tanimlamalardir. Bu tanimlamalara gore

her bir uzak alan ag1, merkeze ayr1 ayr1 VPN tanimlamasi ile erismektedir.
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Bu islemlerin devaminda gerceklestirilen merkez yonlendirici lizerinde tiim trafigin

yonlendirilmesini saglayan yonlendirme tanimlamalar1 da asagida verilmistir.

ip route 0.0.0.0 0.0.0.0 ATM1/0.1

(Tim Internet cikisi trafiginin Internet Servis Saglayicisinda bulunan yoénlendiriciye
yonlendirilmesini saglayan komut satiridir. Buna gore internet ortamina gitmesi gereken

tiim trafik Internet Servis Saglayicisina yonlendirilir.)

ip route vrf 4 0.0.0.0 0.0.0.0 192.168.1.1

(Uzak alan aglarindaki yonlendiricilerden gelen paketlerin tiinelleme islemi dahilinde
giivenlik duvarmin DMZ2 portuna yonlendirilmesini saglayan komut satiridir. Buna
gore uzak alnlardan gelen trafik internet ortamina erismek istediginde standart
konfigiirasyonlara gére merkez yonlendiriciden dogrudan Internet Servis Saglayicisina
yonlendirilmesi gerekirken, 6ncelikle giivenlik duvari cihazi ardina yonlendirilmektedir.

Bu islem ayn1 zamanda bu trafigin geri doniisiinii de ayn1 sekilde saglar.)

ip route vif A 192.168.1.64 255.255.255.192 ATM1/0.2

(Fakiilte-1 ag1 i¢in yonlendirme tanimlamasini gosteren komut satiridir. Fakdilte-1
agindan gelen isteklerin cevabi olan veya diger aglardan Fakiilte-1 agina gitmesi

gereken trafigin yonlendirilmesini saglar.)

ip route vif A 192.168.1.128 255.255.255.192 ATM1/0.3

(Fakiilte-2 ag1 i¢in yonlendirme tanimlamasini gosteren komut satiridir. Fakiilte-2
agindan gelen isteklerin cevabi olan veya diger aglardan Fakiilte-2 agina gitmesi

gereken trafigin yonlendirilmesini saglar.)

ip route vif A 192.168.1.192 255.255.255.192 ATM1/0.4
(Yiiksekokul ag1 i¢in yonlendirme tanimlamasin1 gosteren komut satiridir. Yiiksekokul
agindan gelen isteklerin cevabi olan veya diger aglardan Yiiksekokul agina gitmesi

gereken trafigin yonlendirilmesini saglar.)
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Bu konfigiirasyon satirlar1 ile uzak alanlardaki tiim aglarin, merkezdeki
yonlendiricinin ikinci ethernet portu iizerinden giivenlik duvari ardina bir tiinelle
baglanmas1 saglanir. Boylelikle tiim aglar, giivenlik duvar1 ardinda yerel bir ag gibi
davranacak ve giivenlik duvar ile yonlendirici arasindaki baglanti iizerinden tekrar
yonlendirilerek Internet baglantilarini saglayacaklardir. Bu durumda da giivenlik duvari
tizerinde erisim listeleri ile belirlenen tiim kurallar uzak alan aglar1 icin de gegerli
olacaktir. Birinci ¢alismada giivenlik duvarmin yerel ag (inside) kullanicilar1 pozisyonu
ne ise bu drnekte de hem yerel ag (inside) hem de DMZ2 kullanicilarinin pozisyonu

aynidir.

Kenar Yonlendiricilerin konfigiirasyonu;

version 12.3

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

/

hostname Fakulte-1

/

boot-start-marker

boot-end-marker

/

enable secret 5 §18GN528z/PULYSXsxwZCSPAOcAG70
enable password 7 045802150C2E

/

mmi polling-interval 60

no mmi auto-configure

no mmi pve

mmi snmp-timeout 180

no aaa new-model

ip subnet-zero

ip cef
/



/
ip dhep excluded-address 192.168.1.1-192.168.1.5
/
ip dhcp pool Fakulte-1
network 192.168.1.0 255.255.255.224
default-router 192.168.1.1
dns-server 193.255.52.2
lease 0 2
/
no fip-server write-enable
/
/
interface FastEthernet0/0
ip address 192.168.1.1 255.255.255.224
speed auto
full-duplex
/
interface Seriall/0)
no ip address
ip access-group optimization in
Ip access-group optimization out
encapsulation frame-relay IETF
frame-relay Imi-type ansi
/
interface Seriall/0.1 point-to-point
ip address 172.16.0.2 255.255.255.252
ip access-group optimization out
no cdp enable
frame-relay interface-dici 2
/
ip default-gateway 240.18.186.1
ip classless
ip route 0.0.0.0 0.0.0.0 Seriall/0.1

ip http server
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/
ip access-list extended optimization
deny ip any any
permit tcp 192.168.1.0 255.255.255.224 eq 80
permit tcp 192.168.1.0 255.255.255.224 eq 110
permit tcp 192.168.1.0 255.255.255.224 eq 143
permit tcp 192.168.1.0 255.255.255.224 eq 25 240.18.186.2
permit icmp any any
/
/
line con 0
line aux 0
line vty 0 4
password 7 01100F1758045758771C47070D00051COE18
login
/
/

end

Kenar Yonlendiriciler iizerindeki tanimlanan konfigiirasyon satirlarinda, merkez
yonlendirici ile yapilan baglant1 sisteminin bantgenisligi diizeyi yerel aglar bantgenisligi
diizeyine gore oldukca diisiik olmasi sebebiyle optimizasyon yapilmistir. Konfigiirasyon
satirlar ve aciklamalari agagida belirtilmistir.
ip access-list extended optimization
deny ip any any
permit tcp 192.168.1.0 255.255.255.224 eq 80
permit tcp 192.168.1.0 255.255.255.224 eq 110
permit tcp 192.168.1.0 255.255.255.224 eq 143
permit tcp 192.168.1.0 255.255.255.224 eq 25 240.18.186.2

permit icmp any any

Yukaridaki konfigiirasyon satirlarinda bu yonlendiricinin ardinda kalan ag icin bir
erisim listesi olusturulmustur. Bu erigsim listesine gore bu ag tizerindeki kullanicilar

sadece belirtilen uygulamalara erisebilirler.
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ip access-group optimization out

Yukaridaki konfigiirasyon satir1 da, merkez ydnlendirici ile kenar yonlendirici
arasindaki baglantinin saglandigi konfiglirasyon satirlarinda yazilir. Bu komut

belirlenen erigim listelerinin belirlenen baglanti lizerinde aktif hale getirilmesini saglar.

Diger Fakiilte ve Yiiksekokul aginda bulunan kenar yonlendiricilerin de
konfigiirasyonlar1 hemen hemen aynidir. Sadece ardinda bulunan ag i¢in gerekli olan IP

adresleri farklilagmaktadir.

Merkezdeki giivenlik duvari iizerinde belirlenen kurallarin konfiglirasyon anlaminda
cok farki yoktur. Sadece IP gruplar olarak onceki uygulamada yerel ag kullanicilarina
verilen yetkiler, bu uygulama i¢in hem yerel ag hem de uzak alan ag kullanicilarina
verilecektir. Ciinkii buradaki tiim yapi, giivenlik duvari acisindan tek bir yerel ag olarak

degerlendirilir.

Giivenlik Duvari cihazinin konfigiirasyonu;

PIX Version 6.3(3)

interface ethernet() auto

interface ethernetl auto

interface gb-ethernet( 1000auto
interface gb-ethernetl 1000auto
interface ethernet2 auto shutdown
nameif ethernet() outside security(
nameif ethernetl inside2 security80
nameif gb-ethernet() dmz-s security90
nameif gb-ethernetl insidel security70
nameif ethernet? inside3 security6(
enable password zWM3AzoXjG 1 ktMmu encrypted
passwd nV7n6Ub69cHM10Sj encrypted
hostname PIX

domain-name ciscopix.com



clock timezone EEST 2

clock summer-time EEDT recurring last Sun Mar 3:00 last Sun Oct 4.:00

fixup protocol dns maximum-length 512
fixup protocol fip 21

fixup protocol h323 h225 1720

fixup protocol h323 ras 1718-1719

fixup protocol http 80

fixup protocol rsh 514

fixup protocol rtsp 554

fixup protocol sip 5060

fixup protocol sip udp 5060

fixup protocol skinny 2000

fixup protocol smtp 25

fixup protocol sqlnet 1521

fixup protocol tftp 69

names

mtu outside 1500

mtu dmz 1500

mtu dmz2 1500

mtu inside 1500

ip address outside 240.18.186.2 255.255.255.0
ip address inside 192.168.1.2 255.255.255.0
ip address dmz 10.1.1.4 255.255.255.248
ip address dmz2 192.168.1.2 255.255.255.0
ip audit name ATTACKPOLICY attack action drop
ip audit interface outside ATTACKPOLICY
ip audit interface inside ATTACKPOLICY
ip audit interface dmz ATTACKPOLICY

ip audit interface dmz2 ATTACKPOLICY
ip audit info action alarm

ip audit attack action alarm

no failover

failover timeout 0.:00.:00

failover poll 15

30
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no failover ip address outside

no failover ip address inside

no failover ip address dmz

no failover ip address dmz2

pdm history enable

arp timeout 14400

global (outside) 1 240.18.186.250-240.18.186.254 netmask 255.255.255.248

global (outside) 1 240.18.186.249 netmask 255.255.255.248

global (inside) 1 192.168.2.251 netmask 255.255.255.192

global (dmz) 1 10.1.1.5-10.1.1.6 netmask 255.255.255.248

global (dmz2) 1 192.168.1.251 netmask 255.255.255.0

nat (inside) 1 192.168.2.0 255.255.255.248 0 0

nat (dmz) 1 10.1.1.0 255.255.255.248 0 0

nat (dmz2) 1 192.168.1.0 255.255.255.0 0 0

static (DMZ,outside) 240.18.186.2 10.1.1.2 netmask 255.255.255.255 0 0

static (DMZ,inside) 240.18.186.2 10.1.1.2 netmask 255.255.255.255 0 0

static (DMZ,DMZ2) 240.18.186.2 10.1.1.2 netmask 255.255.255.255 0 0

static (DMZ,outside) 240.18.186.3 10.1.1.3 netmask 255.255.255.255 0 0

static (DMZ,inside) 240.18.186.3 10.1.1.3 netmask 255.255.255.255 0 0

static (DMZ,DMZ2) 240.18.186.3 10.1.1.3 netmask 255.255.255.255 0 0

conduit permit tcp host 240.18.186.2 eq 25 any

conduit permit tcp host 240.18.186.2 eq 143 192.168.1.0 255.255.255.0

conduit permit tcp host 240.18.186.2 eq 143 192.168.2.0 255.255.255.224

conduit permit tcp host 240.18.186.2 eq 110 192.168.1.0 255.255.255.0

conduit permit tcp host 240.18.186.2 eq 110 192.168.2.0 255.255.255.224

conduit permit tcp host 240.18.186.3 eq http any

conduit permit tcp host 240.18.186.3 eq fip 192.168.1.0 255.255.255.0

conduit permit tcp host 240.18.186.2 eq fip 192.168.2.0 255.255.255.224

outbound I deny 0.0.0.0 0.0.0.0 0 ip

outbound I permit 192.168.2.0 255.255.255.224 80 tcp

outbound 1 permit 192.168.2.0 255.255.255.224 21 tcp 240.18.186.3 netmask 255.255.255.255
outbound I permit 192.168.2.0 255.255.255.224 25 tcp 240.18.186.2 netmask 255.255.255.255
outbound I permit 192.168.2.0 255.255.255.224 110 tcp 240.18.186.2 netmask 255.255.255.255
outbound I permit 192.168.2.0 255.255.255.224 143 tcp 240.18.186.2 netmask 255.255.255.255



outbound 2 deny 0.0.0.0 0.0.0.0 0 ip
outbound 2 permit 192.168.1.64 255.255.255.192 80 tcp
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outbound 2 permit 192.168.1.64 255.255.255.192 21 tcp 240.18.186.3 netmask 255.255.255.255
outbound 2 permit 192.168.1.64 255.255.255.192 25 tcp 240.18.186.2 netmask 255.255.255.255

outbound 2 permit 192.168.1.64 255.255.255.192 110
255.255.255.255

outbound 2 permit 192.168.1.64 255.255.255.192 143
255.255.255.255

outbound 3 deny 0.0.0.0 0.0.0.0 0 ip

outbound 3 permit 192.168.1.128 255.255.255.192 80 tcp
outbound 3 permit 192.168.1.128 255.255.255.192 21
255.255.255.255

outbound 3 permit 192.168.1.128 255.255.255.192 25
255.255.255.255

outbound 3 permit 192.168.1.128 255.255.255.192 110
255.255.255.255

outbound 3 permit 192.168.1.128 255.255.255.192 143
255.255.255.255

outbound 4 deny 0.0.0.0 0.0.0.0 0 ip

outbound 4 permit 192.168.1.192 255.255.255.192 80 tcp

tcp

tcp

tep

tep

tcp

tcp

240.18.186.2

240.18.186.2

240.18.186.3

240.18.186.2

240.18.186.2

240.18.186.2

outbound 4 permit 192.168.1.192 255.255.255.192 21 tcp 240.18.186.3 netmask

255.255.255.255

outbound 4 permit 192.168.1.192 255.255.255.192 25 tcp 240.18.186.2 netmask

255.255.255.255
outbound 4 permit 192.168.1.192 255.255.255.192 110
255.255.255.255
outbound 4 permit 192.168.1.192 255.255.255.192 143
255.255.255.255

netmask

netmask

netmask

netmask

netmask

netmask

tcp 240.18.186.2 netmask

tcp 240.18.186.2 netmask

conduit permit tcp host 240.18.186.2 eq 143 any 192.168.1.0 255.255.254.0

conduit permit tcp host 240.18.186.2 eq 25 any

conduit permit tcp host 240.18.186.2 eq 110 192.168.1.0 255.255.254.0

conduit permit tcp host 240.18.186.3 eq http any
apply (inside) 1 outgoing src
apply (dmz2) 2 outgoing src
apply (dmz2) 3 outgoing src
apply (dmz2) 4 outgoing src
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route outside 0.0.0.0 0.0.0.0 240.18.186.1 1

timeout xlate 3:00:00

timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 rpc 0:10:00 h225 1:00:00
timeout h323 0:05:00 mgcp 0:05:00 sip 0:30:00 sip_media 0:02:00
timeout uauth 0:05:00 absolute

aaa-server TACACS+ protocol tacacs~+

aaa-server RADIUS protocol radius

aaa-server LOCAL protocol local

http server enable

no snmp-server location

no snmp-server contact

snmp-server community public

no snmp-server enable traps

floodguard enable

telnet timeout 5

ssh timeout 5

console timeout 0

terminal width 80

Giivenlik Duvart iizerindeki konfigiirasyon satirlarinda sistem performansinin

optimizasyonu i¢in yapilan tanimlamalar ve agiklamalari asagida belirtilmistir.

Posta ve web sunucusu icin giivenlik duvari tizerinde vapilan diizenlemeler;

static (DMZ,outside) 240.18.186.2 10.1.1.2 netmask 255.255.255.255 0 0
static (DMZ,inside) 240.18.186.2 10.1.1.2 netmask 255.255.255.255 0 0
static (DMZ,DMZ2) 240.18.186.2 10.1.1.2 netmask 255.255.255.255 0 0

(e-posta sunucusu i¢in yapilan NAT tanimlamalar1)

static (DMZ,outside) 240.18.186.3 10.1.1.3 netmask 255.255.255.255 0 0
static (DMZ,inside) 240.18.186.3 10.1.1.3 netmask 255.255.255.255 0 0
static (DMZ,DMZ2) 240.18.186.3 10.1.1.3 netmask 255.255.255.255 0 0

(web sunucusu i¢in yapilan NAT tanimlamalari)
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Bu konfigiirasyonda e-posta sunucusuna hem internet ortamindan hem de yerel ag
ortamindan erisim i¢in 240.18.186.2 gercek IP adresi tantmlanmistir. Web sunucusu i¢in

ise 240.18.186.3 gergek IP adresi tanimlanmistir

Yetkilendirme tammlari;

conduit permit tcp host 240.18.186.2 eq 25 any

(Bu komut satir1 ile 240.18.186.2 gergek IP adresi ile eslesen e-posta sunucusu, tiim
posta sunucularindan gelen e-postalar1 kabul edebilir hale gelir. Birinci 6rnek ile

aynidir.)

conduit permit tcp host 240.18.186.2 eq 143 192.168.1.0 255.255.255.0
conduit permit tcp host 240.18.186.2 eq 143 192.168.2.0 255.255.255.224

(Bu komut satir1; sadece yerel ag kullanicilarinin ve uzak alan aglar1 kullanicilarinin,
yerel e-posta sunucusuna bir e-posta istemcisi programi ile baglanti sagladigi

durumlarda IMAP protokoliinii kullanabilme yetkilerini veren komut satiridir)

conduit permit tcp host 240.18.186.2 eq 110 192.168.1.0 255.255.255.0
conduit permit tcp host 240.18.186.2 eq 110 192.168.2.0 255.255.255.224

(Bu komut satirt; sadece yerel ag kullanicilarinin ve uzak alan aglar1 kullanicilarinin, e-
posta istemci programlarinin e-posta sunucusuna baglanabilmesini, posta alip
gonderebilmesini  saglayan POP3 protokoliinii  kullanarak posta sunucusuna

erisebilmelerini saglayan komut satiridir.)

conduit permit tcp host 240.18.186.3 eq http any

(Bu komut satir; yerel web sunucusunda barindirilan web sitelerine herhangi bir

istemciden ulagilabilmesi kuralini belirleyen komut satiridir.)

conduit permit tcp host 240.18.186.3 eq fip 192.168.1.0 255.255.255.0
conduit permit tcp host 240.18.186.2 eq fip 192.168.2.0 255.255.255.224
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(Bu komut satir1 ise; yerel web sunucusunda barindirilan web sitelerine dosya transferi
yapabilme hakkinin (ftp) sadece yerel ag ortaminda ve uzak alan aglari ortaminda

bulunan istemcilerde oldugu kuralin1 belirleyen komut satiridir.)

Uygulamada yine Pix serisi giivenlik duvari cihazinin yerel ag kullanicilari i¢in kural
tanimlamasi saglayan “outbound’ komutu kullanilmistir.
Giivenlik Duvari iizerinde yapilan diizenlemeler;

Yerel ag iizerindeki bilgisayvarlarin disariva dogru erisim trafigi icin giivenlik duvari
tizerinde yapilan diizenlemeler;

outbound I deny 0.0.0.0 0.0.0.0 0 ip

outbound I permit 192.168.2.0 255.255.255.224 80 tcp

outbound 1 permit 192.168.2.0 255.255.255.224 21 tcp 240.18.186.3 netmask 255.255.255.255
outbound 1 permit 192.168.2.0 255.255.255.224 25 tcp 240.18.186.2 netmask 255.255.255.255
outbound 1 permit 192.168.2.0 255.255.255.224 110 tcp 240.18.186.2 netmask 255.255.255.255
outbound I permit 192.168.2.0 255.255.255.224 143 tcp 240.18.186.2 netmask 255.255.255.255

Yukaridaki konfigilirasyon satirlarinda yerel agda bulunan kullanicilarin diger aglara
ve internet ortamina dogru olusturacaklar1 trafigi sinirlarini belirleyen satirlardir. Buna
gore yerel ag kullanicilari istedikleri herhangi bir web sitesini ziyaret edebilir, sadece
yerel web sunucusuna dosya transferi (ftp) saglayabilir ve sadece yerel e-posta sunucusu
lizerinden e-posta gonderebilir ve alabilirler. Ayni kurallar asagida, uzak alan aglarinda
bulunan kullaniclar i¢in yapilan tanimlamarda da gecerlidir. Dolayisiyla giivenlik duvari

cihazi lizerinde tanimlanan kurallar uzak alan aglarindaki kullanicilar i¢in de gecerlidir.

Fakiilte-1 ag tizerindeki bilgisayarlarin disariva dogru erisim trafigi icin yonlendirici
tizerinde yapilacak diizenlemeler;

outbound 2 deny 0.0.0.0 0.0.0.0 0 ip

outbound 2 permit 192.168.1.64 255.255.255.192 80 tcp

outbound 2 permit 192.168.1.64 255.255.255.192 21 tcp 240.18.186.3 netmask 255.255.255.255
outbound 2 permit 192.168.1.64 255.255.255.192 25 tcp 240.18.186.2 netmask 255.255.255.255
outbound 2 permit 192.168.1.64 255.255.255.192 110 tcp 240.18.186.2 netmask
255.255.255.255
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outbound 2 permit 192.168.1.64 255.255.255.192 143 tcp 240.18.186.2 netmask
255.255.255.255

Yukaridaki konfigiirasyon satirlarina gore Fakiilte-1 aginda bulunan kullanicilarin
diger aglara ve internet ortamina dogru olusturacaklart trafigi sinirlarini belirleyen
satirlardir. Buna gore Fakiilte-1 aginda bulunan kullanicilar istedikleri herhangi bir web
sitesini ziyaret edebilir, sadece yerel web sunucusuna dosya transferi (ftp) saglayabilir
ve sadece yerel e-posta sunucusu lizerinden e-posta gonderebilir ve alabilirler. Yerel Ag
kullaniclart i¢in uygulanan kurallar aynen Fakiilte-1 aginda bulunan kullanicilar i¢in de

gecerlidir.

Fakiilte-2 ag tizerindeki bilgisayarlarin disariyva dogru erisim trafigi icin yonlendirici
tizerinde yapilacak diizenlemeler;

outbound 3 deny 0.0.0.0 0.0.0.0 0 ip

outbound 3 permit 192.168.1.128 255.255.255.192 80 tcp

outbound 3 permit 192.168.1.128 255.255.255.192 21 tcp 240.18.186.3 netmask
255.255.255.255

outbound 3 permit 192.168.1.128 255.255.255.192 25 tcp 240.18.186.2 netmask
255.255.255.255

outbound 3 permit 192.168.1.128 255.255.255.192 110 tcp 240.18.186.2 netmask
255.255.255.255

outbound 3 permit 192.168.1.128 255.255.255.192 143 tcp 240.18.186.2 netmask
255.255.255.255

Fakiilte-2 aginda bulunan kullanicilar i¢in, aym kurallar yukaridaki konfigiirasyon

satirlarinda belirtilmistir.

Yiiksekokul agi tizerindeki bilgisayarlarin disariva dogru erisim trafigi icin yonlendirici
tizerinde yapilacak diizenlemeler;

outbound 4 deny 0.0.0.0 0.0.0.0 0 ip

outbound 4 permit 192.168.1.192 255.255.255.192 80 tcp

outbound 4 permit 192.168.1.192 255.255.255.192 21 tcp 240.18.186.3 netmask
255.255.255.255

outbound 4 permit 192.168.1.192 255.255.255.192 25 tcp 240.18.186.2 netmask
255.255.255.255
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outbound 4 permit 192.168.1.192 255.255.255.192 110 tcp 240.18.186.2 netmask
255.255.255.255
outbound 4 permit 192.168.1.192 255.255.255.192 143 tcp 240.18.186.2 netmask
255.255.255.255

Yiiksekokul aginda bulunan kullanicilar i¢in, ayni kurallar yukaridaki konfigiirasyon

satirlarinda belirtilmistir.

Yetkilendirme tammlari;

conduit permit tcp host 240.18.186.2 eq 143 any 192.168.1.0 255.255.255.0
conduit permit tcp host 240.18.186.2 eq 143 any 192.168.2.0 255.255.255.224

Yukaridaki konfiglirasyon satirinda 240.18.186.2 IP adresine sahip e-posta
sunucusuna e-posta istemci programi kullanarak 192.168.1.0/24 agindaki kullanicilar
yani uzak alan aglarinda bulunan kullanicilar IMAP protokolii ile erisim saglayabilirler.
Ayn1 zamanda 192.168.2.0/29 aginda bulunan yani merkez yerel ag ortaminda bulunan

kullaniclar da erisim saglayabilirler.

conduit permit tcp host 240.18.186.2 eq 25 any

Yukaridaki konfigiirasyon satirinda e-posta sunucusuna herhangi bir e-posta
sunucusundan gelen e-postalarin alinabilmesi i¢in gerekli tanimlama yapilmistir. E-

posta sunucusu diger tiim sunuculardan gelen e-postalar1 alabilmelidir.

conduit permit tcp host 240.18.186.2 eq 110 192.168.2.0 255.255.255.0
conduit permit tcp host 240.18.186.2 eq 110 192.168.1.0 255.255.255.224

Yukaridaki iki konfigiirasyon satirinda da e-posta sunucusuna hem yerel agdaki hem
de uzak alan aglarindaki kullanicilarin POP3 ayarlamasi kullanarak e-posta istemci

programiyla e-posta sunucusuna erisebilmelerine izin veren tanimlama yapilmstir.

conduit permit tcp host 240.18.186.3 eq http any
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Yukaridaki konfigiirasyon satirinda da yerel web sunucusuna herhangi bir
kaynaktan her hangi bir istemcinin erisim saglayabilmesine izin veren tanimlama

yazilmustir.
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6. SONUC VE ONERILER

Yapilan her iki uygulamada da oncelikle amacglanan; giivenlik duvari cihazinin dogru
yapilandirilmasi, sadece disardan iceriye dogru gelen trafik i¢in kurallar yazmak yerine
her iki yonde ilerleyen ag trafigi icin kurallarin yazilmasi, her iki yondeki trafigin
denetlenmesi, kontrol altina alimasi ve hangi yonde ilerleyen trafik igin hangi

uygulamalarin yetkilendirilmis oldugunun tanimlanmasidir.

Giivenlik duvari, sadece Internete karsi yerel aglarin giivenlik altina alinmasini
saglamak icin kullanilirsa fonksiyonlarini tam olarak kullantyor sayilamaz. Kurallar
dogru tanimlamak, yon secenegi yapmaksizin, giivenlik duvari cihazinin kisitlama ve
kontrol etme mekanizmasin1 harekete gegirir. Glivenlik duvarinin yeteneklerinin
kullanilmastyla istenmeyen trafigi en az seviyeye indirgemek, sunucularin gerek

Internet trafigine karsi, gerekse yerel ag kullanicilarina kars1 giivenligi saglar.

Bu c¢alismada; oncelikle kiiclik ya da orta dlgekli olarak diisiiniilebilecek bir ag
tizerindeki  istenmeyen trafigi engellemek adina olusturulabilecek sistem
konfigiirasyonlar ele alinmistir. Erigim listelerinde belirtilen kurallar vasitasiyla inside-
DMZ arasi, inside-internet arasi ve internct-DMZ aras1 trafikler incelenmistir.
Uygulama agisindan uzak noktalarda da birimleri olan, yerel ve uzak alan aglarim
iceren bir kampiis ag yapist kullanilmistir. Bu yap1 {izerindeki ag erisimlerinin ag
performanslarini, istenilen diizeye cikarmak icin giivenlik duvart iizerinde yazilan
kurallarin kismen uzak noktalara dogru kaydirilmasiyla, %30 ile %60 arasinda ag
trafiginin kontroliine, istenmeyen trafigin Onlenmesine, sunucu giivenligi ve ag
performansina, olumlu etkisi  gdzlenmistir. Yapilan ilk  uygulamadaki
konfigiirasyonlarda da ikinci uygulamada oldugu gibi sistem performanst ve aglarin
Internete erisim hizlarinda %30 ile %60 arasinda bir artis gozlenmistir. Buradaki
degiskenlik, viriis, solucan, truva ati gibi yerel agda istenmeyen trafigi olusturan

etkenlerden kaynaklanmaktadir.

(CoOziim oOnerileri olarak; sistemde bir anti-viriis politikasi olusturulmali; kullanilan

isletim sistemleri, ofis uygulamalari, antiviriis yazilimlar1 giincellemeleri siirekli takip
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edilmeli, tiim kullanict ve sunucular i¢in belirlenen politikalar gegerli olmali ve gerekli
olan tiim trafigin izlemesi saglanmalidir. Ayrica ¢ok ¢abuk yayilan ve aga biiyiik olciide
zarar verebilen truva ati, virlis, solucan gibi sistemi kotii yonde etkileyen zararh

programlar i¢in de biiytik tebirler alinmalidir.

Sistem yapisi igerisinde yer alan aglardan, DMZ ile aglar arasindaki trafiklerden ve
uzaktaki kullanicilardan gelebilecek olasi tehlikelere karsi erisim haklar1 gereklilikler
Olciitiine gore kisitlanmalidir. Giivenlik duvari tiim bu iletisimi kaldirabilecek oranda

giiclii olmalidir.

Sonug¢ olarak sistemde yer alan aglarin performansli ve giivenli olmasi igin
politikalarin, kurtarma planlarinin  ve tasarimin milkkemmele yakin olmasi

gerekmektedir.
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