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KURUMSAL KAMPUS AGLARINDA OTOMATIK SANAL YEREL ALAN AG
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Tez Yoneticisi: Yard. Dog. Dr. Murat AYDOS
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Bu ¢alismada; daginik bir yerlesime sahip, kurumsal aglar niteligindeki Pamukkale
Universitesi Hastane’lerinde karsilasilan giivenlik problemlerinin ¢dziimiine yénelik
olarak Hastanenin kablolu ve kablosuz aglarinda otomatik VLAN yapilandirmasi ve
Hastane agimna erisim yapacak tim kullanicilarin kimlik dogrulama islemlerinin
gerceklestirilmesi yontemine gidilmistir. Bu kapsamda; kurumsal aglardaki performans
ve servis kalitesi gibi kriterlerin de 6nemine deginilmistir. Bilgi sistemi uygulamalarinin
yayginlagsmasi veri ve bilgi glivenligi agisindan bazi problemleri beraberinde getirdigi
gibi kisisel ve kurumsal bilgilerin gizlilik ve mahremiyeti agisindan da sakinca
olusturmaktadir. Bu caligmada ayrica, hasta kayitlarinin tutuldugu ana sunucu ve ug
bilgisayarlarin yetkilendirme dahilinde kullandirilmasi, gizlilik ve mahremiyete aykir
uygulamalara mahal verilmemesi bakimindan gerekli tim tedbirlerin alinmasi
konularinda da titizlikle ¢alisilmustir. Onerilen ¢6ziim ydnteminin Hastane’nin belirli
katlarinda uygulamaya konulmasiyla sistemin otomatik olarak tek bir noktadan
yonetilebilir hale getirilmesi, otomasyon sisteminin durmaksizin maksimum
calisabilirligi ve kullanilan donanim ve yazilim Ozelikleri ile bir¢ok uygulamanin
senkronize bir sekilde islerligini siirdiirebilmesi yetenegi dngdriilmiistiir. Bu sayede ag
kaynaklaria erisimi kontrol etmek, aga iceriden veya disaridan yapilmasi muhtemel
saldirilart engellemek ve 6nemli bilgilere yalnmizca izin verildigi 6lgiide, izin verilen
yetkili kullanicilarin erigimini saglamak miimkiin kilimustir.

Anahtar Kelimeler: Otomatik VLAN, Kimlik Dogrulama, IEEE 802.1x, RADIUS,
Servis Kalitesi, Veri ve Ag Glivenligi
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In this thesis, new strategies and methods have been developed and designed to
protect critical hospital data with high risk against the external and internal attacks. For
this purpose, in order to overcome the security problems faced daily in Pamukkale
University Hospitals, which are geographically separated in several locations, auto
VLAN topologies were designed and user authentication and authorization methods
were deployed for all users who have access to hospital network system. The new
technological progress in Information System Applications brings not only the data
security problems but also the threats to personal and enterprise data confidentiality.
Therefore; in this thesis there are also some new solutions to protect the patient records,
which are being kept in the main server of the hospital. The usage of end point terminals
should also be monitored and administered in order to provide authorized use.
Therefore; while developing the secure system topologies confidentiality and privacy
issues have been kept in mind as primary concerns. After the implementation of the
proposed secure network designs, it has been projected that the whole system should be
administered from a central point, the automatic network should work uninterrupted and
with maximum efficiency, and many applications should run in synchronized with the
use of the system’s hardware and software features. The main goal here is to control the
access to the system resources, to prevent the attacks both from internal and external
based, and to give permissions to authorized users so that only these users could gain
access to the critical hospital data within the permissible boundaries.
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1. GIRIS

[letisim araglarinin éneminin ¢ok fazla arttig1 giiniimiizde, bilgiye hizli bir sekilde
ulagsmak toplumlarin temel ihtiyaglar1 arasina girmistir. Bu ihtiyag dogrultusunda
ozellikle 1990’lardan sonra bilgisayar aglarinda ¢ok onemli gelismeler yasanmistir.
Internet de, bu g¢aligmalar neticesinde ortaya ¢ikan ve yaygin olarak kullanilan bir
bilgisayar agidir. Yasanan hizli teknolojik gelismelerin ve internetin yayginlasmasinin
bir sonucu olarak bilgisayarlar, modern hayatin her alanina girmis ve vazgecilmez bir
bicimde kullanilmaya baslanmistir. Bilgi ve iletisim teknolojilerinin yayginlasmasi,
sadece etkin ve verimli kullanima bagh degildir. Ayni zamanda s6z konusu
teknolojilerde kullanilan tiim cihaz, donanim ve sistemlerde bilgi ve veri glivenliginin
tam olarak saglanmasina da baglidir. Bu hizli gelisim siirecinde, bilgi teknolojilerindeki
bazi konular i¢in standartlarin tam olgunlastirilmadan kullanima gegirilmesinden dolay1
ag yonetimi ve kontrolii giiclesmis ve bilgisayar aglarinda birtakim giivenlik sorunlari
bas gostermistir. Bu ylizden bilisim sistemlerinde bilginin gizliligi, 6zglinligi ve

biitlinliigii gibi 6zelliklerin saglanmasi biiylik 6nem tagimaktadir.

Internet iizerinden gerceklestirilen iletisim siiregleri gelistikce, giivenlik sistemlerine
olan ihtiya¢ giderek daha hayati bir 6nem kazanmaya baglamistir. Bilgi ile bu bilgiyi
isleyen ve saklayan bilgisayar sistemlerinin saldirilara kars1 korunmasi yasamsal 6nem
tagimaktadir. Sirket aglarinda dogrudan maliyet ve ticari basariya yonelik anlam tasiyan
ag sistemlerinin gilivenligi, kurumsal aglarda ulusal giivenlik boyutunda olumsuz
etkilere neden olabilecek kritik bilgilerin korunmasi seklinde kendini gostermektedir.
Teknolojinin her getirdigi yenilik ayn1 zamanda bir zayiflik ve saldir1 agig1 olarak
karsimiza ¢ikabilmektedir. Giinlimiizde bilisim sistemlerine ve bu sistemler tarafindan
islenen verilere yonelik giivenlik ihlalleri inanilmaz bir hizla artmaktadir. Bilgisayar
sistemlerine ve aglarmma yonelik saldirilar, para, zaman, prestij ve degerli bilgi

kayiplarina neden olabilmektedir. Bu saldirilarin hastane bilisim sistemleri gibi



dogrudan yasami etkileyen sistemlere yonelmesi durumunda ise kaybedilen insan hayati

bile olabilmektedir.

Yerel, genis ve kablosuz alan aglarini blinyesinde barindiran aglar, “Kampiis Aglar1”
olarak adlandirilir. Pamukkale Universitesi (PAU) Hastane Aglar1 da kurumsal bir
kampiis ag1 niteliginde oldugu icin, calismada bu bilisim sistemlerinde karsilasilan
giivenlik problemleri ve saldirilarina yonelik olarak bir takim uygulamalar
gerceklestirilmis ve bu uygulamalar neticesinde veri ve bilgilerin giivenligi tam
anlamiyla saglanarak bu tiir giivenlik problemlerine bir ¢6ziim getirilmistir.
Uygulamaya baslanmadan 6nce konunun hukuki ve kanuni boyutlar1 arastirilmis, Saglhk
Bakanligi’nin mevzuatlarindan ve genelgelerinden (Bkz. Ek-1) yararlanilarak hasta

mahremiyeti ve haklar1 konusunda bilgi edinilmistir.

Hukuki anlamda, saglik mevzuatlar1 geregi bireylerin saglik ve kisisel bilgilerinin
gizliligine uyulmas1 6ngoriilmektedir. Bu 6ngérii dogrultusunda s6z konusu bilgilerde
stki kimlik dogrulama, rol tabanli erisim denetimi uygulanmasi1 ve kriptografik
yontemlerle mahremiyetin saglanmasi sarttir. Saglik mevzuatlar1 geregi (Bkz. Ek-1)
hasta ve doktorun kimlik ve klinik bilgilerinin glivenliginin saglanmasi, kurumun
ekonomik kaybinin 6nlenmesi ve saygimliginin korunmasi istenmektedir. Bu kapsamda
bir hastane, hizmet alacak olan hastanin kimlik bilgisinden ve muayeneyi yapan ya da
receteyi yazan doktorun kimlik ve yetkisinden emin olmay1 beklemektedir. Hastane
agina dahil olan bu kullanicilarin karsilasabilecegi problemlerin ¢6ziimii i¢in asagidaki

onlemler alinmalidir:

= Doktor ve hastadan emin olmak icin elektronik ortamda kimlik dogrulama
islemi yapilmalidir.

= Saglik mevzuatlar1 geregi hastanin mahremiyetine zarar vermemek igin rol
tabanli erisim denetimi elektronik ortamda saglanmalidir.

* Yine ayni gerekcelerden dolayr hasta bilgileri elektronik ortamda gizli

letilmelidir.



1.1 Elektronik Saghk Bilgilerinin Giivenligi

Temel islerin yiiriitiilmesi i¢in bilgi hayati bir kaynaktir. Goreceli olmakla birlikte,
saglik sektorii bilgiye dayali is sahalarinin en 6nemlisidir. Biiylik bir hizla artan tip
bilgisi ve buna paralel olarak ¢ogalan ve gelisen 6l¢ii ve goriintiileme yOntemleri,
giderek otomatiklesen tibbi test, analiz ve izleme cihazlari, bireyler ve hastalar icin
toplanilan veri ve bilgileri de biiylik bir hizla arttirmaktadir. Daha iyi saglik hizmeti
tiretebilmek icin gerekli bilgi ve verilerin toplanmasi, kullanilmasi, paylasilabilmesi ve
bilgi liretiminin standart yontemlerle gerceklestirilmesi, tiretilen bilgiden en st diizeyde

yararlanmay1 saglar.

Hizmet tiirlerinin ve rollerinin ¢esitliligi nedeniyle saglik hizmeti sunan kurumlarda,
hizmet {iretiminin ve iiretim yonetiminin planlanmasinda ihtiya¢ duyulan bilgiye erisim
oldukca zor ve karmasgik bir siire¢ gerektirmektedir. Bu nedenle bilgi liretimi ve bilgiye
erisim ydntemleri en bastan iyi bir sekilde tasarlanmalidir. Idari ve mali kayitlarin
tutulmas1 ve kullanilmasindaki basarili uygulamalarin tibbi kayitlarin tutulmasi ve
kullanilmas1 bakimindan da esdeger bir basari ¢izgisine ulagsmasi gerekmektedir. Ayrica
bilgi iiretimi, ulusal ve uluslararas1 Olgekte veri ve bilgi paylasimi, glivenilirlik ve
tutarlilik, kaynak ve zaman tasarrufunun saglanmasi gibi konular HIS’in (Hospital
Information System-Hastane Bilgi Sistemi) temelini olusturdugu i¢in hastane aglarinin
7 giin 24 saat hizmet veren, sistemin istek ve ihtiyaglarina cevap verebilen bilgi

sistemlerine sahip olmalar1 da biiyiik dnem tasimaktadir (Uniivar 2005a).

Hastanelerdeki hasta yogunlugu beraberinde hizmet veren personel sayisi ve
cesitliligini getirdigi gibi is yogunlugunun azaltilmasi icin gerekli olan bilgisayar
sayisini da artirmaktadir. Giinliik olarak sayisi binlere ulasan hastalar ile birlikte gerek
hasta yakini ve hastane personeli gerekse tasinabilir bilgisayara sahip olma orani
%80’lere varan ila¢ firmasi temsilcileri bir hastane aginin temel kullanicilarim
olusturmaktadir. PAU Hastane Aglari, diger tiim hastane aglarinda oldugu gibi
blinyesinde hastalara ait gizli ya da 6zel bilgileri barindirmasinin yani sira giinliik olarak
100 binlerce YTL’yi bulan para akisini igeren mali bilgileri de biinyesinde
barindirmaktadir. Yiiksek risk oranina sahip bu verilerin hastane i¢inden veya disindan
olusabilecek saldirilara karst korunmasi igin bir hastane ag1 kapsaminda 7 giin 24 saat

temelinde durmaksizin ¢alisan, yiiksek giivenilirlik gerektiren ve siirekli bilgi akiginin



devam ettigi bir otomasyon sistemine sahip olmak gerekmektedir. Bu teknoloji, stratejik
bir Oonem tasiyan veri yedeklemesinin aktif cihazlar {izerinde yapilabilmesini ve
dogabilecek sorunlarin alt bloklarda izole edilebilmesini saglar. Bu bilgiler 15181nda,
verileri toplayan ve depolayan kurum ve kisilere biiylik sorumluluklar distiigi
ortadadir. Buradaki sorumluluklar hem etik kurallarca, hem de yasalar tarafindan kesin

olarak belirlenmektedir (Uniivar 2005b).

Bu ¢aligmada; veri ve bilgi giivenliginin saglanmas1 amaciyla, PAU Hastane aglari
icin birer tehlike unsuru olusturan bir takim giivenlik problemlerinin ¢dziimiine yonelik
olarak hastanenin hem kablolu hem de kablosuz aglarinda, otomatik VLAN (Virtual
Local Area Network) yapilandirmasi ve hastane agina erisim yapacak tiim kullanicilarin
kimlik dogrulama iglemlerinin gerceklestirilmesi yontemine gidilmistir. Bununla
birlikte, kurumsal kararlilik ve sorumluluk bilinci, altyapt yatirimlart ve bilgi
teknolojilerinde tecriibeli, iyi yetismis teknik personel gibi bir¢ok unsurun bir araya

getirilmesiyle de veri glivenliginin saglanmasi hedeflenmistir.

Calismada kullanilan kimlik dogrulama yontemi ile; ag lizerindeki bilgilere kolay
ulasim, acik ve gilivensiz bir ag olan internete baglanti, ag disindaki ortamlardan aga
yapilabilecek saldirilar, yerel agda bulunan yetkisiz kisilerin dig ortama bilgi
gondermesi, zararli/zararsiz izinsiz erisimlerin engellenmesi hedeflenmis ve erisimin
sadece yetkili kisilere verilmesi ile risk orami yiiksek verilere sadece yetkili
kullanicilarin kendilerine taninan erisim haklar1 ile erismeleri saglanmistir. Otomatik
VLAN yapilandirmastyla; internetten de erisilebilen risk orani yiiksek verilerin
dogrulugunun ve giivenilirliginin saglanmasi, bu bilgilerin kaybolmasinin 6nlenmesi ve
yetkilerine gore gruplandirilan organizasyonel birimlerde muhafaza edilmesi, hasar ve
kayiplara kars1 korunmasi (safety), aitliginin saptanmasi (ownership), dogru kisilerin
erisimine acilmasi (authorization) ve yetkisiz erisimlere engel olunup bu bilgilerin

korunmasi (protection) saglanmistir (Anon. 2006).

Elektronik saglik bilgilerinin mahremiyeti problemine yonelik olarak 6nerilen ¢oziim
yonteminin yaninda kablosuz ag uygulamalar1 kapsaminda; tasimabilir bilgisayarlara
sahip hasta/hasta yakinlari, hastane ziyaretcileri (ilag firmasi temsilcileri vb.) ya da
hastane ¢alisanlarinin otomasyon sistemine zarar vermeksizin internete erisebilmeleri ve

kliniklerde gorev yapan saglik personelinin muayene sirasinda hastayla ilgili tim



islemlerini hasta basinda kablosuz cihazlarla HIS sistemine eriserek gerceklestirmeleri
Ongoriilmiistiir. Bununla birlikte uygulamada kullanilan Erisim Noktalariyla (Access
Point-AP), Sanal Yerel Alan Ag (VLAN) desteginin goz Oniine alinmast durumunda,
istenilen kullanicilarin ya da mobil cihazlarin (Personel Digital Assistant-PDA) sadece
internete erismelerinden farkli olarak otomasyon sistemine de erismeleri saglanmis

olacaktir.

1.2 Elektronik Saghk Bilgilerinin Mahremiyet Problemi

Elektronik ortamlardaki bilgilerin genis kitlelerin erisebilecegi bir sekilde bulunmasi
bu bilgilerin risk oranlarii1 ¢ok daha fazla artmistir. Yerel ve genis alan aglarini
biinyesinde barindiran hastane aglarinda bilgi sistemi uygulamalarinin yayginlagmasi
veri ve bilgi giivenligi acisindan bazi problemleri beraberinde getirmektedir. Bu
aglardaki veri ve bilgi taleplerinin her gegen giin artmas1 gerek kisisel bilgilerin gerekse
kurumsal bilgilerin gizlilik ve mahremiyeti agisindan sakinca olusturmaktadir. Ozellikle
hasta ve hastalik kayitlarimin gizlilik ve mahremiyeti énem arz etmektedir (Uniivar
2005b). Burada sadece teknik tehlikeler degil hukuki sorunlar, kiiltiirel ve etik unsurlar
da s6z konusudur. Giivenligin 6nemli bir bileseni de; medikal kayitta kimin hangi
bilgilere ulasacagina iliskin yetkilendirmelerdir (Anon. 1998). Bu yiizden verilerin
korunmast ve bu verilere erisimde farkli kisilerin farkli erisim haklarina ve

gerekliliklerine sahip olmasi1 6nem arz etmektedir.

“Saglik kayitlarmin gilivenligi” ve “kisisel saglik kayitlarinin mahremiyeti”
konularinin birbirinden bagimsiz konular olmasinin yaninda hangi kosulda olursa olsun
bu saglik kayitlarinin giivenlik kriterlerine uygun olarak toplanmasi ve depolanmasi
gerekmektedir. Bu kosullar saglandiktan sonra s6z konusu verilere kimlerin hangi
erisim haklartyla ve hangi seviyelerde erisecegi belirlenmelidir. Bu noktadan sonra
kisisel saglik kayitlarinin mahremiyeti konusu baslar ve erisim seviyeleri mahremiyetin
sinirlarini belirler. Dolayisiyla bireyleri tanimlayan kisisel saglik kayitlarin1 barindiran

veri alanlarina erisimin kisitlanmus, yetkilerin de seviyelendirilmis olmas1 gerekir.

Bu calismanin kapsaminda yer alan hasta ve hastalik kayitlarmin gizlilik ve

mahremiyeti konusunun hassasiyetine paralel olarak; hi¢cbir kurum ya da kisiye hastanin



kimlik bilgilerine ulagmay1 miimkiin kilacak veri kiimesi ve/veya bilginin verilmemesi,
bilgi islem personelinin bu konuda bilgilendirilmesi, hasta kayitlarinin tutuldugu ana
sunucu ve ug¢ bilgisayarlarin yetkilendirme dahilinde kullandirilmasi, gizlilik ve
mahremiyete aykiri uygulamalara mahal verilmemesi bakimindan gerekli tiim
tedbirlerin alinmasi konularinin {izerinde titizlikle ¢alisilmalidir. Tan1 ve tedavi alaninda
tip teknolojilerindeki ilerlemeler ve bunun paralelinde elektronik saglik kayitlarinin
gizliligi ve giivenliginin saglanmasina yonelik gerekli yasal ve teknolojik tedbirlerin

alinmasi saglanmalidir (WEB_1 2006, WEB_2 2006).

Hastane ag sistemlerinde, bilgi giivenligi ve gizliliginin saglanmasinin yaninda ytk
dagilimi, bilgi kaynaklarinin gelismesi ve genislemesi, is akisinin desteklenmesi gibi
hizmetlerle birlikte servis kalitesinin (Quality of Service-QoS) siirekliligi konular1 da
onemlidir. Giivenlik ve dogrulama mekanizmalar1 igin servis kalitesi onemli bir
gereksinimdir. Coklu ortamli bilgi iceren saglik kayitlarinin zamaninda iletilmesi,
uygulamaya uygun bant genislikleri ve iletisim hizlarinin  saglanmasini
gerektirmektedir. Yapilan ¢aligma ile, Hastane ag sistemleri altyapisinda gergeklestirilen
servis kalitesi uygulamalar sayesinde oncelik (priority) yonetimi ve bu dncelige uygun

hiz gereksinimleri de saglanmig olacaktir.



2. INTERNET KIiMLiK DOGRULAMA TEKNOLOJILERI

2.1 Bilgi Giivenligi

Ag tlizerinden sunulan hizmetlerin sayis1 ve ¢esitliligi ile her tiirlii hizmetin herhangi
bir anda ve herhangi bir yerdeki kullanicilara ulastirilabilmesi hedeflenmektedir. Bu
hizmetlerdeki c¢esitliligin beraberinde getirdigi karmasiklik, gilinliik yasamin her
alaninda kendini gostermektedir. Kritik sayilabilecek bilgilerin dagitik sistemler
araciligiyla idare ediliyor olmasi, bu sistemlerin erisilebilirligini ve dogrulugunu son
derece 6nemli kilmaktadir (Dayioglu ve Ozgit 2001). Dagitik sistemlerin karmagiklig
arttikca bu sistemlerin dogrulugunu denetlemek ve sistemlerin kesintisiz iglerligini
saglamak daha da giiclesmektedir. Sistemler ve bu sistemler tarafindan islenen bilgilerin
giivenligi de goéz Onilinde bulunduruldugunda, karmagikligin daha da artmasi

kacinilmazdir.

Bilisim sistemlerine olan bagimliligin artmasi, bu sistemlerin ve bu sistemler
tizerinden iglenen, {iretilen, saklanan ve iletilen bilginin gilivenliginin 6nemini de
artirmaktadir. Bilgisayar aglar1 arasinda giivenli bir sekilde iletilen ve paylasilan bilgi,
islemlerin elektronik ortamda giivenle yapilabilmesi ve yayginlasabilmesi agisindan
kritik 6nem tasimaktadir. Bu yiizden bilgi sistemleri, internete bagli olmanin getirdigi
giivenlik risklerine kars1 koruma saglayacak sekilde tasarlanmali ve yapilandirilmalidir.
Tiim diinyada kabul goren yaygin bir yaklasimla, bilgi giivenliginin saglanmasi i¢in
asagidaki maddelerde agiklanan {i¢ temel unsurun ihtiyaglara gore uygun

kombinasyonun olusturulmasi gerekir.

» Gizlilik: Bilgiye, sadece o bilgiye erismeye yetkili kisiler tarafindan

erisilebilinmesidir.



» Biitiinliik: Bilginin yetkisiz kisilerce yapilabilecek degistirilme, silinme, ekleme
gibi tahribatlara kars1 korunmasidir.
» Erisilebilirlik: Bilginin gerektiginde yetkili kullanicilarin  erigimine hazir

durumda bulundurulmasidir.

Bunlara ek olarak asagidaki giivenlik mekanizmalari da bilgi giivenliginin

saglanmasi i¢in zorunludur.

» Kimlik tanimlama: Kisilerin kimliklerini sisteme tanittiklar1 temel basamaktir.

Bu basamak kimlik dogrulama ve erisim kontrolii i¢in gerekli olan ilk adimdir.

* Kimlik dogrulama: Sisteme giris yapan kisinin iddia ettii kimligin gercekte

sahip oldugu kimlik olup olmadigini garantiye alan mekanizmadir.

» Kayit edilebilirlik: Kimlik dogrulamasi yapilan bir kisinin faaliyetlerinin

izlenmesi ve tespit edilebilmesi kabiliyetidir.

» Yetkilendirme: Kullanicilarin sistem kaynaklarina erigsiminin denetlenmesi,

dogru kullanicilarin, dogru kaynaklara, dogru zamanda erisiminin saglanmasidir.
= Mahremiyet: Bir sistemde calisan bir kigiye ait bilgilere baskalar1 tarafindan
erisilememesidir.

= Inkar edemezlik: Kullanicinin sistem iizerinde yapmis oldugu islemleri inkar

edememesinin saglanmasidir.

2.2 Giivenlik Gereksinimi

Ag yapilan tizerindeki yikler yeni uygulamalarla her gecen giin artmaktadir.
Bilgilere her lokasyondan ve gerektiginde ulasim, standart veri iletimi yani sira ses ve
goriintii iletimi i¢in ayn1 hatlardan yararlanma gibi konular performansli, genisleyebilir,
kolay yonetilebilir ve giivenilir ag altyapilarini gerektirmektedir. Cok fazla kullaniciya
sahip bilgisayar sistemlerin artmasiyla birlikte var olan giivenlik problemi, 6zellikle
acik aglar lizerinden erisilen ve karmasik uygulamalarin sorunsuz caligabilmesi i¢in

gerekli olan bir unsur haline gelmistir (Stalling 2001).

Giivenligin bilesenleri olarak sayilan; Kimlik Dogrulama (Authentication),

Yetkilendirme (Authorization) ve Hesap Olusturma (Accounting) birbirinden ayrilmaz



parcalar olarak birlikte ele alinir. Ag giivenligi de kimlik dogrulama, yetkilendirme ve
hesap olusturma yani “AAA” olmak ilizere lic asamada gerceklestirilir. Bilgisayar
sistemleri i¢in bu islemlerin her biri ayr1 ayr1 tanimlanir. Ag topolojisinde yer alan bir
kullanicinin kaynak erisimini kademeli olarak kontrol eden AAA modelinde 6nce
kullaniciy1 tanima, ardindan erisebilecekleri kaynaklar i¢in yetkilendirme ve son olarak
erisilen kaynaklar i¢in denetleme asamasindan bahsedilebilir. Bu islemler genellikle
kullanicinin username (kullanic1 ismi) ve password (sifre) bilgileri ile gerceklestirilir
(Cetin ve Aydos 2005). Bunun yaninda akilli kart, parmak izi ve retina gibi biometrik

yontemlerin kullanildig1 uygulamalar da vardir.

2.2.1 Kimlik dogrulama (authentication) islemi

Kimlik Dogrulama islemi sirasinda, kimlik dogrulama sunucusunda depolanan
username/password ciftlerinin bir listesine karsilik sisteme erismek isteyen kullanic
tarafindan sunucuya saglanan username/password c¢iftini karsilastirma islemi
gerceklestirilir. Bu bilgilerin sistemde varlig1 ve dogrulugu onaylandiktan sonra sisteme
giris i¢in izin verilir. Sisteme kimlerin erigmesi gerektigi sorusuna cevap verildikten
sonra bu kullanicilar disinda erisimin olmamasi igin gerekli diizenlemeler yapilir.
Ayrica erisimi olan kullanicilarin da sifrelerinin gerektigi kadar glivenli olduguna emin
olmak i¢in bir sifre politikas1 izlenmeli ve kullanicilar buna uymaya zorlanmalidir.
Dikkat edilmesi gereken diger bir nokta ise, kimlik dogrulama islemi yapilirken
kullanilan ortamin giivenli olup olmadigidir. Eger sunucu ile kullanici arasindaki
haberlesme tiglincii bir kisi tarafindan da izleniyorsa ve yapilan haberlesme sifreli

degilse kullanic bilgileri ¢cok rahatlikla ¢alinabilir.

2.2.2 Yetkilendirme (authorization) islemi

Yetkilendirme islemi, bilgileri dnceden dogrulanan kullanicinin sistem igindeki
yetkilerinin ne oldugunun belirtilmesidir. Kullanicilar  gruplandirildiginda  bu
yetkilendirme daha kolay bir sekilde yapilabilir. Her grubun yetkileri belirlenip daha
sonra bu yetkilere sahip olmasi istenen kullanicilar bu gruplara eklenebilir. Burada g6z
onilinde bulundurulmasi gereken nokta, kullanicilarin iiyesi bulunduklar1 gruplarin tim
haklarina sahip olmasidir. Yani iki gruba iiye bir kullanici, iki grubun haklarinin

birlesim kiimesi olan haklara sahip demektir. Higbir kullaniciya sahip olmasi
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gerekenden daha fazla yetki verilmezse istenmeyen durumlardan biiyiikk oOlcilide
kurtulunmus olunur. Yetkilendirme islemi ile bir username/password ¢iftine 6zgii
verilen 6zel izinler listesi saglanir. Aslinda yetkilendirme ile kimlik dogrulama islemi
birlestirilebilir. Yetkilendirme, sisteme kendini kimligi ile tanitmig ve kimlik
dogrulamasi1 yapilmis (yani belirttigi kimlige sahip olan kisi oldugunu ispatlamis)
kullanicilara, sistem kaynaklarina erisim izni verilmesidir. Kullanici, kimlik
dogrulamasi1 yapildiktan sonra ag {iizerindeki bir kaynaktaki bir dosyaya erismek
istediginde, oncelikle bu kullanicinin bu kaynaga erisim yetkisi olup olmadig1 sinanir.
Eger yetkisi varsa, kaynaga erigsmesine izin verilir. Yani bir kullanici, kimlik
dogrulamas1 yapildiktan sonra tiim kaynaklara erisme yetkisine sahip olmaz. Erisim

yetkisi, kendisine verilen yetki diizeyi ile sinirlidir.

2.2.3 Hesap olusturma (accounting) islemi

Hesap olusturma islemi ise; kullanici aktivitelerinin izlenmesi gerektiginde veya bir
sorun ¢iktiginda sorunun nereden c¢iktiginin anlagilmasi i¢in gerekli bilgiyi sunar. Bu
islem sirasinda tiim kullanicilarin erigim saatleri, erisim tiirli ve yaptiklari iglemlerle
ilgili kayitlar giinliik olarak tutuldugu icin sorun ¢iktiktan sonra eger zarar gérmediyse
kayitlar olayin nasil gelistigini agiklayabilir. Hesap olusturma fonksiyonu genellikle
kimlik dogrulama ve yetkilendirme fonksiyonundan sonra devreye girer, ancak bu iki

fonksiyonla herhangi bir bag1 yoktur.

2.3 Ag Erisim Teknolojileri

Ag erisimi, her bir bilgisayar sisteminin ag altyapisi i¢in kritik bir bilesendir. Ag
erisim teknolojileri, bir bilgisayarin daha O©nceden belirlenmis politikalara
uyumlulugunun onaylanmasi esasina dayanarak, ag yoneticilerinin ag erisimini
izlemelerini ve kontrol etmelerini saglar. Kablosuz yerel alan aglarina (WLAN-Wireless
Local Area Network) ve internet iizerinden intranetlere, uzaktan giivenli erisim, kimlik
dogrulama, yetkilendirme ve hesap olusturma gibi merkezilestirilmis ag baglantisi
saglayan servisler, istemciye (client) dayanan giivenli ag erisiminin yonetiminde destek
saglamaya yarayan bilesenler ve servisler i¢in ¢ok amagli bir ag erisim ¢ozimil

kullanabilir.
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Genel olarak bilinen ve bu tez c¢aligmasinda da Internet Kimlik Dogrulama
Hizmetinin (IAS-Internet Authentication Service) kullanilacagi ag erisim teknoloji

bilesenleri su sekilde basliklandirilabilir:

802.11 kablosuz uygulamalari
Sanal Ozel Aglar-(VPN-Virtual Private Networks)

Internet Kimlik Dogrulama Hizmeti

Baglant1 yoneticisi

9 Q Ep——
J—Eri@mimemcueri

Dial-up Sunucu

Kaklozuz AP b .

% | Erigim
Sunuculan

PR
FADILS

Sunucusy

RADIUS Protokol

Prosy
@ @ Hullarict Hezap

145 Sunucusy Weritaban

Sekil 2.1 Ag erisim teknolojileri mimarisi

Sekil 2.1’de ag erisim teknolojisinin altyap: bilesenleri goriilmektedir. Buradaki
baglant1 yOneticisi istemcinin uzak erisim baglantisini, dial-up (¢evirmeli) veya VPN
tabanli uzak erisim sunucularina baglar. Uzak erisim sunucular1t RADIUS (Remote
Authentication Dial-In User Service) istemcileri gibi davranir ve kimlik dogrulama ile
yetkilendirme igin bir [AS sunucusuna erisim taleplerini gonderir. Benzer sekilde
kablosuz erisim noktasindan erisen 802.11 kablosuz istemci talepleri bir IAS
sunucusuna gonderilir. IAS sunucusu erisim isteklerini alip igler ve erisim istemci

kimlik bilgilerini dogrulamak i¢in bir kullanict hesap veri tabanini sorgular.
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Bundan sonra incelenecek olan baslik kapsaminda bir ag erisim teknolojisi olan IAS

yani Internet Kimlik Dogrulama Hizmetinden bahsedilecektir.

2.4 Internet Kimlik Dogrulama Hizmeti (IAS)

IAS; IETF (Internet Engineering Task Force-Internet Miihendislik Goérev Grubu)
tarafindan tanimlanan RADIUS standardinin bir Microsoft uygulamasidir (Rigney 1997,
Rigney vd. 1997). TAS bir RADIUS sunucusu olarak, kablolu/kablosuz, kimlik
dogrulama anahtari, dial-up/VPN ve yonlendiriciden yonlendiriciye baglantilar gibi
bir¢ok ag erisim tiirli i¢in merkezilestirilmis kimlik dogrulama, yetkilendirme ve hesap
olusturma islemlerini gerceklestirir. Bir RADIUS Proxy’si olarak da, kimlik dogrulama
ve hesap olusturma iletilerini diger RADIUS sunucularina iletir. Ayrica IAS, RFC 2865
ve RFC 2866'da agiklanan RADIUS'a iliskin IETF standartlarin1 da destekler. IAS
sunucusu Active Directory etki alanmin bir iiyesi oldugunda IAS, kullanici hesabi
veritabani olarak dizin hizmetini kullanir ve ¢oklu oturum agma ¢6ziimiiniin bir parcasi
olur. Bu durumda ag erisim denetimi (kimlik dogrulama ve aga erisim igin
yetkilendirme) ve Active Directory etki alaninda oturum agma icin ayn1 kimlik bilgileri
kullanilir. Kuruluglar IAS ile kullanici kimlik dogrulama, yetkilendirme ve hesap
olusturma tizerindeki denetimini koruyarak, uzaktan erisim altyapisi igin bir servis

saglayicisindan dis kaynak saglayabilirler (Microsoft 2000).

Ag erisimini saglayan ISS’ler (Internet Servis Saglayicis1) ve kuruluslar, kullanilan
ag erisim donaniminin tiirlinden bagimsiz olarak, her tiir ag erisimini tek bir yonetim
noktasindan yonetme konusunda artan bir giicliikle karsilasmaktadirlar. RADIUS
standardi, tiirdes ve tiirdes olmayan ortamlarda bu islevi destekler. RADIUS, kimlik
dogrulama ve hesap olusturma isteklerini bir RADIUS sunucusuna gondermek i¢in ag
erisim donanimini etkinlestiren bir istemci/sunucu protokoliidiir. RADIUS sunucusunun
kullanict hesap bilgilerine erisimi vardir ve ag erisimi kimlik dogrulama bilgilerini
denetleyebilir. Kullanicinin kimlik bilgileri dogruysa ve baglant1 girisimine yetki
verilirse, RADIUS sunucusu belirlenen kosullara gére kullanicinin erisimine yetki verir
ve bir hesap olusturma giinliglinde, ag erisimi baglantisinin giinliigiinii tutar.

RADIUS un kullanimi, ag erisimi kullanic1 kimlik dogrulama, yetkilendirme ve hesap
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olusturma verilerinin toplanmasina ve her erisim sunucusu yerine merkezi bir konumda

tutulmasina olanak verir.

2.4.1 IAS’in destekledigi ozellikler

IAS, asagidaki 6zellikleri destekler:

1.

Cesitli kimlik dogrulama ydntemleri: Kimlik dogrulama gereksinimlerini

karsilayan 0Ozel yontemler eklenmesine olanak vererek ¢ok sayida kimlik
dogrulama protokoliinii destekler.

Cesitli yetkilendirme yontemleri: Yetkilendirme gereksinimlerini karsilayan 6zel

yontemler eklenmesine olanak vererek ¢ok sayida yetkilendirme ydntemini
destekler.

Tirdes olmayan erisim sunuculari: TAS, RFC 2865 ve 2866'y1 destekleyen

erisim sunucularina ek olarak sunlar1 da destekler:

o

Kablosuz erisim noktalar1

o

Anahtarlarin kimligini dogrulama

o

Yonlendirme ve Uzaktan Erisim Hizmeti ile tiimlestirme
°  RADIUS Proxy’si

Dis kaynakli dial-up erisim ve kablosuz ag erisimi

Merkezi kullanici kimligi dogrulama ve yetkilendirme: Bir baglanti isteginin

kimligini dogrulamak i¢in, Active Directory etki alanindaki kullanic1 hesaplarina
gore, baglant1 kimlik bilgilerini dogrular. Bir baglant1 istegini yetkilendirmek
icin kullanic1 hesabinin, baglanti1 kimlik bilgilerini ve uzaktan erisim ilkelerine
karsilik gelen dial-in (igeri arama) 6zelliklerini kullanir. Uzaktan erisim ilkeleri,
uzaktan erisim iznini yonetmek icin daha giiclii ve esnek bir yontem saglar.
Asagidakileri iceren cesitli kosullara gore, ag erisimi yetkilendirilebilir:

o

Bir gruptaki kullanict hesabi iiyeligi.

o

Haftanin giinii veya giiniin saati.
©  Kullanicinin, tizerinden baglanti kurdugu ortamin tiirii (6rnegin, kablosuz
ortam, ethernet anahtari, modem veya VPN).

Kullanicinin aradig telefon numarasi.

Istegin geldigi erisim sunucusu.
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5. Tiim erisim sunucular i¢in merkezi yénetim: RADIUS uygulayan her erisim

sunucusu i¢in baglanti parametrelerinin denetlemesine olanak verir.

6. Merkezi denetim ve kullanim hesaplari: Tiim erisim sunucularmin gonderdigi

kullanim (hesap) kayitlarinin merkezi bir konumda toplamasina olanak verir.
IAS, denetim bilgilerini (6rnegin, kimlik dogrulama kabulleri ve redleri) ve
kullanim bilgilerini (6rnegin, baglant1 ve baglanti1 kesilmesi kayitlarini) giinliik
dosyalarinda depolar. Veriler daha sonra standart bir veri ¢dzlimleme
uygulamasi ile ¢oziimlenir.

7. Ek bilesen tabanli yonetim araci: Ek bilesen adi verilen bir yonetim araci saglar.

8. Yerel veya uzaktan izleme: Olay goriintiileyicisi, sistem monitorii ve basit ag

yonetimi protokolii dahil olmak iizere IAS, yerel olarak veya uzak bilgisayardan
izlenebilir. Ayrintili trafik ¢dzlimlemesi ve sorun giderme icin RADIUS
iletilerini yakalamak iizere ag izleyicisi de kullanilabilir.

9. Olgeklendirilebilirlik: IAS kiiciik aglar icin bagimsiz sunuculardan, biiyiik

kurulus ve ISS aglarina kadar degisen boyutlarda ¢esitli ag yapilandirmalarinda
kullanilabilir.

10. Birden ¢ok IAS sunucusu icin destek: Birden ¢ok IAS sunucusunun

yapilandirmasinin esitlenmesi, netsh komut satir1 araciligi ile gergeklestirilebilir.

2.5 RADIUS Protokolii

Sistem giivenliginin temeli; kullanicilarin kimliklerinin dogru belirlenmesi ve
yetkilendirilmesi islemine dayanir. Eger sistemdeki bir kullanicinin = kimligi
belirlenemiyorsa kisilerin yaptiklarindan sorumlu olmasi miimkiin olamayacagindan
bliyiik bir karmasa yasanir. Bu karmasay1 6nlemek i¢in kullanilan teknolojilerden biri
olan RADIUS (Uzaktan Kimlik Dogrulama Aramasi1 Kullanic1 Hizmeti); RFC 2865
(Rigney 2000) "RADIUS" ve RFC 2866 (Rigney 2000) "RADIUS Hesap Olusturma"
boliimiinde agiklanmig olan endiistri standardi bir protokoldiir. RADIUS; 3Com,
Assend, Cisco gibi ag teknolojisi saglayan firmalar tarafindan kullanilmistir ve pek ¢ok
uzak erisim aygitt RADIUS ile birlikte ¢alisacak sekilde tasarlanmistir. Bu protokol
merkezi kimlik dogrulama, yetkilendirme ve hesap olusturma (AAA) hizmetlerini

saglamak i¢in kullanilir.
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Bir RADIUS istemcisi (genellikle bir dial-up sunucu, VPN sunucusu veya kablosuz
erisim noktas1), kullanict kimlik ve baglanti parametresi bilgilerini bir RADIUS
sunucusuna RADIUS iletisi seklinde gonderir. RADIUS sunucusu, RADIUS istemci
isteginin kimligini dogrular, yetkilendirir ve bir RADIUS ileti yaniti gonderir. Kimlik
dogrulama islemi esnasinda kullanicilarin kisisel bilgileri, kimlik dogrulama islemini
yapacak RADIUS sunucusu iizerindeki veri tabaninda saklanir. Bu islem kullanicilarin
kimlik bilgilerinin dogrulugundan emin olmak i¢in yapilir. Veri tabaninda bulunan
kullanict bilgileri ¢esitli sifreleme metotlariyla sifrelenir. Ancak bu islem sunucu
tizerinde saklanan bilgilerin tam anlamiyla giivende oldugunu gostermez. Giivenligin
saglanmasi icin kullanici sifrelerinin karmasik olmasi ve belirli siirelerde degistirilmesi
ag giivenligi acisindan biiyiik 6nem tasir. RADIUS sunucusu lizerinde kullanilan bu
teknoloji sayesinde ag igindeki farkli veri kaynaklarima erisme hakkina sahip
kullanicilarin  yetkileri tek bir noktadan belirlenebilmekte ve yonetilebilmektedir.
Boylelikle, dagitik yapidaki kullanicilarin yonetimi kolaylastirilmaktadir. Bunun
yaninda RADIUS istemcileri, RADIUS sunucularina RADIUS hesap olusturma iletileri
de gonderir (Cetin ve Aydos 2005).

RADIUS iletileri, UDP (Kullanic1 Datagram Protokolii) iletileri olarak gonderilir.
RADIUS, kimlik dogrulama iletileri i¢in 1812 numarali UDP baglant1 noktasini, hesap
olusturma iletileri i¢in ise 1813 numarali UDP baglanti noktasini kullanir. Bazi ag
erisim sunuculari, RADIUS kimlik dogrulama iletileri i¢in 1645 numarali UDP baglanti
noktasini, RADIUS hesap olusturma iletileri i¢in ise 1646 numarali UDP baglanti
noktasint kullanabilir. Varsayilan olarak, IAS her iki UDP baglanti noktasina
ayarlanmis olan RADIUS iletilerinin alinmasini destekler. Bir RADIUS paketinin UDP
bilgilerine yalnizca tek bir RADIUS iletisi eklenir. Asagidaki sekil bir RADIUS

paketinin genel yapisini gostermektedir.

Hod
Tantic
Lzurluk 16 Byte

Kirnlik NN
Dodrulama

Sznitediv [ T ..
[]=1 Byte

Sekil 2.2 Bir RADIUS paketinin genel yapis1

Bu alanlar1 daha kapsamli bir sekilde inceleyecek olursak;
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Kod (Code) Alani: 1 byte uzunlugunda olup RADIUS paket tipini igerir.

Gegersiz bir Kod alanina sahip bir paket kullanilamaz, atilir.

Tanitic1 (Identifier) Alan: 1 byte uzunlugundadir ve bir istek ile ona karsi olan

cevabi eslestirmede kullanilir.

Uzunluk (Length) Alani: 2 octet (sekizli) uzunlugundadir ve RADIUS mesajinin

tiim uzunlugunu yani Kod, Tanitici, Uzunluk, Kimlik Dogrulama ve RADIUS
Oznitelik alanlarini igerir. ideal paket uzunlugu 20 byte’dan 4096 byte’a kadar
degisir.

Kimlik Dogrulama (Authenticator) Alani: 16 octet uzunlugundadir ve RADIUS

istemci ve sunucusunun her ikisinin de kimlik dogrulamada kullandig: bilgiyi
icerir. Bu bir Request (istek) veya bir Response (Cevap) simgeler.
Oznitelik (Attribute) Alani: RADIUS paketinin 6znitelikler kismi, RADIUS

paketleri i¢in yapilandirma ayrintilarini, yetkilendirmeyi ve belirli kimlik

dogrulama bilgilerini tasiyan bir ya da daha fazla RADIUS 6zelligi igerir.

2.5.1 RADIUS sunucu islemleri ve ileti tiirleri

RFC 2865 ve 2866, istemci ve sunucu arasinda meydana gelen asagidaki RADIUS

ileti tiirlerini tanimlar (Rigney 2000, Rigney vd. 2000):

Erisim Istegi (Access Request): RADIUS istemcisi tarafindan bir baglanti

girisimi icin istek, kimlik dogrulamasi ve yetkilendirme amaciyla gonderilir. Bir
kullanicinin 6zel bir ag erisim sunucusuna ve diger herhangi bir 6zel servise
erisimine izin verilip verilmedigini belirler.

Erisim Onay1 (Access Accept): Tiim sartlar yerine getirildiginde bir “Erisim

~ 199

Istegi” iletisine yanit olarak RADIUS sunucusu tarafindan gonderilir. Bu ileti
RADIUS istemcisine baglant1 girisiminin kimlik dogrulamasinin yapildigini ve
yetkilendirildigini bildirir ve kullanict igin yapilandirma degerlerinin listesini
igerir.

Erisim Reddi (Access Reject): Herhangi bir sart yerine getirilmediginde bir

“Erisim Istegi” iletisine yanit olarak RADIUS sunucusu tarafindan génderilir.

Bu ileti RADIUS istemcisine baglant1 girisiminin reddedildigini bildirir. Kimlik
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bilgileri 0zgiin degilse veya baglant1 girisimi yetkilendirilmezse, RADIUS
sunucusu bu iletiyi gonderir.

Erisim Itirazi (Access Challenge): Bir “Erisim Istegi” iletisine yamit olarak

RADIUS sunucusu tarafindan gonderilir. Bu ileti, yanit isteyen RADIUS
istemcisine bir itirazdir.

Hesap Olusturma Istegi (Accounting Request): Kabul edilen bir baglantinin

hesap olusturma bilgilerini belirtmek i¢in RADIUS istemcisi tarafindan
gonderilir.

Hesap Olusturma Yaniti (Accounting Response): “Hesap Olusturma Istegi”

iletisine yanit olarak RADIUS sunucusu tarafindan génderilir. Bu ileti, “Hesap

~ 199

Olusturma Istegi” iletisinin bagartyla alindigin1 ve islendigini bildirir.

2.6 IAS’in Calisma Prensibi

Bu baglik kapsaminda RADIUS sunucusu veya RADIUS Proxy’si olarak IAS’in

nasil ¢alistig1 anlatilacaktir.

2.6.1 IAS’in RADIUS sunucusu olarak kullanilmasi

IAS; RADIUS istemcileri i¢in kimlik dogrulama, yetkilendirme ve hesap olusturma

islemlerini yapmak {iizere bir RADIUS sunucusu olarak kullanilabilir. RADIUS
istemcisi, bir erisim sunucusu veya RADIUS Proxy’si olabilir. IAS bir RADIUS

sunucusu olarak kullanildiginda, sunlar1 saglar:

RADIUS istemcileri tarafindan gonderilen tiim erisim istekleri i¢in merkezi bir
kimlik dogrulama ve yetkilendirme hizmeti saglar. Bir baglant1 istegi i¢in
kullanic1 kimlik bilgilerini dogrularken, Active Directory etki alanini, bir
baglantiy1 yetkilendirmek i¢in ise kullanici hesabinin arama o6zelliklerini ve
uzaktan erigim ilkelerini kullanir.

RADIUS istemcileri tarafindan gonderilen tiim hesap olusturma istekleri icin
merkezi bir hesap kayit hizmeti saglar. Hesap olusturma istekleri, ¢dziimlenmek

tizere bir yerel giinliige depolanir.
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Sekil 2.3 RADIUS sunucusu olarak IAS’in kullanilmas1

Sekil 2.3’te IAS, c¢esitli erisim istemcileri ve bir RADIUS Proxy’si i¢in bir RADIUS

sunucusu olarak gosterilmektedir. IAS, gelen RADIUS “Erisim-Istegi” iletilerinin

kullanic1 kimlik bilgilerinin dogrulanmasinda bir Active Directory etki alan1 kullanir.

IAS bir RADIUS sunucusu olarak kullanildiginda, RADIUS iletileri, ag erisimi

baglantilar1 i¢in kimlik dogrulama, yetkilendirme ve hesap olusturma islemlerini

asagidaki sekilde saglar:

Dial-up ag erisimi sunuculari, VPN sunucular1 ve kablosuz erisim noktalar1 gibi
erisim sunuculari, erigim istemcilerinden baglanti istekleri alirlar.

Kimlik dogrulama, yetkilendirme ve hesap olusturma protokolii olarak RADIUS
kullanacak sekilde yapilandirilmis erisim sunucusu bir “Erisim-Istegi” iletisi
olusturur ve bunu IAS sunucusuna gonderir.

IAS sunucusu “Erisim-Istegi” iletisini degerlendirir.

IAS sunucusu, gerekirse erisim sunucusuna bir “Erisim-itiraz1” iletisi gonderir.
Erisim sunucusu itirazi isler ve IAS sunucusuna giincellestirilmis bir “Erisim-
Istegi” gonderir.

Kullanic1 kimlik bilgileri denetlenir ve bir etki alani denetleyicisine yapilan

giivenli bir baglant1 yoluyla kullanic1 hesabinin arama 6zellikleri alinir.
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6. Baglant1 girisimi, hem kullanici hesabinin arama 6zellikleri ile hem de uzaktan
erisim ilkeleri ile yetkilendirilir.

7. Baglant1 girisiminin kimligi dogrulanip yetkilendirilirse, IAS sunucusu erigim
sunucusuna bir “Erisim-Onay1” iletisi gonderir. Baglanti girisiminin kimligi
dogrulanmaz veya yetkilendirilmezse, IAS sunucusu erisim sunucusuna bir
“Erisim-Reddi” iletisi gdnderir.

8. Erisim sunucusu erisim istemcisi ile ilgili baglanti siirecini tamamlar ve [AS
sunucusuna (ki burada ileti giinliige kaydedilir) bir “Hesap-Istegi” iletisi
gonderir.

9. IAS sunucusu erisim sunucusuna bir “Hesap-Yanit1” iletisi génderir.

Erisim sunucusu ayrica baglantinin kuruldugu siire ic¢inde, erisim istemcisi
baglantisi kapatildiginda, erisim sunucusu baslatildiginda ve durduruldugunda “Hesap-

Istegi” iletileri gdnderir.
2.6.2 IAS’in RADIUS proxy’si olarak kullanilmasi

IAS; RADIUS istemcileri (erisim sunucular1) ile baglanti girisimi ic¢in kullanici
kimlik dogrulama, yetkilendirme ve hesap olusturma islemleri ger¢eklestiren RADIUS
sunuculart arasinda RADIUS iletilerinin yonlendirilmesini saglamak i¢in bir RADIUS

Proxy’si olarak kullanilabilir.
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RADIUS Proxy’si olarak kullanildiginda IAS, RADIUS erisim ve hesap olusturma

iletilerini aktarmak i¢in kullanilan merkezi bir switch (anahtar) veya yonlendirme

noktasidir. IAS, bilgileri, iletilen iletiler ile ilgili bir hesap olusturma giinliigline
kaydeder. Sekil 2.4 RADIUS istemcileri ile RADIUS sunucular1 veya baska bir
RADIUS Proxy’si arasinda RADIUS Proxy’si olarak kullanilan IAS'i gdstermektedir.

IAS RADIUS Proxy’si “Erisim-Istegi” iletisini alir ve yerel olarak
yapilandirilmis baglant1 istegi ilkelerini temel alarak “Erisim-Istegi” iletisini
nereye iletecegini belirler.

IAS RADIUS Proxy’si “Erisim-Istegi” iletisini uygun RADIUS sunucusuna
gonderir.

RADIUS sunucusu “Erisim-Istegi” iletisini degerlendirir.

Gerekirse, RADIUS sunucusu IAS RADIUS Proxy’sine bir “Erisim-Itiraz1”
iletisi gonderir. Erisim sunucusu erigim istemcisi ile ilgili itiraz1 isler ve IAS
RADIUS Proxy’sine giincellestirilmis bir “Erisim-istegi” génderir.

RADIUS sunucusu baglanti girisiminin kimligini dogrular ve yetkilendirir.
Baglanti girisiminin kimligi dogrulanip yetkilendirilirse, RADIUS sunucusu IAS
RADIUS Proxy’sine bir “Erisim-Onay1” iletisi gonderir. Baglant1 girisiminin
kimligi dogrulanmazsa veya yetkilendirilmezse, RADIUS sunucusu IAS
RADIUS Proxy’sine bir “Erisim-Reddi” iletisi gonderir.

Erisim sunucusu erigim istemcisi ile ilgili baglant1 siirecini tamamlar ve IAS
RADIUS Proxy’sine bir “Hesap-istegi” iletisi génderir. IAS RADIUS Proxy’si
hesap olusturma verilerini kaydeder ve iletiyi RADIUS sunucusuna iletir.

RADIUS sunucusu IAS RADIUS Proxy’sine bir “Hesap-Yanit1” gonderir.

2.7 RADIUS Altyap: Bilesenleri

Bir RADIUS kimlik dogrulama, yetkilendirme ve hesap olusturma altyapisi; Bulusu

(2003)’nun da bildirdigi gibi asagidaki bilesenlerden olusur:

Erisim istemcileri

Erisim sunucular1 (RADIUS istemcileri)
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Sekil 2.5 RADIUS altyapi bilesenleri

Erisim Istemcileri: Daha genis bir aga bir diizeyde erisim gerektiren bir aygittir.

Erisim istemcilerine 6rnek olarak, dial-up (¢cevirmeli) ya da VPN istemcileri, kablosuz

istemciler veya bir switche bagli LAN (Local Area Network) istemcileri verilebilir.

Erisim Sunuculari (RADIUS istemcileri): Daha genis bir aga bir diizeyde erisim

saglayan bir aygittir. Bir RADIUS altyapis1 kullanan erisim sunucusu ayni zamanda,
baglant1 isteklerini ve hesap olusturma iletilerini bir RADIUS sunucusuna génderen

RADIUS istemcisidir. Erisim sunucularina 6rnek olarak agagidakiler verilebilir:

» Bir kurulus agina veya internete uzaktan erisim baglantisi saglayan ag erigim
sunuculari, yonlendirme ve uzaktan erisim hizmetini c¢alistiran ve bir kurulug
intranetine normal bir dial-up veya VPN uzaktan erisim hizmeti saglayan bir
bilgisayar,

» Bir kurulus agina fiziksel diizeyde erisim saglayan, kablosuz aktarim ve alici
teknolojileri kullanan kablosuz erisim noktalari,

* Bir kurulug agmna fiziksel diizeyde erisim saglayan, ethernet gibi LAN

teknolojilerini kullanan switchler.
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RADIUS Proxy’leri: RADIUS baglanti isteklerini ve hesap olusturma iletilerini
RADIUS istemcileri (ve RADIUS Proxy’leri) ile RADIUS sunucular1 (veya RADIUS

Proxy’leri) arasinda ileten veya yonlendiren bir aygittir. RADIUS Proxy’si, RADIUS
iletisini uygun RADIUS sunucusuna yonlendirmek i¢in RADIUS iletisindeki bilgileri
kullanir. Kimlik dogrulama, yetkilendirme ve hesap olusturma islemlerinin farkl
kuruluglardaki birden fazla RADIUS sunucusunda yapilmasi gerektiginde, RADIUS
Proxy’si; RADIUS iletileri i¢in bir iletme noktas1 olarak kullanilabilir.

RADIUS Sunuculari: RADIUS istemcileri veya RADIUS Proxy’leri tarafindan

gonderilen baglanti isteklerini veya hesap olusturma iletilerini alan ve isleyen bir
aygittir. Baglant1 istekleri s6z konusu oldugunda, RADIUS sunucusu baglanti
istegindeki RADIUS o6zniteliklerinin listesini isler. Kullanici hesabi1 veritabanindaki
kurallar1 ve bilgileri temel alarak, RADIUS sunucusu baglantisinin kimligini dogrular,
yetkilendirir ve bir “Erisim-Onay1” ya da bir “Erisim-Reddi” iletisi olarak geri génderir.
“Erisim-Onay1” iletisi, erisim sunucusu tarafindan baglanti siiresi ile ilgili olarak

uygulanan baglanti kisitlamalarini i¢erebilir.

Kullanic1 Hesabi Veritabanlari: Kimlik dogrulama, yetkilendirme ve baglanti

parametresi bilgilerini iceren kullanic1 hesab1 6zelliklerini dogrulamak icin, kullanici
hesaplarinin ve bunlarin bir RADIUS sunucusu tarafindan denetlenebilen 6zelliklerinin
bir listesidir. Kimlik dogrulamasi yapilacak kullanici hesaplar1 farkli tiirden bir
veritabaninda ise, IAS, kimlik dogrulama istegini kullanici hesab1 veritabanina erisimi

olan bir RADIUS sunucusuna iletecek bir RADIUS Proxy’si olarak yapilandirilabilir.

IAS'nin kullanabilecegi kullanict hesab1 veritabanlari; yerel gilivenlik hesaplari
yoneticisi, bir Microsoft Windows NT 4.0 etki alan1 veya Active Directory dizin
hizmetidir. Active Directory s6z konusu oldugunda IAS, iiyesi oldugu bir etki alaninda,
iki yonlii gliven saglanmig etki alanlarinda ve etki alani denetleyicilerinin bulundugu
giivenilen bolgelerde kullanici veya bilgisayar hesaplar1 i¢in kimlik dogrulama ve
yetkilendirme saglayabilir. Bu c¢alismada, kullanici hesabi veritabani olarak Active
Directory dizin hizmeti kullanilmistir. Bir sonraki baglik kapsaminda Active Directory

hakkinda genel bilgiler verilecektir.
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2.8 Active Directory Dizin Hizmeti

Agdaki nesneler hakkinda bilgi depolayan siradiizenli yapi, “Dizin” olarak
adlandirilir. Veri deposu olarak da bilinen dizin, Active Directory nesneleri hakkinda
bilgiler icerir. Bu nesneler genelde; sunucular, birimler, yazicilar ile ag kullanicilar1 ve
bilgisayar hesaplar1 gibi paylasilan kaynaklar1 igerir. Active Directory gibi bir dizin
hizmeti, dizin verilerini depolamay1 ve bu verileri ag kullanicilar1 ile yoneticiler igin
kullanilabilir kilmay1 saglayacak yontemler sunar ve dizin bilgilerinden mantiksal ve
hiyerarsik bir diizen olusturmak igin yapilandirilmis bir veri deposu kullanir. Ornegin,
Active Directory, adlar, parolalar, telefon numaralar1 vb. gibi kullanici hesaplari
hakkinda bilgi depolar ve ayni ag iizerindeki diger kullanicilara bu bilgilere erisim
olanag1 verir. Active Directory; kullanici, bilgisayar ve ag kaynaklar1 hakkinda
bilgilerin saklandigi, etki alani igerisindeki kaynaklar ve bu kaynaklara erisim
bilgilerinin saklandig1 ve erisim denetiminin yapildig1 bir hizmetler biitiinii olarak da
tanimlanabilir. Ag kaynaklar1 yonetiminin merkezilestirilmesi, kaynak yonetiminin ilgili
kullanicilara yetki vererek merkezi yoOnetimin yetkilerinin dagitilmasi, nesnelerin
giivenli olarak mantiksal yapida saklanmasi ve ag trafiginin en iyi sekilde kullanilmasi

Active Directory’nin temel fonksiyonlar1 arasinda sayilabilir (WEB_3 2006).

2.8.1 Active Directory icin giivenlik bilgileri

Active Directory, yerlesik oturum a¢ma kimlik dogrulamasi ve kullanict
yetkilendirmesi kullanan aglar icin giivenli bir dizin ortami saglar. Bunlar LSA’nin
(Local Security Authority-Yerel Giivenlik Yetkilisi) temel 6zellikleridir. Oturum agma
kimlik dogrulamasi ve kullanici yetkilendirmesi varsayilan olarak kullanilabilir ve ag
erisimi ile ag hizmetleri i¢in aninda koruma saglar. Active Directory, ag erisimine izin
vermeden Once kullanicinin kimliginin onaylanmasini gerektirir; bu islem “Kimlik
Dogrulama” olarak bilinir. Etki alanina (ya da giivenli etki alanlarina) erisim kazanmak
icin kullanicilarin tek yapmasi gereken, tek bir oturum saglamaktir. Active Directory
kullanicinin ~ kimligini onayladiginda kimlik dogrulamast yapan etki alam
denetleyicisindeki LSA, kullanicinin ag kaynaklarina erisim diizeyini belirleyen bir

erisim simgesi retir. Active Directory, oturum agma sirasinda kimlik saglamasi i¢in
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kullanilan birgok giivenli internet standardinda protokol ve kimlik dogrulama
mekanizmas1 saglar, bunlarin arasinda SSL (Secure Socket Layer) kullanan
Kerberos V5, X.509 v3 sertifikalari, akilli kartlar, genel anahtar alt yapis1 ve basit dizin
erisim protokolii (LDAP) sayilabilir.

Kimlik dogrulama ile giivenli ag erisimine ek olarak, Active Directory kullanici
yetkilendirmesi basitlestirilerek paylasilan kaynaklar1 korumaya yardim edilir. Kullanici
oturumu Active Directory tarafindan kimlik dogrulamasindan gegtiginde, bu kullaniciya
giivenlik gruplart yoluyla atanan kullanici haklar1 ve paylasilan kaynaklar i¢in atanan
izinler, kullanicinin bu kaynaga erismek i¢in yetkili olup olmadigini belirler. Bu
yetkilendirme islemi, paylasilan kaynaklar1 yetkisiz erisime karsi korur ve yalnizca

yetkili kullanici ve gruplarin erisimine izin verir.

2.8.2 Active Directory'de erisim denetimi

Giivenlik nedeniyle yoneticiler, paylasilan kaynaklara kullanici erisimini yonetmek
icin erisim denetimini kullanabilir. Active Directory'de erisim denetimi, farkli erisim
diizeyleri veya nesnelere “Tam Denetim”, “Yazma”, “Okuma” veya “Erisim Yok gibi
izinler ayarlayarak, nesne diizeyinde yonetilir. Active Directory i¢inde erisim denetimi,
farkli kullanicilarin Active Directory nesnelerini kullanma seklini tanimlar. Varsayilan
olarak, Active Directory i¢indeki nesnelerle ilgili izinler i¢in en giivenli ayarlar
belirlenir. Active Directory nesnelerinde erisim denetimini tanimlayan 6geler, giivenlik

tanimlayicilarini, nesne devralmalarini ve kullanict kimlik dogrulamasini igerir.

2.8.3 Dizin erisim protokolii (LDAP)

Active Directory istemcileri, agda oturum acarken ve paylastirilmis kaynaklari
ararken etki alan1 denetleyicileri ile iletisim kurmalidir. Etki alan1 denetleyicilerine ve
genel kataloglara erisim, Basit Dizin Erisimi Protokoli (LDAP) kullanilarak
gerceklestirilir. Adindan da anlasildigr iizere LDAP, diger karmasik dizin erigim iletisim
kurallarina gerek kalmadan, dizin hizmetlerine erisim i¢in verimli bir yontem olarak
TCP/IP aglarinda kullanilmak {izere tasarlanmis bir iletisim kuralidir. Bir dizindeki
bilgileri sorgulamak ve degistirmek icin hangi islemlerin yapilabilecegini ve dizindeki

bilgilere nasil giivenli bir bicimde erisilebilecegini tanimladigindan, dizin nesnelerini
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bulmak veya siralamak ve Active Directory’yi sorgulamak veya yonetmek i¢in LDAP

hizmeti kullanilabilir.
2.8.4 Kullanici ve bilgisayar hesaplari

Active Directory kullanic1 ve bilgisayar hesaplar1 (ve gruplar), bilgisayar veya kisi
gibi fiziksel bir varlig1 temsil eder ve giivenlik ilkeleri olarak da adlandirilabilir.
Gilivenlik ilkeleri, etki alan1 kaynaklarina erisimde kullanilabilen, otomatik olarak

atanan giivenlik kimlikleri (SID-Security Identity) olan dizin nesneleridir.

Kullanici Hesaplari: Active Directory; “Yonetici” (Administrator), “Konuk” (Guest)

ve “Yardimci Asistan” (HelpAssistant) olmak {iizere li¢ yerlesik kullanici hesabini
barindirir. Bir etki alan1 olusturuldugunda, bu yerlesik kullanic1 hesaplar1 otomatik
olarak olusturulur. Her yerlesik hesabin farkli hak ve izin birlesimi vardir. Etki
alanindaki en kapsamli haklar ve izinler yonetici hesabina aittir; konuk hesabinin
haklar1 ve izinleri ise sinirlhidir. Kullanict kimlik dogrulamasi veya yetkilendirilmesi i¢in
giivenligin temininde, aga Active Directory kullanicilar1 ve bilgisayarlarini kullanarak
katilacak her kullanict i¢in bireysel bir kullanict hesabi olusturulmalidir. Her kullanici
hesabi, bu hesaba atanan haklar1 ve izinleri denetlemek {izere bir gruba eklenebilir. Ag
icin uygun hesaplarin ve gruplarin kullanilmasi, bir aga oturum acan kullanicilarin
belirlenebilmesini ve yalnizca izin verilen kaynaklara erisilebilmesini saglar. Giiglii
parolalar gerektirerek ve bir hesap kilitleme ilkesi uygulanarak, etki alan1 saldirganlara

kars1 savunulabilir.

Bilgisayar Hesaplari: Her bilgisayarin ya da bir etki alanina katilan her sunucunun

bir bilgisayar hesab1 vardir. Kullanici hesaplarina benzer bir sekilde, bilgisayar
hesaplari, bilgisayarlarin aga ve etki alan1 kaynaklarina erisimi i¢in kimlik dogrulama ve
denetim araclar1 saglar. Dolayisiyla her bilgisayar ad1 benzersiz olmalidir. Kullanici ve
bilgisayar hesaplari, Active Directory kullanicilart ve bilgisayarlar1 kullanilarak
eklenebilir, devre dis1 birakilabilir, sifirlanabilir veya silinebilir. Bilgisayar hesabi, bir
bilgisayar bir etki alanina eklenirken de olusturulabilir. Bir kullanici veya bilgisayar

hesabi asagidaki islemlerde kullanilabilir:
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= Bir kullanicinin veya bilgisayarin kimligini dogrulamak: Kullanic1 hesaba,

kullanicinin bilgisayarlara ve etki alanlarina, etki alani tarafindan dogrulanabilen
bir kimlikle oturum agmasini saglar. Aga oturum acan her kullanicinin benzersiz
bir kullanic1 hesab1 ve parolast olmalidir.

= [Etki alan1 kaynaklarina erisim izni vermek veya reddetmek: Kullanicinin kimligi

dogrulandiktan sonra, kaynakta o kullanic1 i¢in atanan agik izinlere bagli olarak,
kullanictya etki alan1 kaynaklarina erisim yetkisi verilir veya bu kaynaklara
erismesi engellenir.

» Diger giivenlik ilkelerini yonetmek: Giivenilen dis etki alanindaki her giivenlik

ilkesi i¢in yerel etki alaninda yabanci bir giivenlik ilkesi olusturulur.

= Kullanici vevya bilgisayar hesabi kullanarak gerceklestirilen islemleri denetlemek

amaciyla kullanilabilir.

2.8.5 Active Directory dizin hizmetinde grup kavram

Grup; tek bir birim olarak ydnetilebilen, kullanic1 ve bilgisayar hesaplari, kisiler ve
diger gruplardan olusan bir topluluktur. Belirli bir gruba ait kullanicilar ve bilgisayarlara
grup lyeleri olarak bagvurulur. Gruplar1 kullanarak, izinleri ve haklar1 tek tek hesaplara
atamak yerine bir kerede bir izin ve haklar kiimesi bircok hesaba atanabilir ve bdylece
yonetim basitlestirilebilir. Active Directory gruplar1 asagidakilerin yapilmasina olanak

saglar:

» Paylasilan bir kaynak icin kullanicilar yerine gruba izin atanarak yonetim
basitlestirilir. Boylece kaynak iizerindeki erisim, grubun tiim iiyelerine atanir.

»  Once Grup Ilkesi (Group Policy) iizerinden bir gruba kullanic1 haklar1 atanarak
yonetim temsil edilir, daha sonra gereken iiyeler ayni haklarina sahip olmasi

istenen gruba eklenir.

Gruplarin (giivenlik grubu veya dagitim grubu) etki alan1 agaci veya bolgesinde
grubun hangi c¢apta uygulandigini tanimlayan evrensel, genel ve yerel etki alan1 olmak

tizere li¢ farkli bir kapsam1 vardir.

Yerel etki alan1 kapsamli gruplar, tek bir etki alanindaki kaynaklara erisimi

tanimlama ve yOnetmeye yardimci olur. Genel, evrensel, yerel etki alan1 kapsamli
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gruplar veya hesaplar bu grubun iiyeleri olabilir. Ornegin, belli bir yaziciya bes kullanic
erisimi vermek i¢in, bes kullanici hesab1 da yazicinin izinler listesine eklenebilir.
Ancak, daha sonra bu bes kullaniciya yeni bir yazici i¢in erisim vermek istenirse, yeni
yazicinin izinler listesinde bes hesabin tiimiiniin yeniden belirtilmesi gerekir. Kiigiik bir
planlamayla, her zaman yapilan bu yonetim gorevi, yerel etki alan1 kapsamli bir grup
olusturularak ve bu grup icin yaziciya erisim izni atanarak basitlestirilebilir. Bes
kullanict hesab1 genel kapsamli bir grubun icine konur ve bu grup, yerel etki alani
kapsamli gruba eklenir. Bes kullaniciya yeni bir yazici i¢in erisim vermek istendiginde,
yerel etki alan1 kapsamli grup icin yeni yazicinin erisim izni atanir. Bdylece genel

kapsamli grubun tiim iiyeleri, otomatik olarak yeni yaziciya erisim hakki kazanmis olur.

Genel kapsamli gruplar, kullanic1 ve bilgisayar hesaplar1 gibi giinliik bakim
gerektiren dizin nesnelerini yonetmek icin kullanilir. Kendi etki alanlar1 disinda
yinelenmedikleri i¢in genel kapsamli bir grup ic¢indeki hesaplar, genel kataloga ek
yineleme islemi getirmeden sik sik degistirilebilir. Her ne kadar hak ve izin atamalari
yalnizca atanmis olduklar1 etki alaninda gecerli olsa da, genel kapsamli gruplar uygun
etki alanlart boyunca uygulanarak, ayni amagli hesaplara basvurular bir araya
toplanabilir. Boylece, etki alanlari boyunca grup yonetimi daha basitlesir ve verimli hale
gelir. Ornegin, Avrupa ve ABD olmak iizere iki etki alanl bir agda, ABD etki alaninda
Mubhasebe adli genel kapsamli bir grup varsa, (Avrupa etki alaninda muhasebe islevi

olmadig siirece) Avrupa etki alaninda da Muhasebe adli bir grup olmalidir.

Evrensel kapsamli gruplar, etki alanlarina yayilmis gruplari birlestirmek i¢in
kullanilir. Bunu yapmak icin hesaplar genel kapsamli gruplara eklenir ve bu gruplar
evrensel kapsamli gruplarin icine yerlestirilir. Bu stratejinin kullanilmasiyla, genel
kapsama sahip gruplardaki herhangi bir liye degisikliginin, evrensel kapsamli gruplar

etkilememesi saglanir.

2.8.6 Sertifika dagitimlar:

Baz1 kimlik dogrulama yontemleri bilgisayarlarin ve kullanicilarin kimliklerini
dogrulamak i¢in sertifika kullanabilir. Kimlik dogrulama yapmak i¢in sertifika
kullanacak sekilde yapilandirilmig bir bilgisayar bir sertifikay1 kaydedemiyorsa, kimlik

dogrulamasi basarisiz olur. Ornegin, IAS ¢alistiran yeni bir bilgisayar yerel bir etki alan1
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denetleyicisi tarafindan etki alanina eklenirse, IAS sunucusu yeniden baslatilir ve grup
ilkesi uygulanir. Grup ilkesi uygulandiktan ve sertifika kaydi yapilandirildiktan sonra,
IAS sunucusu sertifikayr bir CA (Certificate Authority-Sertifika Yetkilisi) ile
kaydetmeyi dener. CA, sertifikay1 kaydetmek i¢in gerekli olan giivenlik izinlerine IAS
sunucusunun sahip olup olmadigimi anlamak i¢in Active Directory'i sorgular. IAS
sunucusunu etki alanina ekleyen etki alani denetleyicisi IAS sunucusunun etki alani
tiyeligi bilgilerini tiim etki alanina ¢ogaltmigsa, CA, IAS sunucusunun bir sertifika alip
almamasi gerektigini dogrulayabilir. Sonra CA, IAS sunucusuna bir sertifika kaydeder.
Etki alanina oturum agarak veya “gpupdate” komutu calistirilarak grup ilkesi el ile

yenilenebilir.

IAS sunucusunun etki alani tiyeligi ile ilgili bilgiler diger etki alan1 denetleyicilerine
kopyalanmadiginda, CA heniiz IAS sunucusu hakkindaki bilgilere sahip olmayan bir
etki alan1 denetleyicisini sorgularsa; CA, IAS sunucusunun etki alaninin iiyesi olan bir
bilgisayarda c¢alisip c¢alismadigini dogrulayamaz. CA, IAS sunucusunun sertifika
kaydetmek icin  gereken  giivenlik  izinlerine sahip olup  olmadigini
dogrulayamadigindan, IAS sunucusu i¢in bir sertifika kaydedemez. Sonug¢ olarak,

kimlik dogrulama basarisiz olur ve sunucu aga oturum agamaz.

2.9 IAS ile Kullanilan Kimlik Dogrulama Yontemleri

Erisim istemcilerinin kimliklerini dogrulama islemi énemli bir giivenlik konusudur.
Kimlik dogrulama yontemlerinde genellikle baglanti kurma islemi sirasinda karar
verilen bir kimlik dogrulama iletisim kurali kullanilir. Bunun yaninda IAS, kimligi
dogrulanmamis baglantilar1 da destekler. Her kimlik dogrulama yonteminin giivenlik,
kullanishilik ve destek kapsami agisindan olumlu ve olumsuz yanlar1 vardir. Kullanilan
kimlik dogrulama yontemini hem erisim sunucusunun, hem de istemcinin

yapilandirmasi belirler.

IAS birden fazla kimlik dogrulama yontemi kabul edecek sekilde yapilandirilabilir.
Erisim sunucular1 da baglantiyi, ilk olarak en giivenli protokolii kullanarak, daha sonra
ikinci derecede glivenli olan1 ve sirasiyla digerlerini kullanarak goériismeye calisacak

sekilde yapilandirilabilir. Ornegin yonlendirme ve uzaktan erisim hizmeti, bir baglantiy1
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goriismek icin once EAP1 kullanir sonra MS-CHAP v2, MS-CHAP ve en sonunda da
CHAP" kullanir. Kimlik dogrulama yontemi olarak EAP secilirse erigim istemcisi ve
IAS sunucusu arasinda EAP tiiriinde bir goriisme olur. Kimligi dogrulanmakta olan
istemcinin tlirtine bagl olarak, ¢esitli kimlik dogrulama yontemleri i¢in uzaktan erigim
ilkeleri kullanilabilir. Ornegin; biri VPN istemcileri, digeri kablosuz istemciler icin
olmak tizere, her biri farkli kimlik dogrulama yontemi kullanan iki uzaktan erisim ilkesi
olusturulabilir. VPN istemcileri i¢in uzaktan erisim ilkesi, kimlik dogrulama ydntemi
olarak akilli kartlar veya sertifikalarla birlikte EAP-TLS kullanacak sekilde, kablosuz
istemciler i¢in uzaktan erisim ilkesi ise, giivenli parola kimlik dogrulamasi saglayan

PEAP-EAP-MS-CHAP v2 kullanacak sekilde yapilandirilabilir (Microsoft 2003).

2.9.1 Korumal genisletilebilir kimlik dogrulama protokolii (PEAP)

PEAP (Protected Extensible Authentication Protocol-Korumali Genisletilebilir
Kimlik Dogrulama Protokolii), EAP (Extensible Authentication Protocol-
Genisletilebilir Kimlik Dogrulama Protokolii) protokolleri ailesinin yeni bir {iyesidir.
Kablosuz bilgisayar gibi kimlik dogrulayan PEAP istemcisi ile IAS veya RADIUS
sunucusu gibi bir PEAP kimlik dogrulayicis1 arasinda sifrelenmis kanal olugturmak i¢in
TLS’1 (Transport Layer Security-Aktarim Diizeyi Giivenligi) kullanir. PEAP bir kimlik
dogrulama yontemi belirtmez, ancak diger EAP kimlik dogrulama protokolleri i¢in ek
giivenlik saglar. 802.11 kablosuz istemci bilgisayarlart i¢in bir kimlik dogrulama
yontemi olarak kullanilir, ancak VPN veya diger uzaktan erisim istemcileri igin
desteklenmez. PEAP istemcisi ile kimlik dogrulayici arasindaki PEAP kimlik
dogrulama islemi, Bulusu (2003) ve Paques (2004)’in de belirttigi gibi iki asamalidir.
[lk asamada, PEAP istemcisi ile kimlik dogrulayan sunucu arasinda giivenli bir kanal
olusturulur. Ikinci asamada ise, EAP istemcisi ile kimlik dogrulayici arasinda EAP

kimlik dogrulamasi saglanir.

2.9.1.1 TLS sifrelenmis kanah

Kablosuz istemci bir kablosuz erisim noktas: ile iliskilidir. IEEE 802.11'e dayal1 bir
iligkilendirme, istemci ile erisim noktasi arasinda gilivenli bir iliski olusturulmadan 6nce
“Acik Sistem” veya “Paylasilan Anahtar” kimlik dogrulamasi saglar. istemci ile erisim

noktas1 arasinda IEEE 802.11'e dayali iliskilendirme basarili bir sekilde kurulduktan
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sonra, erisim noktasi ile TLS oturumu goriisiiliir. Kablosuz istemci ile sunucu (IAS
sunucusu) arasinda kimlik dogrulama basarili bir sekilde yapildiktan sonra, bunlarin
arasinda TLS oturumu goriisiilir. Bu goriismede elde edilen anahtar bundan sonraki

iletigimin timiinii sifrelemede kullanilir.

2.9.1.2 EAP ile kimligi dogrulanmus iletisim

EAP goriismesi dahil, tim EAP iletisimi TLS kanali ile yapilir. IAS sunucusu,
kullanicinin ve istemci bilgisayarin kimligini EAP tiiriiniin belirledigi ve PEAP i¢inde
kullanilmak {tizere secilen yontemle dogrular (EAP-TLS veya EAP-MS-CHAPv2).
Erisim noktasi, iletileri yalnizca kablosuz istemci ile RADIUS sunucusu arasinda iletir.
PEAP ile kullanmak lizere EAP-MS-CHAPv2 veya EAP-TLS seklinde olan iki EAP

tiiriinden biri segilebilir.

EAP-MS-CHAPv2 ile PEAP: EAP-MS-CHAPV2 ile PEAP'in dagitimi1 EAP-TLS'den

daha kolaydir. Ciinkii kullanic1 kimlik dogrulamasi, sertifika veya akilli kart yerine,
parolaya dayali kimlik bilgileriyle (kullanic1 adi ve parolasi) yapilir. Yalnizca IAS veya
RADIUS sunucusunun bir sertifikasit olmas1 gerekir. Ayrica, sunucu sertifikasi, istemci
bilgisayarin glivendigi bir ortak sertifika yetkilisi tarafindan verilebilir. PEAP-EAP-MS-
CHAPv2, karsilikli kimlik dogrulama yontemini kullanarak MS-CHAPv2 {izerinde
gelismis gilivenlik saglarken, izinsiz bir sunucunun en az giivenli kimlik dogrulama
yontemini goriismesini Onler ve TLS ile anahtar olustururulmasini saglar. PEAP-EAP-
MS-CHAPv2, istemcinin sunucu tarafindan saglanan sertifikalara giivenmesini

gerektirir.

EAP-TLS ile PEAP: Ortak anahtar sertifikalari, parolaya dayali kimlik bilgileri

kullananlardan ¢ok daha saglam bir kimlik dogrulama yontemi saglar. EAP-TLS ile
PEAP, sunucu kimlik dogrulamasi i¢in sertifikalari, kullanici ve istemci bilgisayari
kimlik dogrulamasi icin ise sertifika veya akilli kart kullanir. PEAP-EAP-TLS'yi
kullanmak i¢in, bir ortak anahtar altyapisi (PKI-Public Key Infrastructure) dagitilmasi

gerekir.
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2.9.2 Genisletilebilir kimlik dogrulama protokolii (EAP)

Genisletilebilir Kimlik Dogrulama Protokolii EAP ile rasgele bir kimlik dogrulama
mekanizmasi, bir uzaktan erigim baglantisinin kimligini dogrular (Blunk ve Vollbrecht
1998). Kullanilacak tam kimlik dogrulama semasi, uzaktan erisim istemcisi ve kimlik
dogrulamasini yapan arasinda uzlagmayla belirlenir. EAP, kullanicinin LAN’a erisimini
garantilemeden once bir kimlik dogrulayici ve kullanici arasindaki standart mesaj
degisimini tanimlar. Her iki kisim tarafindan da anlagmasi saglanan bir kimlik
dogrulama protokoliine dayanan istemci kimligini tanimlamak i¢in kimlik dogrulama
sunucusuna izin verir. EAP protokolii cihazlar arasindaki mesajlar1 tasimak i¢in IP
protokolii gerektirmez. Istemciler gegerli bir IP adresine gerek duymadan erisim
noktalar1 ile iletisim kurabilirler ve mesajlart iletmek i¢in EAPoL (EAP over LAN)
protokoliinii kullanirlar. EAPoL, iizerinde kimlik dogrulama meydana gelebilecek
kimlik dogrulayict ve kullanic1 arasinda bir iletisim yolu saglar ve EAP paketlerinin
Ethernet, Token Ring veya FDDI yapilari i¢inde nasil iletildigini tarif eder. Bir aga bir
istemcinin kimligini tanimlamak i¢in EAP standart bir mesaj yapis1 yaratir. Kimlik
dogrulama protokoliine bagli olarak bir istemci tarafindan anlasma saglanir ve sunucu
mesaj degisimindeki ayrintilar1 degistirebilir. Sekil 2.6 EAP istemcisi, kimlik

dogrulayici ve kimlik dogrulama sunucusu arasinda meydana gelen genel mesaj akisini

gosterir.
e Badlant! kUl e @ @
iztemci kimlik dodrulams P
i islemine baslar (EAPOL-Start) Erigim Moktas: RADIUS RADIUS Sunucusu
S
Istemcisi

EAP-Start ———

Kimlik dodrulayicres badlant )
istedinde bulunuiur. Himlik dodrulama sunucusw EAP-Request (EAR |stedi) paketi

ile kimlik dodrulayicrya cevap verir

A E 4 P-Reguestidentiy—

A R ADILS Access-Challenge
kirnlik dogrulayict istenen kimlik dodrulama tlriyle sinamay istemcive geri iletir
EAP-Responss e

istemci sInamay gizden gecirir ve kimlik bilgisi ile cevap adnderir
—RADUS Access-Request —

Kimlik dodrulayict RADILS sunucusuna isternci kimliding gdnderir.

e RADIS Access-Accept

kirnlik: bilgileri gecerlivee RADIUE sunucusy yetkilendirmeyi yapar. Yetkilendirme
yapilirza Erigim Kabulll (Access-Accept), yetkilendirme reddedilirse Erigim Reddi
[Access-Reject) mesaj kimlik dodrulsyicya gonderilic

—— EAP-Basatl

Sekil 2.6 IEEE 802.1x ve EAP mesaj degisimi
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EAP mesaj degisimini olusturan adimlar asagidaki maddelerde verilmistir:

* EAP istemcisi aga baglanir ve ag iizerindeki erisim bilgisi i¢in girisimde
bulunur. Tletisim EAPoL protokolii kullanilarak gergeklestirilir.

»  Kimlik dogrulayici, kullaniciya bir EAP-Request/Identity mesaji1 gonderip onun
kimlik bilgilerini sorarak istemciye cevap verir.

= [stemci EAPoL protokoliinii kullanarak kimlik bilgisini bir EAP-
Response/Identity mesajini ile birlikte kimlik dogrulayictya gonderir.

» Kimlik dogrulayici bu bilgileri kimlik dogrulama sunucusuna iletir.

»  Kimlik dogrulama sunucusu bir parola sinamasi iceren EAP-Request paketi ile
kimlik dogrulayiciya cevap verir ve kimlik dogrulama sunucusu tarafindan
desteklenen EAP kimlik dogrulama tiirlinii belirler. Bu mesaj RADIUS
protokolii iizerinden kimlik dogrulayictya geri iletilir.

»  Kimlik dogrulayici, EAPoL kullanarak kimlik dogrulama sunucusu tarafindan
istenen kimlik dogrulama tiirliyle sinamay1 istemciye geri iletir.

= [stemci smnamay1 gdzden gegirir ve istenen EAP kimlik dogrulama protokoliinii
desteklerse, EAPoL’ii kullanarak onun kimlik bilgisi ile cevap verir.

» Kimlik dogrulayici, RADIUS protokoliinii kullanarak kimlik dogrulama
sunucusuna istemci kimlik bilgilerini génderir.

» Eger istemcinin kimlik bilgileri gecerliyse kimlik dogrulama sunucusu kimlik
dogrulamasim1 ve istemci yetkilendirmesini yapar. Aksi takdirde, istemci
reddedilir ve RADIUS protokolii kullanilarak uygun RADIUS Access-Accept
veya Access-Reject mesaj1 kimlik dogrulayiciya geri gonderilir.

» Kimlik dogrulayict RADIUS Access-Accept veya Access-Reject mesajini alir ve
ag erisimini buna gore yapilandirir.

= RADIUS Accept paketinin alinmasi iizerine kimlik dogrulayici, istemci portunu

yetkili bir duruma gegcirir ve ag trafigi iletilir.

EAP, uzaktan erisim istemcisiyle kimlik dogrulamasini yapan arasinda agik uglu bir
goriisme yapilmasina olanak saglar. Goriisme, kimlik dogrulamasini yapanin kimlik
dogrulama bilgilerini istemesinden ve uzaktan erisim istemcisinin ona verdigi
yanitlardan olusur. Yonlendirme ve uzaktan erisim varsayilan olarak, EAP-TLS ve
MD5-Sinama (Message Digest 5 Challenge) destegi igerir. Belirli bir EAP kimlik

dogrulama semasi, bir EAP tiirii olarak adlandirilir. Kimlik dogrulama isleminin
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basariyla sonuglandirilabilmesi i¢in uzaktan erigim istemcisiyle kimlik dogrulayicinin

ayni1 EAP tiiriinii destekliyor olmasi gerekir.

2.9.2.1 EAP altyapisi

EAP, herhangi bir EAP tiirii i¢in bir eklenti parcasi gibi mimari destek sunan bir dizi
i¢ bilesendir. Bagsarili kimlik dogrulamasi i¢in uzaktan erisim istemcisinde ve kimlik
dogrulamasin1 yapanda ayn1 EAP kimlik dogrulama modiiliiniin yiiklii olmas1 gerekir.
Iki EAP tiirii vardir: MD5-Smama ve EAP-TLS. Moen (2004)’in de belirttigi gibi bir
EAP tiiriine iliskin bilesenlerin her uzaktan erisim istemcisine ve her kimlik

dogrulayicisina yliklenmesi gerekir.

MD5-Sinama: PPP tabanli CHAP ile ayni el sikisma protokoliinii kullanan gerekli
bir EAP tiiriidiir ancak istekler ve cevaplari EAP iletileri olarak gonderilir. MDS5-
Sinamanin en yaygin kullanimi kullanici adi ve parola giivenlik sistemlerini kullanarak,

uzaktan erigim istemcilerinin kimlik bilgilerine kimlik dogrulama uygulamaktir.

EAP-TLS: Sertifika tabanli giivenlik ortamlarinda kullanilan bir EAP tlriidiir
(Aboba ve Simon 1999). Uzaktan erisim kimlik dogrulamasi icin akilli kart
kullaniliyorsa, EAP-TLS kimlik dogrulama yontemi kullanilmalidir. EAP-TLS uzaktan
erisim istemcisiyle kimlik dogrulayici arasinda karsilikli kimlik dogrulama, sifreleme
yontemi lizerinde anlagsma ve sifrelenmis anahtar belirlemeyi saglayarak en saglam
kimlik dogrulama ve anahtar belirleme yontemini sunar. Yo6nlendirme ve uzaktan erisim
calistiran, Windows kimlik dogrulamasi veya RADIUS kullanacak sekilde
yapilandirilmis olan ve bir etki alaninin {iyesi olan sunucularda desteklenir. Tek bagina
bir sunucu veya bir ¢alisma grubunun iiyesi olarak ¢aligsan bir uzaktan erigim sunucusu
EAP-TLS'yi desteklemez. EAP-TLS’in temel sakincasi, her kullanicinin bir PKI
sertifikasina sahip olmasmi gerektirmesidir. Kullanici sertifikalarini yonetmek, iptal
etmek ve dagitmak icin bir sertifika otoritesi isletiminde ¢ok saglam yoOnetimsel bir

yiikii zorla kabul ettirir.

EAP kimlik tanimlama metotlarindan olan EAP-TTLS (EAP-Tunneled Transport
Layer Security) ve PEAP olarak isimlendirilen protokoller, EAP-TLS i¢indeki PKI

engeline olan cevapta gelistirilir. Her ikisi de sunucunun kimlik dogrulamasini yapmak
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icin TLS’1 kullanir ve istemcinin kimlik dogrulamasin1 yapmak i¢in CHAP, MDS5 gibi
diger kimlik dogrulama metotlarmin tiinellemesini Onerir. Bdylece TLS’in giiglii
kriptografik temeli korunmus olur. EAP-TTLS, EAP-TLS’i kapsayan bir EAP
protokoliidiir ve saglam sifreleme temeli olusturdugu igin tasima katmani giivenligini
kullanir (Funk ve Wilson 2005). Sertifikalara sahip olma gerekliliginden dolay1
kullanicilarda degil sadece RADIUS sunucularda farklilik gosterir. Alisilmig kullanici
isimleri ve parola bilgileri TLS i¢indeki gilivenlik sinirinda ¢evrelenip kullanicinin aga
kimlik dogrulamasi yapilir. Bu ylizden EAP-TTLS’de TLS anlagmasi karsilikli veya tek
yonli olabilir (sadece sunucu, istemciye kimliklendirilir). Anlagmayla kurulan giivenli
baglanti, var olan genis yayilimh kimlik dogrulama altyapilarim1 kullanarak (RADIUS
gibi) istemcinin kimlik dogrulamasini yapmak icin sunucuya izin verebilir. Istemcinin

kimlik dogrulamasi bizzat EAP veya diger kimlik tanimlama protokolii olabilir.

2.9.2.2 EAP-RADIUS

EAP-RADIUS bir EAP tiirii degil, tiim EAP tiirlerindeki EAP iletilerinin bir kimlik
dogrulayici tarafindan kimlik dogrulamasi yapilmak iizere bir RADIUS sunucusuna
gecirilmesidir. Kimlik dogrulayict olarak RADIUS kullanilan ortamlarda, EAP-
RADIUS kullanilir. Bunun avantaji, EAP tiirlerinin her bir uzaktan erisim sunucusuna
yiiklenmesinin gerekmemesi, yalnizca RADIUS sunucusuna yiiklenmesinin yeterli
olmasidir. En yaygin EAP-RADIUS kullanimlarindan birinde, yonlendirme ve uzaktan
erisimi  ¢alistiran bir sunucu, EAP kullanacak ve kimlik dogrulamasinda IAS
sunucusunu kullanacak sekilde yapilandirilir. Bir baglant1 yapildiginda, uzaktan erisim
istemcisi, EAP kullanim1 konusunda uzaktan erisim sunucusuyla uzlasir. Istemci
uzaktan erisim sunucusuna bir EAP iletisi gonderdiginde, uzaktan erisim sunucusu EAP
iletisini bir RADIUS iletisi olarak saklar ve iletiyi kendi yapilandirilmis IAS
sunucusuna gonderir. IAS sunucusu EAP iletisini isler ve uzaktan erisim sunucusuna bir

RADIUS sakli EAP iletisi gonderir (Sekil 2.7).

@ +———EAP mesajlan —— +—RADIUS mesailan —
Erigim Sunucusy

Erigim istemcizi -
 — 1 |~ 0t 11—

RADILS Sunucusu

Sekil 2.7 EAP-RADIUS islemi



35

Daha sonraki adimda uzaktan erisim sunucusu EAP iletisini uzaktan erisim
istemcisine iletir. Bu yapilandirmada, uzaktan erisim sunucusu yalnizca bir gegis
aygitidir. EAP iletilerine uygulanan tiim islemler, uzaktan erisim istemcisinde ve IAS
sunucusunda gerceklesir (Microsoft 2000). Bundan sonra anlatilacak kimlik dogrulama
protokolleri, IEEE 802.111 protokolii ile gerceklestirilen ve RADIUS protokolii ile

desteklenen protokollerdir.

2.9.3 MS-CHAP

Microsoft, LAN tabanli kullanicilarin alisik olduklar1 fonksiyonlari Windows
aglarinda kullanilan karma algoritmalarla biitiinlestirerek, uzak Windows tabanli is
istasyonlarinin  kimligini dogrulamak i¢in MS-CHAP’yi (Microsoft Challenge
Handshake Authentication Protocol-Microsoft Karsilikli  Kimlik Dogrulama)
olusturmustur. MS-CHAP parola gondermeden baglantilarin kimligini dogrulamak igin
bir sinama-yanitlama mekanizmasi kullanir. Bunu olusturmak icin, MD4 (Message
Digest 4 - Ileti Ozeti-4) ve DES (Data Encryption Standard) sifreleme algoritmasi
kullanir. Baglanti hatalarmi raporlamak ve kullanic1 parolasini degistirmek igin
mekanizmalar saglayan MS-CHAP, CHAP'tan farkli olarak, kullanic1 parolasinin geri

dondiiriilebilir olarak sifrelendirilmis bigimde depolanmasini gerektirmez.

2.9.4 MS-CHAP v2

Karsiliklt kimlik dogrulama, Microsoft noktadan noktaya sifreleme icin daha giiglii
baslangi¢ verisi sifreleme anahtarlar1 {iretimi ve gonderilen/alinan veriler i¢in farkl
sifreleme anahtarlar1 saglamada MS-CHAP v2 kullanilir. Parola degistirme sirasinda
parola gilivenligini tehlikeye atma riskini en aza indirmek i¢in bu siirim kullanilir. MS-
CHAP v2, MS-CHAP'ye gore daha giivenli oldugundan, tiim baglantilarda
(etkinlestirilmisse) MS-CHAP'den 6nce sunulur. MS-CHAP v2, hem sunucu hem de
istemcinin kullanic1 parolasi hakkinda bilgi sahibi oldugunu kanitladigi, karsilikli
kimlik dogrulama iletisim kuralidir. Bu iletisim kuralinda ilk olarak, uzaktan erisim
sunucusu uzaktan erisim istemcisine kimlik sorma talebi gondererek kanit ister.
Ardindan, uzaktan erisim istemcisi uzaktan erisim sunucusuna kimlik sorma talebi
gondererek kanit ister. Sunucu, istemciden gelen kimlik sorma talebine dogru cevap

vererek kullanic1 parolast hakkinda bilgi sahibi oldugunu kanitlayamazsa, istemci
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baglantiy1r sonlandirir. Karsilikli kimlik dogrulamasi olmadan, uzaktan erisim istemcisi,

yetkili olmayan uzaktan erisim sunucusuyla baglant1 kuramaz.

2.9.5 CHAP

CHAP (Challenge Handshake Authentication Protocol-Karsilikli Kimlik Dogrulama
Protokolii), kimlik dogrulama islemi sirasinda kullanict parolasinin kendisinin degil,
parola gosteriminin gonderildigi, genis c¢apta desteklenen bir kimlik dogrulama
yontemidir. CHAP ile uzaktan erisim sunucusu uzaktan erigim istemcisine bir kimlik
sorma dizesi gonderir. Uzaktan erisim istemcisi bir karma algoritma kullanarak, kimlik
sorma istegini temel alan bir MD5 karma sonucu ve kullanicinin parolasindan
hesaplanan bir karma sonucu hesaplar. Uzaktan erigim istemcisi MDS5 karma sonucunu
uzaktan erisim sunucusuna gonderir. Kullanici parolasinin karma sonucuna da erisimi
olan uzaktan erisim sunucusu, karma algoritmasini kullanarak ayni hesaplamay1 yapar
ve sonucunu istemci tarafindan gonderilen sonugla karsilagtirir. Sonuclar eslesirse,
uzaktan erigim istemcisinin kimlik bilgileri gergek kabul edilir. Karma algoritmasi tek
yonli sifreleme saglar ve buna gore, bir veri blogu i¢in karma sonucunu hesaplamak
kolaydir, ancak 6zgiin veri blogunu karma sonucundan hesaplamak matematiksel olarak

miimkiin degildir.
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3. PORT TABANLI KiMLiK DOGRULAMA

Bu tez ¢alismasi kapsaminda, PAU Hastane aglarinda karsilasilan problemlerin
¢Oziimiine yonelik olarak otomatik VLAN yapilandirmasi ve aga erisim yapacak tim
kullanicilarin  IEEE ~ 802.1x  standardi ile kimlik dogrulama islemlerinin
gerceklestirilmesi  yontemine gidilmistir. Bu bdliimde, uygulamanin gerektirdigi
materyaller olarak kullanilan otomatik VLAN yapilandirmalar ile IEEE 802.1x kimlik

dogrulama iglemleri tanitilacak ve bu islemlerin gerekliliginden bahsedilecektir.

3.1 Sanal Yerel Alan Aglar1 (VLAN)

Gilinlimiizde 6nemli ag yapilandirma tekniklerinden birisi olarak kabul edilen
VLAN’lar, hedef ve kaynak MAC (Media Access Control) adreslerini kullanarak
anahtarlama islemini gerceklestiren bir switch T{zerindeki portlarin mantiksal
gruplandirilmasiyla olusturulan aglardir. Fiziksel olarak tek bir ag gibi goriinmesine
karsin VLAN uygulamasi ile sanal aglar yaratilir ve bu sanal aglar diger aglarin bircok
ozelligini tagir. VLAN’lar genellikle kaynaklarin ve kullanicilarin yerlesimine, islevine,

departmanina, ya da kullanilan uygulama protokoliine gore diizenlenir.

Iyi bir sanal ag ¢oziimii, yerel ve genis alan aglarini iceren bir kurum ag1 olabilecegi
gibi bir kampiis veya bir sehir ag1 da olabilir. Bu sayede yonlendirme ihtiyaci diiser ve
veri iletim hizi artar. Genis alan aglarini da kapsayan kurumsal aglarda birgok
kullanicinin sik sik yer degistirdigi, aga yeni kullanicilarin eklendigi veya agdan mevcut
kullanicilarin silindigi g6z Oniline alinirsa, ag adresi degistirme islemi ¢ok zaman
alacagindan bu konular ag ortaminda problemlere neden olabilecektir. Ayrica degisim
tamamlanana kadar kullanicilar aga erisemeyecektir. Gelismis sanal ag destegi saglayan

switchler kullanilarak bu sorunlar kolaylikla ¢oziilebilir. Bu sayede, kullanici agin
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neresinden baglanirsa baglansin, sistem tarafindan otomatik taninarak aymi sanal ag

icinde yer almaya devam edecektir.

VLAN’lar sayesinde alt aglar ya da broadcast (yayin) domainleri (etki alani)
olusturularak broadcast’lar yalnizca bir VLAN icinde gonderilir. Her VLAN, ayr bir
yonlendirici (router) ile boliinmiis aglar gibi ayr1 bir ag kimligine sahip olmalidir.
Boylece sistemdeki bir bilgisayar, aga bir broadcast génderdiginde bu broadcast sadece
o bilgisayar ile ayn1 agda olan bilgisayarlarca alinir, yani farkli bir agda yer alan diger
bilgisayarlar bu broadcastten etkilenmezler. Cambazoglu (2003)’nunda bildirdigi gibi
VLAN olusturarak sisteme performans ve giivenlik acisindan avantajlar saglansa da,
kriterleri olusturulan VLAN’larin farkli VLAN’larla iletisim kurmasinda sikintilar
yasanmaktadir. Sikintilarin giderilmesinde iiglincii katmanda calisan yonlendiricilere
ihtiya¢ duyulur. Bu durumda farkli VLAN’lar yonlendirici i{izerinden goriisebilir
duruma gelir. Ancak farkli birimler arasindaki tiim iletisim, yonlendirici iizerinden
gecmek zorunda oldugundan ydnlendiricinin yiikii artar. Bununla birlikte yonlendiriciye
eklenecek erigim listelerindeki kurallarla iletisimin kontrol altina alinmasi saglanir

(WEB_4 2003, WEB_6 2003).
3.2 Sanal Yerel Alan Ag Tiirleri

Sanal aglar olusturabilmek icin ¢esitli yontemler mevcuttur. Baz1 switchler temel
birtakim yeteneklere sahipken, digerleri ¢ok daha giiclii 6zellikler igerdigi i¢in {ireticiler
kendi switch mimarilerine uygun metotlar gelistirmislerdir. Bu ydntemler asagidaki

maddelerde verilmistir:

*= Port tabanl sanal aglar: Sanal ag olusturmanin en basit yolu olup switch

portlarinin gruplandirilmasiyla olusturulur. Gruplama islemi bir switch tizerinde
olabilecegi gibi, birden ¢ok switch lizerindeki portlardan da olusabilir. Port
tabanli sanal ag tanimlar1 yapildiginda, bir port birden ¢ok sanal aga iiye olamaz.
Ayrica cihazlar yer degistirdiginde, yer degistiren kullanict i¢in yeniden
yapilandirma islemi gerekir.

= MAC tabanh sanal aglar: MAC kaynak adreslerine gore cihazlar1 sanal aglara

atamak miimkiindiir. Bu durumda her sanal ag, bir MAC adres listesidir. MAC
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tabanli sanal aglarda cihaz, bina veya kampiis i¢inde yer degistirse bile aymi
sanal agda calismaya devam eder.

* Protokol tabanli sanal aglar: Az kullanilan protokol tiirlerini toparlamak igin

kullanilan bir ydntemdir. Ancak yaygin olarak kullanilan protokoller icin
broadcast destegi yetersizdir.

» Kural tabanli sanal aglar: En esnek sanal ag yontemidir. Kullanicilar, ag

yoneticisi tarafindan belirlenen kurallara gore tanimlanan sanal aglara bir kez
atandiktan sonra, fiziksel yerlerinden bagimsiz olarak ¢aligmalarini

surdiirebilmektedir.

3.3 Otomatik VLAN Kavram

VLAN’larin kullanilmasinin 6nemi; belli isleri yapmak {izere kurumsal bir agda
farklilagtirilarak  ayrilmis yerel aglarin  dinamik yapilarindaki degisimlerden
etkilenmemeleri ve kismi de olsa bir gizlilik saglamasindan gelmektedir. VLAN’lar
fiziksel yapidan bagimsiz oldugu i¢in, ag iizerindeki sunucularin baska bir noktaya
tasinmasi1 veya yenilerinin eklenmesi islemi kolaylasmis olur. Boylece sistemdeki is

yiikii azalir, maliyet diiser ve isteklere verilen yanit siiresi kisalir.

Olusturulan bir VLAN’1n statik ya da dinamik olarak switch portlarina atanmasi
gerekir. Bir statik VLAN olusturulurken ag yoneticisi switchin belirli portlarini
VLAN’a dahil eder ve portlar ag yoneticisi tarafindan degistirilene kadar bu VLAN’1n
tiyesi olarak kalir. Dinamik VLAN olusturmada ise, ag yoneticisi sistemin kurulumu
asamasinda agda bulunan tiim cihazlarin MAC adreslerini bir yazilim araciligiyla veri
tabanina alip agdaki adreslerin VLAN’lara iiyeligini gerceklestirir. Bu yontemde MAC
adresleri kullanilarak hangi cihazin hangi VLAN’a ait olacag: belirlenir (Aboba 2003,
Paques 2004).

Dinamik VLAN teknolojisi sayesinde ag iizerinde bulunan bir son kullanicinin yeri
degistiginde, yeni gittigi yerdeki switch, merkezi MAC veritabanindan kullanicinin
hangi VLAN’a iiye oldugunu bulur ve portu o VLAN’a iiye yapar. Boylece merkezi bir
baglanti panosu iizerindeki fiziksel baglantinin yeniden diizenlenmesine gerek

kalmadan, degisikliklerin ag yonetimi denetim terminali iizerinden kolay bir sekilde
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yapilmasiyla esnek, alternatif bir ¢6ziim sunulmus olur. Ayrica switch portlarinin ayri
VLAN’lara atanmastyla her VLAN’a ait porttan yapilan broadcast sadece o VLAN’a ait
diger portlara iletilir. Bu 6zellik, ag performansini arttirmanin yan1 sira ag yonetimi ve
giivenligini de kolaylastirir. Broadcast trafigi VLAN igerisine hapsoldugundan sistemin
gorliniir bant genigligi artar ve sistemden daha yiiksek hizlarda veri akisi saglanir
(WEB_4 2003, WEB 5 2004). Bunun yaninda, ag yoneticileri “Erisim Listeleri”
(Access Lists) yaratarak, hangi adreslerin aga erisecegini belirler, bdylece veri trafigi

denetim altinda tutulmus olur.

Sistem giivenligi temelinin kullanicilarin  kimliklerinin dogru belirlenmesi ve
yetkilendirmesi islemine dayandigin1 onceki boliimlerde belirtmistik. Eger sistemdeki
bir kullanicinin kimligi belirlenemiyorsa kisilerin yaptiklarindan sorumlu olmasi
miimkiin olmayacagindan biiyiikk bir karmasa yasanir. Bu karmasayi onlemek ig¢in
RADIUS sunucunda, kullanici kimlikleri belirlenir (Cetin ve Aydos 2005). Kimlik
dogrulama islemi esnasinda kullanicilarin kisisel bilgileri, kimlik dogrulama islemini
yapacak RADIUS sunucusu iizerindeki veri tabaninda saklanir. Bu iglem kullanicilarin
kimlik bilgilerinin dogrulundan emin olmak i¢in yapilir. RADIUS sunucusu iizerinde
kullanilan bu teknoloji sayesinde ag i¢indeki farkli veri kaynaklarina erisme hakkina
sahip kullanicilarin yetkileri tek bir noktadan belirlenebilmekte ve yonetilebilmektedir.

Boylelikle, dagitik yapidaki kullanicilarin yonetimi kolaylastiriimaktadir.

Ag icerisinde ve disinda yer alan kullanicilara kritik sistem verilerine erisim hakkinin
verilmesi, is akisin1 hizlandirmak ya da daha iyi servis vermek gibi avantajlar saglasa
da, giivenlik acisindan dikkat edilmesi gereken durumlar yaratabilir. Kullanicilarin
kritik verilere (bu uygulamada i¢in elektronik saglik bilgileri ve mali bilgiler) dogrudan
erisimini saglayan, sunucu merkezindeki kayitlarin tutuldugu veritabanina erisim
kullanict bazinda ayarlanmalidir. Kullanicilar veritabanina nasil erisirlerse erigsinler bir
veritabaninda sadece kendilerinin gdrmelerine izin verilmis olan kayitlara ulagirlar. Bu
filtreleme islemi ag yoneticisi tarafindan veritabani diizeyinde tanimlanmaktadir.
Boylece daha dnce oldugu gibi giivenligin, veriye ulasan tiim uygulamalarda ayri ayri
kodlanmas1 gerekliligi ortadan kalkar (Cetin ve Aydos 2005). Bu da otomatik VLAN

kavramini dogurur.
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Otomatik VLAN atamasi olarak adlandirilan o6zellik; 802.1x port kimlik
dogrulamasiyla gergeklestirilir. Otomatik VLAN atamasi, bir kullanic1 hesabina belirli
bir VLAN’1 atamak icin ag yoneticisine izin verir. Kullanici 802.1x port kimlik
dogrulamasini kullanarak basarili bir sekilde aga kendini tanittiginda otomatik olarak
kendi VLAN’ma yerlestirilir. Kullanict RADIUS protokoliinii kullanarak IAS
sunucusuna 802.1x bilgilerini gonderir. IAS sunucusu iizerindeki uzak erisim
politikalar1, kullanici hesabinin 6zel bir VLAN grubunun {iyesi olup olmadigina karar
vermek i¢in kullanilir. Eger kullanici hesabr bir VLAN grubunun pargas: ise ve kimlik
dogrulamas1 bagarili bir sekilde gerceklesmisse VLAN grubu ile iliskilendirilen
kullanic1 bilgileri RADIUS 6zelligi kullanilarak kimlik dogrulayiciya geri gonderilir.
Kimlik dogrulayict iizerindeki kullanici portu dinamik olarak VLAN bilgisi
eslesmesiyle VLAN’a atanir ve kullanici port tabanlt VLAN’1n bir {iyesi haline gelir.
Bu 6zellik sadece port-tabanlt VLAN’larda desteklenir (Cetin vd. 2006).

3.4 Port Tabanh Kimlik Dogrulama Islemi

Hem kablolu hem de kablosuz aglar1 kapsayan IEEE 802 standartlarindan IEEE
802.11 standardi, ¢ogunlukla kablosuz yerel aglar1 olusturan cihazlarin kullanima uygun
olarak tasarlanmigtir. IEEE 802.11 ¢alisma grubu tarafindan gelistirilen IEEE 802.111
protokolii; kimlik dogrulama, sifreleme (encryption), yetkilendirme ve anahtar yonetimi
(key management) islemlerini gerceklestirebilmektedir. Stallings (2000)’in de belirttigi
gibi gizlilik ve mesaj biitlinliigliniin saglanmas1 i¢in giiclii bir sifreleme algoritmasinin
kullanildig1 IEEE 802.111 protokoliiniin yardimiyla servis kalitesi gelismelerine uyum
saglama yoluna da gidilmistir. IEEE 802.11i standardinin sagladig1 pek ¢ok faydadan
birkag1 da su sekilde 6zetlenebilir:

*  WEP’de (Wired Equivalent Privacy - Kablolu Esdeger Gizlilik) olmayan anahtar
yonetimini hiyerarsik bir sekilde saglamaktadir.

»  Karsilikli kimlik dogrulama (mutual authentication) mevcuttur.

» Kimlik dogrulama i¢in kullanmilan IEEE 802.1x protokolii, {ist katman kimlik
dogrulama protokollerini de destekler.

» QGigli bir sifreleme algoritmasi olan AES’i (Advanced Encryption Standard)

kullanmaktadir.
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Iki katmandan olusan IEEE 802.11i’nin alt katmaninda gelismis kriptolama
algoritmalari, iist katmaninda ise kimlik dogrulama ve anahtar dagitimi icin gerekli
802.1x bulunmaktadir. Kullanicilar ag kaynaklarina erigmeden Once kimlikleri
dogrulanmakta, bu islemden sonra lretilen oturum anahtarlar1 dagitilmakta ve bu

anahtarlar kullanilarak {iretilecek yeni anahtarlar ile giivenli veri transferi yapilmaktadir.

3.5 IEEE 802.1x Kimlik Dogrulamasi

Kablolu ethernet aglarina ve kablosuz 802.11 aglarina kimligi dogrulanmis ag
erisimi saglamak ve port tabanli ag erisim kontroliinii ger¢eklestirmek i¢in IEEE 802.1x
standard1 kullanilir (IEEE Std 802.1x 2001). 802.1x her ne kadar bir kimlik dogrulama
ve yetkilendirmeye ait ¢aligma ortami saglamak anlamina gelse de, bir Noktadan
Noktaya Topolojisi (Point to Point Protocol-PPP) ile her IEEE 802 tabanli yerel alan ag1
icin ¢ok elverislidir ve 6zellikle giivenlik saldirilarina karst ¢ok daha hassastir. [EEE
802.11i1 standardi, karsilikli kimlik dogrulama icin 802.1x EAP tabanli kimlik
dogrulamay1 uygulamaktadir. EAP, ¢oklu kimlik dogrulama metotlarin1 destekleyen bir

kimlik dogrulama ortamidir ve bu protokol ile LAN ortamina baglanilir.

802.1x kablolu aglar icin gelistirilmesine karsin kablosuz aglar i¢in de
kullanilmaktadir. Bu standart, istemci ile erisim noktasi arasinda bir kimlik dogrulama
sunucusu (genellikle RADIUS) kullanarak kimlik dogrulama ve port tabanli erigim
kontrolii saglamaktadir. 802.1x; Istemci (Supplicant), Kimlik Dogrulama Sunucusu
(Authentication Server) ve Kimlik Dogrulayici (Authenticator) olmak iizere temelde 3
kisimdan olusmaktadir. Istemci; kimlik dogrulama isteginde bulunduktan sonra kimlik
dogrulayiciya username/password bilgisini génderir ve bu iletisim i¢cin EAP’yi kullanir.
Kimlik dogrulama sunucusu; RADIUS gibi kimlik dogrulama islemini gergeklestiren
bir sunucudur. Istemciden gelen username/password bilgisini dogrular ve onun erisime
yetkisi olup olmadigini belirler. Kimlik dogrulayici; istemci ile kimlik dogrulama
sunucusu arasinda yer alan, 802.1x port giivenligini saglayan ve aga erisimi kontrol
eden bir erisim noktasidir. Kullanicidan username/password bilgisini alir, RADIUS’ a
gecirir ve gerekli filtrelemeyi gergeklestirir ya da RADIUS tan gelen sonuglara dayali

eyleme izin verir (Cetin ve Aydos 2005). Dordiincii boliimde bu bilesenlere ek olarak
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kablosuz LAN i¢in IEEE 802.1x standardinin kapsadigi Ag Erisim Portu (Network
Access Port) ve Port Erisim Elemani1 (Port Access Entity) gibi kimlik dogrulama

bilesenlerinden de bahsedilecektir.

3.6 802.1x icin Kontrollii ve Kontrolsiiz Portlar

Kimlik dogrulayicinin port tabanl erisim kontrolii, Sekil 3.1°de gosterildigi gibi tek

bir fiziksel LAN portu araciligiyla kablolu LAN’a erisim i¢in farkli lojik port tiirlerini

tanimlar.

Hantrolld Port

*
ez e« —
Dradtim

Sisterni
I

Hablozuz Erigim Maoktas 4 _Kortrolsiz Port
Iztemci

Sekil 3.1 IEEE 802.1x i¢in kontrollii ve kontrolsiiz portlar

Fout ve Barkley (2001)’e gore “Kontrolsiiz Port” olarak etiketlendirilmis birinci lojik
erisim noktasi, sistemin yetki durumuna bakmaksizin kimlik dogrulayici ve LAN
tizerindeki diger sistemler arasinda kontrolsiiz degisime izin verir. Kablosuz istemci
tarafindan gonderilen yapilar asla kontrolsiiz port kullanarak génderilmez. Kontrolsiiz
portun bir diger 6zelligi de kimlik dogrulayici ve kullanici arasindaki degisiklikler icin
bir yol saglamasidir. “Kontrollii Port” olarak etiketlendirilmis ikinci lojik erisim noktasi
ise sadece kablosuz istemci 802.1x tarafindan yetkilendirildiginde, kablolu ag ve
kablosuz istemci arasindaki degisime izin verir. Kimlik dogrulama isleminden once
switch “acik” durumdadir ve kablosuz istemci ile kablolu ag arasinda hicbir yap:
gonderilmez. Burada yetkisiz bir durum s6z konusudur. Kablosuz istemcinin IEEE
802.1x kullanilarak basarili bir sekilde kimlik dogrulamasinin yapilmasi halinde switch
“kapali” konuma gecer ve yapilar kablosuz istemci ile kablolu ag {izerinde bulunan bir
nokta arasinda gonderilebilir duruma gelir. Kullanicinin yetkilendirilmesi iizerine de

yetkili duruma gecis yapilmis olur.
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3.7 802.1x’in Calisma Prensibi

IEEE 802.1x standardinin farkli bilesenleri ile bu bilesenler arasindaki islem prensibi
Sekil 3.2°de gosterilmistir.

Kimlik Dodrulama
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Sekil 3.2 IEEE 802.1x ile kimlik dogrulama islemi

Kimlik dogrulayici ilk olarak kimlik dogrulama islemini tamamlamak i¢in gerekenler
hari¢, istemcinin olusturdugu giris ve cikis yapan tim dis trafigi filtreler. Boylece
kimlik dogrulayict EAPoL protokolii veri birimleri araciligiyla istemci ile iletisim kurar.
Istemci, kimlik dogrulayiciya baglant: isteginde bulunur. Kimlik dogrulayici, baglanti
istegini alinca tiim portlar1 kapali tutarak sadece istemci ile arasinda bir port acar.
Kimlik dogrulayici, istemciden kimligini (username/password) istedikten sonra istemci
kimligini gonderir. Kimlik dogrulayict kimlik bilgisini bir RADIUS sunucuna gonderir.
RADIUS sunucusu, veritabaninda tuttugu bilgilerle kimligi eslestirerek istemcinin
kimligini sorgular. Kimlik dogrulama islemi gergeklestiginde sunucu, “Kabul” (Accept)
mesajin1 kimlik dogrulayictya gonderir. Bu islemlerden sonra kimlik dogrulayici,
istemcinin portunu yetkilendirilmis port durumuna getirir. Bdylece istemcinin erisimi
garantilenmis olur (IEEE Std 802.1x 2001). LAN’a olan tiim erigimler, ilaveten bir port
aracihigiyla iliskilendirilen MAC’1n yénetimsel durumuna bagl olabilir. Ornegin port

yonetimsel olarak pasiflestirilmisse port iginden higbir trafige izin verilmez.
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IEEE 802.1x protokolii tim bu islemlerin yaninda anahtar yonetimi islemini de
gerceklestirir. Istemci ve kimlik dogrulama sunucusunun ana anahtari vardir. Bu anahtar
kullanilarak, grup anahtar ve oturum anahtar kiimesi olarak adlandirilan diger anahtarlar
tiretilir. Grup anahtar kiimesi, erisim noktasi ve ona erisen istemciler arasindaki
cogullama isleminde kullanilir. Oturum anahtarlar1 ise erisim noktasi ile istemci
arasindaki baglant1 sirasinda olusturulur. Anahtar yonetimi 6zelligi ile birlikte kimlik
dogrulama islemi gerceklestirildikten sonra liretilen oturum anahtarlari ile veri transferi

baslamaktadir.

3.8 Servis Kalitesi (QoS) Kavrami

Servis kalitesi, bir ag bilesenin belirlenmis diizeydeki ag trafigini ve ag servis
gereksinimlerini yerine getirebilmesi 6zelligidir. Gergek zamanli programlarin ag bant
genisligini en etkin bicimde kullanmasina olanak saglar ve ag kaynaklarinin yeterliligini
belirli bir diizeyde garanti ettigi i¢in, paylagilan bir aga, ayrilmis bir agin sahip olduguna
benzer bir diizeyde hizmet verir. Servis kalitesi garantisi, bir programin belirlenen bir
hiz ve silirede veriyi iletmesine olanak taniyan bir hizmet diizeyini gosterir. Ek bant
genisligi saglamaz, ag kapasitesini arttirmaz, trafik kisitlamasi yapmaz (ses, goriintii,
HTTP v.s.) ve ag yonetimini basitlestirmez. Ancak, kilit uygulamalar ve kullanicilara
garanti edilmis kaynaklar saglar. Agdaki trafik akisinin dlgeklenmesini ve yonetilmesini
temin ederek ileriye doniik ag planlanmasina yardimer olur. Daha hizli ag ortamlarina

gerekliligi azaltir ve var olan ag yapisinin daha etkin kullanilabilmesini saglar.

Glinlimiizde ¢ogu ag trafigi IP tabanli olup, her trafik tiirlinliin kendine 6zgii bant
genisligi, gecikme, kayip ve kesintisiz ¢alisma o6zellikleri mevcuttur. Gegmiste IP
protokolii tasarlanirken bir paketin varis noktasina giivenle ulasmasin1 saglama amaci
giidiilmiis ancak o noktaya giderken gegcen zaman g6z Oniine alinmamistir. Simdiki IP
aglan farkl tiirlerde uygulamalar1 da desteklemek zorundadir. Bu uygulamalarin biiyiik
cogunlugu ise diisilk gecikme gerektirir. Aksi takdirde, ug¢ kullanict ciddi Olglide
etkilenebilir ya da uygulama tamamen c¢alismaz duruma gelir. Ag performansindaki
problemlerle miicadele etmek i¢in etkin trafik kurallarinin hayata gegirilmesi ve ciddi
bir ag yonetimine ihtiya¢ vardir. Bu sayede ¢oklu uygulamalarin IP paketleri iizerinden

tasindig1, zamana dayanan uygulamalarda gecikme ve sorunlar yagsanmamis olacaktir.
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Servis kalitesi, farkli trafik tiirleri arasinda kaynak paylagimi yapabilme kabiliyetine
sahiptir. Bu paylasimi diizenlerken bant genisligi, gecikme ve paket kayb1 gibi dlgiileri
kullanir. Bu durum, bir kavsaktaki trafik akisina benzetilebilir. Bir anda sadece bir
aracin gecisine izin verilir. Normal sartlarda bu ilk gelen ilk hizmeti alir prensibine gore
en iyi ¢oziimdiir. Servis kalitesi, boyle bir kavsaktaki trafik polisine benzetilebilir.
Trafik polisi oldugunda da ilk gelen ilk hizmet alir prensibi gecerlidir. Ancak bir istisna
olmasi durumunda trafik polisi biitlin arabalar1 durdurur ve bu istisnai durumun ortadan
kalkmasint saglar (6rnegin bir ambulans). Verilen Ornek, bilgisayar aglarina adapte
edildiginde servis kalitesinin yaptiginin; dncelik hakkina sahip olan verilerin daima
daha az oncelik degerine sahip verilerden dnce iletilmesi isini gerceklestirmek oldugu

sOylenebilir.

Bir bilgisayar ag1, ayn1 zamanda hem verinin kaynagi hem de verinin ulasacagi hedef
olamaz. Ag, sadece kaynak ile hedef arasindaki veriyi tagiyan bir iletim kanalidir. Eger
hedefteki bilgisayar ¢ok yavas ise kanal ne kadar genis olursa olsun ag trafiginin
olugmasi engellenemez. Ciinkii, hedef bilgisayar kabul edebileceginden ¢ok daha fazla
veri ile karst karsiya kalir. Aym yaklasimla diisiiniildiigiinde servis kalitesi de,
bilgisayar agmin temel prensibini asla degistirmeyecektir. Servis kalitesinin yaptigi
islem, verilen Olciitlere gore gecikmeden az etkilenen paketleri gerekirse geciktirmek,
ancak gecikmeden ¢ok etkilenen paketleri daha az gecikecek sekilde ag tizerinde
aktarmaktir. IP tabanli aglar bu tiirden veri dagitimin1 destekler ve verileri hedefe belli
bir siirede ulastirmak icin ¢aba sarf eder. Bunu bagaramazsa veri paketini ya bekletir ya

da tamamen agdan atilmasini saglar.

3.9 Servis Kalitesini Etkileyen Faktorler

Ag tabanl biitiinlesik servisler tarafindan verilen servis kalitesi hizmetinden
etkilenen uygulamalarda karsilagilan husus, her bir uygulamanin kendine gore 6zel
sayilabilecek farkli nitelik ve dlgiilerde hizmete gereksinim duymasidir. Servis kalitesi
bir performans 6l¢iitii olup, bunu etkileyen her faktor, sistem performansini da dogrudan

etkilemektedir. Belirli bir servis kalitesi degerinin tutturulabilmesi igin ek bir maliyet
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gerekebileceginden, servis kalitesini etkileyen unsurlarin iyi analiz edilmesi gerekir.

Servis kalitesinde etkili olan faktorler, asagidaki basliklar halinde siralanabilir:

3.9.1 Bant genisligi

Servis kalitesi uygulamasinin ¢ok karmasik oldugu diisiiniilen bazi ¢evrelerce, bant
genigligini arttirmanin tiim uygulamalar i¢cin gerekli servis kalitesini saglayacagina
inanilir. Ancak servis kalitesi ile ¢ozlimlenen sorunlara bakildiginda, bant genisligi
ilavesinin bu sorunlara ¢oziim getirip getirmedigi degerlendirilmelidir. Servis kalitesi
bant genisligini artirmaz ancak mevcut bant genisliginin ¢ok etkin ve verimli bir sekilde

kullanilmasina yardim eder.

Iki sekilde dagitimi yapilan bant genisliginin, kullanicilara mevcuttan fazla
sunulmasi, bir kullanici i¢in tanimlanan bant genisliginin her zaman kullanimina agik
olamamasi demektir. Bu durum kullanicilarin mevcut bant genisligi i¢in birbirleriyle
yarigmalart sonucunu dogurur. Kullanicilar, herhangi bir zaman diliminde diger
kullanicilarin bant genisligi kullanimina bagli olarak daha az veya daha ¢ok bant
genisligi kullanirlar. Servis saglayicilar garanti edilmis bant genisligi hizmetine kayit
olduklar1 takdirde abonelerine, VLAN gibi fiziksel ya da mantiksal aglar iizerinde,
mevcut bant genisligi hizmetine kiyasla daha ayricalikli bir hizmet verirler. Bazi
durumlarda da garanti edilmis bant genisligi hizmetine ait veri trafigi, mevcut bant
genisligi hizmeti veri trafiginin kullandigr agin altyapisim1 kullanabilmektedir. Bu,
genellikle ag baglantilarinin maliyetinin daha yiiksek oldugu ya da bant genisliginin bir

baska hizmet sunucusundan kiralanmis oldugu durumlarda s6z konusu olur.

3.9.2 Gecikmeler

Ag iizerindeki gecikme, bir uygulamanin iletim siirecinde agin giris ve ¢ikis
noktalar arasinda hareket ettigi zaman dilimidir. Gecikme, ses ve goriintii iletimleri gibi
normalin digindaki gecikmelerde zaman asimina ugrayip, iptal olan uygulamalar
lizerinde Onemli servis kalitesi sorunlar1 yaratmaktadir. Bazi uygulamalar az
miktarlardaki gecikmeleri tolere edebilmektedir. Ancak belirli bir siire asildiktan sonra
servis kalitesi sorunu kaginilmaz hale gelmektedir. Gecikme degisikliginin coklu

uygulamalar gibi ger¢ek zamanlh ve gecikmeye duyarli uygulamalar iizerinde 6nemli
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etkileri olabilir. Bu uygulamalar paketleri sabit bir hizda ve aralarinda sabit siireler
oldugu halde almak isterler. Varis hizi degiskenlik gosterdikce uygulamanin
performanst etkilenir. Gecikme degisiklikleri minimum seviyede oldugunda, sorun

yasanmayabilir; ancak gecikme arttikga uygulama kullanilamaz hale gelecektir.

3.9.3 Kayiplar

Fiziksel iletim ortaminda hatalar olusmasi ile kayiplar meydana gelebilir. Karasal
hatlarin biiylik cogunlugunda kayip orani oldukca azdir. Ancak; uydu, mobil ya da sabit
kablosuz baglantilarda kayip orani, ¢cevresel faktorler ile sis, yagmur, RF karigmasi gibi
olumsuzluklara, agaclar, binalar ve daglar gibi fiziksel engeller eklenmesi halinde

degisiklik gosterebilir.

3.9.4 iletim oncelikleri

[letim 6nceligi agdan ¢ikmakta olan trafigin hangi sirada iletilecegini belirler. Iletim
onceligi olan trafik, iletim &nceligi olmayandan daha 6nce iletilir. iletim 6ncelikleri, ag
kuyruklama mekanizmalarinin  trafige getirecegi  gecikme  miktarlarmmi  da
belirlemektedir. Ornegin, e-posta gibi gecikmeyi tolere edebilecek olan uygulamalar,
ses ve video gibi gecikmeye hassas olan ger¢ek-zamanli uygulamalardan daha diisiik
iletim Onceligine sahiptirler. Gecikmeye hassas olmayan bu uygulamalar, gecikmeye
hassas uygulamalar iletimde iken kuyrukta bekletilebilirler. Bu yaklagimin en zayif
yonili, bant genisligi smirlamas1 olmayan ortamda yiliksek Oncelikli iletimin
gonderilerek, diisiik Oncelikli iletimlerin hi¢bir zaman gonderilememe riskinin
olmasidir. Atilim oncelikleri ise, hangi iletimin devre dist birakilacagini belirlemektedir.
Trafik, agdaki tikamiklik ya da trafigin belirlenmis olan profilinin disina ¢ikmasi
durumlarinda (trafigin belirlenmis olan bant genisligini belirli bir siire i¢in agmasi gibi)
devre dis1 birakilir. Tikaniklik durumunda, yiiksek atilim Onceligi olan trafik, disiik

atilim 6nceligi olandan daha 6nce devre dis1 birakilir.
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4. KABLOSUZ AGLARDA KiMLIK DOGRULAMA DENETIMIi

4.1 Kablosuz Haberlesme Sistemleri

Bir iletisim sisteminin amaci, bilgiyi bir yerden baska bir yere iletmektir. Sistemin
randimani, iletim sirasinda kaginilmaz olarak meydana gelen bilgi kaybinin miktari ile
Olgiilir. Eger iletisim sistemi kablosuz ise bilgi, daha yiiksek frekansh bir tastyici
tizerine bindirilir. Kablosuz iletisim teknolojisi, en basit tanimiyla, noktadan noktaya
veya bir ag yapist seklinde baglanti saglayan, bir teknolojidir. WLAN’lar iki yonlii
genis bant veri iletisimi saglayan, iletim ortami olarak fiber optik veya bakir kablo
yerine radyo frekansi veya kizilotesi 1sinlar1 kullanan ve salon, bina veya kampiis gibi
sinirlt bir alanda ¢alisan iletisim aglaridir. WLAN sistemleri hareketli kullanicilar,
kiigiik ve orta dlgekli isletmeler ve bireysel kullanicilar gibi biiyiik bir kesime internet

ve liyesi olduklar1 kurumsal aga mobil olarak baglanma imkan1 saglamaktadir.

WLAN kullanicisi, pahali bir kablolama alt yapisi yerine 6ziinde kiigiik bir radyo
vericisi olan erisim noktasi ile iletisim ortami saglayabilmekte ve yerel alan agi
olusturabilmektedir. Temel olarak WLAN sistemi iki ana unsurdan olusmaktadir;
birincisi erisim noktasi, ikincisi ise kablosuz cihazlardir. Kablosuz cihazlar genellikle
bir dizistii bilgisayar, kisisel bilgisayar, cep bilgisayar1 (PDA) veya kablosuz ag iinitesi
ile donatilmis benzer bir cihaz olabilir. Erisim noktalar1 ihtiyaca gore bir eve, is yerine,
toplant1 salonuna veya bir binaya kurulabilir. Halka acik kullanimi saglamak iizere ise
sehir merkezlerine, biiyiik aligveris merkezlerine, hava alani, tren istasyonu, otobiis

terminali veya restoran gibi kamuya ac¢ik alanlara da kurulabilir.
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4.2 Kablosuz Teknoloji Bilesenleri

WLAN teknolojisi kapsaminda; WLAN ag bilesenleri, [EEE 802.11, 802.11 kimlik
dogrulamasi, WEP ve IEEE 802.1x konular1 yer almaktadir. Kablosuz yerel alan agi,
kablosuz istemci ve erisim noktasi olarak adlandirilan bilesenlerden olusmaktadir.
Istemci, kablosuz bir ag ceviricisi ile donatilan bir hesaplama cihazidir. Kablosuz bir ag
ceviricisi ile donatilan kisisel bir bilgisayar, kablosuz bir istemci olarak kabul edilebilir.
Kablosuz istemciler dogrudan birbirleri ile veya bir erisim noktasi boyunca iletisim
kurabilirler ve tasmabilirler. Erisim noktasi ise, istemciler ve kablolu ag arasinda bir
koprii gibi davranan kablosuz ag bagdastiricisi ile donatilmig bir ag cihazidir.
Tasmabilir degillerdir ve kablolu bir ag1 genisletmek icin ¢evresel koprii cihazi gibi

davranirlar.

4.3 Kablosuz Aglar icin Giivenlik Bilgileri

Kablosuz ag teknolojileri kolaylik ve esneklik saglamasinin yaninda mevcut ag igin
bir takim giivenlik risklerine de sahiptir. Ornegin, kimlik dogrulama ve yetkilendirme
mekanizmalar1 uygulanmazsa, uyumlu kablosuz ag bagdastiricis1 olan herhangi bir
cihaz aga erisebilir. Sifreleme olmadan kablosuz veriler diiz metin olarak génderilir, bu
ylizden kablosuz erigsim noktasindan yeterli uzaklikta bulunan biri kablosuz erigim
noktasina gonderilen ve kablosuz erisim noktasindan gonderilen tiim verileri algilar ve

alir. Asagidaki giivenlik mekanizmasi kablosuz aglar iizerindeki gilivenligi gelistirir:

1. Istemci Giivenlik Duvari
802.11 Kimlik Dogrulamasi
802.11 WEP Sifrelemesi
Wi-Fi Korumali Erisim (WPA)

A

802.1x Kimlik Dogrulamasi

4.3.1 Istemci giivenlik duvar

Istemci giivenlik duvar istemci ve sunucularin her birinde ¢aligir. Cevre aglardan

gecen veya kurulusun kendi i¢inden kaynaklanan Truva Ati saldirisi, baglant1 noktasi
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tarama saldiris1 veya solucanlar gibi ag saldirilarina karst koruma saglar. Bircok
giivenlik duvar teknolojisi gibi, istemci gilivenlik duvart da durum bilgisi olan bir
giivenlik duvaridir. Bilgisayardan bir istege yanit olarak gonderilmemisse veya izin
verilir olarak belirtilmemisse tiim gelen trafigi birakir. Istemci giivenlik duvari, bazi

ICMP (Internet Denetim Iletisi Protokolii) iletileri disinda tiim giden trafige izin verir.

4.3.2 802.11 kimlik dogrulamasi

Kimlik dogrulamak i¢in IEEE 802.11, acik sistem ve paylagilan anahtar kimlik
dogrulama alt tiirlerini tanimlar (Bulusu 2003, Paques 2004).

4.3.2.1 Acik sistem kimlik dogrulamasi

Acik sistem kimlik dogrulamasi gercekte kimlik dogrulama saglamaz; yalnizca
kablosuz ag bagdastiricisinin MAC adresini kullanarak kablosuz istemci ve kablosuz
erisim noktas1 arasinda ileti degisimiyle kimligin belirlemesini saglar. Acik sistem
kimlik dogrulamasiyla hatta bulunan bir istemci, kimlik tanimlamasin1 ve bir erisim
noktasi ile iliskisini tamamlayabilir. Istemci dogru WEP anahtarina sahip olmadikga
WEP’in kullanimi istemcinin erisim noktasindan veri almasina ve veri gondermesine
engel olur. Bu kimlik dogrulama yonteminde; kimlik dogrulamay1 baglatan kablosuz
istemci kendi kimligini iceren bir IEEE 802.11 kimlik dogrulama yonetim yapisini
gonderir. Daha sonra kablosuz erisim noktasi, istemcinin kimligini kontrol eder ve bir

kimlik dogrulama yapisin1 geri gonderir (Sekil 4.1).

— Ak Sistem Kimlik Dodrulama istedi ——e
Erizin ik Siztem Kimlik Dodrulama Cevatn Erigim Moktaz

=emciz

Sekil 4.1 Acik sistem kimlik dogrulamasi

Bazi erisim noktalar1 ile MAC filtreleme kullanilarak izin verilen kablosuz
istemcilerin MAC adresleri yapilandirilabilir. Bir kablosuz ag kurarken aga izinsiz
erisimleri dnlemek i¢in bagvurulan en basit yollardan birisi aga, erisimine izin verilen
bilgisayarlarin MAC adreslerini tanitmaktir. Bu sayede aga erismek isteyen bilgisayarlar
bir MAC filtresinden gececek ve MAC adresi sunucuda tanimli olmayan bilgisayar aga

erisemeyecektir. MAC filtrelemenin en biiyilk dezavantaji biiyiikk aglarda ortaya
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cikmaktadir. Cok sayida kullanicisi olan biiyiik yerel aglarda ¢ok fazla sayida bilgisayar
oldugundan biitlin MAC adreslerini sunucuya kayit etmek zor bir islemdir. Ayrica
degisen bir bilgisayar i¢in yeniden tanimlama yapilmasi ihtiyaci da biiylik aglara
oldukga fazla bir yilik getirir. Dolayisiyla basit olmasinin yaninda MAC filtrelemenin

giivenli olmadig1 sdylenebilir.

4.3.2.2 Paylasilan anahtar kimlik dogrulamasi

Paylasilan anahtar kimlik dogrulamasi, kablosuz istemcinin paylasilan gizliligi
bildigini dogrulayarak kimlik dogrulamasi saglar. 802.11 standardinda, paylasilan
gizliligin 802.11'den bagimsiz, giivenli bir kanal {izerinden kablosuz erisim noktasina
gonderildigi varsayilir. Paylagilan anahtar kimlik dogrulamasi, tiim kablosuz erisim
noktalar1 ve istemcileri tarafindan paylasilan gizli bir anahtarin degisimini gerektirmesi
nedeniyle bilinen metin saldirilarina kars1 daha zayif oldugundan agik sistem kimlik
dogrulamasina gore daha az giivenlidir. Ayrica birden ¢ok kablosuz erisim noktast olan
bir kablosuz ag i¢in paylasilan anahtar kimlik dogrulamasi kullaniliyorsa bir kablosuz
erisim noktasindan bir baska kablosuz erisim noktasina gidildiginde ag anahtar1 tim
kablosuz erigim noktalar1 tarafindan kullanilan paylasilan anahtarla eslesmeyeceginden

ag baglantis1 kaybedilebilir.

@ Paylasian Lnaktar Kimlik Dodrulams sted ———* %
Erigin  *— Paylazilan Anaktar Kimlik Dodrulama Cevakbi rainama metnit ——  Erigim Moktas

IStemcisl payiazian Anahtar Kimlk Dodrulama istedi (ifreli sinama metni) —s

a— Paylagilan dnahtar Kimlik Dodrulama Cevakl —

Sekil 4.2 Paylasilan anahtar kimlik dogrulamas1

Sekil 4.2°de goriilen paylasilan anahtar kimlik dogrulamasi asagidaki islemleri

kullanir:

»  Kimlik dogrulamay1 baglatan kablosuz istemci kimlik dogrulama i¢in bir istegi
ve bir kimlik bildirimi i¢eren yapiy1 gonderir.
* Kimlik dogrulama yapan kablosuz diiglim bir smmama metni ile kimlik

dogrulamay1 baslatan kablosuz diigiime cevap gonderir.
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* Bir sinama metni ile kimlik dogrulama yapan kablosuz diigiime yanit veren
kimlik dogrulamay1 baslatan kablosuz diigiim, WEP ve paylasilan anahtar kimlik
dogrulamasindan tiiretilen bir sifreleme anahtar1 kullanarak sifrelenir.

» Eger istemci yanlig anahtara sahip olursa veya anahtara sahip olmazsa kimlik
dogrulama basarisiz olur ve istemcinin erisim noktasi ile iligki kurmasina izin
verilmez. Kimlik dogrulama yapan kablosuz diigiim kimlik dogrulama sonucunu

gonderir.

4.3.3 802.11 WEP sifrelemesi

IEEE 802.11’in kablosuz yerel alan ag ortaminda hizli gelisimi denenirken, kablosuz
aglar icin bir¢cok gilivenlik tehdidi de ortaya ¢cikmistir. IEEE 802.11 kablosuz LAN
standardi, kablosuz istemcilerle kablosuz erisim noktalar1 arasinda gonderilen verileri
sifreleyerek verinin gizli kalmasimi saglayan WEP algoritmasina dayanan kimlik
denetimi ve sifreleme servisleri tanimlar. Ayyagari ve Fout (2001)’a gore, WEP ile
kablolu aglarda saglanan seviyede bir giivenlik hedeflenmistir. Bunun yaninda,
kablosuz bir LAN’1n gizli dinlenmesinden yetkili kullanicilart korumak i¢in, sifreleme
servislerini ve kablolu bir ortama benzer fiziksel giivenlik 6zelliklerini destekleyen,
sifreleme ve sifre ¢6zme islemleri i¢in ayn1 anahtar kullanilan simetrik bir algoritma
olan WEP’in IEEE 802.11 calisma grubu tarafindan da kabul edilen pek ¢ok zayif yonii
vardir. WEP’in bu zayifliklari, saldirganlarin aktif veya pasif saldirilar diizenlemesine
yardimer olur. Her bir saldiri, frekans bandini dinledikten sonra elde edilen bilgilere

gore yapilir.

4.3.4 Wi-Fi korumal erisim (WPA)

WPA (Wi-Fi Protected Access), Wi-Fi Alliance tarafindan gelistirilen yeni bir
kablosuz giivenlik teknolojisidir. Wi-Fi korumali erisim, WEP'de var olan sifreleme
zayifliklarin1  gliglendirir ve sifreleme anahtarlarini otomatik olarak iiretmek ve
dagitmak icin bir yontem sunar. Bu ¢6ziim ayrica, iletisimde alinip verilen bilgi
paketlerinin saldirganlar tarafindan degistirilememesi i¢in veriler iizerinde biitlinliik
denetimi de sunar. Wi-Fi korumali erisim agdaki her kullanicinin kimligini dogrular ve
bu kullanicilarin aldatici aglara katilmalarini engeller. WPA var olan teknolojileri temel

alip, 802.11i ile ileri dogru ve var olan 802.11 ¢oziimleriyle de geriye dogru uyumluluk
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sunarak, WEP ile ilgili zayifliklara pratik bir ¢oziim saglar. WPA, donanim
degisikligine gidilmeden WEP’e goére daha giiclii sifreleme (TKIP-Temporal Key
Integrity Protocol-Gegici Anahtar Biitiinliigii Protokolii) ve kimlik dogrulama (802.1x)
yapisina sahiptir. WPA’da veri miktar1 veya zamana bagl olarak degisen giivenlik
anahtar1 kullanilmaktadir. WEP ile kiyaslandiginda WPA giivenlik sifresini elde etmek

daha zordur ve daha fazla zaman harcamak gerekmektedir.

4.3.5 802.1x kimlik dogrulamasi

Agik sistem veya paylasilan anahtar kimlik dogrulamasi, statik WEP anahtarlar1 veya
MAC kimlik dogrulamasina dayanan geleneksel WLAN giivenlik yontemleri yeterince
giivenli degildir. 802.1x, kablolu ethernet aglarina ve kablosuz 802.11 aglarma kimligi
dogrulanmis ag erisimi saglamak ve port tabanli ag erisim kontroliinii gerceklestirmek
icin kullanilan bir IEEE standardidir (IEEE Std 802.1x 2001). Merkezi kimlik
dogrulama, dinamik anahtar yonetimi ve hesap olusturma destegi saglar. 802.1x
standardi, bilgisayar ve agm birbirlerinin kimligini dogrulamalarina izin vererek,
kablosuz baglantilar {izerinden veri sifreleme i¢in kullanici veya oturum bazinda
anahtarlar olusturarak ve anahtarlar1 dinamik olarak degistirmeye olanak vererek

giivenligi gelistirir.

802.1x, port tabanli ag erisim denetimini uygular. Bu denetim, LAN baglanti
noktasina baglanmis bilgisayarin kimligini dogrulamak ve kimlik dogrulama islemi
basarisiz oldugunda ilgili baglanti noktasina erisimi engellemek icin anahtarli LAN
altyapisinin fiziksel Ozelliklerini kullanir. Port tabanli ag erisim denetimi etkilesimi
sirasinda, LAN baglanti noktas1 kimlik dogrulayici veya istemci rollerinden birini
iistlenir. LAN baglant1 noktas1 kimlik dogrulayici roliinii iistlendiginde, kullanicilarin bu
baglanti noktasi iizerinden erisilebilen hizmetlere erismelerine izin vermeden Once
kimlik dogrulamasi yapilmasimi gerektirir. LAN baglanti noktas1 istemci roliinii
tistlendiginde, kimlik dogrulayicisinin baglanti noktasi lizerinden erigilebilen hizmetlere
erisimini gerektirir. Ayri bir varlik olabilecegi gibi kimlik dogrulayici ile aymi yerde de
bulunabilen kimlik dogrulama sunucusu, kimlik dogrulayicisinin adina istemcinin
kimlik bilgilerini denetler. Boylece kimlik dogrulama sunucusu, kimlik dogrulayicisina
istemcinin kimlik dogrulayicisinin hizmetlerine erismek icin yetkili olup olmadiginm

belirten bir yanit verir.



55

Kimlik dogrulayicisinin port tabanli ag erisim denetimi, bir fiziksel LAN baglant
noktas: iizerinden LAN'a giden iki mantiksal veri yolu tanimlar. Ilk veri yolu olan
denetlenmeyen baglanti noktasi, kimlik dogrulayicis1 ve LAN'da bulunan bilgisayar
aygitlar1 arasinda aygitin kimlik dogrulama durumuna bakmadan veri gecisine izin
verir. Bu, EAPoL iletilerinin alacag: yoldur. Ikinci veri yolu olan denetlenmis baglanti
noktasi, kimligi dogrulanmis bir LAN kullanicisiyla kimlik dogrulayicisi arasinda veri
gecisine izin verir. Bu, bilgisayar aygitinin kimligi dogrulandiktan sonra, diger tiim ag

trafiginin gececegi yoldur.

4.4 802.11 Aglarinda 802.1x’in Calisma Prensibi

IEEE 802.1x standardi i¢in port tabanli ag erisim kontroliinde bir LAN portuna
ilistirilen kimlik dogrulama cihazlar1 i¢in anahtarlanan LAN altyapisinin fiziksel
karakteristikleri kullanilir. Kimlik dogrulama islemi basarisiz ise porta erisim
engellenebilir. Kablolu ethernet aglar1 i¢inde kullanilmasinin yaninda bu standart,
802.11 kablosuz LAN’lara da uyarlanmustir. Sekil 4.3’de kablosuz LAN i¢in IEEE
802.1x standardinin kapsadigi Kimlik Dogrulayici, Istemci, Kimlik Dogrulama
Sunucusu ve Port Erisim Elemani gibi kimlik dogrulama bilesenleri goriilmektedir

(Fout and Barkley 2001).

stomc

PAE < ‘
Kimlik Dogrulayc

Draghim
Siztemi

kirnlik Dodrulama
Sunucusy

Sekil 4.3 IEEE 802.1x kimlik dogrulama bilesenleri

Kimlik Dogrulayici: LAN servislerine erisilebilir bir port aracilifiyla erisim izni

verilmeden once onun kontrollii portuna ilistirilen bir cithazin kimlik tanimlamasini
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yapmaya zorlamakla sorumludur. Kablosuz baglantilar i¢in kimlik dogrulayici, kablosuz
erisim noktasi iizerindeki bir lojik LAN portudur. Bu port sayesinde altyapt modundaki

kablosuz istemciler, diger kablosuz istemci ve kablolu aglara erisim hakk: kazanirlar.

Istemci: Bir kimlik belirleyici portu araciligiyla kullanilabilir servislere isteklerin
erisimini yapan kablosuz LAN ag bagdastiricist ilizerinde bulunan bir lojik LAN
portudur. Bu port sayesinde bir kimlik dogrulayici ile isbirligi yapilip daha sonra o
kimlik dogrulayicinin kimligi dogrulanarak diger kablosuz istemci ve kablolu aglara
isteklerin erisimi gergeklestirilir. Istemci, kimlik dogrulayicidan gelen istege

gonderilecek cevabinda kimlik bilgilerini kimlik dogrulayiciya iletmekle sorumludur.

Kimlik Dogrulama Sunucusu: Ug¢ noktalara saglanan kimlik tanimlama servislerinin

asil kaynagidir. Kimlik dogrulayicit adina istemcinin kimlik bilgilerini kontrol etme
islemini gerceklestirir ve onun LAN servislerine erisim i¢in yetkilendirilip
yetkilendirilmedigini gdsterir. Kimlik dogrulama sunucusu i¢in agsagidaki durumlardan

birisi sO6z konusu olabilir:

* Erisim noktasinin bir bileseni oldugu durumda, erisim noktast baglanti
girisiminde bulunan kablosuz istemcilere ait kullanici kimlik bilgileri ile
yapilandirilmalidir. Kablosuz erisim noktalar1 i¢in genelde bu 06zellik
uygulanmaz.

= Ayrn bir eleman oldugu durumda, erisim noktasi kablosuz baglant1 girisiminin
bilgilerini ayr1 bir sunucuya iletir. Tipik olarak kablosuz erisim noktasi bir
RADIUS sunucusuna baglant1 girisimi parametrelerini gondermek i¢in RADIUS

protokoliinii kullanir.

Ag Erisim Portu: Ag erisim portu cihazin aga iliskilendirilen noktasidir. Kablosuz

istemciler fiziksel ag baglantilarina sahip olmadig: icin bir kablosuz istemci ve bir

erisim noktasi arasindaki iligki bir ag erisim portu olarak diisiiniilebilir.

Ag FErisim Elemam1 (PAE): PAE, IEEE 802.1x’i destekleyen bir port ile isbirligi

yapan lojik bir elemandir. Erisim kontrol etkilesiminde bulunan, rolleri kimlik
tanimlama islemi i¢inde olan PAE, istemci, kimlik dogrulayict veya her iki role de

burunebilir.
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4.5 802.1x ve IAS

Kablosuz ag baglantilarinda kimlik dogrulamayi, yetkilendirmeyi ve hesap
olusturmay1 desteklemek icin, IAS ile 802.1x kullanilabilir. IAS, RADIUS ve Proxy
sunucusunun Microsoft uygulamasidir. RADIUS istemcileri olarak yapilandirilan
kablosuz erisim noktalari, baglanti isteklerini ve hesap iletilerini merkezi RADIUS
sunucusuna gondermek i¢in RADIUS protokoliinii kullanir. RADIUS sunucusu bir
kullanic1 hesab1 veritabanina yetki verme kurallar kiimesine erisir ve kablosuz erisim
noktas1 baglant1 isteklerini isler, ardindan baglant1 istegini kabul eder veya reddeder.
RADIUS uygulandiginda, kablosuz bir erisim noktasi, verilerin gegerli bir kimlik
dogrulamasi anahtar1 olmadan kablolu bir aga veya baska bir kablosuz istemciye

aktarilmasini onler. Gegerli bir kimlik dogrulama anahtar1 alma islemi su sekilde olur:

1. Kablosuz istemci bir kablosuz erisim noktasi aralifina geldiginde, kablosuz
erisim noktasi istemciyi sinar.

2. Kablosuz istemci kimligini kablosuz erisim noktasina gonderir; kablosuz erisim
noktas1 bu bilgiyi RADIUS sunucusuna iletir.

3. RADIUS sunucusu, kablosuz istemcinin kimligini dogrulamak i¢in istemcinin
kimlik bilgilerini ister. Bu istegin bir par¢asi olarak, RADIUS sunucusu gereken
kimlik bilgileri tiirtinii belirtir.

4. Kablosuz istemci kimlik bilgilerini RADIUS sunucusuna gonderir.

5. RADIUS sunucusu kablosuz istemcinin kimlik bilgilerini dogrular. Kimlik
bilgileri gegerliyse, RADIUS sunucusu, kablosuz erigsim noktasina sifreli bir

kimlik dogrulama anahtar1 gonderir.
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5. KRITIK VERIi ICEREN HASTANE AGLARINDA GUVENLIK
UYGULAMASI

Elektronik ortamlarda yapilan islem sayisinin ve c¢esitliliginin glinden giine artig
gostermesi, kisisel verilerin korunmasi ve gizliliginin saglanmasi1 konusunda yeni
Onlemler alinmasi ve diizenlemeler yapilmasini zorunlu hale getirmistir. Kisisel
verilerin iglenmesinin yayginlagmasiyla bu verilerin elektronik ortamlarda kullanilmasi
zorunlu hale gelirken, diger yandan da hakkinda veri toplanan kisinin kisilik haklarinin
korunmasi1 gerekli olmaktadir. Bu nedenle; gilinlimiiziin gelisen teknolojisi dikkate
alindiginda kisisel verilerin eskisine oranla daha biiytlik bir hizda ve oranda gizliliginin,
mahremiyetinin ve biitiinliigiiniin riske girdigi aciktir. Bu bilgiler 1518inda, verileri
toplayan ve depolayan kurum ve kisilere biiylik sorumluluklar diismektedir. Bu
bilgilerin kaybolmasinin 6nlenmesi, erisimin sadece yetkili kisilere verilmesi,

zararli/zararsiz izinsiz erigsimlerin mutlaka engellenmesi gerekmektedir.

Hastane aglarinda karsilasilan bir takim giivenlik problemlerine maruz kalan yiiksek
risk oranina sahip hastane verilerinin, hastane i¢inden veya disindan gelebilecek
saldirilara karsi korunmasi igin Onerilen ¢6ziimii anlatmaya ge¢meden Once, belirli
katlarinda demo uygulamalar1 gerceklestirilen PAU Hastane Aglar’nin uygulama
oncesindeki mevcut yapis1 tanitilacak ve karsilasilan problemlerden bahsedilecektir.
Ardindan bu problemlerin ¢6ziimiine yonelik olarak kullanilacak materyal ve yontemler

anlatilacaktir.

5.1 PAU Hastane Aglar’’nmin Uygulama Oncesindeki Mevcut Yapisi

PAU Hastaneleri, Denizli ili igerisinde daginik bir yerlesime sahip olmasiyla birlikte

Hastane ana yerleskesi iiniversite kampiisii igerisinde yer almaktadir. Hastaneye ait
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yerlesim alanlari; Kinikli Kampiisii, Bayramyeri Hayat Hastanesi, Bayramyeri Goz
Merkezi, Kinikl1 Gilines Binasi, Kinikli Fizik Tedavi Merkezi ve Kinikli Ana Deposu
seklindedir. Sahip oldugu bu daginik yapisi nedeniyle sistem, ag alt yapist olarak LAN
uygulamalariyla birlikte MAN (Metropolitan Area Network) ag uygulamalarini da

blinyesinde barindirmaktadir (Sekil 5.1). Bu 6zelligi ile bir kampiis ag1 niteligindedir.
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Pamukkale Universitesi Egitim Uygulama Arastirma Hastaneleri Network Yapisi

Sekil 5.1 PAU Hastane Aglari’nin uygulama dncesindeki mevcut yapisi

Universite Hastaneleri LAN yapisinda; yapisal kablolama anlaminda katlara kadar
cok modlu fiber optik kablo, kat i¢lerinde CAT6 UTP kablo kullanilmistir. Aktif iirtin
olarak katlarda 3Com 4400 (Bkz. Ek-2) L2-L4, omurgada 3Com 7700-8R (Bkz. Ek-2)
switchler kullanilarak; servis onceliklendirmesi anlaminda HIS’te kullanilan ORACLE
ve SQL veritabanlarina erisimin Oncelikli hale getirilmesi, belirli servislerin kullanim
yogunluguna gbére bant genisliginin  arttirllmast1 ya da  azaltilmasinin
gerceklestirilmesiyle de verinin en kisa iletim zamaninda taginmasi saglanmistir. Ayrica
ag i¢indeki broadcast domainlerinin sayisin1 arttrmak ve mevcut broadcast
domain’lerini pargalara ayirmak i¢in statik VLAN uygulamasina gidilerek kat bazinda

ikiser adet olmak iizere VLAN’lar yaratilmistir.
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Hastane ag1 igerisinde yer alan sunucular; ORACLE (192.168.10.3), SQL
(192.168.10.4) Veritaban1 Sunucular1 (HIS, LIS-Laboratory Information Sytstem),
Active Directory Domain Sunuculari, Proxy Sunucusu, Web Filter Sunucusu, DNS,
DHCP Sunuculari (192.168.2.6), Merkezi Antivirus Sunucusu (192.168.150.217),

Windows Giincelleme Servis Sunucusu ve Dosya Sunucusudur (192.168.100.30).

Sunucu isletim sistemleri olarak; domain sunucular i¢cin Windows Server 2003
Enterprise Edition, veritabani sunuculari i¢cin Windows Server 2000 Advanced Edition,
Proxy i¢in Mandrake Linux kullanilmaktadir. Is istasyonlarinda ise isletim sistemi
olarak; HIS ve LIS uygulamalarin1 kullananlar i¢in Windows 2000 Professional Edition,
digerleri icin Windows XP Professional Edition tercih edilmistir. Isletim sistemlerine ait
giincellemeler Windows giincelleme servis sunucusu iizerinden grup ilkeleri ile
gerceklestirilmektedir. Merkezi antivirlis yazilimi ile de tiim is istasyonlarinin tek bir
noktadan antiviriis giincellemeleri ve viriis tarama vb. islemleri yapilmaktadir. Hastane
icerisinde ¢alisan sayis1 yaklasik olarak 900 kisi olup, aktif olarak veritabanini kullanan
personel sayist 750, isi geregi olsun ya da olmasin sistemde tanimli olan hesap sayisi ise
800°diir. Hastane i¢cinde HIS, LIS ve diger isler i¢in kullanilan is istasyonu sayisi da
600°diir.

Hastane ag1 kapsaminda ana yerleskede veritabani sunucu uygulamalarinin hizmete
girmesiyle beraber gerek hastalara ait gizli ya da 6zel bilgiler gerekse mali bilgiler gibi
risk oram yiiksek verilerin giivenliginin saglanmasi i¢in Hastane ile Universite ag
arasina giivenlik duvar yerlestirilmistir. Calismada 6nerilen ¢6ziim icin hastane i¢inden
veya disindan olusabilecek saldirilara karsi veri giivenligini saglamak amaciyla
sunucular gorevlerine gore farkli DeMilitarized Zone-DMZ’lere (Giivenlik Bolgelerine)
yerlestirilmistir. Her bir DMZ i¢in giivenlik seviyeleri ayarlanarak sunucular arasinda

da giivenlik derecelendirmesi uygulamasina gidilmistir (Sekil 5.2).

Bu kapsamda; veritaban1 sunuculart en yliksek giivenlik bolgesine (“1007)
yerlestirilirken Active Directory Domain sunucular1 bir alt seviye DMZ bdlgesine
(“80”) yerlestirilerek sadece kullanicilarla ayni bdlgede yer alan sunucu ile
“Replication” (var olan kayitlarin kopyalanmasi-¢ogaltilmasi) yapmasi icin gerekli olan
izinler tanimlanmigtir. Daha diisiik bolgelerden erisimlerde sadece SQLNET’in 1521,

1433 nolu portlarina erisim izni verilmistir. Kullanic1 ve is istasyonlarinin outside (dis
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ag) tarafindan sonraki en diisiik glivenlik bolgesine yerlestirilmesiyle hastane i¢ginden
sunuculara gelebilecek saldirilarin da oniine gegilmistir. Boylece hastane igindeki
kullanicilarin aga yapabilecekleri muhtemel saldirilardan korunmakla beraber hastane
icindeki ig istasyonlar1 ve kullanicilar da outside tarafinda yer alan kampiis ortamindan

korunmus olurlar.

FCom 7700-2R Omurga Switch

Port 47 hember WLAHTOD

Port 46 hdember WLANTD1

Port 45 hember WLANIDT

- L foiadkembertaninzn ]
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Cigen Fix Firewall Hastaneler C3524

Sekil 5.2 PAU Hastaneleri VLAN tabanli giivenlik duvari yapist

Uygulamada, kullanicilarin etki alaninda oturum agmasi icin DMZ disinda yer alan
etki alan1 sunucularina kimlik dogrulama yaptirmasi tercih edilmistir. Active Directory
etki alan1 icinde yer alan kullanict ve bilgisayarlarin etki alani ig¢indeki yetkileri grup
ilkeleri ile belirlenmistir. Tiim Hastane birimlerinin organizasyonel birimlere ayrilmasi
ile birime gore farkli grup ilkeleri uygulanabilmistir. Sistemdeki is istasyonlarinin ve
kullanicilarin tek bir noktadan yonetilebilmesi icin Active Directory Domain’leri
kurularak bolim ya da gorev bazinda farkli birimler tanimlanmis, kullanici ve
bilgisayarlar bu birimlere yerlestirilmistir. Daginik bir yerlesime sahip olan hastanenin
her yerlesim yeri icin sekil 5.3’de goriildiigii gibi Child (Alt) Domain’ler kurularak tek
bir Forest (orman) yapist igerisinde Domain Tree’ler (etki alan1 agaclari)
olusturulmustur. Active Directory Domain yapisi sayesinde birimler icin ayr1 ayri grup

ilkeleri olusturularak birime 6zgii haklar ve kurallar belirlenmistir.
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Sekil 5.3 PAU Hastaneleri Active Directory Domain yapisi

PAU Hastaneleri Hasta Bilgi Sistemi (HIS) igerisinde, sistemin tiimiinde is
istasyonlar1 olarak masaiistii bilgisayarlar kullanilmaktadir. Hastane otomasyonu
amaciyla kullanilan bilgisayarlara internet erisimi verilmezken, 6gretim iiyelerinin
bilgisayarlarina hastane otomasyonuna erisimin yaninda internet erisimi de saglanmistir.
Tiim bilgisayarlar viriislere karsi korumak amaciyla merkezi antiviriis sistemi ile viriis
kontroliinden gegirilmektedir. Viriis sisteminin saglikli bir sekilde gergeklestirilebilmesi
icin bilgisayarlarin Active Directory etki alani igerisinde olmalar1 yonetim kolayligi
anlaminda bir gerekliliktir. Ayrica hastane aginda masaiistii bilgisayarlarin aksine,
hastane agina ait tasinabilir bilgisayarlarin gerek hastane otomasyonuna gerekse

internete erigim izinleri, karsilasilan giivenlik problemleri nedeniyle verilmemistir.

Dagmik bir yerlesime sahip olan PAU Hastanelerinin karsilasilan bir takim
problemler nedeniyle giivenli ve etkin bir sekilde kullanilmadig1 ve risk orani yiiksek
verilerin LAN’da giivenlik tehditleri ile karsi karsiya kaldigi gézlenmistir. Asagidaki

maddelerde mevcut sistemde yasanan sorunlardan bahsedilmistir.
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Ag yapist genisledikce ve yeni switchler eklendik¢e yapilandirma sirasinda
istemeyerek de olsa portlarin yanlis VLAN’lara {iye edilmesi,

Statik VLAN yapilandirma islemlerinin uzun zaman almasi, biiyiik dikkat
istemesi ve bunun kullanilmakta olan Statik VLAN yapilandirmasi
uygulanabilirligini zorlastirmasi,

Gerek hastane personeli, gerek hasta yakimi ve gerekse ilag firmasi
temsilcilerinin herhangi bir sekilde aga kisisel bilgisayarlar1 ile erigiminin
kontrol ve denetiminin saglanamamasi,

Hastane i¢inde kullanilan bilgisayarlara her tiirli yeni gelismenin kolay
uygulanabilmesine karsilik, etki alanina {iye olmayan bilgisayarlara yeni
gelismelerin tek bir noktadan ve kisa zamanda uygulanmasinda sorunlarla
karsilasilmasi,

Hastane i¢inde herhangi bir kisinin kablolu ya da kablosuz baglant1 ile herhangi
bir veri baglantisinin oldugu noktadan ¢ok kolay bir sekilde kullanici
bilgisayarlarina ve gilivenlik duvari iizerinden izin verilen portlardan da
sunuculara erigebilmesi,

Hastane ic¢inde c¢alismakta olan kullanicilarin aga erisimlerinde zamanlama
sinirlamasinin yapilamamasi,

Hastane c¢alisanlarinin  kendi calisma saatlerine bagli olarak sisteme
erisebilecekleri saatlerin kisitlanamamasi,

Internet erisimi olmayan kullanicilara 6gle saatlerinde ve mesai sonrasinda
internet erisimi verilmesi istegi,

Herhangi bir sekilde isten ayrilmis ya da istenmeyen kullanicilarin aga

erigsimlerinin yerel olarak engellenememesi.

Calismanin bundan sonraki kisminda, karsilasilan problemlerin ¢oziimiine yonelik

olarak kullanilacak otomatik VLAN yapilandirmasi ve kimlik dogrulama isleminin

gerektirdigi islemler ile kablosuz ag tasarimui tarafinda yapilacaklar detayli bir sekilde

aciklanmistir. Otomatik VLAN yapilandirmasi ve kimlik dogrulama islemlerinin

gerektirdigi maddeler asagidaki yedi ana baglik altinda incelenmistir.

l.
2.

Active Directory Yapilandirmasi

IAS Yapilandirmasi
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3. Kenar switch olarak adlandirilan switchlerin kimlik dogrulama switchi olarak
yapilandirilmasi

Otomatik VLAN icin omurga ve kenar switchlerin yapilandirilmasi

[s istasyonlarinin PEAP MS-CHAPV?2 i¢in yapilandiriimas:

Sertifika sunucusunun yapilandirilmasi

N s

Erisim kurallarinin yazilmasi

5.2 Active Directory Yapilandirmasi

Active Directory; kullanici, bilgisayar ve ag kaynaklar1 hakkinda bilgilerin
saklandigi Windows 2003 ve Windows 2000 Server ile birlikte gelen daginik dizin
hizmetlerinin bir entegrasyonu olup etki alani igerisindeki kaynaklar ve bu kaynaklara
erisim bilgilerinin saklandigi ve erisim denetiminin yapildigi bir hizmetler biitiiniidiir.
Ag kaynaklar1 yonetiminin merkezilestirilmesi, kaynak yonetiminin ilgili kullanicilara
yetki vererek merkezi yonetimin yetkilerinin dagitilmasi, nesnelerin giivenli olarak
mantiksal yapida saklanmasi ve ag trafiginin en iyi sekilde kullanilmasi Active
Directory’nin temel fonksiyonlaridir. Active Directory ayrica ag lizerinde yer alan
kaynaklara iliskin tutarli ad, agiklama, yer, erisim ve giivenlik bilgilerini de saglar.
Otomatik VLAN ve kimlik dogrulama islemlerinin ger¢eklesmesi i¢in bu caligmada da

kullanilan dort asamali1 bir Active Directory yapilandirmasina ihtiyag vardir:

5.2.1 Active Directory domain yapilandirmasi

Mevcut yapida Universite Hastaneleri domain yapist tek bir forest yapist
(hastane.pau) seklinde ve hastaneye ait her bir yerlesim yeri ayni forest icerisinde var
olan hastane.pau etki alanina Child Domain olarak tasarlanmistir (Sekil 5.3 ve Sekil
5.4). Burada bulunan kullanicilarin kimlik dogrulama islemlerini ana yerleskede
bulunan etki alan1 denetleyicilerine yaptirmamak suretiyle ve aradaki diisiik bant
genisliginin sadece hasta verileri i¢in kullanilmasiyla, uygulamada ayni zamanda etki
alanina girmeye c¢alisan kullanicilarin uzun siire beklemelerini engellenme amaci
giidiilmiistiir. Active Directory Domain yapilandirmasi islemi kapsaminda mevcut
sistemde var olan Windows 2000 etki alani denetleyicileri Windows 2003 olacak

sekilde giincellenmistir.
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Sekil 5.4 Active Directory Domain yapisindan bir kesit

5.2.2 Otomatik VLAN yapilandirmasi i¢cin Active Directory grup tasarim

Otomatik VLAN yapilandirmasi, statik VLAN yapilandirmasimin aksine farkl
fiziksel noktalarda bulunan kullanic1 ve bilgisayarlarin ag kaynaklarinin mantiksal
olarak iiye olduklar1 gruplara gore gruplandirilmasini saglar. Hastane i¢inde farkli
katlarda bulunan kullanici, bilgisayar ve kaynaklarin aynit Windows grubuna iiye
edilmesiyle ayni VLAN icinde dolayisiyla ayn1 ag grubunda yer almalari saglanir.
Ornegin hastane i¢indeki “Merkez Laboratuar” 5. katta iken “Kan Alma Merkezi” 1.
kattadir ve bu iki birimin ayn1 Windows grubuna tiye edilmesi ile birimlerin aynt VLAN

icinde yer almalar1 saglanmaistir.

Hastane i¢inde grup tanimlamalar1 yapilirken otomatik VLAN uygulamasi i¢in
birimlere gore gruplandirma baz alinmistir. Ornegin Doéner Sermaye Isletme
Miidiirliigii’ne baglh “Resmi Islemler” ile yine ayni miidiirliik icindeki “Fatura Servisi”
ayni birimde olmasina ragmen farkli gruplara, dolayisiyla farkli VLAN’lara iiye
edilmesi hedeflenmistir (Sekil 5.5). Bunun i¢in hastane i¢inde var olan birim ve birime
ait alt birimlerin her biri i¢in Genel Gilivenlik Gruplart (Security Global Group)
olusturulmus, bu birimlerde c¢alisan kisiler de ilgili Genel Giivenlik Gruplarina iiye
edilmistir. Bu sayede otomatik VLAN yapilandirmast i¢in Active Directory grup

tasarimlar1 tamamlanmistir.
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Sekil 5.5 Otomatik VLAN yapilandirmasi ig¢in Active Directory grup yapisi

5.2.3 Merkezi denetim icin Active Directory gruplarinin tasarimi

Hastane icinde gerek hasta, gerekse calisan ve ziyaretgi sayilarinin ¢ok olmasindan
dolay1 aga erisimin kontrol altina alinmasi i¢in sistemde tanimli olmayan kullanicilarin
agdaki herhangi bir kaynaga erisiminin engellenmesi ve erisime izni olan kullanicilarin
da yetkilerine gore ag icinde hareket etmelerinin saglanmasi gerekmektedir. Yapilan
uygulamada hastane iginde yer alan kullanicilar, sadece otomasyon kullananlar
(Otomasyon), sadece internet kullananlar (/nternet), hem internet hem de otomasyon
kullananlar (Genel), aga hicbir sekilde kimlik dogrulama yaptirmayanlar (Guest-Konuk)
seklinde farkli Genel Gruplara (Universal Group) ayrilmistir (Sekil 5.6).

Kahlolu Hablosuz

| [ | |
Guest Ctomasyon Internet Genel W Ctomasyon W

I I
¢ & &
Internet wo_Genel vi_G

Lest

Sekil 5.6 Hastane agina erisimin denetlenmesi i¢in olusturulan genel gruplar
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Bu gruplar “sadece otomasyon kullanip tam zamanli olarak erisebilenler”, “sadece
otomasyon kullanip sadece mesai saatleri i¢inde erisebilenler” ya da “sadece otomasyon
kullanip sadece mesai saatleri disinda erisebilenler” seklinde detaylara ayrilabilir.
Otomatik VLAN yapilandirmasi i¢in olusturulan Genel Giivenlik Gruplari, yetkilerine

gore ilgili genel gruplara iiye edilerek ilgili haklardan yararlandirilabilir.

5.2.4 Kullanici hesaplari icin uzak erisim izinlerinin diizenlenmesi

Etki alani igerisinde yer alan kullanicilar i¢in verilebilecek olan Uzak Erisim Izinleri
(Remote Access Permission); “Allow Access”, “Deny Access”, “Control Access
Through Remote Access Policy” seklindedir ve bu secenekler kullanicinin
yetkilendirilmesi i¢in kullanilir. Hastane etki alam1 Windows 2003 seviyesine
yiikseltildigi i¢cin “Control Access Through Remote Access Policy” segenegi secilerek
kullanicilarin  yetkilendirme islemlerinin politikalarla belirlenmesi yontemi tercih

edilmistir.

5.3 IAS Yapilandirmasi

Hastane agmdaki tiim etki alanlarinda birden fazla etki alam1 denetleyicisi

olmasindan dolay1 IAS, etki alan1 denetleyicileri lizerine kurulmustur (Sekil 5.7).

Hastane pau

Radius istemci

Hullanic

Hawyat. hastane pau Giz. hastane.pau

I ._:r
h"’l LG Radlus L

Radius Istemci
lztemci Kullarc Hullanlm

Sekil 5.7 Hastane aginin IAS yapilandirmasindan bir kesit
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Her etki alan1 kendi IAS sunucusunu kendi i¢inde barindirmakta olup, her bir etki
alan1 icin kimlik dogrulama ve hesap olusturma islemleri bu sunucular {izerinden
geceklestirilmektedir. Boylelikle ayri etki alanlarinin bulundugu uzak noktalar arasinda
ekstra RADIUS trafiginin olusumu engellenmistir. Etki alani i¢inde IAS sunuculari
kurulurken her bir etki alaninda Birincil (Primary) ve Ikincil (Secondary) olmak iizere
ikiser adet RADIUS sunucusu olusturulmustur. Bu sayede tek bir IAS sunucusunun
kimlik dogrulama, yetkilendirme ve hesap olusturma islemlerinde tek hata noktasi
olmasi Onlenir ve hataya dayaniklilik saglanmis olur. Sunuculardan birinin birincil
digerinin ise yedek olarak kullanilmasiyla ayni zamanda ¢ok miktardaki kimlik
dogrulama ve hesap isteklerinin yiikii dengelenir. Uygulamada gerceklestirilen IAS

yapilandirma islemi asagida belirtilen ii¢ asamadan olugsmaktadir:

5.3.1 Birincil ve ikincil IAS sunucu yapilandirmasi

IAS Sunucular1 native mod (yerel mod) etki alani i¢inde yer aldiklarinda gruplar
tizerinden uzak erisim denetiminde biiylik kolaylik saglanmis olur. Olusturulacak bir
genel gruba etki alan1 disindan kullanicilar iiye edilerek ilgili grup i¢in yazilan uzak
erisim politikasinin farkli etki alanindaki kullanicilar1 da kapsamasi saglanabilir. Ayrica
kullanict hesabina 6zel, statik yonlendirme tanimlamasi yapilmasini da saglamaktadir.
[IAS’in, Active Directory’de saklanan kullanici hesaplar1 dial-in 6zelliklerine
erisebilmesi icin RAS (Remote Access Server - Uzak Erisim Sunucusu) ve IAS Sunucu
Giivenlik Grubu’na {iye olmasi gerekmektedir. Birincil TAS sunucusu, etki alani
icerisinde yer alan hesap bilgilerine erisebilmelidir (uygulamada kullanilan birincil IAS
sunucusunun [P adresi: 192.168.2.6 ve ikincil IAS sunucusunun IP adresi:
192.168.100.30°dur). IAS’in etki alani icinde yer alan herhangi bir etki alam
denetleyicisi lizerine kurulmast durumunda hesap bilgilerine dogrudan erisimi
saglanmis olur. IAS’in, etki alani denetleyicisi olmayan baska bir sunucu iizerine
kurulmasi durumunda hesap bilgilerine erigsmek icin IAS sunucusuna domain yoneticisi
haklarina sahip bir hesapla oturum agilmalidir. IAS diger etki alanlarindaki kullanicilar
icin kimlik dogrulama ve yetkilendirme islemi gerceklestirecekse, IAS’1n bulundugu
etki alani ile kullanicilarin bulundugu etki alanlar1 arasinda ¢ift yonlii giiven iligkisi
kurulmug olmalidir. TAS’1n yine kendi etki alani disindaki kullanici hesap bilgilerine

erisebilmesi icin ilgili etki alani igerisindeki RAS ve IAS Sunuculari grubuna iiye
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edilmesi gerekir (Sekil 5.8). Ikincil IAS sunucusu yapilandirmasi da birincil IAS sunucu

yapilandirmasi ile aynidr.

HRAS and [AS Servers Properties

cd .4
General Members | Member OF | Managed By

Members:

Mame | Active Directory Falder
@W’EBSENSE hastane. pau/Domain Contrallers

Sekil 5.8 IAS’in Active Directory’e tanitilmasi

5.3.2 TAS port yapilandirmasi

RADIUS, kimlik dogrulama i¢in UDP 1812 ve 1645 nolu portlar1 kullanirken
Accounting i¢in UDP 1813 ve 1646’nolu portlar1 kullanmaktadir. IAS sunucularinin
giivenlik duvarinin DMZ giivenli bdlgelerinde yer almasi durumunda, kullanicilarin
kimlik dogrulama ve yetkilendirme islemlerinin gergeklesebilmesi i¢in DMZ giivenli
bolgelerinde 1812, 1645 ve 1813, 1646 portlarindan IAS sunusuna erisim izninin

verilmesi gerekir.

5.3.3 Kat switchlerinin IAS’a RADIUS istemci olarak eklenmesi

Hastane ag1 icinde yer alan switch gibi aktif iirlinleri yonetim portu, varsayilan
olarak VLANTI icinde yer almaktadir. Sekil 5.9°da goriildiigii gibi yonetim VLAN’1inda
192.168.130.0/24 1P blogu kullanilmis ve statik olarak tiim aktif iiriinlere bu IP

blogundan IP adresi verilmistir.

“» Internet Authentication Service =10 x|

File  Action Wiew Help

es|pmBRE 2
@ Intemet Authentication | Friendy M... | Address Proto... | Clignk-Yer
{23 RADILS Clients T kMKATSS 1921681322 RADIUS  3Com

-] RemoteAccess Loge | 'y caTse 192,166,130,3  RADIUS  3om

a3 Remotedccess Polic [T 1 iras 190.168.130.3  RADIUS 3Com
D Connection Request :E:K

Sekil 5.9 RADIUS istemcilerin eklenmesi

RADIUS istemci ekleme isleminde her katta bulunan aktif cihazlar i¢in ayr1 ayri

istemci ekleme islemi yapilir. Istemci IP adresi, switchin yonetim IP adresidir. Agda yer
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alan kenar switchler i¢cin 3Com marka oldugu icin “Client Vendor” kisminda bu
switchlerin hangi saglayici tarafindan iretildigi belirtilir. Ayrica kimlik dogrulama
switchi ile IAS arasinda birbirinden farkli biiytik kiiclik harf ve rakamlarin diziliminden
meydana gelen ve en az 22 karakterden olusacak bir Shared Secret (Paylasimli S6zciik)
belirlenmelidir (Sekil 5.10). Her bir kimlik dogrulama switchi i¢in ayr1 Shared Secret
belirlenmesi giivenlik anlaminda 6nemlidir. Kimlik dogrulama switchi ile IAS sunucusu
arasinda RADIUS trafiginin korunmasi i¢in IPSec ESP (Encapsulating Security

Payload) kullanmali, miimkiinse en az 3DES sifreleme yapilmalidir.

KM-KATSA Properties e 2lx|

Settings

Eriendly name:
Kb AT it

Address (IP or DNS),
|‘|92158.13E| 2

If you are using remote access policies based on the client vendar's
attribute, specify the vendar of the RADIUS client.

Clientvendar: I 3Com j

¥ Bequest must contain the Message Autherticator attribute

Shared secret: I

Confirm shared secret: i ********

ok | cencel | aen |

Sekil 5.10 Shared Secret tanimlamasi

5.4 Kenar Switchlerin Kimlik Dogrulama Switchi Olarak Yapilandiriimasi

Kenar switchlerdeki giivenlik ayarlar1 web ya da telnet {izerinden yapilandirilir. Web
ara yliziinde kimlik dogrulama i¢in; Authentication diizenleme meniisiinde Birincil ve
Ikincil RADIUS sunucularia ait IP adresleri ve RADIUS sunucu port bilgileri girilir.
Hesap olusturma igin ise; Accounting diizenleme meniisiinde Birincil ve ikincil
RADIUS sunucularina ait IP adresleri ve RADIUS sunucu port bilgileri girilir (Sekil
5.11). IAS sunucusu ile kimlik dogrulama switchi arasinda belirlenen en az 22
karakterlik Shared Secret da bu islemler yapilirken girilmelidir. Ayrica switch
tizerindeki tiim portlarda, kullanicilarin yetkilendirildigi takdirde erisebilmelerini
saglayacak gilivenlik ayarlari yapilir. Bunun yaninda kullanicinin yetkilendirilmemesi

durumunda portun hala etkin olmasin1 saglayan ayarlar da yapilmalidir.
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A http://192.168.130.2 - RADIUS Authentication - Microsoft Inter.... [= |[51/(X]

Enter the IF address of the RADIUS authentication server. You can also enter the IP
address of the secondary RADIUS authentication server, which will be used ifthe
primary authentication server does not respond to requests from the device.

Frimary RADIUS Authentication Server IP address: |192.168.150.215|
Secondary RADIUS Authentication Server IP address 192.168.2.100
Enter the UDP port number of the RADIUS authentication server. You can also enter the

UDP port number of the secondary RADIUS authentication server, which will be used if
the primary authentication server does not respond to requests from the device

Frimary RADIUS Authentication Server UDP port number: 11812
Secondary RADIUS Authentication Server UDP port number: :1812 |
&] bitt ® Internet

Sekil 5.11 Kenar switchler lizerinde RADIUS sunucularinin belirlenmesi

5.5 Otomatik VLAN i¢in Omurga ve Kenar Switchlerin Yapilandirilmasi

Hastane ag1 igerisinde otomatik VLAN yapilandirmasi i¢in omurga switch iizerinde;

»  Oncelikle tiim VLAN’lar tanimlanir.
° [SW7700] vian 2
o [SW7700] vian 3
» Daha sonra mantiksal olarak VLAN’lar i¢cin VLAN ara yiizleri yaratilir,
°  [SW7700] interface vian-interface 2
°  [SW7700] interface vian-interface 3
* Mantiksal VLAN ara yiizlerine IP adresi atanir.
°  [SW7700-vian-interface2] ip address 192.168.2.1 255.255.255.0

* Omurga switch tizerinde kat switchlerin bagli oldugu tim portlarin iletisim tipi
birden fazla VLAN’1 kapsama oOzelliginden dolay1 “Trunk” olarak ayarlanir.
Sadece kendi VLAN’1na ait bilgisayarlarin kendi aralarinda iletisimini saglamak
icin VLAN’lar olusturulup switchler birbirine baglaniyorsa, gelen isteklerin
hangi VLAN’a ait bilgisayardan geldigini ve kiminle irtibata gegecegini bildiren
ve switch’ler arasinda bir ¢esit koprii gorevi goren Ozel baglanti kanallar
devreye girmektedir. Bu hatlara “Trunk Hatlar1” denilmektedir. Bu hatlar
sayesinde birden fazla VLAN o port lizerinde tanimlanabilir hale gelir ve tiim
VLAN’larin ilgili ara yiiz iizerinden iletimine izin verilir. Asagidaki maddelerde

bu tanimlamalarin nasil yapildig1 gosterilmektedir.
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°  [SW7700-Ethernet 1/0/1] port link type trunk
°  [SW7700] interface Ethernet 1/0/1
°  [SW7700-Ethernet 1/0/1] port trunk permit vian 2 to 100

Hastane ag1 icerisinde otomatik VLAN yapilandirmasi i¢in kenar switchler lizerinde,
kullanicilarin hastane igindeki herhangi bir odadan aga baglanti kurmak istemeleri goz
Online alinarak agda tanimli olan VLAN’lar olusturulur (Sekil 5.12). Trunk hatt1
tizerinden gecen paketlerin hangi VLAN’a ait oldugunu bildirmek i¢in paketlere etiket
eklenmesine Tagging (Etiketleme) denir. Tagging yonteminde paketin geldigi switch,
paketin VLAN ID’sini (VLAN numarasini) tamiyarak filtre tablosundan pakete ne
yapilmasi gerektigini bulur. Switch iizerindeki hi¢bir port kenar switchlerde olusturulan
VLAN’lara gerek tagged (etiketli) gerekse untagged (etiketsiz) olarak iiye yapilmaz.
Bunun yaninda kenar switchi omurgaya baglayan Gigabit port, yonetim VLAN’ina

untagged olarak tiye olurken, diger VLAN’lara fagged olarak iiye yapilir.

A http://192.168.130.2 - Display/Edit (192.168.130.2) - Microso..- [ |[1/[]

VLAN Summary:
VLAN ID Mame
(I Default VLAN
2 KEE
3 GoZ
1 ENDOKRIN
5 EANBANERST
& DERMOTOLOJT
7 DAHILIYE
] UROLOJI
9 GENELCERBAHI
10 GOBUSCERRAHT
S50 GOGUSHRST
1z ERLEDRMRER
13 KALEDAMARCERRAHISI
14 EADINHASTALIKLARI
15 COCUKCERBRHI
222 WLAN
751 785
801 Radius

*indicates management VLAN

[ cCreate ][ moaity ][ viANDetal || PorDetall || Remove |[ oK ]

&] it & & Internet

Sekil 5.12 Agdaki tiim VLAN’larin kenar switch iizerinde tanimlanmasi

5.6 Is Istasyonlarimin PEAP MS-CHAPV2 icin Yapilandirilmasi

Ag icinde yer alan is istasyonlarinda kullanilan isletim sistemi Windows 2000
Professional, diger bilgisayarlarda ise Windows XP Professional’dir. Windows
Giincelleme Servisi ile tiim bilgisayarlarin periyodik olarak tek bir noktadan isletim

sistemi  glincellemeleri  gergeklestirilmektedir. PEAP MS-CHAPv2  6zelliginin
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etkinlestirilebilmesi i¢in bilgisayarlar tizerinde, Windows XP SP2, Windows XP SP1 ya
da Windows 2000 SP4 olmalidir. Is istasyonlarinm bu 6zellik igin yapilandirilmasi
islemi Sekil 5.13°de goriildiigi gibi bilgisayarlarin yerel ag baglantilar1 iizerindeki

kimlik dogrulama sekmesinde yapilir.

& Yerel Ag Baglantisi Ozellikleri

| Genel | Kimlik Dogrulama | Geligmis

Ethemet adlannda kimlik dogrulamah ad erigimi igin bu segenedi
igarstleyin.

EAP Tiinii: Korumal EAP .E:PE_A:P}“ v
Ozeliikler

Bilgisayar bilgisi kullanilabilir oldudunda bilgisayar olarak: kimlik
dogrulamasi yap

[ Kullarnigi ya da bilgisayar bilgisi kullaniabilir oimadiginda kimlik
dodrulamasin konuk olarak yap

[ Tamam ][ iptal ]

Sekil 5.13 Kullanic bilgisayarlarinda IEEE 802.1x kimlik dogrulama ayarlari

Sekilden de goriildiigii lizere yerel ag baglantis1 6zelliklerinde, IEEE 802.1x kimlik
dogrulamasi etkinlestirilir ve EAP tiirii kisminda “Korumali EAP (PEAP)” secilerek
PEAP o6zelliklerine iligkin sunucu sertifikasinin  dogrulanmasi kisminda kimlik
dogrulama sunucusuna “radius.hastane.pau” adi verilir. Kimlik dogrulama yontemi
olarak giivenli parola (EAP-MSCHAPv2) yontemi secilmelidir. Varsayilan olarak
PEAP-MS-CHAPvV2, kimlik dogrulama i¢in Windows oturum agma kimlik bilgilerini
kullanir. Kullanicilarin etki alanina baglanmalart i¢in kullandiklar1 oturum agma
bilgilerinin ayn1 zamanda kimlik dogrulama bilgisi olarak kullanilmas1 i¢in “Otomatik
olarak Windows oturum agma adimi ve parolami (varsa etki alanimi) kullan” segenegi
secilir. Bu secenegin iptal olmasi durumunda Windows oturum a¢ma bilgileri kimlik
dogrulama i¢in kullanilmayacak ve kisa bir siire sonra kullaniciya kimlik dogrulama
bilgisini girmesi istenecektir. Bu durum, kullanicilar i¢in yapilacak islem sayisini
arttirmasi ve aga girecek bilgisayarlarin mutlaka etki altina alinmasi durumunu ortadan
kaldiracagindan istenmeyen bir haldir. Etki alaninda olmayan bilgisayarlar da etki

alanina almarak PEAP-MS-CHAPv2’nin yapilandirmas: grup ilkeleri ile tiim
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bilgisayarlara uygulanmistir. Bdylece kullanicilarin tek bir islemde hem Active

Directory etki alanina hem de hastane agina dahil olmasi1 saglanmstir.

5.7 Sertifika Sunucusunun Yapilandirilmasi

PEAP MS-CHAPv2 tipi kimlik dogrulamada, IAS sunucusu iizerindeki bilgisayar
sertifikasinin ve istemciler tarafindaki IAS sunucusu bilgisayar sertifikasinin dagitimi
icin root CA sertifikalaria ihtiya¢ vardir. Bu ¢alismada, hastane aginda IAS’in etki
alan1 denetleyicisinin {izerine kurulu olmasi ve hali hazirda sertifika sunucusu etki alani
denetleyicisi lizerinde var olmasindan dolayr sertifika sunucusu kurulumu ile ilgili
herhangi bir islem yapilmamistir. Bunun yaninda, etki alan1 iginde yer alan
bilgisayarlarin otomatik olarak bilgisayar sertifikalarini kayit ettirmesi i¢in grup ilkeleri
yazilmistir. Bilgisayar sertifikas1 icin Otomatik Sertifika Istegi ayarlama kisminda
sertifika sablonlar i¢indeki “bilgisayar” sertifikasi secilir. Otomatik kaydetme ayarlar
boliimiinde sertifikalar1 otomatik kaydetme, siiresi biten sertifikalar1 yenileme,
beklemede olan sertifikalar1 giincelleme ve iptal edilen sertifikalar1 ortadan kaldirmak

icin kullanilan sertifikalar1 giincelleme islemi secilerek kullanici sertifikasinin otomatik

olarak yiiklenmesi etkinlestirilir (Sekil 5.14).

File  Action VYiew Help
e = | @E[m| |2
@ Certification Authority {Local)

El@ PALUHASTAMEEIMSERTIFIES
fo 21 Revoked Certificates

Request ID | Reguester Mame | Binary Certificate
[E= ) HASTAME\Admini,.. ---- BEGIM CERTI]
Els HASTAME Y Admini...  -----] BEGIM CERTI
Ele HASTAME\FAUD...  ----- BEGIM CER.TI
7 HASTAMELANTIY.,, ----—-] BEGIM CERTI
Es HASTAMELAMNTIY.,, - BEGIM CERTI]
Elo HASTAME\ACILY.., ---— BEGIM CERTI]
0 HASTAME\RADS..,  ---- BEGIM CERTI]
11 HASTAME|MSAM.. . -] BEGIM CERTI
1z HASTAMEIM1AH...  ----- BEGIM CERTI

Tssued Certificates
£3 Pending Requests
i..[7] Failed Requests

------ (23 Certificate Templates

Sekil 5.14 Sertifika sunucusunun yapilandirilmasi

5.8 Erisim Kurallarimin Yazilmasi

Kullanici hesaplari veritabani olarak Active Directory kullanildiginda gergeklesen ag
erisimlerindeki kimlik dogrulama ve yetkilendirme islemleri, Active Directory’deki
“Kullanici Hesaplar: Dial-in” 6zellikleri ile IAS’te ayarlanan uzak erigim politikalarina

(Remote Access Policy) gore yapilir. Burada Authentication, sadece kimlik dogrulama
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islemi anlaminda iken Authorization, aga baglanmakta olan kullanici ya da cihazin bunu
gerceklestirmeye  yetkisinin - olup olmadiginin  denetiminin  yapilmasi islemi
anlamindadir. Uzak erisim politikalar1 da gergeklestirilen ag baglantisina izin verilip
verilmeyeceginin belirlendigi, i¢inde birden fazla kosulun belirtildigi sirali kurallardir.
Her bir uzak erisim politikasi i¢in bir ya da birden fazla kosulun saglanmasi durumunda
erisim izni verilip verilmeyecegi (“Grant”, “Deny Remote Access Permission™), sayet
izin verilecekse gerceklesen bu baglantinin igeride hangi 6zelliklere ya da profile sahip

olacagi (hangi VLAN’da yer alacak, oturum stiresi vb.) belirlenir.

5.8.1 Uzak erisim politikalarinin ¢alisma sekli

Bir baglantinin yapilmasi durumunda bu baglantinin kabul edilip edilmeyecegine

asagidaki maddelerde siralanan bi¢cimde karar verilmektedir:

1. Var olan kurallar i¢indeki ilk kural kontrol edilir. Eger hicbir kural
tanimlanmamigsa baglanti reddedilir.
2. Kural i¢indeki sartlarin tiimii saglanmazsa, bir sonraki kural kontrol edilir. Eger
baska kural yoksa baglant1 reddedilir.
3. Kurala ait tiim sartlarin saglanmas1 durumunda, uzak erisim izinlerine bakilir;
= Deny Access se¢ilmigse, baglanti reddedilir.
= Allow Access se¢ilmisse;
°  Yapilan baglantinin, kullanict hesap 6zellikleri ve profil ozellikleri ile
uyusmamasi durumunda baglant1 reddedilir.
Yapilan baglantinin kullanict hesap 6zellikleri ve profil 6zellikleri ile

uyusmasit durumunda baglant1 kabul edilir.

= Control Access Through Remote Access Policy segilirse, uzak erisim izin

ayarlarina bakilir;

[e]

Deny Remote Access Permission segilirse, baglanti reddedilir.

° Grant Remote Access Permission segilirse, kullanict hesap 6zellikleri ve

profil ozellikleri uygulanir. Eger yapilan baglanti profil ozelliklerine

uyarsa baglant1 kabul edilir, aksi durumda ise reddedilir.

5.8.2 Uzak erisim politikalarinin olusturulmasinda izlenen metot
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IAS iizerinde yazilan uzak erigim politikalar1 yukaridan asagiya dogru uygulama
onceligine sahiptirler. Bu 6zellik goz oniinde bulundurularak calismada, en belirgin ya
da dar bir kism1 kapsayan kosullar en iiste, geneli kapsayacak kurallar daha alt kisimlara
yerlestirilmistir. Boylelikle yukaridan asagi isletme onceligine gore iistte olan kural ilk
isletileceginden, ilk once genelin isletilerek daha sonra 6zele gegilmesi engellenmistir.
Uygulamadan 6rnek verilecek olursa, Doner Sermaye Isletme Miidiirliigii’ne ait global
bir grubun internete erismesi istenirken, yine Doner Sermaye Isletme Miidiirliigii’ne
bagl Resmi Islemler global grubunun internete erisememesi istenmektedir. Bu durumda
Resmi Islemler global grubunun internete erismemesi i¢in olusturulacak kuralin diger
kurala gore Oncelige sahip olmasi nedeniyle daha yukariya yazilmasi gerekmektedir
(Sekil 5.15). Olusturulan kurallarda; sadece bir kullanict i¢in kural olusturmak yerine
giivenlik grubu temeline dayali kural olusturup, kullanicilari ilgili gruba iliye yapma

yontemi tercih edilmistir.

*;f Internet Authentication Service : E 1 =10 x|

File  Action ¥iew Help

= A@E| XEE 2+ +
@3 Internet Authentication | Mame
{1 RADIUS Clients 28 Tahakkuk-Doner Sermaye

rﬂf_'j Remote Access Logcd &8 pecri Telemler- Doner Sermaye
!ﬂ--?g Remote Access Polic @’Fatura—Doner Sermaye

M- i 4
-] Connection Request Doner Sermaye Mudurlugu

£ W o—|o

Sekil 5.15 Uzak erisim politikalarinin olusturulmasinda izlenen yontem

5.8.3 Uzak erisim politikalarinin olusturulmasi

IAS sunucusu izerindeki yapilandirma islemlerinde IAS sunucusu, kimlik
dogrulama switchinden gelen kimlik dogrulama istegini ya kendisi gerceklestirir
(RADIUS Sunucusu) ya da bu istegi bir RADIUS Proxy gibi davranarak baska bir
bilgisayara iletir. Kimlik dogrulama isleminin yerel mi yoksa uzaktan mi1

gerceklestirilecegi baglant1 istegi politikasinda varsayilan politika iizerinde belirtilir.
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Prolicy riame: |all usess

Specily the conditions that cannection requests must malch
Palicy condbaons:
Day-furd-Time

Authenitication | Aceourting | Atibute | Advarced |
Select the method of authenteation for convection requests that ms
critena speciied in thes policy.
o+ Bulhenticate requests an this serer
= Forw

Frif

2 bo e dollwirg remcte FADIUS senees grou

ardine
thent

Time of day constrainks

iq iF 4 0%,
12-2+4-6-8-10-12-2 -4 -5+ 3-10-12:
[ [

Cancel

Sunday feouch Satuiday fiom 12 &M ba 12 &M

Sekil 5.16 Uzak erisim politikalarinin olusturulmast

Uzak erigim kurallar1 olusturulmadan once varsayilan kurallar kaldirilir. Yeni bir
uzak erisim kurali olusturmak i¢in Yeni Uzak Erisim Politika Sihirbazi segilir (Sekil
5.16 ve Sekil 5.17). Daha sonra sirasiyla kural adi, erisim tipi ( 6rnegin ethernet),
kuralin etkileyecegi Windows Genel Giivenlik Grubu (6rnegin Fatura DonerSermaye)
belirlenir. Kimlik dogrulama metodu kisminda PEAP secilir.  Sihirbazin
tamamlanmasindan sonra ilave bilesenlerin ayarlanmasi i¢in kural tekrar acilir ve yeni

sartlar eklenir (Day-And-Time-Restrictions).

Otomasyon Properties | x|

Settings:

Specify the conditions that connection requests must match.

Policy conditions:

do-Gops e SE\tomasyonKuIIaniciIari" AND
Dayp-tind-Time-Restrictions matches *Sun 00:00-24:00; Mon 00:00-24:00; 7

2

Add.. Edit... Bemaove

If connection requests match the conditions specified in this policy, the
azzociated orofile will be apolied ta the connection.

Sekil 5.17 Erisim politikasina ait sartlarin tanimlanmasi
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Bu uygulamada ilgili gruba iiye olan kullanicilarin iiye olacaklart VLAN i¢in
Service-Type, Tunnel-Medium-Type, Tunnel-Pvt-Group-1D, Tunnel-Type parametreleri

asagidaki gibi ayarlanmistir.

Service-Type: Framed
°  Tunnel-Medium-Type: 802

Tunnel-Pvt-Group-ID: Ilgili grubun iiye olacagi VLAN numarasi

Tunnel-Type: VLAN

5.8.4 Kullanicilarin iiye olduklar: gruba gore yetkilerinin belirlenmesi

Uygulamada, tiim kullanicilar ve birimleri belirlenerek hastane organizasyon semasi
cikartilmig, bu sema i¢inde hangi birimin hangi VLAN’a {iye olacagi belirlenmistir.
Otomatik VLAN yapilandirmasi sonucu kullanici hesaplarinin iiye oldugu gruba gore
belirli VLAN’lara yerlesen kullanicilar, omurga switch iizerinde yazilan erisim
listeleriyle ya otomasyon, ya internet ya da her ikisini birden kullanabilir duruma
gelmistir. Internet ve otomasyon sistemine erisim yetkisi verilen kullanicilar igin

yazilmis olan erigim listesi su sekildedir:

Hem internet hem de otomasyon sistemini kullanan kablolu aglar icin erigim kontrol listesi
acl name otomasyon_internet advanced

rule I permit tcp source 192.168.80.0 0.0.0.255 destination 192.168.10.2 0.0.0.255 eq 1433
rule 2 permit tcp source 192.168.80.0 0.0.0.255 destination 192.168.10.3 0.0.0.255 eq 1521
rule 3 permit tcp source 192.168.80.0 0.0.0.255 destination 192.168.10.4 0.0.0.255 eq 1521
rule 4 permit ip source 192.168.80.0 0.0.0.255 destination 192.168.3.0 0.0.0.255

rule 5 permit tcp source-port eq 4899 destination 192.168.150.0 0.0.0.255

rule 6 permit tcp source-port eq telnet

rule 7 permit tcp destination-port eq telnet

rule 8 deny tcp

rule 9 deny udp

#

Hem internet hem de otomasyon sistemini kullanan kablolu aglar i¢in VLAN 80 olusturulmasi

vian 80
description otomasyon & internet

VLAN 80 interface olusturulmast

interface Vlan-interface 80
ip address 192.168.80.1 255.255.255.0
dhep-server 1

Erisim kontrol listesinin Omurga Switch portuna atanmasi

interface GigabitEthernet2/0/1
port link-type trunk
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port trunk permit vian 70 80 200 201 222 702 711 712 721 722 731 732 741 742 751 752 801
802811812821 822831832841 842851852901 10201030

qos

packet-filter inbound ip-group otomasyon_internet rule 1 system-index 1
packet-filter inbound ip-group otomasyon_internet rule 2 system-index 2
packet-filter inbound ip-group otomasyon_internet rule 3 system-index 3
packet-filter inbound ip-group otomasyon_internet rule 4 system-index 4
packet-filter inbound ip-group otomasyon_internet rule 5 system-index 5
packet-filter inbound ip-group otomasyon_internet rule 6 system-index 6
packet-filter inbound ip-group otomasyon_internet rule 7 system-index 7
packet-filter inbound ip-group otomasyon_internet rule 8 system-index 8
packet-filter inbound ip-group otomasyon_internet rule 9 system-index 9

Yazilan bu erigsim kurallar ile kablolu aglarda islem yapan kullanicilar i¢in, internete
¢ikis VLAN’1na (192.168.3.0) ve otomasyon sistemini kullanan veritabani sunucularina
(192.168.10.0) erisim yetkisi verilmistir. Veritaban1 sunucularinin yalnizca 1433 ve
1521 numarali portlarindan erisim izni verilmistir. Otomasyon ve internet
uygulamalarinin disindaki uygulamalar ise bu kullanicilara engellenmistir. Bir sonraki
adimda, hem internet hem de otomasyon sistemini kullanan kablolu ag kullanicilarinin
yerlestirildigi VLAN80 ve bu VLAN’in ara yiizleri tanimlanmistir. Port tiirliniin
“Trunk” olarak secilmesiyle birden fazla VLAN trafiginin bu iletim kanali i¢cinden
gegmesi saglanmistir. En son adimda da, servis kalitesi faktorii “packet filter - paket
filtreleme” Ozelligi ile tiim kurallara atanmigstir. Yalnizca otomasyon sistemine erigim

yetkisi verilen kullanicilar i¢in yazilmig olan erisim listesi ise su sekildedir:

Otomasyon sistemini kullanan kablolu aglar icin erisim kontrol listesi
acl name otomasyon advanced

rule 1 permit ip source 192.168.70.0 0.0.0.255 destination 192.168.2.0 0.0.0.255
rule 2 permit ip source 192.168.70.0 0.0.0.255 destination 192.168.10.0 0.0.0.255
rule 3 deny ip source 192.168.70.0 0.0.0.255 destination 192.168.2.7 0.0.0.255
rule 4 deny ip source 192.168.70.0 0.0.0.255 destination 192.168.2.8 0.0.0.255
rule 5 deny ip source 192.168.70.0 0.0.0.255 destination 192.168.2.13 0.0.0.255
rule 6 deny ip source 192.168.70.0 0.0.0.255 destination 192.168.7.5 0.0.0.255
rule 7 deny ip source 192.168.70.0 0.0.0.255 destination 192.168.7.7 0.0.0.255
rule 8 deny ip source 192.168.70.0 0.0.0.255 destination 192.168.10.3 0.0.0.255
rule 9 deny ip source 192.168.70.0 0.0.0.255 destination 192.168.10.4 0.0.0.255
rule 10 deny ip source 192.168.70.0 0.0.0.255 destination 192.168.10.7 0.0.0.255
rule 11 deny ip source 192.168.70.0 0.0.0.255 destination 192.168.10.8 0.0.0.255
rule 12 deny ip source 192.168.70.0 0.0.0.255 destination 192.168.100.30 0.0.0.255
rule 13 deny ip source 192.168.70.0 0.0.0.255 destination 192.168.201.0 0.0.0.255
rule 14 deny ip source 192.168.70.0 0.0.0.255 destination 192.168.200.0 0.0.0.255
rule 15 deny ip source 192.168.70.0 0.0.0.255 destination 192.168.150.0 0.0.0.255
rule 16 deny ip source 192.168.70.0 0.0.0.255 destination 192.168.151.0 0.0.0.255
rule 17 deny ip source 192.168.70.0 0.0.0.255 destination 192.168.152.0 0.0.0.255
rule 18 deny ip source 192.168.70.0 0.0.0.255 destination 192.168.153.0 0.0.0.255



rule 19 deny ip source 192.168.70.0 0.0.0.255 destination 192.168.154.0 0.0.0.255
rule 20 deny ip source 192.168.70.0 0.0.0.255 destination 192.168.155.0 0.0.0.255
rule 21 deny ip source 192.168.70.0 0.0.0.255 destination 192.168.156.0 0.0.0.255
rule 22 deny ip source 192.168.70.0 0.0.0.255 destination 192.168.157.0 0.0.0.255
rule 23 deny ip source 192.168.70.0 0.0.0.255 destination 192.168.158.0 0.0.0.255
rule 24 deny ip source 192.168.70.0 0.0.0.255 destination 192.168.159.0 0.0.0.255
rule 25 deny ip source 192.168.70.0 0.0.0.255 destination 192.168.160.0 0.0.0.255
rule 26 deny ip source 192.168.70.0 0.0.0.255 destination 192.168.161.0 0.0.0.255
rule 27 deny ip source 192.168.70.0 0.0.0.255 destination 192.168.162.0 0.0.0.255
rule 28 deny ip source 192.168.70.0 0.0.0.255 destination 192.168.163.0 0.0.0.255
rule 29 deny ip source 192.168.70.0 0.0.0.255 destination 192.168.164.0 0.0.0.255
rule 30 deny ip source 192.168.70.0 0.0.0.255 destination 192.168.100.0 0.0.3.255
#

Otomasyon sistemini kullanan kablolu aglar i¢in VLAN 70 olusturulmasi

vian 70
description otomasyon

VLAN 70 interface olusturulmast

interface Vian-interface70
ip address 192.168.70.1 255.255.255.0
dhcp-server 1

Erisim kontrol listesinin Omurga Switch portuna atanmasi

interface GigabitEthernet2/0/1
port link-type trunk

80

port trunk permit vian 70 200 201 222 702 711 712 721 722 731 732 741 742 751 752 801

802811812821 822831832841 842851852901 10201030
qos

packet-filter inbound ip-group otomasyon rule 1 system-index 1
packet-filter inbound ip-group otomasyon rule 2 system-index 2
packet-filter inbound ip-group otomasyon rule 3 system-index 3
packet-filter inbound ip-group otomasyon rule 4 system-index 4
packet-filter inbound ip-group otomasyon rule 5 system-index 5
packet-filter inbound ip-group otomasyon rule 6 system-index 6
packet-filter inbound ip-group otomasyon rule 7 system-index 7
packet-filter inbound ip-group otomasyon rule 8 system-index 8§
packet-filter inbound ip-group otomasyon rule 9 system-index 9
packet-filter inbound ip-group otomasyon rule 10 system-index 10
packet-filter inbound ip-group otomasyon rule 11 system-index 11
packet-filter inbound ip-group otomasyon rule 12 system-index 12
packet-filter inbound ip-group otomasyon rule 13 system-index 13
packet-filter inbound ip-group otomasyon rule 14 system-index 14
packet-filter inbound ip-group otomasyon rule 15 system-index 15
packet-filter inbound ip-group otomasyon rule 16 system-index 16
packet-filter inbound ip-group otomasyon rule 17 system-index 17
packet-filter inbound ip-group otomasyon rule 18 system-index 18
packet-filter inbound ip-group otomasyon rule 19 system-index 19
packet-filter inbound ip-group otomasyon rule 20 system-index 20
packet-filter inbound ip-group otomasyon rule 21 system-index 21
packet-filter inbound ip-group otomasyon rule 22 system-index 22
packet-filter inbound ip-group otomasyon rule 23 system-index 23
packet-filter inbound ip-group otomasyon rule 24 system-index 24
packet-filter inbound ip-group otomasyon rule 25 system-index 25
packet-filter inbound ip-group otomasyon rule 26 system-index 26
packet-filter inbound ip-group otomasyon rule 27 system-index 27
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packet-filter inbound ip-group otomasyon rule 28 system-index 28
packet-filter inbound ip-group otomasyon rule 29 system-index 29
packet-filter inbound ip-group otomasyon rule 30 system-index 30

Burada yazilan erisim kurallari, kablolu aglarda yalnizca otomasyon uygulamalarini
kullanan kullanicilara erisim yetkisi vermektedir. Bu sebeple erisim kurallarinda,
yalnizca veritaban1 sunucularina erisim izni verilmistir. Otomasyon sistemi
uygulamalarinin disindaki uygulamalarin tamami ve diger VLAN’lara erisim tamamen
engellenmistir. Daha sonraki adimlarda, otomasyon sistemini kullanan kablolu ag
kullanicilarinin yerlestirildigi VLAN70 tanimlanmis, bu VLAN’1n ara yiizleri yaratilmis

ve servis kalitesi faktorii paket filtreleme 6zelligi ile tiim kurallara atanmustir.

Kenar switchler tizerinde servis kalitesi destegi olmasindan dolayi, bir takim trafik
yetkilendirme islemleri kenar switchlerde yapilabilecek olmasina ragmen, bu islemlerin
kenar switchler iizerinde yapilmasi tercih edilmemistir. Kenar switchler iizerinde
kullanicilarin hangi VLAN’a baglanacagi sabit olmadigindan, herhangi bir servis
kalitesi ifadesinin uygulandigi porttan, portu kullanan biitiin kullanicilarin etkilenmesi,

uygulamanin “merkezden gruba gore degisken yap1” felsefesine ters diisecektir.

5.9 Servis Kalitesi Analizleri

Ses ve goriintii tabanli ¢oklu uygulamalarin kullanildigi risk orani yiiksek veri
yogunluguna sahip hastane aglarinda, servis kalitesi uygulamalar1 biiyiikk O6nem
tagimaktadir. Bu aglarda biiyiik boyutlarda ve fazla miktarlarda veri tagindigi géz oniine
alindiginda konunun sistem performansini etkilemesi agisindan onemi daha da
artmaktadir. Farkli trafik tiirleri arasinda servis kalitesi faktorii biinyesinde olan
uygulamalarla, sistemde Oncelik hakkina sahip olan verilerin daha az Oncelige sahip

verilerden Once taginmasi islemi gerceklestirilmektedir.

Servis kalitesi analizleri kapsaminda; 6nceliklendirme konusunda yapilan ¢alismada
veritaban1 sunuculari ve PACS, DICOM gibi tibbi cihazlar en yiiksek oncelige sahip
giivenlik bolgesine (1.seviye Oncelik bolgesi) yerlestirilirken, Active Directory domain

sunucular ile internet hizmetleri bir alt seviye giivenlik bolgesine (2.seviye oncelik
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bolgesi) yerlestirilmistir. Kullanic1 ve is istasyonlar1 tarafinda, aga yapilabilecek
muhtemel saldirilar1 engellemek i¢in 3.seviye Onceliklendirme yoluna gidilmistir.
Boylece sistemdeki veri trafigi akist diizenlenerek performans artirimi ongoriilmiis,
giivenlik derecelendirmesi ile de risk orani yiiksek verilerin hastane iginden veya

disindan olusabilecek saldirilara karsi giivenligi temin edilmistir.

Uygulamada, sistem performansinin artirllmast i¢in rol tabanli yetkilendirme
kullanilarak servis kalitesi faktoriiniin de etkin bir sekilde gerceklenmesi saglanmistir.
Bu amacla; Active Directory etki alani i¢inde yer alan kullanici ve bilgisayarlarin etki
alan1 i¢indeki yetkileri grup ilkeleri ile belirlenmis, tiim hastane birimlerinin
organizasyonel gruplara ayrilmasi ile de birime gore farkli grup ilkeleri
uygulanabilmigtir. Hastanenin farkli katlarinda bulunan kullanici, bilgisayar ve
kaynaklarin ayni gruplara iiye edilmesiyle aynt VLAN icinde, dolayisiyla ayn1 ag
grubunda yer almalar1 saglanmistir. Boylece otomatik VLAN uygulamasi i¢in birimlere
gbre gruplandirma temel alinarak, hastane ig¢inde var olan birim ve alt birimlerin her

birinde calisan kisilerin ilgili genel giivenlik grubuna iiye edilmesi gergeklestirilmistir.

Gerek hasta, gerekse calisan ve ziyaret¢i sayisinin ¢ok olmasi nedeniyle hastane
agina erigsimin kontrol altina alinmasi i¢in sistemde tanimli olmayan kullanicilarin
agdaki herhangi bir kaynaga erisiminin engellenmesi ve erisime izni olan kullanicilarin
da yetkilerine gore ag iginde hareket etmelerinin saglanmasi gerekmektedir. Rol tabanl
yetkilendirme islemi kapsaminda, yapilan ise gore; hastane i¢inde yer alan kullanicilar,
“Otomasyon” (sadece otomasyon kullananlar), “Internet” (sadece internet kullananlar),
“Genel” (hem internet hem de otomasyon kullananlar) ve “Guest-Konuk™ (aga higbir
sekilde kimlik dogrulama yaptirmayanlar) seklinde farkli genel gruplara ayrilmigtir. Bu
gruplarin tiimii yine kendi iclerinde “sadece otomasyon kullanip tam zamanli olarak
erisebilenler”, “sadece otomasyon kullanip sadece mesai saatleri iginde erigebilenler”

ya da “sadece otomasyon kullanip sadece mesai saatleri disinda erigebilenler” seklinde

detayli gruplara da ayrilabilmektedir.

Servis kalitesini etkileyen zamanlama ile ilgili bu kurallar, erisim listelerine “fime
range” (zaman aralig1) parametresi ile eklenebilmektedir. Ornegin yazilan bir erigim

listesi ile 10.1.1.1 kaynak IP adresine sahip bir kullanicinin giinliik olarak saat 08.00 ve
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18.00 arasinda paket filtreleme islemi yapmasi istenirse, bu istek time range 6zelligi

kullanilarak asagidaki sekilde gergeklestirilebilir:

time-range 3com 8:00 to 18:00 daily

acl mode ip-based

acl name traffic-of-host basic

rule ldeny ip source 10.1.1.0 time-range 3com
qos

packet-filter inbound ip-group traffic-of-host

Genel gruplarin servis kalitesi analizleri ile iligkileri incelendiginde, bu gruplara
gorevlerine gore Oncelik verilmesi konusunun oOnem kazandigi goriilmiistiir.
Uygulamada gerceklestirilen oncelik derecelendirmesi kapsaminda, hastane otomasyon
sistemini kullanan kullanicilar (“Otomasyon” genel grubu) i¢in e-posta ve web
uygulamalarina diisiik dncelik (LowP-Low Priority), otomasyon uygulamalarina ise
yiiksek oOncelik (HighP-High Priority) verilmistir. Yani bu grup i¢in e-posta gibi
gecikmeyi tolere edebilecek olan uygulamalar, otomasyon uygulamalar1 gibi gecikmeye
hassas olan gercek-zamanli uygulamalardan daha diisiik iletim Onceligine sahiptir.
Otomasyon uygulamalarini kullanmay1p interneti kullanan kullanicilar (“Internet” genel
grubu) i¢in internet uygulamalarina yiliksek oncelik verilmistir. Hem interneti hem de
otomasyonu kullanan “Genel” grubu igin yazilan uzak erisim izinleri Oncelikleri
belirlerken, “Guest” genel grubu icin sadece internet uygulamalar1 aktiftir ve bu

uygulamalara yiiksek oncelik verilmistir.

5.10 Kablosuz Ag Tasarimlari

Kablosuz yerel alan aglar1 kullanici ve alic1 arasinda radyo frekanslari ile kablosuz
ortamlarda, kabloya gerek kalmadan veriyi alir ve isletir ayrica bir gezici kullanicinin
herhangi bir fiziksel baglanti olmadan aga bagli kalmasini saglar. Mobil kullanicilar da
kablosuz baglant1 sayesinde ¢esitli internet hizmetlerinden herhangi bir yapisal kablo

ihtiyaci olmaksizin yararlanabilmektedir (Sekil 5.18).
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Sekil 5.18 Kablosuz ag 6rnegi

Uygulama kapsamindaki WLAN ag1 oncelikli olarak &gretim iiyesi ofislerinin de
bulundugu Poliklinik Binasi, Kinikli Kampiisii Mavi Bina Zemin Kat1 ve Kalp
Merkezi’'nde kullanilmak iizere tasarlanmigtir. Yapinin daha sonra kliniklerin
bulundugu katlar1 da igine alacak sekilde tiim PAU Hastanelerini igine alan bir yapida

genislemesi miimkiin olabilecektir.

WLAN ag kurulumunda genellikle merkezi hub olarak erisim noktalar1 yerlestirilir.
Erisim noktalar1 yapisal kablolama ile internet erisim noktasina ya da kablolu aga
baglanirlar. Uygulamada her kata yerlestirilecek olan erisim noktasinin sayisi en az
ikidir ve kullanilan erisim noktalarina ait Channel (kanal) koridorlar arasinda en az +3/-
3 fark olacak sekilde tasarlanmistir. Kablosuz istemci cihazlarinin erisim noktalariyla
haberlesmek i¢in kullanacagi SSID (Service Set Identifier) internet olup, tiim erigim
noktalar1 ayn1 SSID’ye sahip olacaktir. Bu islemle kullanicinin, bilgisayarmi katlar
arasinda tasidiginda tekrar yapilandirma yapmasimi ortadan kaldirma amaci
giidiilmiistiir. Ayrica erisim noktalarinda, SSID broadcast’ine izin verilerek
kullanicilarin otomatik olarak sisteme baglanmasi saglanmistir. Olusturulan kablosuz ag
mimarisinde tim erisim noktalar1 iizerinde agilan SSID’ler; Internet ve Otomasyon (HIS
icin) SSID’leridir. Ortamda kablosuz istemciler tarafindan tarama yapilmasi
durumunda, sadece Internet SSID’sinin goriilmesi istendiginden, broadcast SSID sadece
internet i¢in izin verir. Diger SSID’nin kablosuz istemciler tarafindan goriilmesi
istenmediginden bunlar yayinlanmaz. Internet SSID’sinin yayinlanmamasi durumunda
bu hizmetten yararlanacak olan kisiler Bilgi Islem Merkezi ile baglantiya gegmek
zorunda kalabilir. Bu durumu ortadan kaldirmak i¢in erisim noktasi iizerinde Internet
SSID’si i¢in her hangi bir giivenlik ayar1 yapilmaz ve Otomasyon SSID’sinin broadcast

durumunda olmayip gizli olarak durmasi yontemi tercih edilir.
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Sekil 5.19 Kablosuz ag cihazlarinin hastane i¢indeki dagilimi
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Sekil 5.19°da kablosuz ag cihazlariin PAU Hastaneleri igindeki dagilimlari

goriilmektedir. WLAN uygulamasinda kullanilan erisim noktalarinin iizerindeki VLAN

etkinlestirilerek istenilen kullanicilarin sadece internete erismeleri disinda otomasyona

da erismeleri miimkiin olur (Sekil 5.20). Bunun ic¢in kablosuz

(sunucu/istemci) VLAN’1 desteklemesi gerekmektedir.

PD&'lar sadece HIS sisteming erisebilecekler. Nasil 7

PD&ar, otomasyon sunuculan diginda
hichir vere erigememektedir.
>< INTERNET
f LN 222
$510: Ctomasyon WYLAN 70 @i&
o
{1}'
5
L WLAN O
((p7)
IZIMLT ALLOW)j—
EI
-
(il
=
4-1-0‘_'! Kenar {Ksl] £ e
"«1-' Switch o ~5
/ i u
| <
@ Maokil Cihazlar TT00-BR Omurga Switch
SUNUCULAR

<

Sekil 5.20 Kablosuz ag iizerinde PDA’lar ile HIS sisteminin kullanilmasi

cihazlarin
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VLAN destegi sayesinde omurga switch iizerinde olusturulmus olan VLAN’lar
erisim cihazlarina eklenerek, her bir SSID’nin ayr1 VLAN’larda olmas1 saglanmistir.
Buna paralel olarak Internet SSID’sine baglanarak internete erigmek isteyen
kullanicilar, VLAN222’ye {iye olup, 192.168.222.* [P numarasina sahip olur. Yine
otomasyon SSID’sine baglanarak otomasyona erismek isteyen kullanicilar VLAN70’e

iye olup, 192.168.70.* IP numarasina sahip olur (Sekil 5.20 ve Sekil 5.21).

WLAN uygulamasinda giivenlik anlaminda;

» Internete baglanmak isteyen kullanicilar i¢in kablosuz ag erisim cihazlarinda
acik mod kimlik dogrulama ve WEP sifrelemesi devre dist olur. Ayrica HIS
icin kullanilan terminallerden internete erisimin kisitlanmasi i¢in de, HIS
kablosuz terminallerinin bu ortama erismesi i¢in “deny MAC fitler” (MAC
filtrelemeyi yasaklama) kurallar1 yazilir.

= Otomasyona baglanmak isteyen kullanicilar i¢in kablosuz ag erisim cihazlari
iizerinde MAC Filter, WEP ya da WPA sifreleme etkin olup, son asamada

kimlik dogrulama da etkinlestirilerek 3 agamal1 giivenlik saglanir.

Matebooklar, mazalstl bigizayarlaralayn katta bulunsalar dahil ve sunuculars . irternet
erigemeyip sadece internete erigebilmektedir.
WLAM 227
S5I0: Intemet WLAMN 222
WILAH &P WLAM O

Switch

Maotebooklar

Sunucular

Sekil 5.21 Kablosuz ag iizerinden internet erigimi

Bu giivenlik politikalar1 altinda kablosuz erisim cihazlari iizerinden gerek internet,
gerekse HIS i¢in ana omurgaya erisecek olan kullanicilarin birbirine zarar vermemesi,

dolayisiyla internet ortamindan olusabilecek saldirilarin engellenmesi i¢in VLAN
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tabanli erisim listeleri yazilmistir. Asagida Ornegi goriillen erisim listeleri ile
VLAN222’den (WLAN) gelen kullanicilarin (notebook), tiim sunuculara ve diger
masalistli bilgisayarlara agdan herhangi bir sekilde (TCP/UDP) erismeleri engellenmis

olur.

Sadece interneti kullanan kablosuz ag kullanicilari igin erigim kontrol listesi
acl name wlan_internetonly advanced

rule 1 permit ip source 192.168.222.0 0.0.0.255 destination 192.168.2.6 0.0.0.255
rule 2 deny ip source 192.168.222.0 0.0.0.255 destination 192.168.10.0 0.0.0.255
rule 3 deny ip source 192.168.222.0 0.0.0.255 destination 192.168.2.7 0.0.0.255
rule 4 deny ip source 192.168.222.0 0.0.0.255 destination 192.168.2.8 0.0.0.255
rule 5 deny ip source 192.168.222.0 0.0.0.255 destination 192.168.2.13 0.0.0.255
rule 6 deny ip source 192.168.222.0 0.0.0.255 destination 192.168.7.5 0.0.0.255
rule 7 deny ip source 192.168.222.0 0.0.0.255 destination 192.168.7.7 0.0.0.255
rule 8 deny ip source 192.168.222.0 0.0.0.255 destination 192.168.10.3 0.0.0.255
rule 9 deny ip source 192.168.222.0 0.0.0.255 destination 192.168.10.4 0.0.0.255
rule 10 deny ip source 192.168.222.0 0.0.0.255 destination 192.168.10.7 0.0.0.255
rule 11 deny ip source 192.168.222.0 0.0.0.255 destination 192.168.10.8 0.0.0.255
rule 12 deny ip source 192.168.222.0 0.0.0.255 destination 192.168.100.30 0.0.0.255
rule 13 deny ip source 192.168.222.0 0.0.0.255 destination 192.168.201.0 0.0.0.255
rule 14 deny ip source 192.168.222.0 0.0.0.255 destination 192.168.200.0 0.0.0.255
rule 15 deny ip source 192.168.222.0 0.0.0.255 destination 192.168.150.0 0.0.0.255
rule 16 deny ip source 192.168.222.0 0.0.0.255 destination 192.168.151.0 0.0.0.255
rule 17 deny ip source 192.168.222.0 0.0.0.255 destination 192.168.152.0 0.0.0.255
rule 18 deny ip source 192.168.222.0 0.0.0.255 destination 192.168.153.0 0.0.0.255
rule 19 deny ip source 192.168.222.0 0.0.0.255 destination 192.168.154.0 0.0.0.255
rule 20 deny ip source 192.168.222.0 0.0.0.255 destination 192.168.155.0 0.0.0.255
rule 21 deny ip source 192.168.222.0 0.0.0.255 destination 192.168.156.0 0.0.0.255
rule 22 deny ip source 192.168.222.0 0.0.0.255 destination 192.168.157.0 0.0.0.255
rule 23 deny ip source 192.168.222.0 0.0.0.255 destination 192.168.158.0 0.0.0.255
rule 24 deny ip source 192.168.222.0 0.0.0.255 destination 192.168.159.0 0.0.0.255
rule 25 deny ip source 192.168.222.0 0.0.0.255 destination 192.168.160.0 0.0.0.255
rule 26 deny ip source 192.168.222.0 0.0.0.255 destination 192.168.161.0 0.0.0.255
rule 27 deny ip source 192.168.222.0 0.0.0.255 destination 192.168.162.0 0.0.0.255
rule 28 deny ip source 192.168.222.0 0.0.0.255 destination 192.168.163.0 0.0.0.255
rule 29 deny ip source 192.168.222.0 0.0.0.255 destination 192.168.164.0 0.0.0.255
rule 30 deny ip source 192.168.222.0 0.0.0.255 destination 192.168.100.0 0.0.3.255
#

WLAN igin VLAN 222 olusturulmasi

vian 222

description WLAN Only Internet

VLAN 222 interface olusturulmasi

interface Vian-interface222

ip address 192.168.222.1 255.255.255.0

dhcp-server 1

Erisim kontrol listesinin Omurga Switch portuna atanmasi
interface GigabitEthernet2/0/1

port link-type trunk

port trunk permit vian 70 200 201 222 702 711 712 721 722 731 732 741 742 751 752 801
802 811812821822 831832841842 8518529011020 1030
qos
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packet-filter inbound ip-group wlan_internetonly rule 1 system-index 1

packet-filter inbound ip-group wlan_internetonly rule 2 system-index 2

packet-filter inbound ip-group wlan_internetonly rule 3 system-index 3

packet-filter inbound ip-group wlan_internetonly rule 4 system-index 4

packet-filter inbound ip-group wlan_internetonly rule 5 system-index 5

packet-filter inbound ip-group wlan_internetonly rule 6 system-index 6

packet-filter inbound ip-group wlan_internetonly rule 7 system-index 7

packet-filter inbound ip-group wlan_internetonly rule 8 system-index 8

packet-filter inbound ip-group wlan_internetonly rule 9 system-index 9

packet-filter inbound ip-group wlan_internetonly rule 10 system-index 10
packet-filter inbound ip-group wlan_internetonly rule 11 system-index 11
packet-filter inbound ip-group wlan_internetonly rule 12 system-index 12
packet-filter inbound ip-group wlan_internetonly rule 13 system-index 13
packet-filter inbound ip-group wlan_internetonly rule 14 system-index 14
packet-filter inbound ip-group wlan_internetonly rule 15 system-index 15
packet-filter inbound ip-group wlan_internetonly rule 16 system-index 16
packet-filter inbound ip-group wlan_internetonly rule 17 system-index 17
packet-filter inbound ip-group wlan_internetonly rule 18 system-index 18
packet-filter inbound ip-group wlan_internetonly rule 19 system-index 19
packet-filter inbound ip-group wlan_internetonly rule 20 system-index 20
packet-filter inbound ip-group wlan_internetonly rule 21 system-index 21
packet-filter inbound ip-group wlan_internetonly rule 22 system-index 22
packet-filter inbound ip-group wlan_internetonly rule 23 system-index 23
packet-filter inbound ip-group wlan_internetonly rule 24 system-index 24
packet-filter inbound ip-group wlan_internetonly rule 25 system-index 25
packet-filter inbound ip-group wlan_internetonly rule 26 system-index 26
packet-filter inbound ip-group wlan_internetonly rule 27 system-index 27
packet-filter inbound ip-group wlan_internetonly rule 28 system-index 28
packet-filter inbound ip-group wlan_internetonly rule 29 system-index 29
packet-filter inbound ip-group wlan_internetonly rule 30 system-index 30

Yazilan bu erigim kurallari ile kablosuz aglardaki kullanicilara sadece internete ¢ikis
icin erigim yetkisi verilmis, internet uygulamalari disindaki uygulamalar ise
engellenmigtir. Diger adimlarda internet uygulamalarini kullanan kablosuz ag
kullanicilarinin  yerlestirildigi VLAN222 tanimlanmis ve bu VLAN’in araylizi
yaratilmistir. Son adimda da, servis kalitesi faktorii paket filtreleme 6zelligi ile tiim

kurallara atanmustir.
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6. SONUC VE ONERILER

Bu bolimde yapilan calismanin sonuglari ve devaminda ileride yapilabilecek

calismalar irdelenmistir.

6.1 Sonuclar

Bu calismada; yiiksek risk oranina sahip hastane verilerinin, hastane icinden veya
disindan olusabilecek saldirilara karst korunmasi amacglanmis, bu aglarda karsilasilan
bazi giivenlik problemlerinin ¢6zlimiine yonelik olarak bir hastanenin hem kablolu, hem
de kablosuz aglarinda otomatik VLAN yapilandirmasi ve aga erisim yapacak tim
kullanicilarin kimlik dogrulama islemlerinin gerceklestirilmesine gidilerek bu kapsamda
bir ¢oziim 6nerisi sunulmustur. Uygulama ile LAN igerisinde risk oran1 yiiksek verilere
sadece yetkili kullanicilarin  kendilerine taninan erisim haklar1 ile erismeleri
saglanmistir. Siirekli olarak biiyliyen hastane aglarinda agilacak olan her bir hasta
servisi, tibbi bilisim alt yap1 yatirimlarin1 da beraberinde getirmektedir. Ag ortamina
eklenecek her bir cihazda otomatik VLAN yapilandirmasinin etkin hale getirilmesiyle
kullanict hatalart ortadan kaldirilip sistemin giin boyunca c¢alismasindaki kesintiler vb.

olaylarin yasanmas1 engellenebilecektir.

Yapilan calismanin kablosuz ag uygulamalar1 kapsaminda internet tarafinda; hali
hazirda kullanilmakta olan ve hastane c¢alisanlarina ait taginabilir (notebook)
bilgisayarlarin hastane otomasyon sistemine zarar vermeksizin, internet ortamina
erisebilmeleri, tedavi gormekte ve kliniklerde yatmakta olan hastalarin ve
refakatcilerinin veya ila¢ firmasi temsilcilerinin sahsi mobil cihazlar1 ya da tasimabilir
bilgisayarlari ile internete erisebilmeleri, dolayisiyla hastanede kaldiklar: siirece islerini

internet iizerinden takip edebilmeleri, mobil cihaz ve tasmabilir bilgisayara sahip olma
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orant %80’lere varan ila¢ firmasi temsilcilerinin hastane igerisindeki herhangi bir
noktadan internetle ilgili tiim islemlerini gerceklestirebilmeleri Ongdriilmiistiir.
Kullanilan erisim noktalarinin tespiti sirasinda VLAN destegi goz Oniline alinirsa,
istenilen kullanicilarin ya da mobil cihazlarin (PDA) sadece internete erismelerinden

farkli olarak otomasyon sistemine erismeleri de miimkiin olabilecektir.

Mevcut hastane ag yapisindaki kliniklerde hemsire notlarinin kagit tizerine yazildig,
doktorlarin hastalari muayene veya kontrolii sirasinda tahlil sonuglarini gérmek ve yeni
tahlil isteklerini girebilmek i¢in hastanin bagindan ayrilip ya HIS istasyonuna ya da ilgili
kattaki doktor odasmma gitmek zorunda kaldiklar1 goz Oniine alindiginda, bu tir
sorunlarin ortadan kaldirilmasi i¢in ¢alismada 6nerilen ¢6ziimiin kablosuz teknolojilere
uyarlanmasiyla, HIS tarafinda gerek muayene veya kontrol sirasinda gerekse siirekli
olarak kliniklerde gdrev yapan saglik personelinin hasta ile ilgili tiim iglemleri hastanin
basinda iken kablosuz cihazlarla HIS sistemine eriserek gergeklestirmeleri miimkiin

olabilecektir.
Tez galigmasinin tamamlandig1 siralarda uygulamanin kablosuz tarafi uygulamaya
gecmistir. PAU Hastane Aglar’nin  belirli katlarinda demolar1 gergeklestirilen

uygulamanin getirdigi ve getirmesi beklenen katkilar su sekilde siralanabilir.

Giivenlik Anlaminda;

» PAU Hastaneleri ile Universite arasina giivenlik duvar yerlestirilip IP ve
port bazinda sinirlamalar yapilarak kampiis ortamindan gelen saldirilara
kars1 hastane aginin korunmasi,

= Giivenlik duvarimin VLAN tabanli yapilandirilmasiyla dogrudan giivenlik
duvarina bagli olmayan farkli VLAN’lar arasinda giivenligin saglanmasi,

* Tiim kampiis birimlerinin ayr1t DMZ’lere yerlestirilip merkezin disinda olan
ve merkeze veri amagh erigen bolgelerin giivenlik seviyesi merkezden daha
diisiik tutularak, bu bolgelerden gelen trafikte belli portlara izin verilmesiyle
genis alan agindan merkeze yapilabilecek saldirilarin engellenmesi,

= Hastane’deki HIS ve LIS sunucularia sadece SQL ve ORACLE gibi belli
portlardan erigim izni verilerek, bu sunuculara agik portlardan erigimin

engellenmesi dolayisiyla giivenligin saglanmasi,
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= Rol tabanh yetkilendirmenin kullanildig1 servis kalitesi analizleri ile
sistemdeki veri trafigi akisinin diizenlenip performansin artirilmasi, glivenlik
derecelendirmesi yoluna gidilmesi ile de risk orani yiiksek verilerin Hastane
icinden veya disindan olusabilecek saldirilara karsi giivenliginin temin

edilmesi Ongoriilmiistiir.

Kimlik Denetimi Anlaminda;

= (Calisanlarin sozlesmeli/kadrolu olmasina gore ya da vardiya/nobet sistemi
g0z Oniine almmarak hangi saatlerde internete, hangi saatlerde hastane
otomasyonuna erisecegi belirlenmistir. Belirlenen saatlerin disinda sisteme
erisilemeyecektir.

= Personelin is tanimina goére hastane iginde erisebilecegi hizmetler
belirlenerek yetki dahilinde olmayan elektronik hizmetlere erisim
engellenmistir.

» Kurum i¢i yazigma evraklari, hasta raporlar1 gibi elektronik yazigsma
evraklarinin, yazan kisinin bilgisayarinda degil, merkezde giivenli bir
ortamda tutulmasi, sadece yetkili kisi/kisiler tarafindan erigilebilmesi ve yine
merkezde yedeklerinin tutulmasi saglanarak kurum bilgilerinin gizliliginin
ve giivenliginin arttirilmasi yoluna gidilmistir.

» Hastane iginde aga baglanacak kullanicilarin ve bilgisayarlarin kimlik
denetiminden gegirilmesi ile hastane ve calisanlara ait olmayan
bilgisayarlarin aga baglanmasi, HIS ve LIS sistemine erisim denetiminin
yapilabilmesi gergeklestirilmistir.

= Hastane c¢alisanlarina verilen tek kullanici hesabi ile tek bir noktadan
kullanicilarin tiim yetkileri tanimlanabilmistir. Boylece kullanicilarin hangi
VLAN’a iiye olacagi yine merkezden belirlenmistir.

= Mevcut yapida ORACLE ve SQL trafiginin oncelikli hale getirilmesi icin
servis kalitesi yapilandirilmasinin yaninda, otomatik VLAN yapilandirmasi
ile kullanici tabanli trafik onceliklendirmesi ve yetkilendirmesinin (hangi

kullanicilarin Telnet yapabilecegi vb.) gerceklestirilmesi beklenmektedir.
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Kablosuz Ag Tarafinda;

= Gilivenlik nedeniyle internete erisimi izin verilmeyen tasinabilir
bilgisayarlarin kablosuz ag iizerinden giivenli bir sekilde internete erismeleri
saglanmistir.

* Olusturulan kablosuz ag araciligiyla, kliniklerde doktorlarin hasta kontrolleri
sirasinda tablet bilgisayarlar veya PDA’lar ile kablosuz ag iizerinden hasta

basindayken HIS ile ilgili islemleri yapabilmeleri saglanmigtir.

6.2 Gelecek Cahsmalara iliskin Oneriler

Bu caligma ile ilgili verilebilecek oneriler su sekilde siralanabilir:

= En az iki tane etki alan1 denetleyicisi, IAS sunucusu olarak tasarlanmalidir.
Birincil IAS iizerinde herhangi bir sorun olmasi durumunda ikincil IAS
tizerinden kimlik dogrulama islemlerinin kesintisiz olarak devam ettirilmesi
gerekir. TAS sunucusu var olan etki alam1 denetleyicileri {izerine
kurulabilecegi gibi maliyetlerin gz oniine alinmas1 durumunda tamamen bu
is icin adanmis sunucular {izerine de kurulabilir.

= Bu tir bir uygulamaya ge¢meden oOnce, hastanedeki tiim bilgisayarlar,
calisanlarin gorev ve yetkileri ¢cok iyi bir sekilde analiz edilmeli, detayh
inceleme sonucu ihtiyaglara gore gruplar belirlenmelidir. Gruplandirma
islemlerinde, kullanicilarin goérev yaptigir birimler, kisinin pozisyonu ve
kisinin ¢aligma saatleri géz 6niinde bulundurulmalidir.

= Kimlik dogrulama uygulamasina gecilmeden once elektronik ya da yazili
olarak kullanicilarin ¢ok iyi bir sekilde bilinclendirilmesi, gerekirse tiim
kullanicilarin gruplar halinde egitime alinmasi gerekmektedir.

= Uygulamaya ge¢cmeden Once belirli noktalarda belirli kullanicilar tarafindan
sistemin test edilmesi gerekir. Uygulamaya ayn1 anda hastanenin tamaminda
degil, kat kat ya da parca parca gecilmelidir.

= Destek anlaminda tiim bilgi islem personelinin ¢ok iyi bir sekilde

bilinglendirilmesi, olusan sorunlarin kisa siirede ¢6ztimii i¢in gereklidir.
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Giliniimiiz bilgi teknolojilerinde, veri iletisimini saglayan cihazlarin yani sira
bilgisayar destekli ¢calisan ve ise 6zgili ¢oziim iireten EKG, MR vb. tibbi cihazlarin aga
baglanmaya baslamasiyla bu tiir cihazlarin da zamanla hedef haline gelebilecegi ihtimali
ortaya ¢ikmistir. Bu cihazlardan elde edilen tibbi bulgularin veya sonuclarin HIS
blinyesinde yer alan yazilimlar ile veri merkezine aktarilmasi gerekmektedir. Tibbi
cihazlarin agda mantiksal anlamda farkli VLAN’larda bulunmalar saglansa da, mutlak
sekilde ethernet lizerinden aga baglandiklar1 diisiiniildiigiinde, mevcut sistemde var olan
siradan bir HIS istasyonunun bir bilgisayar gibi tiim saldirilara agik hale gelmesi
kacinilmaz olacaktir. Boyle bir senaryonun ger¢eklesmesi durumunda, bu cihazlarin
bilgisayar destekli bdliimlerinin arizalanmasi, sirada bekleyen hastalarinin tedavi
edilememesi, cihazlarin tamirinde yasanacak zaman ve maddi kayiplar ciddi boyutlara
ulasacaktir. Bunun yaninda, bir {liniversite hastanesinde normal bir cihazin hizmet
verememesi durumunda, hastalarin farkli bir hastaneye teshis amacgli olarak

nakledilmesi de yine biiyiik bir prestij kaybina yol acacaktir.

PAU Hastanelerinde kullanilan DICOM tabanli radyoloji otomasyonlar1 géz &niine
alindiginda, siirekli olarak poliklinik ve kliniklerde hasta MR ve rontgen sonuglarini
goriintiilemek isteyen doktorlar, sistemde var olan viriis ya da solucanlar nedeniyle, bu
verilere erisememe veya erismede yavasliklar gibi bir takim problemlerle karsi karsiya
kalmaktadirlar. Bu problemler poliklinik islerinin yavaslamasina ve uzamasina, hasta
memnuniyetsizligine ve c¢alisanlarin motivasyon bozukluguna yol ag¢maktadir.

Calismada onerilen ¢oziim ile birlikte uygulamanin gelecek caligmalar kapsaminda

tasarlanabilecek olan “Intelligent Network” (Akilli Ag) uygulamasi ile bu tiir sorunlarin
Oniline gecilmis olacaktir (WEB_7 2005, WEB_8 2005, WEB_9 2005). Hastane ag
yapisinin biiyiikligii dikkate alindiginda sinirli sayidaki personel sayisi, kontrol
edilmesi gereken cihaz fazlaligi, giinliikk saldir1 tespitleri gibi olaylar1 asmak icin aga bir
saldir1 yapildig1 anda sistemdeki saldiriy1 tespit edecek, dogrudan kullanici portunu
(hangi switche bagliysa o portu) kapatacak ve yazilan erisim kurallariyla sistemin bu
islemleri otomatik olarak yapmasini saglayacak bir “Akilli Network” tasarlanacaktir. Bu

sayede;

= Farkl giivenlik seviyelerindeki kaynaklarda olusabilecek solucan, viriis,

saldir1 gibi agin yavaglamasina ve hatta durmasina sebep olan faktorler
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engellenmis olacak, otomasyon sisteminin maksimum caligir halde kalmasi
saglanabilecektir.

Bu giivenlik sistemi ile sadece kullanici bilgisayarlari, sunucular ya da veri
tabanlar1 degil ayn1 zamanda bilgisayar destekli calisan tibbi cihazlar da
korunuyor olacaktir.

Kullanici bilgisayarlari, PDA’ler aga girmeye calistiginda bu bilgisayarlarda
bulunan ve yayilmaya calisan viriisler veya kullanicilarin farkinda olmadig:
saldirilar kenar switch bazinda engellenebilecek, bdylelikle bu tip saldirilarin
agda yayilmasi engellenmis olacaktir.

Sisteme yapilabilecek olan saldirilar sadece port tabanli degil ayn1 zamanda

icerik tabanli olarak tespit edilip kesilebilecektir.

Olusturulan kablosuz ag sistemleri yapisinda ileride yapilmasi planlanan RF-ID

(Radio Frequency Identification) 6zelliginin kullanilmasiyla, hastane i¢inde; istenilen

personelin ya da doktorun nerede oldugu, tibbi cihazinda nerede kullanilmakta oldugu

ve hasta takibinin (Alzheimer, bebek ve yash hastalar) ya da ambulans takibinin

(hastanede olup olmadigi) yapilabilmesi gibi konum takip sistemleri igin alt yapi

olusturulmus olacaktir (Sekil 6.1).

ey

Tehlikeli
Atiklar

Saglik Gorevlileri
Hastalar (Yeni Doganlar,
Alzheimer Hastasi Yaslilar vb.)
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L1 -\ l_. L_J {
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Paketle Ameliyat Masalari,

Gii¢ Kaynaklar ve
Diger Tip Cihazlan

Sekil 6.1 RF-ID tabanli konum tanimlama sistemlerine altyapi olusturulmasi

RF-ID konum belirleme ve takip ozelligi sayesinde tipik bir hastanede bu tiir

ihtiyaclarin karsilanmasiyla kayiplar engellenebilecek, kiralamalar azaltilabilecek, daha

az alim satim yapilabilecek, emek ve zaman kazanci saglanarak ciddi oranlarda biiyiik

tasarruflar elde edilebilecektir.
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Gelecekte yapilmasi planlanan bir diger konu da; hastane i¢inde kullanilmakta olan
HIS, LIS ve DICOM sistemlerinin 7 giin 24 saat devamliliginin saglanabilmesi i¢in, tam
yedekli bir yapiya gecilecek olmasidir (Sekil 6.2). Bu sunuculara Gigabit ethernet
ilavesiyle erisim kapasitesi artirilacaktir. Omurga switch sayis1 gibi ikiye cikartilarak
switchlerden birinde sorun olmasi durumunda tim sistemin diger omurga switch
tizerinden devamlilig1 saglanabilecektir. Calisma sirasinda omurga switchler arasinda
yiik paylasimi yapilarak sistemin daha hizli calismasina yardim edilecektir. Her bir kata
giden fiber optik kablo baglanti sayisi ikiye c¢ikartilip ana omurgada ayri omurga
switchlerine takilarak fiber optik kablo baglantilarindan birinde problem olmasi
durumunda, digeri lizerinden sisteme erisimin devam ettirilmesi saglanacaktir. Ayrica,
giivenlik duvarinin bagli oldugu ve internet ¢ikisi olarak nitelendirilen switch, yine
yedekli olarak her iki omurga switchine baglanacaktir. Bu sayede, omurga switchlerden
birinde problem olmasi durumunda, internet trafigi aksamadan digeri iizerinden devam

edebilecektir.
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Sekil 6.2 PAU Hastane Aglari’nda tasarlanacak olan yedekli yap1 topolojisi

Planlanan bu konularla birlikte, uygulama planinin bir parcasi ve ona paralel olarak
idari, hukuki, teknik ve mali riskler tespit edilerek bir risk ydnetim plani
hazirlanmalidir. Bu planda muhtemel riskler, ortaya ¢ikma olasiliklari, riskin ortaya
cikmasinin projede yaratacagi etkiler, riski ortadan kaldirmak veya etkisini azaltmak
icin neler yapilabilecegi ve riskin ortaya ¢ikmasi durumunda projenin ilerleyebilmesi
icin alternatif seceneklerin neler olabilecegi disiiniilmiis olmalidir. Kurumlarin,
kurumsal giivenlik risklerini gergekgi olarak degerlendirebilmek i¢in diger uzman

kurumlardan, bagimsiz uzmanlardan ve iiniversitelerden destek almalar1 6nerilmektedir.
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Ek-1 “Kisisel Saghk Kayitlarimin Giivenlik Politikas1” Kapsaminda Kanuni
Gerekler

Son yillarda bazi kurum ve kuruluslar ile merkezdeki bilgi sistemi uygulamalarinin
yayginlagmasi ile ortaya ¢ikan veri ve bilgi giivenligi aciklari, veri glivenligi konusunda
“Kisisel Saglik Kayitlariin Giivenligi Politikasi” genelgesinin yayinlanmasina sebep
olmustur. Bu kisimda verilen bilgiler Hasta Haklar1 Yonetmeligi (Anon. 1998) ve

(Uniivar 2005b) referanslarindan alinmustir.

Bu politikanin igerigi ile ilgili bilgilendirme asagida verilmistir:

= Hasta ve hastalik kayitlarinin gizlilik ve mahremiyeti esastir,

» Higbir kurum ya da kisiye hastanin kimlik bilgilerine ulagmay1 miimkiin kilacak
veri kiimesi ve/veya bilgi verilemez,

» Bilgi islem personelinin bu konuda bilgilendirilmesi gerekir,

» Hasta kayitlarinin tutuldugu ana sunucu ve ug¢ bilgisayarlar yetkilendirme
dahilinde kullanilmalidir,

= Veri glivenligini ihlal edecek olaylara karsi tedbir alinmali ve baglh tiim kurum

ve kuruluslara duyurulmalidir.

Hasta kaydi saglik bilgisi kapsamina asagidaki bilgiler girmektedir:

= Hasta ile ilgili s6zlii bilgi ve yazili bilgi,
= Tibb1 miidahaleler, 6n tani, teshisler,

» QGrafik imajlar ve fatura.

Politika ile ilgili genel kurallar:

a. Gizlilik, biitiinliik ve erisilebilirlik,
b. Rol tabanl yetkilendirme mekanizmasi saglanacak,
c. Hasta bilgilerine asagidaki durumlarda erisilemez:
1. Hasta taburcu olmussa,
ii. Saglik personeli, hasta tedavi halindeyken, yetkilendirilmis degilse, hastanin

yazili iznine bagvurulmamis ise,
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iii. Hastanin rizas1 olmadan, soz ile bile olsa, 3. kisilere veya diger kurumlara
verilemez,

iv. Hasta dosyas1 ve kaydi, elektronik veya kagit veya iiclincii kisilere sozlii
veya yazili olarak teslim edilemez. (ylriirlikteki genelgelere gore hasta
saglik bilgilerini Sosyal Giivence Kurumlar1 (Bag kur, SSK, ES, GSS) elde
edebilir.)

d. Hasta bilgilerine asagidaki durumda erisilebilir:
1. Hastanin izni, rizas1 veya yazili izni varsa,

ii. Hasta saglik bilgileri bilginin iiretildigi kurum tarafindan veya bilgi yonetim
sistemleri tarafindan arastirma, istatistik ve karar destek sistemleri i¢in
kullanilabilir. Bu durumda hasta saglik bilgisi hasta tanimlayicisi ile

iligkilendirilemez.

Hasta kayitlarinin tutuldugu ortamin ve sistemin giivenligi ile ilgili kurallar asagida

verilmistir:

a. lIzlenebilirlik, kimlik stnama, giivenirlik ve inkar edememe saglanmalidir,

b. TC kimlik numarasi hasta ID si olacak ancak hasta tanis1 kesinlikle TC kimlik
numarasi ile iliskilendirilmemelidir,
Giivenlik erisim bazli saglanmalidir,

d. Gerektiginde saat/giin bazli oturum olusturma ile yetkiler kisitlanmali, tek bir
kullanici kodu ile birden fazla oturum olusturulmamalidir,

e. Kullanici iglemleri (yapilan tiim islemler ve erisimler) ile kayitlar tutulmalidir,

f. Sistem yoneticilerinin kimlik tanimlama ve dogrulamasi i¢in X.509v3 uyumlu
sayisal sertifikalar kullanilmalidir.

g. Kurum igerisinde veya kurum ile bagka aglar arasindaki tiim haberlesme sifreli

yapilmalidir.
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Ek-2 3Com SuperStack 3 Switch 4400 ve 7700 Serilerinin Ozellikleri

3Com SuperStack 3 Switch 4400 Serisinin Ozellikleri

3Com 3Com 3Com 3Com
) ) SuperStack 3 | SuperStack3 | SuperStack 3 SuperStack 3
Uriin Ozellikleri Switch 4400 24-| Switch 4400 48-| Switch 4400- .
Switch 4400-FX
port port PWR
Port Sayilart 24 x 10/100 +2 M8 x 10/100 +2 [24 x 10/100 24 x 100Base-FX
Genisleme Genisleme (PoE) + 2 + 2 genisleme
Yuvasi Yuvast Genigleme yuvast
'Yuvasi
Anahtarlama Kapasitesi 8.8 Gbps 13.6 Gbps 8.8 Gbps 8.8 Gbps
[letim Orani 6.6 Mpps 10.1 Mpps 6.6 Mpps 6.6 Mpps

[letim Metodu Sakla-vellet, gecikme < 2.6 us (Store-and-Forward)

MAC Adres Kapasitesi 8000 MAC Adresi, 256 Giivenli MAC Adresi

VLAN 64 (IEEE 802.1q)

Hat Toplama (Link [IEEE 803.2ad LACP, 4 kanal grubu (her bir kanalda 4 port), Farkli
[Aggregation) istiflerdeki portlar1 gruplayabilme

Hiz ve Cift-Yon (Duplex)
Otomatik-Goriisme (Auto-
[Negotiation)

Otomatik MDI/MDIX, hiz ve ¢ift yon modu (tiim portlarda)

Trafik Kontroli

[IEEE 802.3x tam ¢ift yon (full-duplex) akis kontrolii, yar1 ¢ift yon
(half-duplex) i¢in geri baski ve yayin firtinas1 kontroliinii (3,000 pps
esik degeri) destekler.

Kapsayan Agac Protokolii
(Spanning Tree Protocol)
Kontrolii

[LEEE 802.1D STP, IEEE 802.1w RSTP, STP ile geriye-uyumluluk,
STP hizli-bagla (fast-start) modu, port bagina STP etkinlestirme/devre
dis1 birakma

stifleme

384 porta kadar istifleyebilme, Istif yonetimi igin tek bir IP adresi,
|[Esnek dongii dontisii, Calisirken takilip/gikarilabilen (hot-swappable)
istif

Coklu Gonderim (Multicast)

128 multicast grup i¢in filtreleme, 2. Katman araylizii iizerinde IGMP
arastirma (IGMP snooping), IGMPv1 ve IGMPv2, IGMP Sorgulayici

Oncelik Kuyruklari |II:ler port i¢in 4 dncelik kuyrugu, WRR kuyruklama, Kat1 6ncelik
uyruklamasi
Trafik Onceliklendirme IEEE 802.1p Servis Sinifi (Class-of-Service - CoS ) Isaretleme/Yeniden|

[saretleme, kaynak / hedef TCP/UDP port numarasina, IP
adresine/protokole gore, CoS - Ayrilmis Servisler Kod Noktast
(Differentiated Services Code Point — DSCP) doniistiirme, varsayilan
port dnceligi ve 3Com NBX telefon trafiginin otomatik
siiflandirilmasima gore Onceliklendirmeyi destekler.

Bant Genisligi Yonetimi

[Port-tabanli bant genisligi yonetimi, 1 Mbps artirimlar ile (10/100
portlar igin), 8 Mbps artirimlar ile (Gigabit portlar igin), uygulama /
rotokol bloklama

Esneklik 3Com Geligmis Fazla Gii¢ Kaynagi (Advanced Redundant Power
Supply) ile anahtara yedek gii¢, Anahtar konfigiirasyonun yedekleme
ve geri devreye alinmasi.

Ag Erisimi IEEE 802.1x kullanici kimlik dogrulama, RADIUS kimlik dogrulama,

ort bagina bir¢ok kullanicinin MAC adreslerini kilitleyebilme, Porta
agli kullanicrya gore otomatik VLAN ve QoS profili atayabilme,
isafir VLAN opsiyonu,
adius Kimlik Dogrulanmis Cihaz Erisimi (RADA), RADIUS
sunucusunda MAC adresine gore otomatik kimlik dogrulama, Port
asina birgok cihazin kimlik dogrulanmasi, Belirlenmis portlara
aglanan cihazlara otomatik VLAN ve QoS profili atayabilme,
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Eullamm—cihaz ikilisine gore IEEE 802.1x kimlik dogrulama,
ilinmeyen Cihazin Baglantisin1 Kes (DUD) 6zelligi, RADIUS
sunucusu kullanilamadig1 durumlarda varsayilan VLAN iiyeligi

RAP (Roving Analysis Port
- Tarayan Analiz Portu)

[Anahtar Yo6netimi Anahtar sifrelerinin yerel veya RADIUS yo6netimi, Giivenilir IP
yonetim adresleri, Telnet, Syslog, SSHv1 (56-bit DES), SSHv2 (168-
bit DES)

Uzak Yonetim SNMPv1, kullanici tanimli yonetim VLAN’1 tarafindan

Yazilim 'Yedekleme ve geri yiikleme, TFTP konfigiirasyon ve yiikleme, TFTP
ajani

Konfiglirasyon IKomut satir1 arabirimi, Konsol (Seri port), Telnet, SNMP, Web-tabanli

Ayna Portu (Mirror Port) / IBire bir

TP Adres tahsisi |El ile, DHCP, Otomatik IP, BOOTP
Ag Zamani Syslog tarafindan yakalanmis olaylara zaman damgasi atamak igin
Basit A§ Zaman Protokolii (SNTP)
RMON gruplari 4 grup:Tarihge, olaylar, alarmlar, istatistikler
3Com SuperStack 3 Switch 7700 Serisinin Ozellikleri
Uriin Ozellikleri [3Com Switch 7700 4-slot, 7-slot, 8-slot
Performans

Anahtarlama Kapasitesi

7-slot ve 8-slot i¢in 96 Gbps, 4-slot igin 48 Gbps

fletim Orani

7-slot ve 8-slot icin 177 Mpps, 4-slot icin 95 Mpps

|Azami Bant Genisligi

7-slot ve 8-slot icin 240 Gbps, 4-slot i¢in 120 Gbps

2. Katman Anahtarlama Ozellikleri

MAC Adres Kapasitesi

32000 MAC Adresi, 10K Statik MAC Adresi,
Modiil iletimi (gecikme <10us), 9K Jumbo Cerceve destegi

VLAN

4096 (IEEE 802.1q), Port-tabanli (IEEE 802.1q) ve protokol-
tabanli (IEEE 802.1v), Protokol tabanli VLAN kullanarak IPv6
tiinelleme,

GVRP (GARP VLAN Registration Protocol) destegi

Hat Toplama (Link Aggregation) [El ile veya IEEE 803.2ad LACP,

|Azami 64 kanal grubunu destekler.

Hiz ve Cift-Yon (Duplex)
kOtomatik-Goriisme (Auto-
[Negotiation)

Otomatik MDI/MDIX, Hiz ve ¢ift yon modu (tiim portlarda)

Trafik Kontroli

IEEE 802.3x tam ¢ift yon (full-duplex) akis kontrolii
Yari ¢ift yon (half-duplex) igin geri baski ve VLAN basma yayin
firtinast kontroliinii destekler.

Kapsayan Agac Protokolii
(Spanning Tree Protocol)
Kontrolii

IEEE 802.1D STP, IEEE 802.1w RSTP,

IEEE 802.1s Coklu Kapsayan Agag Protokol (MSTP) 6rnegi,
Tek STP 6rnegi, BPDU (Koprii Protokol Data Birimi — Bridge
|Protocol Data Unit) korumasi

3. Katman Anahtarlama Ozellikleri

Rotalar

Donanim-tabanli yonlendirme, 64000 IP rota, 64000 statik rota,
64000 dinamik/statik ARP girdisi, 64 IP arayiizii

TP Yonlendirme

[RIPv1, RIPv2, OSPF (50 bolge), BGPv4 IS-IS destegi

(Coklu Gonderim (Multicast)

Donanim-tabanli tel-hizinda ¢oklu gonderim yonlendirme,

1K ¢oklu gonderim rotast,

2. Katman arayiizii iizerinde IGMP arastirma (IGMP snooping),
IGMPv1 ve IGMPv2, IGMP Sorgulayici,

GMRP (GARP Multicast Registration Protocol), PIM-DM, PIM-
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Ism
IAg Protokolleri IDHCP Relay, TCP/IP Protokol Yigmi, ARP
Esneklik |XRRP (Sanal Yonlendirici Fazlalik Protokoli),

nahtar bagina 14 sanal yonlendirici,

Her bir sanal yonlendirici 16 adet IP adresini destekler.
Y akinsama Ozellikleri
Oncelik Kuyruklar [Her port icin 8 éncelik kuyrugu
Trafik Onceliklendirme kis tabanli QoS profilleri,

Giris kuyrugu ve ¢ikis kuyrugunda,
IEEE 802.1p Servis Smaifi (Class-of-Service - CoS ),
Kaynak/ hedef TCP/UDP port numarasina,
Kaynak/hedef IP adresine gore,
yrilmis Servisler Kod Noktasina (Differentiated Services Code
Point — DSCP), Segilebilen port 6nceligi,
3Com NBX telefon trafiginin otomatik siiflandirilmasi,
Ethertype numarasina gore dnceliklendirmeyi destekler.
Bant Genisligi Yonetimi Akis tabanli bant genisligi yonetimi,
IAkislar erisim kontrol listeleri ile tanimlanabilir,
Asgari ve azami esik degerleri: 64 Kbps artirimlar ile port basina
128 trafik sinifi, sinif bagmna 512 akis.
Kuyruk Isleme Rasgele Erken Tespit (Random Early Detection — RED),
Kat1 Oncelik Kuyruklama,
Bant genigligi yonetimi ile iliskilendirilmis WRR kuyruklama
algoritmalarini destekler.

Giivenlik Ozellikleri
Ag Erisimi IEEE 802.1x kullanic1 kimlik dogrulama,

Yerel kimlik dogrulama ve RADIUS kimlik dogrulama
Paket Filtreleme |Donanim igerisinde tel-hizinda paket filtreleme,

IAzami 1536 ACL(Erisim Kontrol Listesi) listesini destekler.

2. 3. ve 4. katmanda ACL filtreleme: fiziksel port, kaynak/hedef

MAC adresi, VLAN bilgisi, Ethernet tipi (Ethertype), 3. Katman

protokol kaynak/hedef IP adresi, DSCP, veri paketi tipi, IP 4.

Katman protokol ve IP 4.Katman portlarina gore paket filtreleme
apabilmektedir.

RIPv1, RIPv2, OSPFv2 ve SNMPv3 trafigi icin MD-5 gizli-yazi ve

temiz-yazi kimlik dogrulamasi

[ Anahtar Protokol Giivenligi

[Anahtar YOnetimi nahtar Telnet oturumlari iizerinde IEEE 802.1x kullanici kimlik
dogrulama, Yonetim arayiizii i¢in hiyerarsik yonetim ve sifre
orumast
Yonetim Ozellikleri
Sistem Konfigiirasyonu ve Komut Satir1 Arayiizii (CLI) konfigiirasyon modu,
Y 6netimi Konsol portu ile konfigiirasyon,

Telnet ile yerel veya uzaktan konfigiirasyon,
Cevirmeli modem ile uzaktan konfigiirasyon,
SNMP v1,v2 ve v3 ile sistem konfigiirasyonu,
Ayrintili istatistikler, RMON gruplari: tarihge, istatistikler, alarmlar|
ve olaylar, ACL/QoS istatistikleri, IP arayiizii istatistikleri, Sistem
|loglar1, Syslog sunucu destegi
Sistem Bakimi Detayli alarm/hata ayiklama bilgisi, Hiyerarsik alarmlar,
larm iretimi, Alarm filtreleme, Istatistikler,
Ping ve Traceroute komutlarini destekler,
Konfigiirasyon yedekleme ve geri yiikleme

Sistem Dosya Transfer XModem, FTP ve TFTP
Mekanizmalari
Grafiksel Yonetim 3Com Network Supervisor, 3Com Network Director,

HP OpenView i¢in 3Com Network Administrator ve
3Com Enterprise Management Suite ile yonetilebilir.
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