PAMUKKALE UNIiVERSITESI FEN BILIMLERI ENSTITUSU

KABLOSUZ SENSOR AGLARININ IP TABANLI AGLARLA
BIRLESTIRILMESI

YUKSEK LiSANS TEZi
Ahmet Cagdas SECKIN

Anabilim Dah : Elektrik-Elektronik Miih. A.B.D.

Boélimii : Elektrik-Elektronik Miih.

Tez Damismani: Yrd. Dog. Dr. Ahmet OZEK

OCAK 2011



YUKSEK LiSANS TEZi ONAY FORMU

Ahmet Cagdas SECKIN tarafindan Yrd. Dog¢. Dr. Ahmet OZEK ydnetiminde
hazirlanan “Kablosuz Sensoér Aglarinin IP Tabanli Aglarla Birlestirilmesi” baglikh

tez tarafimizdan okunmus, kapsami ve niteligi agisindan bir Yiiksek Lisans Tezi

olarak kabul edilmistir.
Jiiri Uyesi Jiiri Uyesi
Yrd. Dog. Dr. Glithan GUNDUZ Dog. Dr. Ceyhun KARPUZ

Pamukkale Universitesi Fen Bilimleri Enstitiisii Yonetim Kurulu’nun

20../.0\.../ Q¢ tarih ve @3:1Y... sayili kararyla onaylanmastir.




TESEKKUR

Tez calisgmam boyunca bilimsel katkilar1 ile bana destek olup, egitimim
siiresince yardimlarini esirgemeyen, tez danismanim ve degerli hocam Yrd. Dog. Dr.
Ahmet OZEK’e ve her sart altinda manevi desteklerini benden esirgemeyen aileme

¢ok tesekkiir ederim.



BILIMSEL ETIK SAYFASI

Bu tezin tasarimi, hazirlanmasi, yiiriitiilmesi, arastirmalarin yapilmasi ve
bulgularin analizinde bilimsel etige ve akademik kurallara 6zenle riayet edildigini;
bu ¢alismanin dogrudan birincil iiriinii olmayan bulgularin, verilerin ve materyallerin
bilimsel etige uygun olarak kaynak gosterildigini ve alinti yapilan galismalara

atfedildigini beyan ederim.

Imza

Ogrenci Ad1 Soyad1 : Ahmey Lggaas s KIN
74

iii



OZET

KABLOSUZ SENSOR AGLARININ IP TABANLI AGLARLA
BIiRLESTIRILMESI

Seckin, Ahmet Cagdas
Yiiksek Lisans Tezi, Elektrik - Elektronik Miihendisligi A.B.D.
Tez Yéneticisi: Yrd. Dog. Dr. Ahmet OZEK

Aralik 2010, 71 Sayfa

Kablosuz sensor aglari, ¢evreden veri toplamaya yarayan birgok sensor diigiimiinden
olusan kablosuz kisisel alan aglaridir. Kablosuz sensor agi diigiimleri arasindaki
haberlesmede IEEE 802.15.4 ve ZigBee standartlar1 kullanilmaktadir. Bu standartlar
ile disiik giic tiketen, az maliyetli, giivenilir ve genisletilebilir aglar
olusturulabilmektedir. Tezde kablosuz sensor agi diiglimleriyle IP-tabanli aglar
arasinda haberlesme yapilip internete girilebilen her noktadan sensér agi
diigiimlerine ulasmak hedeflenmektedir. Bu hedef dogrultusunda Kablosuz sensor agi
ve IP tabanl aglarda kullanilan standartlar hakkinda literatiir arastirmas: yapilmistir.
Literatiir aragtirmas1 sonucunda iki ag arasinda haberlesme yapilabilmesi icin veri
paketleme, adresleme, servis kesfi ve giivenlik problemlerinin agilmasi gerektigi
sonucuna varilmistir. Problemlerin tespitinden sonra bunlar1 asmak i¢in hali hazirda
kullanilan ~ yontemler incelenmistir. Aglar arast haberlesme tekniklerinin
incelemesiyle mevcut standartlar1 koruyan en verimli yontemin sunucu tabanli

yontem oldugu sonucuna varilmastir.

Literatiir arastirmas1 sonuglarina dayanilarak calismada aglar arasi haberlesme igin
sunucu tabanli yontem tercih edilmistir. Calismada olusturulan sunucu tabanli aglar

arast haberlesme sistemi sunucu, ag gecidi ve kablosuz sensor agindan olugmaktadir.



Sistemde kullanilan sunucu internet tarafindaki kullanicilara kablosuz sensor agi
kaynaklarini sunan birimdir. Caligmada sunucu sistemi olarak bir mesajlasma
protokolii olan XMPP teknolojisi tercih edilmistir. XMPP teknolojisinin tercih
edilmesinin sebebi sunucu olarak klasik web sunucusu yerine, farkli teknolojilerin
sunucu olarak kullanilabilirligini bir uygulamayla orneklemektir. Sistemde aglar
arasi terciime isleminin gergeklestirildigi birim ag gecididir. Ag gecidi hem internet
hem de kablosuz sensor agiyla haberlesebilen tek cihazdir. Ag gecitleri, sistemde veri
depolama, servis saglama, paketleme, adresleme, servis kesfi ve giivenlik islemlerini
tistlenmektedir. Kablosuz sensor agi ise sensor digiimlerinden olusmaktadir ve

bulundugu ortam ile ¢esitli sekillerde etkilesime girmektedir.

Sonugta kablosuz sensor ag1 ile IP tabanli aglarin biitiinlestirilmesi sunucu tabanli bir
sistem tasarlanarak gerceklestirilmistir. Tasarlanan sistem ile sunucu tabanli yontem
kullanilarak aglar arasi1 haberlesmede ZigBee standardinin avantajlarinin korunmasi
saglanmistir. Ayrica sunucu tabanl sistemlerde klasik web sunucusu yerine XMPP

sunucusunun kullanilabilirligi tez kapsaminda yapilan uygulamayla sinanmistir.

Anahtar Kelimeler: Kablosuz Sensoér Aglari, LR-WPAN, Aglar Arasi Haberlesme,
Internet, ZigBee, IEEE 802.15.4, A§ gecidi, XMPP



ABSTRACT

COMBINING WIRELESS SENSOR NETWORKS AND IP BASED
NETWORKS

Seckin, Ahmet Cagdas
M.Sc. Thesis in Electrics — Electronics Engineering
Supervisor: Asst. Prof. Dr. Ahmet OZEK

December 2010, 71 Pages

Wireless sensor networks are a kind of personal area network that consists of sensor
nodes which collect data from environment. IEEE 802.15.4 and ZigBee standards are
used in communication among the wireless sensor network nodes. Low power
consuming, low cost, reliable and expandable networks can be created with these
standards. The aim of this thesis is enlarging accessibility of wireless sensor
networks by internetworking with IP-based networks. The mean of enlarging
accessibility is to provide access to wireless sensor networks from where we can
access internet connection. A literature study was made about standards which are
used in IP based networks and wireless sensor networks to find out problems in
internetworking. The literature study concluded that packaging, addressing, service
discovery and security are major problems in internetworking. After the
identification of problems an examination was made about to find best
internetworking method which conserves standards and provides effective
communication. Examination of existing internetworking techniques concluded that
server based method is the most appropriate method about protecting existing

standards and efficiency.

Vi



Basing on literature studies, server based systems was preferred for the
internetworking system which is used in thesis. System which is created in the
application is consisted from server, gateway and wireless sensor network. The
server which is an internet unit of the server based system serves wireless sensor
networks resources to users who located in internet. XMPP which is an instant
messaging protocol is used as server system in this thesis. The reason of preferring
XMPP technology is sampling usage of different technology instead of classical web
server. XMPP server which is located on internet side of the system provides instant
messaging service. Gateway is translator unit of server-based system which is
between sensor network and XMPP server. Gateway is only device can communicate
both wireless sensor networks and IP-based networks. Data storage, service delivery,
packing, addressing, service discovery and security operations are handled by
gateways. Wireless sensor networks are consisted from sensor nodes which
measuring environmental magnitudes and interact with the environment in various

ways.

As a result of the application in this thesis, integration of wireless sensor network
with IP-based networks was realized by designing a server based system. ZigBee
standard benefits were protected with server based internetworking application. In
addition, the availability of using XMPP server instead of conventional web server in

the server based systems has been tested.

Keywords: Wireless Sensor Networks, LR-WPAN, Internetworking, Internet,
ZigBee, IEEE 802.15.4, Gateway, XMPP
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1. GIRIS

Son yillarda haberlesme uygulamalarinin yayginlagmasiyla birlikte uygulama
gereksinimlerine gore optimizasyon calismalar1 yeni standartlarin ortaya ¢ikmasini
tetiklemistir. Kablosuz haberlesme standartlarindan IEEE 802.15.4, LR-WPAN’larin
Fiziksel ve MAC katmanlarini tanimlamaktadir. OSI modeline gére Fiziksel ve MAC
katmanlar1 LR-WPAN'larin ilk iki katmanidir. LR-WPAN’lar diisiik maliyetli, uzun
batarya dmriine ihtiya¢ duyan ve yiiksek hizda haberlesmeye gereksinim duymayan
uygulamalar i¢in kullanilan ag cesididir. OSI modeline gore LR-WPAN’larin {ist
katmanlarin1  ZigBee, MiWi, WirelessHART ve 6LoWPAN gibi teknolojiler

olusturmaktadir.

ZigBee, kablosuz sensor ag1 uygulamalari i¢in kullanilan IEEE 802.15.4 standardini
temel alan bir LR-WPAN teknik standardidir. Teknik standartlar piyasanin ihtiyact
dogrultusunda genellikle 6zel kuruluslar tarafindan olusturulan standartlardir. ZigBee
standard1 i¢in teknik standart olusturucu birligi ZigBee Alliance’dir. Kablosuz sensor
aglart mekana bagli olarak dagilmis otonom sensor diigiimlerinden olusan ve
cevreden bilgi toplamaya yarayan aglardir. ZigBee sagladigi uzun pil 6mrii, genis
kapsama alan1 ve esnek ag yapisi avantajlar sebebiyle askeri, saglik, robotik, sanayi
ve ev otomasyonu uygulamalarinda tercih edilmektedir. Kullanim alani acisindan
cok genis alana sahip olmasina ragmen ZigBee standardiyla calisan aglar merkezidir
ve yerel bir ag yapisina sahiptir. Yani ZigBee ile calisan aglar kiigiik alanlarda

calismakta ve diger aglarla haberlesmemektedir [1].

Giiniimiizde Istenilen bilgiye uzaktan erisebilme gereksinimleri farkli teknolojilerin
bir arada calistirilmasini ve en genel ag tiirii olan internet ile aglar arasi haberlesme
yapilmasini dogurmustur. LR-WPAN’lar, 6zellikle uzun batarya Omriine ihtiyag
duyan kontrol ve izleme tekniklerinin kullanildigi askeri, ¢evre goriintiileme,
endiistriyel uzaktan kumanda, ev otomasyonu ve tarim uygulamalar: gibi alanlarda
kullanilmaktadir. Thtiya¢ dogrultusunda genis kullanim alanina sahip kablosuz sensor
aglarinin, IP tabanli aglarla birlestirilmesi bir¢ok arastirmacinin ilgisini ¢ekmektedir.
Kablosuz sensor aglarinda kullanilan ZigBee teknolojisinin adresleme yapisi, bellek

kapasitesi, paket biiylikliigli ve diisiik veri orani, kablosuz sensor aglarinin IP tabanl

1



aglarla dogrudan haberlesmesini engellemektedir. Ozellikle internetteki artan
kullanict sayist sebebiyle IPv4’lin yerini IPv6 tabanli aglara birakacagi
diisiintildiiginde adresleme, veri aktarim oranlar1 ve paket genisligi ciddi sorun
olmaktadir. Bu tezde, ZigBee standardinin sagladig1 avantajlar1 koruyarak en verimli

sekilde aglar aras1 haberlegsme yapilmasi amaglanmaktadir.

Tasarlanan sistemde literatiir taramasina dayanilarak ZigBee standardinin korunmasi
i¢cin sunucu tabanli yontem secilmistir. Ancak tasarlanan sistemde sunucu olarak web
sunucusu yerine bir mesajlasma sunucusu kullanilmistir. Anlik mesajlasma sunucusu
kullanilmastyla ZigBee diiglimlerine, internet erisimi saglanan her noktadan bir anlik

mesajlagma programi vasitasiyla erisim hedeflenmektedir.

Tezde kullanilan sunucu tabanli yontemde klasik web sunucusu yerine bir anlik
mesajlagsma sunucusu kullanilmasi farkli sunucu tiirlerinin aglar aras1 haberlesmede
nasil ¢alistigini gérmek acisindan onemlidir. Ayrica sistemde ZigBee standardinin
korunarak aglar arasi haberlesme yapilmasi, ZigBee standardinin sagladigi
avantajlardan faydalanabilmek ve her ZigBee standardiyla calisan ag ile ¢alisabilmek

acgisindan onemlidir.

Tezin literatiir taramasi kisminda TCP/IP, IEEE 802.15.4, ZigBee ve tezde
kullanilacak olan XMPP protokolii hakkinda genel bilgi verilmektedir. Ugiincii
boliimde aglar arasi haberlesme problemleri ve problemlerin ¢6ziilmesi i¢in
kullanilan teknikle incelenmektedir. Dordiincli boliimde tasarlanan aglar arasi
haberlesme sistemi hakkinda bilgi verilmektedir. Besinci bolimde uygulamada
kullanilan program ve 6zellikleri tanitilmistir. Sonug ve Oneriler boliimiiyle tez son

bulmaktadir.



2. GENEL BILGILER

2.1. TCP/IP ve Ozellikleri

TCP/IP, internetin ¢aligmasini saglayan iletisim protokoliidiir. Yollanan verilere,
katmanlara gore baglik ekleme islemleri yapilmaktadir. Veriler tiim katmanlardaki
paketleme islemi tamamlandiktan sonra hedefe gonderilmektedir. Alicida bu paket
katmanlara gore teker teker agilip veri aktarimi tamamlanmaktadir. Bu yontem
kapsiilleme olarak adlandirilmaktadir. Kapsiilleme veri yollama sekli ile veri yolunu
birbirinden ayirmakta ve birlikte calismayir kolaylastirmaktadir. TCP/IP modeli
uygulama, tagima, internet ve ag erisim olarak dort katmandan meydana gelmektedir.

TCP/IP katmanlar1 ve OSI modeli Sekil-1.1°de gosterilmektedir.

OSI Modeli TCP/IP Modeli
Uygulama Uygulama
Sunum Tasima

Oturum
Tasima
Ag Internet
Veri Baglanti Ag Erigim
Fiziksel

Sekil- 2.1: OSI modeli ve TCP/IP modeli

Uygulama katmani, bilgisayar uygulamasiyla ag arasindaki arabirim goérevini yerine
getiren katmandir. Uygulama katmani Kullanici tarafina en yakin katmandir ve diger
katmanlara servis saglamaktadir. Kullanicinin direk olarak karsilastigt HTTP, FTP ve

SNMP bu katmanda ¢alisan bazi protokollerdir.

Tasima Katmani, Uygulama Katmanindan gelen veriyi agda iletilecek segmentler
haline getirmektedir. OSI modeline gore oturum, sunum ve tasima katmanlarini
kapsamaktadir. Baglanti odakli haberlesme, veri yonlendirme, akis denetimi, veri
dogrulama, veri siralama, tikaniklik giderme, islem portu belirleme ve veri giivenligi
gibi islemler bu katmanda gergeklestirilmektedir. TCP ve UDP protokolleri bu
katmanda tanimlidir. UDP, verileri baglanti kurmadan yollamaktadir. Yani UDP ile

giden verinin hedefine ulasip ulasmadigi kontrol edilmemektedir. Boylece yiiksek
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veri iletim hiz1 saglanmaktadir. UDP, ses ve gorlintii gibi ger¢cek zamanli veri
aktarimlart i¢in kullanilmaktadir. TCP, bilgisayar haberlesmesinde kayipsiz veri
gonderimi saglamak i¢in kullanilmaktadir. Gonderilen veriler i¢in 6zel bir kabul
mesaji aliciddan gondericiye yollanmaktadir. Bu mesaj verinin dogru iletilip

iletilmedigini bildirmektedir. Hata ¢ikmas1 durumunda veri tekrar gonderilmektedir.

Internet Katmani, kaynaktan hedefe paketin iletilmesiyle sorumludur. Haberlesmenin
baglant1 odakl1 yapilip yapilmayacagi bu katmanda tanimlidir. Genis alan aglarini alt
aglara bolme islemi bu katmanda gergeklestirilmektedir. Bu islem i¢in ag gegitleri
veya yoOnlendiriciler kullanilmaktadir. Bu cihazlar paketleri aglar arasinda
yonlendirmede ve aglar arasi haberlesmede kullanilmaktadir. Veri bu katmanda

datagram halindedir.

Agdaki her cihaza hedefi ve kaynagi belirlemek igin bir adres atanmaktadir. Bu adres
IP adresi olarak adlandirilmaktadir. Su an kullanmakta oldugumuz adresleme IPv4
olarak adlandirilmaktadir. Ancak 32 bitlik adres yapisina sahip olan IPv4 bu giin
adreslemede yetersiz kalmaktadir. Bu adresleme sikintisin1 ortadan kaldirmak ig¢in
IPV6 olusturulmustur. IPv6’nin 128 bitlik adresleme yapisiyla IPv4’deki 4.3x10°
adres yerine 3.4x10% gibi ¢ok biiyiik bir adresleme kapasitesine ulagilmaktadir.
Bunun yaninda IPv4’de kullanilan MTU degeri en az 576 byte iken IPv6’da en az
1280 byte olmaktadir.

Ag Erisim Katmani, en alttaki katmandir. OSI modeline gore veri baglanti katmani
ve fiziksel katmani kapsamaktadir. Veri bu katmanda ¢ergeveler halindedir yani artik
hedefe gonderilmeye hazirdir. Ag tiizerindeki diger bilgisayarlar1 tanima, veri
gonderirken hata ve adres denetimi, veri alirken verinin tekrar istenmesi ve veri akis
denetimi islemleri ag erisim katmaninda gergeklestirilmektedir. Bu islemlerin
haricinde ag erisim katmaninin en 6nemli islevi verinin aktarilacagi ortama veri

iletmek ve ortamdan veri almaktir.

TCP/IP katmanlarinin g¢alismasini ve yaptiklari islemleri bir 6rnekle Ozetleyecek
olursak; uygulama katmaninda uygulama ¢iktis1 olusur ve sistemde hangi veriyi,
hangi adrese, hangi porttan yollayacagimi sdylemektedir. Uygulama Katmaninda
olusturulmus uygulama verisine tasima katmaninda port ve paket boyu bilgileri
eklenerek paketler olusturulmaktadir. Ardindan bu pakete ag katmaninda kaynak ve
hedef IP adres bilgileri eklenmektedir. Fiziksel katmanda ise paket MAC adresleri
yazilmakta ve paketin son boyu eklenmektedir. Daha sonra paket, iletim ortamina
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aktarilmaktadir. Buraya kadar yapilan kapsiilleme islemleriyle olusturulan paket
istenen hedefe ulastirilmaktadir, Hedefe ulasan paketler katmanlardan tirmanirken
kapstillemede yapilan islemlerin tersi yapilarak ¢oziilmektedir ve son olarak yine
alicinin  uygulama katmanina kadar ulasmaktadir. Boylece veri aktarimi
tamamlanmakta ve veriler uygulamada islenmektedir. TCP/IP katmanlarmna gore

verinin kapsiillenme ve ¢oziilme islemleri Sekil-1.2°de gosterilmektedir[2].

Uygulama ° | Uygulama verisi i Uygulama
! A
Katmani ' Uygulama Kullanier | Katmani
i | katman bashg verisi !
e |
Tasima T T, Tasima
K | Seament !
atmant I : Katmani
! Tagima Uygulama |,
I'| katman bashg1 verisi !
- T |
Internet T T, Internet
' Datagram '
Katmani I { | Katmani
! IP baslig Segment i
| |
e ————— !

Ag Erisim CoTTT T T ": Ag Erisim
Katmani i Gergeve i Katmani
' Cergeve Datagram !

' basliklar !

\ e . _ |
4 >0

Sekil- 2.2: TCP/IP kapsiilleme islemi

2.2. IEEE 802.15.4 Standardi ve Ozellikleri

Kablosuz haberlesme standartlarindan IEEE 802.15 kablosuz kisisel alan aglarim
tanimlamaktadir. IEEE 802.15.4 ise LR-WPAN yani diisiik veri aktarim oranl
kablosuz kisisel alan ag1 standardidir. IEEE 802.15.4, LR-WPAN’larin fiziksel
katman ve ortam erisim katmant (MAC) standartlarint belirtmektedir. IEEE
tarafindan olusturulan IEEE 802.15.4 standardi Sekil-1.3‘deki OSI modelinde

gosterildigi gibi ilk iki katman olan fiziksel ve MAC katmanlarini tanimlamaktadir.

LR-WPAN aygitlarinda, Fiziksel katman RF alici-verici mekanizmasini
barindirmaktadir. MAC katmani ise iist katmanlardan gelen verinin fiziksel katmana
erisimini saglamaktadir. Ust katmanlarda yer alan ag katmani, agin yapilandirma,
degisiklik algilama ve mesaj yonlendirme islemlerini yerine getirmektedir.

Uygulama katmani ise aygitin agdaki gorev ve yeteneklerine yonelik islemlerin
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yapildig1 katmandir. IEEE 802.2 mantiksal baglant1 denetimi (LLC) ile iist katmanlar
MAC katmanina SSCS kullanarak erismektedir [1].

OSI Modeli ZigBee MiwWi 6LoWPAN
Uygulama Uygulama Uygulama Uygulama
Sunum
Oturum Tagima
Tasima
Ag Ag Ag IPv6
Uyumlandirma
Veri Baglanti MAC |EEE
Fiziksel PHY 802.15.4

Sekil- 2.3: OSI modeli ve IEEE 802.15.4-ZigBee modeli

2.2.1.1EEE 802.15.4 fiziksel katmani

IEEE 802.15.4 standardi Fiziksel Katmani temelde iki hizmet sunmaktadir. Bunlar

veri servisi ve fiziksel katman ydnetim servisidir. Veri servisi, fiziksel radyo kanali

tizerinden veri birimlerinin alinmas1 ve gonderilmesini saglar. Fiziksel katman radyo

alici-vericisini etkinlestirme, haberlesme kanali enerji seviye Ol¢limii, hat kalite

sinama, kanal se¢gme, temiz kanal sinama (CCA) ve veri alma-verme iglemlerinden

sorumludur.

IEEE 802.15.4, fiziksel katmanda farkli frekans bandi segenekleri sunmaktadir.
Tablo-1.1°de 6zetlenen bu frekanslardan ISM 2.4GHz frekansi diinya genelinde en

yaygin olarak kullanilanidir.

Tablo- 2.1: IEEE 802.15.4 frekans bantlari

Frekans Bolge Band Veri Aktarim Kanal
Oram (kbps) Sayisi
868 MHz Avrupa 868-868.6 100 1
915 MHz Amerika 902-928 250 30
2.4 GHz Kiiresel 2400-2483.5 250 16

Bu standart ISM 2450 MHz frekansinda 250 kbps veri aktarim orani saglamaktadir.

Bu frekansta O-QPSK modiilasyonu kullanilmaktadir. Veri 6nce 4 bit sembollere



ayrilir, sonra da semboller 32 bit uzunlugunda pargalar haline getirilir ve modiile
edilir. Farkli frekans bantlarindaki bir¢ok kanalin bulunmasi spektrum iginde yer
degistirme olanag1 saglamaktadir. Ayrica IEEE 802.15.4 standardi kanal tarama
islemiyle, calisilabilecek kanallar1 belirleyerek aktif kanal degistirme olanag
saglamaktadir. Kanal tarama islemi esnasinda kanaldaki enerji seviyesi oOlgiilerek

kanal yogunlugu ve kanal kalitesi belirlenmektedir [1,3].

Alic1 enerji seviye Ol¢limii, kanal segme algoritmasinin bir pargasidir. Enerji seviye
Olclimii, tarama i¢in tanimlanmis olan kanallarda sinyal giiciiniin 6l¢iilmesidir. Ancak
bu dl¢lim, 6lgiim yapilan kanaldaki tahmini gii¢ degerini vermektedir. Enerji seviyesi

6l¢iim sonucu, 0x00 ile Oxff arasinda 8 bit bir deger olarak belirtilmektedir [3].

Hat kalite bildirimi, alinan paketin saglamlik ve kalite karakteristigidir. Hat kalite
bildirimi enerji seviye Ol¢limii ve Sinyal giiriiltii oran1 6l¢iimiinden olusmaktadir.
Paket alindiktan sonra fiziksel katman servis veri birim (PSDU) uzunlugu
gonderilmektedir. Bu PSDU degeri hat kalite bildirimini icermektedir. Kalite
bildirimi 0x00 ve 0xff arasinda bir 8-bitlik deger ile bildirilir. Burada 0x00 en diisiik
kalite Oxff ise en yiiksek kaliteyi belirtmektedir [3].

Temiz kanal sinamasi1 (CCA) esik deger, tastyici ve esik seviyesi lizerinde tasiyici
olmak iizere ¢ farkli sekilde yapilmaktadir. Esik deger {izerinde enerji
algilamasinda, taranan kanalda esik degerin {izerinde enerji olup olmadigina
bakilmaktadir. Bu durum tespit edildiginde mesgul kanal bildirimi yapilmaktadir.
Ortamdaki tasiyict varligmin sinanmasi, kanalda modiilasyon tasiyicisinin olup
olmadigina bakilarak yapilmaktadir. Tasiyict algilanmasi durumunda mesgul kanal
bildirimi yapilmaktadir. Bu durumda sinyal enerjisinin esik seviyesi lizerinde veya
altinda olup olmadigina bakilmamaktadir. Esik seviye lizerinde tasiyici algilamada
ise, taranan kanaldaki esik seviyesinin lizerinde enerjiye sahip tastyicilarin olup
olmadigina bakilmaktadir. Esik seviyesinin lizerinde tasiyici algilanirsa mesgul

ortam bildirimi yapilmaktadir [1,3].

Fiziksel katman veri paketleri alici cihazin senkronize olmasini ve bit katarina
Kilitlenmesini saglayan senkronizasyon basligi, gergevenin fiziksel 6zellik bilgisini
iceren fiziksel baslik ve fiziksel katman yiikiinden olusmaktadir. Fiziksel katman
yiikii, MAC katmanindan gelen verilerden olugmaktadir. Sekil-1.4’de veri
paketlerinin yapis1 gosterilmektedir[3].



Baslangig Senkroni_zasyon Cergeve Uzunlugu Ayrilmig Kisim PSDU
(8 bit) (8 bit) (7 bit) (1 bit) (Degisken uzunlukta)

Senkronizasyon Fiziksel Ozellik Fiziksel Katman Yiiki

Sekil- 2.4: Fiziksel katman veri paketi

2.2.2.1EEE 802.15.4 MAC katmam

MAC Katmani kanal erisimi ve gergeve iletiminin gerceklestigi kisimdir. Beacon
yonetimi, GTS yonetimi, ¢erceve dogrulama, kabul mesaji gonderme, aga diigim

eklenmesi ve ¢ikarilmasi gibi islemler bu katmanda gergeklestirilmektedir [1].
2.2.2.1. Siiper cerceve yapisi

Stiper ¢erceve yapist LR-WPAN’larda istege bagli olarak kullanilmaktadir. Siiper
cerceve formati ag koordinatorii tarafindan belirlenmektedir. Bu c¢ergeveler
beacon’lar arasinda ve 16 esit slot halindedir. Siiper ¢ercevenin ilk pargasi beacon
cergevesidir. Koordinator siiper ¢ergeveyi yollamaktan vazgecerse beacon iletimini
kapatabilir. Beaconlar aga ekli cihazlar1 senkronize etmek, WPAN’1 ayristirmak ve
siiper ¢erceve yapisint belirlemek i¢in kullanilmaktadir. Siiper ¢erceve yapisi
kullanmadig1 zaman koordinator gerekli olmadikc¢a beacon gondermez tiim iletimler
slotsuz CSMA-CA ile yapilir ve ek olarak GTS tahsisi yapilmaz. Sekil-1.5’de siiper

cerceveler ve slot dagilimlar gosterilmektedir.

Siiper ¢ergeve’nin aktif ve pasif kisimlari bulunabilmektedir. Pasif kisimda
koordinator kendi WPAN’1 ile etkilesimde olmamaktadir. Aktif kissm CAP ve CFP
periyotlarin1 kapsamaktadir. CAP alani, beacondan hemen sonra baslayan ve CFP
alanina kadar olan alandir. CAP alam veri iletimi i¢in ¢ekismenin yapildigr alandir.
CAP iginde iletilen c¢erceveler CSMA-CA mekanizmas: kullanarak kanalar
erismektedir. CFP alani, CAP alanindan sonra baslar ve pasif kisima kadardir. CFP
alani iletim i¢in ¢ekismenin olmadigi alandir. Diigiik gecikme gerektiren veya ozel
veri hiz1 gerektiren uygulamalarda koordinatér CFP alaninin bir kismini bu islemler
icin ayirabilmektedir. Bu islemler i¢in ayrilan kisimlara GTS denir. GTS’ler siiper
cergevenin aktif kismimin sonunda yer almaktadir. Yani CFP’nin sonunda yer isgal

etmektedir [3,4].



AKTIF KISIM
Beacon A Beacon

Sekil- 2.5: Siiper ¢erceve yapisi

2.2.2.2. Kanal erisimi

CSMA-CD, veri iletimi yoluna erismek icin kullanilan bir tekniktir. Veri iletim
yoluna bagli tiim birimlerin haberlesme ortamina erisimi bu teknikle saglanmaktadir.
Veri iletim yolu, bagli olan tiim birimlerin veri aktarimina aciktir. Veri yoluna bagh
farkli birimler ayni anda iletime ge¢cmek istediginde veri aktarim yolunda ¢arpisma
(collision) meydana gelmektedir. Carpisma durumunda veriler bozulur ve yeniden
aktarilmasi gerekir bu nedenle verici aktarim sonrasi hatti dinlemektedir ve ¢arpigma
durumunu algilamaktadir. Carpigsma, verici tarafindan algilandiktan belli bir siire
sonra hat kontrol edilir ve veri tekrar gonderilir. Bekleme siiresi belli limitler i¢inde
rasgeledir. letisime gegecek herhangi iki birimin bekleme siiresinin esit olmasi
diisiik bir ihtimaldir. Esit olsa dahi hat uzunluklarindan kaynaklanan gecikmeler bu
streleri farkli kilmaktadir. Olusan bu farkli siireler sayesinde c¢arpisma durumu
carpigma tekrar garpisma yasanmadan algilanmis olur. Bu mekanizmaya CSMA-CD
denir. CSMA-CA ise CSMA-CD’nin aksine haberlesme ortaminda carpigsmay1
Onleyerek erisim saglayan mekanizmadir. CSMA-CD mekanizmast LAN yapilar
icin uygun olmasmna ragmen kablosuz yapilarda kullanigsizdir. Bu durumun fig

sebebi vardir bunlar:

o Gizli istasyon problemi: herhangi iki kablosuz istasyonun birbirini
goremedikleri i¢cin haberlesememesidir. Yani birbiriyle bagka bir cihaz kullanarak

haberlesmeleri durumudur.



o Uyarinin hedef sagirmasi problemi: Sekil-1.6’de goriildiigii gibi dort kablosuz
cihazdan B cihaz1 A cihazina veri gonderdiginde, B cihazinin yaydigi sinyaller C
cihazinda gelecektir ve bir haberlesmenin oldugunu anlayacaktir boylece iletime
gecmeyecektir. Fakat ayni sinyali D cihazt duyamadigi icin B ve C cihazlan

arasindaki alanda ¢akisma durumudur.

o Yakin/uzak etkisiyle iligkili olarak sinyal zayiflamasiyla sinyallerin

iletilememesi ve ¢akismanin olugsmasi durumu.

A B C D

((I))<————»(‘I))<-—-—>((I))<—————>(‘I))

Sekil- 2.6: Uyarinin hedef sagirabilecegi diigiim yerlesmi

CSMA-CA, sinyal zayiflamasiyla olusan durum haricindeki iki durum igin
kullanilmaktadir. CSMA-CA, CS prosediirii ile iletim ortaminin algilanmasi,
gerceveler arasi bosluk zamani, pozitif kabul, cakisma Onleyici yaklasim, geri

¢ekilme ve ¢oklu erigim islemlerini gerceklestirmektedir.

Cergeveler arasi zaman bosluklar1 (IFS) veri iletim hizindan bagimsizdir ve iletilen
cergeveler arsindaki bolgeleri temsil eder. IFS her fiziksel katman icin sabittir. MAC
protokoliiniin ortama erisebilmesi i¢in c¢ergceveler arasindaki bosluk ¢ok Snemlidir
¢linkii gerceveler arasi bosluklar ortama erisimi belirleyen geri ¢ekilme
algoritmasindaki slot stirelerini etkilemektedir. Bosluk hesaplamada kullanilan slot
stiresi geri ¢ekilme algoritmasinda her zaman diliminde ortamin mesgul olup
olmadig1 kontrol eden siiredir. Ortam erisimi i¢in dort farkli IFS tanimlanmaktadir.

Sekil-1.7°de bu IFS siireleri gosterilmektedir.

o En kisa cerceveler arast bosluk (SIFS):  Acil mesaj gonderiminde
kullanilmaktadir. Ortam erisimini kazanan istasyon SIFS ile yiiksek 6ncelikli olarak

iletimi gerceklestirmektedir.

o Nokta koordinasyonlu c¢ergeveler arasi bosluk (PIFS): Koordinator
yonetiminde erisim mekanizmasiyla ortam erisimi kazanmak i¢in kullanilmaktadir.

SIFS ve slot siiresi toplamina esittir.
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. Dagitik koordinasyonlu ¢ergeveler arasi bosluk (DIFS): ardisik veri paketleri
arasindaki en az gecikmedir. Ortamin bos oldugundan kesinlikle emin olmak igin
istasyonlar bosluk siiresince erigimlerini bekletmektedir. PIFS ve slot siiresi

toplamina esittir.

. Genisletilmis c¢ergeveler arasi bosluk (EIFS): en uzun c¢erceveler arasi

bosluktur. Hatal1 ve gereginden uzun siire bekletilmis paketlerin iletiminde kullanilir.

Geri c¢ekilme algoritmasi carpigmadan kag¢inmak igin iletimin bekletilmesinde
kullanilan algoritmadir. Burada kullanilan iistel geri ¢ekilme ise slot sayist ve slot

numarasina gore degiskenlik gosteren bir geri ¢ekilme algoritmasidir.

DIF
Ve A Cekisme
DIF | PIFS ' Penceresi

: A :
1 )

| SIFS v .

, Ortam : Donixs Sonraki

: Mesgul ,—A—\ ! Penceresi 1 Pencere

< - h >
—— A

Erisim Ertelemesi Slot Siiresi

Sekil- 2.7: IFS siireleri

[letim ortam dinleme islemi, fiziksel katman dinleyicisi olan PCS prosediirii ile ve
MAC Katmani VCS prosediiriiyle yerine getirilmektedir. PCS’de ortamdan gelen
sinyallerin enerjilerini karsilastirarak diger istasyonlarin yiizdesini belirlenmektedir.
VCS’de ise kablosuz ortamin kullanilmaya yakin oldugunu bildiren rezervasyon
bilgisinin kullanicilar arasinda dagitilmasina dayanmaktadir. VCS’de bu islem i¢in
bir istek mesaj1 gonderilmekte ve bu mesaja karsilik bir bos mesaj génderilerek kabul

mesaj1 gonderilmis olmaktadir [2,3].
2.2.2.3. Veri aktarim modeli

Koordinatérden son cihaza, son cihazdan koordinatore ve son cihazlar arasi olmak
tizere Ui¢ farkli veri aktarim ¢esidi bulunmaktadir. Her aktarim ¢esidi beacon kullanan

ve kullanmayan olmak tizere iki farkli aktarim gerceklestirmektedir.

Beacon kullanilmayan bir agda cihazlar veri aktarimlarinda slotsuz CSMA-CA
kullanmaktadir. Burada veri iletmek isteyen cihaz veriyi direk olarak gondermektedir
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ve istege bagl olarak alicidan bu mesaj i¢in bir onay mesaji dondiiriilmektedir.
Beacon kullanilmayan aglarda koordinator bir cihaza veri aktarmak istediginde
koordinatér dogru cihazin kendisiyle iletisime gegmesi ve veri istemesi i¢in veriyi
depolamaktadir. Cihaz koordinatdrle iletisime ge¢mesi MAC komut cergevesi
yollayip kendisi i¢in bekleyen mesajlari slotsuz CSMA-CA ile istemesi yoluyla
olmaktadir. Istek gergeklestikten sonra koordinatér kendisinde bekleyen veri
oldugunu onaylamaktadir ve veriyi hedef cihaza gondermektedir. Veri iletimi
gerceklestikten sonra cihaz onay mesaji gondermekte ve mesajin koordinatérden

silinmesiyle islem tamamlanmaktadir.

Beacon kullanilan aglarda cihaz ilk dnce ag1 beacon yakalamak i¢in dinlemektedir.
Beacon yakalandiginda cihaz siiper ¢erceve yapisina senkronize olmaktadir. Siiper
cergeve yapisinda veri iletme zamam geldiginde veri cihaz veri cergevesini slotlu
CSMA-CA kullanarak iletmektedir. Beacon kullanan aglarda bu uygulama
koordinator tarafindan yonetilmektedir ve bdylece enerji tasarrufu saglanmaktadir.
Koordinator bir cihaza veri gondermek istediginde ise beacon’da bekleyen mesaj
oldugunu belirtmektedir. Periyodik olarak agdaki beacon’lar1 dinleyen cihaz bu
beacon’u aldiginda bir MAC komut cercevesiyle veriyi slotltu CSMA-CA ile
istemektedir. Bunun ardindan koordinatdr yine slotlu CSMA-CA ile veriyi
gondermektedir. Cihazin onay mesajindan sonra ise koordinatdr mesaj1 bekleyenler

arasindan silmektedir [3].
2.2.2.4. GTS ve GTS dagitma

GTS’ler kanalda belli band genisligini ayirmak i¢in kullanilmaktadir. Bu slot siireleri
sadece koordinator tarafindan yonetilmektedir. Garantilenmis siireli slot birden fazla
sliper cerceve lizerine yayilabilir dolayisiyla tekrarlayan bir sistem olabilmektedir.
Band genisligi ayirma mekanizmasi uzunlugu ve yonii belirtilerek istendiginde
koordinator mesaj1 kabul eder ve durumu degerlendirir. Eger iletim i¢in yeterli yer
varsa sonraki beaconun ardindan bunu gonderir. GTS istek komutu aga katilmig
herhangi bir diiglim tarafindan yeni bir GTS yerlestirmek veya var olan GTS’yi

kaldirmak i¢in kullanilmaktadir.

Bir cihazin GTS isteginde bulunmasi i¢in beacon izlemesi yapmasi gerekmektedir.
GTS dagitim islemi ise ag koordinatdrii tarafindan yapilmaktadir. fhtiyaca gore bir

GTS yedi stiper cerceve slotuna kadar doldurabilmektedir. Dagitim islemi ilk gelene
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ilk servis saglanmas: seklinde galigmaktadir. ihtiyag bittiginde koordinatér diigiim

icin ayirdig1 GTS’yi geri almaktadir [3].
2.2.2.5. MAC cerceve yapisi

Tim MAC c¢erceveleri fiziksel katmanda PSDU’yu olusturmaktadir. MAC
Katmanindaki veri birimini ise Ag katmanindan saglanmaktadir. IEEE 802.15.4
standard1 cergeveleri dort kategoriye ayirmaktadir. Bunlar Beacon, Veri, Kabul
(ACK) ve Komut gergeveleridir. Beacon ¢ergevesi ayni agdaki aygitlarin saatlerinin
ayarlanarak senkronize ¢alismalar1 igin kullanilmaktadir. Veri g¢ergevesi veri
gondermek icin kullanilmaktadir Kabul cercevesi ise gonderilen verinin bagarili
sekilde ulastigini bildirmek i¢in kullanilmaktadir. Komut cerceveleri ise MAC
komutlarin1 tagimak i¢in kullanilmaktadir. MAC c¢ercevelerinin yapist Sekil-1.8°de
gosterilmektedir. MAC cergevelerinde gerceve kontrol alani uzunlugu 16 bit, sira
numarast uzunlugu 8 bit ve gergeve kontrol toplami 16 bit uzunlugundadir ve bu
alanlarin uzunluklar1 degismemektedir. Adres alan1 uzunlugu beacon gergevesinde 32
den 80 bit’e kadar, veri ve MAC komut cergevesinde 32 den 160 bit uzunluguna

kadar olabilmektedir.

2.3. ZigBee Standardi ve Ozellikleri

IEEE 802.15.4 standardi tarafindan alt katmanlari tanimlanan ZigBee, diisiik
maliyetli, uzun pil Omriine sahip ve yliksek veri aktarim orani gerektirmeyen
uygulamalar icin tasarlanmistir. ZigBee daha c¢ok ev uygulamalarinda dikkat
cekmektedir. Ancak ucuzlugu, kullanim kolayligi, uzun batarya 6émrii saglamasi ve
giivenli ag ozellikleri sebebiyle sanayi, askeri, saglik, tarim ve robotik gibi alanlarda
da kendine bir¢cok kullanim alani bulmustur. ZigBee standartlarin1 tanimlama
islemini ZigBee Alliance yapmaktadir. ZigBee IEEE 802.15.4 standardinin
tanimladigi MAC katmaninin istiinde yer alan Ag ve Uygulama katmanlarim

tanimlamaktadir [3].
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Cergeve Sira Adres Stiper GTS Bekleyen Beacon Cergeve
kontrol Numarasi Alam Cergeve Alam Erisim Veri Kontrol
alan1 Alan1 Alan1 Yiki Toplami
Beacon Cercevesi
Cergeve Sira Adres Veri Cergeve
kontrol Numarasi Alani Yiiki Kontrol
alani Toplami
Veri Cercevesi
Cergeve Sira Cergeve
kontrol Numarasi Kontrol
alant Toplami
Onay Cercevesi
Cergeve Adres Komut Komut | Cergeve
kontrol Alani Tipi Verisi Kontrol
alam Toplam
MAC Komut cercevesi
Sekil- 2.8:MAC katmani ¢ergeveleri
2.3.1. Ag topolojileri ve bilesenleri
LR-WPAN’lar iliskilerine, islevlerine ve gorevlerine gore farkli diigiimler

icermektedir. Iligkilerine gore cihazlar ebeveyn ve ¢ocuk olmak iizere iki tiptir.
Ebeveyn-cocuk iliskisi diiglimlerin agda birbirlerini goérmesi ve koordinatore
yakinliklarina baghdir. Sekil-1.9’da gosterilen ve A diiglimiiniin koordinatore
baglanti agisindan en yakin diigiimdiir. Bu agda C diigiimii A ve B diigiimlerinin
cocugudur. B diigiimii de A diigiimiiniin ¢ocugudur. Benzer sekilde A diigiimii B ve
C duglimlerinin ebeveynidir. Ayrica B diigimii de C digiimiiniin ebeveynidir.
Diigtimler gorevlerine gore koordinatdr, yonlendirici ve son cihaz olarak iice
ayrilmaktadir. Koordinatér bulundugu PAN’in yoneticisidir yani aga diigim
katilmasi, ag giivenligi, ag parametreleri, diigiim listeleme gibi yonetimsel iglemlerin
yapildigi diiglimdiir. Son cihazlar agin u¢ kisimlarinda bulunan ve sadece kendine
gelen/giden alip-vermekle ve bu bilgiyi islemekle mesgul olan diigiimlerdir.
Yonlendiriciler ise birbiri ile iletisim kuramayan iki diigiimiin haberlesmesini
saglayan diiglimlerdir. Yonlendiriciler, sensor diigiimii islevi de yapabilmektedir.
Diglimler islevlerine gore tam islevli (FFD) ve kisitlanmis/azaltilmis islevli aygit

(RFD) olarak ikiye ayrilmaktadir. Tam islevli cihaz tiim gorevlerde calisabilen ve hig
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bir islevi kisitlanmamis cihazdir. Burada bahsedilen kisitlanmis islevler, sensor
diigtimiiniin gérevi geregi kullanmayacagi ¢esitli ag yonetim islevleridir. Koordinator
ve yonlendirici olarak gorevli aygit mutlaka tam islevli cihaz olmalidir. Koordinator
olarak gorev yapan aygit kesinlikle uyku moduna gegirilmez. Bir bagka deyisle agda
mutlaka uyanik bir tam iglevli cihaz bulunmaktadir. Boylece aga katilmak isteyen ve
ag tarama iglemleri yapan cihazlar hataya diismemektedir. Kisitlanmais islevli cihazlar
ise ag yonetim islevleri kisitlanmis cihazlardir. Kisitlanmis islevli cihazlar sadece
tam islevli cihazlarla haberlesebilmektedir. Bu cihazlarin islevlerinin kisitlanmasinin
sebebi gii¢ tasarrufu saglamaktir. Kisitlanmis islevli cihazlar sadece son aygit olarak

gorev yapmaktadir [1,3].

ZigBee ag katman yildiz, sacakli aga¢ ve mesh ag yapisin1 desteklemektedir. Yildiz
ag yapisinda agda Sekil-1.10’da goriildiigi gibi bir koordinatér ve etrafinda son
cihazlar barindirmaktadir. Mesh ve aga¢ topolojilerinde bir koordinatdr,
yonlendiriciler ve son cihazlar bulunmaktadir. Yd&nlendiricilerin bulundugu bu ag
yapilarinda peer to peer haberlesebilir. Sekil-1.11’de gosterilen mesh ve Sekil—
1.12°de gosterilen agag¢ topolojilerinin birbirinde farki ise agdan bir cihaz
ayrildiginda mesh aglar kendilerini diizeltebilirken aga¢ topolojilerde boyle bir
durum s6z konusu degildir. Yani agac topolojisinden bir yonlendirici kaldirildiginda
agin o yonlendiriciye bagh diiglimleri yetim kalir ve iletisimleri kopar. Ancak mesh
aglarda bir yonlendirici kaldirildiginda o yonlendiricinin ¢ocugu durumunda bulunan
diiglimler baska bir ebeveyn arar. Arama sonucu yeni ebeveyn bulunursa bu ebeveyn

yetim diiglimleri kabul eder ve ag tamir edilmis olur [3].

(1)

Koordinator
,”"'\“~
(tla)k/’” s
Al

B ((I))x" g s

-y ((I))
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Sekil- 2.9: Kablosuz sensor aglarinda ¢ocuk-ebeveyn iliskisi
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Sekil- 2.12: Agag ag topolojisi

2.3.2.Ag katmani

Ag Katmani, Uygulama Katmanindan gelen verileri IEEE 802.15.4 MAC Katmanina
uygun bir sekilde aktarmakla yiikiimlii arayiiz islevi goren katmandir. Ag katmaninin
temel gorevleri ag giivenligi, diigiim adresleme, mesaj yonlendirme, servis kesfi ve

baglant1 iglemleridir.

Giivenlik servisi, baglanti esnasinda kimlik dogrulamasi ve veri sifreleme
islemleridir. Sifreleme igcin AES-128 kullanilmaktadir. Veri sifreleme ag ve aygit
seviyesinde saglanabilmektedir. Ag seviyesinde sifreleme yapildiginda agda ortak
sifreleme anahtar1 bulundurularak cihazlarda zaten az olan hafiza kapasitesinden
tasarruf saglanmaktadir. Aygit seviyesinde sifrelemede ise iki aygit arasinda ortak

baglanti anahtar1 kullanilmaktadir.

Adresleme bu aglarda iki tiirliidiir. Ilki 16 bitlik kullanici tarafindan degistirilebilen
kisa adreslemedir. Bu adresleme kullanildiginda ayn1 WPAN’da ayni kisa adresli iki
diigiim bulunmamasma dikkat edilmelidir. ikincisi ise 64 bit uzunlugundaki essiz
adrestir. Uretici tarafindan atanan bu essiz adrese uzun adres denmektedir. Uzun

adresleme her ag ve her diigiimde sorunsuzca kullanilmaktadir.

Yonlendirme, agin yapist ve komsuluklara bakilarak olusturulan yonlendirme
tablolar1 sayesinde agda birbirini dogrudan géremeyen cihazlar haberlesebilmektedir.

Aga yeni cihaz katildig1 veya ayrildigi anlagildiginda yonlendirme tablolar1 kesif
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yapilarak diizenlenmektedir. Mesaj yonlendirme islemleri sadece FFD cihazlar

tarafindan yapilabilmektedir.

Servis kesif gorevi ilk olarak diigiimleri kesfetmek i¢indir. Bunun icin unicast
mesajlarla koordinator veya yonlendirici gorevindeki diiglime adresi sorulur. Bu
adres sorgusu soncu aga kayitl adresler elde edilmektedir. Bunun yaninda broadcast

mesajtyla koordinator veya yonlendirici adresi sorulmaktadir.

Baglant1 islemi aga katilmak isteyen diiglimiin istekte bulunmasiyla baslamaktadir.
Istegi alan koordinator, agda giivenlik parametreleri tanimlanmis ise ilk Once
diigiimiin giivenlik parametrelerini ve PAN-ID’sini kontrol eder. Bu parametreler
uygunsa diigiim aga kabul edilmektedir. Eger diiglime kullanici tarafindan bir adres
tanimlamigsa bu adres, aksi halde koordinatoriin verecegi adres diigiime
atanmaktadir. Adres ve kabul bilgisi mesajla digiime iletilmektedir. Aga katilim

islemi yonlendirme tablosuna diigiimiin kaydedilmesiyle tamamlanmaktadir [1,3,4].
2.3.3.Uygulama katmani

Uygulama Katmani ag katmanmin {izerinde yer alan ve kullaniciya en yakin
katmandir. Bu katman paket filtreleme, uctan uca tekrar ve kabul mesaji gonderme,
baglant1 tablosu diizenleme, grup tablo diizenleme ve adres doniistiirme gibi islemleri

yerine getirmektedir.

Filtreleme islemi, uygulama katmanin agda olmayan diigimlerden gelen, PAN-ID’si
uyusmayan veya tekrarlardan dogan fazladan kopya paketleri siizlip atmas1 iglemidir.
Verici tarafindan kabul istenirse paketin diizgiin iletilip iletilmedigini bildirmek i¢in
otomatik olarak kabul mesaji Uygulama Katmam tarafindan gonderilir. Eger kabul
mesaji ulagsmazsa mesaj tekrar1 gergeklestirilir. Uygulama katmani ¢esitli tablo
diizenleme islemlerini yerine getirmektedir. Baglanti tablosu bir cihazin digerine
veya digerlerine olan baglantisini gostermektedir. Grup tablosu, rasgele dagilmis
diiglim kiimelerindeki gruplarin toplamini barindiran tablodur. Adres doniistiirme 64
bitlik uzun adres yapisim1 16 bit’lik kisa adres yapisina ¢evirme veya tersini yapma

islemidir [1,3].
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2.4. XMPP ve Ozellikleri

Tirkge olarak genisletilebilir mesajlasma ve durum protokolii anlamima gelmekte
olan XMPP, anlik mesajlasma durum bilgisi, ¢oklu sohbet, ses ve goriintii aktarimu,
icerik yaymnlama i¢in kullanilan kiiciik yazilimli teknolojiler biitliniidiir. XMPP
licretsiz, agik, genel ve kolay anlasilabilirdir. Ek olarak bir¢cok kullanici, sunucu,
sunucu bileseni ve kod kiitiiphanesi destegi bulunmaktadir. XMPP, IETF anlik
mesajlasma ve durum teknolojisi olarak resmen onaylamistir. 2004 yilinda XMPP
ozellikleri RFC 3920 ve RFC 3921 olarak yayinlanmis ve XMPP Standart Vakfi
tarafindan bir¢ok yeni standart serisi yayinlanmaktadir. XMPP eski adiyla Jabber ilk
olarak 1998 yilinda Jeremie Miller tarafindan gelistirilmistir. Giinlimiizde ¢ok kararh
halde olan bu teknoloji lizerinde yiizlerce gelistirici halen caligmaktadir. XMPP
sunucusu kullanan binlerce servis arasinda Google Talk gibi biiyiik servisler de

bulunmaktadir.

XMPP mimarisi e-mail’e benzemektedir. Dolayisiyla herhangi bir kisi kendi XMPP
sunucusunu kurup istedigi sekilde isletebilmektedir. XMPP sunuculari genel
aglardan yalitilabilmektedir. XMPP c¢ekirdeginde SASL ve TLS oldugu i¢in gii¢lii bir
giivenlige sahiptir. Ayrica XMPP ag1 spamsizdir ve veri sifreleme kullanilmaktadir.
Acik kaynak olusundan dolay1 kullanicilar kendi XML kodlarini yazarak istedikleri
uygulamay1 XMPP’ye ekleyebilmektedir. XMPP uygulamalar1 sohbetin disinda ag
yonetimi, igerik paylasimi, dosya paylasimi, oyun, uzaktan izleme, bulut hesaplamasi
gibi uygulamalara izin vermektedir. XMPP teknolojisini kullanan genis bir proje

gelistiricisi ve sirket yelpazesi bulunmaktadir.

XMPP belli bir ag mimarisine sabitlenmemistir. Genelde kullanici-sunucu
mimarisine uygulanmaktadir. XMPP servisine ulagsmak isteyen kullanict TCP/IP
baglantistyla XMPP sunucusuna erismektedir. Sunucuya erisen kullanict yine
TCP/IP ile diger kullanicilarla iletisim kurabilmektedir. Sekil-1.13’de XMPP ag
mimarisi gosterilmektedir. Sekilde goriildiigli {lizere agda birden fazla XMPP
sunucusu calisabilmekte ve XMPP’den farkli yabanci servis protokolleri XMPP

servisine bir ag gecidi araciligiyla baglanabilmektedir.

XMPP sunucularinin XMPP haberlesmesi yaptig1 icin baslica isler baglanti-oturum
yonetme ve XML akimlariyla veriyi dogru adrese gondermedir. Bunlarin haricinde
XMPP  sunucusu istege bagli olarak veri depolama islemleri de

gergeklestirilmektedir.
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XMPP sunucularini diger mesajlagma protokolleriyle iliskilendirmek i¢in ag gegitleri

kullanilmaktadir. SMTP, ICQ, SIMPLE ve MSN Messenger kullanimda olan ag

gecitlerinden bazilaridir.  XMPP  sunucular1  bulunduklar1 ag adresine gore
ayrilmaktadir. Pratikte

sunucu-sunucu haberlesmesi, kullanici-sunucu

haberlesmesinin basit bir uzantisidir. Bu sekilde XMPP servis aglar1 bir sunucu agi

seklindedir. Boylece iki farkli XMPP servis saglayicisina iiye olan kullanicilar

birbiriyle kolayca haberlesebilmektedir. Bu durum segime bagli olarak

sinirlandirilabilmekte veya kaldirilabilmektedir. Sunucularin birbiriyle haberlesmesi

icin 5269 nolu port kullanilmaktadir.

I N N | M
XMPP XMPP
Sunucusu

XMPP XMPP
Kullanicisi

Sunucusu Kullanicisi

oooo —> > L

XMPP-Yabanci
Servis Aggecdi

P\

Yabanci Servis
Yabanci servis

Kullanicist
Suncusu

Sekil- 2.13: XMPP ag mimarisi

Kullanicilar XMPP servisine TCP/IP ile direk olarak baglanabilmektedir. Birden ¢ok
kullanic1 servise aym1 anda baglanabilmektedir dolayisiyla kullanicilar birbirinden

kullanic1 ayraglar1 olan JID ile ayrilmaktadirlar. Genellikle kullanicilar i¢gin XMPP
servis portu 5222 olarak kullanilmaktadir.

XMPP servis veri akimlarinin dinlenmesi ve kurcalanmasini 6nlemek amaciyla TLS
protokolii kullanilmaktadir. TLS, TCP/IP tasima katmani seviyesinde simetrik
sifreleme ve mesaj dogrulama gerceklestirmektedir. XMPP, kimlik dogrulama igin

SASL protokoliinii kullanmaktadir. SASL, baglanti tabanli protokollere kimlik
dogrulama destegi saglayan bir sistemdir [5,6].
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3. AGLAR ARASI HABERLESME

Aglar arast haberleseme, ag gecidi cihaz veya cihazlar1 kullanarak ¢esitli yontemler
ile farkli standartlarda calisan yerel aglardan genis alan ag1 olusturmaktir. Ag
standartlarindan kaynaklanan farklar ag gegitleri tarafindan c¢oziilmektedir. A§
gecitleri iki ag arasinda arayiiz gorevi yapan ve OSI modeline gore farkli
katmanlarda calisabilen ag cihazlaridir. Ag gegitleri iginde ihtiyaca gore protokol
terclimani, empedans esleyici, oran gevirici, hata onleyici veya sinyal g¢evirici gibi

birimler bulundurabilmektedir.

Tiim aglar arast haberlesme sistemleri gecikme toleransli uygulamalarda
kullanilabilmektedir. Bu durumun sebebi aglar arasi haberlesmede araya giren
eleman sayist arttikga agin biiylimesi ve yavaslamasidir. Sunucu tabanli aglar arasi
haberlesme sistemlerinde agin yavaslamasina, ag gecitleri sebep olmaktadir. Ag
gecitleri lizerinde gerceklestirilen ag uyumlandirma islemleri veri aktariminda

gecikmelere sebep olmaktadir.

3.1. IEEE 802.15.4/ZigBee ile TCP/IP Aglar1 Arasindaki Farklar ve Aglar Arasi
Haberlesmede Karsilasilan Sorunlar

Cerceve biiytlikliigli, veri parcalama-birlestirme, veri aktarim orani, LR-WPAN
tasarim kisitlamalari, adresleme, servis kesfi ve gilivenlik islemleri TCP/IP ve LR-
WPAN aglar1 arasinda haberlesmede karsilasilan baslica sorunlardir. TCP/IP ve LR-
WPAN aglar arasindaki en belirgin problem LR-WPAN aglarin TCP/IP aglarin en
biiylik paket uzunlugunu karsilayamamasidir. LR-WPAN Fiziksel veri birimi 133
byte uzunlugundadir ancak bundan 6 byte baslangic kismi atildiginda en biiyiik paket
127 byte olmaktadir. Bu 127 byte’lik paketten 25 byte uzunlugundaki cerceve
kontrol, sira numarasi, adresleme ve FCS kisimlar ¢ikarildiktan sonra geriye 102
byte kalmaktadir. Bunun haricinde pakete giivenlik i¢in 21 byte uzunlugundaki AES-
128 eklendi ise geriye sadece 81 byte’lik yer kalmaktadir. Bu durumda IPv4’iin 576
byte ve IPv6’nin 1280 byte uzunlugundaki MTU biiyiikliiklerine gore ¢ok yetersiz
kaldig1 goriilmektedir [7,8].

IEEE 802.15.4 paketleri ve IP paketleri arasinda biiyiik fark bulunmasi ve
uygulamalarin fiziksel hattin kisitlamalarin1 bilmemesi sebebiyle paketleme ve
parcalama islemleri 6nem tasimaktadir. Paketleme ve parcalama islemi esnasinda

eklenen basliklar aga gore farkliliklar gostermektedir. Pargalarin uygun sekilde
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pargalanip birlestirilmesi IP tabanli haberlesme kullanan cihazlarda donanim ve
performans kisitlamasi olmamasi sebebiyle bu cihazlarda biiyiik bir sorun degildir.
Ancak parcalama ve birlestirme islemleri LR-WPAN cihazlar1 i¢in yiiksek islem
giicii gerektirmektedir. Diiglim {izerinde kullanilacak paket parcalama birlestirme
algoritmalarinin uzun olusu sebebiyle cihazlar normalden fazla gili¢ harcamakta ve
diigiimlerin tasarim hedeflerinden uzaklasilmaktadir. Ayrica LR-WPAN cihazlarin
enerji tasarrufu i¢in uyku moduna gegmesi aglar arasi haberlesmeyi veri kayiplarina

sebep olarak sekteye ugratabilmektedir.

LR-WPAN’larda uzun ve kisa adresleme olmak {izere iki adresleme
kullanilmaktadir. TCP/IP aglarda 32 bitlik IPv4 veya 128 bitlik IPv6 adres
kullanilmaktadir. IPv4 adreslemesinin yetersiz kaldig1 giiniimiizde IPv6 adreslemesi
TCP/IP adreslemesinde hedef alinmaktadir. Su anki LR-WPAN adreslemesi IPv4
icin yeterlidir. Fakat LR-WPAN’larda yiiksek sayida digim oldugunda
distintildiigiinde zaten gegilmesi planlanan IPv6 i¢in LR-WPAN adreslemesi yetersiz
kalmaktadir.

Kablosuz teknolojilerde en biiylik sorunlardan biri giivenlik oldugu i¢in aglar arasi
haberlesmede kullanilacak teknik 6nem tagimaktadir. Uygulanacak teknik kablosuz
teknolojilere yapilan tipik man-in-the-middle ve servis engelleme saldirilarina engel
olmalidir. Ozellikle TCP/IP tabanli aglarin Mbps seviyesindeki yiiksek veri aktarim
oranin1 kullanilarak kbps seviyesindeki daha diisiik veri oranli LR-WPAN
diigtimlerinin kiiglik veri oranlarmin sisirilmesi ve uyku modunda depolanan
mesajlarin silinmesi yoluyla yapilan saldirilar 6nem teskil etmektedir. TCP/IP
aglarinda yapilan XML tabanlt SOAP gibi servis kesif islemleri LR-WPAN i¢in ¢cok
agirdir ve uygun degildir. LR-WPAN’larda basit servis kesif islemleri yapilmaktadir
[7-10].

3.2. Aglar Aras1 Haberlesme Yontemleri

Aglar aras1 haberlesme ag gegitleri kullanilarak yapilmaktadir. Ag gegitlerinde, aglar
aras1 haberlesme sorunlarin1 agmak i¢in IEEE 802.15.4 veya ZigBee standartlarinin
tizerine uyumlandirma olmak tizere iki ana yontem kullanilmaktadir. Burada dikkat
edilmesi gereken ZigBee ve IEEE 802.15.4’{in birbiriyle ¢alisabilen fakat birbiriyle
tamamen farkli standartlar olusudur. IEEE 802.15.4 daha cok fiziksel ortamla ilgili

islemlerle ilgilenirken ZigBee daha ¢ok ag yapilandirmasi ve yonetimi {izerinedir.
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Uyumlandirma islemlerinin hangi standart veya hangi katmandan sonra yapildigi bu

standartlarin farkli olugu sebebiyle 6nemlidir.
3.2.1.1EEE 802.15.4 standart y1gim iizerinden aglar arasi1 haberlesme

IEEE 802.15.4 standardinin ilizerine TCP/IP yigininin yerlestirildigi ag gecitlerinde
veri Sekil-2.1°deki yolu izlemektedir. Sekilde goriildiigii iizere ag gegidinde ZigBee
ile tanimlanmis katmanlara girilmeyip direk TCP/IP uyumlandirma katmanina
gecilmektedir. Bu sekilde calisan en bilindik teknoloji 6LoWPAN’dir. Sekil-2.2°de
6LoWPAN wyigin1 gosterilmektedir. 6LoWPAN, IETF tarafindan olusturulmustur.
6LoWPAN’da yapilan islem temelde IEEE 802.15.4 MAC katmaniyla IPv6 ag
katmani arasinda bir uyumlandirma katmani yerlestirmektir. 6LoWPAN igin
kullanilan ag ge¢idi hem IEEE 802.15.4 MAC hem de TCP/IP Ag Katmaniyla
calistig1 icin ¢ok katmanlidir. Benzer sekilde iki aga da bakan yiizleri oldugu i¢in ¢ok

arayiizlidiir.
TCP/IP
Uygulama 4 ZigBee
Katmani Uygulama
4 Katmam
TCP/IP Tasimg
Katmani : Ag gecidi :
' ! ZigBee Ag
TCP/IP Ag ' [Pv6 Ag Katmani ! Il(gatrilzmg
Katmani : @ :
! 1
TCP/IP MAC : TCP/IP MAC IEEE 802.15.4 : IEEE 802.15.4
Katmani : Katmani MAC Katman : MAC Katman
! 1
Katman ! Katman Fiziksel Katman ! IFiziksel Katman
! 1

Sekil- 3.1: IEEE 802.15.4 y1gin1 tizerine TCP/IP y1gini1 yerlestirilmesi

6LoWPAN’larda paket biiyilikliigli problemini Onlemek igin paket sikigtirma
uygulanmaktadir. Paket sikistirma i¢in paketlere sikistirma baslig1 eklenip sabit veya
elenebilir alanlarin neresi oldugu belirtilir. Ornegin TCP/IP tarafindan gelen versiyon
alanlar1 genelde sabit alanlardir. Hedef ve kaynak adresleri 128 bit IPv6 yerine 64 bit
MAC adresinden tiiretilerek diizenlenebilmektedir. Paket uzunlugu Fiziksel Katman

veri biriminden tiiretilebilmektedir. Trafik smifi ve akis etiketlerine ihtiya¢ yoksa
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bunlarda sabit diisiiniilebilmektedir.

Sikistirma  islemlerinin

uygulamalara gore degisiklik gosterebilmektedir.

belirtildigi baglik

Sekil- 3.2: 6LoWPAN ag gecidi

TCP/IP
UyQUIama R 4 Z|gBee
Katmani : Ag gecidi | Uygulama
| | 4 Katmani
TCP/IP Tasima | IPv6 Ag Katmani I
Katmamn | ® ® :
Il Fernp mac U 1| ZigBee Ag
< yumlandirma
TCP/IP Ag I Katman Katman I Katmani
Katmani : |
TCP/IP MAC I IEEE 802.15.4 : |IEEE 802.15.4
Kat | TCP/IP MAC Katman | | |MAC Katmani
armam L] Fiziksel I
- ' Katman IEEE 802.15.4 | | | [ J1EEE 802.15.4
TCP/IP Fiziksel I Fiziksel Katman | Fiziksel Katman
Katman | I
I  a
H H

IEEE 802.15.4 digimlerini IPv6 i¢in adresleme islemlerinde IEEE 802.15.4

tarafindaki diigiimlerde eger 64 bitlik uzun adres kullaniliyorsa bu adres direk olarak

EUI-64 ayraci olarak kullanilmaktadir. 16 bitlik kisa adresleme kullanildiginda ise
Sekil-2.3’de gosterildigi gibi yiiksek kisma PAN-ID eklenir sonra 32 bit
uzunlugunda 00-FF-FE-00 serisi son olarak 16 bitlik kisa adres ile EUI-64

olusturulmaktadir.
128 bit IPv6
AL
- N
64 bit 6n ek 64 bitlik son
EUI-64
- N

PAN-ID 00-ff fe-00 16 bit

adres

Sekil- 3.3: IPv6 ve EUI-64
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6LoWPAN ile servis kesfi IPv6 servis kesfi kullanilarak yapilmaktadir. Bu durumda
mekanizmalarin multicast destegi vermesi beklenmektedir. Ancak IEEE 802.15.4
cihazlar1 multicast destegi verememektedir. Buradaki problemin asilmasi i¢in IEEE

802.15.4 MAC katmaninin broadcast 6zelliginden faydalanilmaktadir.

6LoWPAN’larda mesh diiglimler iizerinden yonlendirme saglanabilmektedir. Mesh
aglarda veri yonlendirilirken her diiglimdeki yonlendirme tablolarina bakarak bir
diigimden digerine bir¢ok atlama yaparak iletilmektedir. Yonlendirme tablolar
sonraki diiglimiin hangisi olacagina karar verdigi i¢cin 6LoWPAN verilerini

yonlendirmede ek basliga gerek yoktur.

6LoWPAN’lar kullanilirken ZigBee tamamen bir kenara birakildig: i¢in ozellikle
paket sikigtirmast yiiziinden 6LoWPAN ve ZigBee diigiimleri birlikte
calisamamaktadir. Servis kesfi ZigBee’de ag katmaninda gerceklestirilirken
6LoWPAN’da IEEE 802.15.4 MAC katmaninda ger¢eklesmektedir. Ek olarak servis
kesfi i¢in broadcast mesajlarmin kullanilmasi hem band genigligi hem de giic
ithtiyaglarini arttirmaktadir. Ayrica her cihazin yiiksek paket sikistirma algoritmasini
cozebilmesi icin islevsel olmasi gerekmektedir dolayisiyla ZigBee’deki islevsel

gorevler 6LoWPAN’da yoktur [7-9].
3.2.2.ZigBee standart y1gini1 iizerinden aglar arasi haberlesme

ZigBee yiginmi kullanan temel iki yontem bulunmaktadir ilki ZigBee yiginimi
genisletip ZigBee’ nin temel 6zellikleri bozmadan aglar arasi1 haberlesmeyi saglama
digeri ise ZigBee yiginin en st katmani olan uygulama katmanindan sonra

uyumlandirma katmani eklemektir.

ZigBee Alliance, IETF’nin 6LoWPAN’1nina alternatif olarak bir ZigBee genisletme
aygiti gelistirmektedir. Bu aygitin mimarisi Sekil-2.4’de gdsterilmektedir. Bu
genisletme aygiti ZigBee’ye ait olan ydnlendirme ve ag katmanlarini TCP/IP
katmanlarinin ~ iizerine  genisleterek aglar arasi haberlesmeyi saglamayi
amaclamaktadir. Boylece hem ZigBee hem de TCP/IP yiginlart birlikte enkapsiile
olarak ¢alismaktadir [7,9,10].
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ZigBee Uygulama Katmani
TCP/IP
[ . s
Uygulama
Katmani ZigBee Ag Katmani
) TCP/IP Tasima IEEE
TCP/IP Tasima Katmani 802.15.4
Katmani MAC
- TCP/IP Ag Kat
TCP/IP Ag Katmani atmant
Katmani
TCP/IP MAC IEEE
TCP/IP MAC Katmant 802.15 4
Katmani o
TCP/IP Fiziksel Fiziksel
TCP/IP Fiziksel| Katman Katman
Katman
v
g

Sekil- 3.4: ZigBee y1gininin genisletilerek TCP/IP yiginina erisim

Sekil-2.5’de ZigBee yigimi iizerinden aglar arasi haberlesmede verinin izledigi yol
gosterilmektedir. Sekilde de goriildiigii tizere veri ilk 6nce IEEE 802.15.4 yigindaki
katmanlardan gegmekte daha sonra ZigBee yigninin tepesine kadar ¢ikmakta ve
daha sonra uyumlandirma katmanina girmekte ve buradan TCP/IP yiginina
geemektedir. ZigBee yiginin iizerine yerlestirilen uyumlandirma katmani ZigBee
karakteristiklerini koruyarak haberlesmeyi amaglamaktadir. Tiim paket doniisiimleri,
adresleme, yonlendirme, servis kesfi vb. Islemler uyumlandirma katmaninda
gerceklestirilmektedir. ZigBee yigmnin {izerine uyumlandirma katmani yerlestirerek

aglar aras1 haberlesmede en ¢ok tercih edilen teknik sunucu-ag gecidi teknigidir.

Sunucu tabanli yontemlerde sistem yoOnetim ve sensor agi olmak iizere iki agdan
meydana gelmektedir. Sekil-2.6’de sunucu tabanli sistem mimarisi gosterilmektedir.
Yonetim ag1 sunucu, siizgeg, veri tabani ve yonetim istasyonundan olusmaktadir.
Kablosuz sensor ag1 yonetimi, yonetim ag1 yapilandirmasi, internet erisim sifreleri ve
verileri kontrolii bu agda yapilmaktadir. Sensor agi ag gecidi ve sensor agi
diigimlerinden olusmaktadir. Siizge¢ farkli siizme yontemleri ile agin gelen giden
veri trafigini kontrol altinda tutar. IP siizme, port slizme, icerik siizme yaptig
islemlerden bazilaridir. Veri tabani ZigBee aginda veri kaybi yasanmamasi ve
istenen verilerin depolanmasi igin kullanilmaktadir. Yonetim istasyonu yonetim agini
yapilandirmak, verileri okumak, adresleme ve paket doniisiimii i¢in kullanilmaktadir.

Sunucu agdan alinan verileri internetteki kullanicilara sunmak ve kullanicilardan
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gelen verileri yonetim istasyonuna iletmekle yiikiimliidiir. Sensér ag1 yonetim agina
ag gecidiyle baghdir. Ag gecidi sensor aginin yapilandirma ve iki ag arasinda veri
transferini saglamaktadir. Sekil-2.6’de goriildigii lizere sensor agina baglanmak
isteyen kullanic1 once silizgeg ile karsilasir ve erisim yetkisi var m1 bakilmaktadir.
Sonra yonetim agina erisim saglanmaktadir. Buradan sunucuya baglanilmakta ve

kablosuz sensor agina erisilmektedir [7,8,9,11].

TCP/IP
Uygulama ZigBee Ag gecidi servisleri
Katmani PY
TCP/IP Tagima TCP/IP Tagima ZigBee ZigBee
Katmani Katmani Uygulama 4 Uygulama
Katmani Katmani
TCP/IP Ag TCP/IP Ag
Katmani Katmani ZigBee Ag ZigBee Ag
Katmani Katmani
TCP/IP MAC TCP/IP MAC
Katmani Katmani IEEE 802.15.4 IEEE 802.15.4
MAC Katmani MAC Katmanm
TCP/IP Fiziksel TCP/IP Fiziksel
Katman Katman IEEE 802.15.4 IEEE 802.15.4
Fiziksel Katman Fiziksel Katman
o9
o0

Sekil- 3.5: ZigBee y18in1 tizerine TCP/IP y1gin1 yerlestirilmesi

Sunucu

Siizgec

LR-WPAN

v

Yonetim
1stasy0nu ve
Veri Tabam

Sekil- 3.6: Sunucu tabanli sistem
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4. AGLAR ARASI HABERLESME SiSTEMi

Aglar aras1 haberlesme sistemi i¢in ZigBee’nin karakteristik 6zelliklerini korumak
amaciyla sunucu tabanli bir sistem tercih edilmektedir. Sistemde kullanacagimiz
sunucu tabanli sistemin genel yapis1 Sekil-3.1°de gdsterilmektedir. Sistem ii¢ ana

kisimdan olusmaktadir bunlar XMPP sunucusu ve ag gecidi ve LR-WPAN’dir.

Sistem daha Once anlatilan sunucu tabanl sistemlerle temelde ayni olmasina kargin
sekilde de goriildiigii iizere kiiciik farklar igermektedir. Oncelikle sistemde sunucu
olarak klasik web sunucusu yerine anlik mesajlasma sunucusu kullanilmaktadir.
Bunun sebebi sunucu tabanli yontemlerde web sunucusu yerine baska teknolojilerin
kullanilabilirligine bakmaktir. Sistemde kullanilan sunucu ve ag gegitleri internete
farkli noktalardan baglanabildikleri gibi ayni noktadan da baglanabilmektedir.
Mesajlagma, internet tarafindaki giivenlik, kullanici hesaplar1 ve veri depolama
islemleri XMPP sunucusunda gergeklestirilmektedir. Anlik mesajlasma sunucu

olarak XMPP sunucusunun tercih edilmesinin temel nedenlerini soyle siralayabiliriz:

e Bircok XMPP servis saglayicisinin var olmasi sebebiyle sunucu barindirma,
bakim, yonetim ve giivenlik islemlerini biiyiilk servis saglayicilarina

birakilabilmektedir.

o Istenildigi takdirde, gerekli XMPP servis sunucusunun agik kaynakli sistemler

kolayca kurularak sistem olusturulabilmektedir.

e  XMPP sunucularina kullanici erisimi bir web sayfasindan veya basit bir XMPP

kullanict yazilimiyla zahmetsizce yapilabilmektedir

e Istege bagh olarak kurulacak olan XMPP sunucusuna kullanici hesaplarmin

LDARP ile kolayca aktarilabilmesi, mesajlarin siiziiliip, saklanabilmesi.

e (Cevrim dis1 olan kullanicilara mesajlarin ¢evrim igi olduklar1 anda veriler

gonderilebilmektedir.

e  XMPP, gerek duyuldugu takdirde anlik mesajlasma islevine ek olarak goriintii,

ses ve dosya transferi de saglayabilmektedir.

e Her programlama dili i¢in bircok XMPP Kiitiiphanesi bulunmasi sayesinde

istenilen platformda istenilen islevde program yazilabilmektedir.
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e Birgok XMPP servis saglayicist bulunmaktadir. Ayrica XMPP servisini isteyen
istedigi sekilde yapilandirarak kullanabilmektedir.

e Internet tarafindaki giivenlik islemlerini {istlenmektedir. Tasima Katmani

giivenligi saglamaktadir. Spam korumasi saglamaktadir.
e  XMPP’nin XML kodlariyla oynanarak genisletilebilmektedir.

e Tek XMPP sunucusuyla 100.000 kullaniciya kadar servis saglanabilmektedir.
Birden fazla XMPP sunucusu tek servis saglamak i¢in kullanilarak bu say1 daha

yukarilara ¢ekilebilmektedir.
e Acik standart lisanshdir ve iicretsizdir.
e  XMPP sunucusuna baglanilabilen her noktadan servise erisilebilmektedir.

Internet iizerinde bircok XMPP servis saglayicist bulunmaktadir. Google Talk,
Nimbuzz ve Ovi gibi biiyiik, genel ve iyi bilinen servisler yaninda daha kiiciik ve
0zel amacli servislerde bulunmaktadir. Bunlarin yaninda Openfire, Tigase ve
ejabberd gibi Ozellestirilebilir hazir yazilimlarla servis saglama ¢oziimleri de
bulunmaktadir. Bu ¢oziimlerde sunucu yonetim islemi web arayiizii ile
yapilabilmektedir. Bu arayiize 9090 (HTTP) veya 9091 (HTTPS) portlarindan
ulagilabilmektedir. XMPP sunucusu kullanilmasiyla eklenti arayiizli, 6zellestirme,

SSL/TLS destegi, veri tabani baglantis1 ve LDAP baglantisi saglanabilmektedir.

Ag gecidi, iki ag arasindaki arayiizleme, paketleme, adresleme ve veri depolama
islemlerini yerine getirmektedir. Ag geg¢idinin donanimi seri portu ve internet
baglantis1 bulunan bir bilgisayar ve bir ZigBee diigiimiidiir. Istege bagh olarak ag

gecidi ve sunucu ayni bilgisayarda toplanabilmektedir.

LR-WPAN, yildiz, aga¢ veya mesh ag yapisinda ve icinde cesitli islev ve gorevlerde
calisan ZigBee diiglimlerinden olusan ZigBee agidir. Bu ag koordinatorii ile ag
gecidine baglanmaktadir. Diiglimlerde olmazsa olmaz olarak bulunacak en az iki
temel birim mikrodenetleyici ve ZigBee birimidir. Mikrodenetleyici bulundugu
cevreden veri toplamaya yarayan sensorleri okuyabilmekte ve bulundugu c¢evreye
etki edebilecegi donanimi yonetilebilmektedir. Diigiim ZigBee birimi ile kablosuz

haberlesmeyi saglamaktadir.

29



A

XMPP
Sunucusu

XMPP
Sunucusu

(¢ I ) (c I )

PC o
Diziisti

Sekil- 4.1: ZigBee ve Internet aglar1 aras1 haberlesme sistemi

4.1. ZigBee Modiilii

Piyasada satilan ZigBee modiilleri, dahili mikrodenetleyici kontrollii alici-verici
modiilleri ve sadece alici-verici modiilleri olarak satilmaktadir. Alici-verici
modillerinde islem birimi bulunmamaktadir ve mikrodenetleyicili alici-verici
modiillerinden daha ucuzdurlar. Alici-verici modiillerin ¢alismasi i¢in mutlaka bir
islemciye ihtiya¢ duyulmaktadir. ZigBee diigiimleri icin mikroislemci kullanmak
gereksizdir bu ylizden diiglimlerde mikrodenetleyici kullanilmaktadir. Fakat herhangi
bir mikrodenetleyici alici-verici modiillerle direk olarak calistirilmasi ugras
gerekmektedir. Ciinkii ZigBee yiginmmin islemciye uyarlanmasi ve gerekli
tanimlamalarin yapilmasi gerekmektedir. Her mikrodenetleyici ZigBee yigin
programin1  destekleyememektedir. Bu ugrastan kullaniciyr kurtarmak i¢in
mikrodenetleyicili alici-verici modiilleri gelistirilmistir. Bu modiiller iclerinde
bulundurduklar1  mikrodenetleyici  sayesinde hem haberlesme islemlerini
yapabilmekte hem tek baslarina bir sensor diiglimii olarak calisabilmekte hem de
yetersiz kaldiklarinda bagka mikrodenetleyicilerle birlikte ¢alisabilmektedirler. Aglar

30



arast haberlesmede islem giicii gerektiginden ve mikrodenetleyici ile alici-verici
uyumlulugunu saglama islemlerinden kurtulmak i¢in Digi firmasinin XBee-PRO

OEM mikrodenetleyicili alici-verici modiilii kullanilmustir.
4.1.1. XBee modiil ozellikleri

XBee-PRO OEM mikrodenetleyicili alici-verici modiillerin pin bilgisi Tablo-3.1°da
verilmektedir. Modiilleri yapilandirmak i¢in gerekli referans tablolar1 Ek-A’da
verilmektedir [12]. Tablo-3.1’da verilen VCC, GND, DIN ve DOUT pinleri
haberlesme i¢in dogru sekilde baglanmalidir. XBee-PRO OEM mikrodenetleyicili
alici-verici modiillerin kapsama menzili kapali alanda 100m, agik alanda 1500m
civarindadir. Modiiller uyku modunda 10uA’den az akim c¢ekmektedir. Ayrica

modiillerde dokuz adet giris ¢ikis birimi ve yedi adet 8 bitlik analog-sayisal ¢evirici

bulunmaktadir.
Tablo- 4.1: XBee modiil pin bilgileri
PIN | ADI YON TANIMI
1 VCC - Gli¢ kaynagi
2 DOUT CIKIS UART veri ¢ikisi
3 DIN GIRIS UART veri girisi
4 DO8§ CIKIS Sayisal ¢ikis 8
5 RESET GIRIS Modiil sifirlama
6 PWMO/RSSI CIKIS PWM c¢ikig1 0/ alinan sinyal giicli gdstergesi
7 PWM1 CIKIS PWM c¢ikisi 1
8 [AYRILMIS] - Bos (baglanmaz)
9 UYKU RQ/DI8 | GIRIS Uyku modu pini veya sayisal giris 8
10 | GND - Toprak
11 | AD4/DI0O4 GIRIS-CIKIS | Analog giris 4 veya sayisal giris-cikis 4
12 D107 GIRIS-CIKIS | Sayisal giris-cikis 7
13 | ON CIKIS Modiil durum gostergesi
14 | VREF GIRIS Analog veya sayisal girisler igin referans
gerilimi
15 | AD5/DIO5 GIRIS-CIKIS | Analog giris 5 veya sayisal giris-cikis 5/ aga
katilm gostergesi.
16 | AD6/DIO6 GIRIS-CIKIS | Analog giris 4 veya sayisal giris-cikis 6.
17 | AD3/DIO3 GIRIS-CIKIS | Analog giris 4 veya sayisal giris-¢ikis 3
18 | AD2/DI02 GIRIS-CIKIS | Analog giris 4 veya sayisal giris-¢ikis 2
19 | AD1/DIO1 GIRIS-CIKIS | Analog giris 4 veya sayisal giris-cikis 1
20 | ADO/DIOO GIRIS-CIKIS | Analog giris 4 veya sayisal giris-¢ikis 0

4.1.1.1. Seffaf (Transparent) mod

Modiiller varsayilan olarak Seffaf (Transparent) modda ¢aligmaktadir. Tiim UART

verisi DI tamponundan alinir ve RF antenden yollanmaktadir. Modiil RF paket
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aldiginda ise bilgi DO tamponuna alinir ve buradan UART’a yollanmaktadir. Verinin
paketlenip gonderilmesi igin paketleme siiresinin dolmasi, paketleme limitinin
dolmasi1 veya paket génderme komut setinin alinmasi gerekmektedir. Veri alinirken
ise antene gelen sinyal kontrol edildikten sonra paket c¢cozme islemleri yapilip
dogrudan DO pine aktarilmaktadir. Seffaf modda modiil parametre kaydi
degistirilmek veya bu kayit sorgulanmak istenirse komut moduna gegis yapilmasi
gerckmektedir. Komut moduna UART’dan “+++” gonderilerek girilmektedir. Bir
noktadan ¢ok noktaya veri gonderen sistemlerde uygulama alicilar1 belirlemek icin

ek paket icermelidir [12].
4.1.1.2. API modu

APl islemi uygulama programlama arayiiz islemi anlamina gelmektedir ve seffaf
mod islemine alternatif olarak cikarilmistir. API modu cerceve tabanli haberlesme
saglamaktadir. Cergeveler sayesinde uygulamayla ilgili bilgiler haricinde birgok
Ozelligin kullanilmas: saglanmaktadir. Gonderilen veri g¢ergevesinde giden veri
gercevesi ve komut ¢ercevesi bulunmaktadir. Alinan veri gergevesinde gelen veri
cergevesi, komut cevabi ve olay bildirimleri (sifirlama, aga katihm v.b.)

bulunmaktadir.

API modu kullanic1 uygulama katmaninda alternatif yapilandirma ve yonlendirme
olanaklar1 sunmaktadir. API modu sayesinde, seffaf modda komut moduna girmeden
yapilamayan birden fazla adrese veri gonderme, veri ulasti mesaji, kaynak adres
ayristirma, alinan sinyal seviyesi gibi iglemler yapilabilmektedir. UART dan alinan
API veri gergeve yapist Sekil-3.2’da gosterilmektedir. API gercevesinin baslandigi
O0x7E degerine sahip bir baglangi¢ byte’r ile belirtilmektedir. Baslangi¢c byte’nin
ardindan cerceve uzunlugunu gosteren iki adet uzunluk byte’r gelmektedir. Bunun
sonrasinda gerceve verisi gelmektedir. Cerceve verisinin i¢indeki cmdID ¢ercevest,
cmdData c¢ercevesinin icerdigi API mesajinin hangisi oldugunu belirtmektedir.
cmdData ¢ergevesi modem durum bilgisi, veri, adres ve komut gibi bilgileri
icermektedir. cmdData cergevesinin igerdigi bilgiler ve uzunluklar1 Tablo-3.2°de
gosterilmektedir. API gercevesinin en sonunda da verinin dogrulugunu kontrol etmek

icin 1 byte uzunlugundaki kontrol toplami bulunmaktadir [12].

32



Baslangic Uzunluk Cergeve Verisi Kontrol Toplami
1. byte 2. ve 3. byte 4-n. byte (n<115) n+ 1. byte
Ox7E MSB LSB API Ozel Veri Yapist 1 byte
_A—
cmdID cmdData < 110 bvte
API ayraci (4. byte) API verisi
Sekil- 4.2: API ¢erceve yapisi
Tablo- 4.2: API ¢ergeve ¢esitleri
Icerik | Uzunluk | cmdID | cmdData
Modem 6 byte 0x8a Durum
Durumu 0: Donanim sifirlama
1: Watchdog zamanlayicist sifirlama
2: Aga katildi
3: Agdan ayrildi
4: Senkronizasyon kaybedildi
5: Koordinator yeniden diizenlemesi
6: Koordinator basladi
(1 byte)
Komut Parametre 0x08 Cerceve AT Komutu Parametre Degeri
olup Ayraci
olmamasina AT komutuyla parametre
gore 8 veya atanabildigi durumda
12 byte parametrenin aldig1 deger.
(4 byte)
Komut Parametre 0x09 AT komutunu Komut sorgusu yapilirken
Sorgulama olup tanimlayan iki ASCII parametre atanmaz
olmamasina Karakter
gore 8 veya (4 byte)
L2 oye (2byte) -
Komut Durum 0x88 Durum Deger
Cevabi degerine 0: Tamam Istenen
gore 9 veya 1: Hata kaydin HEX
13 byte Sonraki onay degeri
mesajl i¢in (1 byte) (4 byte)
64 Bitlik 115 byte 0x00 UART Hedef adres Se¢enek Veri
Adrese verilerini 64 bitlik adres
Gii‘ndevr.me ayrlstlrmaktadlr Broadcast: 0x01: Onay
Istegi 0x000000000000ffff | mesaji yok
(1byte) kullanilmaktadir. 100 byte’a
(8 byte) 0x04: Paketi kadar veri
16 Bitlik 109 byte 0x01 Hedef Adres broadcast PAN- | aktarabilme
Adrese 16 bitlik adres ID ile génder ktedir.
Veri Broadcast: Oxffff
Gonderme kullanilmaktadir. (1 byte)
Istegi (2 byte)
Gonderi 7 byte 0x89 Durum
Durumu 0: Basaril
1: Hi¢ onay mesaj1 alinmadi
2: CCA basarisiz
3: Tasfiye
(1 byte)
64 Bitlik 115 byte 0x80 Kaynak Adresi | RSSI Secenek Veri
Adresten 64 bit
Almnan uzunlugunda
Veri kaynak adresi. ) 1: adres
(8 byte) Alman sinyal broadcast
16 Bitlik | 109 byte Kaynak Adresi | &Ug seviyesi ZPAN En fazla 100 byte
Adresten _ broadcast uzunlugunda veri
16 bit
Aliman 5 (1 byte)
. uzunlugunda (1 byte)
Veri kaynak adresi.
(2 byte)
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4.1.1.3. Giris-cikis birimi ve analog sayisal cevirici

Girig- ¢ikis verisini baglatan baslik iki kisimdan olusmaktadir. Baslik 1 byte
uzunlugunda 6rnek sayisi toplamiyla baslamaktadir. Ardindan 2 byte uzunlugunda
hangi girisin aktif oldugunu gosteren kanal gostergesi gelmektedir. Kanal
gostergesinde her bit bir sayisal giris ¢ikist veya analog girisi gostermektedir. Giris-

¢ikis verisinin baglik yapist Sekil-3.3’de gosterilmektedir.

Toplam

ornek na| A5 | A4 | A3|A2 | A1 | A0 | D8 | D7 |D6|D5|D4|D3|D2|D1| DO
say1st

Sekil- 4.3: XBee girig-¢ikis pin baslik yapisi

Veri 6rnegi basligin hemen ardindan gelmektedir. Eger herhangi bir sayisal giris-
cikis hattt kullanilabilir durumdaysa ilk iki byte sayisal girig-¢ikis hatlarin
belirtmekte kullanilmaktadir. Sonra gelen iki byte ise analog girisleri gostermede

kullanilmaktadir. Giris-¢ikis veri format1 Sekil-3.4’de gosterilmektedir [12].

DIO | DIO | DIO | DIO [ DIO | DIO | DIO | DIO | DIO | ADC
8 7 6 5 4 3 2 1 0 verisi

Sekil- 4.4: XBee giris ¢ikis pin veri formati

4.1.14. XBee ag1

XBee modiilleri ZigBee standardinin karakteristik ag yapilarina ve diigim
ozelliklerine sahiptir. XBee modiillerinin aga katilim veya birlesme islemi son
cihazin koordinatorden iiyelik edinmesi seklindedir. Bu birlesme islemi esnasinda

olmazsa olmazlar koordinator, PAN-ID ve Kanal —ID’dir.

Bir son aygit koordinatoriin adresini, Kanal-ID’sin1 veya PAN-ID’sini bilmeden
birlesebilmektedir. XBee modiillerindeki koordinatér birlesme A2 parametresi ile
son cihaz birlesme ise Al parametresi ile ayarlanmaktadir. Tablo-3.3’da A2 ve Al
parametrelerinin degerlerine gore birlesme islemleri agiklanmaktadir. Koordinator

calistirilirken izlenen islemler séyledir:

1- A2 parametresinin kontrolii.
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2- Koordinator bagla: koordinator secilen kalan ve PAN ID ile gérevine baslar.
Dikkat edilmesi gereken nokta bu parametrelerin 1. ve 2. basamaklarda se¢ilmis
olmasidir. Koordinatériin A2 parametresi kuruluysa sadece son cihazlarin

kendisiyle birlesmesine izin verir.

3- Koordinator degisiklikleri: koordinator basladiktan sonra A2, ID, CH veya
MY parametresini degistirme koordinatdriin MAC’inin sifirlanmasina sebep
olur. A2nin degismesi koordinatoriin MAC inin degismesine sebep olmaz.
Isaretsiz sistemde son cihaz koordinatére amaci ile baglanir. Dolayisiyla eger
koordinator ID, kanal veya MY degerleri degisir. Son cihaz bu andan sonra
koordinatorle haberlesemez. Koordinator basladiktan sonra ID, CH, MY veya

A2 parametreleri kesinlikle degistirilmemelidir.
Son cihaz calistirilirken su islemleri yapmaktadir:
1- Al parametresinin kontrolii.

2- Koordinatorii kesfet: Otomatik birles biti kuruldugunda c¢alisir. Son cihaz
Aktif taramaya baglar. Aktif tarama Onceden bahsedildigi sekilde tim
kanallardaki PAN’lar1 tarar. Son cihaz Al parametresine gore bir koordinator

secer.

3- Dogru koordinatére baglanmak i¢in 2. adimdaki sekilde bir koordinator

bulundugunda son cihaz bir birlesme istegi gonderir. Sonra onay mesaj1 bekler.

4- Son cihaz degisimlerinin birlesmeye etkisi: Al, PAN-ID veya Kanal-1D
parametrelerinin degisimi son cihazin baglantisini sonlandirir ve birlesme
siirecini yeniden baglatir. E§er son cihaz birlesmede sorun yasarsa Al hata

igerigi yollar.

Her RF veri paketi kaynak ve hedef adreslerini baslik alanlarinda tasinmaktadir. RF
modili IEEE 802.15.4 standardinin sagladigi 16 bit ve 64 bit adreslemeyi
desteklemektedir. Essiz 64 bit IEEE kaynak adresi fabrika iiretimi esnasinda
atanmaktadir. SL ve SH komutlariyla bu adresin algak ve yliksek kisimlar
okunabilir. Kisa adresleme elle MY komutu kullanilarak yapilmaktadir. Bir paketi
0zel bir adrese gondermek i¢cin DL ve DH komutlar1 kullanilmaktadir. Bu komutlar
kullanilarak 64 bitlik hedef modiil adresinin algak ve yiiksek kisimlar1 yazilmaktadir.
16 bit adres icin ise sadece DL komutu kullanilmaktadir. Bu durumda DH=0

yapilmaktadir.
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Tablo- 4.3: Koordinatdr ve son cihaz birlesme parametreleri

Parametre | Bit | Gorev Deger | Aciklama

Koordinator aktif tarama yayini yapar. Aktif tarama bir
kanal seger ve yaym mesaji (0xfff) olarak isaret tepkisi
bekler ve PAN ID sini yayinlar. Sonra se¢ili kanali dinler
ve isaret tepkilerini toplar. Bu kanali dinleme siiresi SD
(tarama siiresi) parametresiyle belirlenir. Bir kere zaman

PAN-ID doldugunda aktif tarama bu kanali birakip baska kanali
tekrar 0 tarar ve ayni denemeyi tekrar yapar. Bu siire¢ tiim
0 atanma kanallar tamamlanana veya 5 PAN kesfedilene kadar
izni devam eder. Aktif tarama tamamlandiginda tim PAN

ID’lerin ve kanallarin listesi ¢ikarilmis olur. Bu liste
sayesinde koordinatoriin essiz PAN ID almasinda
kullamilir. ID  parametresi aktif tarama sonucu
bulununcaya kadar korunur. Eger bulunursa parametre
ayarinda giincelleme olur.

1 Koordinatdr ID ayarini korur. Aktif tarama olmaz.

A2 Koordinatdr enerji taramasi i¢in yayin yapar. Bir kanal
secilir ve kanaldaki enerji seviyeleri taranir. Tarama
sliresi parametresi tarama siiresini belirler. Bu siire
doldugunda secili kanal birakilip diger kanala gecilir. Bu
tarama tiim kanallar taranana kadar devam eder. Enerji

Kan_aI-ID 1 taramas: tamamlandiginda kanallarin enerji seviyelerinin
yeniden U N N .
1 atanma bulundugu bir sonug listesi olusur. Eger aktif tarama
o calistiysa, kanallar PANlarin tespiti gergeklesir. Enerji
1zni . .. .
taramast ve aktif tarama sonucunda en az gii¢ tespit
edilen kanal ve en az PAN barindiran se¢imi yapilarak en
iyi haberlesme se¢imi gergeklesir.
0 Koordinatér kanal ayarlarint korur. Enerji taramasi
geceklesmez.
Birlesme
2 izni 0/1
acik/kapali
PAN-ID 1 Son cihaz herhangi bir PAN-ID ile bir aga iiye olabilir.
0 yemde.n . Son cihaz onceden belirlenen bir ID ile PAN a iiye
atamaizni | O o
olabilir.
Kanal-ID | 0 Son c1haz~ kana! degeri onceden ayarlanir ve sadece
1 yeniden esleser'l degerdeklyle'gal}sm _ _
atama izni | 1 Son_(_:lhaz Herhangi bir kanal degeriyle PAN a iiye
Al olabilir.
Son cihaz koordinatorle birlesmeye ¢alismaz. Son cihaz
onceden belirlenmis olan ID, CH ve MY
i |0 parametreleriyle ¢aligir. Birlesme tamamlandiginda
2 O,tomat' birlesme LED’i yanar (saniyede bes defa). Otomatik
birles birlesme kurulmadiginda 2. ve iciinci adimlar
uygulanmaz.
1 Son cihaz koordinatdrle birlesmeye ¢alisir.

Varsayilan olarak RF modiilleri unicast modunda ¢alismaktadir. Unicast modu tekrar
yapmay1 saglayan tek moddur. Bu modayken alici modiil yeni mesaj aldiginda
kaynaga ACK mesaji gonderir. Eger verici modiill ACK mesaj1 almazsa ii¢ kere daha

benzer sekilde ACK bekleyerek paketi tekrar gonderir. 16 bit kis adresleme
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kullanilirtken MY komutuyla modiile OXxFFFE den kiigiik 16 bit adresler
verilebilmektedir. DH=0 segilerck DL komutuyla hedef olarak 16 bit adres
secilebilmektedir. MY parametresi kullanilmadigr zaman SH ve SL komutlariyla
okunabilen seri numara kullanilmaktadir. Son cihaz koordinatorle birlesirken son
cihazin MY parametresi Oxfffe olarak ayarlanarak 64 bit adres kullanilmaktadir..
Hedef adresi olarak seri no kullanilacaksa bu seri no DL ve DH parametreleriyle

yazilmaktadir.

RF modiilleri kapsama alanmi igindeki adres bilgisi igeren broadcast almaktadir.
Broadcast modunda ¢alismaya ayarlanan modiil ACK bildirimi gondermemektedir.
Gonderici  modiil ACK  beklemedigi i¢in unicast deki gibi mesaj
tekrarlanmamaktadir. Broadcast mesaj gondermek igin hedef adresi 16 bit ve 64 bit

adreslemede DL: 0x0000ffff DH:0x00000000 seklinde ayarlanmaktadir [12].
4.1.1.5. Calisma modlar

Bos, alici-verici, komut ve uyku modu olmak iizere bes c¢alisma modu
bulunmaktadir. Sekil-3.5’da calisma modlarinin geg¢is durumlar1 gosterilmektedir.
Veri alinmadig1 veya gonderilmedigi zaman RF modiiliin bos ¢alisma modudur. DI
tamponundan veri alindiginda verici moduna, RF ortamdan veri geldiginde alici
moduna, uyku tetiklendiginde veya periyodik uyku zamani geldiginde uyku moduna

ve komut seti geldiginde komut moduna girilmektedir.

Uyku modu RF modiiliin diisiik giic harcama haline ge¢mesi halidir. Uyku modlarina
giris ve cikis sekilleri Tablo-3.4’de gosterilmektedir. Modiiliin uyku durumuna
gecmesi i¢in uyku pininin siirtilmesi veya uyku siiresi (ST) kadar bos modda kalmasi

gerekmektedir.

Pin uykusu SM=1 i¢in giici minimize ederek yapilmaktadir. Bu durum gerilim
seviyesi ile tetiklenmektedir. Uyku pini stiriildiiglinde modiil veri alma/verme ve
birlesme islemlerini tamamlar ve ardindan bos durumda diistiiglinde dogrudan uyku
durumuna geger. Modiil, pin tetiklemesiyle uyandirilana kadar uyku modunda
kalmaktadir. Modiil uyku modunda RF ve seri etkilere cevap vermemektedir. Pin
uyuklama fonksiyonu SM=2 iken pin yar1 ¢alisir durumdadir. Bu durumda modiil
SM=1"e gore daha hizli uyanmaktadir. Ancak SM=2’de modiil daha fazla gii¢

harcamaktadir.
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Dongiisel uyku durumu modiiliin RF veriyi dongiisel olarak denetlemesini saglar.
SM=4 oldugunda otomatik olarak modiil koordinatorden kendine ait mesaj olup

olmadigini kontrol eder. Eger kendisi i¢in bekleyen mesaj varsa bunu ister[12].

Alict Modu

A

Uyku Modu Bos Mod Verici Modu

A
\ 4

A
A\ 4

Komut Modu

Sekil- 4.5: ZigBee calisma modlar1

Tablo- 4.4: XBee uyku modlarina giris ve ¢ikis sekilleri

Uyku Modu | SM (Uyku Uyku moduna gecis Uyku Modundan Cikis
Modu)
degeri
Pin uykusu 1 9. pin yiiksege ¢ekilmektedir. | 9. pin algaga ¢ekilmektedir.
(kis uykusu)
Pin uykusu 2 9. pin yiiksege ¢ekilmektedir. | 9. pin alcaga ¢ekilmektedir.
(uyuklama)
Periyodik 4-5 ST siiresi doldugunda SP (Uyku Periyodu) siiresi
uyku otomatik olarak uyku doldugunda otomatik olarak
moduna girmektedir uyku modundan ¢ikmaktadir.

4.1.2. XBee modiil yapilandirmasi

XBee modiillerini yapilandirmak i¢in AT komutlar1 kullaniimaktadir. Komut
moduna girmek i¢in “+++” karakterleri gonderilmekte ve AT komutlar1 sirasiyla
gonderilmeye baglanmaktadir. AT komutlar1 Sekil-3.6’da gosterildigi sekilde

olusturulmaktadir.

Komutlar arka arkaya girildikten sonra ATWR komutuyla kalict bellege yazma
islemi  gergeklestirilmektedir. Komut modundan ATCN komutu girilerek
cikilabilmektedir. Uzun siire komut girilmedigi takdirde de modiil kendiliginden

komut modundan ¢ikmaktadir [12].
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Komut
AT S ; ASCII Tasima
AT Oneki | + + 1 Parametresi | sima
Komutu . Doniisii
(gerekiyorsa)

AT DL 1F <Enter>

Sekil- 4.6: AT komut formati

4.2. Ag Gecidi Donanimi ve Gereksinimleri

Ag gecidi, XMPP sunucusuna baglanabilmek i¢in internet arayiiz kartli ve XBee
koordinatorii ile haberlesebilmek icin seri haberlesme portu bulunan bir bilgisayardir.
Ag gecidi donanimi Sekil-3.7°de gosterilmektedir. Bilgisayarin seri portu 5V
seviyesinde buna karsilik XBee’ler 3.3V lojik seviyesinde haberlesmektedir. XBee
voltaj farki sebebiyle donanimina zarar vermek icin araya bir TTL entegresi
konulmaktadir. Calismamizda TTL entegresi olarak olan FTDI FT232RL entegresi

kullanilmustir.

—»| TTL

\4

XBee

A

Sekil- 4.7: Ag gecidi donanimi

Ag gecidi yazilimi Java dilinde yazildig1 i¢in ag gegidi bilgisayarinda hangi isletim
sisteminin kullanildig1 6nemli degildir ancak kullanilan igletim sistemine uygun JRE
bilgisayarda kurulu olmalidir. Ayrica ag gecidinde gelen verilerin depolanmasi
isteniyorsa bir veritabani sistemi gerekmektedir. Calismada ag gecidindeki depolama

sistemi i¢cin MySQL veritabanin1 kullanilmistir.
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4.3. Sistem Yazilimi ve Yonetimi

Sistem ag gecidi yazilimi ve kullanic1 yazilimi olarak ikiye ayrilmaktadir. Ag gecidi
yazilimi ag gecidinde yapilan paketleme, yonlendirme, adresleme, baglant1 ve veri
transferi islemlerinin yani sira veri depolama ve ag gecidi yonetimi islemlerinin
yerine getirildigi yazilimdir. Kullanici yazilimi ise XMPP kullanic1 arayiizii
saglamakla yiikiimlii yazilimdir. Bu yazilim siradan bir XMPP kullanic1 mesajlasma
yazilimi olabilmekle beraber amaca uygun bir yazilimda olabilmektedir. Kullanici
yazilimi XMPP sunucusundan gelen veriyi analiz etmek ve kullanicinin grafik

arayliziiyle sistemi kontrol edebilmesini saglamaktan sorumludur.
4.3.1. Ag gecidi yazilm

Ag gecidi yazilimi Java dilinde yazilmistir. Ag gecidi yazilimi XMPP, ZigBee ve Ag
gecidi olmak lizere lic ana kisimdan olugmaktadir. XMPP kisminda temel olarak
XMPP baglantisi, sisteme giivenli giris islemleri ve XMPP kullanicilarina veri
gonderip alma islemleri gergeklestirilmektedir. XMPP kismi yazilirken XMPP i¢in
hazirlanmis bircok Java kiitiiphanesinden biri olan Smack kiitiiphanesinden
faydalanilmistir. ZigBee kism1 ZigBee koordinatdriine seri port baglantisi saglamak,
ZigBee diigiimlerini koordinator iizerinden dinlemek ve bu diigiimleri yonetmek ile
gorevlidir. ZigBee kisminda seri arayiiz i¢in en genel seri haberlesme kiitliphanesi
olan RXTX kiitiiphanesinden faydalaniimigtir. Ag gecidi kism1 ise XMPP ve ZigBee
kisimlarindan gelen paketlerden verileri ¢ikarma, paketleme ve mesajlarin veri-kod
ayristirma islemlerini tistlenmektedir. Bunlara ek olarak ag gecidindeki veri tabani
yonetimi de ag gecidi kismindan yapilmaktadir. Sekil-3.8’de ag ge¢idi yaziliminin
semas1 gosterilmektedir. Sekilde kesik c¢izgilerle gosterilen islemler yazilimda
kendiliginden c¢alismaktadir. Sekilde normal ¢izgilerle gosterilen islemler kullanict
kontroliinde arayiiz yardimiyla yapilmaktadir. Kalin ¢izgi ile gosterilen islemlerde
ise aglar arasi haberlesme igin gerekli paketleme ve adresleme doniisiimleri

gerceklestirilmektedir.
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XMPP

A 4

Ag gecidi Arayiizii

Veritabani

Veritabani
Olusturma

N

Veri
Sorgulama

XMPP Sunucusuna
Baglanma

XMPP
Sohbet

XMPP Sunucu

1
1 1
: Baglantisi

L

/
S U
Veri '
Depolama :

b=

LR-WPAN
Koordinatoriine
Baglanma

ZigBee

y

XMPP
Dinleme

1
/'

h 4

LR-WPAN

LR-WPAN Monitorii

ZigBee

Koordinator
Baglantisi

1

}

&
<

1

[}

|.___.|____l

1
Y

LR-WPAN |

[}
1
1
}
——--T=T--

| =~

\
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Dinleme :

Diigiimiine Mesaj
Gonderme

LR-WPAN
Goriintiileme

ZigBee
Diigiimiine Mesaj
Gonderme

XMPP
Hedeflerine Mesaj
Gonderme

Sekil- 4.8: Ag gecidi yazilimi1 semasi

Ag gecidi yazilimi dinleme, aktarim ve yapilandirma modu olmak iizere li¢ modda
calismaktadir. Bu modlar Sekil-3.9’da gosterilmektedir. Dinleme modunda yazilima
yerlestirilmis olan XMPP ve ZigBee dinleyicileri ile aglar dinlenmektedir. Ag gecidi
dinleyicisi, kullanici arayiizii dinlemesi yapilmaktadir. Dinleyiciler bagli olduklari
kisimdan gelen etkileri dinlemekte ve bir etki oldugunda i¢inde tanimlanan islemleri
gerceklestirmektedir. Dinleyiciler tetiklendiklerinde program okunan mesaja gore
aktarim veya yapilandirma moduna girmektedir. Aktarim moduna her dinleyici
erisebilmektedir ve dinleyicilerden gelen mesajlar direk olarak bir agdan diger aga
gonderilmektedir. Yapilandirma modu ag gecidi yapilandirmasina olanak saglayan
moddur. Yapilandirma moduna sadece ag gecidi ve XMPP dinleyicilerinden
erisilebilmektedir ¢linkli yapilandirma yapacak kullanici veya yoneticiler sadece bu

dinleyicileri tetikleyebilmektedir.
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Dinleme Modu

XMPP, ZigBee, Ag gegidi XMPP, Ag gegidi
dinleyicileri ile dinleyicileri ile

Aktarim Modu Yapilandirma Modu

Sekil- 4.9: Ag gecidi calisma modlari

Sekil-3.10’da ag gecidi programinin genel algoritmasi gosterilmektedir. Algoritmada
gorildiigii iizere yazilim calistiginda ilk once ag gecidi onyliklemesi yapilmaktadir.
On yiiklemede yazilim ¢alismakta, sistem portlarin1 denetlemekte ve gorsel arayiiz
calistirilmaktadir. On yiiklemenin ardindan ag gecidi dinleyicisi eklenmektedir. Ag
gecidi grafik kullanici arayliziinden gelen tetiklemeler ile ag gecidi, XMPP ve
ZigBee ag1 yapilandirma ve yonetim islemleri yapilabilmektedir. Ayrica bu
araylizden her iki aga da bu ag ge¢idinden mesaj gonderilebilmektedir. Temel ag
gecidi arayliz bilesenlerinin 6nylikleme islemlerinden sonra yoneticinin istegine bagl
olarak ag gecidi baglanti tetiklemeleriyle XMPP ve ZigBee baglantilar
saglamaktadir. XMPP baglantis1 saglanmasi i¢in port, kullanici ad1 ve sifre bilgileri
alinmaktadir. ZigBee agina baglanmak icin ise seri port adi ve baud orani bilgileri

alinmaktadir.

Baglantilar tamamlanip simandiktan sonra her iki taraftan gelen verilerin islenmesi
gerekmektedir. Ancak oOnce verilerin geldigini anlamak i¢cin XMPP ve ZigBee
dinleyicilerinin olusturulmasi gerekmektedir. Bu dinleyiciler kendi aglarindan gelen
veriler ile tetiklenmekte ve bu aglardan gelen verileri ayristirmakla ylikiimliidiir.
XMPP dinleyicisi programin basinda bir MessageListener ile sistemde otomatik
olarak dinlenirken ZigBee dinleyicisi seri port iizerine bir PacketListener eklenmesi
suretiyle olusturulmaktadir. PacketListener veri geldiginde otomatik olarak tetiklenir
ve seri porttan gelen veriyi String olarak direk programa gonderir. ZigBee tarafindan
gelen veri paketleri seri porttan API mod g¢erceveleri halinde geldigi igin Sekil- 4.2
ve Tablo- 4.2 ‘de gosterilen kaliplara gore veri, kaynak adres ve sinyal seviyesi byte
byte olarak ayristirilip okunmaktadir. XML olarak gelen XMPP verilerine ilk olarak
MessageListener uygulamasinin olusturdugu proccessMessage metodunun iginde
ulagilabilmektedir. Bu metodun getirdigi Chat nesnesinin participant 6zelliginin
cekilmesi ile sohbet kaynak adresi c¢ekilebilmektedir. Yine aymi metod igindeki
Message nesnesinin body 6zelligi ile mesaj i¢erigine erisilebilmektedir.
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Sekil- 4.10: Ag gecidi algoritmasi

Veri islemede veri gonderme kismi alma kismindan daha basittir. ZigBee tarafina
veri gonderilmek istendiginde API modunda kullanilan 16 bit adresli veri gonderme
cerceve kalib1 kullanilmaktadir. Burada once verinin oniine Ox7E eklenmektedir
sonra 2 byte uzunlugunda veri uzunlugu alani, 1 byte uzunlugunda 0x01 komut
ayract ardindan 2 byte uzunlugundaki 16 bitlik kisa adres eklenmektedir bunun

ardindan cevap istenmedigine dair 0x01 degeri ve son olarak en fazla 100 byte
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uzunlugundaki veri eklenmektedir. Paket son olarak 1 byte uzunlugundaki kontrol
toplamiyla tamamlanip seri porttan gonderilmektedir. XMPP hedeflerine mesaj
gondermek i¢in ise xmpp baglant1 nesnesinin chatManager 6zelligine hedef adres ve
mesaj tanimlanarak olusturulmaktadir. Burada hedef adres ve mesaj String

tirtindendir.

ZigBee baglanti taramasinda ZigBee agna iiye olan diigiimler koordinatordeki
diigim listesinden ¢ekilmekte ve ag gecidinde tim ZigBee diigimleri
listelenmektedir. XMPP baglanti taramasi adiminda baglantinin saglanip
saglanmadigin1 denetlemek i¢cin XMPP tarafinda tarama yapilmaktadir. XMPP
tarafindan ag gecidiyle arkadas olan kullanicilarin listesi istenmekte ve bu
kullanicilara ag gecidi kullanicisinin bir ag gecidi oldugunu belirten bir mesaj
gonderilmektedir. Bu mesaj icinde ag gecidine kayith olan ZigBee diigiimleri
gonderilmektedir. Ornegin zigbeel @xmpp.com adresli ag gecidindeki 16 bit lik
adresi 1111 olan bir diigiim zigbeel @xmpp.com:1111 olarak ifade edilmektedir. Bu
ag gecidi bildirimi sayesinde internetteki tiim ag elamanlar1 servis hakkinda bilgi
sahibi olmaktadir. Boylece internet tarafli servis bildirim islemi gergeklestirilmis
olmaktadir. ZigBee tarafl1 kesif islemi ise ag gecidindeki ZigBee diiglimiiniin servis
kesfi ve diiglim taramasi ile yapilmaktadir. Olusturulan sistemde diigiimlerin internet
adreslerini tanimasi gerekmemektedir ZigBee diigiimlerinden XMPP agina giden

veriler ag gecidi tarafindan yonlendirilmektedir.

Ag gecidi kullanic1 grafik araytizii ZigBee, XMPP, yapilandirma ve veritabani olmak
tizere dort sekmeden olusmaktadir. ZigBee sekmesi ZigBee baglantisini saglamak,
LR-WPAN’1 yonetmek ve ZigBee agdan gelen ve aga giden verileri goriintiilemek
icin kullanilmaktadir. Sekil-3.11’de ZigBee sekmesi ve bilesenleri gosterilmektedir.
Bu sekmede baglan butonuyla ag gecidi dinleyicisindeki ZigBee baglant1 ve ZigBee
dileyicisi olusturma fonksiyonlar: tetiklenmektedir. Baglanti saglandiktan sonra
ZigBee sekmesindeki bilesenler aktiflesmektedir. Bu sekmenin alt kisminda bulunan
gonder butonuna basildiginda mesaj alanina yazilan igerik listeden segilen diigiim

varsa o diigiime yoksa tiim diiglimlere gonderilmektedir.
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Sekil- 4.11: Ag gecidi kullanici garafik arayiizii ZigBee sekmesi

XMPP sekmesi XMPP baglantis1 saglamak, XMPP’den gelen giden tiim veriyi
goriintiilemek ve XMPP arkadas listesindeki arkadaslarla haberlesebilmek icin
kullanilmaktadir. Sekil 3.12°de XMPP sekmesi ve bilesenleri gosterilmektedir. Bu
sekmede en altta bulunan gonder butonuna basildiginda mesaj alaninda bulunan veri
eger XMPP hedef listesine ekli adreslerine varsa bu adres veya adreslere, yoksa
arkadag listesinin tamamia gonderilmektedir. A§ gecidine ZigBee agindan gelen

verilerde ayni sekilde hedeflere gonderilmektedir.
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XMPP baglant1 XMPP arkadas XMPP hedef listesi
ayarlar listesi

Kullaric Adi: | xbee. zighbee@gmail.conm

Sifre

Badlan

XMPP monitorii XMPP mesajlagma alant

Sekil- 4.12: Ag gecidi kullanic1 garafik arayiizii XMPP sekmesi

Veri taban1 sekmesi ag gecidinin veritabani ayarlarinin yapildig1 ve veritabanindaki
verilerin goriintiilenebildigi sekmedir. Burada girilen verilere gore baglantilar
saglandiktan ve smandiktan sonra veri tabanmi olusturulmaktadir. Eger veritabani
parametreleri hatali girilmis veya parametreler girilmemis ise veritabani
olusturulmaksizin sistem islemine devam etmektedir. Sekil 3.13’de veri tabami

sekmesi gosterilmektedir.
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Veri tabani ayarlari Sorgu tablosu

Title 1 Title 2 Title 3 Title 4

1
Fart: F306

1
IYeri Taban Cesidi: [mywsql
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:Kullanlcl Adi: rook
1
1 Sifre; [T
1

:\-'eri Tabar Ad:

1 Baglan

Goster ]

Glncelle ]

Veri tabani tablo listesi

Sekil- 4.13: Ag gecidi kullanici grafik arayiizii veri taban1 sekmesi

Yapilandirma sekmesi LR-WPAN cihazlarinin her birini uzaktan programlayabilmek
ve Ozelliklerini okuyabilmek icin olusturulmus bir arayiizdiir. Bu sekme diigtimdeki
XBee modiiliiniin temel Ozellikleri olan 16 bitlik kisa adres, Kanal-1D, PAN-ID,
hedef adresi, Seri numarasi, sifreleme, RF iletim gii¢ seviyesi, RF sinyal esik degeri,
uyku modu ve uyku ozellikleri bilgilerini okuma ve uzaktan programlayabilmeyi
amaglamaktadir. Sekil-3.14 ‘da gosterilen arayiizde listeden bir diigiim se¢ilerek oku
butonuna basildiginda bu digimiin 06zellikleri okunmaktadir. Yapilandirma
sekmesindeki degistirilebilir alanlardan istenenlere parametre girilip hedef digiim
secildikten sonra yaz butonuna basildiginda koordinator iizerinden bu diigiim
programlanir. Eger hedef diigiim secilmezse bu islemler direk olarak koordinatore

uygulanmaktadir.
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LR-WPAN diigiim listesi Diigiim ozellikleri
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Sekil- 4.14: Ag gecidi kullanici grafik arayiizii yapilandirma sekmesi

4.3.1.1. ZigBee arayiizii ve dinleyicisi

Ag gecidi arayliz yazilimindaki ZigBee sekmesi sayesinde ZigBee agina baglanmak
icin gerekli olan seri haberlesme parametreleri alinmaktadir. Sekil-3.10°de verilen
algoritmadaki ZigBee agina baglanti, grafik kullanici arayiiziindeki baglan butonuyla
girilen seri port parametrelerine bagl olarak baglanmaktadir. Ag gecidindeki ZigBee
diiglimiiniin yani koordinatoriin islem kolaylig1 ve islevsellik agisindan API modunda
caligmas1 gerekmektedir. Diger ZigBee diiglimler seffaf veya API modda
caligabilmektedir. ZigBee arayiiz ve dinleyici algoritmas: Sekil-3.15’da
gosterilmektedir. Baglanti yapilmaya calisirken olusabilecek herhangi bir hatayi
yakalamak i¢in try-catch yontemi kullanilmaktadir. Burada program agildiginda
olusturulmus olan XBee nesnesine (XBee) baglanti parametreleri aktarilip seri
baglant1 calistirilmaktadir. Daha sonra eger baglanti saglanmissa Once ZigBee
sekmesindeki gorsel arayiiz bilesenleri aktif hale getirilmekte ardindan ZigBee
dinleyicisi zigbeeDinleyicisiEkle() fonksiyonuyla eklenmekte ve son olarak ta yerel

ozelliklerin  alinmasi1 icin  yerelOzellikleriAl() fonksiyonu c¢agirilmaktadir.
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yerelOzellikleriAl() fonksiyonu koordinatoriin karakteristikleri ve ZigBee aginin
temel karakteristikleri olan Kanal-ID ve PAN-ID o&zellikleri alinmaktadir. ZigBee
dinleyicisi sayesinde koordinatére gelen her mesaj dinleyici igin bir tetik
olusturmaktadir. Dinleyici eklemek icin zigbeeDinleyiciEkle() fonksiyonun iginde
XBee nesnesine yeni bir paket dinleyici eklenmekte ve proccessResponse() metodu
calismaktadir. Bu metodun i¢inde veri depolama, XMPP hedeflerine veri génderme
ve sinyal giicli, kaynak adresi, veri tiirii bilgilerinin alinmasi islemleri
gerceklestirilmektedir. Sinyal seviyesi, kaynak adresi ve veri tiirii bilgilerinin
alimmasinda bolim 3.1.2.1.2°de  anlatilan API ¢erceve formatlarindan

faydalanilmaktadir.

Ag gecidi arayiiz yazilimimin ZigBee sekmesinde aga katilan her diiglimiin adresi
baglant1 panelinin sagindaki listede yer almaktadir. Eger bir diiglime uzun siire
ulagilamazsa diigiim listeden kaldirilmaktadir. ZigBee sekmesinin alt tarafinda yer
alan mesaj kutusuna yazilan mesajlar hedef listesinde yer alan diigiimlere
gonderilmektedir. Eger hedef listesi bos ise tiim diigiimlere broadcast olarak

gonderilmektedir.

dinleyicisi olusturma | ¥
: Aktarim modu
1

Dinleme modu

ZigBee baglan
butonuna
basildiginda basla. :___________-____.:
1
' Sinyal Seviyesi l¢ !
A ' !
Seri baglantiy1 : v 1
baslat ! Adres ayristir '
1
: 1
1
A 4 : A 4 1
Baglant1 sinamasi 1| Veri Tarti ayristir ve '
: veritabanina kaydet 1
1
ﬁ 1
) 4 i i :
o - .

Koordinatbr ve ag /v | XMPP hedeflerine veri | |
ozellikleri alim ;! .. .
, 1 gonder '
/ : 1
_______________ ’ |
[ A : /I : \ 4 1
o 1
Koordinator 1/ ' Dinleme moduna dén |
1
: 1
1 1
. 1
1

Sekil- 4.15 ZigBee arayiiz algoritmasi

4.3.1.2. XMPP arayiizii ve dinleyicisi
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Ag gecidinde XMPP baglanti parametreleri XMPP sekmesinden girilmektedir.
XMPP sekmesinde kullanici adi ve sifre parametreleri girildikten sonra baglan
butonuna basilarak ag gecidi dinleyicisindeki XMPP sunucusuna baglanma
fonksiyonu c¢alistirilir. Sekil-3.10’daki algoritmada da goriildiigii lizere baglanti
saglandiktan sonra baglanti tarama adiminda XMPP sunucusundan arkadas listesi
istenir ve bu arkadas listesi arayiizdeki arkadas listesine aktarilir. Arkadas listesi
alindiktan sonra listedeki tiim arkadaglara Once ag gec¢idi bildirimi gonderilir

ardindan ag gecidine kayith olan ZigBee diigiimlerini gonderme islemi yapilir.

XMPP baglant1 butonuna basildiginda ilk dnce baglanti olusturulurken olusabilecek
bir hatayr yakalamak amaciyla try-catch yapisi uygulanmaktadir. Bu try-catch
yapisinin i¢ine hata olusturma Onceligine gore Once xmppBaglan() fonksiyonu
calistirilmakta ve XMPP baglant1 yapilandirma nesnesi (ConnectionConfiguration)
“host” olarak olusturulmaktadir. Baglant1 yapilandirma nesnesi olusturulduktan sonra
XMPP baglant1 nesnesi (XMPPConnection) olusturulmakta ve nesneye yapilandirma
nesnesi eklenmektedir. Baglanti nesnesiyle 6nce sunucuya baglanilmakta sonrada

kullanict bilgileriyle baglanti acilmaktadir.

Baglanti sorunsuz olustuysa program kendiliginden XMPP mesaj dinleyicisini
(MessageListener) ekler ve gelen mesajlar processMessage() fonksiyonun igine
gider. Yani gelen mesaja ilk bu fonksiyondan erisilebilir. Dinleyicinin
olusturulmasinin ardindan XMPP sekmesinin arayiiz bilesenlerini etkinlestiren ve
pasiflestiren xmppGuiBilesenleri() fonksiyonu calismaktadir. Arayiiz fonksiyonun
gerekli gorsel Ogeleri aktif/pasif hale getirmesinin ardindan XMPP sunucusundan
arkadas listesi c¢ekilmekte ve araylizde listelenmektedir. XMPP baglantisi
saglandiktan sonra processMessage() fonksiyonunun igine gelen mesajlar direk

olarak hedefe gonderilmektedir.

Dinleyici icindeki fonksiyonlar yani proccessMessege() fonksiyonun algoritmasi
Sekil-3.16’da gosterilmektedir. Algoritmada goriilecegi iizere gelen mesajin aktarim
modu mu yoksa yapilandirma modu mu oldugu mesaj én ekiyle belirtilmektedir. On
ek yoksa normal sohbet islemleri yapilmaktadir. Eger mesaj “$$$” 6n ekiyle
basliyorsa aktarim moduna gegilmektedir. Mesajda “###” 6n eki varsa yapilandirma
moduna gecilmektedir. Aktarim modunda 6n ekin ardindan hedef 16 bitlik adres ve

diigiime gonderilecek mesaj bulunmaktadir.
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Aktarim modunda gelen veri 6nce veri yigimina sokulup belleklenmekte sonra hedef
adres ve veri ayristirilip koordinator lizerinden hedef diiglime gonderilmektedir.
Boylece ZigBee diiglimlerine internetten gelebilecek yiliksek miktardaki veri
durumunda olusabilecek veri kaybinin oniine gegilmektedir. Aktarim modunda gelen
veriler hem ZigBee hem de XMPP sekmelerindeki ekranlarda yazilmaktadir.
Yapilandirma i¢in tanimli komutlar “###” ile baglamaktadir. Yapilandirma modu igin
tanimlanmis olan fonksiyonlar 6rnek amagli olup ZigBee ag baglantisim
kapatma/agma Ve hedef listesine ekleme 6rnekleri olarak yapilmistir. Yapilandirma

mdounda gelen veriler sadece XMPP sekmesindeki ekranda yazilmaktadir.

I’ ______________ Ir ________________________ il B 1
1 1
| : XMPP mesaji ' X
: I geldiginde : I
1 1 1 1
I ! baglar I I
1 1 1 1
1 1 1 1
1 1 l 1 1
1 1 1 1
1 1 1 1
: : Mesaj ayristir ' '
1 1 1 1
1 1 1 1
! :Yapllandlrma Akatrim ! !
1 1 i
! Yapilandirma ! modu ise modu isel Veriyi ZigBee i
. 1 1
! islemi Hangi mod? | digimune !
' gerceklestir ' ! gbénder !
S S
1 \\ 1 : // :
! \ ! 1 4 1
1 \ 1 1 4 1
: S U Ay ,’ 1
! X islem bitince dinleme moduna geri déner > :
1 "'''|"''''"""""""""'T""I :
1 1
1 Yapilandirma Modu ! Dinleme Modu i Aktarim Modu |
1 1 1

Sekil- 4.16: XMPP dinleyici algoritmasi

4.3.2. Kullanic1 yazilimi

Kullanic1 yazilimi1 LR-WPAN sistemini gozleyecek ve yonetecek kullanicilara basit
kullanim saglamak i¢in grafik araylizii sunan yazilimidir. Bu yazilimin islevi hali
hazirda bulunan bir XMPP kullanici yazilimlart ile de yapilabilmektedir fakat
uygulama kapsaminda kullanacagimiz diigiimleri daha kolay gozleyebilmek ve

yonetebilmek i¢in uygulamaya 6zel yazilim olusturulmasi gerekmektedir.
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Kullanici yazilimi ag gegidi yazilimina gore ¢ok daha basit bir yazilim olup sadece
gelen verileri ¢oziimlemektedir. Gelen verilerin hangi tiirde oldugunu anlayip grafik
olarak kullaniciya anlasilir sekilde yansitilmasi ve grafik arayiizden yapilmak istenen
islemi alip gereken On ekleri ekleyip ag gecidine gonderme kullanici yazilimiyla

gerceklestirilebilmektedir.

Sekil-3.17°de kullanict yaziliminin algoritmasi gosterilmektedir. Burada goriilecegi
tizere temel olarak iki dinleyici bulunmaktadir. Bunlar Kkullanici grafik arayiiz
dinleyicisi ve XMPP dinleyicisidir. Kullanici grafik arayiiz dinleyicisinin gorevi
grafik arayiiziiyle yapilan islemleri tetiklemektir. XMPP dinleyicisinin isi de ag

gecidinden gelen verileri analiz etmek ve kullanici grafik arayiiziine géndermektir.

< Bagsla >

A

Grafik kullanici arayiizii
on ytiklemesi

A 4

grafik kullanici arayiizii

y

XMPP paremetreleri ile
baglant1 kur

A

XMPP
baglanti hatasi
Baglanti 3
kuruldu mu? goster ve
. parametreleri
yeniden iste

XMPP dinleyicisi
olustur

Sekil- 4.17: Kullanic1 yazilim algoritmasi
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5. SCADA UYGULAMASI

SCADA uygulamas: ZigBee ve Internet aglar1 arasi haberleseme icin olusturulan ag
gecidi ve ag gecidi yazilimmmi bir uygulamayla o6rneklemek amaciyla
olusturulmustur. Bu uygulamada kullanilacak sistem Sekil-4.1’de gosterilmektedir.
Sunucu olarak su anda en yaygin olarak kullanilan Google Talk sunucusu secilmistir.
Internet tarafindaki kullanici cihazlari ise bir diziistii ve bir masaiistii bilgisayardir.
Ag gecidi olarak bir diziistii bilgisayar se¢ilmis olup LR-WPAN aginda bes XBee
modiilii bulunmaktadir. Bu diigiimlerden ikisi goézlem amachidir. Diger ikisi ise

Olciim yapmak ve XMPP den gelen verilere tepki vermek lizere kullanilmaktadir.

1 P :l : : .
! Google Talk = :: ¥ !
' XMPP 1 X |
1 Sunucusu ¥ V! !
1 ¥ ! |
| ! ) .
1 |: | ! |
: :I : 1 A :
1 1 1 1 .
i :: o ,'((I))'
1 |I ' | ; .
| h 1y 1 , !
1 II 1 * // :
| H USB 11 , !
: “— 4__;-_,((1))5 .
I ': N Koordinator !
' f 1 -
! II —— 1 1 \ | \ 1
1 |I 1, | \\ :
! II Diziistii 1 | \
! ' izlstii ' ! . !
| ¥ T
' ! ! | 1
i | TR
: :: v !
L (€))
: —~—TL — E ! : ( I ) i
: J:I : : X
! Diziisti l: ') !
E PC 1zusti E : : : :
. 1 1 K
: Internet ' i Ag gecidi ! : LR-WPAN !

Sekil- 5.1: SCADA uygulama semasi

5.1. Kablosuz Sensor Ag1 Diigiim Donanim

Diglimler, Sekil-4.2°’de gosterilen modiil semalarina gosterildigi iizere LED, buton,
LCD, potansiyometre, sicaklik sensorii, mikrodenetleyici ve XBee modiiliinden
olugsmaktadir. Diigiim donanimindaki LED ve LCD alinan veriye gore ¢ikis vermek
icin kullanilmaktadir. Buton, potansiyometre ve sicaklik sensorii uygulama

kapsaminda ornek veri olusturmak igin kullanmilmistir. Mikrodenetleyici, XBee
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modiili ile UART iizerinden haberlesmektedir. XBee modiilii gelen veriyi DOUT
pininden mikrodenetleyicinin alict pinine gonderilmektedir. Mikrodenetleyici UART
tizerinden alman veriyi islemekte ve buna gore c¢ikis birimlerini yonetmektedir.
Giriglerden alinan veya olgiilen veri ise mikrodenetleyicinin verici pininden, XBee
modiiliniin DIN pinine gonderilmektedir. XBee modiilii de DIN pininden aldig:

veriyi RF ortama iletmektedir.

XBee
Modiili
y

Pommmm——-—-- UART

1 Dijital Cikislar :

! |

1 1 y  ___  FPmmmmm e — = ——— |
' . ' Analog Girisler !
. 1 ! 1
| 16x2LCD . ! Sicaklik sensorii !

1

LTI ——-- ' Mikrodenetleyici < !
oo TTTToTT 'I . Potansiyometre :
' Dijital Girs | I '
' .
! Buton '

1 1

Sekil- 5.2: Diiglim modeli

5.1.1. Mikrodenetleyici 6zellikleri ve yazilim

Diigiimlerde mikrodenetleyici olarak seri haberlesme yapabilen herhangi bir
mikrodenetleyici kullanilabilmektedir. Uygulamada deneme ve kullanim kolaylig
sebebiyle Arduino Duemilanove deneme kiti kullanilmistir. Bu kit iizerinde ise
mikrodenetleyici olarak ATMEL firmasinin  ATmegal68 mikrodenetleyicisi
bulunmaktadir. Kit i¢inde Sekil-4.3’de gosterilen gii¢ kat1 olarak 5V’dan ve 9V’dan
3.3V’a doniistiirtici bulunmaktadir. Seri haberlesme igin Sekil-4.4’de gosterilen
FDTI TTL entegresi bulunmaktadir. Modiil i¢inde kullanilacak olan sensor, buton,

XBee modiil ve LCD baglantilart Sekil-4.5’da gosterilmektedir.

Digiimlerde kullanilan mikrodenetleyici algoritmasi Sekil-4.6’da gosterilmektedir.
Algoritma buton denetimi ile baglamaktadir. Butona basildiginda diiglim adimi
UART’dan gondermektedir. Sonraki adimda analog girisler okunup doniisiimler
yapildiktan sonra UART’dan gonderilmektedir. Son olarak UART dan bilgi gelip
gelmedigi kontrol edilmektedir. Bilgi geldiyse LED yakilmakta ve gelen veri
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LCD’de gosterilmektedir. Diiglimde algoritma bagladiktan sonra siirekli bir dongii
icine girilmektedir yani butona denetimi ile baslayip UART dinlemeyle biten

algoritma stirekli olarak donmektedir.
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Sekil- 5.4: Mikrodenetleyici ve seri haberlesme semasi
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Sekil- 5.5: Buton, LED, XBee modiil, sicaklik sensorii ve LCD baglantilar
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Diigiim Mesajin1
UART’dan gonder

Buton
basili m1?

Analog girisleri oku |«

A 4

Analog girisleri
UART’dan gonder

Seri bilgi
geldi mi?

LED yak LCD’ye
bilgiyi yaz

Sekil- 5.6: Diigiim mikrodenetleyici algoritmasi

5.1.2. XBee modiil yapilandirmasi

XBee modiilleri, Digi firmasinin modiilleri programlamak i¢in sundugu X-CTU
programiyla, seri porttan AT komutlariyla veya ag gegidi programindaki
yapilandirma araylizii yardimiyla programlanabilmektedir. Bu modiil programlama
yontemlerinin  hepsi aslinda seri porttan AT komutu goénderme islemine
dayanmaktadir. Seri porttan programlama ile sadece bagli olan modiil
programlanabilmektedir. Sadece ag gecidi programiyla direk olarak uzaktan
programlama yapilabilmektedir. Diger yontemlerde API g¢ercevelerinin tamami elle
yazilmak durumundadir. Uygulama i¢in modiil yapilandirmasi i¢in islenecek kodlar

sirastyla soyledir:
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. +++ : AT komut moduna giris.
o ATCH 12  :Kanal-ID 12 olarak atama.
o ATID 1111 :PAN-ID 1111 olarak atama.

. ATDH 0000 :Hedef cihaz adresinin yiiksek kismi. (16 bitlik kisa adresleme

kullanilacagi zaman yiiksek kistm 0000 olarak atanir )

o ATDL ...... :Hedef cihaz adresin algak kismi bos birakilan yere
yazilmaktadir. 16 bit adreslemede hedef adres direk olarak buraya girilmektedir.

(Koordinatdriin tiim diigiimlere veri géonderebilmesi igin FFFF yapilir)

. ATMY ...... : Modiiliin kendi 16 bit adresi bog birakilan yere yazilmaktadir.
o ATNO 1 : Diigtimler i¢in 1 koordinator i¢in 0 degerini almaktadir.
. ATCEO : Koordinator i¢in 1 son cihaz i¢in 0 degerini almaktadir.
o ATAPO : Diglimlerde Seffaf mod kullanildig1 i¢in 0 Koordinatorde

API modu kullanildig1 i¢in 1 degerini almaktadir.
o ATWR : Modiile yazilan bilgilerin kaydedilmesi.
. ATCN :AT programlama modundan ¢ikis.

Eger calisma esnasinda programlama yapiliyorsa XBee modiil programla esnasinda
veri gondermeyi kesmekte sadece kendine gelen AT komutlarina cevap mesajlari
gondermektedir. Programla tamamlandiktan sonra XBee modiilii goérevine yeni

parametreleriyle geri donmektedir.

5.2. XMPP Kullanic1 Yazilim Uygulamasi

XMPP kullanict ag gecidinden gelen verileri okumak ve grafige dokmekle
yikiimliidiir. Uygulamada diiglimlerdeki sicaklik ve potansiyometre degerleri ile
buton durumunu grafik araylize aktarmaktadir. Ayrica grafik arayiizdeki mesaj
gonderme alaniyla diigiimlere mesaj gonderebilmekte ve butonlarla ag gecidi
yazilimina yapilandirma kodu gonderebilmektedir. Kullanici yazilimi arayiizii Sekil—

4.7°de gosterilmektedir.
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Sekil- 5.7: SCADA uygulamas1 XMPP kullanic1 yazilimi grafik arayiizii
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6. SONUC VE ONERILER

Bu calismada ZigBee protokoliiyle haberlesen kablosuz sensor aglarina internet
tizerinden erigsebilmek i¢in sunucu tabanli ¢alisan bir kontrol sistemi tasarlanmustir.
Tasarlanan sistemde, sunucu tabanli aglar arasi haberlesme teknigi kullanilmasiyla
ZigBee’nin sagladig1 avantajlar korunmaktadir. Tasarlanan sistemde IP tabanli aglar
ve kablosuz sensor aglart XMPP teknolojisi yardimiyla birlestirilmistir. Sistemde,
XMPP teknolojisinin kullanilmasiyla kablosuz sensor agia kolay erisim saglanmis

ve XMPP’nin sagladig1 yapisal avantajlardan faydalanilmistir.

Kablosuz sensor agi ile IP tabanli aglarin haberlesmesinde 6ne ¢ikan baslica sorunlar
adresleme, veri aktarim orani, servis kesfi ve giivenliktir. Tasarlanan sunucu tabanl
sistemde bu sorunlar1 asmak i¢in her iki agla da ayn1 anda haberlesebilen bir ag
gecidi olusturulmustur. Sistemde adresleme sorunu uygulama katmani seviyesinde
¢ozilmiistlir. IP tabanli aglarda adres olarak kullanici adi kullanilmigtir. Kablosuz
sensoOr ag1 diiglimlerinde ise 16 bit’lik kisa adres kullanilmistir. Her iki taraftaki ag
elemanlar: birbirlerinin adreslerini ag gecidi sayesinde 6grenebilmektedir. Paketleme
sorunu, ag gecidinde verinin tamamen paketten ¢ikarilmasi ve iletilecegi ag igin
yeniden paketlenmesiyle ¢oziilmiistiir. Servis saglayicilarina saldirt amagli yapilan
veri bombardimani gibi islev ve veri kaybina neden olan uygulamalara internette sik
rastlanmaktadir. Tasarlanan sistemde ag gecidinde verilerin bdyle bir saldirida
kaybedilmemesi i¢in ¢oziim olarak veriler iizerinde 6n bellekleme uygulanmistir.
Servis kesif problemi, ag gecidinin kendinde, ZigBee diigiimlerinde ve XMPP aginda
meydana gelen degisikliklere tepki olarak servis bildirimi yaymlamast ile
¢oziimlenmistir. Iki ag arasindaki veri aktarrm orami farki sebebiyle olusabilecek veri
kayiplar1 paketleme esnasinda yapilan onbellekleme ve veri depolama iglemleriyle
coziilmektedir. Aglar arasi haberlesmede internet kaynakli giivenlik problemleri

XMPP’de bulunan TLS ve SASL protokolleri kullanilarak giderilmektedir.

Tasarlanan sistemde XMPP, uzak ve daginik bir ag yapisi tlizerinde gercek zamanh
caligmalarda yiiksek basarim saglayan bir alt yapi teknolojisi olarak kullanilmistir.
Gergeklestirilen ag gecidi yazilimi ile ZigBee diigiimlerine hem seri port iizerinden
hem de RF sistem iizerinden yapilandirma yapilabilmektedir. XMPP teknolojisi ile
0zel olarak yazilmis herhangi bir yazilim gerekmeksizin herhangi bir XMPP sohbet
programindan  ZigBee  diiglimlerine  erisim  saglanabilmektedir.  Projede

gerceklestirilen yazilimlar SCADA uygulamalarinda ihtiya¢ duyulan yapiya uygun
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olarak tasarlanmistir. Bu sayede uygulamaya gorsel nitelikler kazandirilmis ve
kullanict i¢in kolay bir arayiiz olusturulmustur. Olusturulan kullanict yazilimi
sayesinde hem ag gecidine hem de ayr1 ayr1 tim ZigBee diigiimlerine komut ve

mesaj gonderilebilmektedir.

Kablosuz sensor aginda kullanilacak diiglimler sistem performansi agisindan biiyiik
Oonem araz etmektedir. ZigBee alici-verici modiilii ve mikrodenetleyicisi ayr1 ayr iki
parca seklinde almip birlestirilmesi durumunda mikrodenetleyici igine gomiilecek
ZigBee protokol y1gimin iyi bilinmesi ve buna gore kontrol edilmesi gerekmektedir.
Buna ek olarak ag gecidine gonderilecek paketlerin istenildigi sekilde islenebilmesi
icin bu paketlerin iyi belirlenmesi gerekmektedir. Tasarlanan sistemde kullanim
kolaylig1 saglamasi1 sebebiyle dahili mikrodenetleyici kontrollii ZigBee modiilleri
(XBee) tercih edilmistir. Kullanilan modiillerin islem kolayligi saglamasinin yaninda
sagladigi en biiylik avantaj tek baslarina bir sensor diigiimii olarak gorev
yapabilmeleridir. Yani bu modiiller harici bir mikrodenetleyici birimi olmadan tek
baslarina kendisine bagli giris ve ¢ikis birimlerini yonetebilmektedir. Bunun yaninda
istege bagli olarak sisteme harici mikrodenetleyici veya mikrodenetleyiciler
eklenebilmektedir. Bu sayede modiil dahili mikrodenetleyicisinin sistem iizerindeki

kisitlt kontrol imkanlar1 genigletilebilmektedir.

Seffaf mod, modiillerin seri hat gibi davranmasini saglayan moddur. Bu modda
modiil kontrolii tek tek AT komutlariyla yapilmaktadir. Ag gecidindeki diiglime
gonderilecek komut miktar1 arttikca seffaf modda komut satirlarinin miktar
artmaktadir dolayisiyla sistem hantallasmaktadir. API modu ise seffaf modun
gelistirilmis halidir. API modu sayesinde bir¢ok islem tek bir API cergevesiyle
yerine getirilebilmektedir. Bu sebepten dolayr ag gecidi API modunda c¢alisacak
sekilde tasarlanmugtir. Sistem geregi ag gecidindeki modiil yalniz API modunda
calisabilmektedir. Ancak agda bulunan diger modiiller her iki modda da
calisabilmektedir. Ayrica ag ge¢idinde paketleme algoritmasi ¢ok karmasik olmadigi
icin ag gecidi yaziliminda yapilacak ufak degisikliklerle ag ge¢idi seffaf modda da

calisir konuma getirilebilir.

Tezde olusturulan sistemde XMPP teknolojisi yardimiyla video ve ses gibi biiyiik
veriler taginabilmektedir. Bu 6zellik sayesinde ileride yapilacak ¢alismalar ile yiliksek
veri yogunluklu uygulamalarin sistemde ¢alismast miimkiindiir. Glinlimiizde sosyal

paylasim uygulamalarinda da XMPP teknolojisi kullanilmaktadir. Bu sayede
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gelecekte kablosuz sensdr agir uygulamalarmin sosyal paylasim platformlarina
taginmast planlanmaktadir. Ayrica tezde yapilan uygulamaya benzer ¢alismalarda
bulunmak isteyenlere sunmak amaciyla yazilan ag gecidi programinin bir kiitiiphane

formatina getirilmesi planlanmaktadir.
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EKLER

EK-A: AT Komut Referans Tablosu

Tablo-A.1: AT referans tablosu

AT Komut Aciklama Parametre Varsayilan
Komutu | kategorisi arahgi
WR Ozel Parametre degerlerini gecici olamayan
hafizaya yazar
RE Ozel Vflrsg.y{lan — fabrika  ayarlarina
dondiiriir
FR Ozel Yazilimu sifirlar.
Haberlesme kanalinin ayarlanmasi ve | 0cOb-Oxla 0x0c
CH Ag okunmasi (xbee)
0x0c-0x17 (pro)
PAN ID ayarlama ve okuma (Oxffff | 0-Oxffff 0x3332
ID Ag yapilarak tiim panlara  broadcast (13106d)
yapilabilir)
Hedef adresin yiiksek kisminin okunup | 0-Oxffffffff 0
DH Ag yazilmast 16 bit adresleme i¢in 0
yapilmali
Hedef adresin algak kismnin okunup | 0-Oxffffffff 0
DL Ag yazilmasi. 16 bit icin broad cast Oxffff
olaml
16 bit adres yazma ve okuma igin. | 0-OXffff 0
MY Ag Broadcast i¢in Oxffff 64 bit adres
kullanilacagi zaman Oxfffe olmali
SH Ag 18961;1 numaranin yliksek kismini okumak
SL Ag 18961;1 numaranin algak kismimi okumak
RR Ag Xbee mesaj tekrar sayisi oku yaz 0-6 0
RN Ag Rastgele gecikme slotlari, geri doniis | 0-3 0
iistelini CSMA-CA oku yaz
MAC modu durumuna izin verme 0-2 0
0: maxstream
o 1: 802.15.4 no
MM Ag ACK
2: 802.15.4 with
ACK
- Diigiim ayrac1 20 karakter -
NI Ag ASCII
Tim RF modiilleri kesfeder ve raporlar | Segenege bagl
ND Ag olarak NI _
parametresi
aratilabilir
NT Ag Diigim  kesif  sliresinin  okunup | 0x01-Oxfc 0x19
yazilmasi
DN A5 Hedef diigiimiin NI parametresini hedef | 20 karakter
g
yapar ASCII
CE Ag Koordinatér moduna izin verme 0-1 0
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Tablo-A.1: AT referans tablosu (Devami)

Kanal taramasi ayarlari. 15 bit | 0-Oxffff Ox1ffe
kiigiikten biiyiige dogru Ob, Oc, 0d, Oe,
SC Ag 0f, 10, 11, 12, 13, 14, 15, 16, 17, 18, | 14. ve 15. bitler
19, 1a kanallarini taratir. pro modiillerde
kullanilmaz
Tarama siiresini ayarlar. 0-Oxf 4
SD Ag Son cihaz: isaretli sistemde koordinator
SD:BE oldugundan min BE olmali
Son cihaz birlesmesi segeneklerini | OxOf 0
ayarlar
Bit0
0 : PAN ID si ve eslesen koordinatore
baglanir.
1: PAN ID si herhangi bir koordinatore
baglanir.
Bit 1
0: Kanal parametresi (CH) eslesen
koordinatore baglanir.
Al Ag 1: herhangi bir kanalda ¢alisan cihaza
baglanir.
Bit 2
0: aygit birlesme gerceklestirmez
1: basartli olana kadar bir aga
baglanmaya ¢alisir
Bit 3
0: modiil uyandiginda koordinatérden
kendine gelen mesaj kontrolii yapmaz.
1: uyandiginda koordinatorii sorgular.
Bit 4-7 kullanilmamaktadir
Koordinator birlesmesi 0-7 0
Bito
0: koordinator PAN ID tespiti i¢in aktif
tarama gerceklestirmez. ID  bilgisi
eslesen modiillerle ¢aligir.
1. Aktif taramayla PAN ID ler
belirlenir ID ¢akigsmasi olursa ID
parametresi degistirilir.
Bit 1
A2 Ag 0 : Koordinatér enerji taramasi
gercgeklestirmez

1: enerji taramasi gerceklestirilir ve
serbest kanal bulunup orda calisir.

Bit 2

0: koordinatér herhangi bir cihazin
kendisiyle birlesmesine izin vermez

1: koordinator cihazlarin kendisiyle
birlesmesine izin verir

Bit 3-7 kullanilmamaktadir.
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Tablo-A.1: AT referans tablosu (Devami)

Al

Birlesme belirtisi: birlesme sirasinda
olusan hatalar1 okur.

0x01 aktif tarama zaman agimi

0x02 aktif taramada herhangi bir PAN
bulunamadi

0x03 aktif taramada PAN bulundu
fakat birlesmeye izin verilmiyor.

0x04 aktif taramayla PAN bulundu
ancak koordinatdr ve son cihazlar isaret
destegi vermiyor

0x05 aktif taramayla PAN bulundu
ancak ID parametreleri eslesmiyor.
0x06 aktif taramayla PAN bulundu
ancak kanal parametreleri eslesmiyor.
0x07 enerji taramas1 zaman asimi

0x08 koordinatdr baglama istegi
basarisiz

0x09 koordinatdr dogru parametrelerle
baslayamadi

0x0a koordinatdr yeniden diizenleniyor
0x0b birlesme istegi gonderilemedi
0x0c birlesme istegi zaman asimina
ugradi veya cevap almamadi

0x0d Dbirlesme isteginde gecersiz
parametre var

0x0e birlesme istegi kanal erisim
hatasi/ CCA hatasi

0x0f uzak koordinatér birlesme
isteginden sonra ACK géndermedi
0x10 uzak koordinatdr birlesme
istegine cevap vermedi ancak ACK
gonderdi

0x12 senkronizasyon kayboldu

0x13 ag iiyeliginden ¢ikildi

0-0x13

DA

Uyelikten ayrilmaya zorlama. Derhal
agdan ayril.

FP

Endirek mesajlarin  sorgulanmasini
zorla

AS

Aktif tarama: isaret cevabii tim aga
yaymla . Parametre her kanali tarar.
Her isaret alinisinda PAN tanimlayici
olusur. PAN tanimliyicida asagidaki
parametreler yer alir.

Koordinatér adresi, koordinatér PAN
ID, Koordinator adres modu, kanla,
giivenlik, ACLEntry, giivenlik hatasi,
super cergeve Ozellikleri (15-birlesme
izni, 14-PAN koordinator,12- pil 6mri,
8-11-son CAP slotu, 4-7-super gergeve
istegi,0-3- isaret istegi ) Gts izni,
RSSI(sinyal seviyesi), zaman damgasi

0-6

ED

Enerji taramasi: tim kanallarin enerji
seviyelerini olger. Her kanalin tarama
uzunlugunu ayarlar

0-6

EE

AES sifreleme kurma

0-1
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Tablo-A.1: AT referans tablosu (Devami)

KY Ag AES sifresi g_(}B byte -
eger)
RF modilin aldigt ve gonderdigi | 0-4 4
sinyallerin gii¢ seviyesini okur 0: -10/10 dbm
. 1:-6/12 dbm
PL. | RF Arayliz 2:-4/14dbm
3:-2/16dbm
4:0/18 dbm
.| CCA esigini kurar ve okur. (okunacak | 0-0x50 [-dbm] 0x2c (-
CA RF Arayliz en diisiik enerji seviyesi) 44dbm)
Uyku modu ayarlarini okuyp yazar 0-5 0
0: uyanik
1 : kis uykusu
2: uyuklama
4: diingiisel
SM Uyku uyku
5: dongiisel
uyku pin
yandirmali
6: koordinatdr
uykusu
Uyumadan oOnceki siireyi ayarlar ve | 1-Oxffff 0x1388
ST Uyku | okur. (SM = 4-5)
sp Uyku Dongiisel uyku modunun periyodunu | 0-068b0 0
ayarlar
DP Uyku Birlesmeden uyku periyodunu okur | 1-O0x68b0 0x3e8
yazar
Seri arayliziin baud oranini okur yazar | 0: 1200 bps 3
1: 2400
2:4800
Seri 3:9600
BD Arayiiz 4: 19200
5: 38400
6:57600
7:115200
RO Seri Paketleme zaman agim siiresini okuyup | 0-Oxff 3
Arayliz yazar
API moduna izin verme 0-2 0
Seri 0: !z!ns_iz
AP Arayiiz 1:izinli
2: izinli kag1s
kontrollii
Pinlerin Pull up direnglerin kurulmasi Oxff Oxff
Bit0: pin 11
Bit 1: pin 17
. Bit 2: pin 18
PR e | Bit3:pin19
yu Bit 4: pin 20
Bit 5: pin 16
Bit 6: pin 9
Bit 7: pin 3

68




Tablo-A.1: AT referans tablosu (Devami)

(0-8) hangi pin yazildiysa onun | O-
gorevini ayarlar / okur 0:
kullanilmayacak
1:
CTS/RTS/birles
me
D(0-8) | Giris/Cikis bildirimi/yok
2: ADC/ yok
3: DI
4: DO diistik/
yok
5: DO yiiksek/
yok
.. Giri 1k1 birimlerini | 0-1 1
U Girig/Cikis aktifglestir/pasit?lestfr
IT Giris/Cikis | Iletimden dnce 6rnekleme sayisi 1-Oxff 1
IS Giris/Cikis | Izinli tiim girisleri okumaya zorlar 8 bit Bitmap
10 Giris/Cikis Say'lsal' <.;1k'1.$" seviyesi: sayisal ¢ikis
seviyesini diisiik yapar.
Giri¢ ¢ikis denetimi: giris ¢ikislarin | OXff 0
IC Girig/Cikis | degisimlerini  denetleme  bitlerinin
kurulumu
IR Giris/Cikis | Ornek oranini kurma/ okuma 0-Oxffff 0
ADC voltaj referanst (sadece pro | 0-1 0
AV Girig/Cikis | modiillerde) 0: Vref pininden
1 : aralik
Giris ¢ikis adresi: cikislarin - bagh | OXFFFFFFFFFFFfref | OXFFFFFFFFFfFef
1A Girig/Cikis | oldugu modiil adresini okur/yazar. fff
Cikiglar Oxff izinsiz/Oxffff izinli
TO-T7 Giris/Cikis Cikis zaman asimu siiresinin okunmasi / | 0Oxff [x100ms] Oxff
yazilmasi
PWMO ayarlari. 0-2 1
. 0: yok
PO Giris/Cikis 1'RSS|
2: PWM cikist
PWMI1 ayarlari 0-2 0
. 0: yok
P1 Girig/Cikis 1:RSS|
2: PWM cikist
MO Giris/Cikis | PWMO ¢ikis seviyesi 0-0x03ff -
M1 Girig/Cikis | PWMI1 ¢ikis seviyesi 0-0x03ff
. PWM ¢ikis zaman asimi siiresinin | 0-Oxff [x Oxff
PT Girig/Cilas okunmasi/yazilmasi 100ms][
RP Giris/Cikis RSSI PWM zamanlayicisi. PWM | OXFF [x100ms] | Ox28
zamanlayici kaydini akor/yazar
VR Teshis Versiyon bilgisi okur 0-Oxffff
. Versiyon bilgisi okur (iiretim tarihi, | 0-Oxffff
VL Teshis | \AC PHY vb bilgileri)
HV Teshis Donanim versiyonu 0-Oxffff
DB Teshis Alnan sinyalin gii¢ seviyesini verir 0-0x64
EC Teshis CCA hatalari: CCA hata sayisimi | 0-Oxffff
stfirlar/okur
EA Teshis ACK  hatalar:  ACK  hatalarim | 0-Oxffff
stfilar/okur
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Tablo-A.1: AT referans tablosu (Devami)

ED Teshis Enerji Earamam.: enerji bulma taramasi | 0-6
uzunlugunu belirler.

AT komut | Komut modu zaman asimi siiresini | 2-Oxffff 0x64
CT modu okur/yazar

secenegi

AT komut | Komut modundan ¢ikma
CN modu

secenegi

AT komut | Degisiklikleri uygula
AC modu

segenegi

AT komut | Koruma siiresi: komut dizisinden 6nce | 2-0x0ce4 [x 0x3e8
GT modu gerekli siireyi kurar 1ms]

secenegi

AT komut | Komut dizisi karakteri 0-Oxff 0x2b (“+7)
cC modu

secenegi
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