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Oz - Steganografide veriler farkh  yontemlerle
gizlenmektedir. Yapilan calismalarda temel hedef, ortii
resminin minimum diizeyde bozulmaya sahip olmasidir.
Onerilen modelde kiigiik miktarh verinin biiyiik miktarh veriyi
temsil ederek iletilmesi temel alimmstir. Ortii resmi icerisine
temsili veri gizlenerek cok diisiik resim bozulma oranlariyla
biiyiik veriler dolayh tasinmaktadir. Bu model, belli siirelerde
degistirilen ve 6nem degeri yiiksek verilerin giivenli iletiminde
Kullanilmahdir. Ortii resmine gizlenen kiiciik miktardaki veri,
sunucu tarafinda biiyiik miktardaki verinin ¢6ziimlenmesinde
kullanmilmistir. Boylece steganografinin temel yap: taslarindan
sezdirmezlik prensibinin iist diizeylere cikmasi saglanmstir.
Elde edilen sonuclar, onerilen modelin yaklasik %10 ile %40
arali@inda daha giivenli oldugunu gostermistir.

Anahtar Sozciikler — Steganografi, Veri giivenligi, Ortii
Resmi, Ortii Nesnesi, Veri Gizleme

Abstract - In steganography, the data is hidden in different ways.
The main objective of the studies is to have a minimum
distortion of the cover image. The proposed model is based on
the transmission of small amounts of data representing large
amounts of data. By hiding the representative data in the cover
image, large data is carried indirectly with very low image
distortion rates. This model should be used for the safe
transmission of data of high importance and which have been
modified at certain times. Small amounts of data hidden in the
cover image were used to analyze large amounts of data on the
server side. Thus, the principle of imperceptibility, which is one
of the basic building blocks of steganography, has been
increased. The results showed that the proposed model is safer
in the range of about 10% to 40%.
Keywords — Steganography, Data security, Cover Image,

Cover Object, Data Hiding

L. GIRIS
Internetin son yillarda artan giicii ile birlikte toplum hizla
dijitallesmekte ve kisisel veriler hizla siber ortamlara
aktarilmaktadir. Bununla birlikte yeteri kadar giivenli
olmayan aglar, kisisel verilerimizin giivenligi konusunda
potansiyel bir tehlikeyi agiga ¢cikarmaktadir.

Bilgi giivenligini saglamanin iki yolu vardir. Bunlar
kriptoloji (sifreleme) ve veri gizleme (steganografi)’dir [1].

Kriptoloji, iki ya da daha c¢ok tarafin arasinda
gerceklestirilen veri iletisiminde, verinin baskalastirilmasini
esas alan ve bu islemleri matematiksel yontemlere dayandiran
tekniklerin ve uygulamalarin biitiintidiir [2]. Kriptolojide
gizli olmayan bilgiye diiz metin (plaintext), gizli metne sifreli
metin (ciphertext) ismi verilir. Diiz metinden sgifreli metne
¢evirme iglemine sifreleme (encryption), sifreli metni diiz
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metne ¢evirme iglemine sifre ¢ézme (decyption) adi verilir
[3].

Steganografi, verinin {glincii sahislar tarafindan
incelenmesini ve ele gegirilmesini engellemek amaciyla
veriyi bir Ortii (cover) lizerine gizleyen ve bu sekilde
iletilmesini hedefleyen veri gizleme bilim dalidir [4]. Ortii
nesnesi metin, ses, resim ya da video olabilir. Ortii nesnesinin
veri gizlenmis haline stego nesnesi ad1 verilir [5].

Steganografi’de veriler uzaysal (spatial) ya da frekans
(transform) uzayi alanlarina gizlenirler. Uzaysal alanlarda
veri gizleme islemi, 6rtli nesnesi piksellerinin gizlenecek
veriye gore degistirilmesi ile gergeklestirilir. Frekans uzayi
alaninda matematiksel yontemler kullanilarak veri gizlenir

[6].

Sezilmezlik, dayaniklilik ve kapasite steganografinin ii¢
temel karakteristigidir. Steganografi’nin basarisi ortii nesnesi
iizerine gizlenmis verinin sezilememesine baglidir.

Steganografinin kriptolojiye karsi en biiyiik tstiinligii
sezilemez olusudur. Kripto edilerek anlasilamaz duruma
getirilmis  sifreli veriler {iciincii sahislarin  dikkatini
cekmektedir. Buna karsilik steganografik yontemler ile
iletilmek istenen veri Ugilincli sahislarin  dikkatlerini
¢ekmeden Ortii nesnesine gizlenmekte ve giivenli bir sekilde
alic1 tarafina ulagtirilmaktadir [7].

1I. ONERILEN MODEL

Kadhim, I. J vd. steganografi veri gizleme biliminde,
verinin Ortli nesnesi lizerine gizlenirken oOrtii nesnesinde
bozulmalar olacagint ve bozulma oraninin azaltilmasinin,
steganografinin sezilmezlik 6zelliginin korunmasi agisindan
onemli oldugunu vurgulamistir. Kadhim, I. J wvd.
steganografide kullanilan temel adimlar1 Sekil 1°deki gibi
Ozetlemistir [8].

Onerilen model, istemci-sunucu mimarisine dayali olup
her iki tarafta veri iletisimi, steganografi biliminin temel
esaslar1 cergevesinde gerceklestirilmektedir. Modelde ortii
nesnesi olarak resim kullanilacaktir.

Klasik steganografik yontemlerde veri, Ortii nesnesi
lizerine gizlendiginde Ortii nesnesinde ¢esitli oranlarda
bozulmalar meydana gelmektedir. Onerilen modelde ise
gizlenen veri miktar arttik¢a ortii resmindeki bozulma orant
azalmaktadir. Boylece yliksek veri gizleme buna karsilik
disik bozulma miktart ile sezilmezlik prensibi en st
diizeyde uygulanmistir. Onerilen modelde, istemci-sunucu
mimarisinde belli siirelerde degistirilen ve 6nem degeri
yiiksek verilerin steganografik teknikler kullanilarak giivenli
bir sekilde nasil iletilebilecegi iizerinde durulacaktir.
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Sekil 1. Steganografi biliminde temel agamalar

A. Modelin Isleyisi

Model iki temel agamada incelenmelidir. Bunlar sisteme
kayit olma ve sisteme giris yapma siiregleridir.

1) Sisteme Kayit Olma Siireci: Sisteme kayit olma siireci,
kullanicr tarafindan bir kez gergeklestirilen bir islemdir. Bu
stirecin ilk asamasinda, bir web arayiizii araciligiyla
kullanicidan sahte kullanict adi ve parola bilgilerinin istemci
tarafinda girilerek sunucu veritabanina kaydedilmesi
istenmektedir. Sisteme kaydedilen bu bilgiler gergekte ortii
resmini se¢me islemi yapan ve lglincli sahislart gercek
kullanici adi1 ve paroladan gizleyen bir sosyal miihendislik
kalkanidir. Sisteme kayit olma siirecinin genel akis semasi
Sekil 2’de goriilmektedir.

Sahte Kullanict Ad1 ve Parolanin
girilerek sisteme kaydedilmesi. Her
kullanictya 6zel klasor olusturulmasi
(Blok 2.1)

Istemci-Sunucu

V2

Karmasik Desen Resmi Uretimi
(Blok 2.2)

Sunucu

Ortii Resimlerine, Kimlik Bilgisi ve
Gizlenecek Verinin Desen Koordinat
Bilgisinin Gémiilmeleri ve Istemciye

Transferleri (Blok 2.3)
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Sunucu

Sunucu

Karakterler Matrisinin Uretimi
(Blok 2.4)

i\

Gergek Kullanici Adi & Parola
Verilerinin
Karakterler Matrisi
Esas Alinarak Elde Edilmesi
(Blok 2.5)

V2

Gergek Kullanici Adi & Parola
Verilerinin,
Desen Igine
(Aynt veri-16 farkl alana)
Dairesel Olarak Gomiilmesi
(Blok 2.6)

Sunucu

Sunucu

Sekil 2. Kayit olma siireci genel akis semast

a) Sahte Kullanmici adi ve parola (Blok 2.1): Bu
asamada, kullanici tarafindan girilen sahte kullanici adi ve
parola bilgileri sisteme kaydedilmekte ve bu bilgiler esas
almarak klasor ismi tiiretilmektedir. Boylece her kullanici
icin iretilen isme sahip ayr1 bir klasor, sunucu tarafinda
olusturulacaktir. Bu klasdr igerisine, her kullanict igin rassal
olarak iiretilen desen resmi ve istemci tarafindan gonderilen
oOrtli resimleri saklanacaktir.

b) Karmasik desen resmi iiretimi (Blok 2.2): Sisteme
giris i¢in yetkilendirilme denetimi, desen resmi igine
gizlenecek gercek kullanict adi ve parola vasitasiyla
gerceklestirilecektir. Bu amagla kullanicilarin sisteme kayit
olma siirecinde karmasik desen resmi sistem tarafindan rassal
piksel degerleri ile sunucu tarafinda tretilmekte ve ilgili
kullanicinin ~ klasoriinde  saklanmaktadir. Model igin
gelistirilen uygulamada karmagik desen resmi 16x16
boyutlarinda parcalanacaktir. Bu boyut farkli uygulamalarda
ihtiyaca gore degistirilebilir. Toplamda 256 par¢a olan
alanlardan rassal olarak 16 tanesi segilerek gercek kullanici
adi ve parola verileri bu alanlara gizlenecektir. Desen
resminin 16  bolimiine veri  saklanmasi, model
uygulamasinda 16 adet 6rtti resmi kullanildigi i¢indir. 16 adet
ortli resmi igine desen parcalarinin baslangic koordinatlar

(UBMK'19) 4rd International Conference on Computer Science and Engineering - 445

Authorized licensed use limited to: ULAKBIM UASL - Pamukkale University. Downloaded on August 25,2020 at 08:34:28 UTC from IEEE Xplore. Restrictions apply.



gizlenmekte ve istemciden sunucuya gonderilen ortii resmine
gore ilgili par¢adan veri okunmaktadir. Desen resminin
alanlar1 su sekilde karakterize edilmistir: 512x512 piksel
boyutundaki desen resmi her yonden 56 piksellik i¢ kenar
bosluklarina sahiptir. Veri gomiilecek alan [512-(2*56)] x
[512-(2*56)] = 400 x 400 piksellik kare bigiminde bir alandir.
Bu durumda 16x16’lik alanin her biri (400/16)x(400/16)=25
x 25 piksellik alanlardan olugmaktadir.

c) Ortii resimlerine veri gizlenmesi(Blok 2.3): Desen
resmindeki 25x25’lik alanlar gergek kullanici adi ve
parolanin gizlenecegi alanlardir. Veri gizlenecek bu alanlar
her yonden 5 piksellik i¢ kenar bogluklarina sahiptir. Bu
durumda veri gizlenecek alan (25-2x5) x (25-2x5) = 15 x
15°1ik kare bi¢iminde bir alandir. Bu alanlarin satir/siitun
koordinatlar1 4’er bit veri ile temsil edilmekte ve baslangic
koordinat degerleri sifirdan baslamaktadir. Toplamda
gizlenecek veri miktar1 toplam kapasitesi 15x15=225 bittir.
Ortii  resminin igerisinde bu alanlarm koordinatlar
saklanacaktir. Alanlardan bir tanesinin gdsterimi Sekil 3'de
verilmistir.

Onerilen modelde, 6rtii resimlerinin igerisine 4 bitlik
resim kimligi ve desen resminin 256 mantiksal par¢asindan
gercek kullanici adi ve parolanin saklanacagr 16 adet
parganin, 8 bitlik baslangi¢ koordinat verileri saklanmaktadir.
Model uygulamasinda 16 adet ortii resmi kullanilmaktadir.
Resimler 512x512 piksel boyutlarinda “png” formatindadir.

+—— 25px —
#50px
1
25 |& 4
ox g A
’5px

Sekil 3. Karmasik desen resmi mantiksal alanlar1 gosterimi

d) Karakterler matrisi ve koordinat verisinin elde
edilmesi ( Blok 2.4 ve Blok2.5):  Yetkilendirilme igin
kullanilacak sekizer karakterli gergek kullanict adi1 ve parola
sistem tarafindan iiretilmektedir. Uretilen kullanici adi ve
parola saf 8  bitlik ASCII  karakterleri  olarak
saklanmamaktadir. Modelde her bir karakterin farkli bir
veriye doniisiimii saglanmistir. Bu amagla her kullanici igin
rassal olarak ayri bir karakterler matrisi tretilmektedir.
Karakterler matrisi 8 x 8 boyutunda olup her bir hiicresinde
farkl1 bir karakter saklamaktadir. Uretilen kullanic1 adi ve
parola, karakterler matrisinin satir ve siitunu ile eslestirilerek,
karakterler matrisinin koordinat degerlerini gdsterecek
bicimde elde edilmektedir. Koordinat verileri 6 bit
uzunlugundadir. Boylece 128 bit uzunlugundaki gergek
kullanici ad1 ve parola 96 bit uzunluguna diismektedir.

e) Gergek kullanmict adi ve parolamin desen igine
dairesel gizlenmesi (Blok 2.6) :Onerilen modelde veri
saklama karmagikligini arttirma amaciyla karakterler matrisi
koordinat adreslerine doniistiiriilen gercek kullanici adi ve
parola, desen resmi i¢inde dairesel olarak saklanacaktir.
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Sekil 4. 25x25 lik alana verinin dairesel olarak gomiilmesi

2) Sisteme giris yapma siireci : Sisteme giris yapma
stirecinin genel isleyisi Sekil 5’te goriilmektedir.

Sahte Kullanici1 Ad1 & Parola
Girilerek Arka Planda
Ortii Nesnesinin Se¢imi ve
Sunucuya Yiikleme (Blok 5.1)

!
Ortii Nesnesinin Kimliginin
Coziilerek
Desen Koordinat Verisinin
Okunmast (Blok 5.2)

v

Desen Igine Gizlenmis
Karakterler Matrisi
Koordinatlarmin
Okunmasi (Blok 5.3)

\2

Gizlenen
Verinin Coziimlenmesi
(Blok 5.4)

istemci

Sunucu

Sunucu

Sunucu

Sekil 5. Sisteme giris yapma siireci genel isleyisi

a) Sahte kullanict adi ve parola verisi ile ortii nesnesi
secimi ( Blok 5.1) : Istemci tarafinda, kullanici ad1 ve parola
i¢in olusturulan metin kutularina, 6rtii resmini segmesi ve ters
sosyal miihendislik uygulamasi igin sahte kullanict adi ve
parola girilecektir. Ters sosyal miithendislik uygulanmasinda
DiGraph algoritmast kullanilacaktir [9]. Girilen sahte
kullanict adi ve parolanin her karakteri gelistirilen sistem
tarafindan ASCII kodlarma g¢evrilmektedir. Bu kodlar bir
sonraki asamada Min-Max fonksiyonu ile normalizasyon
isleminden geg¢irilmektedir. Min-Max fonksiyonu ASCII
kodlarini [0-1] araligina gekmektedir. [0-1] araligina gekilen
her deger 4 ile garpilmakta ve sekizer adet [0-3] araliginda
satir-stitun verilerini veren degerler elde edilmektedir. Bu
islemleri yapmak i¢in kullanilan Min-Max fonksiyonu [10]
asagida verilmektedir.

X = Xi—Xmin (1)

Xmax—Xmin

Sonraki asamada sistem rassal olarak indis verisi
iretmekte ve [0-3] araligindaki sekizer adet iki grup sayidan
birer tanesini segmektedir. Bu sayilar 4x4 boyutlarinda ortii
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resimlerinden hangisinin segilecegini gosteren satir ve siitun
degerlerini vermektedir.

b) Desen koordinat verisinin okunmasi ( Blok 5.2 ): Istemci
tarafinda girilen sahte kullanici ad1 ve parola ile segilen ortii
resmi, sunucu tarafina gonderilecektir. Ortii resmi iginde
resim kimlik bilgisi saklidir. Resim kimlik bilgisi 16 adet 6rtii
resmini temsil eden 0-15 aralifinda 4 bitlik bir sayidir. 4x4
boyutlarindaki matrisin 0. satir ve 0. siitunundaki ilk ortii
resmi i¢in ‘0000°, 0. satir ve 1. siitundaki ikinci oOrtii resmi
icin ‘0001 degerini igerir. Diger resimler sirasiyla “1111”
degerine kadar siradaki sayi ile temsil edilir. Her ortii resmi
icinde 8 bitlik desen resmi koordinat verisini saklar. Ancak
bu koordinat verileri her ortii resminin farkli bir
lokasyonunda saklanmigtir. Her 6rtii resmi kimlik bilgisi ile
eslesen lokasyonlara ulasilir. Boylece bu lokasyonlarda asil
kullanici ad1 ve parolanin gizlendigi desen resminin koordinat
verilerine ulasilir. Bu durum Sekil 6’da gosterilmistir.

0000 —> resim kimlik verisi

00100001

Desen resmi koordinatlari:

(Bu lokasyon her 6rtii resminde farklidir.
Kimlik verisi ile eslesen lokasyonlara
ulasilir)

Sekil 6. Ortii resmi kimlik bilgisi islevi

¢) Gergek kullanici adi ve parolayr temsil eden karakterler
matrisi koordinat verisinin okunmasi ve ¢éziimlenmesi ( Blok 5.3
ve Blok 5.4): Desen koordinat verisinin ortli resmi i¢inden
okunmasti ile sunucu tarafinda tutulan karmasik desen resmi
icerisine gizlenen 96 bitlik gergek kullanici adi ve parolayi
temsil eden veri, dairesel olarak okunmakta ve sunucuda
¢oziimlenmektedir. Coziimlenen gergek kullanici adi ve
parola ile sisteme girig yetkilendirilmesi yapilmaktadir.

I1I. DENEYSEL SONUCLAR VE ANALIZ

GOmiili resim ile orijinal resim arasindaki bozulma
oranini tespit edebilmek amaciyla PSNR ve MSE olgiitleri
kullanilmistir.

2552
MSE(f,g)) 2

MSE(f,9) = - %M, 2y (fiy — 94))? (3)

formiillerde, f orijinal ve g ise test resmini ifade
etmektedir.

Elshare, S. ve El-Emam, N. N gelistirdikleri
“Dtizenlenmis Cok Seviyeli Steganografi” modeli ile Baboon
ve Barbara isimli ortii resimlerine farkli miktarlarda veri
gizlemislerdir. Modelin etkinligini kanitlamak amaciyla Ou,
B. ve digerleri ile Li, J tarafindan gelistirilen modellerin &rtii
resimleri iizerinde yaptigi bozulma miktar1 kiyaslanmistir
[11]. Tablo 1°de, Elshare, S. ve El-Emam, N. N ile Ou, B.
vd. , Li, J’'nin yaptiklar1 Ol¢limler listelenmektedir. Bu
cizelgeye, onerilen modelin dolayli olarak tasiyabilecegi veri
miktar1 ve Ortl resmi PSNR oOlgiimleri eklenmistir.
Cizelgeden goriilecegi lizere 6nerilen modelde PSNR oranlari
her iki 6rtii resmi i¢in diger modellere gore oldukea yiiksektir.

PSNR(f, g) = 10log 10(

TABLO I. ONERILEN MODEL iLE DIGER MODELLERIN PSNR ORANLARININ

GOSTERIMI
Resim g g
Biiyiikliigii 2 £
512x512 = &
Gomiili bit x -
104 ~ : 2 :rr lf a|l v | 2 S
PSNR(dB) _ _
Ou, B., ve & 3 e 2 o Sl Rl v A =
digerleri 2015) | | | 7| 7T - -
PSNR(dB) il B B I B Il B B B I el
Li, ., (2013) N AT A e A A A S N
Elshare, S ve El- | S| | @] | a| | o | ©v| <
Emam N vy vy vy vy vy o vy vy vy vy
% Direk al =] = =]l & | o o o ©
S Gomaai |~ |~ = | |~ T
Z
:g Dolayli
Tasima 28l 8| 8| 8
% Kapasitesi S R BN IR N R = = - =
9| (Bit)
h—
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% PSNRAB) | & | &| Q| &| &| Q| 8| 2| 2| @
D D D D D D D D D D
:Q o | ©| ©of | ©o| ©| ©| ©| ©

IV. SoNu¢

Internet ortaminda belli araliklarla degistirilen cok Gnemli
verilerin iletiminde ¢ok katmanli steganografik bir model
Onerilmistir. Steganografik veri iletim modelleri birbirleri ile
yiikksek kapasite diisiik resim bozulma oranmna gore
kiyaslanmakta ve degerlendirilmektedir. Bu anlamda 6nerilen
model mevcut modellerden daha iyi sonuglar vermistir.
Bunun sebebi: 6nerilen modelde, ortii resmi lizerinde gizli
verinin kendisinin degil desen resmi iizerindeki asil verinin
koordinatinin tasinmasidir. Resim kimligi ve koordinat
verisinin toplam uzunlugu 12 bitlik bir veridir. Desen resmi
iizerindeki gercek veri ise 96 bittir. Uygulamada 96 bit veri
dolayli olarak taginmistir. Farkli uygulamalarda desen resmi
daha az pargalara boliinerek daha yiiksek miktarlarda veri
dolayli olarak tasinabilir. Onerilen yontem biiyiik verinin
kiigiik veri ile temsili ve taginmasi ilkesi tizerine kuruludur.
Tablo 1’de verilen mevcut modeller, Baboon isimli ortli
resminde 49,8 dB - 59,2 dB araliginda, Barbara isimli
Ortli resminde 51,1 dB - 63,2 dB araliginda PSNR
degerlerine sahiptir. Onerilen modelde, Baboon isimli &rtii
resminde tiim veri miktarlarinda 69,25 dB, Barbara isimli ortii
resminde 69,25 dB - 69,83 dB araliklarinda PSNR
degerleri ol¢tilmiistiir.

Model uygulamasinda bir kullanict adi ve parolanin
giivenli bir sekilde diisiik PSNR degerleri ile nasil
tasinabilecegi orneklendirilmistir. Onerilen model ile énem
degeri yiiksek daha farkli veriler tasinabilir. Desen resmi
ihtiyag duyulan uygulamaya gore daha az/daha fazla
pargalara boliinebilir. Ortii resmi sayis1 ve boyutlar1 da
degistirilebilir.

Onerilen modelin dezavantaji siirekli ~ giincellenen
verilerin iletimi i¢in uygun olmamasidir. Bunun sebebi,
desen resminin ve g¢oklu Ortii resimlerinin ag {izerinden
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istemci bilgisayarma siklikla transferinin, ag trafigini
olumsuz etkileyecek olmasidir. Bu yilizden belli siire
araliklarinda giincellenen veri iletiminde kullanimi daha etkili
olacaktir.

Gelecekte, onerilen modelin gelistirilerek anlik yiiklenen
verileri de tagtyabilecek duruma getirilmesi giivenli ve diisiik
bozulmali veri iletiminde 6nemli bir boslugu dolduracaktir.
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