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Internet kullaniminin yayginlagmasi ve bilginin daha kolay ulasilabilir hale
gelmesi ile birlikte zararli kodlar ve bu kodlari otomatik iireten araclar her
seviyeden viriis iireticisinin rahatlikla ulasabilecegi hale gelmistir. Giiniimiizde az
bir bilgiyle, etkili ve giiclii kotiiciil kodlar kolaylikla kullanilabilir ve tiretilebilir
durumdadir. Kétiiciil yazilimlarin, giiniimiizde ekonomiye, insan emegine, zamana,
bilgi giivenligine zarar1 oldugu bilinmektedir. Bu nedenle, kotiiciil yazilimlarin
tespit edilmesi bu zararlarin ortadan kalkmasina veya azalmasina yardimci olmada
olduk¢a 6nemlidir.

Metamorfik  virlisler, son zamanlarin tespiti zor olan zararh
yazilimlarindandir. Bu durum 6nemli bir siber giivenlik problemi olusturmaktadir.
Metamorfik viriisleri tespit etmek icin genellikle sezgisel tespit yontemleri
kullanilmaktadir.

Bu calismada metamorfik viriisleri tespit edebilmek igin yontem olarak,
calistirilabilir dosyalarindan elde edilen, assembly dosyalarindan ¢ikarilan yerel ve
harici fonksiyonlar1 kullanilmigtir. Bu fonksiyonlardan olusturulan graflarin
benzerlik oran1 ve bu fonksiyonlara ait opcode dizilerinin benzerligi en uzun ortak
kiime (longest common subsequence) algoritmasi kullanilarak 6l¢iilmiistiir. Opcode
benzerlik oraninda en uygun ¢6ziimii bulmak i¢in Jaya optimizasyon algoritmasi
kullanilmistir. Bir metamorfik viriistin iki farkli varyanti arasindaki benzerligi bu
yontem ile Olgiilerek metamorfik virlis tespiti i¢in yilizdelik siiphe oram
bulunmustur.

Bu ¢alismanin ve ¢aligma sonucu ortaya ¢ikan uygulamanin metamorfik
kotiiciil yazilimlar alaninda ¢alisma yapan bilim insanlarina ve uygulayicilara
faydali olmasi ve daha farkli caligmalarin 6niinii agmasi beklenmektedir.

ANAHTAR KELIMELER: Katiiciil Kod, Katiiciil Kod Tespiti, Metamorfik
Kaotiiciil Kod, Jaya Algoritmasi



ABSTRACT

METAMORPHIC MALWARE DETECTION BASED ON JAYA
OPTIMIZATION ALGORITHM
MSC THESIS
KUBRA NUR ATASEVER
PAMUKKALE UNIVERSITY INSTITUTE OF SCIENCE

COMPUTER ENGINEERING
(SUPERVISOR:PROF . DR. SEZAi TOKAT)

DENIZLI, JANUARY 2019

With the widespread use of the Internet and making information more easily
accessible, malicious codes and the tools that produce these codes automatically
become easily accessible to virus producers of all levels. Today, with untutored
information, effective and powerful malicious codes can be easily used and
produced. Metamorphic viruses are malicious software that is difficult to detect
recently, which is an important cyber security problem. Heuristic methods are often
used to detect metamorphic viruses.

Malware is known to be harmful to today's economy, human labor, time,
and information security. Therefore, it can be stated that the detection of malware
is very important in helping to eliminate or reduce these damages.

In this study, local and external functions extracted from the assembly files
obtained from executable files were used as a method for detecting metamorphic
viruses. The similarity ratio of the graphs generated from these functions and the
similarity of the opcode sequences of these functions were measured using the
longest common subsequence algorithm. Jaya optimization algorithm was used to
find the most appropriate solution in the opcode similarity ratio. The similarity
between two different variants of a metamorphic virus was measured by this
method.

It is expected that this study and the resultant application will be useful to

researchers and practitioners working in the field of cyber security and malware,
and paving the way for different studies.

KEYWORDS: Malware, Malware Detection, Metamorphic Malware
Detection, Jaya Algorithm
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ONSOZ

Bilimin tanim ve 6zellikleri arasinda stirekli gelisme halinde olma 6zelligi
mevcuttur. Buradan hareketle, bilgisayar diinyasinin en 6nemli problemlerinden
olan kotiiciil kodlarin ekonomiye, zamana, bilim diinyasina, insan emegine olan
zararlarim1 Onlemek veya azaltmak adina, bu tez caligmasinda, en tehlikeli
virlislerden olan metamorfik koétii amagh yazilimlarin tespit edilmesi i¢in yeni bir
yontem gelistirilmeye ¢alisilmistir. Calismanin en O6nemli katkisi, metamorfik
katiiciil kodlarin tespiti i¢in opcode ve graf benzerligi yontemleri ile birlikte Jaya
algoritmasmin da kullanilmis olmasidir. Bu ¢alisma Pamukkale Universitesi Fen
Bilimleri Enstitiisii  Bilgisayar Miihendisligi Anabilim Dali  biinyesinde

gergeklestirilmistir.

Calisma dort boliimden olusmaktadir. Birinci boliim giris boliimii olarak
ayrilmustir. Ikinci boliimiinde kétiiciil kod cesitleri, truva ati, casus yazilim,
solucanlar, kok kullanic1 takimlar1 ve viriisler tanimlarak temel kavramlardan ve
kotiiciil kodlarin tespit yontemleri; imza tabanli sistemler, davranis tabanli sistemler
ve genellikle metamorfik virlisler icin kullanilan sezgisel yontemlerden
bahsedilmistir. Ugiincii boliimde, Jaya algoritmasi tabanli metamorfik viriis tespiti
uygulamasi analiz edilmis ve aciklanmistir. Son boliim olan dordiincii boliimde

sonuglar ve oneriler yer almaktadir.

Bu calisma boyunca bilgi ve tecriibeleriyle yol gosteren, desteklerini
esirgemeyen danismanim Prof. Dr. Sezai Tokat’a, tezimi defalarca okuyarak akis
ve igerik olarak dnemli katkilarda bulunan, bilgi giivenligi ve viriisler konusundaki
degerli bilgi ve tecriibelerini benimle paylasan Dr. Ogr. Uyesi Alper Ugur’a,
yetismemde katkis1 olan tiim hocalarima ve beni her zaman destekleyen aileme

tesekkiiri bir borg bilirim.
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1. GIRIS

Hizli iletisim altyapilari, akilli telefonlar ve gelisen yazilim ve donanim
teknolojileri ile Internet yayginlasmakta ve bilgi kolay ulagilabilir hale gelmektedir.
Bu durum zararli kodlara ve bu kodlar1 otomatik iireten araglara her seviyeden
tireticinin rahatlikla ulagabilmesini de saglamaktadir. Kotiiciili kod (malware),
sahibinin bilgilendirilmis rizas1 olmadan bir bilgisayar sistemine sizmak veya zarar
vermek i¢in tasarlanmis bir yazilimdir (Lee vd., 2010). Diisiik seviyede yazilim bilgisi
ile etkili ve giiclii kotiiciil kodlar kolaylikla kullanilabilir ve iiretilebilir hale gelmistir.

Bu etmenler kotiiciil kod sayisini artirmaktadir. (Carkact ve Sogukpinar, 2016).

Kotiiciil kodlarin gizlenmeye ve sifrelenmeye baslamasi 1970’li yillardan
sonra baglamistir. Kotiiciil kod gelistiricileri, yazilimlari tespit edildikge yeni gizlenme
yontemleri denenmis ve zaman igerisinde sirasiyla sifreli virilisler, oligormorfik,
polimorfik ve son olarak metamorfik viriisler gliniimiizde bir ¢ok sistemi etkilemeye

baslamistir (Rad ve dig. 2012).

Oligomorfik viriisler, imza tabanli viriis tespit yazilimlarindan kaginmak i¢in
sabit sifre ¢Ozlicii yerine birden fazla sifre ¢ozlicli anahtar kiimesi iireten fonksiyon
bulundurarak her nesilde yapisinda bulundurdugu yiizlerce farkli sifre ¢oziicii

anahtardan birisini rastgele olarak kullanan viriis ¢esitleridir (Konstantinou, 2008).

Polimorfik viriisler, bulastiklar1 sistemde, bir sifre ve milyonlarca farkl sifre
¢Oziicii kullanarak farkli formlarda gizlenen viriis ¢esitleridir (Szor, 2005). Polimorfik
viriisler her iterasyonda kendi kodlarinin i¢inde bulunan sifre ¢oziicii ile zararli kod
kisminin sifresini ¢6zerek bulastig1 sisteme zarar verir ve daha sonra tekrar sifreleme
algoritmasi kullanarak kodu sifreler. Gelismis orneklerinde milyonlarca sifre ve sifre
¢Oziicii yapisina rastlamak miimkiindiir. Kod yapis1 her seferinde degistigi ve imzasi

sabit kalmadig: icin klasik imza tabanl viriis tespit edici programlara yakalanmalari

¢ok zordur (Nachenberg, 1997).

Metamorfik viriisler, oligomorfik ve polimorfik virlis nesillerinden farkli
olarak, sifreli bir boliim bulundurmazlar. Bu nedenle, sifre c¢oziicii algoritmalara

ihtiya¢c duymazlar, fakat polimorfik viriis ile ortak yon olarak, bir mutasyon motoru
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kullanirlar. Polimorfik viriislerden farkli olarak ise sadece sifre c¢oziicli kismi

degistirmek yerine, tiim govdeyi degistirirler (Rad ve dig. 2012).

Geleneksel kotiiciil kod tespit yazilimlari, kotiiciil yazilimlarin sabit ve bilindik
imzalara sahip olmasini bekler ancak oligomorfik, polimorfik ve metamorfik viriisler
stirekli olarak kod yapilarinda degisim gosterip imzalarinin sabit kalmamalarina neden
olduklar1 i¢in geleneksel kotiiciil kod karsitt yazilimlar bu kétiiciil yazilimlara etki
etmemektedir, metamorfik virlisler de bu sayede kolayca anti-virlis yazilimlarini
atlatabilmekte ve siber giivenlik, bilgi giivenligi acisindan biiyiik problemlere yol
acmaktadir (Christodorescu ve S. Jha, 2004). Koti amagh yazilimlar; sistem
kaynaklariin agirt tiikketimi, hizmetlerin aksamasi ve verilere yetkisiz erisim gibi bir

cok kotii sonuca neden olabilir (Bayoglu, Sogukpinar, 2012).

Bu tez calismasinda en tehlikeli viriislerden olan metamorfik kotii amaclh
yazilimlar konusu iizerinde durulmustur. Metamorfik kotii amaclh yazilimlar, kontrol
akis1 aktarimi, fonksiyon ve degisken isimleri, yer degistirme, ¢op kod ekleme gibi
cesitli gizlenme teknikleri kullanarak geleneksel yontemleri atlatabilir (Szor, 2005).
Metamorfik viriisler her iterasyonda kodlarin1 degistirirler, boylece statik imza tabanl
virlis tarayicilar1 tarafindan tespit edilmekten kurtulmaya caligirlar ve istatistiksel
olarak neredeyse tespit edilemeyen kotli amacl programlara yol agma potansiyeline
sahiptirler (Walenstein ve Lakhotia, 2006). Bu viriisler ayn1 zamanda daha derin statik
analize meydan okumak icin kod gizleme tekniklerini kullanirlar ve ayrica kontrollii
bir ortam altinda yiriitiildiiklerini saptadiklarinda davraniglarin1  degistirerek,

emiilatorler gibi dinamik analizcileri de yenebilirler (Lakhotia ve Kapoor, 2004).



2. KOTUCUL KODLAR

Kot amacgh yazilimlar, kotiictil kodlar, ¢ogunlukla zararli ya da istenmeyen
davraniglar gergeklestirmek igin tasarlanmig programlara verilen genel bir isimdir
(Darrel, 2003). Kotiiciil kod (malware) ¢ok cesitli zararli yazilimlar1 kapsayan bir
terimdir. Bu terime solucan, truva ati, viriisler gibi bir ¢ok zararli yazilim dahil
edilebilir (Zhang, 2007). Zaman igerisinde her zararl1 yazilima kars1 bir tespit yontemi
gelistirildikge yenileri ortaya ¢ikmustir. Zararli yazilimlar bu tespit yontemlerini

atlatmak igin stirekli bir gelisim i¢indedirler.

Internet kullaniminin yayginlasmasi ve bilginin daha kolay ulasilabilir hale
gelmesi ile birlikte zararli kodlar ve bu kodlar1 otomatik iireten araglar her seviyeden
katiiciil kod tireticisinin rahatlikla ulagabilecegi hale gelmistir. Gliniimiizde az bilgiyle
etkili ve giiclii kotiiciil kodlar kolaylikla kullanilabilir ve iiretilebilir durumdadir. Bu
durum koétiiciil kod sayisini artiran 6nemli faktorlerden biridir (Carkaci ve Sogukpinar,

2016).

Zararli yazilimlarnt kotii amaglar i¢in kullanan kitlenin artmasi1 ve zararl
yazilimlarin siber saldir1 gibi 6zel amaglar i¢in profesyonel gruplar tarafindan
kullanilmas kétiiciil kodlarin ¢esitliligini, karmagikligini ve sayisini arttirdig i¢in bu
kodlarin tespitinde ideal bir yontem heniiz mevcut degildir. Av-Test enstitiisiiniin Sekil
2.1°de verilen 2018 raporuna gore sadece 2018 yilinda 800 milyon adet yeni kotiiciil
kod ortaya ¢cikmistir (web 1). Grafige gore 2009 yilindan 2018 yilina kadar kétiiciil
yazilimlarin diizenli bir sekilde arttigi goriilebilir. Buna sebep olarak internet
kullaniminin artmasi diisiiniilebilir. Bu noktada kétiiciil kodlarla miicadele i¢in anti-

virilis yazilimlarinin da ayni oranda artmasi gerekmektedir.
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Sekil 2.1: Av-Test enstitiisii’ne gore 2009-2018 yillar1 arasinda tiretilmis toplam
zararl yazilim sayis1 grafigi (Web 1).

2.1 Kotiiciil Kod Cesitleri

[lk olarak 1949 yilinda kendi kendini cogaltabilen programlarla hayatimiza giren
viriis kavrami bugiin milyonlarca farkli ¢esit ve amacta viriislere dnciiliikk etmektedir.
Ilk ortaya ciktiginda genellikle eglence amaci tasiyan viriisler giiniimiizde ¢ok daha
farkli bir anlam kazanmustir. Ozellikle 2000°1i yillardan sonra internet bankaciligi, e-
ticaret, sanal oyunlar vb. kullanim alanlarin yayginlasmasi kétiiclil yazilimlarin
amaglarmi da degistirmis ve maddi gelir elde etme ydntemi olarak kullanimi

yayginlagmustir.

Anti-virtsler gibi kotii amagh yazilim saptama araclari, kisisel bilgisayarlarda
kotii amagli yazilim saldirilarina karsi en biiyiik savunma olmustur. Bu araclarin viriis
tespitine katkilar1 biiyliktiir ancak oOzellikle bilinmeyen koti amacli yazilim
ornekleriyle veya bilinen kotii amagli yazilimlarin varyantlariyla bas etmede asiri
derecede basit olmaktan dolay1 elestirilmektedir (Gordon, 2004). Bu saptama araglari
(dedektorler) imzalar1 kullanir ve sadece toplanan kétii amagh yazilim 6rneklerinden

turetilen karakteristik komut dizilerinin tanimlanmasina odaklanir.



2.1.1 Truva At1

Truva ati, iyi niyetli baz1 amaglara sahip gibi goriinen bir programdir, ancak bazi
gizli, kotii niyetli islevleri gizler (Lenny, 2003). Ilk bakista, Truva at1 normal veya
kullanigh bir program olarak goriinecek, ancak cihaz iizerinde kurulduktan veya
calistirildiktan sonra aslinda zararli olacaktir. Truva at1 kullanan kullanicilar, Truva
atinin mesru bir yazilim veya mesru bir kaynaktan gelen lezyonlar gibi goriindiigii igin
acilmaya veya calistirmaya yoneltilir. Ornegin, bir saldirgan bir sistemdeki kotii
amagch kod admni degistirebilir, bdylece Truva at1 o makineye ait goriinecektir. Truva
atlar1 kendini normal bir siire¢ olarak maskeleyebildiklerinden, bunlar1 kullanicilar

tarafindan tespit etmek zordur (Dezfouli, 2013).

Truva at1 zararli yazilimi, kendisini ¢alistirabilir ve birgok istenmeyen etkilere
veya ek zararli yazilimlarin yliklenmesine yol acabilir. Truva atlar1 en ¢ok pazarlama
icin kullanilmaktadir. Giiniimiiziin gelismis truva atlari, web tarayicisinin tam
kontroliinii ele gecirme ve bir bilgisayarin kayit dosyasini degistirme yetenegine

sahiptir (Pektas, 2012).

Truva at1, kullanicinin izni olmadan ekran hareketlerini izleme, sistemi uzaktan
kontrol etme, kameradan kayit alma ve kisisel bilgilere erisme gibi bir ¢ok zararl
uygulama olabilir. Ancak truva atlar viriisler ve solucanlardan farkli olarak kendini

cogaltmaz ve yayilmazlar (Aycock, 2006).

2.1.2 Casus Yazilim

Bir casus yazilim, kullanic1 davranisini izleyen veya kullanici hakkinda bilgi
sahibi olmayan, kullanici hakkinda bilgi toplayan herhangi bir yazilim olarak
tanimlanabilir (Boldt, 2006). Ayrica finansal kayba neden olabilen casus yazilimlar
genellikle dnceden yiiklenmis bir yazilimin pargasi olarak goriiniir, ancak bazen bir ek
veya koprii olarak e-posta yoluyla gelir (Davarci, 2012). Casus yazilim kotiiciil
yazilimlar1 bir ¢ok kétiiciil kod ¢esidini de i¢inde barindirir, bu sebeple kotiiciil kod
diinyasinda diger zararli yazilimlara oranla daha c¢ok On plana cikar (Canbek,

Sagiroglu, 2007).



Casus yazilim, kisisel bilgileri depolayabilir, tus vuruslarini yakalayabilir (ve
saklayabilir) veya ekran goriintiisii alabilir. Genel olarak finansal kayba neden olan
casus yazilim yazilimlari, genellikle 6nceden yiiklenmis yazilimin bir parcasi olarak

goriiniir. Nadiren de bir e-posta yoluyla kurban sisteme ulasir (Pektas, 2012).

Casus yazilimlar internet kullanicilarinin glivenligi i¢in giderek artan bir hizla
daha biiyiik tehditlerden biri haline gelmektedir (Saroiu, Gribble ve Levy., 2004).
Viriisler ve solucanlar gibi diger kotii amagli yazilim tiirlerinden farkli olarak, casus
yazilim yazilimlarin hedefi genellikle hasara neden olmaz veya diger sistemlere
yayillmaz. Bunun yerine, casus yazilim programlari, kullanicilarin davraniglarini izler
ve tus vuruslart ve tarama kaliplar1 gibi 6zel bilgileri ¢alar. Bu bilgi daha sonra casus
yazilim dagiticilaria geri gonderilir ve hedefli reklam (6r. Pop-up reklamlar) veya
pazarlama analizi i¢in bir temel olarak kullanilir. Casus yazilim programlari ayrica bir
kullanicinin tarayicisini "kandirabilir" ve s6z konusu olmayan kullaniciy1r casus
yazilim yazilimin segtigi web sitelerine yonlendirebilir. Son olarak, kullanicilarin
gizliliginin ihlaline ek olarak, casus yazilim programlari, sistem performansinin

bozulmasindan da sorumludur (Kirda, 2006).

2.1.3 Solucanlar

Solucanlar, herhangi bir kullanicit miidahalesine ihtiya¢ duymadan yayilabilen
zararli yazilimlardir (Lenny, 2003). Genellikle, viriis bulagsan belge bir makineden
digerine gecerken agdaki diger makineleri atlamak ve bunlara bulagmak i¢in ana

makinenin agini kullanir.

Bir solucan kétiiciil yazilimi, kiigiik bir Word belgesi boyutunda olabilir. Bu da
yayilmasini ve gizlenmesini kolaylastirir. Solucanlar, tiim ag1 yalnizca bant genisligini
kullanarak ve herhangi bir kotii amagl etkinlik gerceklestirmeyerek daraltabilir.
Gelistiriciler, solucanlar1 ayrica arka kapilar (Backdoors) olusturmak igin de

kullanirlar.

Solucan, viriise oldukca benzer olsa da, kendisini mevcut bir programa
kopyalamaya gerek duymaz. Bu nedenle, kendi kendini ¢ogaltma iglemi, yiiriitiilebilir
kod bagimli olmadan bagimsiz olarak devam edilebilir. Dahas, viriisler genellikle bir

aygittaki lezyonlar1 bozarken veya degistirirken, solucanlar aga her zaman zarar verir.
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Solucan, kullanici etkilesimi olmadan kendini kopyalayabildigi i¢in, kendi basina
milyonlarca kopya gonderebilir ve biiylik yikic1 etkilere neden olabilir (Davarci,

2012).

2.1.4 Kok Kullanic1 Takimlari

Kok kullanic1 takimlari, kendilerini isletim sistemine ¢ekirdek modiilleri gibi
kurarak sistemi bozan kotii amacli yazilimlardir. Bu tiir yazilimlar sadece isletim
sistemi ¢alisir durumda oldugu siirece tek seferlik zarar verici yapida olduklar i¢in
sistem yeniden baglatildiginda zararli 6zelliklerini kaybederler. Ancak, ¢cogu zaman
sistemin acilip kapanmasi giinler, hatta aylar siirdiigli durumlarda ¢ok uzun siireli zarar

vermeleri de olasidir (Bickford, 2010).

Bir kez bulastiginda, bir kok kullanici takimi gelecekteki bir¢ok saldir1 igin
basamak tas1 olarak hizmet edebilir. Ornegin, parolalar ve kredi kart1 numaralar1 gibi
hassas kullanici verilerini ve tus vuruslarini sessizce kaydederek ¢alan keylogger'lar
gizlemek icin yaygin olarak kullanilir. Ayrica sistemde arka kapi programlarini da
kurabilirler; bu da uzaktan bir saldirganin gelecekte sisteme girmesine izin verir. Kok
kullanic1 takimlari, ayrica, giivenlik duvari / anti-viriis araglarmi devre dis1 birakmak
veya sistemin sozde rasgele say1 iiretecinin ¢ikt1 kalitesini etkilemek gibi diger gizli
etkinlikleri de gerceklestirebilir, boylece zayif sifreleme anahtarlarinin tiretilmesine

neden olur (Baliga, Kamat ve Iftode, 2007).

Kok kullanic1 takimi faaliyetlerinin higbiri dogrudan kullanici tarafindan
goriilemez ¢iinkii kok kullanici takimi yazilimi kendi varligini gizler uzun siire fark

edilmeden kalmasini saglar. Dolayisiyla enfekte sistemler iizerinde uzun siireli

kontrolii saglar (Bickford, 2010).

2.1.5 Viriisler

Viriis terimi ilk olarak 1984'te Fred Cohen tarafindan hazirlanan ‘Experiments
with Computer Viruses’ adli tez ¢alismasinda kullanilmis ve calistirilabilir (exe file)
bir dosyaya gizlenen, program calistirildiginda, kendi kopyalarin1 bagka bir programa

ekleyerek cogaltan kotli amagli bir yazilimlar olarak tanimlanmistir (Cohen, 1984).
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Viriislerin kendi kendilerine hareket edebilmeleri, siirekli olarak yeni sistemlere
bulagsmasina imkan tanir. Bu eylem kendi kendini ¢ogaltma olarak adlandirilir ve kotii
amacl yazilimin ana 6zelliklerinden biridir. Ozel bilgileri ve sabit disk alanini calmak,
verileri bozmak, kullanicinin girisini kaydetmek, ekranda politik mesajlar
gorlntiillemek viriislerin gergeklestirdigi zararli islemlerin Ornekleridir. Viriisler
genellikle bilinmeyen bir gonderici tarafindan gonderilen veya bilinmeyen kaynaktan
yiiklenen baglantiy1 agmak gibi kullanic1 etkilesimli tetikleyiciler ile kendilerini
cogaltirlar (Aycock, 2006).

Bilgisayar viriisleri, en bilinen kotii amacgli yazilim tiiriidiir ve genellikle e-
posta yoluyla iletilir, ancak bir flash siiriicii gibi ¢esitli depolama ortamlari araciligiyla
da dagitilabilir. Kurulduktan sonra, kendini ¢alistirir, sistem dosyalarina bulasir ve
diger sistemlere yayilmaya c¢alisir. Bir virilisiin etkisi, yavas sistem performansindan,
dosyalarin kaybolmasindan, sistemde istemsiz ¢alisan programlardan anlagilabilir

(Pektas, 2012).

Virtiisler 1970’1 yillara gelene kadar bilinen bir zararli yazilim olsa da bu
yillarda gelistirilen sifreli virlisler, geleneksel virlis tespiti kavramina bakisi
degistirmistir. Sifreli virlis tespitinin klasik yontemlere gore ¢ok daha fazla bilgi ve
zaman gerektirmesi viriis ireticilerini bu alanda ¢alismaya itmistir. Sifrelenmis viriis
iki temel boliimden olusur: sifre ¢dzme algoritmasi ve ana gdovde. Sifre ¢oziicii
algoritma, ana govdenin kodunu sifrelemek ve sifresini ¢ozmekle sorumlu olan kisa
bir kod parcgasidir. Ana govde, sifrelenmis kotli amacglh yazilimin gercek kodudur ve
sifre ¢ozme dongiisii tarafindan sifrelenmeden 6nce anlamli degildir. Viriis bir sistem
lizerinde caligmaya basladiginda, ilk olarak sifre ¢oziicii algoritma calistirilir ve ana
govdeyi anlamli veri haline doniistiiriip calistirilabilir makine kodu elde edilir (Rad ve

dig. 2012).

Sifrelenmis viriislerin mantig1 olduk¢a basittir. Ornegin XOR sifreleme
konusunda oldukga pratiktir, ¢linkii sifrelenmis koda tekrar XOR islemi yapildiginda
orijinal kodu verecektir. Boylece hem sifreleme hem de sifre ¢c6zme i¢in ayni rutini
kullanabilecektir. Sonug olarak, sifre ¢oziicli kisim her seferinde ayni kalacagi i¢in
sifre ¢oziicliniin modelini algilamak ve bunu kullanarak tespit etmek miimkiindiir.
Viriis gdvdesini cogu zaman taniyamasa bile sifre ¢oziicii modiilden sifrelenmis viriisii

takip etmek kolaydir (Wong, 2006)



Kotii amagli yazilim gizleme teknikleri zaman igerisinde gelisim gosterek
sifreli virlislerden sonra oligomorfik viriislerin ortaya c¢ikmasmi saglamistir.
Oligomorfik viriis ayrica semi-polimorfik olarak da adlandirilir (Aycock, 2006).
Oligomorfik viriisler imza tabanli viriis tespit yazilimlarindan kaginmak i¢in sabit sifre
¢Oziicii yerine birden fazla sifre ¢oziicli anahtar kiimesi iireten fonksiyon bulundurarak
her nesilde yapisinda bulundurdugu yiizlerce farkl sifre ¢oziicii anahtardan birisini
rastgele olarak kullanir. “Whale virus” olarak adlandirilan virus ilk oligomorfik viriis
olarak bilinir. Whale virus, bir diizine farkli sifre ¢6ziicii icinden bir tanesini rastgele
olarak se¢ip kullanabilme &zelligine sahiptir (Szor, 2005). Orn. W95/memorial adl

oligomorfik kétiiciil yazilimi, 96 farkl sifre ¢oziiciiye sahiptir (Konstantinou, 2008).

Her ne kadar bu sifreleme kriptografik acidan zayif goriilmese de, ilkel anti-
virilis programlari sadece arama dizelerini kullanarak sifre ¢oziiciiyii tespit edebilir. Bu
yontemle ilgili problem, sadece kendi sifre ¢oziiciisiine dayanan bir viriisii saptayarak,
algoritmanin varyantini tanimlayamamasidir, ¢linkii farkli islevsellige sahip cesitli
viriisler ayni sifre ¢ozilicliyli uygulayabilir. Bu yontemi kullanan anti-viriis
programlari, bulagsmis lezyonu onaramaz ve ayni zamanda yanlis pozitifler de

iretebilir (Szor, 2005).

Oligomorfik viriisler i¢in tespit yontemleri gelistikge viriis gelistiricileri yeni
yollar denemislerdir. Bunun sonucunda 1990’da bilisim diinyas1 polimorfik viriisler
ile tamigsmistir (Rad ve dig. 2012). Polimorfik viriisler, oligamorfik viriislerin gelismis
bicimi olarak diisiiniilebilir. Polimorfik viriisler de tipki oligomorfik viriisler gibi sifre
ve sifre ¢oziciiler kullanirlar ancak sifre ¢oziiciiyli olusturma yontemleri farklidir;
polimorfik viriisler bir programa bulastiklarinda yeni bir sifre ¢6zme rutini olusturmak
icin mutasyon motorlarint kullanirlar. Yeni sifre ¢ozme rutini, tam olarak ayni
islevsellige sahip olacaktir, ancak talimatlarin siras1 tamamen farkli olabilir. Mutasyon
motoru ayni zamanda yeni bir dosyaya bulagsmadan once viriisiin statik kodunu
sifrelemek i¢in bir sifreleme rutini liretir. Ardindan virtis, sifrelenmis virlis govdesiyle
birlikte yeni sifre ¢ozme rutinini hedeflenen dosya {iizerine ekler. Viriis govdesi
sifrelenmis ve sifre ¢cozme rutini her bulagsma i¢in farkli oldugundan, viriisten koruma
tarayicilart viriisleri arama dizelerini kullanarak algilayamaz. Mutasyon motorlari,
beraberindeki viriislerden genellikle ¢ok daha karmasik olan c¢ok karmasik
programlardir. Daha sofistike mutasyon motorlarindan bazilari, milyarlarca farkl sifre

¢Ozme rutini tiretebilir (Nachenberg, 1997).



Kotiiclil kod gizleme tekniklerinde gelisim polimorfik virlislerden sonra
metamorfik viriisler ile devam etmistir. Metamorfik viriisler her iterasyonda kodlarmi
degistirerek yayilan kotiiciil yazilimlar olarak tanimlanir (Chouchane, Lakhotia,
2006). Kodlarin stirekli olarak degistirdikleri i¢in statik, imza tabanli viriis tarayicilar
ve anti-virlsler tarafindan tespit edilmekten bu yontemle kaginirlar ve istatistiksel
olarak neredeyse tespit edilemeyen kotii amacglh programlara yol agma potansiyeline
sahiptirler (Konstantinou, 2008). Bu viriisler ayn1 zamanda daha derin statik analize
meydan okumak i¢in kod gizleme tekniklerini kullanirlar ve ayrica kontrollii bir ortam
altinda (sanal makine vb.) yiiriitildiiklerini saptadiklarinda davranislarii degistirerek,

emiilatorler gibi dinamik analizcileri de yenebilirler (Zhihong, 2005).

Metamorfizmanin temel amaci, islevselligini korurken viriisiin goriiniimiinii
degistirmektir. Bunu basarmak i¢in, metamorfik viriisler, parametre degisimi, kod
permiitasyonu, kod genisletme, kod kiiciiltme ve ¢Op kod ekleme gibi bircok
metamorfik doniisiim kullanirlar (Konstantinou, 2008). Bilinen ilk metamorfik viriis
win32.Apparition virlisiidiir. Bu viriis basit sekilde kaynak kodunu i¢cinde bulundurur
ve calistigi makinede bir derleyici buldugunda, ¢6p kodunu (gereksiz ve islevsiz kod)
kaynak koduna ekleyip kaldirarak kendini yeniden derler. Bu, viriisiin yeni nesillerinin

oncekilerden tamamen farkli gériinmesini saglar (Szor, 2005).

Metamorfik viriisler, geleneksel imza tabanli tespit yapan anti-viriisleri kolayca
atlatabilir. Gelencksel imza tabanli anti-viriisler daha Once karsilasiimis olan
viriislerin, her birinin kendine 6zgii olan imzalarini bir veri tabaninda tutarak var olan
viriisleri tespit etmek icin bu veri tabanindan faydalanirlar. Ancak metamorfik viriisler
imzalarin1 ¢aligma aninda stirekli olarak degistirdikleri i¢in geleneksel yontemlerle

yakalanmalar1 miimkiin olmaz.

Metamorfik viriisler iki bdliime ayrilmis kod sistemi ile galisirlar. 11k boliim
%20’lik kismi1 olusturan sifreleme boliimiidiir. ikinci boliim ise %80’i olusturan kod
dontistiirme ve tiretme kismidir. Bu boliimler sayesinde metamorfik yapidaki viriis,
her iterasyonda kodun yapisini degistirerek belirli bir imzaya sahip olmasini engeller
ve imza tabanl anti-viriislerden kagabilir. iterasyonlar sirasinda kodun metamorfoz
geciren kismi yapisal olarak bir ¢ok farkli duruma geger ancak kodun yapisinin
degismesi kodun islevini ve davranisim1 degistirmez. Gegirilen metamorfoz sadece

tespit ediciyi aldatmaya yonelik islemlerdir (Kaushal ve dig. 2012). Metamorfik
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viriisler i¢in kodun yapisin1 degistirmeye yonelik bir ¢ok yontem bulunur. Bunlardan

bir kag1 agsagida agiklanmastir.

Ik 6rnek olarak islevsiz dongii veya komut eklenmesi (junk code) verilebilir.
Bu gizleme yontemi, kod igerisinde imzanin degismesine sebep olacak ancak
davranigin ayni kalmasini saglayacak kod eklenmesidir. Kisaca, ¢op veya islevsiz kod
olarak adlandirilan kodlar, programin bir pargasi olan, ancak mantiksal olmayan
programlama yonergeleridir. Programin sonucunu etkilemez. “NOP”, MOV ax, ax”,
”SUB ax, 0” vb. gibi talimatlar viriisiin farkli gériinmesini ve imzasinin degismesini

saglar, bu nedenle sezgisel analizden kaginilabilir (Kaushal, 2012).

Tablo 2.1°de gosterildigi tizere, kod parcaciklari, kodun biitiiniinde rastgele
sekilde yerlestirilen ve islevsiz 6li kodlardir. Siklikla 6lii kod olarak NOP kullanilir.
Degiskenleri sifir ile toplama (SUB eax, 0; ADD eax, 0), 1 ile ¢arpma gibi 6rnekler
verilebilir. Kodun islevinde herhangi bir degisiklik olmazken kodun akisinda ve

imzasinda degisiklige yol acar.

Tablo 2.1: Cop kod ekleme 6rnegi

Orijinal kod Metamorfoz sonrasi kod
PUSH ecx

PUSH ecx NOP

PUSH eax PUSH eax

POP ebx POP ebx

PUSH eax PUSH eax

POP ebx SUB eax, 0

MOV ebp, [ebx] NOP

POP ebx POP ebx nop
MOV ebp, [ebx]
POP ebx

Diger bir gizleme yontemi, degisken isimlerinin degistirilmesidir. Bu yontem,
komutlarin es degeri ile degistirilmesi, kodun boyutunu artiran, imzasini degistiren
ama davranigini degistirmeyen bir diger yontemdir (Zhang, 2007). Bu teknik en ¢ok
kullanilan ve en basit metamorfoz yontemlerinden biridir. Bu yontem, viriis yazari

Vecna tarafindan yaratilan ve ilk olarak 1998'de piyasaya siiriilen Win95 / Regswap
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viriisli tarafindan kullanilmaya baslandi. Viriisiin farkli nesilleri islev olarak ayni kodu

kullanir fakat farkli komut isimleri verir (Konstantinou, 2008).

Tablo 2.2 6rneginde gosterildigi iizere, kod i¢inde kullanilan degisken isimleri
(edi, esi, eax, ebx vs.) rastgele olarak kendi i¢lerinde yer degistirerek kullanilmistir.

Kodun yapisindaki bu degisiklik imzanin da degismesine yol agar.

Tablo 2.2: Degisken isimlerinin degistirilmesi 6rnegi

Orijinal kod Metamorfoz sonrasi kod
POP edx POP eax

MOV edi, 0004h MOV ebx,0004h

MOV esi, ebp MOV edx, ebp

MOV eax, 000Ch MOV edi, 000Ch

ADD edx, 0088h ADD eax, 0088h

MOV ebx, [edx] MOV esi, [eax]

MOV [esiteax*4], ebx | MOV [edx+edi*4], esi

Bir diger 6rnek, komutlarin sirasinin degistirilmesidir. Bu yontemde, kod
bloklarinin yerleri degistirilir ve boylece kodun yapis1 ve akisi degistirilmis olur. En
etkili metamorfik degisim yontemlerindendir. Degisim belli bir kod blogunda ya da
belli komutlarda yapilabilir (Carkaci, Sogukpinar, 2016).

Sirast degistirildiginde kodun islevinin bozulmadigi durumlarda metamorfoz
icin, degistirilebilecek kod pargaciklari rastgele olarak yer degistirir. Kodun boyutunda
veya islevinde farklilik meydana getirmeyen bu yontem imzasinin degismesine ve

yakalanma riskinin azalmasina neden olur (Szor, 2011).

Tablo 2.3 6rneginde gosterildigi lizere, “MOV esi, ebp” ve “MOV edi, 0004h”
komutlar1 islev olarak oncelik sirasina tabi olmadigi i¢in sirasin1 degistirerek kodu
metamorfoza ugratmak miimkiindiir ancak bu yontem komut sirasinin énemli oldugu

noktalarda islevsiz kalmaktadir. Bu sebeple biiylik ¢apli degisimlerde kullanilamaz.
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Tablo 2.3: Komutlarin sirasinin degistirilmesi 6rnegi

Orijinal kod Metamorfoz sonrasi kod
POP edx POP edx

MOV edi,0004h MOV esi, ebp

MOV esi,ebp MOV edi, 0004h

MOV eax,000Ch MOV eax,000Ch

ADD edx,0088h ADD edx,0088h

MOV ebx,[edx] MOV ebx,[edx]

MOV [esiteax*4],ebx | MOV [esit+eax*4],ebx

Bir diger yontem, fonksiyon sirasinin degistirilmesidir. Bu yontem, sirasi
birbirini etkilemeyen fonksiyonlarin yerlerinin degistirilmesi olarak bilinir. Programin
islevselligini ve kodun yiiriitiilmesini etkilemez, modiillerin siras1 degistigi i¢in sadece
kod yapis1 degismis olur (Kaushal, 2012). Mantik olarak komut sirasinin degistirilmesi

ile ayn1 amac1 giider.

Tablo 2.4 6rneginde gosterildigi tizere, “FUNCTION1”, “FUNCTION2” ve
“FUNCTION3” fonksiyonlarinin rastgele olarak sirasi degistirilir. Bu islem sirasinda
fonksiyonlar dncelik sirasinda islev olarak birbirini etkilemedigi i¢in kodun yapisinda

degisiklik olur ancak islevinde bir degisiklik meydana gelmez.

Tablo 2.4: Fonksiyon sirasinin degistirilmesi 6rnegi

Orijinal kod Metamorfoz sonrasi kod
FUNCTIONTI: FUNCTIONS3:

ADD eax, ebx MOV eax, [X]

MOV [x], eax FUNCTIONI:
FUNCTION2: ADD eax, ebx

MOV ebx, [y] MOV [x], eax
FUNCTION3: FUNCTION2:

MOV eax, [x] MOV ebx, [y]

Bir diger yontem, komutlarm degistirilmesidir. Bu yontem, metamorfik

viriislerin, komutlarmmn bir kismin1 esdeger komutlarla degistirmesidir. Ornegin, viriis
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“XOR eax, eax” komutunu “SUB eax, eax” talimatiyla degistirebilir. Her iki talimat
da ayni islevi yerine getirir (eax kaydinin icerigini sifirlama) ancak ikisi de farkli bir
opcoda sahiptir ve virlis imzasini degistirir. Bu teknik i¢in ayrica komut esdeger

listesini igeren bir veri tabanina ihtiyag vardir bu da yontemi hantallastiran bir etkendir.

Tablo 2.5’te Kaushual tarafindan verilen 6rnekte kuyruk yapisinda calisan bir
kod i¢in “ebp” degiskeni dncelikte kuyruga push ediliyor daha sonra “MOV ebp, esp*
komutu ile ebp degiskenine esp kopyalamiyor. Bu kod pargacigi komutlarin
degistirilmesi yontemi ile metamorfoz gecirdiginde, “MOV ebp, esp” komutunun

yerini “PUSH esp” ve “PUSH ebp” alir.

Tablo 2.5: Komutlarin degistirilmesi 6rnegi (Kaushal, 2012).

Orijinal kod Metamorfoz sonrasi kod
PUSH ebp PUSH ebp
MOV ebp, esp PUSH esp
MOV esi, ptr [ebp + 08] POP ebp
TEST esi, esi MOV esi, ptr [ebp + 08]
MOV edi, ptr [ebp + Oc] OR esi, esi
OR edi, edi MOV edi, ptr [ebp + Oc]
XOR edx, edx TEST edi, edi

SUB edx, edx

2.2 Kotiiciil Kod Tespit Yontemleri

Koétiiciil kodlardan kaynaklanan saldirilarla miicadele etmek igin, genellikle
kotli amagh yazilim yapisinin kayda deger bir sekilde degismedigi varsayimina
dayanan yazilimlar gelistirilmistir. Fakat ikinci nesil kotiictil kodlar her iterasyonda
kendini degistirdigi veya sifreledigi i¢in birbirinden ¢ok farklidir, dolayisiyla bu tiir
yazilimlardan gelen saldirilar her gecen giin artmaktadir. Bu nedenle, hem akademik
caligmalar hem de anti-viriis gelistiricileri kotiiciil kodlarin evriminden kaynaklanan
zarar1 dnlemek i¢in siirekli olarak viriis ¢esitlerine dayali olarak kendilerini yenilemesi
gerekmektedir. Bu boliimde kotiiciil kodlarin tespitinde kullanilan ¢esitli teknikler
tartisilmaktadir.
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Kotiiciil kod tespit yontemleri i¢in ii¢ temel kategori vardir. Bunlar imza
tabanli, davranis tabanli ve sezgisel tabanli yaklasimlardir. Farkli tipte yazilimlar igin
farkli ¢6ziim yontemleri sunulmaktadir. Basit ve ilkel yapili virlisler imza tabanli
yaklasimlar ile daha hizli yakalanirken; metamorfik ve polimorfik gibi imzas1 sabit
olmayan, siirekli degisim icerisinde olan viriisler ise ancak davranis tabanli ve sezgisel

tabanl yaklagimlarla tespit edilebilmektedirler.

2.2.1 Iimza Tabanh Yoéntemler

Imza tespiti, bilinen kétiiciil kodlar1 tespit etmenin en basit ve etkili yollarindan
biridir (Griffin ve dig. 2009). Geleneksel imza tabanli yontemler ilk olarak viriislerin
ortaya ¢iktig1 1980’11 yillardan beri kullanilan yontemlerdir. Tespit i¢in dncelikle kotii
amacli yazilim tanimlandiktan sonra, benzersiz bayt dizileri ¢ikarilir. Imza, her dosya
icin, bir exe dosyasinin parmak izi gibi benzersiz bir 6zelliktedir (Gutmann, 2007).
Imza temelli yontemler, bunlar1 tanimlamak igin cesitli kétiiciil kodlardan cikarilan
modelleri kullanir. Bu diziler k6tii amacl yazilimin imzasini temsil eder. Bu imzalar,
belirli bir kotii amagh yazilimi, diger iyi huylu bir programla ilgili olarak karakterize

etmek i¢in yeterince uzun secilmektedir.

Bu teknik, sistemde bulunan ve tanimlanmis kotii amagli yazilim imzasini
bulmak i¢in virilis imzalar1 veritabanin1 tarar, eger kotii amagli yazilim bulunduguna
dair bir uyar1 bulunursa, koétiiciil kod olarak isaretler. Ancak virilis imzasinin birebir
eslesmedigi durumlarda taramadan kagmasi olasidir. Yani kiigiik bir farklilik bile imza

tabanli tarayicilardan kagmasina yetecektir (Tran, 2013).

Her giin binlerce yeni viriis iretildigi diisiiniildiigiinde, tim bu viriislerin
imzalarini veri tabaninda tutmak, etkili bir siire igerisinde tarama yaparak viriisii tespit
etmek gittikce zorlasmakta ve maliyetli bir hale gelmektedir. Virlis imzalarinin da
virlislerin gosterdigi gelisime paralel olarak daha biiylik boyutlarda olmasi anti-

malware tireticilerini oldukga zorlamaktadir.

Imza tabanl yaklasimlar, siirekli kendilerini giincellemek zorunda olduklari i¢in,
aktif bir veri tabanina ihtiya¢ duyar ve yeni {iretilen virlislere karsi duyarsizdir
(Sharma, Sahay, 2014). Bu yontemler, bilinmeyen kotii amagl yazilim varyantlarini

algilayamaz ve benzersiz viriis imzalarini bir veritabaninda toplamak yiiksek miktarda
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insan giicli, zaman ve para gerektirir. Bunlar, bu yontemlerin temel olumsuzluklaridir.
Ayrica, polimorfik ve metamorfik gibi her iterasyonda kendi kodlarmi degistiren
katiiciil kodlara kars1 koyamamak, baska bir dezavantajdir. Bu zorluklarin iistesinden
gelmek i¢in aragtirma kurumlari davranig tabanli veya sezgisel yontemler gibi

tamamen yeni bir kotli amagh yazilim tespit ailesi 6nermektedir (Bazrafshan, 2013).

2.2.2 Davrams Tabanh Yontemler

Davranig tabanli yontemler, kotii amagli yazilim tespiti sirasinda zararh
yazilimin davranislarini inceleyen yontemlerdir. Sistem iizerinde ¢alisan her program
caligma zamaninda (runtime) sisteme belli istekler gonderir. Bu isteklerin takip

edilmesi ile zararl1 yazilim tespiti yapmak miimkiin olur.

Davranig temelli yontemlerde, hem zararsiz yazilim dosyalarinin hem de kotii
amacl yazilim dosyalarinin davranisi, genellikle e§itim veya 6grenim asamasi olarak
adlandirilan ilk asamada incelenir ve daha sonra izleme asamasinda, belirli bir
yiiriitiilebilir dosyay1 siniflandirmak i¢in egitim asamasinda toplanan bilgiler kullanilir

(Jacob ve dig. 2008 ).

Davranig tabanli yontemler, zararli yazilimlarin yiiriitiilebilir (executable)
dosyalarinin yapmis olduklar1 davraniglar izleyerek, daha 6nceden var olan bir dizi
zararli davranis ile karsilagtirir ve benzerlikleri saptar. Kotii amacli yazilimlar da diger
tiim programlar gibi islemciye, bellege, programlara ve diger isletim kaynaklarina
girdi gbndermek adina ana bilgisayar sistemini kullanir (Jacob, Debar, Filiol, 2008 ).
Bu sebeple, imzalar1 bilinmese dahi her bir grup malware i¢in belli davranis kaliplari
icinden zararli yazilimlar tespit etmek miimkiindiir. Davranis tabanli yontemler
sifrelenmis, gizlenmis, bilinmeyen zararli yazilimlarin tespitinde etkilidir. Davranig
tabanli bir algilama yaklasiminin bir 6rnegi, Symantec tarafindan patentli olan
histogram tabanli kotii amacli kod algilama teknolojisidir (web 2). Symantec
tarafindan iiretilen bu uygulamanin olumlu yonii polimorfik virtislerde etkili olmasidir.

Olumsuz yonii ise tarama zamani yiiksekliginin fazlaligidir.

Zero-day ataklar1 yazilimdaki herhangi bir zayifligin iireticiler tarafindan fark

edilmesine ragmen Onlem alinamadan saldirtya ugramasidir. Davranis tabanl
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yontemler, anormallige dayali bir karsilastirma ile ¢alistiklari i¢in zero-day saldirilart

i¢in etkili bir ¢oziimdiir.
Bir davranis tabanli yontem kisaca su boliimlerden olusur (Bazrafshan, 2013):

Veri toplayici (Data collector): bu bilesen analizi yapilmak istenen exe dosyasi

hakkinda statik ve dinamik bilgi toplar.

Yorumlayici (Interpreter): bu bilesen data collector tarafindan toplanan bilgiyi

ara temsil (intermediate represented) haline doniistiirtir.

Eslestirici (Matcher): davranis sinyalleri ile yorumlayici modiilden elde edilen

verileri karsilastirir ve karar verir.

Davranig tabanli yontemlerin iki temel sinirlamasi, yiiksek yanlis alarm ve
egitim asamasinda hangi 6zelliklerin 6grenilmesi gerektigini belirleyen karmasikliktir.
Bu, anomali tabanh tespit teknikleriyle iligkili yiiksek yanlis pozitif orana katkida
bulunur. Bu problemi ele almak i¢in, denetime tabi tutulan bir programin hatal
davranip davranmadigina karar vermek i¢in, normal davranigin ne oldugu ile ilgili bazi
belirtimleri veya kural kiimelerini kaldirarak, belirtime dayali algilama sistemi
yaklasik olarak tahmin etmek i¢in ortaya ¢ikar. Bununla birlikte, incelenen bir sistemin
veya programin tam davranigini belirtmek zordur; bu, normal programin yanhs bir
sekilde kotii amagli yazilim olarak kabul edildigi pozitif (yanlis pozitif) ile ilgili bir
problem olarak ortaya ¢ikar (Ling, 2017).

2.2.3 Sezgisel Yontemler

Metamortik kotiiciil kod tespitine yonelik en biiylik sorun, kotii amagh yazilimin
yayildig1 zaman mutasyon gecirme yetenegidir. Bu sorunun iistesinden gelmek i¢in

sezgisel yontemler kullanilir (Nair, Vinod P. ve dig., 2010).

Sezgisel yontemler tiim sanal ortamin sisteme kurulmasii gerektirdigi igin
yanlis pozitif orani yliksektir. Arastirmacilar tespit tekniklerinin yanlis alarmi

azaltmak icin bagka bir tespit teknigi ile birlestirir (Govindaraju, 2010).

Sezgisel temelli yaklasimlar, imza tabanli ve davranig tabanli tespit

yontemlerinin eksikliklerinin iistesinden gelme amagli gelistirilmistir. Geleneksel
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tespit yontemleri yeni nesil bilgisayar viriisleri i¢in etkili bir yakalama
sunamamaktadir. Ozellikle polimorfik ve metamorfik viriisler, ¢alisma zamaninda
yeni sifrelemeler yaparak veya metamorfoz gegirerek imzalarmin sabit olmasini
engeller ve imza tabanl anti-virlislerin ve davranis tabanli anti-viriislerin biiyiik bir

cogunluguna yakalanmazlar.

Sezgisel yontemler viriis tespiti icin veri madenciligi, makine 6grenmesi gibi
yontemleri kullanirlar. Bu sebeple geleneksel yontemlerle tespit edilemeyen

polimorfik ve metamorfik viriislerin tespitinde oldukca etkilidir.

Bu ¢alismada metamorfik kotiiciil kodlar, Jaya algoritmasi kullanilarak sezgisel

yontemler ile tespit edilmeye ¢aligilmistir.
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3.JAYA ALGORITMASI TABANLI METAMORFIK
KOTUCUL KOD TESPITI

Bu boliimde exe dosyasindan ¢ikarilan assembly kodu iizerinden fonksiyon
cagrt grafiklerinin olusturulmasi, grafiklerin benzerliginin 6l¢iilmesi, opcode
benzerliginin 6lgiilmesi ve Jaya optimizasyon algoritmasi ile en uygun benzerlik

Olclim yilizdesinin bulunarak metamorfik kotiiciil kod tespitinin yapilmasi anlatilmistir.

3.1 Jaya Algoritmasi

Tiim evrimsel ve siirli tabanl algoritmalar, olasilik tabanli algoritmalardir ve
popiilasyon boyutu, nesil sayisi, elit strateji boyutu gibi ortak kontrol parametrelerini
gerektirir. Ortak kontrol parametrelerinin yani sira her algoritma kendi yapisina 6zgii
kontrol parametrelerini gerektirir. Ornegin, genetik algoritmalar, mutasyon olasilig1,
capraz olasilik, se¢im operatdrii; pargacik siirii optimizasyonu agirlik, sosyal ve
biligsel parametreler; yapay ar1 kolonisi ise gozlemci ari, is¢i ar1 parametrelerini

kullanir.

Benzer sekilde, ES, EP, DE, SFL, ACO, FF, CSO, AIA, GSA, BBO, FPA,
ALO, IWO gibi diger algoritmalar ilgili algoritmaya 0zgii parametrelerin
ayarlanmasina ihtiyag duyar. Algoritmaya 0zgli parametrelerin uygun sekilde
ayarlanmasi yukarida belirtilen algoritmalarin performansini etkileyen ¢cok énemli bir
faktordiir. Algoritmaya 6zgili parametrelerin yanlis ayarlanmasi ya hesaplama ¢abasin
arttirir ya da yerel en uygun ¢6ziimii verir. Bu gercegi gbz Oniine alarak, herhangi bir
algoritmaya 06zgili parametre gerektirmeyen Ogretme-6grenme tabanli optimizasyon

(TLBO) algoritmasini tanitt1 (Rao, 2011).

TLBO algoritmasi, sadece popiilasyon biiyiikliigii ve giincel jenerasyon sayisi
gibi ortak kontrol parametlerine ihtiya¢ duyar ve optimizasyon aragtirmacilari arasinda
genis bir kabul gormiistiir. TLBO algoritmasinin basarisi ile birlikte, 2016 yilinda Rao
tarafindan baska bir 0zel parametresiz algoritma Onerilmistir. Ancak, TLBO
algoritmasinin iki asamasindan farkli olarak (6gretmen agamasi ve 6grenen asamasi),
Onerilen algoritma yalnizca bir sathadir ve uygulanmasi nispeten daha basittir.

Onerilen algoritmanin ¢alismas1 TLBO algoritmasindan ¢ok farklidir (Pandey, 2016).
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Jaya, basit ve gii¢lii bir kiiresel optimizasyon algoritmasidir. Siirl1 ve siirsiz
problemlerin ¢oziimiine basariyla uygulanmistir. Bununla birlikte, TLBO gibi
parametresiz algoritma olsa da, 6grenen fazi gerektirmedigi i¢in farklidir, yani TLBO
eylemini iki agamada gergeklestirirken yalnizca bir faz 6gretme faz1 kullanmaktadir.
Belli bir problemin ¢6ziimii en iyi ¢6ziime dogru ilerletilebilecegi, en kotii ¢oziimii
Onleyebilecegi gercegine dayanmaktadir. Bu algoritmanin olumlu yani, sadece
popiilasyon boyutu gibi az sayida kontrol parametresine ihtiyag¢ duymasidir.
Algoritmaya 6zgii parametrelerin kontrolii, gorlindiigii kadar kolay degildir. Ayrica,
her yinelemede parametrelerin denetlenmesi ¢ogu zaman zor ve zaman alicidir. Biitiin
bu siire¢ Jaya algoritmasinda yoktur. Boylece algoritmayi ciddi derecede hafifletir.

Sekil 3.2, Jaya algoritmasinin akis diyagramini gostermektedir.
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BASLA

Papulasyon biytikligu, tasarim dederleri,
sonlandirma kriterlerini belirle

&

En iyi ve en kot degerler igin ¢ozimi formile
gore giincelle

Y

Giincellenen géiziim

y Evet. eski ¢oziime gére daha Hay!r. 1
uygun mu?

Eski ¢tiziimul A
yeni ¢dzlim ile Ej:‘,?(’zixgu

Hayir dedistir 93

onlandirma kriter Evet
sadlandi mi? 1
Sonug
Bitir

Sekil 3.2: Jaya algoritmasi akis semast (Pandey, 2016)
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Tablo 3.6’da gosterildigi gibi, Jaya algoritmasi, sadece popiilasyon biiytikligi,
tasarim degiskenleri (design variables), maksimum nesil (generation) sayisi
parametreleri alinarak baslar. Daha sonra en iyi ve en kotii ¢ozlimii temel alarak S4
adimindaki formiil uygulanir, yeni ¢éziim ile eski ¢oziim karsilastirilir. Daha uygun
bir ¢6ziim bulundu ise algoritma sonlandirilir ve en uygun ¢oziimii sonug olarak verir;
daha uygun ¢6ziim bulamadigi durumda S3 ve S4 adimlar1 sonuca ulasana dek

tekrarlanir.

Tablo 3.6: Jaya algoritmasi s6zde kodu

S1: Initialize

PS Population_size

NDV Number of Design Variables

TER_COD Terminatiin Condition
S2: Until the termination condition, not satisfied Repeat S3 to S5
S3: Evaluate the best and worst solution

Set best Best Solution Population

Set worst Worst_Solution Population
S4: Modifiy the solution

Xiki =Xkt 120 Xivesti - | Xipestil) = 110jKjworse,i = | Xjworsti])

S5:If (X; ki > X) ki) Then

Update the previous solution

Else

No update in the previous solution

S6: Display the optimum result

3.2  Fonksiyon Cagri Graflar

Bir fonksiyon c¢agri grafigi G = (V; E) seklinde ifade edilir ve koseler V,
kenarlar E'den olusur (Ming, 2013). Bir executable dosya igerisinde fonksiyonlar1 iki
baslikta harici fonksiyonlar ve yerel fonksiyonlar olarak tanimlamak miimkiindiir.
Yerel fonksiyonlar, her programin kendine 6zgii olarak islem yaptig1 fonksiyonlardir.
Harici fonksiyonlar ise sistem ve kiitiiphane fonksiyonlaridir ve her zaman isimleri

sabit kalir. Yerel fonksiyonlar “sub _xxxx proc near” anahtar kelimeleri ile baglar ve
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“xxxx” kismi her fonksiyona 6zgii adi temsil eder. Yerel fonksiyonlar bitiminde

“ends” veya “sub_xxxx endp” ile isaretlenir.

Islevleri ayni olsa dahi her programda yerel fonksiyonlarm ismi farklidir.

Ancak harici fonksiyonlar tiim programlarda ayni adla ¢agirilir.

3.3  Fonksiyon Cagr1 Graflarinin Olusturulmasi

Ik adim olarak, bir kétiiciil yazilim 6rneginin exe dosyasindan IDA Pro
programi kullanilarak assembly kodu elde edilir. Daha sonra bu kod kullanilarak, tim

fonksiyon isimleri ve fonksiyon 6zellikleri siniflandirilir.

Tablo 3.7, disassembly isleminden sonra NGVCK virtiisiindeki bir fonksiyonu
ve bu fonksiyona ait ozellikleri temsil eder. Assembly kod igerisindeki her bir
fonksiyon vertex olarak ve fonksiyonlarin cagirdiklar1 fonksiyonlar edge olarak

eklenerek fonksiyon ¢agr1 grafikleri olusturulur. Sekil 3.3 Mwor viriisiin fonksiyon

13 13

cagri grafiginden bir parcadir. “ dlopen”, “ memcpy”, “ exit” birer harici
fonksiyondur. Yerel fonksiyonlar, harici fonksiyonlar1 ¢agirabilirken; harici

fonksiyonlar yerel fonksiyonlar1 cagiramazlar.

[1verel fanksiyon

[1Harici fonksiyon

[ &ub_dm—{)‘ld | [ sub_401762 I [ sub_401650 I | sub_401749 I

[ sub_401035 H _diopen | |5ub_40106.f\ | | _memcpy || _exit |

Sekil 3.3: Mwor viriisii fonksiyon ¢agr1 grafi pargasi (Xu, 2010).
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Tablo 3.7: NGVCK viriisii 6rnek fonksiyonu ve fonksiyon grafi tablosu

NGVCK Viriisii Ornek Fonksiyon Fonksiyon Kodundan Cikarilmis
Assembly Kodu Graf Ozellikleri

Sub_40106A proc near
MOV ecx, ss:dword 4015B6[ebp]
MOV esi, [ecx+3Ch]

ADD esi, ecx

MOV edx, [esi+3Ch]

MOV ecx, ss:dword 40141C[ebp] Function name: Sub 40106A
ADD ecx, 795h Function_Type: Local subroutine
MOV ss:dword 4015D8[ebp], ecx Function indegree: 2

MOV ss:dword 4015BA[ebp], edx Function outdegree: 3

CALL sub 401762 Function’s callees:

MOV ecx, ss:dword 4015D8§[ebp] sub 401762, sub 401749, sub 4016E7
MOV ss:dword 4015FE[ebp], ecx function’s callers:

PUSHA sub 401650, sub_4016BE

CALL sub 401749 Opcode sequence:

POPA Mov, mov, add, mov... .. push, pop,
MOV ss:dword 40141C [ebp], ecx mov

CALL sub_4016E7

PUSH ss:dword 4015B6[ebp]
POP esi

MOV edx, [esi+3Ch]

Sub 40106A endp

Breadth First Search (BFS) ve Depth First Search (DFS) teknikleri,
gereksinimlere bagli olarak graf yapiminda kullanilir. BFS tekniginde, birinci seviye
diigtimlerden (kok diigiimleri) baglar ve daha sonra ikinci seviye diigiimlerden ilerler.
Bu teknik ile graf olusumunda her bir fonksiyon diiglimiinii dolagmak miimkiin olur.
Bu sebeple BFS algoritmasi kullanmak caller-callee (¢agiran-cagirilan) iliskisi ile
fonksiyonlar boyunca graf olusturulur (Shang, 2010). Graf olusumunda
fonksiyonlardaki “call” ¢agr1 komutlar1 kullanilir. Cagiran fonksiyon ata, ¢agirilan

fonksiyon halef olarak kabul edilir.

Graf olusturma algoritmasi, baslangi¢ noktasindan baslar ve her bir
fonksiyonda dolasarak 6zellikleri arasinda “call” ¢agrisi ile ¢agirilan fonksiyonlari
tutar. Tiim fonksiyonlar igslemden gectikten sonra, fonksiyon ¢agr1 grafi olusturulur.
Tablo 3.8, fonksiyon ¢agri grafini olusturmak icin kullanilan bir algoritmayi tarif

etmektedir. Tiim bunlardan Once, algoritma executable dosyasindan IDA PRO
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programi ile c¢ikarilmis olan assembly kodunu okuyarak her bir fonksiyon ig¢in
sinirlarimi - ve  Ozelliklerini  belirler. Grafta ugranilmamis tiim fonksiyonlar
Functionset'te saklanir ve grafta ugranilmis tiim fonksiyonlar EntryFunctionSet'te
saklanir. FunctionQueue fonksiyonlarla birlikte baslatilir ve queue tamamen bosalana
kadar algoritma devam eder. Caller (cagiric1) fonksiyonlar tailVertex’leri ifade eder
ve vertex olarak tailVertex i¢ine depolanir. Ve daha sonra, tailVertex graf’a eklenir,
enqueFlag, ayn1 vertex’in tekrar ayni degere sahip olmadigindan emin olmak i¢in true
degerine ayarlanir. Daha sonra, algoritma tailVertex'in opcode dizisini gegerek callee

(cagirilan) setini belirler.

Callee seti elde edildikten sonra tek tek headVertex i¢ine kaydedilir. Her bir
headVertex icin grafin tailVertex’ten headVertex’e kenarinin olup olmadig arastirilir.
Eger bir kenar bulunursa, caller derecesi ve callee derecesi bir artirir. Bulunamadigi
durumda, headVertex ve onun iliskili oldugu kenar tailVertex ile birlikte grafa eklenir.
Sonunda, headVertex'in enqueFlag degeri true degilse, true degerine ayarlanir ve
headVertex, siranin sonuna eklenir. Bu algoritmanin zaman karmagikligi, O (| V | * |
E |) seklindedir. V toplam kose sayis1 ve E toplam kenar sayisini ifade eder (Shang,
2010).
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Tablo 3.8: Fonksiyon ¢agri graflarinin olusturulmasi algoritmasi (Deshpande,
2013)
// ITnput: Assembly file M, Output: Function call graph GM
// Initializations
GM.V=¢ and GM.E = ¢
EntryFunctionSet = ¢, FunctionSet = ¢, FunctionQueue = ¢, VertexSet = ¢
FunctionSet = ExtractFunction(M)
EntryFunctionSet = ExtractEntryFunction(M)
FunctionQueue = InitQueue(EntryFunctionSet)
while(FunctionQueue is not empty)
tailVertex = Dequeue(FunctionQueue)
Insert tailVertex in GM
tailVertex.enqueFlag = true
VertexSet = getCallee(tail Vertex)
for each vertex in VertexSet
if(vertex is not in FunctionSet)
Continue

Endif
headVertex = vertex
// Construct an edge between tailVertex and headVertex
if(e € GM.E)
tailVertex.outdegree++
headVertex.indegree++
Else
Insert headVertex in GM
Insert edge e in GM
Endif
if(headVertex.enqueFlag == false)
Enqueue headVertex in FunctionQueue
headVertex.enqueFlag = true
Endif
next vertex
end while
return GM
End

3.4  Fonksiyon Cagr1 Graflar1 Benzerligi Ol¢iimii

Assembly dosyasindan elde edilen, bir viriisiin iki farkli varyantr igin
olusturulan fonksiyon ¢agri grafikleri arasindaki benzerlik ne kadar fazla ise siipheli
dosyanin metamorfik viriis olma olasilig1 o kadar fazladir. Graflar, fonksiyonlarin
cagirdiklart ve ¢agirildiklart diger fonksiyonlarla iliskisinden olugturulur. Bu graflar
arasindaki benzerligi bulmak i¢in farkli teknikler kullanilabilir. Harici fonksiyonlarin
benzerligini bulmak, yerel fonksiyonlarin benzerligini bulmaya kiyasla daha kolaydir.

Clinkii harici fonksiyonlar her programda ayni isimle adlandirilan ve ayn1 gérevi yapan
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fonksiyonlardir. Eslestirme yapmak i¢in de sadece isimlerinin benzerligini bulmak
yeterlidir. Fakat ayn1 metamortfik viriisiin iki farkli varyanti arasinda ayni islevi yapan
yerel fonksiyonlarin isimleri farklidir (Ming, 2013), bu sayede yakalanmaktan
kaginirlar. Yontem olarak yerel fonksiyon benzerliklerini 6l¢gmek icin opcode dizisi

karsilastirmasinda LCS algoritmasi kullanilmistir.

3.4.1 Harici Fonksiyon Benzerligi

Harici fonksiyonlar isletim sistemi tarafindan olusturulan ve olusturuldugu
programa gore farklilik gostermeyen, ayni isimle ayni islevi yapan sistem veya
kiitiiphane fonksiyonlaridir. Ayrica atomic fonksiyonlar olarak da bilinir (Deshpande,
2013). Graf teorisine gore harici fonksiyonlar, yaprak (leaf node) diiglimlerdir. Bu

sebeple in-degree degeri 1, out-degree degeri 0’dir (Carrera, 2004).

Harici fonksiyonlar sembolik isimlerine gore eslestirilebilir. Ornegin, bir
programdaki “GetVersion” fonksiyonu diger programlarda ayni islevle eslestirilebilir.
Tablo 3.9, harici fonksiyonlart eslestirmek i¢in kullanilan bir algoritmayi

gostermektedir (Ming, 2013).

Tablo 3.9: Harici fonksiyon eslestirme algoritmasi (Deshpande, 2013).

// Input: Function call graph G1 and G2 Output: common vertex (G1, G2)
ExternalfuncSet1 « External function from G1
ExternalfuncSet2 « External function from G2
Copy vertices from G1 into Us
Copy vertices from G2 into Vs
foreach vertex Usi ExternalfuncSetl do
foreach vertex Vsj ExternalfuncSet2 do
if(Usi.name = Vsj.name)
common vertex(G1, G2) « common vertex(G1, G2) U (Usi,Vsj )
Remove Usi from Us
Remove Vsj from Vs
End
End
End
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Harici fonksiyonlar assembly dosyasi igerisinden elde edilen G1 ve G2
graflarindan ¢ikarilir ve sirasiyla ExternalfuncSet1 ve ExternalfuncSet2'ye kopyalanir.
Daha sonra her iki set i¢inde ayni1 isimleri bulmak i¢in ¢aprazlanir. Ad eslesmesi varsa,

bu vertex, ortak vertex ciftine kopyalanur.

3.4.2 Aym Harici Fonksiyonlar1 Cagiran Yerel Fonksiyonlar1 Bulma

Iki yerel islev, iki veya daha fazla benzer dis islev ¢agiriyorsa eslesiyor olarak
kabul edilir (Carrera, 2004). Tablo 3.10, eslesen fonksiyon c¢iftini bulmak ig¢in
kullanilan bir algoritmay1 gostermektedir (Ming, 2013).

Tablo 3.10: Harici fonksiyon tabanli yerel fonksiyon benzerligini bulma

algoritmasi (Deshpande, 2013)

// Input: Function call graph G1 and G2,Us,Vs,common vertex(G1, G2)
//Output: common vertex(G1, G2)
foreach vertex Usi Us do
foreach vertex Vsj Vs do
if(ExternalFunction(Usi) N ExternalFunction(Vsj ) > 2) then
common vertex(G1, G2) «— common vertex(G1, G2) U (Usi,Vsj )
Remove Usi from Us
Remove Vsj from Vs
End
End
End

3.4.3 Komsu Diigiimlere Gore Yerel Fonksiyon Benzerligi

Iki kdse eslesiyor ise komsularinin da eslesmesi daha olasidir (Ming, 2013).
Bir grafikte, kdse komsular1 onun ardillar1 ve onciilleridir. Sekil 3.4’te gdsterildigi
gibi, bir grafigin kose noktas1 A, digerinin kdse noktasi B ile eslestirilmistir. Daha
sonra, bir grafikteki U, V ve W noktalarinin X, Y ve Z kdse noktalar ile

eslesebilmeleri, diger komsulardan daha 6nce eslesmis olan kdse noktalarina dogrudan
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erisebilmeleridir. Sekil 3.4’te aym1 rengin kdse noktalart benzer sekilde muamele

edilir.

Sekil 3.4: Benzer koselerin komsularinin benzerligi (Deshpande, 2013)

Tablo 3.11 komsu diiglimlerin eslesme algoritmasimi gostermektedir.
Algoritma komsu diigiimlerin benzerligini 6lgmek i¢in her bir diglimiin diger
diigtimlerle komsularini tek tek karsilastirma yapar. Kuyruk (queue), ortak diiglim ile
baslatilir. Ardindan, algoritma sira bosalana kadar ¢alisir, her iterasyonda ilk siradaki

silinir. Komsu diiglimler tek tek ortak diigiimii dolasr.

Tablo 3.11: Eslesmis diigiimlerin komsu diigiimleri i¢in eslesme (Ming, 2013)

// Input: Function call graph G1 and G2,Us,Vs,common vertex(G1, G2)
//Output: common vertex(G1, G2)
vertexQueue «— InitvertexQueue(common vertex(G1, G2))
while (vertexQueue is not empty)
(u,v) « vertexQueue.dequeue()
foreach vertex Usi successor(u) N Us do
foreach vertex Vsj successor(v) N Vs do
If(color relaxed sim(Usi,Vsj ) > 8) then
common vertex(G1, G2) «— common vertex(G1, G2) U (Usi,Vsj)
Remove Usi from Us
Remove Vsj from Vs
vertexQueue.enqueue(Usi,Vsj )
End
End
End
End
return common vertex(G1, G2)
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3.4.4 Fonksiyon Cagr1 Graflar1 Arasindaki Benzerlik Ol¢iimii

Iki cagr1 grafi arasindaki ortak diigiimler bulunduktan sonra benzerlik orani

hesaplanir. Benzerlik orani asagidaki denklemde verilmistir (Ming ve dig. 2013);

2|common edge(G1,G2)|
|E(G1)| + |[E(G2)| * 100 G.1)

sim(G1,G2) =

Denklem (3.1)’deki esitlikte common_edge(G1, G2) olarak ifade edilen kisim,
graf 1 ve graf 2 i¢in ortak olan kenarlarin sayisal ifadesidir. |[E(G1)| + |E(G2)| kismu

ise graflardaki toplam kenar sayisini ifade eder.

3.5  Jaya Algoritmasi ile Opcode Dizisi Benzerligi Ol¢iimii

Bu c¢alismada bir silipheli dosyanin iki varyanti arasindaki opcode’larin
benzerligini 6lgmek icin LCS (longest common subsequence) algoritmasindan
yararlanilmistir. Ancak bu problemin ¢éziimii i¢in 6nemli olan nokta opcode’lar igin
baz alian kategorilerin sinirlariin belirlenmesidir. En uygun opcode kategorisini
bulabilmek i¢in bu kategorilerden popiilasyon olusturularak Jaya optimizasyon

algoritmasinda kullanilmig ve giivenilir bir sonug elde edilmistir.

3.5.1 Opcode Kategorilerinin Sinirlarinin Belirlenmesi

Bir executable dosyanin disassembler yardimi ile c¢ikarilan assembly
kodlarindan opcode dizisi elde edildikten sonra opcode kategorisi i¢cin Tablo A.23’de
goriilen smiflandirma baz alinmistir. Bu siniflandirma opcode islevleri goz Oniine
almarak hazirlanmistir. Uygulama igerisinde, bu simiflandirma, fonksiyon
opcode’larinin kategorisini belirlemek ve bu kategorizasyon islemi ile en uygun

¢Ozlimii bulmak i¢in Jaya algoritmasinda kullanilmistir.

Tablo 3.12°de algoritmasi verildigi {izere opcode sinirlarin1 belirleme, birden

otuz dort’e kadar rastgele olarak secilen bir boliit degeri belirleyerek baslanir.
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Belirlenen say1 her bir kategoriyi siniflandirmak ve bir opcode kategorisi icerisinde

bulunacak opcode sayisini ifade etmek i¢in kullanilir.

Tablo B.25, 6rnek olarak, her bir kategorisi dorde boliitlenmis opcode
siniflandirmasim1 géstermektedir. Kategori icerisinde opcode sayisi belirlenen boliit
degeri ile tam boliinmiiyorsa kalan say1 da ayni sekilde yeni gruplandirmaya dahil olur.
Bu 6rnekten yola ¢gikarak opcode dizisini dortlii boliitlere ayirdigimizda Tablo A.23°de
0 olarak belirtilen kategorinin yedi farkli sinifa boliindiigii, 1 olarak belirtilen
kategorinin ise opcode sayis1 dort oldugu igin tek bir adet smifi temsil ettigi
gorilmektedir. Opcode alt boliitlerini elde etmek i¢in sifirdan baglayarak her bir grup
rakam ile isaretlenir. On bes kategorinin tamami isaretlendiginde yeni olusan liste

opcode alt boliitleri olarak adlandirilir.

Tablo 3.12: Opcode sinirlarinin belirlenmesi algoritmasi

// Input: opcode_list

// Output: Split_opcode_list

Count <- number of segments

Foreach (count on opcode list(count))
ArrayList(count)<- opcode_list(count)
Split ArrayList(count)
Foreach (ArrayList(count) size)

HashMap(count, ArrayList)

End

End

Fonksiyonlar igerisindeki her bir komut, olusturulan opcode dizisi
kategorisinde komutun karsilig1 olan siniflandirma grubu ile birlikte kaydedilir. Bu
haliyle her fonksiyonun kendine 6zgii bir katar degeri olusturulmus olur. Tablo 3.15
orneginde ise bir katar dizisinin, dortlii kategorize edilmis opcode dizisi (Tablo B.25)
icindeki karsiliklar1 yer almaktadir. Bu fonksiyon pargasi i¢in karsilastirma yapilacak
olan katar, Tablo 3.13 algoritmasi1 kullanilarak “mov-mov-call-sub-push-pop-jz-xor-

add-proc” dizesi i¢in “0-0-34-13-7-7-34-26-13-45" olarak isaretlenir.
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Tablo 3.13: Isaretlenmis fonksiyon dizisi olusturma algoritmasi

//Input: Variant 1 Functions, Variant 2 Functions, split_output_list
//Output: Marked Function Listl, Marked Function List2
Init Marked list
While(Functionl and Function2 is not empty)
Marked list(split_output list) <- opcode in function
End

Tablo 3.14: Boliitlenmemis opcode dizisine gore isaretlenmis fonksiyon 6rnegi

MOV | OR | CALL | SUB | PUSH | POP JZ | XOR | ADD | PROC
0 6 8 5 1 1 9 6 5 13

Tablo 3.14, 4 ile boliitlenmis opcode dizisine gore isaretlenmis fonksiyon

ornegidir. Komut listesinde yer alan her komut bir rakam ile isaretlenir.

Tablo 3.15: Dértlii boliitlenmis opcode dizisine gore isaretlenmis fonksiyon
ornegi

MOV | OR | CALL | SUB | PUSH | POP JZ | XOR | ADD | PROC
0 21 34 13 7 7 35 26 13 45

Tablo 3.14’te, Tablo A.23’deki boliitlenmemis opcode dizisine gore
isaretlenmis fonksiyon 6rnegi verilmistir. Tablo 3.15’te ise dortlii boliitlenmis opcode
dizisine gore isaretlenmis fonksiyon 6rnegi verilmistir. Tablo 3.14’te hem OR hem de
XOR komutu ayni boliitte ifade edilir. Ancak Tablo 3.15’te boliitleme islemi ile

Olclimiin hassasiyeti artirilmis ve farkli boliitleri ifade eder hale getirilmistir.

Boliit degeri artmasi her bir kategori i¢in ayr1 islem yapilmasi1 bakimindan hizin
azalmasina sebep olur ancak kategori sayisini artiracagi i¢in hassasiyeti artirir daha
dogru bir tespit yapmaya yaklastirir. Bu sebeple boliit degerine karar vermek ve en

uygun ¢oziimii bulmak i¢in bu ¢aligmada Jaya optimizasyon algoritmasi kullanilmistir.
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3.5.2 Isaretlenmis Fonksiyon Dizilerinin Karsilastiriimasi

LCS algoritmast dinamik programlama yontemidir ve verilen iki katar
arasindaki en uzun ortak katar1 bulmaya calisir. Tablo 3.16’da X ve Y olarak sembolik
isimlendirilen iki katar arasindaki en uzun ortak katar1 bulmak i¢in, algoritma X ve Y
katarlerinin uzunluklarii sirasiyla m ve n degerlerine atayarak baslar, daha sonra bir
matris olusturularak her bir katar parcasi diger katar icinde aranir. Algoritma benzer

katar parcasina rastladiginda eski benzer parca ile kiyaslar ve daha uzun olani tutar.

Tablo 3.16: LCS algoritmasi s6zde kodu

m «— length[X]
n « length[Y]

fori<— ltom
c[i,0] <« O
forj«—1ton
c[0j] < O

fori« 1tom
forj<—1ton

if (x_i==y_j){
c[ij] «c[i-1,5-1]1+1
b[i,j] — NW

}

else if (c[i-1,j] >= ¢[1,j-1]) {
C[la,]] — C[i'laj]
b[i,j] — N

}

else {
C[la,]] — C[iaj'l]
b[i,j] — W

}

Ik varyantta yer alan birinci fonksiyon ikinci varyantin ilk fonksiyonundan
baslar ve son fonksiyonuna kadar karsilastirma yapar. Daha sonra ilk varyantin ikinci
fonksiyonuna gegilir, bu sira takip edilerek tiim fonksiyonlar karsilastirilir. Benzer
par¢a bulundugu zaman parcanin uzunlugu “Lcs_rate temp” degeri olarak kaydedilir.
Eger yeni bulunan LCS rate degeri eski degerden daha biiyiik ise deger giincellenir ve
opcode dizilerinden bulunmus olan ortak parca silinir, dongiiniin basina tekrar
doniiliir. Bu islem opcode dizilerinden herhangi birinde deger kalmayana dek devam

eder. Son LCS rate degeri ise maksimum uzun par¢anin degeri olarak ¢ikt1 verilir.

33



Bulunan maksimum degerler fonksiyon sayisina boliinerek ortalama benzerlik degeri
bulunur. Bu islem sadece bir opcode dizisi kategorisi i¢in gegerlidir ve daha sonra Jaya

algoritmasinda kullanilmak iizere kaydedilir.

Iki varyant i¢in olusturulan fonksiyon katarlar1 bir matris gibi diisiiniilerek LCS
algoritmasi ile karsilastirilir. Karsilastirilan iki fonksiyon i¢in benzerlik degeri
%70’den daha biiyiik ise benzer olarak kabul edilmistir ve elde edilen deger, iki
fonksiyonun benzerlik degerini olusturur. Tablo 3.17°de opcode dizisi benzerligi
bulma algoritmasi verilmistir, bu algoritma, iki varyant i¢in isaretlenmis fonksiyon
listelerini giris alarak baslar. Ilk varyantin birinci fonksiyonundan baslayarak diger
varyant icerisindeki fonksiyonlar1 tek tek kontrol eder ve algoritmada islem goéren
fonksiyona en benzer olan fonksiyonun LCS degerini bir arraylist igerisine atar. Tiim
fonksiyon benzerligi islemleri bittiginde iki varyantin fonksiyon sayilarinin ¢arpimi
kadar LCS degeri elde edilmis olur. LCS degerlerini tutan arraylist igerisindeki
maksimum deger, devam eden iterasyonun benzerlik degeri olarak tanimlanir ve yeni

iterasyona gegcilir. Sonlandirma kriteri saglanincaya kadar bu dongii devam eder.

Tablo 3.17: Onerilen opcode dizisi benzerligi bulma algoritmasi

//Input: Marked Function Listl, Marked Function List2, Lcs rate=0, common_katar
from LCS
//Output: longest common subsequence rate
Foreach(int 1 : Marked Function List1)
Foreach(int j: Marked Function List2)
Opcode_katarl «— Opcode strings from Marked Function List1(i)
Opcode katar2 «— Opcode katars from Marked Function List2(j)
While(opcode katarl or opcode katar2 is not empty)
Lcs rate «— Les(opcode katarl, Opcode katar2)
If(Lcs rate_temp>Lcs rate)
Update Lcs rate
Remove common_katar from opcode  stringl
Remove common_katar from opcode  string2
End
End
End
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3.5.3 Jaya Algoritmasi ile Opcode Benzerlik Orani1 Bulma

Bir optimizasyon algoritmasi olan Jaya, en uygun ¢6zlimii bulmada hem hizli
olmast hem de parametresiz olmasi1 yoniiyle olduk¢a avantajlidir. Biiyliik boyutta
opcode kategorilerinin birer popiilasyon olarak alindig1 ve ¢ok kez calistirildigr bu

caligmada hizl1 bir algoritma olduk¢a 6nemlidir.

Vertex benzerligi 6lgmek icin assembly kodunda fonksiyonlarin ¢agr1 grafigi
kullanilir ve fonksiyon igerisinde ne kadar ¢ok “call” komutu ile ¢agri yapilirsa
Olctimiin dogruluk payr o kadar yiiksek olur. Bunun yanisira opcode benzerligi
yontemi icerisinde hi¢ “call” komutu ge¢mese dahi benzerligi sirali opcode’lar
icerisinden dlgebilir. Ayn1 zamanda opcode benzerligi yontemi metamorfik gizlenme
teknikleri olan “fonksiyonlarin yerini degistirme”, “degisken isimlerini degistirme” ve
“islevsiz kod ekleme” yontemlerinden bir ¢ogu i¢in biitliniiyle bir tespit yontemi olarak
kullanilabilir. Vertex benzerligi yonteminde de igerisinde “call” komutu yogun olarak
bulunmayan assembly dosyalarinda benzerlik Ol¢limiinde dezavantajli duruma
diismektedir. Ayn1 sekilde opcode benzerligi yonteminde ise yiiksek yapay zeka
kullanilmis metamorfik kotiiciil kod assembly dosyalar1 i¢in dezavantajlidir. Bu
sebeple, Sekil 3.5’te goriildiigli lizere uygulama, benzerlik 6l¢limii i¢in iki farklh
yontem kullanir ve bunlar oransal olarak birlestirir. Bunun temel sebebi vertex
benzerligi ve opcode benzerligi yontemlerinin birbirlerinin dezavantajin1 ortadan
kaldirmaya c¢alismasidir. Bu sebeple Deshpande (2013), tarafindan kullanilmis olan
vertex benzerligi bu calismada da opcode benzerligi icin dengeleyici unsur olarak

kullantlmistir.
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Opcode listesini Opcode listesi baz alinarak tretilen fonksiyon , T
i g g : : Pl o Jaya algoritmasi ile ¢bziim
bélimleme ve sinir fonksiyon stringleri | stringlerini iki varyant igin - fircolieme
belirleme olusturma \ karsilastirma \ / 9 \
A A 5 X
sonlandirma kriteri saglandi ise
sonlandirma kriteri saglanmadi ise Y
Jaya opcode benzerlik
orani
a
. L Vertex benzerlik orani |Hw|V. Nihai benzerlik orani
Graf siniflanm : © succesor graf karsilagtirma ——— m : .. 3
: . Grafolusturma —J > 8 N : 3 1 . K
belirieme P : ,. .
................................................ : predecessor graf karsilastirma -

Sekil 3.5: Onerilen Benzerlik 6l¢iim semast
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o ve P katsayilari, opcode benzerligi ve vertex benzerligi birlesimi ig¢in
kullanilan 0 ile 1 arasinda katsayr degerleridir. Opcode benzerliginin a katsayisi ile
carpilmasi ve vertex benzerligi oranimnin [ katsayisi ile carpilmasi, daha sonra bu
carpimlarin toplanmasi ile iki varyant arasindaki benzerlik degerine ulasilir. o ve 3

katsayilarilarinin belirlenmesi Boliim 3.6’da aciklanmustir.

Jaya algoritmasi ile opcode benzerligi 6l¢iimii, oncelikle birden otuz dort’e
kadar rastgele segilen boliit degerleri baslar. Otuz dort boliit degeri, opcode listesinin
maksimum uzunlugu goz 6niine alindig1 i¢in en uygun boliit degeri olarak se¢ilmistir.
Boliit degeri opcode listesini gruplandirmak i¢in kullanilir. Metamorfik kétiictil
kodlarm iki farkli varyanti icerisindeki fonksiyonlarn her birinin komut listesi bir
katar haline doniistiiriiliir. Ve bu katar dizisi, gruplandirildiktan sonra elde edilen yeni

opcode listesini kullanarak isaretlenmis bir katar dizisi olusturur.

Iki varyant i¢in ayr1 ayr1 olusturulmus isaretli katar dizilerini karsilastirmak ve
benzerlik oran1 bulmak i¢in LCS algoritmas: kullanilir. Her fonksiyon ig¢in
karsilastirildigi diger fonksiyonlar arasindan aldigi en yiiksek degeri benzerlik orani
olarak kabul edilir. Oran, O ile 1 arasindadir ve bir katar i¢erisinde en uzun var olan
katarin toplam uzunluga boliinmesi ile bulunur. Ne kadar uzun bir benzer katar

bulunursa o kadar 1’e yaklasilmis olur.

Tablo 3.18’de goriildiigii iizere Jaya algoritmasi popiilasyon degerini ve
sonlandirma kriterini belirleyerek baslar, sonlandirma kriteri 10 dongii seklinde
belirlenmistir. Popiilasyon biiyiikliigli birden otuz dort’e kadar se¢ilmis olan boliit
sayilar1 ile olusturulan opcode kategorileri igcersinden rastgele segilen 10 adet opcode
kategorisini ifade eder. Her opcode kategorisi i¢in opcode benzerlik orani tekrar

hesaplanir.
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Nihai benzerlik degeri (NBD), opcode benzerlik degeri ve vertex benzerlik

degerinden sayica daha biiyiik olan1 alinarak (3.2) esitligi ile bulunur.

NBD = MAX(opcode benzerlik degeri, vertex benzerlik degeri) (3.2)

Tablo 3.18: Jaya algoritmasi ile opcode benzerligi 6l¢iimii

//Input: Population_size; Termination Condition; opcode rate;
//Output: Optimum result
While(Termination_Condition)
Best <- Max value of opcode rates
Worst <- Min value of opcode_rates
rl<Random(0,1)
r2< Random(0,1)
Xpi' = Xpii 120K k00 - | Xjpese]) - 1)Kk - [ Xjworse])
If (X; ki > X; k) Then
Update the previous solution
Else
No update in the previous solution

End

En iyi (Best), opcode benzerlik sonuglari arasinda maksimum deger ve ayni
sekilde En kotii (Worst), opcode benzerlik sonuglar1 arasinda minimum degerdir. Daha
sonra algoritma igerisinde random olarak 0 ve 1 arasinda deger iiretilir bu degerler
(3.3) esitliginde rl1 ve 12 olarak gosterilmistir. Coziim degerini gilincellemek igin
mevcut ¢oziim en 1yi ve en kotii degerlerden ¢ikarilir ve random iiretilmis olan degerler
ile carpilir. Daha sonra, sonuca mevcut deger eklenerek giincel ¢6ziim bulunur. Giincel
¢oziim mevcut ¢oziimden daha iyi olmasi1 durumunda mevcut ¢6ziimiin yerini giincel

¢Oziim alir.
Xiki =Xki v 120 Xiki - | Xipestil) - 710jXiki - | Xjworsti]) (3.3)

Her bir opcode kategorisi i¢in degerler iiretildikten sonra maksimum deger
tutulur ve Jaya algoritmasi, sonlandirma kriterine kadar tekrar eder. Algoritma
bittiginde mevcut ¢oziim optimum sonucu ifade eder. Bu sonug opcode benzerligi igin

bulunan sonugtur.
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Tablo 3.19°da Mwor metamorfik virlistiniin iki farkli varyanti arasinda 6l¢iilen
opcode benzerliginin Jaya iterasyonlari ile degisimi gosterilmektedir. Bahsi gecen
iterasyon, Jaya optimizasyon algoritmasinin her bir dongiisiinii ifade eder. Vertex
benzerlik orani, yerel fonksiyon benzerligi, harici fonksiyon benzerligi ve graf komsu
benzerligi ile 6l¢lilmiis olan vertex benzerlik oranini ifade eder. Boliit degerleri, on
adet birden otuz dort’e kadar rastgele deger igeren diziden olusur. Rastgele degerler

birden fazla kez segilebilir.

Her bir boliit degeri daha sonra opcode kategorisi olusturmak i¢in kullanilir.
Bir opcode kategorisi igerisinde boliit degeri kadar opcode olusturulur. Olusturulan
kategoriler ile her iterasyonda her fonksiyon i¢in yeniden isaretleme yapilir ve diger
varyant ile karsilastirilir. Bu islemden elde edilen benzerlik oranlari Tablo 3.19°da
opcode benzerlik oranlar1 olarak gosterilmistir. Jaya ¢6ziim degeri, her iterasyonda
boliimlenmis opcode kategorisi kullanarak 6lgiilen Jaya degerini ifade eder ve her

iterasyonda giincellenir.
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Tablo 3.19: Mwor viriisii 6rnegi

Vertex Jatya}'
. . Coziim
Itera Benzerlik oo, ... Degerleri | Opcode Benzerlik oranlari(%) Degeri
Oram
i1 loison | (28225257, | [88.0.85.19,8736,88.51,85.19, | %87.57
080.0 1192210622} | 87.36,87.36,87.36, 87.36, 88.51]
: 110,25,0,149, | [87.36,87.36, 87.36, 88.51, 87.36,
V) V)
21 %800 1951812101 83.0, 88.51, 88.51, 87.36, 88.0] /087.61
: 2221,1225, | [87.36,88.0, 88.51, 8736, 86.67,
V) V)
I3 1 %800 | 5854 12.18.15) | 87.36, 87.5, 87.36, 87.36, 87.36] /08772
ia loison | 324211924 | [86.67.86.67,88.0,87.36,86.67, | %S87.78
080.0 1 541527,18,17 | 85.19, 87.36, 87.5, 87.36, 87.36]
: (11,14,14,527, | [86.67, 86.67, 88.0, 87.36, 88.0,
0 0
IS 1%80.0 ) 195797201 | 88.0,88.0,87.36, 87.36, 88.0] /087.78
ie |opso | (111226121, | [8736,87.36,87.36,87.36,88.51, | %S87.80
0800 1 7827.0,10,12) | 87.36, 88.0, 87.36, 87.36, 88.0]
7 |oeson | (82210018, | [8736,85.19,8736,87.36,87.5, | %87.87
080.0 10,1841 87.36, 87.36, 87.36, 85.19, 87.36]
: 120,14.26,6,14, | [87.5, 87.36, 87.36, 87.36, 87.5,
0 0
I8 1 %800 1 97527.12.191 | 88.0,86.67, 87.36, 87.36, 88.51] 7087.92
: (122,1.4,13,18, | [86.67,87.36, 88.51, 87.36, 88.0,
0 0
19 1%3800 51 17290 88.0, 85.19, 86.67, 87.36, 88.51] 7087.99
: 13,13,1820,1, | [87.36,87.36, 86.02, 86.67, 87.36,
V) V)
10 1 %80.0 1290414217 | 88.51, 85.19, 86.67, 87.36, 87.36] | /°58:06
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Tablo 3.20: Mwor viriisii cagr1 komutu azaltilmis 6rnegi

. Vertex Jaya
LEERon | il Boliit Degerleri Opcode Benzerlik oranlar: Cozun.l
Oram Degeri

i1 9%460.0 {15,24,0,3.6, [86.96, 87.3, 85.19, 87.5, 86.96, 2%87.03
4,11,20,8,5} 86.11, 86.96, 86.96, 86.96, 86.9]

2 9%60.0 {4,25,1,16,23, [86.11, 87.3, 85.33, 86.96, 87.3, 2%87.19
13,10,26,6,24} 86.96, 86.96, 86.36, 86.96, 87.3]

i3 9%460.0 {11,3,11,25,25, [86.96, 87.5, 86.96, 87.3, 87.3, %87.27
11,9,13,18,27} 86.96, 86.96, 86.96, 86.96, 86.36]

ia 9%460.0 {23,9,14,19,24 [87.3, 86.96, 86.96, 86.96, 87.3, %487.34

o ,29,23,24,29,17} 86.36, 87.3, 87.3, 86.36, 86.96]

is 9%460.0 {29,13,20,17,18, [86.36, 86.96, 86.96, 86.96, 86.96, %87.36
22,25,7,18,16} 86.96, 87.3, 87.3, 86.96, 86.96]

i6 9%460.0 {0,12,21,18,6.3, [85.19, 86.96, 86.96, 86.96, 86.96, %87.57
1,4,5,15} 87.5,85.33, 86.11, 86.9, 86.96]

i7 9%460.0 {11,27,5,15,4, [86.96, 86.36, 86.9, 86.96, 86.11, 2%87.66
23,18,15,2,13} 87.3, 86.96, 86.96, 86.11, 86.96]

is 9%460.0 {22,22,8,12,29, [86.96, 86.96, 86.96, 86.96, 86.36, %487.74
11,23,25,14,3} 86.96, 87.3, 87.3, 86.96, 87.5]

io 9%460.0 {14,23,19,22, [86.96, 87.3, 86.96, 86.96, 86.36, %487.74
29,3,22,12,10,24} 87.5, 86.96, 86.96, 86.96, 87.3]

i10 9%60.0 {8,16,11,1,11.3, [86.96, 86.96, 86.96, 85.33, 86.96, %87.75

20,27,2,26}

87.5, 86.96, 86.36, 86.11, 86.36]
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Tablo 3.19, Mwor viriisiiniin rastgele segilen ve igerisinde cagri komutu
bulunduran fonksiyon 6rnekleri ile olugturulmustur. Tablo 3.20 ise Mwor viriisiiniin
fonksiyonlar1 ile hazirlanmig “call” komutu yogunluklu olmayan (%50’den daha az)

fonksiyonlar1 deney grubu olarak se¢ilmistir.

Vertex benzerligi 6l¢timiinde “call” komutu graf olusumunda etkili oldugu i¢in
cagrt komutu icermeyen veya daha az iceren fonksiyonlarin Ol¢limiinde bu vertex
benzerligi yontemi yetersiz kalmaktadir. Bu dezavantaji ortadan kaldirmak igin
benzerlik 6l¢iimiinde opcode benzerliginin de dikkate alinmas1 gerekmektedir. Tablo
3.20 igerisinde “call” komutu daha az barindiran fonksiyonlardan olusan deney
grubunda opcode benzerligi Ol¢iimiinde ayni virilisiin farkli varyantlari oldugunu

%350’nin lizerinde benzerlik gostererek (Jaya ol¢limil ile %88.06) 6l¢ebilmistir.

Vertex benzerligi yontemi, ¢agri komutu yogunluklu assembly kodlar1 i¢in
giivenilir bir yontem olsa da, ¢agr1 komutlarinin azaldig1 durumlarda yanlig sonuglar
verebilmektedir. Bu olumsuzlugun 6nlenmesi ve dengelenmesi i¢in bu ¢alismada
opcode benzerligi yontemi kullanilmis ve iki yontem arasinda her ikisinden de

yararlanacak sekilde dengeli bir 6l¢iim yapilmistir.

Tablo 3.21°de Mwor viriisiiniin metamorfoz gecirmis fonksiyon sayisi
artirllmis ornegi verilmistir. Bu 6rnekte “call” cagrilarinin fazla olmasi sebebiyle
vertex Ol¢limii dogruluk pay: yiikselirken, opcode benzerlik 6l¢limii i¢in ¢ok fazla
metamorfoz gegirmeye ve kendini %50’nin istiinde degistirmeye miisait
fonksiyonlarin dl¢timiinde dogruluk paymin diistiigli gozlemlenmistir. Hem Tablo
3.19°da hem de Tablo 3.20°de verilen 6rneklerde her iki benzerlik 6l¢tim yontemi de
ayn1 metamorfik viriisiin iki farkli varyanti icin %50’nin iizerinde benzerlik tespit
etmistir. Ancak, fazlaca metamorfoz gecirmeye miisait olunmasi veya “call” cagri
komutu barindirmamasi gibi kisitlarda olusabilecek dezavantaji ortadan kaldirmak i¢in
benzerlik oranlarmin belirli bir seviyede birlestirilmesi gerekmektedir. Bu oranlari

belirmek i¢in a ve B katsayilar1 kullanilir.
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Tablo 3.21

: Mwor viriisii metamorfoz gegiren fonksiyon sayisi artirilmis 6rnegi

) Vertex gi)::im
Iterasyon g?:::rlik Béliit Degerleri Opcode Benzerlik oranlari(%) Degeri
1|00 | 500} [ 6515 6048, 688, 6508 s i3] | 6513
o os00 | D0 | 61T e 6513 6z | P05
w s | RIS | @SSTEIEREY e
R el e L
Io %800 | L0 | 6is, 650, 6 046 678 | T
10 00 |G | Goia 68 i e0as, an eoas | P01
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Sekil 3.6: Opcode ornekleri i¢in nihai sonug grafigi

Sekil 3.6, sirasiyla Tablo 3.20 ve 3.21°de verilen opcode ornekleri igin
hazirlanmig nihai sonug grafigidir. Grafik opcode benzerligi degeri oraninin sifirdan
yiize kadar degisiminin nihai benzerlik degerine etkisini gostermektedir. Opcode
ornegi 1, metamorfoz gecirmis fonksiyon sayisi artirilmis 6rnegi ifade etmektedir. Bu
ornek i¢in opcode benzerlik degerinin yiizdesinin artmasi nihai sonucu azaltmakta ve
yanlis pozitif oranini artirmaktadir. Metamorfik viriislerin biiylik cogunlugunu 6l¢se
dahi opcode benzerlik yontemi yiiksek yapay zeka kullanilan viriisler i¢in vertex
benzerligine ihtiyag duymaktadir. Opcode 6rnegi 2 ise fonksiyonlar igerisinde “call”
cagr1 komutu artirilmis 6rnegi ifade etmektedir. Ve bu 6rnek i¢in opcode benzerlik
oraniin artmasi nihai benzerlik oranini artirir ve daha dogru bir sonu¢ vermesine
yardimci olur. “call” ¢agri komutunun olmadigr fonksiyonlar i¢in vertex benzerligi
Ol¢limii miimkiin olmamaktadir. Bu noktada opcode benzerligi yontemi kurtarici
olmaktadir. Bu iki 6rnekten yola ¢ikarak, opcode ve vertex benzerlik oranlarmnin

belirlenmesinde maksimum deger kullanilmasi uygun goriilmiistiir.
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3.6 Opcode ve Vertex Benzerligi Icin Katsay1 Belirleme

Opcode benzerligi ve vertex benzerligi degerleri Olgiildiikten sonra nihai
benzerlik degeri (tespit yiizde degeri) i¢in bu iki degerden daha yiiksek olani nihai
sonug olarak kabul edilir. a katsayist opcode ile ve vertex benzerligi B katsayisi ile

carpilip toplanir. a ve 3 katsayilar1 0 veya 1 degerini alirlar.

Vertex benzerligi ile metamorfik kotiiciil kod varyanti tespit etmek, cagri
graflarinin yogun olmadigi fonksiyonlar i¢in dezavantajli bir yontemdir. Diger yandan
opcode benzerlik 6l¢tiimii de ¢ok fazla metamorfoz geciren fonksiyonlar igin bir
dezavantaj kabul edilebilir. Bu yontemlerin problem ¢6ziimii i¢in birlikte kullaniliyor
olmasi ¢6ziimiin dogrulugunu artirmistir. Bu ¢alismada incelenen Opcode benzerligi
yontemi bliyiik Ol¢iide dogru bir hesaplama yapmasina karsin istisnai durumlarda
vertex benzerligi 6l¢glimiine ihtiya¢ duymaktadir. Bu sebeple her ikisi i¢in de 6l¢iim
yapmak ve daha yliksek olan benzerlik degerini nihai sonug¢ olarak degerlendirmek
dogru olacaktir. Tablo 3.22°te sirasiyla Tablo 3.19, 3.20 ve 3.21°deki 6rnekler
verilmistir. Opcode benzerlik degeri ve vertex benzerlik degeri hesaplanan 6rneklerde

maksimum deger nihai sonug olarak alinmistir.

Tablo 3.22: Nihai sonug 6l¢iim tablosu

Opcode Benzerlik Vertex Benzerlik Nihai Sonug
Degeri Degeri Degeri
Opcode Ornegi 1 %88.06 %80.0 %88.06
Opcode Ornegi 2 %87,75 %60.0 %87.75
Opcode Ornegi 3 %68.11 %80.0 %80.0

45



4. SONUCLAR VE ONERILER

Bilimin tanim ve &zellikleri arasinda siirekli geligme halinde olma 6zelligi
mevcuttur. Buradan hareketle bilgisayar diinyasinin en énemli problemlerinden olan
kotiiciil kodlarin ekonomiye, zamana, bilim diinyasina, insan emegine olan zararlarini
Oonlemek veya azaltmak adina c¢alisilan bu konunun ve yapmaya ¢alisilan uygulamanin
sonucunda en tehlikeli viriislerden olan metamorfik viriisleri tespit edebilen bir

yazilimi olusturma ve calisir hale getirme basarilmistir.

Bu konunun sec¢ilmesindeki amag, metamorfik viriislerin klasik imza tabanli
yontemlerle ¢ozililememesinin yarattigi problemlerinin, sezgisel yontemler ise
coziilebilmesine olanak saglayarak yazilimlari olusturmakti ve sonug¢ olarak bu

basarilmis durumdadir.

Opcode benzerlik yontemi, benzerligi 6lgmek i¢in sadece komut sirasina
baktigina i¢in “fonksiyon sirasini degistirme” ve “degisken isimlerini degistirme” gibi
metamorfik virlislerin gizlenme tekniklerinden etkilenmez. Ayni zamanda “iglevsiz
komut ekleme” tekniginin matematiksel islemler igeren bir ¢ok versiyonu i¢in avantaj
saglamaktadir. Bu yontem ile vertex benzerligi 6l¢timii i¢in bir kisitlama olan ¢agri
komutu azaltilmis 6rnekler, opcode benzerligi yontemi ile yiiksek oranda basarim
gostererek Olgiilebilmektedir. Bu yazilimin gelistirilerek diger isletim sistemi
platformlarinda da ¢alistirilabilir olmasi ayrica farkli kotiiciil kodlar bakimindan
kapsaminin gelistirilmesi, arka planda ve web iizerinde calisabilir olmasit bu ¢aligma

temel alinarak yapilacak ilerideki ¢aligmalardandir.

Bu alanda yeterli kaynak bulunmamasi da zorlanilan durumlardan olmustur.
Kabul edilmelidir ki yeni bir alanda calisabilir bir uygulama olusturmak uzun emek ve
caligma gerektirmektedir. Tiim bilimsel ¢alismalarda oldugu gibi bu bilimsel ¢alisma
da bir sonu¢ degil, bu alandaki siire¢ noktalarindan birisidir. Bilim diinyasina
eklenecek kiigiik bir katki, bu katkiy1 saglayanlar i¢in 6nemli bir motivasyon kaynagi

olacaktir.

46



5. KAYNAKLAR

Aycock, J. “Computer Viruses and Malware” Advances in Information Security. New
York: Springer-Verlag (2006).

Baliga, A., Kamat, P., Iftode, L., “Lurking in the shadows: Identifying systemic
threats to kernel data”, Proceedings of the 2007 IEEE Symposium on Security
and Privacy, 246-251, (2007).

Bayoglu, B., Sogukpinar, I., “Graph based signature classes for detecting
polymorphic worms via content analysis”, Computer Networks, 56(2), 832-
844, (2012).

Bazrafshan , Z., “A Survey on Heuristic Malware Detection Techniques”, 5th
Conference on Information and Knowledge Technology (IKT), 113-120,
(2013)

Bickford, J., et al. "Rootkits on smart phones: attacks, implications and
opportunities." Proceedings of the eleventh workshop on mobile computing
systems & applications. ACM, 49-54, (2010).

Boldt, M. and B. Carlsson, “Privacy-Invasive Software and Preventive
Mechanisms”, Systems and Networks Communications, 2006. ICSNC'06.
International 60 Conference on, pp. 21-21, IEEE, (2006).

Canbek, G., Sagiroglu, S., “Kaétiiciil ve Casus Yazilimlara Kars1 Elektronik Imzanim
Saglamis Oldugu Korunma Diizeyi”, uluslararasi katilimli bilgi giivenligi ve
kriptoloji konferansi, 263-269, (2007).

Carrera E., Erdelyi G., “Digital genome mapping-advanced binary malware
analysis”, In: Proceeding Virus Bulletin Conference, 187-197, (2004)

Chouchane, M, R., and Lakhotia, A., “Using engine signature to detect metamorphic
malware”, In WORM '06: Proceedings of the 4th ACM workshop on
Recurring malcode, 73-78, New York, NY, USA, (2006).

Christodorescu M., Jha, S., “Testing malware detectors” , In ISSTA '04: Proceedings
of the 2004 ACM SIGSOFT international symposium on Software testing and
analysis, 3444, (2004).

Cohen, F., "Computer viruses", Computers & security 6.1, 22-35, (1987).

Carkaci, N., and Sogukpmar, I. "Frequency based metamorphic malware

detection.", Signal Processing and Communication Application Conference
(S1U), 2016 24th. IEEE, 421-424, (2016).

47



Davarci, E., “Malware Analysis With Side-Channel Information On Android
Smartphones”, B.S., Electrical Electronics Engineering, Bogazici
University, (2012).

Deshpande, P., “Metamorphic Detection Using Function Call Graph Analysis”,
Master's Thesis, San Jose State University, (2013).

Dezfouli F, N., Dehghantanha A., Mahmod R., N. F. B. M. Sani, S. B. Shamsuddin,
and F. Daryabar, “A4 Survey on Malware Analysis and  Detection
Techniques™, International Journal of Advancements in Computing
Technology,42, (2013).

Gordon, Jason. "Lessons from virus developers.: The Beagle worm history through”
SecurityFocus Guest Feature Forum, (2004).

Griffin, K., Schneider, S., Hu, X. and Chiueh, T. “Automatic generation of string
signatures for malware detection”, Proceedings of the 12th International
Symposium, RAID, Sep 23- 25, 129, (2009).

Gutmann P., “The Commercial Malware Industry.”, DEFCON conference, (2007).

Govindaraju, A., "Exhaustive statistical analysis for detection of metamorphic
malware.", Master's Thesis, San Jose State University, San Jose, (2010).

Jacob G., Debar H., Filiol E., “Behavioral detection of malware: from a survey
towards an established taxonomy,” Journal in computer Virology, 251-266,
(2008).

Kaushal, Kevadia, Prashant Swadas, and Nilesh Prajapati. "Metamorphic malware
detection using statistical analysis." International Journal of Soft Computing
and Engineering (IJSCE) 2.3, 49-53 (2012)

Kienzle, D, M., and Matthew C, E., "Recent worms: a survey and trends."
Proceedings of the 2003 ACM Workshop on Rapid malcode. ACM, 1-10,
(2003).

Kirda, E., et al. "Behavior-based Spyware Detection.", Usenix Security Symposium,
694, (20006).

Konstantinou, E., “Metamorphic Virus: Analysis and Detection”, Department of
Mathematics, Royal Holloway, University of London, 15, (2008).

Lakhotia, A., Kapoor, A., Kumar E, U., “Are metamorphic computer viruses really
invisible?” part 1. Virus Bulletin, 5-7, (2004).

Leder, F., Steinbock, B., & Martini, P., "Classification and detection of metamorphic
malware using value set analysis.", Malicious and Unwanted Software
(MALWARE), 2009 4th International Conference on. IEEE, 39-46, (2009).

48



Lenny, Z., “Malware: Fighting Malicious Code [M]", Indiana: Prentice Hall, 34-45,
(2003).

Ling Y., “Short Review on Metamorphic Malware Detection in Hidden Markov
Models”, international Journal of Advanced Research in Computer Science
and Software Engineering, 62-69, (2017).

Ming, X., Lingfei W., Shuhui Q., Jian X., Haiping Z., Yizhi R., Ning Z., “4 similarity
metric method of obfuscated malware using function-call graph”, Journal in
Computer Virology and Hacking Techniques, 9(1):35-47, (2013)

Rad, B. B., Masrom, M. And Ibrahim, S. "Camouflage in malware: from encryption
to metamorphism." International Journal of Computer Science and Network
Security, 12.8, 74-83, (2012).

Nachenberg, C., “Computer virus-antivirus coevolution”, Communications of the
ACM, 40(1): 4651, (1997)

Nair, Vinod P., et al. "MEDUSA: Metamorphic malware dynamic analysis
usingsignature from APL", Proceedings of the 3rd International Conference
on Security of Information and Networks., ACM, 263-269, (2010).

Nwokedi, 1., Mathur, A, P., "A survey of malware detection techniques.", Purdue
University 48, (2007).

Pandey, H, M., “Jaya a novel optimization algorithm: what, How and why?”, 2016
6th International Conference - Cloud System and Big Data Engineering, 728-
730, (2016).

Pektas, A., “Behavior based malicious software detection and classification”,
Master’s Thesis, Galatasaray University, Istanbul, 15-26, (2012).

Rao, R,V., Waghmare, G, G., "A new optimization algorithm for solving complex
constrained design optimization problems." Engineering Optimization, 60-
83, (2017).

Rao, R. "Jaya: A simple and new optimization algorithm for solving constrained and
unconstrained optimization problems." International Journal of Industrial
Engineering Computations, 19-34, (2016).

Rao, R.V. “Teaching Learning Based Optimization And Its Engineering
Applications”, Springer Verlag, London, (2015).

Rao, R.V., Patel, V. “Comparative performance of an elitist teaching-learning-based
optimization algorithm for solving unconstrained optimization problems”,
International Journal of Industrial Engineering Computations, 29-50, (2013).

49



Saroiu, S., Gribble S, D., Levy H, M., "Measurement and Analysis of Spyware in a
University Environment”, Measurement and Analysis of Spyware in a
University Environment. In NSDI 141-153, (2004).

Shang S.,Zhen N., Xu J., Xu M. and Zhang H., “Detecting malware variants via
function-call graph similarity”, 5th International Conference Malicious and
Unwanted Software, 113-120, (2010)

Sharma, A., Sahay K., “Evolution and Detection of Polymorphic and Metamorphic
Malwares: A Survey”, IJCA Journal, (2014)

Szor P., “The Art of Computer: Virus Research and Defense”. Symantec Press, NJ,
USA, first edition, (2005).

Szor, P., and Ferrie P., "Hunting for metamorphic." Virus bulletin conference. (2001).

Szor, P., "Metamorphic computer virus detection." U.S. Patent No. 7,937,764.
(2011).

Toderici, A. H., Stamp, M., “Chi-squared distance and metamorphic virus detection”,
Journal of Computer Virology and Hacking Techniques, 1-14, (2014).

Tran, N. and Lee, M. “High performance string matching for security applications”,
roceedings of the International Conference on ICT for Smart Society, 1-
5,(2013).

Vinod, P., et al. "Survey on malware detection methods", Proceedings of the 3rd
Hackers” Workshop on computer and internet security (ITKHACK 09), 74-
79, (2009).

Walenstein, Andrew, et al. "Normalizing metamorphic malware using term
rewriting.", Source Code Analysis and Manipulation, 2006. SCAM'06. Sixth
IEEFE International Workshop on. IEEE, 75-84, (2006).

Wong, W., “Analysis and detection of metamorphic computer viruses”, Department
of Computer Science, Master’s Thesis, San Jose State University, (20006)

Zhang Q.,Douglas S, R., "Metaaware: Identifying metamorphic malware." Computer
Security Applications Conference, ACSAC 2007. IEEE, 411-420, (2007).

Zhihong Z., Qing-xin Z., Zhou M., “On the time complexity of computer viruses”,
IEEFE Transactions on Information Theory, 51(8): 2962-2966, (2005).

Web 1: https://www.av-test.org, (2018).

Web2: KALPA, “Introduction to Malware”, http://securityresearch.in/index.php/
projects/malware lab/introduction-to-malware/8/, (2011).

50



EKLER

51



6. EKLER

EK A: Opcode Dizisi Alt Boliitlemesi

Tablo A.23: Opcode Dizisi Alt Boliitlemesi

Boliit isareti
0 1 2 3 4 5 6
Mov Push In Lea Sti Add or
Movdqu Pop Out Lds Cli Sub And
Pshufd Pusha Les Std Inc Por
Cvtsi2sd Popa Cld Cwd Pandn
Ldmxcsr Ste Psrldq Pand
Stmxcsr Clc Cmp Pxor
Cmovns Lahf Mul Setnl
Movapd Ucomisd Pcmpgtd Sets
Cvttss2s Ucomiss Pcmpeqd Setp
Cvtsi2ss Cmce Paddsb Setnb
Movdqa Divss Xorpd
Movss Addss Xorps
Cmovbe Mulss Setle
Movaps Divsd Setnbe
Movsxd Subss Setz
% Cmovge Dec Setbe
= Movd Mulsd Cdqge
8 Cmovnb Addsd Setb
Cmovle Shld Setnz
Cmova Ror Xor
Cmovb Cdq Not
Cmovl Cwde Test
Cmovs Shrd Setl
Movzx Rol Setnle
Cmovg Shl
Cmovz Idiv
Cmovnz Sbb
Shr
Div
Neg
Rer
Adc
Rel
Sar
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Tablo A.24: Opcode Dizisi Alt Béliitlemesi (Devami)

Boliit isareti
7 8 9 10 11 12 13 14
Movsb Jmp Jz Loop Hit Bsf Proc Fld
Xchg Retf Jnp Repnz Bts Cpuid Cvttsd2si
Lodsd Leave Jp Repz Btr Icebp Subsd
Lodsw Iret Ins Repne Btc Enter Fcos
Lodsb Ret Js Repe Bt Nop Cvtpd2ps
Stosd Retn Jbe Rep Bsr Unpcklpd
Stosw Call Jnb Loopz Cvtps2pd
Stosd Ja Loopnz Fisttp
Stosb Jle Loopne Unpcklps
Scasd Inz Loope Fild
Scasb Jb Loopx Fsubp
"qé Scasw Jg Fmul
a Cmpsw Jge Fldew
© Cmpsd | Fist
Cmpsb Jne Fucomip
Movsx Je Fnstcw
Movsd Fld1
Movsw Fmulp
Fxch
Fadd
Fucomi
Fldz
Fninit
Fstp
Fst
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EK B : 4 ile Béliitlenmis Opcode Alt Boliitleme Ornegi

Tablo B.25: 4 ile Béliitlenmis Opcode Alt Boliitleme Ornegi

Boliit isareti

Opcode

0 1 3 4 5 6
Mov Push in Lea Sti Add Or
Movdqu Pop Out Lds Cli Sub And
0 10 13 - 22
Pshufd Pusha Les Std Inc Por
Cvtsi2sd Popa Cld Cwd Pandn
Ldmxcsr Stc Psrldq Pand
Stmxcsr Clc Cmp Pxor
1 11 14 23
Cmovns Lahf Mul Setnl
Movapd Ucomisd Pcmpgtd Sets
Chttss2s Ucomiss Pcmpeqd Setp
12
Cvtsi2ss Cmc Paddsb Setnb
2 15 24
Movdga Divss Xorpd
Movss Addss Xorps
Cmovbe Mulss Setle
Movaps Divsd Setnbe
3 16 25
Movsxd Subss Setz
Cmovge Dec Setbe
Movd Mulsd Cdqe
Cmovnb Addsd Setb
4 17 26
Cmovle Shld Setnz
Cmova Ror Xor
Cmovb Cdq Not
Cmovl Cwde Test
5 18 27
Cmovs Shrd Setl
Movzx Rol Setnle
Cmovg Shl
6 Cmovz idiv
19
Cmovnz Sbb
Shr
Div
Neg
20
Rer
Adc
Rel
21

Sar
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Tablo B.26: 4 ile Boliitlenmis Opcode Alt B

olua

tleme Ornegi (Devami)

Boliit Isareti

7 8 9 10 1 12 13 H 14
Movsb Jmp Iz Loop 42 Hit Bsf Proc Fid
. Cvttsd2s
Xchg Retf Inp Repnz Bts Cpuid .

28 33 35 39 43 45 47 i
Lodsd Leave Jp Repz Btr icebp Subsd
Lodsw fret Jns Repne Btc Enter Fcos

Cvtpd2p
Lodsb Ret Js Repe Bt 46 Nop
s
44
Unpcklp
Stosd 34 Retn Jbe Rep Bsr d
29 36 40 48
Cvtps2p
Stosw Call Jnb Loopz d
Loopn
Stosd Ja Fisttp
z
Loopn Unpek];
Stosb Jle P pese
e s
Scasd J 4 L Fild
3 30 cas 37 nz oope 49 i
2 Scasb Jb Loopx Fsubp
=]
Scasw Jg Fmul
Cmps
Jge Fldew
w

31 Cmpsd 38 I 50 Fist
Cmpsb Jne Fucomip
Movsx Je Fnstew
Movsd Fld1

32 Movs

Fmulp
w 51
Fxch
Fadd
Fucomi
Fldz
52
Fninit
Fstp
53 Fst
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EK C : Tiiretilmis Kisa Kod Uzerinden Opcode Benzerligi Yonteminin

Incelenmesi

Bu ekte idapro64 (versiyon 7.0) programinin ¢alistirilabilir (.exe) dosyasindan
c¢ikarilmig olan assembly kodlarindan iki farkli versiyon olusturularak program ¢ikti
degerleri verilecektir. Program kodlarmin ¢ok uzun olmasi sebebiyle fonksiyonlar

kisaltilmis ve 6rnek olusturmasi amaciyla diizenlenmistir.

Tablo C.27°de orijinal, metamorfoz ge¢cirmemis olan kodlardan olusan 3 farkli
fonksiyon vardir. Ayni tabloda verilen metamorfoz ile tiiretilmis kodlarda ise
fonksiyon sirasinin degistirilmesi, degisken isimlerinin degistirilmesi, komut
siralarinin degistirilmesi, fonksiyon isimlerinin degistirilmesi ve gecersiz kod ekleme

teknikleri ile sagirtma yontemleri uygulanarak ornek bir kod pargas tiiretilmistir.

Bu ekte yontemin, basit bir Ornekle gosterilmesi ve gecerliliginin,

dogrulanabilirliginin sinanabilmesi amaglanmistir.

Tablo C.27: Orijinal ve Tiiretilmis Kod Karsilastirma Ornegi

Orijinal Kod Metamorfoz Ile Tiiretilmis Kod
sub 140191740 proc near sub 140111010 proc near

mov edx, 0Ah push rpi

lea rcx, aAddons sub rsp, 40h

mov [rsp+68h], rax add rsp, 0

mov rcX, [rsi+38h] mov rpi, rdx

call cs:?addButton mov rdx, [rsp+70h]

mov r8d, 3 test rdx, rdx

lea rdx, [rsp+68h] jnz short loc 14012104A

mov rcx, [rcx+68h] mov rcx, [rsi]

mov [rsi+40h], rax lea rdx, aNew

lea rcx, [rsp+68h] mov rcX, [rsi]

mov dword ptr [rsp+28h], 0 lea rdx, aAddStandardEnu

lea rax, alinfoclicked add rsp, 40h

mov [rsp+20h], rax add rcx, 48h

mov 19, rsi pop rpi

call qword nop

lea r8, a2clicked jmp sub_140012FF0

mov rdx, [rsi+40h] mov [rsp+50h], rbx

lea rex, [rsp+68h] mov [rsp+58h], rdi

lea rex, [rsp+68h] lea rdi, [rcx+0B8h]

mov rax, [rsi+38h] mov rax, [rdi]

mov rcX, [rax+48h] mov rcx, 0FF00000000000000h
sub 140191740 endp mov [rsp+60h], r14
sub_1400D4680 proc near sub 140111010 endp

mov [rsp+8], rbx sub 140191740 proc near

mov [rsp+10h], rbp mov edx, 0Ah
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mov [rsp+18h], rsi
mov [rsp+20h], rdi
pushrl4
sub rsp, 20h
mov rax, [rcx+8]
mov rbx, rcx
XOr €CX, €CX
movzx ebp, r8b
test rax, rax
mov rl4, rdx
lea rdi, [rax-1]
cmovz rdi, rex
lea rsi, [rdi+2]
cmp rax, rsi
jnb short loc 1400D46F4
cmp rsi, [rbx+10h]
jbe short loc_ 1400D46E0
mov rdx, [rbx]
call sub 140191740
lea r9d, [rex+1]
mov rcx, rbx

sub 1400D4680 endp

sub 140121010 proc near
push rsi
sub rsp, 40h
mov rsi, rdx
mov rdx, [rsp+70h]
test rdx, rdx
jnz short loc_14012104A
mov rcx, [rsi]
lea rdx, aNew
mov rcx, [rsi]
lea rdx, aAddStandardEnu
add rcx, 48h
add rsp, 40h
pop rsi
jmp sub_140012FF0
mov [rsp+50h], rbx
mov [rsp+58h], rdi
lea rdi, [rcx+0B8h]
mov rax, [rdi]

mov rcx, 0FF00000000000000h

mov [rsp+60h], r14
sub 140121010 endp

lea rcx, aAddons
mov [rsp+68h], rax
mov rcx, [rsi+38h]
call cs:?addButton
nop
mov r8d, 3
lea rdx, [rsp+68h]
mov rcX, [rex+68h]
mov [rsi+40h], rax
lea rex, [rsp+68h]
mov dword ptr [rsp+28h], 0
lea rax, alinfoclicked
mov [rsp+20h], rax
mov 19, rsi
call qword
lea r8, a2clicked
mov rdx, [rsi+40h]
lea rcx, [rsp+68h]
lea rex, [rsp+68h]
mov rax, [rsi+38h]
mov rcX, [rax+48h]
sub 140191740 endp
sub_1400D4680 proc near
mov [edx+8], rbx
mov [edx+10h], rbp
mov [edx+18h], rsi
mov [edx+20h], rdi
push rl4
sub edx, 20h
mov rax, [rcx+8]
mov rbx, rcx
XOr €CX, €CX
movzx ebp, r8b
test rax, rax
mov rl4, rdx
lea rdi, [rax-1]
cmovz rdi, rex
lea rsi, [rdi+2]
cmp rax, rsi
jnb short loc_1400D46F4
cmp 1si, [rbx+10h]
jbe short loc_ 1400D46E0
mov rdx, [rbx]
call sub_140191740
lea r9d, [rex+1]
nop
mov recx, rbx
sub 1400D4680 endp
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Tablo C.28:

Tiretilmis kod i¢in program ¢iktis1 tablosu

Jaya
. Coziim
Iterasyon | oo Degerleri Opcode Benzerlik oranlari(%) Degeri
: (29,23,5,7,18, [78.95,79.9, 81.08, 80.82, 79.9, .
I 13.8,17.2,18} 79.9, 78.65.79.9, 81.29, 79.9] 7082.35
: {29,29,11,10, [78.95,78.95, 78.65, 78.65,79.9, |,
12 16,13,1,11,28} 79.9, 82,44, 78.65, 78.95, 79.9] 7082.56
: (22,0,321,18, [79.9, 78.99, 81.08, 79.9, 79.9, .
13 21,18.27,19.4} 79.9,79.9, 78.95, 79.9, 81.08] /082.62
: (72182711, [80.82, 79.9, 78.65, 78.95,78.65, | ,
14 20.26,10,18,22} 79.9, 78.95, 78.65, 79.9, 79.9] /082.64
- (3,021,24.15, [81.08, 78.99, 79.9, 79.9, 79.9, ,
I5 18.4.23.28.5} 79.9,81.08, 79.9, 78.95, 81.08] 708272
, (1,1422,1.27, [82.44,79.9, 79.9, 82.44, 78.95, ,
16 25.2321.1622} 79.9.79.9.79.9,79.9, 79.9] 7082 81
i 117,12,29,0,26, [79.9.78.65, 7895, 78.99,78.95, |, o0
1,20,15,9,17} 82.44,79.9,79.9, 78.65, 79.9] 083.
, (10,1627,2.2, [78.65,79.9,78.95,81.29,8129, |,
18 19,18,12,17.9} 79.9,79.9, 78.65, 79.9, 78.65] 708347
0 129.21,11,27,29 [78.95.79.9, 78.65,78.95, 7895, |, o o
12,17.428,11} 78.65,79.9, 81.08, 78.95, 78.65] 083.
. 12,0,2,18,6,23, [81.29, 78.99, 81.29, 79.9,80.82, |,
110 18.3.13,15} 79.9,79.9, 81.08, 79.9, 79.9] /083.90
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