T.C.
PAMUKKALE UNIVERSITESI
FEN BIiLIMLERI ENSTITUSU

MATEMATIK ANABILIM DALI

REKURANS BAGINTILARI VE KODLAMA YONTEMLERI

DOKTORA TEZI

SULEYMAN AYDINYUZ

DENIZLI, SUBAT - 2022



T.C.
PAMUKKALE UNIVERSITESI
FEN BILIMLERI ENSTITUSU

MATEMATIK ANABILIM DALI

REKURANS BAGINTILARI VE KODLAMA YONTEMLERI

DOKTORA TEZI

SULEYMAN AYDINYUZ

DENIZLI, SUBAT - 2022



Bu tez ¢alismasi Pamukkale Universitesi Bilimsel Arastirma Projesi

(BAP) tarafindan 2020FEBEOQO3 nolu proje ile desteklenmistir.



Bu tezin tasarimi, hazirlanmasi, yiiriitiillmesi, arastirmalarinin yapilmasi ve
bulgularimin analizlerinde bilimsel etige ve akademik kurallara 6zenle riayet
edildigini; bu c¢alismanin dogrudan birincil iiriinii olmayan bulgularin,
verilerin ve materyallerin bilimsel etige uygun olarak kaynak gosterildigini
ve alint1 yapilan ¢calismalara atfedildigine beyan ederim.

Siileyman AYDINYUZ



OZET

REKURANS BAGINTILARI VE KODLAMA YONTEMLERI
DOKTORA TEZi
SULEYMAN AYDINYUZ
PAMUKKALE UNIVERSITESI FEN BIiLIMLERI ENSTITUSU

MATEMATIK ANABILIiM DALI

(TEZ DANISMANI:PROF. DR. MUSTAFA ASCI)

DENIZLI, SUBAT - 2022

Bu tezde; 2x2 tipindeki Fibonacci blok matrisleri ile tanimlanmis olan
sifreleme algoritmasi yeniden tanimlandi ve kxk tipindeki matrislere
genellestirilerek Advanced Encryption Standard (AES) benzeri bir sifreleme
algoritmasi tanimlandi. Bu algoritma ile ilgili 6rneklere yer verildi.

Birinci bolimde, rekiirans bagmtilar1 hakkinda temel tanimlara ve
teoremlere yer verildi. Ayrica Fibonacci ve Lucas sayilarinin rekiirans bagintilar
tanimland1 ve genellestirilerek k. mertebeden Fibonacci sayilarinin rekiirans
bagintist verildi. Bu tanimlamalarin yani sira matris gosterimlerine yer verildi. Bu
boliimde son olarak Fibonacci polinomunun tanimi verildi ve genellestirilerek k.
mertebeden Fibonacci polinomlari tanimlandi ve matris gosterimleri verildi.

Ikinci béliimde, modern kriptolojinin 6nemli terimlerinden bazilar:
tanimland1 ve bazi bilinen algoritmalar hakkinda bilgiler verildi. Bu boliimde
gelismis sifreleme algoritmasi (AES) hakkinda bilgiler verilerek bu algoritmanin
katmanlar1 tanimlandi. Ayrica AES katmanlarinda cokca kullanilan sonlu
cisimlerin varligindan bahsedildi ve Galois cismi olarak adlandirilan sonlu cismin
ozellikleri verildi.

Ugiincii boliimde, 2x 2 tipindeki Fibonacci blok matrisleri ile tanimlanmis
olan sifreleme algoritmasi yeniden tanimlandi ve kxKk tipindeki matrislere
genellestirerek Advanced Encryption Standard (AES) benzeri bir sifreleme
algoritmasi verildi. Algoritmanin tanimlanmasindan sonra bu algoritma ile ilgili
orneklere yer verildi.

ANAHTAR KELIMELER: Fibonacci Sayilari, Fibonacci Polinomlari, k.
mertebeden Fibonacci Polinomlari, Fibonacci Matrisi, K. mertebeden
Fibonacci Polinom Matrisi, Galois Cismi, AES, Kriptoloji
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In this thesis; the encryption algorithm define by Fibonacci block matrices
of type 2x2 has been redefined and an encryption algorithm similar to the
Advanced Encryption Standard (AES) is defined by generalizing to kxk type
matrices. Examples of this algorithm are given.

In the first chapter, basic definitions and theorems about recurrence
relations are given. In addition, recurrence relations of Fibonacci and Lucas
numbers are defined and generalized of the recurrence relation of k — order
Fibonacci numbers. In addition to these definitions, matrix representations are
included. In this section, finally, the definition of Fibonacci polynomial is given
and generalized k —order Fibonacci polynomials and matrix representations are
given.

In the second part, some of the important terms of modern cryptography
are defined and some known algorithms are given. In this section, information
about the advanced encryption algorithm (AES) is given and the layers of this
algorithm are defined. In addition, the existence of finite objects, which are
widely used in AES layers, is mentioned and the properties of the finite object
called Galois field were given.

In the third chapter, the encryption algorithm define with Fibonacci block
matrices of type 2x2 is redefined and generalized to matrices of type kxk, an
encryption algorithm similar to Advanced Encryption Standard (AES) is given.
After the algorithm is defied, examples related to this algorithm are given.

KEYWORDS: Fibonacci Numbers, Fibonacci Polynomials, k- Order
Fibonacci Polynomials, Fibonacci Matrix, k — Order Fibonacci Polynomials
Matrix, Galois Field, AES, Cryptology.
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1. GIRIS

On lgiincii yilizyilin matematiksel yenilik¢isi Leonardo Fibonacci, orta ¢ag
boyunca matematik biliminin énde gelen liderlerindendi. Italya’nin Pisa kentinde
dogdu ve bu durumdan dolayr Leonardo Pisano veya Pisa’li Leonardo olarak da
biliniyordu. Babas1 Afrika’nin kuzey kiyisindaki Bougie’de (Simdi Cezayir sinirlar
igerisinde bulunuyor.) giimriik tahsildar1 iken, Fibonacci’nin Magribi (Fas’a ait bir
topluluk) bir 6gretmeni vardi ve onu Hindu-Arap sayi sistemi ve hesaplama
yontemleriyle tanistirdi. Fibonacci’nin babasina yardim sebebiyle ¢ok seyahat etmesi
ve hesaplama sistemlerinin kapsamli ¢alismalarindan sonra 1202°’de Hindu-Arap
rakamlarini ve bunlarin hesaplamada nasil kullanildigini agikladig: “Liber Abaci” yi
yazdi. Bu {nlii kitap sayesinde, Roma numaralandirma sistemini degistirmede ve
bugiin gilinlimiizde kullanilan say1 sistemini tanitmada etkili olmustur. Ayrica bu
kitap baz1 geometri terimlerinin ve matematigin cebir alaninin temellerini

olusturmaktadir.

Fibonacci c¢esitli matematik konular1 iizerine caligmalar yapmis olmasina

ragmen, ozellikle adinin gectigi
11,2,3,5,8,13,21,34,55...,

say1 dizisiyle hatirlanir. Bu say1 dizisi, bugiin bile, ozellikle “The Fibonacci

Quaterly” ‘i yaymlayan “Fibonacci Dernegi” tarafindan devam eden arastirmalarin

konusudur.

Fibonacci sayilari o kadar ilgingtir ki dogada ve bilimde oldukca beklenmedik

yerlerde ortaya ¢cikmaktadir. Bunlarin bazilarini asagidaki gibi listeleyebiliriz:

e Fibonacci ve Diinya

e Fibonacci ve Illinois (Amerika’da eyalet)
e Fibonacci ve Cigekler

e Fibonacci ve Agaclar

e Fibonacci ve Aycicekler



e Fibonacci, Cam Kozalagi, Enginar ve Ananas
e Fibonacci ve Arilar

e Fibonacci ve Alt Kiime

e Fibonacci ve Kanalizasyon Aritma Sistemi
e Fibonacci ve Atom

e Fibonacci ve Balmer Serisi

e Fibonacci ve X-isinlari

e Fibonacci ve Gazyagi

e Fibonacci ve Miizik

e Fibonacci ve Siir

e Fibonacci ve Sinir Fizyolojisi

e Fibonacci ve Elektrik Akimi

e Fibonacci ve Ekonomi

e Fibonacci ve Kriptoloji

Bu uygulamalarin ve ¢aligmalarin detaylar1 Koshy (2017), Vajda (1989) ve Hoggatt
(1969) incelenebilir.

Fransiz matematik¢i Edouard Lucas (1842-1891) tarafindan Fibonacci sayi
dizisine benzer bir tanimlama ile Lucas sayr dizisi tanimlanmistir ve yapilan
calismalar Lucas say1 dizisinin Fibonacci say1 dizisi ile baglantisinin olduk¢a fazla
oldugunu gostermektedir. Dolayisiyla bu yapilan ¢alismalar sayilar teorisinde 6zel
sayilar olarak adlandirilan Pell, Pell-Lucas, Jacobsthal, Jacobsthal-Lucas gibi birgok

say1 dizisini literatiire kazandirmistir (Horadam, 1961, 1963).

Giinden giine, iletisim kanallar1 iizerinden veri aktarimi konusunda bilgi
giivenligini saglamak amaciyla bu konuda bir¢cok c¢aligma yapildi ve yapilmaya
devam etmektedir. Bu nedenle kodlama/kod ¢6zme algoritmalar: bilgi giivenligini
saglamada 6nemli rol oynar. Ozellikle, Fibonacci dizisi kodlama teorisinde en gok
tercih edilen say1 dizilerinden biridir. Yapilan bir¢ok calismada bunlarin 6rneklerini

gorebiliriz. Ornegin; Stakhov (1999, 2006) Fibonacci p —sayilar1 ve Q, —matrisleri

icin Cassini formiiliiniin genellestirilmesini kullanan bir kodlama teorisine yeni bir
yaklasim getirdi. 2009 yilinda M. Basu ve M. Prasad Fibonacci kodlama teorisi igin

kod unsurlar1 arasindaki genellestirilmis iligkileri sundu (Basu ve Prasad, 2009).
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Ayrica M. Basu ve M. Das (2014) Tribonacci matrisleri i¢in yeni bir kodlama teorisi
tamittt ve 2014 yilinda Tribonacci sayilart igin verilen kodlama teorisini
genellestirerek n. mertebeden Fibonacci sayilari igin kodlama teorisini tanimlamistir
(Basu ve Das, 2014). Yapilan bu ¢alismalar Asci ve Aydinyuz (2020) tarafindan
genellestirilerek kompleks uzaya tasindi. k. mertebeden Gaussian Fibonacci

polinomlarini tanimladilar ve bu polinomlar iizerinde kodlama teorisini verdiler.

Bu tezde, Diskaya, Avaroglu ve Manken (2020) de 2x 2 tipindeki Fibonacci
blok matrisleri ile tanimlamis olduklar1 sifreleme algoritmasi yeniden tanimlanarak
k xk tipindeki matrislere genellestirildi ve Advanced Encryption Standard (AES)

benzeri bir sifreleme algoritmasi tanimlandi. Bu metot ile ilgili 6rneklere yer verildi.

1.1 Temel Tanim ve Teoremler

Calismanin bu boliimiinde, daha sonraki kisimlarda kullanilacak temel tanim

ve teoremlere yer verilmistir.

Matematikte, bir indirgeme (rekiirans) bagmtisi, bir dizinin n. terimini,
bagintinin mertebesi olarak adlandirilan bazi sabit k (n’den bagimsiz) degerleri i¢in
onceki k terimin bir fonksiyonu olarak ifade eden bir denklem olarak tanimlanir.

Simdi bu tanim1 matematiksel bir dille verelim:

Tamm 1.1.1. a,,3;,a,,a,,...,a,,...S0nsuz bir dizi, k€ N sabit ve f :Nx Zk-R
bir fonksiyon olsun. a,,a,,a,,4a;,...,8, , baslangic degerleri olmak lizere ve Vn =Kk

i¢cin

a,=f(na,,,8,,8 5. a.) (1.1)

P11 Y n-20 Fin-31°"" Fin—k

fonksiyonuna k. mertebeden indirgeme (rekiirans) bagintisi denir. Dizinin biitiin

elemanlarmi (1.1) denklemi ve a,,a,,a,,4,,...,a,_, baslangi¢c degerleri ile belirlenir.

(Koshy, 2001)



Tammm 1.1.2. (a,) sonsuz bir dizi, k€ Nsabit ve f, f,, f,,.., f, N’den R’ ye

tanimli fonksiyonlar ve f, (n) # 0 olmak lizere Vn > K i¢in
a,=f(a,  +f,(na,,+.+f(na,, + f,(n) (1.2)

bicimindeki indirgeme bagintisina k. mertebeden lineer indirgeme (rekiirans)

bagintis1 denir. (Koshy, 2001)

e (1.2) denklemindeki f,f,,..., f, fonksiyonlar1 sabit fonksiyonlar ve

f.(n)=b, (1<i<k) bi¢iminde olmak iizere
a,=ba ,+ba ,+..+ba,, + f,(n) (1.3)
indirgeme bagintisina sabit katsayili indirgeme bagintis1 denir.
e (1.2) denklemindeki vn e N igin f,(n)=0 ise
a, = f(na, ,+ f,(nNa, ,+..+ f,(Na, , (1.4)
Indirgeme bagintisina homojen indirgeme bagintis1 denir.

Teorem 1.1.1. a, =ca,, +¢,a, , indirgeme bagintis1 olsun. Bu durumda

indirgeme bagintisinin karakteristik denklemi
r’—cr-c,=0 (1.5)
ve kokleri a ve f olmak iizere genel ¢oziimii
a =ca"+dp" (1.6)
dir. Burada ¢ ve d sabit sayilardir. (Koshy, 2001)
Teorem 1.1.2. p. dereceden homojen, lineer

a,=ba_ +ba ,+..+ba _, (1.7)



indirgeme bagintisinin karakteristik denklemi

rP—br"*—b,r"?—..—b ,r—b, =0 (1.8)

p
olsun. Bu karakteristik denklemin q; katli kokii r, olmak iizere
AR AR 1 AR O e (1.9)

ke k. keyfi

IZ,..., IQI

ifadesi a, indirgeme bagintis1 i¢in bir ¢oziimdir. Burada Kk

n i

sabitlerdir.

1.1.1 Fibonacci ve Lucas Sayilari

Tanmm 1.1.1.1. Fibonacci say1 dizisi {Fn} ve Vn>2 dogal sayisi igin

baslangi¢ kosullar1 F; =0 ve F =1 olmak iizere
F.=F_,+F_, (1.10)
indirgeme (rekiirans) bagintisi ile tanimlanir. Burada F_ ’e n. Fibonacci sayis1 denir.

Tamm 1.1.1.2. Lucas say1 dizisi {Ln} ve Vn2>2 dogal sayist igin L, =2 ve

L, =1 baslangi¢ kosullar1 olmak tizere
L =L,+L,, (1.11)
indirgeme (rekiirans) bagintisi ile tanimlanir. Burada L’ e n. Lucas sayis1 denir.

Tammm 1.1.1.3. Tribonacci say1 dizisi {Tn} ve Vn>3 dogal sayisi i¢in

baslangi¢ kosullar1 T, =0,T, =1 ve T, =1 olmak iizere

T,=T ,+T,,+T, (1.12)



indirgeme bagintisi ile tanimlanir. Burada T, * e n. Tribonacci sayis1 denir.

Teorem 1.1.1.1. F,, n. Fibonacci sayisi ve L, n. Lucas sayis1 olmak iizere,

Fibonacci sayisinin Binet formiili

1+f ve ﬁ:# dir.

olarak bulunur. Burada o =

Tamm 1.1.1.4. a,,a,,a,,...bir reel say1 dizisi olsun.

g(x)=> ax" =a;+ax+ax’ +..+a,x" +..
n=0

ifadesine {an} say1 dizisinin tirete¢ fonksiyonu denir.

Teorem 1.1.1.2. Fibonacci say1 dizisi {F,} ve Lucas say1 dizisi {L,} olmak

tizere Fibonacci say1 dizisinin irete¢ fonksiyonu

X
g(X)_l—X—Xz

ve Lucas say1 dizisinin iireteg¢ fonksiyonu

2—X
h(x)=——
() 1-x—x?

olarak bulunur.



Fibonacci ve Lucas say1 dizilerinin indirgeme bagmtilarinin bir genellemesi
ise k. mertebeden genellemeleridir. k. mertebeden Fibonacci sayilar1 kK >2 igin

asagidaki gibi tanimlanir.

Tammm 1.1.1.5. K > 2 bir pozitif tamsay1 ve N>k >2 olmak iizere {g(k)n}

k. mertebeden Fibonacci say1 dizisi
g(k) =...=9(kK), =0, g(k),, =1, g(k), =1 (1.13)
baslangi¢ kosullari ile
9(k), = g(K), 4 +g(K)y o +9(K)y g+ (K)o
indirgeme (rekiirans) bagintisi ile tanimlanir. (Lee ve Kim, 2003).

Matrisler ile indirgeme bagintilari iligkili say1 dizileri arasinda baglantilarin
kuruldugu ve bu iliskiler ile sayr dizilerinin incelendigi c¢aligmalar matematik
diinyasinda oldukga fazla sayida yer almaktadir. Charles H. King (1960) matrisler ile
Fibonacci sayilart arasinda oldukca ilging bir iligski kurdu ve bu c¢alisma matematik

diinyasinin ilgisini oldukc¢a ¢ekerek bu alanda bir¢ok yeni ¢alismanin 6niinii acti.

Teorem 1.1.1.3. n>2 ve F , =F, +F_,indirgeme bagntisi ile tanimlanan

Fibonacci say1 dizisinin matris gosterimi

11 (1.14)
Q=
10
ile verilir. Buna gore
F, F (1.15)
Qn — n+1 n
Fn anl

dir. (Koshy, 2001)

n

Teorem 1.1.1.4. {F} Fibonacci say1 dizisi ve F,=0,F =1 baslangig

kosullar1 olmak tizere N> 2 i¢in Q —matrisi asagidaki 6zellikleri saglar:

7



1. Qan :QmQﬂ :Qn+m
2. Qn =Qn—l+Qn—2 )

Teorem 1.1.1.5. {F,} Fibonacci say1 dizisi olmak iizere Cassini dzdesligi

det(Q")=F,,F,,, —F =(-1)’
olarak bulunur.

Teorem 1.1.1.6. Lee, (Lee ve ark., 2002) F, =[fij], nxn Fibonacci matrisi

olmak tuzere

¢ _[Fa o i-j+120
"1 0, i-j+1<0

seklinde tanimladi. Bu matrisin yani Fibonacci matrisinin tersi ise

(1 0 0 0 0
11 0 0 -0

ca_ |1 110 0
"0 -1 -1 1 :
P ¢

0 - 0 -1 -1 1]

olarak verilmistir.

Teorem 1.1.1.7. k. mertebeden Fibonacci matrisi F(k), =[ f(k), ;| olmak

lizere k > 2i¢in

g ., » I—j+120
f«%J:{ 0 . i-j+1<0

olarak tanimlanmigtir. Burada ¢, ; (1.13) denklemdeki g,=g(k),, , ’dir. Bu

matrisin tersi ise asagidaki gibi verilmistir:



1 0 0 0
F(k), " =|-1 :
0 :

: . .0

_0 0 -1 --- =1 ]__

1.1.2 Fibonacci Polinomlar:

Fibonacci polinomlari matematikte biiyiik 6nem tasir. Bu biiylik polinom
siiflart, Fibonacci sayi dizilerinde verilen indirgeme bagintis1 benzeri bir indirgeme
(rekiirans) bagntisi ile tanimlanabilir ve 6zel degerler ile Fibonacci sayir dizisini
vermektedir. Fibonacci polinomlar1 olarak adlandirilan bu tiir polinomlar, 1883’te
Belgikali matematik¢i Eugene Charles Catalan ve Alman matematik¢i E. Jacobsthal
tarafindan incelenmis ve calismalari sayesinde Fibonacci polinomlarinin birgok

ozelligi literatiire kazandirilmigtir. (Horadam, 1982), (Asci ve Giirel, 2013).

Tanmm 1.1.2.1. Catalan tarafindan tanimlanan Fibonacci polinomu f (x),

f,(x) =1, f,(x) = x baslangi¢ kosullar1 olmak tizere n >3 igin
f.(x)=xf, ,(X)+f ,(x) (1.16)

rekiirans bagtisi ile tanimlanir. Burada 6zel olarak X =1 alindiginda f,(1)=F, n.

Fibonacci sayisi elde edilir.

Tablo 1.1: Fibonacci Polinomlarinin Bazilari

Fibonacci Polinomlar:

1

X

x?+1

X3 +2x

(6)] | W| N | S

x* +3x% +1




6 X° +4x3 +3x

7 X® +5x* +6x° +1

Tanmmm 1.1.2.2. Jacobsthal tarafindan tanimlanan ve c¢alisilan Fibonacci

polinomu J,(x) olmak iizere, J,(X) =1=J,(x) baslangic kosullar1 ve n = 3igin
‘Jn (X) = ‘]n—l(x) + X‘] n-2 (X)
indirgeme bagntisi ile tanimlanir.

Teorem 1.1.2.1. f (x) Fibonacci polinomu olmak iizere kapali formiili

n>0igin

AT
=3[

seklinde tanimlanir.

Teorem 1.1.2.2. f (x) Fibonacci polinomu olmak iizere

x 1 (1.17)
Q(X)Z{1 0}
ve n>1 i¢in
oy | faa(@) f(X) (1.18)
° (X)‘[ fL(9 fnl(xJ

elde edilir. Q"(x) matrisine Fibonacci polinom matrisi olarak adlandirilir.

Teorem 1.1.2.3. Q"(x) Fibonacci polinom matrisi olsun. Dolayisiyla

Fibonacci polinom matrisinin determinanti
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Q" ()| = fa (0 1 (0= £2() = (D"

olarak bulunur. Fibonacci polinom matrisinin tersi ise

n 1 fn—l(x) _fn(x)
(@09) {—w) fnﬂ(x)}

olarak bulunur.

N. Philippou, C. Georghiou ve G. Philippou tarafindan Fibonacci say1
dizisinde yapilmis olan genellestirmeye benzer bir genellestirme ile Fibonacci

polinomlarini da K. mertebedene tasidilar.

Tanmm 1.1.2.3. {fn"‘)(x)} k. mertebeden Fibonacci polinomlar: dizisi

0
n=0

olmak iizere f{(x)=0, f,¥)(x) =1 baslangi¢ kosullari i¢in

M (x) eger 2<n<k
fn(k) (X) =
EOX) eger n>k+1

n
Z X
i=1

k
Z X
i=1
olarak tanimlanair.

Teorem 1.1.2.4. k >2 i¢in

_kal xk2  yk-3 X 1_
1 0 0 -
am= . T 0 o .
0 0 0
0 o0 0 1 0],

ve
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n+k-3

n+k n+k n+k—
QM= :
00 XPEO )+ X F 00+t B, ()
L Fn(k) (X) Xk_z I:n(—kl) (X) + Xk_s Fn(—kg (X) +..+ Fn(—k12+1(x)
X RS+ X R0+ + R FEL(X
X R () + X R )+ +FP () - LM
XTCRO0) X TR )+ A R0 o RO
XCEE () + xR+ B0 FEL(9 ]

TS0 X2FY 00+ X RS L (0) +... 4+ FO (%)
FOLKX) X ?FO () +X°FY_,(x)+..+ FY(x)

dir. Burada F")(x) k. mertebeden Fibonacci polinomudur.
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2. KRIPTOLOJI

Bu boliimde, modern kriptolojinin Onemli terimlerinden bazilarini

tanitacak ve bazi bilinen algoritmalar hakkinda bilgi verecegiz.

Kriptografi ve sifreleme algoritmalar ile ilgili ayrintili bilgiyi Paar ve Pelzl
(2010) tarafindan yazilan “Understanding Cryptography: A Textbook for Students

and Practitioners” adli kitapta bulunabilir.

2.1  Kriptolojiye Genel Bakis

Kriptografi kelimesini ilk duydugumuzda, genelde ilk
iligkilendirmelerimiz e-posta sifreleme, giivenli web sitesi erisimi, bankacilik
uygulamalar icin akilli kartlar veya Alman Enigma sifreleme makinesine (Sekil
2.1) kars1 tinlii saldir1 gibi II. Diinya Savasinin gidisatini degistiren olaylar dizisi

aklimiza gelmektedir.

Sekil 2.1: Alman Enigma Sifreleme Makinasi
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Kriptografi, modern elektronik iletisiminde 6nemli yere sahiptir. Buna ek
olarak, kriptografi, eski Misir’da standart disi “gizli” hiyerogliflerin kullanildig:
M.O. 2000 yillarina dayanan ilk 6rnekleriyle oldukga eski bir istir. Misir giinlerinden
beri kriptografi, yazili dili gelistiren kiiltiirlerin gogunda olmasa da pek ¢ogunda su
veya bu sekilde kullanilmistir. Antik Yunanistan’da belgelenmis gizli yazi vakalar
vardir, yani Sparta scytale veya antik Roma’daki iinlii Sezar sifresi kriptografi
orneklerinden bazilaridir. Bu ¢alisma da daha ¢ok modern kriptografinin terimleri

tizerinde durulmustur.

Kriptografi alanina genel bir bakis Sekil 2.2 de verilmistir.

Kriptoloji

l

Kriptografi Kriptoanaliz

»| Simetrik Sifreleme

Asimetrik Sifreleme

A

> Protokol

Sekil 2.2: Kriptoloji Alanina Genel Bakis

Burada fark ettigimiz ilk sey, en genel terimin kriptografi degil kriptoloji
oldugudur. Kriptoloji iki ana dala ayrilir:

e Kriptografi; Bir mesajin anlamini gizlemek amaciyla yapilan gizli yazma
bilimidir. iletilen bilginin istenmeyen sahislar tarafindan anlagilmayacak bir
bi¢cime doniistiiriilmesinde kullanilan tekniklerin biitiiniidiir.

e Kiriptoanaliz; Kriptosistemleri kirma bilimi veya kirma sanati olarak

adlandirabilir. Kriptolojinin, kriptografik sistemlerin sifrelenmis metinlerini
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¢cozebilmek icin bu sistemlerin giivenliklerini inceleyen, zayif yanlarini
bulmaya c¢alisan dalidir. Sifre kirmanin istihbarat toplulugu veya belki de
organize suclar i¢in oldugunu ve ciddi bir bilimsel disiplin siniflandirmasina
dahil edilmemesi gerektigini diisiinebilirsiniz. Bununla birlikte, c¢ogu
kriptoanaliz, giiniimiizde akademide saygin arastirmacilar tarafindan
yapilmaktadir. Kriptoanaliz, modern sifreleme sistemleri i¢in merkezi bir
oneme sahiptir. Kripto yontemlerimizi kirmaya calisan insanlar olmadan,

gercekten giivenli olup olmadiklari asla bilinemez.

Kriptoanaliz, bir kriptosistemin giivenli oldugundan emin olmanin tek yolu

oldugundan, kriptolojinin ayrilmaz bir pargasidir. Bununla birlikte; bu tezin odak

noktasi kriptografidir. Sekil 2.2 ye geri doniis yaptigimizda Kriptografinin kendisi ti¢

ana dala ayrilir:

Simetrik Algoritmalar: Birgcok kisinin kriptografiyle ilgili oldugunu
varsaydig1 seydir: iki taraf, gizli bir anahtar1 paylastig1 bir sifreleme ve sifre
¢ozme yoOntemine sahiptir. Antik ¢aglardan 1976’ya kadar tiim kriptografi,
yalnizca simetrik yontemlere dayaniyordu. Simetrik sifreler, o6zellikle veri
sifreleme ve mesajlarin biitiinliik kontrolii i¢in hala yaygin olarak

kullanilmaktadir.

C

Ugiincii Sahis

4

Gulvenli Olmayan .
x| | sifreleme || Y sifre X
. Kanal B

> > Cozme

e(x)

(internet)

Gulvenli Kanal

Sekil 2.3: Simetrik Anahtarli Kriptosistem
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e Asimetrik (Acik Anahtar) Algoritmalar: 1976 yilinda Whitfield Diffie,
Martin Hellman ve Ralp Merkle tarafindan tamamen farkli bir sifreleme
algoritmasi tanitildi. Ag¢ik anahtarli bir sifrelemede, bir kullanict simetrik
sifrelemede oldugu gibi bir gizli anahtara ama ayni1 zamanda da bir agik
anahtara sahiptir. Asimetrik algoritmalar, dijital imzalar ve anahtar olusturma
gibi uygulamalar i¢in ve ayrica klasik veri sifreleme i¢in kullanilabilirler.

o Kiriptografik Protokollar: Kabaca konusursak, kripto protokolleri
kriptografik algoritmalarin uygulamasi ile ilgilenir. Simetrik ve asimetrik
algoritmalar, giivenli internet iletisimi gibi uygulamalarin
gerceklestirilebilecegi yapi taslar1 olarak goriilebilir. Her web tarayicisinda
kullanilan Tasima Katman1 Giivenligi (TLS) semasi, sifreleme protokoliiniin

bir 6rnegidir.

Pratik sistemlerdeki kriptografik uygulamalarin ¢ogunda, simetrik ve
asimetrik algoritmalar (ve ayrica genellikle 6zet fonksiyonlar1) birlikte kullanilir. Bu,
bazen hibrit gemalar olarak anilir. Her iki algoritma ailesini de kullanmanin nedeni,
her birinin belirli giiclii ve zayif yonlerinin olmasidir. Dolayisiyla birbirlerinin eksik

yonlerini tamamlamak i¢in hibrit algoritmalar kullanilmaktadar.

2.2  The Advanced Encryption Standard (AES)

Gelismis Sifreleme Standardi (AES), glinlimiizde en yaygin olarak kullanilan
simetrik sifreleme algoritmasidir. Adindaki “Standart” terimi yalmizca ABD
hiikiimeti uygulamalarina atifta bulunsa da AES blok sifresi de bir¢cok endiistri
standardinda zorunludur ve birgok ticari sistemde kullanilmaktadir. AES’ 1 igeren
ticari standartlar arasinda internet giivenlik standardi IPsec, TLS, Wi-Fi sifrelemesi
standart IEEE 802.111, giivenlik kabuk ag protokolii SSH (Secure Shell), internet
telefonu Skype ve diinya ¢apinda ¢ok sayida giivenlik iiriinii bu sifreleme
algoritmasini kullanmaktadir. Bugiine kadar, AES’ e kars1 bilinen Brute-Force (Kaba

Kuvvet Saldiris1)’ dan daha iyi bir saldir1 yoktur.

1999°da ABD Ulusal Standartlar ve Teknoloji Enstitiisii (NIST), DES’ in
yalnizca eski sistemler i¢cin kullanilmasi gerektigini ve bunun yerine ii¢lii Des

(3DES) kullanilmas1 gerektigini belirtti. 3DES, glinlimiiz teknolojisiyle Brute-Force
16



(Kaba kuvvet saldiris1) saldirilarina dirense de, onunla ilgili ¢esitli sorunlar
bulundurmaktadir. Bu sorunlarin ilki, yazilim uygulamalar1 agisindan bu algoritma
cok verimli degildir. DES, hali hazirda yazilim i¢in 6zellikle uygun degildir ve
3DES, DES’ ten {i¢ kat daha yavastir. Diger bir dezavantaji 64 bitlik nispeten kisa
boyutlu bir blok sifrelemesi bulunmaktadir ve bu da bize belirli uygulamalarda bir
dezavantajin oldugunu gostermektedir. Son olarak, onlimiizdeki yillarda gelismis
kuantum bilgisayarlarla yapilan saldirilar konusunda endise duyulmaktadir. Ciinkii
yeni kuantum bilgisayarlarinda 256 bitlik anahtar uzunluklar1 kullanilacagi
diistiniilmektedir. Tiim bu degerlendirmeler, NIST” in DES’ in yerine tamamen yeni

bir blok sifrelemenin gerekli oldugu sonucuna gotiirdii.

1997° de NIST, yeni bir Gelismis Sifreleme Standardi (AES) i¢in teklif
cagrisinda bulundu. DES gelistirmesinden farkli olarak, AES icin algoritma se¢imi,
NIST tarafindan yonetilen agik bir siirecti. Sonraki 3 AES degerlendirme turunda,
NIST ve wuluslararast bilim toplulugu, sunulan sifrelerin avantajlarin1  ve
dezavantajlarim1 tartisti ve potansiyel adaylarin sayisini azaltti. 2001° de NIST,
Rijndael blok sifresini yeni AES olarak ilan etti ve son bir standart olarak yayinladi
(FIPS PUB 197). Bu standart Rijndael algoritmasi olarak adlandirilmaktadir. Bu

algoritma, iki geng¢ Belgikali kriptograf tarafindan tasarlanmustir.

2.2.1 AES Algoritmasina Genel Bakis

AES sifresi, Rijndael blok sifresiyle neredeyse aynidir. Rijndael blogu ve
anahtar boyutu 128, 192 ve 256 bit arasinda degisir. Fakat, AES standardi yalnizca
128 bitlik bir blok boyutu gerektirir. Bu nedenle, yalnizca 128 bit blok uzunluguna
sahip Rijndael, AES algoritmasi olarak bilinir. Bu boliimiin geri kalaninda, yalnizca
128 bitlik blok uzunluguna sahip standart Rijndael siiriimii iizerinden islem

yapacagiz.
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X

128
128/192/256

AES <+k

i 128

Y

Sekil 2.4: AES Girig-Cikig Parametreleri

Daha 6nce belirtildigi gibi, bu bir NIST tasarim gereksinimi oldugundan Rijndael
tarafindan {i¢ anahtar uzunlugu desteklenmelidir. Sifrenin dahili tur sayisi, Tablo 2.2’

e gore anahtar uzunlugunun bir fonksiyonudur.

Tablo 2.2: AES i¢in anahtar uzunluklar ve tur sayisi

Anahtar Uzunlugu Tur Sayis1

128 bit 10
192 bit 12
256 bit 14

DES’ in aksine AES, Feistel yapisina sahip degildir. Feistel aglari, her iterasyon igin
bir blogun tamamini sifrelemez. Buna 6rnek olarak DES’ te 6—24 =32 bit bir turda

sifrelenir. AES ise 128 bitin tamamin1 bir yineleme de sifreler. Bu ise, nispeten daha

az sayida tura sahip olmasinin nedenidir.

AES, s6zde katmanlardan olusur. Her katman, veri yolunun tiim 128 bitini
yonetir. Veri yolu, algoritmanin durumu olarak da adlandirilir. Yalnizca ii¢ katman
tirii vardir. Birincisi hari¢ her tur, Sekil 2.5° de gosterildigi gibi {i¢ katmandan

olusur: Diiz metin X, sifreli metin Yy ve tur sayis1 n olarak gosterilir. Ayrica, son tur

yani n. tur sifreleme ve sifre ¢6zme semasimni simetrik yapan MixColoumn

doniigiimiini kullanmaz.
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Round n-1
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Kevk
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!
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l

ShiftRows Layer
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k | v
A4
Key Addition Layer Transform 1

Byte Substitution Layer

v

ShiftRows Layer

A 4

Mix Column Layer

i kn—l Y

Key Addition Layer ¢ Transform n-1

v

Byte Substitution Layer

!

ShiftRows Layer

k
h 4 " Y
Key Addition Layer (d— Transform n
Ciphertext

y=AES(x)

Sekil 2.5: AES Sifreleme Blok Semasi
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Katmanlarin kisa bir agiklamasini agagida gorebiliriz:

Anahtar ekleme katmani (Key Addition Layer); anahtar programinda ana
anahtardan tiliretilen 128 bitlik bir yuvarlak anahtar veya alt anahtar duruma XOR’

lanir.

Bayt degistirme katmani (Byte Substitution Layer) (S-Box); Durumun her
0gesi, Ozel matematiksel Ozelliklere sahip arama tablolar1 kullanilarak dogrusal
olmayan bir sekilde doniistiiriiliir. Bu, verilerde karigiklik yaratir, yani, bireysel
durum bitlerindeki degisikliklerin veri yolu boyunca hizli bir sekilde yayilmasini

saglar.

Difiizyon katmani (Diffusion Layer); tim durum bitleri {lizerinde difiizyon

saglar. Her ikisi de dogrusal islemler gerceklestiren iki alt katmandan olusur:

e ShiftRows katmani, verilere bayt diizeyinde izin verir.
e MixCloumn katmani, dort baytlik bloklar birlestiren (karistiran) bir

matris islemidir.

DES’ e benzer sekilde, anahtar zamanlama, orijinal AES anahtarindan

yuvarlak anahtarlar1 veya alt anahtarlari (ko, Kiyeony kn) hesaplar.

Boliimdeki katmanlarin i¢ fonksiyonlarini tanimlamadan 6nce Galois cismi
olarak adlandirilan yeni bir matematiksel kavram tanitmaliyiz. AES katmanlar

icindeki tiim islemler i¢in Galois cismi hesaplamalar1 gereklidir.

2.2.2  Sonlu Cisimlerin Varhg:

AES’ de Galois cisim aritmetigi c¢ogu katmanda, ozellikle S-Box ve
MixColumn katmaninda kullanilir. Bu nedenle, AES’ in i¢indekileri daha derinden
anlamak icin algoritmaya devam etmeden once bu amag i¢in gerekli olan Galois

cismine 6zet bir sekilde deginecegiz.
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Galois cismi olarak da adlandirilan sonlu bir cisim, sonlu sayida eleman
iceren bir kiimedir. Ozetleyecek olursak, Bir Galois cismi, toplayabilecegimiz,
cikarabilecegimiz, ¢arpabilecegimiz ve tersini alabilecegimiz sonlu elemana sahip bir
kiimedir. Galois cisminin tanimin1 vermeden 6nce daha basit bir cebirsel yap1 olan

grup kavramina ihtiyacimiz vardir.
Tamm 2.2.2.1. Grup

G bos olmayan bir kiime ve bu kiime tizerinde bir ikili islem “o” olsun. Buna

gore eger asagidaki sartlar saglanirsa (G,o) cebirsel yapisina bir grup denir. (Tasci,

2018)

1. G kiimesi “o” islemine gore kapalidir. Yani Va,beG i¢in acbeG
dir.

2. G kiimesi “o” iglemi iizerinde birlesme O6zelligine sahiptir. Yani
Va,b,ceG i¢in (acb)ec=ao(boc) dir.

3. “o” isleminin birim elemani vardir. Yani VaeG i¢in ace=eca=a

olacak sekilde e € G vardir.

4. “o” islemine gore G kiimesinde her elemanin tersi vardir. Yani,

VaeG icin aca' =aoa=e olacak sekilde a”* €G vardur.

Eger Va,beG igin aocb=Dboa saglaniyorsa G grubu degismelidir

(abelyandir) denir.

Ornek 2.2.2.1. Z tamsayilar kiimesinde carpma islemine gore her elemanin
tersi olmadigindan ¢arpma islemine gore grup degildir. Fakat Z tamsayilar kiimesi

toplama islemine gore bir gruptur.
Tamm 2.2.2.2. Halka

G bostan farkli bir kiime ve G iizerinde tanimli “o” ve “*” birer ikili islem

olsun. Eger asagidaki sartlar saglaniyorsa (G, e, *) cebirsel yapisina halka denir.

1. (G,o) cebirsel yapisi degismeli bir grup olmalidur.
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2. G kiimesi “*” islemine gore kapalidir. Yani, Va,b e G i¢in a*be G
dir.

3. G kiimesi “*” iglemi iizerinde birlesme Ozelligine sahiptir. Yani,
Va,b,c e Gigin (a*b)*c=a*(b*c) dir.

4, “*” jgleminin “o ” iglemi iizerinde soldan ve sagdan dagilma

ozelligine sahiptir. Yani Va,b,c € Gigin a*(boc)=(a*b)o(a*c) ve

(boc)*a=(b*a)o(c*a) dir.
Eger Va,b e G igin a*b=Db*a saglaniyorsa G halkas1 degismelidir denir.

Eger VaeG i¢in a*e’=e'*a=a olacak sekilde bir e'eG var ise G

halkasi birimlidir denir.

Ornek 2.2.2.3. Bilinen toplama ve ¢arpma islemleri iizerinde tamml Z, ©, R

ve C kiimeleri birer halkadir.

Tanmm 2.2.2.3. Cisim

k9

Birimli ve degismeli bir halkanin sifirdan farkli her elemaninin islemine

gore bir tersi varsa o zaman bu halkaya cisim denir ve genel olarak F ile gosterilir.

Not 2.2.2.1. Bir cismi asagidaki gibi tanimlamak da miimkiindiir. (F,+,.)
halkasina (F\{0},.) degismeli bir grup olmak sartiyla bir cisim denir. Yani (F,+)
toplamaya gore degismeli bir grup ve (F \{0},.) carpmaya gore bir degismeli grup

ise o taktirde (F,+,.) cebirsel yapisina cisim denir.

Sonlu cisim olarak ta bilinen Evarista Galois’in adinm1 tagiyan Galois cismi,
icinde sonlu sayida dgenin bulundugu bir cismi ifade eder. ikili formlarda temsil
edildikleri i¢in bilgisayar verilerinin c¢evrilmesinde oOzellikle yararhidir. Yani
bilgisayar verileri, eleman sayisi iki olan Galois cismindeki bilegenler olan 0 ve 1
sayilarinin birlesiminden olusur. Verileri bir Galois cisminde bir vektor olarak temsil
etmek, matematiksel islemlerin verileri kolay ve etkili bir sekilde karistirmasini

saglar.
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Tanim 2.2.2.4. Galois Cismi

pePvene Z* olmak lizere GF ( p“) Galois cismi

GF (p")=(0.12,... p~1)U(p, p+L p+2,... p+ p-1)u
(% P2 +1, p? +2,.., P2+ p-1) .U
(p“’l, P+l p" 2, pt p—1)

olarak tanimlanir.

Kriptografide, hemen hemen her zaman, sonlu cisimler veya Galois cisimleri
dedigimiz, elemanlar1 sonlu sayida olan cisimlerle ilgileniriz. Sonlu cismin eleman
sayist cismin mertebesi veya kardinalitesi (karakteristigi) olarak adlandirilir.

Kriptoloji igin temel 6neme sahip teorem asagidaki gibidir:

Teorem 2.2.2.1. Her p asal sayisi ve her n€ N igin m= p" mertebeli bir

sonlu cisim vardir.

Bu teoreme gore su drnekleri verebiliriz: 11 elemanli sonlu bir cisim 11' =11
dir. 81 elemanli sonlu bir cisim 3* =81seklinde yazabiliriz veya 2° = 256 elemanli

sonlu bir cisim vardir. Fakat 12 = 2°.3 olarak yazildigindan 12 elemanli sonlu bir

cisim yoktur.

2.2.3 Asal Cisimler

Sonlu cisimlerin en sezgisel ornekleri, asal dereceli cisimlerdir. Yani, n=1

dir. GF(p) cisminin elemanlar1 0,1,..., p—1" dir. Cismin iki islemi tamsayilarda

mod p ye gore toplama ve ¢arpmadir.

Teorem 2.2.3.1. p asal sayr olsun. 7 , tamsay1 halkasi, GF(p) olarak

gosterilir ve asal cisim veya asal sayida eleman igeren bir Galois cismi diye
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adlandirilir. GF(p) Galois cisminde sifir olmayan tiim elemanlarin tersi vardir ve

GF(p) deki islemler (aritmetik) mod p ye gore yapilir.

Ornek 2.2.3.1. GF(5) sonlu cismini ele alalim. GF (5) :{0,1,2,3, 4} Galois

cisminin elemanlarini ele alalim.

Tablo 2.3: Toplama Islemi

+10]1]2 3|4
0101234
111/2|3[4]0
2 12|13|4]|0]1
3|13(4|0]1]|2
4 141011(2]|3
Tablo 2.4: Carpma Islemi
x|0|1|2|3)|4
0/,0(0(0]O0]O
11012 |3 |4
210121413
31013 (1|42
41014 (3|2)|1

Var olan en kiigiik sonlu cisim GF (2) Galois cismidir.

Ornek 2.2.3.2. GF(2) ={0,1} Galois cismini ele alalim

Tablo 2.5: Toplama Islemi

+ 0 1
0|1
1 1 0




Tablo 2.6: Carpma Islemi

X 0 1
0 0 0
1 0 1

AES sifreleme algoritmasinda XOR’ lama islemi mod2’ ye gore toplama

islemine karsilik gelmektedir. AND islemi ise GF(2) tizerindeki ¢arpma islemine

karsilik gelmektedir.

2.2.4 Cisim Genislemeleri GF(2")

AES sifreleme algoritmasinda kullanilan sonlu cisim 256 eleman igerir ve
GF (2°) olarak gosterilir. 256 elemanli bir cisim segilmesi her elemanm bir byte (1
byte) karsilik gelmesinden dolayidir. AES sifreleme algoritmalarinin i¢inde olan S-
Box ve MixColumn déniisiimleri icin her bir eleman yani her bir byte GF(2°)

Galois cisminin bir elemani olarak alinir ve iglemler bu cisim {izerinde yapilir.

Fakat sonlu bir cismin mertebesi (derecesi) asal degil ise (2° ‘in derecesi 8
asal olmadigindan) toplama ve c¢arpma islemleri mod(28) iizerinde toplama ve
carpma islemleri olarak gosterilemez. Dolayisiyla m >1 seklindeki cisimlere cisim
genislemeleri denir. Dolayisiyla burada farkli notasyonlara ve islemlere ihtiyac
duyulmaktadir. Bir sonraki boliimde cisim genislemelerinin elemanlarinin polinom
olarak temsil edilebilecegini ve cisim genislemesindeki islemlerin polinomlar
lizerinden gosterilebilecegini gorecegiz. GF(2™) cisim genislemesindeki elemanlari
tamsayilar olarak degil katsayilart GF (2) de olan polinomlar olarak temsil edecegiz.

Polinomlarin maksimum derecesi m—1 ‘dir ve toplamda m katsay1 vardir. AES’ te

kullanilan GF(2°) cisminde, her bir AeGF (28) elemanin1 asagidaki gibi temsil

edebiliriz:

A(x)=a,x" +...+ax+a,, a eGF(2)={0,1}.
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Dolayisiyla GF (28) cisminde 2° = 256 adet polinom oldugunu gorebiliriz. Yani bu

sifreleme algoritmasinda her bir polinomun dijital bi¢imde 8 bitlik bir vektdr olarak

basitce saklanabilecegini gozlemleyebiliriz.

A:(a7’a61a5’a4'a3'a2'a1’aﬂ)'

225 GF(2") Galois Cisminde Toplama ve Cikarma

Simdi cisim genislemelerinde toplama ve c¢ikarma islemlerine bakalim.
Anahtar ekleme katmaninda (key addition layer) AES sifreleme algoritmasinda
toplama islemi kullanilir. Yani bu katmandaki islemler polinomlar iizerinde standart
toplama ve ¢ikarma islemidir ve kolayca yapilabilir. Simdi bu islemlere bir goz

atalim:
Tamm 2.2.5.1. A(X), B(X) e GF (Zm) olsun.

C(x)=A(x)+ B(x):r_nicix‘, ¢, =a +b mod(2)

C(x)=A(x)-B(x)=>.cx', ¢ =a—b=a+b mod(2)

i=0

Ornek 2.2.5.1. AES sifreleme algoritmasinda kullanilan GF(28) Galois

cismi iizerinde tanimli bir 6rnegi ele alalim:

A(x)=x"+x"+x*+1eGF (28) ve B(x)=x"+x*+1eGF (28) olsun. Dolayisiyla

C(x)=A(x)+B(x)=x"+x°+x* olarak bulunur.
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2.2.6 GF(2") Galois Cisminde Carpma

GF (28) Galois cisminde ¢arpma islemi, AES’ in MixColumn doniisiimiiniin

temel islemidir. Ilk adimda GF(Zm) sonlu cismi tiizerinde alinan iki eleman

(polinom) standart polinom ¢arpma kurali kullanilarak c¢arpilir:
A(X)-B(X) = (X" +..+ 3 ) (B, X" ..y )
Co = ayb, mod2

C, =a,b, +ab, mod2

’
Com,=2a,,0,, mod2

olmak tuzere

!

2m-2
C'(X) =Chp X" " +...4+Cy

elde ederiz. Burada tim a;,b, ve ¢, katsayilarmin GF (2) Galois cisminin elemanlari
oldugu ve islemlerin GF(Z) de gergeklestigini gorebiliriz. Dolayisiyla, burada
C(x) polinomunun derecesinin m—1" den daha yiiksek bir dereceye sahip oldugu

gortiliir. Bundan dolay1 bu polinomun indirgenmesi gerekir. Buradaki temel fikir,

asal cisimlerde ¢arpma durumuna benzer bir yaklasimdir: GF (p)” de iki tamsayiy1

carpar, sonucu bir asal sayiya boler ve yalmizca kalanimi dikkate aliriz. Cisim
genislemelerinde de yaptigimiz sey sudur: Carpmanin iriinii belirli bir polinoma
boliiniir ve biz sadece polinom boliinmesinden sonra kalanini ele aliriz. Bundan
dolay1r modiil indirgemesi i¢in indirgenemez polinomlara ihtiyacimiz vardir. Simdi

indirgenemez polinomunun tanimina bakalim:
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Tanmm 2.2.6.1. A(X),B(X)eGF(Zm) ve P(x)z

indirgenemez bir polinom olsun. Dolayisiyla, C(x)= A(x).B(x) mod P(x)" dir.

PiX p, € GF (2)

Dolayisyla, her GF(Z"‘) cismi, GF(2)’ den katsayilarla m derecesinde
indirgenemez bir P(x) polinomu gerektirir. Fakat burada dikkat etmemiz gereken
sey tiim polinomlarm indirgenemez olmadigidir. Oregin; x* +x*+x+1 polinomu
indirgenebilirdir. Ciinkii X" +X°+X+1=(X*+x+1)(x’+1) seklinde yazabiliriz.
Dolayisiyla GF (24) cisim genisletmesini olusturmak icin kullanamayiz. Ilkel

polinomlar 06zel bir indirgenemez polinom tirii oldugundan, sekil 2.6> daki

polinomlar GF (Zm ) cisim genislemelerini olugturmak i¢in kullanilabilir.

(0,1.2) (0.,1,3.4.24) (0.1.46) (0.1.5,7.68) (0,2,3,5,90) (0.3.45.112)
(0,1.3) (0,3.25) (0.5.47) (0.2.5,6,69) (0,1.5.8.91) (0.2,35.113)
(0,1.4) (0.,1.3.4.26) (0.2,35.48) (0.1,3,5.70) (0.2,5.6,92) (0.2,3,5.114)
(0,2.5) (0,1,2.5.27) (0.4.5,6.49) (0.1.3,5.71) (0.2,93) (0.,5,7.8.115)
(0,1.6) (0,1,28) (0.2,3,4,50) (0.3.9,10.72) (0,1.5.6,94) (0.1.2.4.116)
(0,1.7) (0,2,29) (0.1.3,6,51) (0.2.34,73) (0.11,95) (0,1.2,5.117)
(0,1.3.4.8) (0,1,30) (0,3.52) (0.1.2,6,74) (0.6,9.1096) (0.2,5.6.118)
(0,1.9) (0,3.31) (0.1.2,6,53) (0.1.3,6,75) (0.6,97) (0.8.119)
(0,3.10) (0.2,3.7,32) (0.3.6,8,54) (0,2.4,5.76) (0.3.4.7.98) (0.1.3.4.120)
0.2.11) (0.1,3.6,33) (0.1.2,6,55) (0,2.5.6,77) (0.1.3,6,99) (0.1.5,8.121)
(0,3.12) (0.1.3.4,34) (0.2.4,7,56) (0.1,2,7.78) (0.2.,5.6,100) (0,1.2,6.122)
(0,1.3.4.13) (0,2,35) (0.4.57) (0.2,34,79) (0.1.6,7.101) (0.,2,123)
(0,5.14) (0.2.4,5,36) (0.1.5,6,58) (0.2,4,9.80) (0,3,5.6,102) (0,37.124)
(0,1.15) (0.,1.4.6,37) (0.2.4,7,59) (0.4.81) (0.9.103) (0.5.,6,7.125)
(0,1,3.5.16) (0,1,5.6,38) (0,1.60) (0.4,6,9.82) (0.1.3.4,104) (0.2.4,7.126)
(0,3.17) (0.4.39) (0.1.2,5.61) (0.2.4,7.83) (0.4.105) (0,1.127)
(0,3.18) (0,3.4.5.40) (0.3.5,6.62) (0,5.84) (0,1.5.6.106) (0,1.2,7.128)
(0,1.2,5.19) (0,3.41) (0.1.63) (0.1.2,8.85) (0.4.7.9.107)

(0,3.20) (0,1,.2,542) (0,1.34,64) (0,25,6,86) (0.1,4,6,108)

0,2.21) 0,3.4,6,43) (0,1,3.4,65) (0.1,5,7.87) (0,2.4,5,109)

(0,1,22) (0,5.44) (0.3.66) (0.8.9,11.88) (0,1.4.6,110)

(0,5.23) 0,1,3,4.45) (0,1.2,5,67) (0.3,5,6,89) (0.24,7.111)

Sekil 2.6: ilkel Polinomlardan Bazilari

AES sifreleme algoritmas1 indirgenemez polinom olarak

P(x)=x"+x"+xX*+x+1

polinomunu kullanir. AES spesifikasyonunun bir pargasidir.
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Ornek 2.2.6.1. GF(2') cisminde A(x)=x’+x"+1 ve B(X)=x"+x iki

polinomu carpalim. Galois cisminin indirgenemez polinomu
P(x)=x"+x+1
olarak verilsin. Dolayisiyla,
C'(x)=A(x).B(x)=x"+x*+x*+x
olarak bulunur. Klasik polinom bélme yontemini kullanarak C’(x) i
indirgeyebiliriz.
X' =1P(x)+(x+1)

X" =x+1 modP(x)

x* =x*+x modP(X)
Simdi, yalmzca X° i¢in indirgenmis ifadeyi C’(x) ara sonucuna eklememiz

gerekiyor:

C(x)=x"+x*+x*+x modP(x)

C(x)=(X*+x)+(x+x* +x)=x°

Ozellikle Galois cisimlerinin yazilim uygulamalariyla ilgileniyorsak GF (Zm)

’de carpma ile tamsay1 carpmasini karistirmamak énemlidir. Polinomlarin, yani cisim
elemanlarinin  normalde bilgisayarlarda bit vektorleri olarak depolandigim
hatirlayalim. Bir 6nceki 6rnekteki carpma islemine bakacak olursak, bit diizeyinde su

cok aligilmamais islem yapiliyor:
AB=C

29



(x3 + X +l).(x2 + x) =x°
(1101).(0110) =(1000)

Bu hesaplama tamsayr aritmetigi ile ayni1 degildir. Polinomlar tamsayilar olarak

yorumlanirsa, yani (1101), =13, ve (0110), =6,,, sonug (1001110), =78,, olurdu

ve buradan agik¢a goriiliir ki Galois cismi iizerindeki ¢arpma islemi ile ayni degildir.
Bu nedenle, cisim 0gelerini tamsay1 verileri olarak gorebilsekte tiirler, saglanan

tamsay1 aritmetigini kullanamay1z.

2.2.7 GF(2™) Galois Cisminde Ters Alma

GF(ZB) Galois cisminde ters alma, AES sifreleme algoritmasinda S-Box’

lar1 iceren Byte degistirme (Byte Substitution) doniisiimiiniin temel islemidir.

GF(Zm) sonlu bir cisim ve bu sonlu cisimde indirgenemez polinom P(x) olmak

tizere Ae GF (2"‘) sifirdan farkli eleman icin A’ nin tersi A su sekilde tanimlanur:
A7 (x).A(x)=1 modP(x)

Kiigiik cisimler igin (pratikte bu genellikle 2*°* veya daha az elemanli cisimler

icin anlamina gelir) tiim cisim elemanlarin 6nceden hesaplanmig tersini igeren

arama tablolar1 siklikla kullanilir. Sekil 2.7°de AES’ in S-Box’ inda kullanilan

degerleri gostermektedir.
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Y
012 3 4 5 6 7 8 9 A B CODEF
00 01 8D F6 CB 52 7B D1 EB 4F 29 C0O BO E1 E5 C7
74 B4 AR 4B 99 2B 60 5F 58 3F FD CC FF 40 EE B2
3JA 6E 5A F1 55 4D A8 CO9 C1 0A 98 15 30 44 A2 C2
2C 45 92 6C F3 39 66 42 F2 35 20 6F 77 BB 59 19
1D FE 37 &7 2D 31 F5 69 A7 64 AB 13 54 25 E9 09
ED 5C 05 CA 4C Z4 87 BF 18 3E 22 FO 51 EC 61 17
16 bE AF D3 49 A6 36 43 F4 47 91 DF 33 93 21 3B
79 B7 97 85 10 B5 BA 3C B6 70 DO 06 A1 FA 81 82
83 TE TF B0 96 73 BE 56 9B 9E 95 D9 F7 02 B9 Ad
DE 6A 32 6D D8 BA 84 72 2A 14 9F 88 F9 DC 89 SA
FB 7C 2E C3 8F B8 65 48 26 C8 12 4A CE E7 D2 62
0C EO0 1F EF 11 75 78 71 A5 8E 76 3D BD BC 86 57
OB 28 2F A3 DA D4 E4 OF A9 27 53 04 1B FC ACE
7A 07 AE 63 C5 DB EZ EA 94 8B C4 D5 9D FEB 20 6B
Bl 0D D6 EB C6 OE CF AD 08 4E D7 E3 5D 50 1E E3
5B 23 38 34 68 46 03 8C DD 9C 7D AOQ CD 1A 41 1cC

Lo B s e A T s = I e e [ S 3 O S WS 6 T e

Sekil 2.7:AES S-Box i¢inde kullanilan xy byte’ lar1 i¢in ¢arpimsal ters tablo

Yukaridaki tablo GF (2°) Galois cismindeki mod P(x) = x* +x* + x>+ x+1 igindeki

tim tersleri gosterir. Burada 6zel bir durum s6z konusudur: “0” elemanin tersi
olmadigindan “0” elemani cismin giris 6gesidir. Fakat AES S-Box i¢in olasi her giris
i¢cin tanimlanmis bir ikame tablosuna ihtiyac vardir. Bu nedenle, tasarimcilar S-Box’

1 girig degeri “0” ile ¢ikis degeri “0” ile eslesecek sekilde tanimladilar.
Ornek 2.2.7.1. Sekil 2.7’ den

x"+x° +x=(11000010), =(C2),  =(xy)

hex

polinomunun tersi C satir1 2. Siitundaki eleman tarafindan verilir.
(ZF )hex = (00101111)2 =X+ X+ X"+ x+1

Bu islemin saglamasini su ¢arpma ile dogrulayabiliriz:

(x7 +x° +x).(x5+x3+x2+x+1)zl mod P (x).

31



AES sifreleme algoritmas ile ilgili daha fazla ayrintiy1 ve tiim katmanlar ile
ilgili islemleri Paar ve Pelzl (2010) tarafindan yazilan “Understanding Cryptography:
A Textbook for Students and Practitioners” adli kitapta bulunabilir.

Diskaya, Avaroglu ve Menken (2020) AES benzeri siflemeyi 2x2 tipinde
blok matrisler {izerinden yeniden tanimladi. Bu tezin bir sonraki bdliimiinde Diskaya,
Avaroglu ve Manken (2020) de 2x2 tipindeki Fibonacci blok matrisleri ile
tanimlamis olduklar sifreleme algoritmasini yeniden tanimlandi ve k xk tipindeki
matrislere genellestirerek Advanced Encryption Standard (AES) benzeri bir

sifreleme algoritmasi tanimlandi ve bu metot ile ilgili 6rneklere yer verildi.
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3. K. MERTEBEDEN FIBONACCIi POLINOMLARI iCIN
AES BENZERI KRIPTOLOJI

Bu béliimde indirgenemez polinomlar1 kullanarak k. mertebeden Fibonacci

polinomlarmin elemanlar1 yeniden tanimlandi. GF (Zm) Galois cisminin elemanlari

sadece tamsayilardan olugmamaktadir. Bu Galois cismi tamsayilarla birlikte

polinomlar1 da igermektedir. Bu ¢alisma boyunca m =5 segilerek GF(ZS) Galois

cismi iizerinde calisilmigtir. GF (25) 32 eleman iceren Galois cismi lizerinde AES

benzeri sifrelememizi yapilmistir. Bu polinomlarin her bir dgesi, alfabemizdeki her

bir harfe karsilik gelmektedir.
GF (25) Galois cisminde tanimli indirgenemez polinomlar sdyledir:

X° + X +1
X+ x3+1

XX+ X7+ x+1

X x +x+x+1

XC+HxP+xC+x+1

X+ X+ X2+ x+1

AES sifreleme algoritmasi da bir 6nceki boliimde verilmis olan indirgenemez
polinomlar {zerinde c¢aligmaktadir. AES sifreleme sisteminde kullanilan

indirgenemez polinom
P(x)=x"+x*+x*+x+1

olarak verilmistir. Bu ¢alisma boyunca indirgenemez polinom olarak
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P(x)=x"+x*+1
Polinomu kullanilmistir. GF (25) Galois cisminde farkli indirgenemez polinomlar
secilerek farkl sifreleme algoritmalar elde edilebilir.

Daha sonra kullanilmak {iizere ilk birka¢ Fibonacci polinomu asagidaki Tablo

3.7’ de gosterilmistir:

Tablo 3.7: Ilk Birkag Fibonacci Polinomu

n 0111213 4 5

f(x) |0 [1] X | x*+1|x}+2x | x*+3x*+1

fleri de kullanmak iizere indirgenemez Fibonacci polinomlarmni Tablo 3.8 de

gosterilmistir:

Tablo 3.8: indirgenemez Fibonacci polinomlari

n f, (x) Z,
0 0 mod 2
1 1 mod 2
2 X mod 2
3 x2 +1 mod 2
4 X3 mod 2
5 x*+x%+1 mod 2
6 X2+ x+1 mod 2
7 x*+x*+x+1 | mod2
x4 + x2 mod 2
9 x*+ X% +x mod 2

GF(ZS) Galois cismi lizerinde tanimli polinomlar Tablo 3.9° de

gosterilmistir ve bunlarin alfabe tablosundaki karsiliklar1 verilmistir.
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Tablo 3.9: Galois cismi lizerinde tanimli polinomlar ve alfabe tablosu

No Bit Polinom Alfabe
0 00000 | O A
1 00001 |1 B
2 00010 X C
3 00011 x+1 C
4 00100 X D
5 00101 | 241 E
6 00110 | y2 4y F
7 00111 | w2 1y41 G
8 01000 | x® G
9 01001 | y341 H
10 01010 | y%4x |
11 01011 | y34x41 I
12 01100 | y3 4 x? J
13 01101 | y3 4 %241 K
14 01110 X+ X2 +X L
15 01111 | ¥4y +x+1 M
16 10000 " N
17 10001 x* 11 @]
18 10010 x4 x ¢
19 10011 x4l P
20 10100 W x? R
21 10101 X %2 +1 S
22 10110 x* 1 x24x S
23 10111 W ax?exal T
24 11000 x* 4 x® U
25 11001 x* 1% +1 U
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26 11010 W+ x v
27 11011 NI W
28 11100 % 4 2 X
29 11101 NI Y
30 11110 Y ixiex | Z
31 11111 X3 ex+x+1 | Q

Verilmis olan 6n bilgiler dogrultusunda sifreleme algoritmasi asagidaki gibi

olusturulmustur:

3.1 Kodlama Algoritmasi

e Adim 1: N uzunlugundaki mesaj metnini ele alalim. Burada segilen her harf
bir uzunlugu temsil etmektedir.

e Admm 2: Keyfi k ve N degerleri segilir. Segilen bu keyfi k degeri hangi
mertebeden Fibonacci polinomlarmin kullanilacagini belirleyecektir.

e Admm 3: Secilen k ve N degerlerine gore (1.20) denkleminden Q/(x)
matrisi olusturulur.

e Adim 4: Mesaj metni segilen k degerine gore bloklara ayrilir. Dolayisiyla
k x1 tipinde blok matrisler elde edilir. Q;(x) matrisi ile k <1 tipindeki matris
carpilarak yeni bir matris elde edilir. Bu matris alfabe tablosuna gore
doldurarak ilk katmandaki yeni sifreli mesaj elde edilmis olur.

e Adim 5: 4. Adimda elde edilmis olan mesaj matrisi ile 1. anahtar matrisi

carpilir:
B B C 1 1 2
1.Anahtar Matrisi=|C E G|=|3 5 8
K E Y 13 5 29

Eger mesaj metninde artan 2 karakter varsa bu elde edilen mesaj matrisi de 2.

anahtar matrisi ile carpilir:
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.. |E A 5 0
2. Anahtar Matrisi = =
O D 17 4

Adim 6: 5. Adimda elde edilen mesaj metni k. mertebeden Fibonacci

polinomlart ile toplanarak sifreli mesaj olusturulur.

SEO () = B9 (x)+ B (X) ...+ FY (x)
i=1

3.2 Geri Cozme Algoritmasi

Adim 1: N karakterli sifreli mesaji ele alalim. Her bir karakter bir uzunluk
olarak kabul edilir.
Adim 2: Olusturulan mesaj metni k. mertebeden Fibonacci polinomlart ile

toplanarak yeni mesaj metni elde edilir.
SEO(x) = B () + Y (x) 4.+ Y (x)
i=1

Adim 3: 2. Adimda elde edilen mesaj matrisi 1. anahtar matrisinin tersi olan

matris ile ¢arpilir.
F(C Z 6 3 30
1. Anahtar Matrisinin Tersi=| § G N |=|21 8 16
VT G] 2623 7
Eger mesaj metninde artan 2 karakter varsa bu kalan matriste 2. anahtar

matrisinin tersi ile ¢arpilir:

T A 23 0
2. Anahtar Matrisinin Tersi=| . =
G H g8 0

Adim 4: Secilen k ve N degerlerine gore (QIL1 (X))fl matrisi olusturulur.
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Adim 5: Secilen k degerine gore mesaj metni bloklara ayrilip k <1 tipinde
blok matrisler elde edilir. Bu olusturulan blok matrisler (Qk”(x))_1 matrisi ile

carpilarak yeni mesaj metni elde edilir.

Adim 6: Sonug olarak elde edilen mesaj metni sifrelenmis mesajdir.

3.3  Kodlama/Geri Cézme Algoritmasi ile Ilgili Ornekler

Ornek 3.3.1. Mesaj metnini ele alalim:
“HELLO”
Kodlama Teorisine Uygulamasi

Adim 1: “HELLO” kelimesi 5 harflidir. Verilen kodlama algoritmasina gore
N ’i keyfi olarak segilebilir. Bu oOrnekte n=5 secilerek sifreleme
algoritmasina devam edelim.

Adim 2: k=3 ve n=5 segelim. Dolayistyla burada kullanilacak olan
polinomlar Tribonacci polinomu ve Fibonacci polinomu olacaktir.

Adim 3: Q; (x) matrisini olusturalim:

x> x 1 x*+1  x*+x+1 xX*+x°
2(x)=|1 0 0| =| x’+x° x? X*+x+1
0 10 XX+x+1  x°+1 x* + X

Adim 4:

9=(01001)=x’+1=H
5=(00101)=x*+1=E
14=(01110)=x*+x*+x=L

17 =(10001) = x* +1=0
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Dolayistyla;

H xX*+1  x*+x+1 xX¥+x° X3 +1
Qs (x)| E |=| X*+x° x? X +x+1]| xX*+1
L XC+x+1  x2+1 X4x ||+ x2+x

X* +x3+x Vv
= x*+x3+x |=|V
X+ x2+x+1 M

“HELLO” kelimesi 5 harfli oldugu i¢in 3x1 ve 2x1 seklinde iki blok matris

olusturalim. O halde geriye kalan 2 harf i¢in Fibonacci polinomlarini ele

alalim.
Q5 (x)- X 15_ X +x+1 xP+xP+1
2 10 X+ x2+1 X
Dolayistyla;
L X2+ X+l X+ xP+1| X+ x2+x
Q25(X) = 4 2 3 4
O X"+ X +1 X X" +1
I C+x 1| | K
| x*+x2 | |R
Ilk sifreli mesaj:
“HELLO —»VVMKR”
dir.
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e Adim 5: 4. Adimda elde edilen mesaj matrisi 1. anahtar matrisi ile ¢arpalim:

B B C|V 1 1 X X+ %3+ x
C E G|V |=] x+1 x*+1 x° x4 x
K E Y|[|M CHx2+1 X+l XX+ X+ x+1
XXX +x| [ Z
= 1 =| B
X2 D

Simdi de geri kalan 2 harf i¢in olusturulan blok matrisini 2. Anahtar matrisi

ile garpalim:
E A|[K] [x*+1 0][x*+x*+1
O D[R] |x*+1 x*] x*+x’
X ex?] X
X+ +1 U

Dolayisiyla; elde edilen ikinci sifreli mesa;:

«\/WVMKR — ZBDXU ~»
dir.
e Adim 6:

Z+T,(X)=x"+x*+x*+x+1=Q
B+T,(X)=1+x*=E
D+T,(X)=x*+x*+x=9
X+T,(X)=x"+x*+x+1=T
U+T,(x)=x*+x*+1=S
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Burada T, (x) Tribonacci polinomlaridir.
Sonug olarak karsi tarafa gonderilen sifreli mesaj:
«“ZBDXU — QESTS ”
dir.
Geri Cozme Algoritmasina Uygulamasi
e Adim1:
Q+T,(X)=x"+x*+x*+x=Z
E+T,(x)=1=B
S+T,(x)=x*=D
T+T,(x)=x"+x*+x*=X
S+Ty(x)=x"+x*+1=U
Burada T, (x), n. Tribonacci polinomudur.
Dolayisiyla;
"QESTS — ZBDXU "

dir.

e Adim 2: Elde edilen mesaj matrisi 1. anahtar matrisinin tersi ile ¢arpalim.

< » T
=4 QO
® = N
O % N
I
< = <
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Geri kalan 2 harf i¢in olusturulan 2x1 tipindeki blok matrisi de 2. anahtar

matrisinin tersi ile carpalim.

o nllo)la

Dolayisiyla sifreli geri ¢ozme mesaji:

"ZBDXU —VVMKR"

olarak elde edilir.

Adim 3: Segilen k =3 ve n=5 degerleri igin (Q,?(X))fl matrisini elde

edelim.
0 x x+1] [A C H
(@(x)) =[x+t 1 x* |=|H B N
' ox+1 X N C D
Dolayisiyla;
Y, 0 x X3+l x*+xC+x
( ;(x))fl. V= x3+1 1 x* || x"+x*+x
M x*ox+1 x* [ X +xP+x+1

Geri kalan 2 harficinde k =2 ve n =5 olmak iizere;

(Qg(x))l{ x° x4+x2+1}{c§ S}

X+ x2+1 xX2+x+1 I

dir. Dolayisiyla;

(Qi(x))_l.{ﬂ{ X’ X4+x2+1}{x3+xz+1}

X +x2+1 xXP4+x+1|| x*+x?
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Sonug olarak sifrelenmis mesaj:
"VVMKR — HELLO"
olarak elde edilir.
Ornek 3.3.2. Mesaj metnini ele alalim:
“PUBLIC”
Kodlama Algoritmasina Uygulamasi

e Adim 1: n=6 ve k =4 secelim.
e Admm 2: k=4 secildigi i¢in bu ornekte kullanilacak olan polinomlar

Tetranacci polinomlari ve Fibonacci polinomlar: olacaktir.

e Adim 3:
X ox2 ox 1]
f(X)= 1 0 0O
0O 1 0O
0O 0 1 0
x* +x3+x X + X x*+1 X+ x4+ P+ x+1
X Ex+l XXl x*+x3+1 X* + X
- X" + X X*+x3+x+1 x*+xP+x+1 x*+x°
X+ x° X3+ x? x* +x? X3+ X%+ X

e Adim 4:

19=(10011) = x* +x+1="P

24 =(11000) = x* + x* =U

1=(00001)=1=B
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14=(01110) =x*+x*+x =L
10=(01010)=x*>+x =1
2 =(00010)=x=C

Dolayistyla;

X+ X3+ X+ X z
3 X+1 | C
| x®+xPex | | L
X+ x2+x+1 M

“PUBLIC” 6 harfli oldugundan blok matrisleri 4x1 ve 2x1 seklinde

almacaktir.
I X3+ x+1 X 4+x+1 || X +x
QX ~ = . ‘2
C X°+x+1 X" +x°+1 X

B X'+ x3+x+1 _[w
x* +x3 + x? X

[k mesaj metni:
" PUBLIC = ZC LMWX "
olarak bulunur.

Adim 5: 4. Adimda elde edilen mesaj matrisini 1. anahtar matrisi ile

carpalim:
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Z 1 1 X X+ + X2+ x

B B C
C E G||C|=|] x+1 x°+1 x° x+1
K E Y]|L XC+x2+1 x2+1 X +x3+x3 41| C+xP+x

1 B

4 2
= X"+X"+x+1|=|T
X* + X3+ x \Y;

Geri kalan 3 harf i¢in olusturulan blok matrisi 3x1 tipinde oldugundan tekrar

1. anahtar matrisi ile ¢arpulir.

B B Cl|[M 1 1 X X+ x2+x+1
C E G||wW|=| =x+1 x*+1 x° ¥+ +x+1
K E Y| X XC+xP+1 X +1 XX+ x%+1|| x4 x?
x*+1| [H
= x"+x|=| O
x*+x| | O
Dolayisiyla;
" ZC LMWX = BTVHO O "
dir.
Adim 6:

B+F®(x)=1=8B
T+FEY(X)=x*+x*+x+1=T
V+EY (x)=x*+x°+x+1=W

H+F®(x)=1=8B

O+FRY(x)=x"+x"+x*=X
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O+FP(x)=x*+x=1
Burada F (x), n. Tetranacci polinomudur.

Dolayistyla, kars1 tarafa gonderilen sifreli mesaj:

" BTVHO O — BTWBXI"
dir.
Geri Cozme Algoritmasina Uygulamasi
e Adim1:

B+F¥(x)=1=B
T+FEY(X)=x*+x*+x+1=T
W+ FE? (x)=x"+x*+x=V
B+F*(x)=1+x*=H
X+FEY(x)=x*+x=0
I+ FP (x)=x*+x=0
Burada F® (x), n. Tetranacci polinomudur. Dolayisiyla;

" BTWBXI — BTVHO O "
dir.

e Adim 2: Elde edilen mesaj metnine ait matris ile 1. anahtar matrisinin tersi

carpilir:
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F ¢ z][B] [z
S G N|T|=|C
V. T GJ|V]| |L

Simdi geri kalan 3 harf i¢cin elde edilen 3x1 tipindeki blok matris ile 1.

anahtar matrisinin tersi ¢arpilir:

F C Z|H M

S G N|O|=\w

vV T G||O X
Dolayisiyla; sifreli mesaj

"BTVHOO — ZCLMWX "

dir.

Adim 3: Secilen k =4 ve n=6 i¢in

Ve geri kalan 2 harf igin elde edilen blok matrisini

oo I

elde ederiz. Dolayisiyla; mesaj metni
"ZCLMWX — PUBLIC"

olarak bulunur.
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4. SONUC VE ONERILER

AES (Gelismis Sifreleme Algoritmasi), elektronik verilerin sifrelenmesi i¢in
sunulan bir standarttir. AES sifreleme algoritmasi Rijndael bloklama sifresiyle
neredeyse aynidir. Rijndael blogu ve anahtar boyutu 128, 192 ve 256 bit arasinda
degisir. Ancak, AES standardi yalnizca 128 bitlik bir blok boyutu gerektirir. Bu
nedenle, yalnizca 128 bitlik blok uzunluguna sahip Rijndael, AES algoritmasi olarak
bilinir. Dolayisiyla, biz bu tezimizde blok uzunlugu 128 bit olan Rijndacl’ in

yalnizca standart siiriimii izerinde ¢aligsmalar yaptik.

Rijndael algoritmasi, Galois cisimlerinde polinomlar yardimiyla sifreleme
gerceklestirir. Biz bu tezimizde, daha 6nce yapilan calismalar1 genellestirerek yeni
bir sifreleme algoritmasi elde ettik. Bu ¢alismada, Diskaya, Avaroglu ve Menken
(2020) tarafindan verilen sifreleme algoritmasini genellestirdik ve 2x 2 tipinde blok
matris iglemi ile yapilan sifrelemeyi Galois cismi iizerinde kxk tipinde blok
matrislere tasiyarak calismamizi yaptik. Kriptoloji algoritmamizda belirli bir
indirgenemez polinom kullanarak k. mertebeden Fibonacci polinomlari igin yeniden
tanimladik. Tanimlamis oldugumuz algoritma, AES benzeri sifreleme algoritmasinda
oldugu gibi dort adimdan olusmaktadir. Bu algoritmada tanimlanan sifreleme
algoritmasi, sifrelenmis metnin hem sifrelenmesinde hem de sifresinin ¢oziilmesinde
kullanilan anahtarlarin birbiriyle iligkili oldugu simetrik-anahtar algoritmasidir.
Sifreleme ve sifre ¢6zme AES anahtarlart ile aynidir. Bu nedenle, bu kriptoloji
algoritmasini k. mertebeden Fibonacci polinomlar: lizerinde AES-benzeri kriptoloji
algoritmasi olarak adlandirdik. Bu sekilde, arasgtirmacilar keyfi segimlere dayali

olarak sifreleme islemini gerceklestirebilirler.

Bu tezimizde, tasarim mantigin1 anlamak i¢in matematiksel temelli ve
aciklamanin kendisini takip eden oOzellikleri sunuyoruz. Ardindan sifreleme
yontemini ve uygulamasini vererek AES-benzeri sifreleme algoritmamizi

tanimliyoruz.

Sonug olarak; gilinlimiizde teknolojinin gelismesiyle birlikte bilgi giivenligi

¢ok onemli bir hal ald1. Hizli ve giiglii bilgisayarlar hayatimiza girdi. Bu bilgisayarlar
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bize bircok yonden fayda sagliyor. Fakat bilgisayarlarin gelismesinin avantajlarinin
yani sira dezavantajlart da bulunmaktadir. Kriptografi bu alanda 6n plana
cikmaktadir. Hizli1 ve gelismis bilgisayarlar bilgi giivenligini saglamada dezavantaj
olusturmaktadir. Dolayisiyla sifreleme algoritmalar1 da bilgisayarlarin gelisimiyle
birlikte ayni Olclide gelistirilmesi gerekmektedir. AES sifreleme algoritmasi
donanimsal olarak ¢ok iyi bir performans vermektedir. Dolayisiyla bizim olusturmus
oldugumuz AES benzeri sifreleme algoritmasi da performans bakimindan iyi sonug
vermektedir. Ciinkii bizim bu tezde vermis oldugumuz sifreleme algoritmasinin

temeli Rijndael algoritmasina dayanmaktadir.

Vermis oldugumuz AES benzeri sifreleme algoritmasi GF(ZS) Galois

cisminde indirgenemez polinomlarindan bir tanesi segilerek olusturulmustur. Galois
cisminde tek indirgenemez polinom bu olmadigindan diger indirgenemez polinomlar
secilerek yeni sifreleme algoritmalar1 olusturulabilir. Bunun yani sira anahtar
uzunlugumuzun boyutunu arttirarak dongii sayilarimizi arttirabilir ve bu da bilgi

giivenligini saglamakta 6nemli 6l¢iide fayda saglamaktadir.

Biz bu tezimizde AES benzeri sifreleme algoritmasini verirken k.
mertebeden Fibonacci polinomlarin1 kullanmistik. Ayni sekilde k. mertebeden
Fibonacci polinomlarmin yerine k. mertebeden Pell, Pell-Lucas, Jacobsthal,
Jacobsthal-Lucas, Mersenne gibi diger 6zel polinomlar kullanilarak yeni sifreleme
algoritmalar1 tanimlanabilir. Bu ise bize kriptoloji de yeni bir calisma alam
yaratmaktadir. Ozel polinomlar sayesinde ¢esitli sifreleme algoritmalari

tanimlanabilir ve uygulanabilir.
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