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Bu tezin tasarimi, hazirlanmasi, yiiriitiillmesi, arastirmalarinin yapilmasi ve
bulgularinin analizlerinde bilimsel etige ve akademik kurallara 6zenle riayet
edildigini; bu c¢alismanin dogrudan birincil iiriinii olmayan bulgularin,
verilerin ve materyallerin bilimsel etige uygun olarak kaynak gosterildigini ve
alint1 yapilan calismalara atfedildigine beyan ederim.

SEREL MADAK



OZET

REKURANS BAGINTILARI YARDIMIYLA SiFRELEME
ALGORITMASI
YUKSEK LISANS TEZi
SEREL MADAK
PAMUKKALE UNIVERSITESI FEN BIiLIMLERI ENSTITUSU

MATEMATIK ANABILIM DALI
(TEZ DANISMANI: DOC. DR. CANAN CELEP YUCEL)
DENIZLIi, KASIM - 2022

Insanligin varligindan bu yana bilgi giivenligi olduk¢a Snem tasir. Sifreleme
algoritmalar1 da bilgi giivenliginin gelistirilmesine yardimci olmak agisindan
onemlidir. Gilinimiizde gelisen teknolojiyle bu giivenligi saglamak daha da
giiclesmistir. Bu tezde eski c¢aglardan bu yana kullanilmis olan bazi 6nemli
sifreleme yontemlerinden ayrintili olarak bahsedilmistir. Bunun yani sira Fibonacci
Q-matrisi kullanilarak elde edilmis olan sifreleme algoritmasi da detayli olarak
incelenmistir. incelenen bu algoritmada, kars1 tarafa iletilmek istenen mesaj matrisi
2x2 lik alt matrislere bollnerek sifrelenmistir. Bu tezde ise karsi tarafa iletilen
mesaj matrislerini sadece 2x2 lik alt matrislerle sinirl birakmayip nxn tipindeki alt
matrislere ayirarak yeni bir sifreleme algoritmasi olugturulmustur. Ayni zamanda
incelenmis olan sifreleme algoritmasindan esinlenilerek 6zel sayi dizilerinden
birgok yeni sifreleme algoritmasi gelistirilmistir. Bunlardan biri Pell sayilari ile
olusturulan Q-matrisidir. Bu matris yardimiyla yeni bir sifreleme algoritmasi
bulunmustur. Son olarak rekiirans bagintis1 yardimiyla yeni bir Q-matrisi Uretilip
daha genel bir algoritma tanimlanmistir. Bu yontemler 6rneklerle desteklenmistir.

ANAHTAR KELIMELER: Fibonacci Sayilari, Kodlama/Kod Cézme
Algoritmasi, Fibonacci Q-matrisi, Pell sayilari, Rekiirans bagintisi



ABSTRACT

AN ENCRYPTION ALGORITHM WITH THE HELP OF RECURRENCE
RELATIONS
MSC THESIS
SEREL MADAK
PAMUKKALE UNIVERSITY INSTITUTE OF SCIENCE

MATHEMATICS
(SUPERVISOR: ASSOC. PROF. DR. CANAN CELEP YUCEL)
DENIiZLi, NOVEMBER 2022

Information security is extremely important since the beginning of human
existence. Encryption algorithms are also important to help improving information
security. Today, with the developing technology, it has become even more difficult
to provide this security. In this thesis, some important encryption methods that have
been used since ancient times are mentioned in detail. In addition to this, the
encryption algorithm obtained using the Fibonacci Q-matrix has also been
examined in detail. In this algorithm, the encryption was accomplished by dividing
the message matrix to be delivered to the receiving party into 2x2 submatrices. In
the new encryption algorithm created in this thesis, this restriction is removed, and
the encryption is accomplished by dividing the message matrices to be delivered to
the receiving party into nxn submatrices. At the same time, inspired by the
encryption algorithm studied, many new encryption algorithms are developed using
special sequences of numbers. One of them is the Q-matrix created with Pell
numbers. With the help of this matrix, a new encryption algorithm is found. Finally,
with the help of recurrence relation, a new Q-matrix is generated, and a more
general algorithm is defined. These methods are supported by examples.

KEYWORDS: Fibonacci Numbers, Coding/Decoding Algorithm, Fibonacci Q-
matrix, Pell numbers, Recurrence relation
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1. GIRIS

Bilgi, yazinin icadindan giiniimiize kadar her zaman ¢ok kiymetli olmustur.
Insanlar yazinin icadindan sonra yaziyla haberlesmeye baslamislardir. Bu siirecte
insanlarin kars1 koyamadigi meraki nedeniyle gizli bilgiyi saklamak giliclesmistir.
Boylece gonderilen mesajlar1 gizleme yontemleri gerekli hale gelmistir. Bu yontemler
bilgi glivenligini saglamis, iiretilen verilerin izinsiz veya yetkisiz bir bicimde ele
gegcirilerek kullanimini engellemis, degistirilmesini ve ifsa edilmesini Onlemistir.
Teknolojinin gelismesiyle bilgi giivenligi giin gectik¢e daha cok 6nemli hale gelmistir.
Kullandigimiz bilgisayarlarin giicliniin ve kapasitesinin artmasiyla birlikte bilgiler
hizli bir sekilde sifrelenerek daha giivenilir bir hale gelmistir. Fakat sifreleme hiz1
artarken desifre edilme hiz1 da yiikselmistir. Bu noktada Kriptoloji biliminin énemi
artmustir. Kriptoloji kisaca sifreleme bilimidir. Gliniimiize kadar sifreleme yontemleri
tizerine bir¢cok caligmalar yapilmis ve yapilmaya devam etmektedir (Afacan, 2016).
Kriptoloji i¢in bir matematik bilimi denilebilir. Genelde sayilar teorisi iizerine
kuruludur. Kriptoloji kendi igerisinde kriptografi ve kriptoanaliz olmak {izere iki farkli
boliime ayrilir. Kriptografi bilginin istenmeyen kisiler tarafindan okunamayacak hale
getirilmesi i¢cin kullanilan matematiksel tekniklerdir. Ilk kriptografik belge, yaklasik
olarak M.O. 1900 yilinda yazildig1 tahmin edilen Rosetta tabletidir. Teknoloji hizla
gelistikce bilginin gizli kalmasi acisindan daha islevsel sifreleme teknikleri
olusturulmustur. Son doénemlerde Fibonacci Q-matrisi yardimiyla olusturulan yeni

sifreleme algoritmas1 bunlardan biridir.

Leonardo Fibonacci tarafindan tanimlanan Fibonacci sayilar: bilimin birgok
alaninda yaygin olarak kullanilir. Horadam (1961), King (1960), Koshy (2017) ve Lee
(2001) bunlara 6rnek verilebilir. Bunun yani sira Stakhov (1999), Gould (1981) gibi
bilim insanlarinin da Fibonacci Q-matrisi ilizerine ¢aligmalar1 bulunmaktadir. Ayrica
Fibonacci Q-matrisi kodlamada da 6nemli yere sahiptir. Tas ve dig. (2018) yapilan
calismada sifrelenmek istenen metin, kare matris haline doniistiiriildiikten sonra 2x2
tipindeki alt matrislere boliinerek bir 6teleme sayisi yardimiyla sifrelenmektedir. Ana
metne donmek icin Fibonacci Q-matrisi kullanilmistir. Fibonacci dizisinin

olusumunun ardindan genellestirilmis Fibonacci sayilari baz alinarak bircok sayi
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dizileri ortaya ¢ikmigtir. Pell sayilari bunlardan biridir. Pell sayilar1 17. yiizyil ingiliz
entelekttel tarihinde dnemli bir yer tutan John Pell tarafindan ortaya konulmustur. Pell
sayilar1 dizisi Fibonacci dizilerinden faydalanilarak olusturulmustur. Bu tezde
bahsedilen bu 6zel say1 dizilerinden yararlanilarak olusturulan yeni sifreleme

algoritmalar ile literatiire katki saglanmaya ¢aligilmistir.

Bu tezin ikinci boliminde kriptoloji bilimine deginilmistir. Ayn1 zamanda
kriptolojinin alt dallar1 detayli olarak agiklanmis ve gizliligin temel unsurlarindan
bahsedilmistir. Uglincii boliimde kriptoloji algoritmalarinin  kendi igerisinde
simiflandirmalarindan, agiklamalarindan ve sifreleme kanalinin iglevinden $0z
edilmistir. Bununla birlikte kriptoloji sisteminin ¢ok eski bir tarihe dayandigindan,
belli bash sifreleme sistemlerine de yer verigmistir. Dordinci boliimde ise kisaca
Fibonacci sayilarinin tarihinden bahsedilip 6zellikleri incelenmistir. Ayrica Tas ve dig.
(2018) makalesinde var olan Fibonacci Q-matrisi kullanilarak elde edilmis kodlama
algoritmalar1 detayli olarak arastirilmistir. Besinci bolimde de bir énceki boélimde
bahsedilen kriptografi modeli, genellestirilmis Fibonacci dizisi yardimiyla olusturulan
rekirans Q-matrisi kullanilarak gelistirilmistir. Boylece literatiire katkida bulunmak
hedeflenmistir. Amag sifreleme sistemini daha giivenilir hale getirmektir. Altinci
bélumde literatiirde bahsedilen Fibonacci Q-matrisi kullanilarak elde edilmis kodlama
algoritmasinda yer verilen Q-matrisi yerine, elemanlari pell sayilarindan olusan Q-
matrisi olusturularak buna baglh olan yeni kriptografi algoritmasi gelistirilip literatiire
katkida bulunmak amaglanmistir. Son bolimde ise Tas ve dig. (2018) makalesi temel
alinarak yeni bir sifreleme algoritmas: elde edilmistir. Burada kullanilan sifreleme
yontemi sifrelenecek olan metin kare matrise donistiiriildiikten sonra sadece 2x2 lik
alt matrislere bolinerek uygulanmaktadir. Burada bu durum daha genel forma
doniistiiriilmeye calisilmistir. Literatlirde bahsedilen k-mertebeli Fibonacci sayilari
kullanilarak 2x2 lik alt matrisler yerine, sifrelenecek olan metin 3x3 ,4x4, ..., n x n
tipindeki alt matrislere bolinmiistiir. Elde edilen yeni yontemlerin hepsi 6rneklerle

desteklenerek literatiire katki saglanmak amaglanmistir.



2. KRIiPTOLOJI BiLiMi

Bulundugumuz ¢agda birgok teknolojik aletlerle iletisim saglanmaktadir. Bu
iletisim aglarmi  kullanirken giivenlik  bir¢ok kiginin problemi olmaktadir.
Gunimduzdeki gizli olan bitun bilgiler telefon veya bilgisayar gibi teknolojik aletlerin
igerisine sigdirilmaktadir. Bu nedenle teknolojinin gelismesiyle birlikte 6nemli
bilgilerin saklandig1 dosyalarin giivenirligi tehlikeli hale gelmistir. Bu durumda sifreyi
ticiincii kisilerden gizlemek ¢ok onemlidir. Bu asamada kriptolojiye ihtiya¢ duyulur.
Kriptoloji bir sifre bilimidir. Kriptoloji iki kisi arasindaki haberlesmeyi tiglincii bir kisi
tarafindan ele gecirilmeden ve aynmi zamanda iletilecek olan metni tiglincii kisi

tarafindan degisime ugratmadan aliciya ulastirmak i¢in galisilan bir bilim dalidir (bkz.

Sekil 2.1).

KILIT KAPANIR KiLIiT ACILIR
ORJINAL SIFRELENMIS ORJINAL
METIN — METIN mmm) | METIN
ILETEN ALICI
GUVENILIR KANAL
3.KIisi

Sekil 2.1: Kriptoloji kanali

Kriptoloji, kriptografi ve kriptoanaliz olmak fizere iki alt dala ayrilir.
Kriptografi yunanca kokenlidir ve yunanca gizli anlamia gelen “kriptos” ve yazi
anlamma gelen “graphi” den tiiretilmistir. Kriptografinin asil amaci sifrelenmis olan
metni alictya ulastirirken kanal yolunda gizlilik icin matematiksel yapi taslarini
kullanarak, bilgiyi sifrelemektir. Kriptoanaliz ise bilgi kars1 tarafa iletilirken, giivenligi
saglamak icin olusturulan algoritmanin saglamasini ve test siireclerini kapsar. Yani
kriptoanaliz ve kriptografi ¢ift yonlii caligmis olur. Bu kanalda asil amac¢ bilgi

giivenligini saglamaktir. Bilgi glivenligi ii¢ temel unsurdan olusur.
Gizlilik: Gonderilen bilginin yetkisi olmayan kisilerin eline gegmemesidir.

Batunluk: Bilgiyi olmasi gerektigi sekilde tutmak ve korumaktir.
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Erisilebilirlik: Bilginin gonderilen tarafindan ihtiya¢ duyuldugunda

ulagilabilir ve kullanilabilir durumda olmasidir.
Bu verilen unsurlardan herhangi biri zarar arz ederse gilivenlik zafiyeti olusur.

Kriptografinin temel amaci gonderilmek istenen mesajin kanal iizerinden
ticlincii bir kisi tarafindan desifre edilmeden haberlesmeyi saglamaktir. Asagida
belirtilen matematiksel notasyonlar kullanilarak Kriptografi tanimlanir. (P, K, C, D,
E) seklindeki sirali begsli ile ifade edilir.

e P, muhtemel olan sonlu tiim agik metinler kiimesidir.

e C, muhtemel olan sonlu tiim sifreli metinler kimesidir.

e K, muhtemel olan sonlu tlim anahtarlar kiimesidir.

e VY ke Kigine, € E olan sifreleme kurali ve d;, € D olan bir de sifreleme
kurali mevcuttur. Agik metindeki V X € P diiz metni icgin dj (ex(x)) = x

esitligini saglar.

Burada ey, : P — C, diiz metni sifreli metne gotiiren sifreleme fonksiyonudur.
Benzer bir sekilde, dj, : C — P, sifreli metni diiz metne geri gotiiren sifre ¢dzme
fonksiyonudur. Bir y diiz metni ey, ile sifrelenir ve elde edilen sifreli metin d;, sifresi

ile ¢ozullrse sonug olarak ayni1 y diiz metni elde edilir.

Kendi aralarinda gizli olarak haberlesmek isteyen iki kisi k € K anahtar
secerek, biri digerine glivensiz bir kanal Uzerinden n > 1,1 < i < niginx; €P
olmak Uzere x = x;x, x5 ... x,, seklinde bir metin géndermek ister. Burada tanimlanan
her x; onceden belirlenmis olan K anahtar1 ile ey sifreleme kurali kullanilarak
sifrelenir. Burada belirtilen e, bire-bir fonksiyondur. Boylece 1 < i < nigin y; =

ek (x; ) olacak sekilde y = y; y, y3 ... yp sifrelenmis metin elde edilir (Afacan
2016).



3. SIFRELEME YONTEMLERI

Bu béliimde sifreleme teknikleri ve yontemleri detayli olarak anlatilacaktir.
Ayrica eski zamandan bu yana kullanilan baz1 sifreleme teknikleri ayrintili olarak
verilecektir. Bu kisim Ozyilmaz (2014), Afacan (2016) ve Yesilbas (2016)

kaynaklarindan yararlanilarak olusturulmustur.

Sifreleme teknikleri, klasik sifreleme sistemleri ve modern sifreleme (Simetrik

ve Asimetrik) sistemleri olmak iizere ikiye ayrilir.

3.1 Modern Sifreleme Sistemleri

Kriptografide sifrelemek icin kullanilan anahtarlarin 6zelliklerine gore iki
algoritma sistemi kullanilmaktadir. Bu algoritma sistemleri Simetrik Anahtarl
Sifreleme (gizli anahtarli sifreleme) ve Asimetrik Anahtarli Sifreleme (agik anahtarl

sifreleme) olmak tizere ikiye ayrilir.

3.1.1 Simetrik Anahtarh Sifreleme

Simetrik anahtarli sifrelemede, karsi1 tarafa gonderilen mesajlarin hem
sifrelenmesi hem de sifre ¢oziimii icin ayni anahtar kullanilir. Bu tip sifreleme
algoritmasi, devletler ve ordular arasinda iletisimi gizli tutmak i¢in siklikla kullanilir.
Simetrik sifreleme sisteminin en dnemli avantajlarindan birisi olduk¢a hizli olmasidir.
Asimetrik algoritmayla karsilastirildiginda hiz  agisindan  simetrik  sifreleme
algoritmas1 oldukca basarilidir. Algoritmalar olusturulan mesajlarin en hizli sekilde
sifrelenmesi ve sifre ¢oziilmesi acisindan tahmin edildiginden yiiksek giivenlik duvari
olusturur. Simetrik anahtarli (gizli anahtarl) sifreleme algoritmalar1 asagida

verilmektedir.

e Blok Sifreleme Algoritmalar1

e Dizi Akis Sifreleme Algoritmalari

e AES (Advanced Encryption Standard — Gelismis sifreleme Standarti)
e DES (Data Encryption Standard — Veri sifreleme standart1)

5



e Triple Des (3DES)

e IDEA (International Data Encryption Algorithm)
e Blowfish

e Twofish

e |IRON, RC4, MD5, SHA.

3.1.2 Asimetrik Anahtarh Sifreleme

Sifreleme ve sifre ¢ozme islemleri i¢in farkli anahtarlarin kullanildig:i bir
sifreleme algoritmasidir. Gonderici ve alicida bir ¢ift anahtar bulunur. Bu anahtarlar
gizli ve acik olmak lizere iki ¢esittir. Bu anahtarlarin biriyle sifreleme yapilirken
digeriyle sifre ¢oziimlenir. Bu tiretilen sifreler matematiksel olarak birbirleriyle
baglantilidir. Acik anahtar altyapisi, internet lizerinden gilivenli haberlesmeyi saglayan
TLS protokold, glvenli e-posta haberlesmesinde kullanilan PGP protokolii, dosya
sifreleme ve ¢dzmeye yarayan GPG gibi protokollerde kullaniimaktadir. Asimetrik

sifreleme algoritmalar1 asagida verilmektedir.

e RSA

e Eliptik egri sistemleri

e El Gamal

e Diffie-hellman anahtar belirlemesi

e Kaod tabanli kriptosistemler

3.2 Klasik Sifreleme Sistemleri

Bu boliimde bazi klasik sifreleme sistemleri ayrintili olarak verilmistir. Burada
Afacan (2016) kaynagindan yararlanilmistir. Sekil 3.1 de klasik bir sifreleme

sisteminin semas1 verilmektedir.
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Sekil 3.1: Sifreleme Kanali

Sekil 3.1 de kullanilan simgelerin anlamlar1 asagida verilmektedir.
M: Orijinal Diiz Metin
C: Sifreli Metin
Ex: Mesajin k anahtar ile sifrelenmesini saglayan kuraldir.

Dg: Mesajin sifresinin k anahtar ile ¢6ziilmesini saglayan kuraldir.

Orijinal M mesaj1 eg sifreleme fonksiyonu ve K anahtar ile sifrelenir. Elde
edilen C sifreli metin giivenilir olmayan bir kanal {izerinden aliciya gonderilir. Alici,
C sifreli metnin sifresini d, sifre ¢ozme kurali ve K anahtarini kullanilarak ¢ozer ve
M mesajint olusturur. Sonug olarak, M ve C arasinda C = Ex (M), M = Dy (C) iliski
elde edilir.

Sifreleme sisteminde kullanmlacak olan Ingilizce alfabe ve harflerin sayi

karsiliklar1 Tablo 3.1 de verilmektedir.

Tablo 3.1: Ingilizce harfler ve say1 karsiliklari

A |B C D E F G H I J

0 1 2 3 4 5 6 7 8
M N @) P Q R S
10 |11 12 13 14 15 16 17 18 19
u |V W X Y Z 0

20 |21 22 23 24 25 26

—| ©




Sifreleme sisteminde kullanilacak olan Tiirkge alfabe ve harflerin say1 karsiliklar

Tablo 3.2 de verilmektedir.

Tablo 3.2: Turkce harfler ve say1 karsiliklari

A |B C C D E F G G H
0 1 2 3 4 5 6 7 8 9
I I J K L M N @) 0 P

10 |11 12 13 14 15 16 17 18 19
R |S S T U U \Y Y Z 0
20 |21 22 23 24 25 26 27 28 29

Kriptolojinin uzun ve ¢ok eskilere dayanan bir tarihi vardir. Yazi bulunduktan
sonra haberlesmede olan gizlilik daha ¢ok dnem arz etmistir. Gizli haberlesme bundan
yaklasik olarak 4000 y1l 6nce kullanilmaya baglamistir. Devletler arasi sirlar savaslar
ve askeri alanlarda biiylik 6nem tasir. Osmanli Devleti’nin son padisahlarindan 1.
Abdiilhamid Ingiltere Kraliyet Ailesi ile haberlesmede benzer teknikleri kullanmustir.
Diinya’da devletler arasi sirlarin gizlenmesi gibi pek c¢ok alanda kullanilan
kriptolojinin biiylik bir énemi vardir. Kriptolojinin en eski tarihcesi arkeologlarin
yaptig1 aragtirmalar sonucunda ilk kullanilmaya baslandig1 yer Antik Misirdir. M.O.
1900 doneminde misirlhilarin yazdigr kitabelerde hiyeroglifler kullanilmistir. Bu
kitabeler ise bilinen ilk yazili kriptografik belgelerdir. Ayn1 zamanda ¢omlek yapimi
Anadolu, Kuzey Suriye ve Kuzey Mezopotamya’da yaklasik olarak 8200 yil 6nce
ortaya ¢ikmis ve 2000 y1l gibi kisa bir siirede diinyaya yayilmistir. Distan bakildiginda,
canak comlek parcalar1 6nemsiz olan seyler gibi goriiniir fakat arkeologlar i¢in 6nemi
cok biiyiiktiir. Gegmis tarihimize bakildiginda kriptografik olarak bir 6nemi oldugu
goriiliir. Comlek yapiminin essiz tarifini eski yillarda insanlar gizlemek icin
kriptolojiye bagvurmuslardir. Simdi ise bazi kriptografik belgeler verilecektir.

e Ik kriptografik belge, yaklasik olarak M.O. 1900 yilinda yazildig:1 tahmin
edilen Rosetta tabletidir.
e Birdigeri M.O. 480 tarihinde eski yunanca tarihgisi Herodot tarafindan yazilan

Histories kitabinda bulunan ilk Stenografi 6rnegidir. Yillar nce Yunan ve Pers

Imparatorlugu arasinda gegen savas esnasinda Pers yoneticisi olan

Histiaeus’un isyan baglatmasini istemek i¢in kodlesinin saclarint kazitip gizli



mesaj1 yazmasini ve saclart uzadiginda bu koleyi Aristagoras’a yollamasi ve
mesajini iletmesi ile olmustur.

e M.O. 500-600 yillar1 arasinda eski ahitte yeremya Peygamberin (ibrani
Peygamber) kehanet ve uyarilarinda bazi sifreli kelimelere rastlanmistir. Babil
saldirisinm  6nceden haber veren Peygamber ATBASH isimli bir sifre

kullanmistir. Kisaca ATBASH sifreleme sisteminden asagida bahsedilmistir.

3.2.1 Atbash Sifreleme Yontemi

Insanligin bildigi en eski Ortadogu’da kullanilan eski sifreleme yonteminden
biridir. ATBASH sifreleme algoritmas: Arami alfabesinin tersten yazilmasi ile
olusturulan bir kodlama sistemine sahiptir. Babilliler, Yahudiler ve Araplar tarafindan
stk¢a kullanilmistir. Tablo 3.3’de Atbash sifreleme tablosu goriilmektedir. Bu tabloya
gore “MATEMATIK” kelimesi “LZFULZFQN” olarak sifrelenir.

Tablo 3.3: Atbash sifreleme tablosu

Plajb|c|d |e|f|g|h|1]]j |k]|l [m|{njo|lq|lr|s|tjujw|Xx]|y]|zZ
L
A
i
N
ClZlY| X/ W UITISIR|QON|M|L K|J|I|HG|FIEDCWBA
|
P
H
E
R

3.2.2 Scytale Sifreleme Yontemi

2500 yildan uzun bir siire oncesinde Yunanlilar tarafindan veri giivenligini
saglamak amaciyla kullanilan askeri sifreleme yontemidir. Sifrelenen metnin
uygulama sistemi yer degistirme seklindedir. Gondermek istenilen mesaj seridin
lizerine sopa boyunca yazilir. Serit sopadan ¢ikardiktan sonra agik bir sekilde

gonderilir. Sifrelenen metin karsi tarafa ulastiktan sonra ayni yarigapa sahip bir sopa
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alinir ve ayni1 sekilde metin sopaya sarip mesaj okunur. Kullanilan sifreleme sistemine

SCYTALE sifreleme yontemi denir. Bu cihaz ilk kriptografik cihaz kabul edilmistir.

3.2.3 Sezar Sifreleme Yontemi

Sezar sifreleme yontemi, Roma imparatoru Jiil Sezar tarafindan kullanilmistir.
Savas doneminde Onemli bilgiler bu sifreleme yontemi ile taginmistir. Bu teknik
giinimiizde oldukc¢a yetersizdir. Bu sifreleme yoOnteminde her harf, alfabede

kendisinden sonra gelen Gglnci harf ile degistirilir.

Ornegin "MATEMATIK" kelimesi Sezar sifreleme algoritmas1 kullanilarak
asagidaki sekilde sifrelenmistir.

1. "MATEMATIK" kelimesi anahtar k = 3 almarak sifrelenir.

2. Tablo 3.2°den yararlanilarak sifrelenecek olan mesajin her bir harfine
karsilik gelen sayilar bulunur. k = 3 oldugundan her bir sayisal degere
karsilik A 4+ 3 (mod 29) fonksiyonu olusturulur. (mod 29) a gore islem

yapildiktan sonra yeni olusan sayisal degere karsilik gelen harfile sifrelenir.

Boylece " MATEMATIK " kelimesini k = 3 anahtari ile "OCVGOCVLN" seklinde

sifrelenir.

3.24 Yerine Koyma Algoritmasi

Bu algoritmada P (muhtemel olan sonlu tiim agik metinler kimesi), C
(muhtemel olan sonlu tiim sifreli metinler kiimesi) olmak tizere P = C = Z,4 seklinde
olup ve K, 29 tane harfin (0,1,2,...,28) tiim olas1 permiitasyonlarini igermektedir.
Gonderilmek istenen metin V w € K igin e, (x) = m ( x ) fonksiyonu kullanilarak
sifrelenir. Kars: tarafa iletilen sifrelenmis metin d,(y) = m~1(y) fonksiyonu ile

cozuldr.

Ornegin “HER PENCERE BUYUKLUGUNE GORE ISIK ALIR” ciimlesini
yer degistirme sifreleme yontemi ile sifrelemek i¢in asagida keyti bir permiitasyon
olusturulmustur.

10



Tablo 3.4: Yerine koyma sifreleme tablosu

a b c o d e f g g h
P H Z o] G Y O G \ N
1 i J k I m n 0 0 p
F U M E U L D T K C
r S S t u u Y y z
S |J C S I B R I A

Bu tabloda verilen permitasyon fonksiyonu yardimi ile bu ciimle asagidaki sekilde

sifrelenir.
“NYS CYDZYSY HBIBEUBVBDY GKSY FCFE PUFS”

Sifrelenmis metin ters permiitasyon fonksiyonu yardimiyla ¢oziimlenir. Asagida keyfi

olarak olusturulan permiitasyonun ters goriintiisii verilmektedir.

Tablo 3.5: Yerine koyma sifreleme tablosu tersi

A |B C C D E F G G H
z U S p n Kk 1 g d b
I I J K L M N @) o P
y u S 0 m J h f ¢
R |S S T U U] \/ Y Z
Y t r 0 I i g e c

3.2.5 Afin Sifreleme Algoritmasi

Afin sifreleme algoritmasinda P = C= Z,q9, a,b € Z,q icin X = {(a,b) €
ZogxZyg:(a,29) =1}, K= (a,b) € K seklinde tanimlanir. Sifrelenmek istenen
metin x,y € Z,9 olmak tizere e, (x) = ax + b (mod 29) doniisiimii ile kars1 tarafa

iletilir. Sifre ¢oziimii i¢in ise dy (y) = a~1(y — b) (mod 29) fonksiyonu kullanilir.

Ornek 3.2.5.1: “ON” kelimesine afin sifreleme algoritmas1 uygulanacak olursa O—17

ve N—16 karsilik gelir.
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K = (7,3) seklinde keyfi bir anahtar segilecek olursa yukarida verilen tanimdan
yararlanarak a = 7, b = 3 olur. (7,29) = 1 oldugundan sifreleme fonksiyonu e, (x) =

7x + 3 (mod 29) olur. Buna gore;
717 + 3 = 6 (mod 29) ve 7.16 + 3 = 28 (mod 29) olur.

Tablo 3.2’den yararlanilarak sayilarin rakam karsiligi olusturulacak olursa 6 — F,
28—Z harflerine karsilik gelir. BOylece "ON" kelimesinin sifrelenmis hali "FZ" olarak

elde edilir.

Sifrelenen metin K anahtar1 yardimiyla acik metne doniistiiriiliir. Simdi sifrelenmis

"FZ" metnine bu uygulanacak olursa;

a.a”! = 1(mod 29) oldugundan a.a™! — 29y = 1 (mod 29) elde edilip K =
(7,3) anahtar1 yardimiyla 7a™! — 29y = 1 (mod 29) fonksiyonu bulunur. Oklid

algoritmas1 yardimiyla a~?! asagidaki sekilde elde edilir.
29=47+1
7=71+0.
O halde,
1=29-47
1=7.(-4)-29.(-1)olup a™* = —4 = —4 +29 = 25 (mod29)
olur. Dolayisiyla
y = 7x + 3 (mod 29)
olup
y-3 = 7x (mod29)
elde edilir. Boylece
25(y —3) = (25.7)x = x (mod29)

12



Denkligi yardimryla
dg(y) = 25(y —3) = 25y — 75 = 25y — 17 (mod29)
fonksiyonu bulunur.

y — 6 alinirsa, dg(y) = 25(6 — 3) = 17(mod29) fonksiyonu yardimiyla X — 17
elde edilir. Bu ise Tablo 3.2’ de “O” harfine karsilik gelir. Benzer sekilde

y — 28 alinirsa, dg(y) = 25(28 —3) = 16(mod29) fonksiyonu ile x — 16 elde
edilir. Bunun ise Tablo 3.2°deki karsiligi “N” harfidir. Boylece "ON" agik metnine

ulasilir.

3.2.6 Vigenere Sifreleme Algoritmasi

Vigenere sifreleme algoritmasi, keyfi secilen bir kelime yardimiyla 6teleme
yapilarak sifreleme islemi gerceklestirilir. Bu algoritmada keyfi secilen kelime
anahtar1 olusturur. Bu K ile gosterilecek olursa, uzunlugu m olan bir harf dizisine
karsilik gelir, buna anahtar sdzciik denir. Vigenere sifreleme algoritmasi: matematiksel
olarak ifade edilecek olursa, m € Z* olmak lzere P = K = C = (Z,9)™ olsun.
K = (ki,k,,..., k) anahtart igin egx (X1, X2,..., X;m) = (X1 + ki, X2 + ko\oony Xy +
k,,) seklinde metin sifrelenir. Ayrica dg(V1, V2,--,Vm) = (X1 — ki, x3 — kg, .,

Ym — k) 1le ana metne ulagilir.

Ornek 3.2.6.1: " VIGENERE "kelimesi vigenere sifreleme algoritmast ile sifrelenecek
olursa, m =5 olmak Uzere anahtar sozcuk "PAMUK" olarak kabul edilsin. Bu
durumda K = (19,0,15,24,13) olur.

\ I G E N E R E
26 11 7 5 16 5 20 5
19 0 15 24 13 19 0 15

Stitunlardaki rakamlar alt alta topladiginda sifrelenmis metin elde edilir. Bu durumda

“VIGENERE” kelimesi asagidaki sekilde sifrelenmis olur.
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45 11 22 29 29 24 20 20
N i S A A U R R

Son olarak sifrelenen metni ¢ozimlemek igin dg fonksiyonu kullanilir. Boylece

orijinal metin asagida goriildigi sekilde elde edilir.

26 11 7 5 16 5 20
\ I G E N E R E

14



4. FIBONACCI SAYILARI ILE YENI BiR KRIiPTOGRAFI
ALGORITMASI

Bu bodliimde son zamanlarda kullanilan Fibonacci sayilari yardimiyla
olusturulan sifreleme algoritmasindan bahsedilecektir. Bu algoritma giinlimiizde

bircok algoritmaya nazaran daha gtvenilirdir.

Sifreleme algoritmasina ge¢gmeden once genel olarak Fibonacci sayilarini
incelemek yerinde olacaktir. Fibonacci sayilarini ortaya koyan Italyan matematikci
Leonardo Fibonacci’dir. Leonarda Fibonacci Italya’da diinyaya gelip, doganin
kanunlarin1 matematik diislinceleriyle agiklamaya ¢alismistir. Dogunun ilmini batiya
yaymak icin pek ¢ok alanla ilgilenmistir. Cocuk yaslarinda Giiney Afrika’ya gidip
burada matematik bilimiyle ilk kez tamsmis ve Islam bilginlerinden dogu
matematigindeki tiim gelismeleri 6grenmistir. Giiney Afrika’da Hint Arap sayilariyla
islemler yapmanin roma rakamlariyla iglem yapmaktan daha kolay oldugunu
gdrmiistiir. {talyan matematik¢i yazdig: kitaplarin birinde tavsanlarla ilgili bir teori
ortaya koymustur. Bu teoriyi tavsanlarin ilk iki ay dogum yapmadiklarini, dglncl
aydan itibaren her cift her ay bir ¢ift yavru diinyaya getirmesinden yola g¢ikarak
olusturmustur. Buna gore Fibonacci bir ¢ift tavsanla baslayip, kag ay sonra kag tavsan
oldugunun sorusunun cevabini one siiren genel bir ¢alisma ortaya koymustur. Buna
gore Fibonacci dizisi matematiksel olarak asagidaki sekilde ifade edilir (Tas ve dig.
2018).

Fy, =0 ve F; = 1 olmak lizere n > 2 icin
Fy=Foq1+Fo (4.1)

Calismamiza konu olan Fibonacci sifreleme sisteminde kullanilan Fibonacci
dizisine kisaca degindikten sonra Tas ve dig. (2018) makalesinde incelenen sifreleme
algoritmasindan bahsederek devam etmek dogru olacaktir. Bu algoritma detayli olarak
asagida ifade edilmistir. Ilk olarak sifrelenecek olan metin 2mx2m tipinde bir kare
matrise doniistiiriiliir. Bu matris i¢ine eksik kalan matris elemanlar1 yerine sifir
alinarak yerlestirilir. Bundan sonra bu matris soldan baslayarak 2x2 tipinde alt
matrislere ayrilir. Bu alt matrisler asagida gosterildigi gibi 4; (1 <1 < m?) seklinde

ifade edilir.
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1 1 2 2
A = a; a; A, = ay a;
1= 1.1 1 2= 2 2
a; aj | as; aj
3 3 4 4
A, = a; a; A = a; a
3713 a3 47 gt gt
3 4 | 3 4

ai ay

An n n

as; a;

Bu matrislerin elemanlarinin Tablo 3.1°deki karsiliklart yazilir. Daha sonra elde edilen

alt matris sayis1 n olarak simgelenerek,

n n<3
Sl 2

ifadesi yardimiyla 6teleme sayisi bulunur.

Her bir alt matrisin elemanlar1 6telendikten sonra A, matrislerinin determinantlar
alir. Alt matrislerin determinantlar1 ve bilesenleri asagidaki sekilde verildigi gibi
olusturulan sifreli matrise satir olarak yerlestirilir. Alt matrislerin determinantlar1 keyfi
stituna yerlestirilebilir. Bu matris olusturulurken alt matrislerin istenilen herhangi bir
bileseni gizlenir. Ornegin asagidaki olusturulan sifreli matriste bu alt matrislerin

ticlincii elemanlar gizlenmistir.

‘detA; aij +k a) +k ai +k]
detA, a? +k a2 +k af +k
K=|detds ai +k ai +k ai +k

ldetA,, at +k a} +k a} +kl
Olusturulan bu matris, sifrelenen metnin yeni bir hali olarak kars: tarafa iletilir.

Simdi ise alic1 tarafindan alinan sifrelenmis matrisi ¢c6zmek i¢in asagidaki adimlari
takip etmek gerekir. Ilk olarak bunun icin gerekli olan Fibonacci Q-matrisini vermek

yerinde olacaktir.
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Fibonacci Q-matrisi
o1
e=1; ,

olarak ifade edilir. Ayrica Fibonacci Q-matrisinin k. kuvveti asagidaki sekilde

olusturulur.

F, F, ]
k k+1 k
= 4.3
Q F, Fo, (4.3)
Daha 6nce belirtilen A, A,, ..., A,, alt matrislerinde keyfi olarak gizlenen eleman sabit
birakilarak yeni alt matrisler olusturulur. Bu matrisler Q¥ matrisi ile sirasiyla carpilir.
Elde edilen garpim sonucunda olusan esitlikteki her iki tarafin determinanti alinir.
Boylece gizlenen yani sifrelenen eleman bulur. Fibonacci sayilariyla elde edilen

kodlama algoritmasi asagidaki 6rnekle daha iyi ifade edilecektir.

Ornek 4.1: "GOOD MORNING” ciimlesi Fibonacci algoritmasi kullanilarak
asagidaki sekilde sifrelenir. Ilk olarak sifrelenecek metin bos kalan bilesenler yerine

sifir alinarak kare matris i¢ine yerlestirilir.

0
M
I

0

o =209
©o=00Q
o™ sT

1. Olusturulan mesaj matrisi soldan saga 2x2 tipinde alt matrislere bolunur.

wele 8wl
nel el

2. Alt matris sayist n = 4 > 3 oldugundan H%” = 2,k = 2 olarak hesaplanir.

Tablo 3.1’den yararlanilarak her bir harfe karsilik gelen sayilar bulunur ve k = 2

Otelenerek asagidaki tablo olusturulur.
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3. 4; (1< i < 4) alt matrislerinin elemanlar1 asagidaki sekildedir.
al =8 al =16 al =28 al = 14
a? =16 a5 =5 af =16 af = 19
ab =15 a3 =10 a3 =28 a3 = 28
af =15 aj =8 a3 =28 a; = 28

4. Bu adimda alt matrislerin determinantlar1 alinir.

d; = detA; = —336
d, = detd, = 224
d; = detd; = 140
d, = detd, = 196

5. 3. ve 4. adimlar kullanarak asagida verilmis olan sifrelenmis K matrisi olusturulur.

—-336 8 16 28
224 16 5 16
140 15 10 28
196 15 8 28

K =

Alictya gonderilen sifrelenmis K matrisi, asagida belirtildigi sekilde ¢oziilerek

acik metin elde edilir.

1.k = 2 icin Q2 matrisi hesaplanir.

o !
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2. Her bir alt matris Q2 matrisi ile ¢arpalir.

Aor_[B 162 1_[ 32 24
T - _28 a1 1l - laq + 56 a, + 28_
A= [t S| 1| ¥ 21

16 a,ll1 11T lay+32 a,+16

oz _[15 1012 1y_[ 40 25
37128 asflt 1T |as+56 as+28

Aoz =[15 B8] 1_[ 38 23
e T28 aullt 1l T lag,+56 a,+ 28]

3. Yukaridaki ¢arpim sonucu elde edilen esitligin her iki tarafinin determinanti alinarak

gizlenen (sifrelenen) elemanlar elde edilir.

ai =14
a; =19
a; =28
aj; =28

4. Elde edilen sifrelenmis bilesenler alt matrislerde yerlerine yazilir.

_[28 16] A2 = 12 19]
15 101, _[15 ]
28 2814+~ 28 28

5. 4. adimda bulunan A4, 4,, A3, A, alt matrisler soldan saga dogru asagidaki gibi

K matrisine yerlestirilir.

28 14 16 19
15 10 15 8
28 28 28 128
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6. Son olarak K matrisinin her bir bileseni k sayist kadar otelenip Tablo 3.1°deki

karsiliklar1 alinarak sifre ¢oziiliir.

G O
0 M
N I
0 O

o =200
o™

Boylece "GOOD MORNING” ana metni elde edilmis olur.
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5. REKURANS BAGINTILARI YARDIMIYLA YENIi BiR
SIFRELEME YONTEMI

Bu bolimde yeni bir Q-matrisi kullanilarak dordiincii boliimde verilen
sifreleme algoritmasi genellestirilmistir. Bu yeni matris gizli bilginin gilivenirligini
arttirmaktadir. Onceki boliimde verilen sifreleme ve sifre ¢dzme ydntemleri genel
olarak bu yeni olusturulan algoritma ile benzerdir. Asagida ifade edilen U,, dizisi

genellestirilmis Fibonacci dizisi olarak tanimlanmistir (Topal, 2018).
Genellestirilmis Fibonacci dizisi, Uy = 0, U; = 1 olmak (zere
UTL =a. Un—l + b . Un_z (51)

seklinde tanimlanir. Bu esitlik yardimiyla yeni Q-matrisi, a,b € Z* olmak lzere Q =
[Cll g] seklinde olusturulmustur. Yeni elde edilen Q-matrisi, kars1 tarafa gonderilen

sifrelenmis mesaj matrisinin ¢éziimlenmesi amaciyla kullanilir. Cézimlenmesi igin
gerekli olan tiim adimlar Tas ve dig. (2018) ile benzer niteliktedir. Bu yéntemin daha

Iyi ifade edilebilmesi i¢in asagidaki 6rnek verilmistir.

Ornek 5.1: “HOW OLD ARE YOU” ciimlesi asagida yeni elde edilen bu yontem
kullanilarak sifrelenmistir. Once bu metin bos kalan bilesenler yerine sifir almarak

kare matris icine yerlestirilir.

~x O
O =0
SECECIES
OO OO

1. Olusturulan mesaj matrisi asagida oldugu gibi sagdan sola olacak sekilde 2x2

tipinde alt matrislere bolinar.

nely ) el

nels 3l
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2. Alt matris sayist n = 4 > 3 oldugundan H%” = 2, k = 2 olarak hesaplanir.

Tablo 3.1’den yararlanilarak her bir harfe karsilik gelen sayilar bulunur ve k = 2

Otelenerek asagidaki tablo olusturulur.

H|{O|W|0O |O|L DO AR |E|O0O |Y |O|U/|O
9 11624281613 |5 |28|2 |19|6 |28 |26|16|22 |28

3. A; (1< i < 4) alt matrislerinin elemanlar1 asagidaki sekilde olusturulur.

4. Bu adimda her bir alt matrislerin determinant1 alinir.

dl = detA1 - 532

dz = detAz = —139
d3 = detA3 = _44'8
d4_ == detA4, = _4'62

5. Bundan o6nceki son iki adim kullanilarak K matrisi olusturulur. Bu matriste alt

matrislerin dordiincii elemanlar1 gizlenmistir.

532 24 28 5
—139 9 16 16
—448 6 28 22
—462 2 19 26

K=

Boylece sifrelenmis metin karsi tarafa iletilir.
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Cozme algoritmasi ise asagidaki sekilde adim adim verilmistir.

1.k = 2 icin Q2 matrisi hesaplanir.

QZ

2
:[a C-li-b abb]

2. Her bir alt matris Q2 matrisi ile garpilir.

A1.Q?

A5.Q?

A3.Q*

A4. Q7

3. Yukaridaki ¢arpim sonucu elde edilen esitligin her iki tarafinin determinanti alinarak

28]
x1]L

16]
Xy ] L

28]
xz] L

19]
x4 ) L

a’+b ab]
a b
[a’ 4+ b ab]
a b
[a’ 4+ b ab]
a b
[a’> +b ab]
a b

[24a? + 28a + 24b
| 5a% + x,a + 5b

[ 9a® + 16a + 9b
[16a% + x,a + 16b

[ 6a® + 28a + 6b
22a? + x3a + 22b

[ 2a® 4+ 19a + 2b
26a% + x,a + 26b

gizlenen (sifrelenen) elemanlar elde edilir.

x, =a; =28
x, = a2 =13
X3 =ai =28
X, =a; =16

24ab + 28b
x1b + 5ab

9ab + 16b |
x,b + 16ab]

6ab + 28b |
x3b + 22ab]

2ab + 19b |
X4b + 26ab]

4. Elde edilen sifrelenmis bilesenler alt matrislerde yerlerine yazilir.

A

As = [22 28

28

281 . (2 19
A4_[26 16
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5.4.adimda bulunan A,, A,, A3, A, alt matrisleri sirasiyla soldan saga dogru asagidaki

gibi K matrisine yerlestirilir.

9 16 24 128
16 13 5 28
2 19 6 28
26 16 22 28

6. Son olarak K matrisinin her bir bileseni k sayist kadar geri 6telenip Tablo 3.1’deki

karsiliklar1 alinarak sifre ¢oziiliir.

~>Qm
O™ E=O
SECECES
OO OO

Bdylece ana metin elde edilmis olur.
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6. PELL SAYILARI iLE YENI BiR KRIPTOGRAFi
ALGORITMASI

Bu bolimde Pell sayilar1 yardimiyla elde edilen yeni bir sifreleme algoritmasindan
bahsedilecektir. Bu algoritma Tas ve dig. (2019) makalesinden esinlenerek
olusturulmustur. U, =a.U,,_4 + b.U,_, seklindeki genellestirilmis Fibonacci
dizisinde a = 1, b = 1 alinacak olursa, Fibonacci dizisi ve a =2, b = 1 alinirsa,
pell dizisi elde edilmis olur. Bu esitlikten yararlanilarak Fibonacci Q-matrisi
olusturulmustur. Aymi islemler Pell icin uygulanacak olursa, Pell Q-matrisi elde
edilmis olur. Olusturulan bu matrisin biitiin kuvvetleri Pell Q-matrisini verecektir.

Asagida Pell dizisi genel olarak ifade edilmistir.
Pell dizisi, P, = 0, P; = 1 olmak (izere
PTL = 2PTL—1+PTL—2 ,Tl> 1

seklinde tanimlanan bir say1 dizisidir Aktas (2021). Pell sayilar1 adini ingiliz
matematik¢i John Pell’den alir. Pell, Fibonacci say1 dizsine benzer bir say1 dizisidir.
Bu Pell say1 dizisinden yararlanarak elde edilen bir Q-matrisi asagidaki sekilde ifade

edilmistir.

P P
n _ n n-—1
Q [Pn—l Pn—z

Olusturulan Q-matrisine, Pell Q-matris ad1 verilir. Bu matris yardimiyla sifrelenmis
olan metin desifre edilir. Simdi ise yeni elde edilen sifreleme algoritmasinin daha iyi

anlagilir olmasi igin asagidaki 6rnek verilmistir.

Ornek 6.1: “WHERE ARE YOU” cumlesi bu algoritma ile asagidaki sekilde
sifrelenmistir. ilk adim olarak bu metin bos kalan bilesenler yerine sifir alinarak kare

matris i¢ine yerlestirilir.

Smm s
cocox
o= m
o Q™™
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1. Olusturulan mesaj matrisi sagdan sola 2x2 tipinde alt matrislere bolunar.

m=ly ol m=lg g

a=lo o) M=y

4 > 3 oldugundan H%” = 2,k = 2 olarak hesaplanir.

2. Alt matris sayisi n =
Tablo 3.1°den yararlanilarak her bir harfe karsilik gelen sayilar bulunur ve k = 2

Otelenerek asagidaki tablo olusturulur.

Wi H | E |R|E |0 |A|R
2419 |6 [19|6 [28|2 |19

28 |26 |16 | 22 | 28

3:.4; (1< i < 4) alt matrislerinin elemanlar1 asagidaki sekilde olusturulur.

I =19
2=6 a3 = 28

: = 28

4. Bu adimda her bir alt matrislerin determinanti alinir.

d, = detA, = 76
d, = detd, = 618
d; = detd; = 280
d, = detd, = —448

5. Bundan o6nceki son iki adim kullanarak sifrelenmis K matrisi olusturulur. Bu

matriste alt matrislerin dordiincii elemanlar gizlenmistir.
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76 6 19 2
618 24 9 6
280 26 16 28
—448 6 28 22

Boylece sifrelenmis metin karsi tarafa iletilir.
Cozme algoritmasi ise asagida detayli olarak verilmistir.
1. k = 2 icin Q2 matrisi hesaplanur.

» 2 1
Q‘10

2. Her bir alt matris Q2 matrisi ile garpilir.

6 19112 1 32 6
2 _
4107 = |, xl][l 0]_[x1+4 2]

[24 9712 1 57 24
2
42-Q 16 xz][1 0] X, + 12 6]

[24 16

43.Q° =38 o, [

2 1] 64 24
1 0l|lxg+56 28

6 28|[2 11 40 6
2
A PV x4“1 0”x4+44 22

3. Yukaridaki ¢arpim sonucu elde edilen esitligin her iki tarafinin determinanti alinarak

gizlenen (sifrelenen) elemanlar elde edilir.

x, =ai =19
X, =as =28
X3 =a; =28
X, = a; =28

4. Elde edilen sifrelenmis bilesenler alt matrislerde yerlerine yazilir.

6 19 4,2 9

A =|, 19 6 28
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_[24 16 _[6 28
s = [28 28] As = [24 28]
5. 4. adimda bulunan A, A,, A3, A, alt matrisleri sirastyla soldan saga dogru asagidaki

gibi K matrisine yerlestirilir.

24 9 6 19
6 28 2 19
6 28 24 16
24 28 28 28

6. Son olarak K matrisinin her bir bileseni k sayist kadar geri 6telenip Tablo 3.1°deki

karsiliklar1 alinarak sifre ¢oziiliir.

SRS

H
0
0
0

o<~ I
o Q™™™

Boylece sifre ¢oziilerek ana metin elde edilmis olur.
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7. K-MERTEBELI FIBONACCI SAYILARI iLE YENI BIR
KRIPTOGRAFI ALGORITMASI

Bu bolimde Tas ve dig. (2018) makalesinde ifade edilen sifreleme algoritmasi
baz alinarak daha genel yeni bir sifreleme algoritmasi olusturulmustur. Tas ve dig.
(2018) makalesinde temel metot, karsi tarafa iletilmek istenen mesaj matrisi 2x2
tipindeki alt matrislere boltnerek elde edilirken, bu kisimda ise k-mertebeli Fibonacci
matrisi kullanilarak daha genel forma dondstiiriilmiistiir. Bu yontemde mesaj matrisi,
kxk tipinde alt matrislere bélinir. Bu sifreleme algoritmasi genel olarak Tas ve dig.
(2018) makalesine benzer sekilde ilerlemektedir. Bu yontem ile sifrelenen metnin
desifre edilebilmesi i¢in k-mertebeli Fibonacci matrisi kullanilmistir. Sifrelenen k x k
tipindeki metin matrisinde k asal say1 ise Tas ve dig. (2018) de ifade edilen sifreleme
algoritmasi ile sifrelenemezken, bu bolimde bahsedilen genellestirilmis sifreleme
yontemi ile kolaylikla sifrelenir. k asal say1 degil ise 2x2 tipindeki matrisler yerine
daha blylUk kare matrislere bolerek sifreleme gergeklestirilir. k asal say1 ise kxk

tipinde olan matrislere bélindr. Bu ise sifreleme islemini hizlandirmaktadir.

Tanmm 7.1: k -genellestirilmis Fibonacci sayilarnt 1- k < n < 0 araligt icin

baslangi¢ degerleri

i —

In =

1 o =1 —
{ , eger l n (7.1)

0, diger durumlarda

olmak lzeren> 0ve 1 < i < kigin gi = j?zlg,il_j indirgeme bagintist ile
tanimlanir. Yukarida tanimlanan baslangic kosullar1 ve indirgeme bagintisinda i =

k = 2 secilirse Fibonacci sayilar1 elde edilmis olur.
0,1,1,23,5,8,13,21, 34, ...
i = k = 3 segilirse Tribonacci sayilari elde edilir.
0,1,1,2,4,7,13,24,...

Bu adimda ise Q-matris rolii oynayan k x k boyutlu Q, ve Qf matrisleri asagidaki

gibi tanimlanmigtir (Gurel, 2015).
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11 1 1 1
10 0 0
0 =2 1 00 ve
0 o e 0 0
0 0 - 1 0l.y
ol g0 +eY g9
91(1k) 91(1?1 + gT(lk) gr(zk—)1
= .
91(1’(—)k+3 gwgk—)k+2+gr(1k—)k+1 g‘r(lk—)k+2
932 Inkes 9 e Ineridy

Yeni elde edilmis olan bu algoritma asagida verilen 6rneklerle daha iyi ifade edilmistir.

Ornek 7.1: “THE PEN IS MIGHTIER THAN THE SWORD” ciimlesi asagida
sifrelenmistir. Ilk olarak sifrelenecek metin bos kalan bilesenler yerine sifir alinarak

kare matris i¢ine yerlestirilir.

‘T H E 0 P Ej
N 0 1 S 0 M

p_|l G H T I E
R 0T HAN
0O T HE 0 S
W 0 R D 0 0l

1. Olusturulan mesaj matrisi sagdan sola 3 x 3 tipinde alt matrislere bolunr.

0 P E T H E
Ai=|S 0 M| A,=|N 0 I
T I E I G HI
H A N R 0 T
A;=|E 0 S| A,=|o T H
D 0 Ol W 0 RI

2. Alt matris sayisi n = 4 > 3 oldugundan H%” = 2, k = 2 olarak hesaplanir.

Tablo 3.1’den yararlanilarak her bir harfe karsilik gelen sayilar bulunur ve k = 2

Otelenerek asagidaki tablo olusturulur.
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21 |19 (6 |28 |17 |6 |15 |28 |10 |20 |28

141108 |9 (21106 |19 (28 |21|9 |2 |15(28 |21 |9

0O |S | W|O|R|D|O (O
2812012416119 |5 |28 |28

3. 4; (1< i £ 4) alt matrislerinin elemanlar1 asagidaki sekilde olusturulur.

al =28 al =17 al =6 al =20 al =28 a} =14 al =21

ai =10 al = 6
a? =21 a2 =9 a3 =6 a2 = 15 a¢ = 28 a2 = 10 a? =10
a5 =8 a3 =9
a3 =9 a3 =2 a3 =15 a} = 6 ai = 28a} = 20 a3 =5

af =19 a3 =28 a3 =21 aj; = 28 ar = 21 a} = 9 a7 =24

ag =16 as = 19

4. Bu adimda ise her bir alt matrislerin determinanti alinir.
d, = detA; = 1414
d, = detd, = 2337
d; = detd; = 2300

d4 = detA4 = _5179
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5. Bundan onceki son iki adim kullanarak K matrisini olusturulur. Bu matriste alt

matrislerin dordiincii elemanlart gizlenmistir.

1414 28 17 20 28 14 21 10 6
2337 21 9 15 28 10 10 8 9
2300 9 2 6 28 20 5 28 28
—-5179 19 28 28 21 9 24 16 19

Boylece sifrelenmis metin karsi tarafa iletilir.
Cozme algoritmasi ise asagidaki sekildedir.

1.k = 2igin Q2 matrisi hesaplanir.

2. Her bir alt matris Q?matrisi ile ¢arpilir.

28 17 x,1[2 2 11 [x,+73 73 45
A.Q2=[20 28 14 1= 82 68 48
21 10 6ll1 o of | 58 52 31

—_
—_

21 9 x1[2 2 11 [x,+51 51 30]

A,.Q* =115 28 10|{1 1 1|= 68 58 43
10 8 9ll1 0 ol | 37 28 18l
9 2 x312 2 1 x3+20 20 11
A;.Q*=|6 28 20[|1 1 1|{=]| 60 40 34
5 28 28ll1 0 0 66 38 33
19 28 x,q[2 2 1 Xy +66 66 47
A,.Q3=1(28 21 9|1 1 1|=]| 86 77 49
24 16 19111 0 0 83 64 40

3. Yukaridaki ¢arpim sonucu elde edilen esitligin her iki tarafinin determinant1 alinarak

gizlenen (sifrelenen) elemanlar elde edilir.

=
A

Il

Q

=
N
Il
Q
Aw AN AR
Il
= O O

=
w

Il

Q



x, =aj =21

4. Elde edilen sifrelenmis bilesenler alt matrislerde yerlerine yazilir.

28 17 6 21 9 6
A= [20 28 14|4,=|15 28 10]
21 10 6 10 8 9
9 2 15 19 28 21
A; =16 28 20(A,=1|28 21 9 ]
5 28 128 24 16 19

5. 4. adimda bulunan A4, 4,, A3, A, alt matrisleri sirasiyla soldan saga dogru asagidaki

gibi K matrisine yerlestirilir.

21 9 6 28 17 67
15 28 10 20 28 14
10 8 9 21 10 6

19 28 21 9 2 15
28 21 9 6 28 20
(24 16 19 5 28 2856

6. Son adimda ise K matrisinin her bir bileseni k sayis1 kadar geri otelenip Tablo

3.1°deki karsiliklar1 alinarak sifre ¢oziiliir.

‘T H E 0 P Ej
N 0 I S 0 M
p_|l G H T I E
R 0T HAN
0O T HE 0 S
W 0 R D 0 0l

Simdi ise bu algoritma ile ilgili son 6rnek asagida verilmistir.

Ornek 7.2: “I LIKE TURKISH VAN CATS” ciimlesi k-mertebeli Fibonacci sayilart
kullanilarak elde edilen sifreleme algoritmasi ile asagidaki sekilde sifrelenmistir.
Sifrelenecek metin bos kalan bilesenler yerine sifir alinarak kare matris igine

yerlestirilir.
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!
Il
D <OR o~

0
0
I
A
T

nNn=un3r-
co-mc~
o0 o™X

5X5

1. Olusturulan mesaj matrisi sagdan sola 5x5 tipinde alt matrislere bolunur.

I 0 L I K
E 0T U R
Ar=|K I S H 0
V AN 0 C
lATSOOJSXS

2. Alt matris sayisin = 1 <3 oldugundann = k =1, k = 1 olarak hesaplanir.
Tablo 3.1’den yararlanilarak her bir harfe karsilik gelen sayilar bulunur ve k = 1

Otelenerek asagidaki tablo olusturulur.

I |0 L I | K E |0 T U R K I |S H
9 |27 (12 |9 |11 |5 |27 |20 |21 (18 |11 |9 |19 |8

27 |22 |1 |14 |27 |3 |1 |20 |19 |27 |27

3. 4; (1< i < 4) alt matrislerinin elemanlar1 asagidaki sekilde olusturulur.

al =9 al =27 al =12al = 9 al = 11 al = 5 a} =27

ai =20 a} = 21al, =18 a}; =11 al, =9 a}; = 19 a}, = 8
alc =27 aly =22 al, =1 alg = 14 aly =27 aly, =3 a}; =1
al, = 20 al; = 19 al, = 27 ai; =27

4. Bu adimda her bir alt matrislerin determinantini alinir.

d, = detd, = 1759340
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5. Bundan onceki son iki adim kullanarak K matrisi olusturulur. Bu matriste alt

matrislerin dordiincu elemanlar1 gizlenmistir.

K

[1759340 9 27 12 9 5 27 20

14 27 3 1 20 19 27 27]

21 18 11 9 19

Boylece sifrelenmis metin karsi tarafa iletilir.

8 27 22 1

Bu sifreli metinin desifre edilmesi i¢in ise ¢ozme algoritmasi asagida detayli olarak

verilmistir.

1. Oncelikle k = 1 igin Q' matrisi hesaplanir.

Q
=
I
o
coroRr

2. Her bir alt matris Qmatrisi ile carpilir.

9 27 12 9 «x
5 27 20 21 18
B.Q'=|11 9 19 8 27
22 1 14 27 3
1 20 19 27 27

SO O R
SO R O r

SO Rr OO

SO Rr OO

-0 OO

_o oo

0

|

0

OJSXS

1 36
0 32
0= 120
0 23
0 21

21
25
30
36
20

18 x+9
26 23
19 38
49 25
28 28

3. Yukaridaki ¢arpim sonucu elde edilen esitligin her iki tarafinin determinant1 alinarak

gizlenen (sifrelenen) elemanlar elde edilir.

x1:a4:

4. Elde edilen sifrelenmis bilesenler alt matrislerde yerlerine yazilir.

9 27
5 27
A =|11 9
22 1
1 20

12
20
19
14
19
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5. 4. adimda bulunan A, alt matrisinin bilesenleri satir olarak sirasiyla soldan saga

dogru asagidaki K matrisinde yerlestirilir.

9 27 12 9 11
5 27 20 21 18
F=f11 9 19 8 27
22 1 14 27 3
1 20 19 27 127

6. Bu adimda ise K matrisinin her bir bileseni k sayis1 kadar otelenip Tablo 3.1°deki

karsiliklar1 alinarak sifre ¢oziiliir.

[I 0 L I K]
|E O T U R|
F=|K I S H 0
lV AN 0 CJ
AT S 0 0

Boylece “I LIKE TURKISH VAN CATS” ana metni elde edilmis olur.
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