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OZET

KULAK BIiYOMETRISI KULLANARAK GORUNTU ISLEM TABANLI
KIMLIK TESPITI
YUKSEK LISANS TEZI
ESMA YENISARI
PAMUKKALE UNIVERSITESI FEN BiLIMLERi ENSTITUSU

BILGISAYAR MUHENDISLiGi ANABILIM DALI
(TEZ DANISMANI:DOC. DR. EMRE COMAK)

DENIZLi, MAYIS - 2015

Kiiresellesme ve teknoloji ile diinya iizerindeki smirlarin ortadan
kalkmasiyla insan etkilesiminin de smirlari degismistir. Gerek fiziki gerek sanal
olarak diinyanin herhangi bir noktasi ile etkilesim kurma hizi artmistir. Birbiriyle
iligki icinde olan kisi sayis1 bir hayli fazla oldugundan kisileri tanima biiylik bir
problem haline gelmistir. Kimlik tanima ve kimlik dogrulama islemlerini hem
kullanigh hem de giivenli hale getirmek ¢ogu sistem i¢in dncelik olusturmaktadir.
Cogu sistemde kullanilan sifre, parola, glivenlik karti gibi bilinen ya da sahip
olunan bir nesne kullanarak giivenlik saglamak yerine dogrudan kisinin kendisini
kullanma fikri gelismistir. Biyometri adi verilen ve kisinin kendisini olusturan,
bireye 6zgii davranigsal ya da karakteristik birtakim 6zellikler vardir. Biyometrik
sistemlerde retina, iris, parmak izi, kulak, imza gibi karakteristik 6zellikler ile
kimlik dogrulama ve kimlik tanima islemleri yapilmaktadir. Her bir biyometrik
veri kullanilma amacina, giivenlik seviyesine ya da elde edilebilme sartina gore
farkli sistemlerde kullanilmaktadir. Bu tezde kulak biyometrisi ile kimlik tanima
islemi gerceklestirilmistir. Kullanilan kulak goriintiisti goriintii isleme yontemleri
ile istenen forma getirilmistir. Literatlirde var olan standart yontemlerin aksine
pek cok goriintli isleme ve iyilestirme yontemi ayni anda kullanilarak kulak
goriintiisiinden kontur bilgisine ulagilmistir. Verilerde bir standart saglamak igin
normalize edildikten sonra kayit edilmistir. Kimlik dogrulama ve kimlik
tanimlama islemlerini gergeklestirmek icinde Hu momentleri baz alinarak
eslestirme yapilmistir. Sistemde kullanilan AMI kulak veri tabanindaki farkli
kisilere ait kulak goriintileri kullanilarak, kimlik tanimada umut vaat eden
sonuglara ulagilmistir.

ANAHTAR KELIMELER: Biyometri, Biyometrik Sistem, Kulak Biyometrisi,
Goriintii Isleme, Kimlik Tanimlama, Kimlik Dogrulama



ABSTRACT

IMAGE PROCESSING BASED IDENTIFICATION BY USING EAR
BIOMETRY
MSC THESIS
ESMA YENISARI
PAMUKKALE UNIVERSITY INSTITUTE OF SCIENCE

COMPUTER ENGINEERING
(SUPERVISOR:ASSOC. PROFESSOR DR. EMRE COMAK)

DENIZLIi, MAY 2015

With the elimination of borders in the world by globalization and
technology the boundaries of the human interaction has also changed. Both the
physical and the virtually interaction speed of any point in the world has
increased. The number of people who are in relationships with each other is
considerable so recognizing people has become a major problem. To make
identification and authentication procedures both convenient and secure is a
priority for most systems. Instead of using something that own like security card
or something that known like password, the idea of using the persons
himself/herself improved. There are set of behavioral and characteristic features
that are individual called biometrics. In biometric systems, authentication and
identification procedures are performed by the features such as retina, iris,
fingerprint, ear, signature. Each biometric data can be used in different systems
according to the security level, obtaining condition or using ambition .In this
thesis, identification procedure was carried out with ear biometrics. Ear images
that are used convert to the desired form by image processing methods. Unlike
standard methods in the literature many image processing and enhancement
methods used simultaneously to reach ear contour from the ear image. To provide
a standard for data, normalization process is done before recording. To perform
authentication and identification, matching process is done by Hu moments. Using
ear images belong to different people in AMI database, promising results have
been achieved in recognition of identity

KEYWORDS: Biometric, Biometric System, Ear Biometry, Image Processing,
Identification, Authentication
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1. GIRIS

1.1 Tezin Amaci ve Literatiire Katkisi

Giliniimiiz diinyasinda teknoloji, egitim, yonetim, giivenlik, bilisim, mobil
gibi farkli birgok alanda en gegerli deger bilgidir. Bilgi bu kadar 6nemli bir konumda
kendine yer edinirken onun korunmasi saklanmasi ihtiyact da ortaya cikmistir.
Hayatimizin her alaninda olan bilgiye ulasmak i¢in kimi zaman bankamatikte sifre
gireriz, kimi zaman bir binaya giivenlik kartiyla gireriz, kimi zaman da cep

telefonlarindan parmak izimizi okuturuz.

Bilginin giivenligini saglarken 3 farkli yontem kullanilir. Bunlar; parola, giris
kodu gibi bilinen bir sey, akilli kart, glivenlik kart1 gibi sahip olunan bir sey ya da
biyometrik gibi hali hazirda olunan bir seydir (Liu ve Silverman 2001). Parola, sifre,

giivenlik karti1 birer nesneyken, biyometri kisinin kendisi, yani 6znedir.

Bilgi tabanli ya da kart tabanli sistemlerle karsilastirildiginda, biyometri daha
dogru, hassas sonug verir ve kopyalamas: zordur. Biyometride parola hatirlama

gerekmez, kimlik tagimaya gerek olmaz (Ngugi ve dig 2011; O’Gorman 2004).

Biyometri; yasama ve insana dair ozelliklerle ilgili 6l¢timlerdir. Biyometrik;
tanimak veya kimlik dogrulamasi yapmak igin bireylerin benzersiz fiziksel ve
davranigsal dzelliklerini dlgmektir (Liu ve Silverman 2001). Insanlar zaten binlerce
yildir birbirlerini tanimak i¢in yiliz, ses, yiirliylis gibi viicut 6zelliklerini
kullanmiglardir (Jain ve dig. 2004). Giiniimiizde ise bu biyometrik Ozellikler
otomatik sistemlere entegre edilerek kimlik tanima ve kimlik dogrulama islemleri

teknolojik yontemlerle yapilabilmektedir.

Bireye ait her 6zellik biyometrik veri olarak kullamlmaz. Insana ait bir
Ozelligin biyometrik olarak adlandirilabilmesi i¢in sahip olmasi gereken bazi sartlar

vardir. Bunlar; evrensellik, ayirt edicilik, devamlilik ve elde edilebilirliktir. Bu



sartlarin yan1 sira bir biyometrik sistemin, tanimlama basarimi, kabul edilebilirlik, ve

atlatilamaz olmasi gibi 6zelliklere de sahip olmasi gerekir.

Yukarida sayilan sartlar1 saglayan biyometrik ozellikler fiziksel ve
davranigsal olarak iki ayr1 grupta degerlendirilebilir. Beyin, DNA, kulak, yiiz,
parmak izi, kan damarlari, el geometrisi, iris ve retina fiziksel o6zelliklere 6rnek
olarak verilebilir. Davranissal 6zelliklere imza, kalp atis ritmi, klavye kullanimi ve

yiiriiyiis bigimi 6rnek olarak verilebilir.

Bir biyometrik sitem, bir bireyden biyometrik veriyi elde etme, elde edilen
veriden 6zellik seti ¢ikarma ve veri tabanindaki 6rnek kiime ile bu 6zellik kiimesini
karsilastirma islemlerini yoneten bir gorilintii tanima sistemidir (Jain ve dig 2004).
Tasarimlarinda farkliliklar mevcut olsa da bir biyometrik sistemin genel olarak {i¢

Onemli islevi vardir:

o Kayit asamasi: Tanimlama veya dogrulama yapilacak kisiye ait biyometrik
verinin sisteme girisinin yapilmasi.

e Kimlik dogrulama: Biyometrik verisi alinan kisideki veri ile s6z konusu
kisiye ait sistem veri tabanina daha onceden kaydedilen biyometrik veri
ornegi bire bir karsilastirilir. Karsilastirma sonunda biyometrik verilerin
uyusmast durumunda dogrulama yapilir.

e Kimlik belirleme: Sistem bireyin kimligini taniyabilmek i¢in veri tabanindaki
tim kullanici 6rnekleriyle bireyin biyometrik verisini eslestirmeye ¢aligir.
Birey sisteme herhangi bir kimlik iddia etmez bu yiizden birgok karsilagtirma

yapilir.

Tasarlanan sistemde kullanilacak biyometrik veriye gore kayit, dogrulama ve
tanimlama islemleri sekillenir. Kayit asamasinda elde edilen veri kimi zaman
algilayicilarla elde edilen parmak iziyken, kimi zaman ses verisini tutan ses dalgalari

olabilir.

Kullanilacak veri kisinin sahip oldugu biyometrik 6zelliginin sayisal
goriintiisiiyse bunun uygun formata getirilmesi i¢in goriinti isleme teknikleri
kullamlir. ilk 6nce kullanilacak goriintii yakalanir. Elde edilen goriintii {izerinde

islem yapabilmek i¢in Oncelikle filtreleme ve iyilestirme uygulanir. Gorlintliyl gri



tonlamal1 veya iki renkten (siyah ve beyaz) olusan bicime doniistiirmek de goriintii
tizerinde yapilabilecek islemlerdendir. Tanimlama ve kimlik belirleme islemlerinde
nasil bir eslestirme yontemi kullanilacaksa ona uygun olarak goriintii isleme adimlari
da farklilik gosterebilir. Elde edilen veride belli bir standarda ulasilmasi
hedeflenmektedir. Belirlenen standartlara gore uygun forma getirilmis Vveri

kaydedilir.

Genel bir biyometrik sistem yedi par¢adan olusmaktadir. Bunlar biyometrik
okuyucu ihtiva eden bir kullanict ara yiizii veya sensor, kalite kontrol modiili,
biyometrik sinyal kalitesini gelistirmek i¢in bir donanim modiilii, kisi tanima gorevi
icin uygun olan biyometrik Ornekten sadece gerekli bilgiyi ayiklayan bir 6zellik
cikarici, kullanicinin biyografik bilgileriyle birlikte ¢ikartilan 6zellikleri depolayan
bir veri tabani, tanima ve benzerlik oranini belirlemek i¢in iki 6zellik kiimesini
karsilastiran bir esleyici, esleyici tarafindan belirlenen benzerlik ¢iktisina dayanarak

kisinin kimligini belirleyen karar modiiliidiir (Jain ve Nandakumar 2009).

Glinlimiiz diinyasinda teknoloji ve kiiresellesme neticesinde fiziksel olarak
sadece ayn1 ortamda bulunulan insanlarla degil, ¢evrimici olarak diinyanin herhangi
bir noktasiyla dahi iligkili olunabilmektedir. Bu durumda kisinin gercekte Kim
oldugu, iddia ettigi veya oldugunu reddettigi kisi olup olmadigi konusu énemli hale
gelmektedir. Tim bu bilgiler 1s18inda bu ¢alismada, Kimlik tanima ve kimlik
dogrulama yaparak giivenli giris saglayacak bir sistem tasarlanmis ve bunu yaparken

de veri olarak kulak biyometrisi kullanilmistir.

Bu calismada oncelikle biyometrinin ne oldugu, hangi karakteristiklerin
biyometrik veri oldugu, biyometrik yontemlerin farkliligi, ustinliikleri ve eksik
yonleri yapilan literatiir calismasi neticesinde ortaya konulmustur. Sistemde
kullanilacak olan biyometrik veriye karar verildikten sonra kullanici ara yiizii olan
bir program tasarlanmistir. Biyometrik veriyi kayit altina almak ve eslestirme
islemlerini gergeklestirmek i¢in gerekli olan goriintii isleme teknikleri incelenmistir.
Tezin amac1 ¢alismanin birinci boliimiinde, tez konusu hakkinda literatiir ¢calismalari
neticesinde yapilan benzer g¢aligmalar ikinci boliimde anlatilmistir. Daha sonra
incelenen literatlir neticesinde ortaya c¢ikan tanim, kural, teoremler gibi bilinmesi
gereken kavramlar1 agiklanmigtir. Uglincii boliimde biyometrinin ne oldugu, hangi

ozelliklerin biyometrik veri oldugu kapsamli bir bigimde incelenmistir. Dordiincii
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boliimde giivenligin Onemi, giivenligi saglamak i¢in kullanilan yontemlere yer
verilmistir. Sistem tasarimi igin gerekli olacak goriintli isleme teknikleri ve temel
adimlar1 besinci boliimde incelenmistir. Altinci1 boliimde ise iki, {i¢, dort ve besinci
boliimler neticesinde elde edilen bilgiler harmanlanip biyometrik sistem tasarimi
icin goriintii igleme yontemleri kullanilarak kimlik tespiti gerceklestirme hakkinda
bilgi verilmistir. Yedinci bolimde biyometrik sistem tasarimi sonrasinda ortaya
cikan hata oranlar1 anlatilmistir. Sekizinci boliimde kullanilacak biyometrik veri olan
kulak tanmitilmig, avantaj ve dezavantajlarina yer verilmistir. Dokuzuncu boliimde
tasarlanan sistem, kullanici arayiizli ekran ¢iktilart ile verilmis, yapilan islem ve
kullanilan yontemler anlatilmis, ¢aligmanin test sonucu ortaya ¢ikan oranlar
verilmistir. Son olarak onuncu boéliimde varilan sonuglar ve gelecege yonelik

yapilacak ¢alismalara ve onerilere yer verilmistir.



2. LITERATUR CALISMASI

Biyometrik kimlik tanimlamada kulak biyometrisinin kullanilmasi 1900’li
yillarin baslarina dayansa da, her gecen giin yeni bir yontem kullanarak veya mevcut
yontemleri birlestirerek daha verimli sonuglara ulagsma amaci hala giinceldir. Bu
amag dogrultusunda son yillarda kulak biyometrisi ile yapilan ¢caligmalarin sayist bir
hayli artmistir. Bu boliimde incelenen literatiir neticesinde son iki yilda yapilan

caligmalarla ilgili bilgiler verilecektir.

Susmitha ve Reddy (2014) yaptiklar1 calismada kulak biyometrisi ig¢in giris
verisi olarak 1IT Delhi Kulak Veri tabanindaki ornekleri kullanmislardir. Alinan
orneklere, 6n islem olarak iyilestirme tekniklerinden olan giiriiltii azaltimi islemi
uygulanmugtir.  Guriltii  azaltimi  i¢in  Medyan filtre kullanilmigtir.  Kulak
goriintlisiinden gerekli olan boliimlerin elde edilmesi i¢in otomatiklestirilmis kirpma
islemi gerceklestirilmistir. Goriintiide kenar tespiti i¢in sifir-karsit yontemi
kullanilmistir.  Ozellik ¢ikartimi asamasinda kulagin concha boliimii yerel 6zellik,
dis heliks boliimii global boliim olarak alinmistir. Kulak goriintlisiinden alinan bu
yerel ve global boliimlerin basarili bigimde birlestirilmesi i¢in global bdliimiin
boyutlar yerel boliime gore tekrar diizenlenmistir. Elde edilen bu yeni birlestirilmis
haldeki ozellikler veri tabaninda saklanmistir. Son olarak herhangi bir goriintiiniin
veri tabanindaki diger orneklerle karsilastirma islemi Hamming mesafe eslestirme
yontemi ile yapilmistir. Yapilan eslestirme islemi sonrasi %100 dogruluk elde
edilmistir. Calismada kullanilan kulak goriintiilerinin agilar1 ve goriintii kaliteleri

ayni oldugundan basarili bir sonug elde edilmistir.

Kurniawan ve dig. (2014) yaptiklar1 ¢alismada kulak tanimlama i¢in 2 6zellik
kullanmiglaridir. Bu 6zellikler, geometrik 6zellikler ve 6z vektor ozellikler adini
almaktadir. Sisteme girdi olarak yiiz bolgesinden cikartilmis kulak goriintiisii
kullamilmistir. Yapilan galismada Pekin Bilim ve Teknoloji Universitesi veri tabani
(USTB) kullanilmistir. Veri tabanindaki tim 6rnekler 300x400 piksel boyutunda
oldugundan normalize etmeye gerek olmamustir. Girdi goriintiilerindeki ytiksek
aydinlatmadan dolay1 goriintli cok parlak olacagindan ve dolayisiyla kenar tespitinde

yeteri kadar giiclii ve temiz kenarlar elde edilemeyeceginden, kontrast degiskeni



sabitlenmigtir. CHLAE yontemi kullanilarak histogram esitleme yapilmistir. Kulak
sekli geometrik Ozellik yontemi ile Olciilmiistir. Bunun yam sira Uggen Oran
Yontemi (TRM) ve Sekil Oran Yontemi de basarimi artirmak adina ¢alismaya dahil
edilmistir. Geometrik 6zellik yontemi ile kulagin geometrik bilgisinin tek basina
yeterli olamayacagi ve verilen poz degiskeninden dolay1 bazi kisitlar ortaya ¢ikacagi
goriilmiistiir. Bu yiizden bu ¢aligmada geometrik 6zellik yan sira 6z vektor 6zelligi
kullanilmistir. Oz vektdr 6zelligi, boliimlere ayrilan kulak goriintiisiinden 6zellik
cikartmaya dayanir. Kulak oncelikle alt1 boliime ayrilir ve her biri i¢in 6z vektor ile
Ozellik cikartimi yapilir. Son olarak elde edilen o6zellikler smiflandirma igin
kullanilmistir. Yapay sinir aglart benimsenen c¢alismada, sistemin egitimi i¢in farkli
poz degerlerindeki kulak goriintiileri kullanilmistir. Test verisi olarak bazi kulak
olmayan goriintiiler sisteme girdi olarak verilmistir. Yapay sinir aglarindan ¢ikan iki
sonuca gore kulak, belirlendi ya da belirlenemedi olarak karar verilmistir. Yapilan
calismada 25 bireye ait farklt pozlardaki 104 kulak goriintlisii kullanilmistir.
Geometrik 6zellik yontemi ile c¢ikartilan 64 Gzellikte %82,76 basariya ulasilirken,
Geometrik yontem ile 6z vektor yonteminin bir arada kullanilmasiyla elde edilen 100
ozellik ile basarim orant %93,10 a ulagsmistir. Ulagilan performans sonucuna gore
geometrik ozelliklerin tek basina poz degiskeni ile basa ¢ikamadig goriilmiistiir. Bu
sebepten birlestirilen geometrik yontem ve Oz vektorler yontemi ile daha iyi

sonuglara ulasilmstir.

Anwar ve dig. (2015) yaptiklar1 calismada 272x204 piksel boyutunda
goriintiileri  kullanmiglardir. Gorilintliyli  diizgiinlestirmek i¢in  Gaussian filtre
kullanilmistir. Daha sonra goriintiideki kulagi tespit etmek icin Yilan (snake)
yontemi kullanilmistir. Yilan yonteminde goriintiiye tiklamak suretiyle el ile
baslangi¢ pozisyonu ve kontrol noktalar1 segilmistir. Kontur pozisyonunu
hesaplamak i¢in yapilacak yineleme sayisi belirlenmistir. Kenar tespiti asamasinda,
giiriiltii azaltim1 yapmak i¢in 5x5 boyutunda medyan filtre uygulanmistir. Daha sonra
goriintli Global Esik degeri kullanarak ikili (binary) goriintii haline getirilmistir. Bu
ikili goriintii iizerinde Canny Kenar tespit yontemi kullanarak kenar tespiti
yapilmustir. Son iglem olarak da morfolojik islemlerden olan genisletme uygulanarak
ayr1 duran kenarlar birbirine baglanmistir. Istenmeyen piksellerde, drnegin 50 den az

olanlar silinip konturlar birbirine baglanmistir. Siniflandirmada ti¢ farkli yontem

kullanilmistir. Bu yontemler; Saf (naive) siniflandirma, Oklit uzakligimi kullanan en



yakin komsuluk siniflandirmasi (nearest neighbourhood) ve en kii¢iik mutlak fark
uzakligini  kullanan K-en yakin komsuluk (K-nearest neighbourhood)
siniflandirmasidir. Calismada test asamasinda IIT veri tabanindaki 50 kisiye ait 3’er
kulak goriintlisti kullanilmigtir. Sonug olarak saf siniflandirmada %88’lik, en yakin
komsulukta %94’liikk ve K-en yakin komsuluk siniflandirmasinda ise %98’lik bir

dogruluga ulagilmistir.

Jamil ve dig. (2015) kulak biyometrisi ile kimlik dogrulama g¢alismalarinda
bes ana adimi uygulamiglardir. Bu adimlar; goriintiiyli yakalama, goriintii iizerinde
Oon hazirlik islemleri uygulama, kulak bolimleme, ozellik ¢ikartimi ve kulak
eslestirmedir. Kulak goriintiilerini elde etmek i¢in hazir bir veri tabani kullanmak
yerine sayisal bir fotograf makinesi kullanmiglardir. Alinan kulak goriintiileri i¢
mekanda beyaz florasan 1s18inda, dis mekanda ise standart giines 15181 altinda
gerceklesmistir. S6z konusu 6rnekler kisilerin yiizleri sola doniik haldeyken, ayakta
duran pozisyonda alinmistir. Kamera ile kisi arasindaki a¢i1 dikkate alinmayip,
mesafe olarak genelde birka¢ metre uzakliktan ¢ekim yapilmistir. 17 ile 50 yas
arasinda 50 goniilliden farkli agilarda dorder fotograf alinarak toplamda 200 fotograf
elde edilmistir. On hazirlik adiminda alinan gériintiiler otomatik olarak yeniden
boyutlandirilmis ve 8-bitlik gri tonlamali goriintii haline getirilmistir. Her birey i¢in
cekilen tliger fotograf veri tabanina kaydedilmis, dordiincii fotograf ise test i¢in
kullanilmistir. Kulak boliimleme asamasi basarili bir dogrulamanin 6n sarti
oldugundan bu adimda kulak bolgesindeki gerekli olmayan bilgilerden arindirma
islemi yapilmigtir. Istenmeyen giiriiltiiyii dnlemek igin Tarafli Normallestirilmis
Kesim algoritmast (Bianced normalized cut - BNC) kullamilmistir. BNC
uygulandiktan sonra hala istenmeyen bagimsiz pikseller kaldiysa bunlar1 yok etmek
icin de Entropi fonksiyonu kullanilmistir. Kulak sinirlarini arka planindan bélmek
icin de genel esikleme yapilmistir. Kulak bdliimlemenin son asamasindaki
morfolojik islemler adiminda; iskeletlestirme (skeletonization), doldurma (filling),
acma (opening) islemleri yapilmistir. Log-Gabor dalgaciklar1 kullanarak kulak
gorilntiisii istenen formda kodlanmig hale getirilmistir. Elde edilen kodlanmis haldeki
kulaklar1 eslestirmek i¢in Hamming uzakligi kullanilmistir. Tim bu adimlardan
sonra yapilan calisma ile kulak goriintiisiinden kimlik dogrulama isleminde ortalama

% 92.66°l1k bir basariya ulasiimistir.



Alay-ay ve dig (2015) yaptiklar1 ¢alismada Temel bilesen analizi (PCA)
yontemi ile kulak goriintiistinden kimlik belirleme islemi yapmislardir. Sistemin ara
yiizii Visual C# ve MatLap’da gelistirilirken, arka planda MS-SQL kullanilmustir.
Calismada kullanilan kulak goriintiileri fotograf makinesi ile kullanicilarin sag
kulagindan alinmis, JPEG formatindaki goriintiilerdir. Normalizasyon adiminda tiim
goriintiilerin boyutu standart bir hale 6l¢eklenmistir. Kulak olmayan boliimler ve sag
gibi arka plan goriintiileri maskelenmistir. Daha sonra Canny Kenar Tespit etme ile
ozellik ¢ikartilmistir. EZitim asamasinda 6z deger ve 6z vektorler ¢ikartilmistir. Bu
islemden sonra ¢ikt1 olarak JPEG formatinda 6z vektorlerden olusan goriintii elde
edilmistir. Veri tabanina kaydedilen bu goriintiiler daha sonra kimlik dogrulama
asamasinda eslestirildiginde farkli 151k kaynagi, poz agisi ve kameradan uzakliga
gore basar1 oraninin da degistigi gorlilmiistiir. Calisma ortalama % 85.66’1ik tanilama

bagarimina sahiptir.

Galdemez ve dig. (2014) yaptiklart galismada test asamasindaki basariy1
artirmak icin on islem olarak Hausdorf uzakligim kullanmislardir. Ozellik ¢ikartimi
asamasinda Temel bilesenler Analizi (Principal Component Analysis - PCA) ile
Lineer Diskriminant Analizi (Linear Discriminant Analysis - LDA) birlikte
uygulamiglardir. Daha sonra rotasyondan bagimsiz bir dlgek ile anahtar noktalar
olarak adlandirilan ilgili noktalari tespit etmek i¢in SURF (Speeded Up Robust
Features) algoritmasii kullanmiglardir. Farkli bireylere ait 300 denemede ortalama

% 97 basariya ulagmislardir.



3. BIYOMETRI

3.1  Biyometri Nedir

Biyometri; kelime kokeni olarak Yunanca yasam anlamina gelen 6n ek biyo
(bios) ile yine yunanca 6lgiim anlamina gelen son ek metri (-metria) kelimelerinin
birlestirilmesiyle olusmustur. Bu durumda biyometri; yasama ve insana dair

ozellikler ile ilgili 6lgtimlerdir.

Insanlar binlerce yildir birbirlerini tanimak igin yiiz, ses, yiiriiyiis gibi viicut

ozelliklerini kullanmiglardir (Jain ve dig. 2004).

Insan etkilesiminin sadece ayni ortamda bulunulan kisilerle sinirh oldugu
donemlerin  aksine, glniimiizde etkilesimde oldugumuz kisilerin  sinir
belirsizlesmistir. Kisiler aras1 bu siirin belirsizlesmesinde en 6neml, rol internet ve
teknolji alanindaki gelismelerdir. Internet, kiiresel ve yerel olan arasindaki sinirlari

belirsizlestirerek iletisim ve etkilesimde yeni kanallar agmistir (Denizci 2009).

Cagdas toplumlarda, otomatiklestirilmis insan tanima i¢in kullanilan makine
tanima sistemlerinin gelistirilmesine yonelik artan bir ilgi s6z konusudur. Adli tiptan
milli giivenlige kadar gesitli uygulamalar ile biyometri, modern toplumun ayrilmaz

bir parcasi haline gelmistir. (Singh ve dig. 2014).

Biyometrik; tanimak veya kimlik dogrulamasi yapmak icin bireylerin

benzersiz fiziksel ve davranigsal 6zelliklerini 6lgmektir (Liu ve Silverman 2001).

Bireye ait her karakteristik dzellik biyometri degildir. Insana ait herhangi bir
karakteristik 6zelligin biyometrik olarak degerlendirilebilmesi icin asagidaki sartlari

saglamas1 gerekmektedir.

= Evrensellik : Her insan bu karakteristige sahip olmalidir.
* Ayt edicilik : Herhangi iki kisi sahip oldugu bu Kkarakteristik

acisindan yeterince farkli olmalidir.



*  Devamlilik . Ilgili karakteristik belli bir zaman siiresi zarfinda
yeteri kadar degismeyen olmalidir.

= Elde edilebilirlik . Karakteristik nicel olarak olg¢iilebilir olmalidir.

Bununla birlikte, pratik bir biyometrik sisteme (6rnegin, kisisel biyometrik
tanima i¢in kullanan bir sistemde) dahil edilmesi gereken bir takim maddeler de

vardir. Bu maddeler asagida verilmistir.

= Basarim . Operasyonel ve c¢evresel faktorlerin etkisinde dahi
beklenen tanimlama dogrulugunu ve hizin1 saglamalidir.

= Kabul edilebilirlik  : Insanlarin giinliik yasamlarinda belirli bir biyometrik
tanimlayicty1 kullanmay1 kabul etmeleridir.

= Atlatilabilirlik : Hileli yontemler kullanarak sistemin

kandirilamamasidir (Jain ve dig. 2004).

3.2  Fiziksel ve Davramssal Biyometrik Karakteristikler

Biyometrik veri olarak kabul edilen, evrensellik, ayirt edicilik, devamlilik,
elde edilebilirlik gibi 6zellikleri tasiyan fiziksel ve karakteristik bazi 6zellikler Sekil
3.1°de gosterilmistir.

3.2.1 Beyin

Beyin dalga oriintiileri olduk¢a bireyseldir. Tamamiyla ayni sekilde diisiinen
iki insan yoktur. Beyinden gerekli biyometrik imzay1 elde etmenin iki yolu var. Bu
yollardan ilki kullaniciya elektrotlarla kaph bir sapka giydirilerek bircok noktadan
EEG verisi toplamaktadir. Digeri ise MR goriintiilemedir. MR goriintiileme yontemi
biiyiik cihazlar gerektirir ve istenen 6zelligin elde edilmesi uzun zaman alir. Beyin ile
biyometrik tanimlama yapmak zor ve maliyetli oldugundan pratikte ilk basvurulacak
yontem degildir. Ornegin banka hesabimna ulasmak igin beyin dalgalar1 kullanilmaz

fakat {ist diizey bir askeri komutani tanimlamak i¢in kullanilabilir (Bodhani 2013).
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3.2.2 Dis

Emniyet ve kolluk kuvvetlerinde 6lmeden hemen 6nceki (Antemortem )adli
tanimlama kadar oliimden sonraki (Postmortem) kisi tanimlama da yapilabilir
(Fahmy ve dig. 2005).

Yangin veya carpisma gibi kitlesel felaketlerde veya yumusak dokularin
clirlimesi sonucunda kurban postmortem tanimlama yapabilmek i¢in davranigsal ve
fiziksel 6zellikleri uygun degildir. Bu durumda viicudun en zor hasar alan pargasi
olarak disler postmortem tanimlama i¢in en uygun aday haline gelmektedir (Lin ve

dig. 2010).

3.2.3 DNA

Deoksiribo Niikleik Asit kisinin bireyselligini gosteren miikemmel olarak
tanimlanabilecek benzersiz bir koddur. Ancak gilinlimiizde kisi tanimlama ig¢in
cogunlukla adli uygulamalar alaninda kullanilmaktadir. Farkli uygulamalarda bu
biyometriyi kullanmay1 kisitlayan bazi konular vardir. Bunlar:

e Duyarlilik sorunu: Gizli bir amag¢ i¢in hi¢ kuskulanilmayacak bir viicut
parcasindan bir parca DNA 6rnegi calmak kolaydir.

« Otomatik gercek zamanli tanimlama sorunu: Giiniimiiz sartlarinda DNA
eslestirme birtakim kimyasal yontemlere ve uzmanlik bilgisine ihtiyag
duymaktadir.

* Gizlilik sorunlari: Kisinin mahremiyetinde kalmasini istedigi bazi hastaliklar
DNA oOrnegi ile anlagilabilir. Ayrica genetik kod bilgisi istenmeyen
ayrimciliga neden olabilir (Jain ve dig. 2004).

3.2.4 EIl Geometrisi

El geometrisi sistemi insan elinden, seklinden, avu¢ i¢i ve parmaklarin
boyutundan alinan bir dizi Ol¢lime dayanmaktadir. Ticari el geometrisi tabanl
dogrulama sistemleri diinyanin yiizlerce farkli yerinde kurulmustur. Bu yontem
digerlerine nispeten uygulamasi kolay ve ucuzdur. Islak hava, kuru cilt gibi kisisel

anomaliler gibi ¢evresel faktorlerin de el geometrisini elde etmeye olumsuz bir
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katkis1 yoktur. Fakat parmaga takilan yiiziik gibi takilar ve dogru el geometrisini
almadaki becerinin smirlamalart bu yontemin olumsuzluklari arasindadir. Ayrica el
geometrisi tabanli bir sistemin fiziksel boyutu biiyiikk oldugundan diziisti

bilgisayarlar gibi bazi cihazlarda gémiilii olamaz (Jain ve dig. 2004).

3.2.5 iris

Icten goz bebegi (pupil) ve distan gdziin beyaz kismu (sclera) tarafindan
sinirlanan, halka seklindeki damarli bolgedir. Irisin gorsel dokusu fetus gelisimi
sirasinda meydana gelir ve yasamin ilk iki yilinda stabilize olur. Karmasik iris
dokusu kisisel taninma igin yararli ve farkli bilgiler tasir. Tek yumurta ikizleri de
dahil her iris kisiye 6zel ve ayirt edicidir. Ayrica, yapay irisleri (6rnegin, kontakt
lensler) tespit etmek oldukca kolaydir. ilk iris tabanli tanima sistemlerinde kullanici
katilim1 zor ve maliyeti yiiksek olmasina ragmen, yeni sistemler daha kullanici dostu

ve uygun maliyetli hale gelmistir (Jain ve dig. 2004).

3.2.6 Parmak izi

Parmak izleri kisi tanimlama ve dogrulama i¢in en yaygin olarak kullanilan
biyometrik &zelliktir (Kamble ve Gawali 2012). Insanlar yiizyillar boyunca kimlik
tanima amach parmak izlerini kullanmiglar ve parmak izi ile saglanan eslesme
dogrulugunun ¢ok yiiksek oldugu gosterilmistir (Maio ve dig. 2002).

Bir parmak izi parmak ucu yiizeyindeki kabartilar ve girintilerin seklinden
olugmaktadir ve cenin gelisiminin ilk yedi ayinda belirlenir. Giniimiiz itibari ile
ABD’de bir parmak izi tarayicisinin maliyeti yaklasik 20 dolardir. Bu yiizden kisisel
diz usti bilgisayarlar gibi pek ¢ok alanda parmak izi tarama tabanli uygulamalar
kolay karsilanabilir maliyettedir. Bir kag¢ yiiz kisiyi kapsayan kiigiik ve orta dlgekli
dogrulama sistemleri i¢in parmak izi tanima sistemleri yeterlidir. Bir kisiye ait birden
fazla parmak izi 6rnegi alinmasi ise milyonlar1 kapsayan genis 6l¢ekli kimlik tanima
islemi i¢in ek bilgi saglamaktadir. Parmak izi biyometrisinin dezavantaji ise genetik
faktorler, yashlik, kesik ve yaralar gibi durumlardan etkilenmesidir (Jain ve dig.
2004).
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3.2.7 Retina

Gozbebegine gelen 15181 ayarlayan goz kiiresinin arkasindaki ag iizerindeki
kan damarlarinin goriintiisiinii alir ve analiz eder. Retina sekli yiiksek ayirt edici
Ozelliklere sahiptir. Tek yumurta ikizleri dahil her gz kendine has bireysel bir sekle
sahiptir. Her bir retina sekli insan hayati boyunca sabit kalir. Fakat ciddi fiziksel
yaralanmalar, yiiksek kan basinci ve diyabet gibi bazi hastaliklardan olumsuz
etkilenebilir. Retinanin ufak bir alanm1 olmasi ve viicudun i¢ kisminda bulunmasi
sebebiyle diger ¢ogu biyometriye gbre goriintii yakalamay1 zorlastirir. Ayrica retina
taramast sirasindaki ufak hareketler bile bu taramanin tekrar tekrar yapilmasina

neden olabilir (Ashokkumar ve Thyagharajan 2013).

3.2.8 Yiiz

Yiiz tanima yaniltilmas1 gii¢ bir yontemdir ve yiiz goriintiileri muhtemelen
kisisel bir tanima yapmak i¢in insanlar tarafindan kullanilan en yaygin biyometrik
Ozelliktir. Yiz tanimlama hareketsiz olarak cekilen sabika kaydi fotograflarindan,
havaalan1 gibi kalabalik ve karmagik arka planli hareketli ortamlardan alinan
goriintiilere kadara genis bir alanda kullanimi mevcuttur (Jain ve dig. 2004). Yiiz
tanima sistemleri son 20 yilda aktif bir arastirma konusu olmustur ve erisim kontrol
sistemlerinde giiniimiizde yerini almis durumdadir. Bu biyometrik, kimlik
tanimlamadaki en dogal yontemdir. Parmak izi ya da iris goriintiisii elde etmedeki
gibi disaridan miidahaleye gerek olmamasi bir avantajidir. Yiiz tanima sistemleri sug
onleme, video gozetimi, kisi dogrulama gibi benzer giivenlik alanlarinda
kullanilabilir. Fakat yine de bazi saldirilara karsi savunmasizdir. Bunlar; sensoére
biyometrik ornegin taklidinin sunulmasi gibi sistemi atlatmaya c¢alisan saldirilar veya
biyometrik 6rnegin bi¢imini bozmaya yonelik yapilan saldirilardir (Hemalatha ve
Wahi 2014).

3.2.9 Dudak Sekli ve Hareketi

Konugmaci tanimlama ve dogrulama igin dudak biyometrisi kullanma son

yillarda pek ¢ok arastirmaci tarafindan biiyiik ilgi ¢ekmistir. Parmak izi, yiiz, ya da
14



ses gibi baz1 geleneksel biyometriklerden farkli olarak, dudak biyometrisi hem
fizyolojik hem de davranissal yonleri igerir. Fizyolojik olarak farkli insanlar farkli
dudaklara sahiptir. Ote yandan, insanlar genellikle konusma stilleri ile diger
insanlardan ayirt edilebilirlerdir. Dudak hareketleri bir video kamera tarafindan
kolayca elde edilebilir. Yiiz tanima, ses tanima gibi kisi tanimlama sistemlerine

dogrudan entegre edilebilir olmas1 avantajlarindandir (Wang ve Liew 2012).

3.2.10 imza

Insani imza atis sekli bireyin karakteristik bir 6zelligi olarak bilinir. Imzalar
yazma aracl ile temas ve az da olsa kullanici1 ¢abasi gerektirse de, devlet islerinde,
yasal ve ticari islemlerde kisisel tanimlama ydntemi olarak kabul gdérmiistiir. Imza
belli zaman dilimlerinde degisebilen, fiziksel ve duygusal durumlardan etkilenebilen
davranigsal bir biyometriktir. Bazi insanlarin ardisik attiklar1 imzalar arasinda bile

fark olabilir. Ayrica sistemi atlatmak i¢in imza kopyalayan profesyonel sahtekarlar
da olabilir (Jain ve dig. 2004).

3.2.11 Kalp Atis1

Bir kisinin kalp atis1 sahte kimlikle kopyalanamaz ya da kimlik gizleme igin
kalp atis1 degistirilemez. Kalp atis1 elektrokardiogram kaydi formunda elde edilir. Bir
kisinin ECG’si kalbin anatomisi, boyut ve pozisyonuna gore, gogls kafesi yapisina
ya da diger sebeplere bagli olarak kisiden kisiye farklilik gosterir (Simon ve Eswaran
1997 ; Hegde ve dig. 2011).

3.2.12 Klavye Kullanim

Her insanin klavyede karakteristik bir sekilde yazdig1 varsayilmaktadir. Bu
biyometrinin her insanda tam anlamiyla farklilik gostermesi beklenmiyor fakat
yinede kimlik tanimlama icin bazi ayirt edici bilgiler elde etmemize izin verir.
Ormegin bir sistemde kisi herhangi bir bilgiyi anahtarlarken tus vurus bicimi

gozlenebilir (Jain ve dig. 2004).
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Tus vurus biyometrisi bazi nedenlerden dolay1 cazip gelebilir. Oncelikle tus
vurusu hem isi hem de sahsi isi geregi klavye kullanan bilgisayar kullanicilart igin
miidahaleci bir yontem degildir. Ayrica tek gerekli donanimi bilgisayar ve klavye

oldugundan oldukg¢a ucuz maliyetlidir (Gunetti ve Picardi 2005).

3.2.13 Ses

Fizyolojik ve davranigsal biyometrinin bir kombinasyonudur. Bireyin ses
ozelligi; ses yollari, ag1z ve burun deligi, dudak yapisi gibi sesi olusturan unsurlarin
boyut ve sekline baghdir. Insan konusmasimin bu fizyolojik dzellikleri degismezdir
fakat sesin davranigsal bolimii yas, tibbi durumlar, grip ya da duygu durumuna bagh
olarak degiskenlik gosterebilir. Biiyiik 6l¢ekli tanimlamalar i¢in pek uygun degildir
(Jain ve dig. 2004).

Ticari alanda ses biyometrisine yapilan harcamalar son yillarda yatay bir seyir
izlemis olsa dahi, ses biyometrisinin yiikselen degerini ve gelir artisin1 goren
endiistri bu yonde bir degisiklige gitmektedir. Teknoloji sirketlerinin katilima,
uygulama gelistiriciler ve firsatgr ¢oziim saglayicilart bu degisimin anahtaridir.
(Golden 2012).

Parola teknolojisi olarak ses biyometrisine giivenmemizin bir sebebi, onun
basitligindedir. Neticede hepimiz her an konusuruz. Bir insanin kimligini onaylamasi
i¢cin gerekli olan tek sey adini ya da telefonunu séylemek gibi dogal durumlardandir.
Teknik ve piyasa acisindan da durum basittir. Ses kolayca kayit edilebilir ve ses

tanimlama i¢in temel basit donanimlar yeterlidir (Khitrov 2013).

3.2.14 Yiiriiyiis Bicimi

Bir kisinin kendine 6zgii sekilde yiirlimesinin biyometrisidir ve karmasik bir
uzay-zaman biyometrisidir. Yiiriime bi¢imi davranigsal bir biyometridir ve zaman
icinde degismeyen bir dzellik degildir. Ozellikle uzun zaman dilimleri igerisindeki
viicudun kilo dalgalanmalar1 beyindeki hasarlar yashilik veya sarhosluk gibi
nedenlerden dolay1 degisim gosterebilir. Yiirime bi¢iminin edinimi yiiz resmini elde

etmeye benzer oldugundan kabul edilebilir bir biyometridir (Jain ve dig. 2004).
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4. KIMLIK TESPIiTi VE GUVENLIK

Giliniimiiz modern organizasyonlar1 i¢in bilginin ¢ok énemli bir etken oldugu
inkar edilemez. O yiizden bilginin giivenligini saglamak ¢ogu organizasyon igin ilk
oncelik sirasindadir. Fakat bilgi glivenligini tamamen garanti altina alabilecek tek bir
formiil mevcut degildir. Bu yiizden gerekli giivenligi saglamak i¢in bir dizi uygulama

ve bir takim standartlara ihtiyag var.

Bilgi kuruluslarin can damari ve giiniimiiz etkin diinyasinda 6nemli bir ticari
varliktir. Saglam kararlar alabilmek i¢in, yonetimsel karar alma siirecini destekleyen
kaliteli, dogru, tam ve giincel bilgiye ulasmak hayati onem tasir. Kaynaklarin iyi
korunmasini saglamak i¢in bilgi sistemleri kaynaklarinin giivenligini saglamak son
derece onemlidir. Bilgi gilivenligi, kullanic1 adi ve bir parolaya sahip olmak kadar

basit bir olay degildir (Solms ve Solms 2004).

Zararli yazilimlar, kimlik avcilari ve sosyal miihendisler bir kurulusu her

yonden tehdit eden unsurlardir (Susanto ve dig. 2011).

Giivenlik alani ti¢ farkli kimlik dogrulama kullanir.

= Kodlanabilir bilgi : Parola, pin kodu, ya da kisiye 6zel bir bilgi
(Ornegin annenin kizlik soyadi).

= Fiziksel bir arag : Kart anahtar, akilli kart, giivenlik karti

= Dogal bir 6zellik : Biyometri

Bu iiglinden en kapsamli ve en gilivenli kimlik dogrulama araci biyometridir

(Liu ve Silverman 2001).

Biyometrik teknolojiler geleneksel kimlik dogrulama yontemlerine gore daha
fazla avantaj sunar. Bilgi tabanli ya da kart tabanli sistemlerle karsilastirildiginda,
biyometri daha dogru, hassas sonug verir, kopyalamas: zordur. Biyometride parola
hatirlama gerekmez, kimlik tasimaya gerek olmaz (Ngugi ve dig. 2011; O’Gorman
2004).
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5. GORUNTU ISLEME

5.1  Goriintii Isleme Nedir

Gorilinti, iki-boyutlu 151k siddeti fonksiyonudur. Bir goriinti f(x, y)seklinde
iki-boyutlu bir fonksiyon olarak ifade edilirse; burada x ve y uzaysal (diizlemsel)
koordinatlaridir. Herhangi bir (x, y) koordinat ¢iftindeki f sayisal degeri, goriintiiniin
0 noktadaki rengini temsil eder.

f fonksiyonunun degeri ile x ve y degerlerinin tiimii sonlu oldugunda,
gorlintii sayisal goriintii olarak adlandirilir. Sayisal goriintii isleme, belirli bir amag
icin bilgisayarlar vasitasiyla goriintii lizerinde gerceklestirilecek olan islemleri
kapsar. Bir sayisal goriintii; her biri belli bir konum ve degere sahip sonlu sayida
elemandan olusmustur. Goriintiiyii olusturan bu en kiigiik resim parcalarina piksel adi

verilir.

5.2  Gériintii islemenin Temel Adimlan

Goriintii islemenin temel adimlart Sekil 5.2 *de gosterilmistir.
I.  Goriintii Edinimi(Image Acquisition)

Gortintii elde etmedeki ilk siirectir. Genel olarak bu adimda goriintii
Olcekleme gibi 6n islemler yapilir. Bir goriintiiyii almak i¢in c¢ok farkl
yontemler (fotograflama, MR ¢ekimi, ultrason) olsa da asil amag algilanan
veriden sayisal goriintiiler elde etmektir. Algilanan goriintiiyli sayisal forma
cevirmek iki islem gerektirir. Bunlar, koordinat degerlerini sayisallagtirma
anlamina gelen o6rnekleme ve genlik degerlerini sayisallagtirma anlamina

gelen nicemleme islemleridir (Gonzales ve Woods 1992).
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Gériintii Filtreleme ve Iyilestirme (Image Enhancement)

Burada amag¢ 6zel bir uygulamada kullanabilmek i¢in goriintiiniin orijinal
halinden daha uygun bir hale ¢evirme islemidir. Genel bir goriintii iyilestirme
teorisi yoktur. Goriintii lizerinde gergeklestirilecek olan iyilestirme islemleri
uygulamadan uygulamaya degisiklik arz eder. Belirli bir yontem i¢in hangi
iyilestirmenin yapilmas1 gerektigi konusunda karar verici gozlemcidir
(Gonzales ve Woods 1992). Baslica goriintii iyilestirme yontemlerine 6rnek
olarak: parlaklik ve konstrast diizeltme, goriintii negatiflestirme, logaritmik
dontigiim, gri seviye doniigiimleri, histogram islemleri, esikleme doniigiimii,

yogunluk doniisiimii verilebilir (Maini ve Aggarwal 2010).
Goriintii Onarimi(Image Restoration)

Goriintii onarimi yontemi de goriintiiniin gériiniimiinii iyilestirme ile ilgilenen
bir alandir fakat 6znel olan goriintii iyilestirme adiminin aksine bu adim
nesneldir. Bu adim matematiksel ve olasilik modele dayali olarak goriintiiyii
diizeltme egilimindedir. Restorasyon yonteminde eldeki goriintiiniin orijinal
halinin diizglin oldugu kabul edilir. Goriintiide olusan bozulmay1 modelleyip,
orijinal gorlntiiyli kurtarmak i¢in ters islem uygular. Giiriiltii giderme,
bulaniklik giderme ve odak kusurlarini diizeltme gibi islemler goriintii onarim

tekniklerindendir.
Renkli Goriintii Isleme (Color Image Processing)

Renkli goriintii her bir pikselinde renk bilgisi barindiran bir sayisal
goriintiidiir. Renkli goriintii isleme, internetteki sayisal goriintiilerin
kullanilmasindaki gozle goriiliir artis ile gittikce dnem kazanan bir adimdir.
Goriintii islemede renk kullammmin iki temel sebebi vardir. Ilki obje
tanimay1 kolaylasgtirmada renk giiglii bir tanimlayicidir, ikincisi insanlar gri
renk tonuna kiyasla binlerce tonda ve yogunlukta renk algilayabilir. Renk
doniistiirme, ton diizeltme, keskinlestirme islemleri renkli goriintii islemeye

ornek olarak verilebilir.

Dalgacik ve Coklu Coziiniirliik Islemleri (Wavelets and Multiresolution

Processing)
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VI.

VIL.

VIII.

Dalgaciklar ¢oziiniirliigiin farkli derecelerindeki goriintiileri temsil eder.
Coklu ¢oziiniirliik teorisi, bir goriintliinlin birden fazla farkli ¢oziiniirliikte

analiz eder.
Sikistirma (Compression)

Adindan da anlasilacag iizere sikistirma adimi, bir goriintiiyii kaydetmek icin
gereken depolama alanini azaltmak ya da o goriintiiyii iletmek i¢in gerekli
olan bant genisligini azaltmak isleminin yapildigi adimdir. Son yillarda
depolama teknolojisinde belirgin bir artis olsa da ayni durumun iletim
kapasitesinde gecerli oldugu soylenemez. Belki de bu yiizden sayisal goriintii

islemenin en gerekli ve ticari olarak en 6nemli alanlarindandir.
Morfolojik Islemler (Morphological Processing)

Morfoloji kelimesi genelde biyolojinin bir dali olarak bilinse de burada
bahsedilen matematiksel morfolojidir. Matematiksel morfoloji, sekil alaninin
tanitim1 ve sunumu i¢in gerekli olan goriintii bilesenlerini ayiklamak igin
gerekli olan araglardir. Goriintii islemede genelde filtreleme, inceltme,
budama gibi 6n veya son islem olarak kullanilan morfolojik tekniklerin
oldugu adimdir. Ayrica asindirma, genisletme, agma ve kapama Onemli

morfolojik islemlerdir.
Boliimlendirme (Segmentation)

Boliimlendirme bir goriintiinlin, kendisini olusturan parcalara boliinme
prosediiriidiir. Genel olarak o6zerk calisan otonom bir boliimleme goriintii
islemenin en zor gorevlerindendir. Saglam bir boliimleme prosediiri,
goriintlileme problemlerinin ¢oziimiinde basarili bir yol sunar. Bagka bir
deyisle; goriintii tanimlamanin basarili bir sekilde olmasi, boliimlemenin

dogruluguna baglidir.
Temsil ve Tanimlama (Representation and Description)

Cogu zaman bdliimleme adimindan sonra gelir. Bir goriintii alanlara
boliimlendikten sonra, bdliimlenen piksellerden olusan kiime bilgisayar

islemesi i¢in uygun formdadir. Belli bir alanin “temsili” onun sinirlarini
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belirtir, “tanimlamasi” ise sinirlart belirlenen o alandaki s6z konusu

piksellerin ay1rt edici 6zelligini verir
Gorlintii Tanima (Object Recognition)

Son olarak da goriintii tanima, kendi tanimlayicilarinin verdigi bilgilere

dayanarak bir nesneye etiket atama islemidir.

Bir problemin etki alam1 hakkindaki bilgi, goriintii isleme sisteminde bilgi
taban1 formunda temsil edilir. Bilgi tabani, her bir islem moduliiniin
yonetimine klavuzluk ederken vemodiiller arasi etkilesimi de kontrol altinda

tutar (Gonzales ve Woods 1992).
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6. BIYOMETRIK SITEMLERDE GORUNTU ISLEME iLE
KIiMLIK TESPITi VE GUVENLIK

6.1  Biyometrik Sistem Nedir

Bir biyometrik sitem, bir bireyden biyometrik veriyi elde etme, elde edilen
veriden Ozellik seti ¢ikarma ve veri tabanindaki 6rnek kiime ile bu 6zellik kiimesini
karsilastirma islemlerini yoneten bir gériintii tanima sistemidir (Jain ve dig. 2004).
Biyometrik sistem uygulama kapsamina bagli olarak farklilik gosterse de genelde li¢

temel islem adimini igerisinde barindirir. Bunlar; kayit, dogrulama ve tanimlamadir.

6.1.1 Kayit (Enrollment)

Griintlisii alinacak nesneden biyometrik referanslarin toplanmasi ve bu
verilerin depolanmasi ile ilgilidir. Bu islem i¢in sistem yoneticisinin kullanici
bilgilerini sisteme sunmasi ve fonksiyonu ¢alistirmasi gerekmektedir. Bunun yani
sira biyometrik verisi alinacak kullanicit biyometrisini sisteme sunmalidir. Her sey
yolunda gittigi takdirde, goriintiisii alinacak nesneden referans bilgileri alinir ve

depolanir (Saavedra ve dig. 2013).

6.1.2 Dogrulama (Verification)

Sistem, goriintiisii alinan kigideki biyometrik veriyle, yine s6z konusu kisiye
ait daha 6nceden sistem veri tabanin kaydedilen biyometrik veri 6rnegini karsilastirir.
Bu gibi sistemlerde taninmak isteyen kisi bir kimlik iddia eder. Sistemde birebir bir
karsilastirma yaparak, iddia edilen kisi gercekten iddia ettigi kisi mi degil mi diye
bakar. Dogrulama sistemleri genelde, birden ¢ok insanin tek bir kimlik kullanmasini
engellemeyi amag edinen “pozitif tanima” yontemi i¢in kullanilir (Jain ve dig. 2004;

Wayman 2001; Faundez-Zanuy 2006).
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6.1.3 Tammlama / Kimlik Belirleme (ldentification)

Sistem bireyin kimligini tantyabilmek i¢in veri tabanindaki tiim kullanici
ornekleriyle bireyin biyometrik verisini eslestirmeye calisir. Birey sisteme herhangi
bir kimlik iddia etmez. Bu nedenle sistem bireyin kimligini tanimlayabilmek igin
bire- ¢ok karsilastirma yiiriitiir. Kimlik belirleme negatif tanima yontemi i¢in 6nemli
bir bilesendir. Negatif tanimada amag¢ bir kisinin birden ¢ok kimlik kullanmasina
engel olmaktir. Kimlik belirleme pozitif tanima i¢in de kullanilabilir. Burada
kolaylik olarak kullanicinin herhangi bir kimlik iddia etmesine gerek olmaz.

Geleneksel sifre, pin, anahtar, jeton ve kart gibi geleneksel yontemler pozitif
tanima igin gegerli olsa da negatif tanima sadece biyometrik veri araciligiyla
yapilabilir (Jain ve dig 2004; Saavedra ve dig. 2013; Zanuy 2006).

Sekil 6.3’de biyometrik sistemlerde genel kullanimda olan kayit, kimlik

dogrulama, kimlik tespit etme uygulamalarinin isleyisi gosterilmistir.
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Sekil 6.3: Biyometrik sistemde genel kullanimda olan ii¢ uygulama;

kayit, kimlik dogrulama ve kimlik tespit etme.
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6.2 Biyometrik Sistem Calisma Prensibi

Genel itibari ile biyometrik sistemler ardisik olarak Sekil 6.4’de gosterildigi

gibi yedi temel modiilden olusmaktadir. Bunlar

. Biyometrik okuyucu ihtiva eden bir kullanici ara yiizli veya sensor,

. Elde edilen biyometrik 6rnegin diger islemler icin yeterli kaliteye sahip olup
olmadigini belirleyen bir kalite kontrol modiilii,

. Biyometrik sinyal kalitesini gelistirmek i¢in bir donanim modiilii,

. Kisi tanima gorevi i¢in uygun olan biyometrik ornekten sadece gerekli bilgiyi
ayiklayan bir 6zellik ¢ikarici,

. Kullanicinin biyografik bilgileriyle birlikte ¢ikartilan 6zellikleri depolayan bir

verl tabani,

. Tanima ve benzerlik oranini belirlemek icin iki 6zellik kiimesini karsilastiran
bir esleyici,
. Esleyici tarafindan belirlenen benzerlik ¢iktisina dayanarak kisinin kimligini

belirleyen karar modiiliidiir.

Genelde biitiin biyometrik sistemler benzer temel modiillerden olusur ve bu
sistemi kurmak icin ii¢ ana adim vardir. Ilki tasarimci1 biyometrik sistem igin en
uygun mimariyi seger. Daha sonra se¢ilen mimariye uygun olarak gerekli yazilim ve
donanim bilesenleri segilir. Son olarak da biyometrik sistemin etkin verimli bir

bicimde uygulanabilmesi i¢in uygun kurallar tanimlanir.

6.3  Biyometrik Sistemlerin Karsilastirilmasi

Bir biyometrik sistemde kullanilacak  biyometrik  veri  sistemin
gereksinimlerine gore segilir. Bazi biyometrik verilerin ayiricilign yiiksekken
bazilarmin kullanicilar tarafindan kabul edilebilirligi yiiksektir. Kimisi daha kolay
atlatilabilirken, kimisinin kaliciligi daha azdir. Tiim biyometrik veriler biyometrik
ozellik sartlarmi saglar fakat her birinin gili¢lii ya da zayif yonleri vardir. Tablo
6.1’de farkli biyometrik veriler kullanan sistemlerin zayif ya da giiclii oldugu

Ozellikleri karsilastirilmaktadir.
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Sekil 6.4: Biyometrik sistem ¢alisma prensibi
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Tablo 6.1: Biyometrik sistemlerin karsilastirilmasi (Y: yiiksek, O: orta, D: diisiik) (Jain ve dig. 2004)
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6.4

=  Hukuk, emniyet alani

edilen Kkisilerin

Biyometrik Sistemlerin Uygulama Alanlar:

tespitinde giivenli

. Biyometrik teknolojiler suglu oldugu iddia

bir ara¢ olarak uzun zamandir

kullanilmaktadir. Ornegin parmak izi kullanilarak bireyin su¢ kaydi olup
olmadig1 ya da gerceklesen bir olaydaki parmak izinin kime ait oldugunu
bulmak i¢in merkezi kayitlardaki depolanan parmak izleri karsilastirilir.
Mevcut durumda FBI sivil ve suglulara ait elinde tuttugu 10 milyonlarca
parmak izi kaydi ile en biiyiik biyometrik veritabanlarindan birine sahiptir.

Ozgegmis Denetimleri : Biyometrik teknolojiler gerek devlet gerekse
ticari alanda ¢alisan istihdaminda 6zgegmis kontroliinde kullanilir. Ozgecmis

ya da sabika kaydi kontrolleri suclu aramalarindakiyle ayni veri tabani

27



kullanilir. Fakat suclu tespitindeki gibi alinan biyometrik veri kayit altina
alinmaz ve kontrol sonrasi silinir.

Gozetim : Biyometrik teknolojiler herhangi bir goriis alanindaki veya
belli bir alandaki bir kisiyi tespit etmek, izlemek ya da kimlik tespiti yapmak
icin kullanilir. Tarihsel olarak bakildiginda gézetim uygulamalar1 oldukga
zahmetli, vakit alictydi. Kamera goriintiilemesi i¢in monoton olarak izleme
yapmak gerekiyordu. Otomatik yiiz tanima sistemi ile bu islem tamamen
otomatiklestirilmistir. Biyometrik gozetim sistemi sayesinde takip edilmesi
gereken s6z konusu birey bulundugunda yetkilileri uyaran bir uygulama
gelistirilebilir.

Sinir kontrolii . Giderek artan uluslararas1 seyahat hacmi ile daha
hizli, otomatiklestirilmis, kolay sinir gegis teknolojisine ihtiyag olmustur.
Uluslararas: standartlara uygun biyometrik 6zellikli pasaportlar kullanilmaya
baslanmistir. Sinir kontrolii uygulamalari i¢in parmak izi, iris, ve yiiz tanima
teknolojileri kullanilmaktadir.

Dolandiricilik azaltma : Biyometrik teknolojiler kamu sektoriinde sahte
kimlik kullanarak kar elde etmeye c¢alisan bireyleri engellemek icin
kullanilabilir.

Fiziksel Erisim Kontrolii : Bireyin belli bir alana erisimine izin vermeden
once tanimlamak ya da kimlik tespiti yapmak i¢in kullanilir. Baz1 sirket ler ve
kamu kurumlari belirli alanlara giriste iris tanima, el geometrisi, parmak 1zi
gibi yontemlerle kimlik tespiti yapmaktadir.

Zaman ve Katilim  : Biyometri ¢alisan yonetimine yardimci olmak igin
ticari uygulamalara hizmet eder. Bu uygulamada calisanin giris ¢ikis saati
kolaylikla kontrol edilebilir. Yiizlerce ticari igyeri caligma saati ve maas
diizenlemeleri i¢in biyometrik tanima ile ¢alisan mesai saati kontroli
yapabilmektedir.

Tiiketici Tanima : Bu uygulama ile ticari bir islem yiiriitiirken kisinin
kimligini dogrulamak i¢in kullanilabilir. Su siralar {ilkemizde de bazi
bankalarin ATM” lerinde uygulanan parmak izi tanima ya da el geometrisi
sensorleri buna ornektir.

Tip/ Adli tip : Biyometrik veri taninmayacak durumda olan cesetlerin
teshisinde kullanilabilir. Ayrica ebeveyn tespitinde DNA ile kontrol uzun

yiullardir yapilan bir uygulamadir.
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* Bunlarin diginda biyometrik veri uzaktan egitim, kisisel bilgisayarlar,
telefonlar, mobil cihazlar, e-ticaret uygulamalari, ev giivenligi gibi daha pek

¢ok alanda kullanilmaktadir.

6.5  Biyometrik Sistemlerin Avantaj ve Dezavantajlari

Her sistemde oldugu gibi biyometrik sistemin de getirdigi bazi avantajlar ve
dezavantajlar vardir. Kimlik dogrulama ya da kimlik tespit uygulamalarinda
biyometrik veri kullanarak ¢calinma, kopyalama, paylagsma, kaybetme gibi istenmeyen
durumlar ortadan kalkar. Bir kisinin farkli kimlik ya da birden fazla kimlik kullanip
kullanmadig1 kolayca anlagilabilir. Giivenlik konusunda bilgi ya da kart tabanh
sistemlere gore ¢cok daha ondedir. Bilgi tabanli sistemlerde sifre/PIN tahmin edilme
ihtimali, kartli sistemlerde kopyalama, ¢alinma ihtimali varken biyometrik sistemde
tahmin edilebilecek herhangi bir sifre ya da kopyalanacak bir veri yoktur. Sifre ile
giris yapilan sistemlerde zayif /kirilabilir parola olusturma ihtimali varken
biyometrik sistemdeki tiim kullanicilar esit seviyede giivenlige sahiptir. Biyometrik
sistemin c¢esitli alanlarda basarili bir sekilde uygulaniyor olmasi, sistemin tim
problemleri ¢6zdiigii anlamina gelmez. Biyometrik sistemlerde gelistirilmesi gereken

pek ¢ok alan mevcuttur (Jain ve dig. 2004).

Glinlimiiz sartlarinda biyometrik sistem beraberinde donanim maliyeti de
getirir. Sistemin gilivenlik seviyesi artirildikca karsilanmasi gereken maliyet de
artacaktir. Herhangi bir biyometrik sistemde, biyometrik 6zelligi olmayan kimseler
bu sisteme dahil edilemeyecek olmasi da dezavantajlar arasindadir. Ayrica
biyometrik Sl¢iiler degistirilemez oldugundan ¢alinma gibi durumlarda gegerliligini
kaybeder (Samli 2010). Sifre giinceller gibi biyometrik veri giincelleme miimkiin
olmamaktadir. Bunu yani sira biyometrik veri zaman ic¢in degisim gosterebilir,
deforme olabilir, kaza gibi durumlarda zarara ugrayabilir hatta tamamiyle yok
olabilir. Biyometrik 6zelligi ele ge¢irmek i¢in yapilacak her tiirlii miidahale, kisinin
kendi beden biitiinliigline zarar verir 6l¢iide olacag: i¢in hayati tehlikelere neden olan
durumlar ortaya ¢ikabilir. Biyometrik sistemin olumsuz diger bir yoni de kisilerin

biyometrik sisteme 6zellik vermeyi kabul etmeye karsi duruslaridir. Ornegin iris
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tarama sisteminin gozde hasarlara neden olabilecegi diislincesi ile bazi bireyler

biyometrik 6zellik vermeyi reddedebilmektedir.

Biyometrik veri ile c¢alismasi planlanan bir sistem tasarlanirken tim bu
avantaj ve dezavantajlar géz oniinde bulundurulmali, istenen gilivenlik seviyesine
gore bir se¢im yapilmali, bu se¢imin kullanicilar tarafindan kabul edilebilir olmasina

0zen gosterilmelidir.
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7. BIYOMETRIK SISTEM BASARIM OLCUMU OLARAK
HATA ORANLARI

Performans degerlendirme biyometrik sistem algoritmasini simirlarin1 ve
ustiinliikleri anlamak ve ona uygun uygulamalar gelistirmek i¢in gereklidir.
Biyometrik sistemlerin basarimi dogruluk, kaynak tiiketimi, olgeklenebilirlik ve

sensor ¢alisilabilirligi agilarindan degerlendirilebilir (Tian ve dig. 2009).

Bir biyometrik tanima sisteminde dogruluk performansi 6l¢lilmesinde ¢esitli
hata oranlar1 ortaya cikar. Bu hata oranlar1 biyometrik sistemin dogrulugunu

hakkinda bilgi veren oranlardir.

7.1  Yanhs Eslesme(FMR) , Yanhs Reddetme (FNMR) ve Esit Hata
Oram (EER)

Yanlis Eslesme (FMR) . 1ki farkli insandan alman biyometrik veriyi
ayni kisiye aitmis kabul etme hatas1
Yanlis Reddetme (FNMR) : Ayni insandan alinan 2 farkli biyometrik veriyi

farkli iki insandan alinmis gibi kabul etme hatas1

Her biyometrik sistemde bu iki hata arasinda karsilikli degis tokus mevcuttur.
Her iki hata oran1 da t esik degerli bir sistemin fonksiyonlaridir. Burada giiriiltiilii
veriye karsi sistemi daha toleransli hale getirmek i¢in t esik degerinin azaltilmasiyla
Yanlis Esleme orani artar. Diger yandan sistemi daha giivenilir hale getirmek icin t
esik degerinin artirilmasiyla yanhs reddetme orami artis gosterir (Uludag ve dig.
2004).

Her iki hata oraninin esit oldugu nokta ise Esit Hata Oranini verir(EER).
Biyometrik sistem hata oranlarinin sivil uygulamalar, adli uygulamalar ve yiiksek

guvenlik erisimli uygulamalar karsisindaki durumu Sekil 7.5°de verilmistir.
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Sekil 7.5: Biyometrik sistem hata oranlari

7.2 Edinim Basansizhg: (FTC) ve Kayit Basaisizhgl (FTE)

Bu iki hata oraninin yani sira bir biyometrik sistem dogrulugu hakkinda bilgi

veren diger basarisizlik oranlar; edinim basarisizhig: ve kayit basarisizligidir.

Edinim basarisizligi sadece otomatik yakalama fonksiyonu olan sistemlerde
uygulanabilir ve sisteme sunulan biyometrik 6zellik 6rneginin alinmasindaki hata
sayisiin yiizdesi olarak ifade edilir. Bu tip hata genelde yeterli kalitedeki biyometrik
Ozelligin sistem tarafindan yerinin belirlenememesinden kaynaklidir (Jain ve dig.

2004). Sistem veriyi gormez dolayisiyla elde edemez.

Diger taraftan kayit basarisizligi ise sisteme biyometrik Ozellik verecek
kullanicim1  kayit yapamamasindan kaynaklanan hatalarin yiizdesidir. Kayit
basarisizlig1 genelde sistemin kalitesiz biyometrik veriyi kayit etmeyi reddetmesi ile
ortaya ¢ikar (Jain ve dig. 2004). Burada sistem veriyi yakalar fakat yetersiz buldugu

icin kayit etmez.
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Basarisizlik oranlari ve yanlislik oranlar arasindaki karsilikli baglanti,
biyometrik sistemin ©6nemli Ozellikleridir ve sistemin basarisinin hesaplanma

siirecinde goz Oniinde bulundurulmasi gerekmektedir.

Yukarida sayilan 4 0Olglim, kullanilan biyometrik sistem uygulamaSinin
ozelligine bakmaksizin tiimiine uygulanabilir oldugundan, baslica Sl¢lim oranlar
olarak kabul edebiliriz. Kayit ve edinim basarisizligi 6zellik ¢ikarma bilesenlerinin
performansin1 Olgerken, yanlis eslesme ve yanlis reddetme oranlar1 eslestirme

bilesenin performansini dlger (Jang ve Kim, 2009) .

7.3 Yanhs Red Orani (FRR) ve Yanhs Kabul Oram (FAR)

Dogrulama; kisinin bir kimlik iddia ettigi ve iddia edilen bu kimlige ait veri
tabanindaki o6rnek ile iddiada bulunan kisiden alinan o6zelligin karsilagtiriimasi
sonucu sistemin kabul ya da red karar1 verdigi, biyometrik sistemin en Onemli
uygulamalarindan biridir. Biyometrik sistem performansi Olgiiliirken sisteme
etkilesimde tek bir tesebblis olabilecegi gibi genelde birden fazla tesebbiis
bulunulabilmektedir. Bu agidan bakildiginda yukarida sayilan temel dlglimler yeterli
olmadiginda yanlis kabul oran1 (FAR) ve yanlis red oran1 (FRR) 6l¢iimlerine bakilir.
Bagka bir deyisle olumlu ya da olumsuz belirtilen durum hakkina kabul ya da red
gibi bir durum s6z konusu ise yani dogrulama yapilacaksa FAR ve FRR bakilir (Liu

ve Silverman 2001).

Yanlis red oran1 (FRR) : gercek bir kimlik iddia eden in yanlis olarak kabul
edildigi dogrulama islemlerinin oramidir. Tek bir girisim oldugunda FTA ve FNMR
iceren FRR orani asagidaki gibidir.

FRR = FTA + FNMR (1_FTA) (6.1)

Yanlis kabul oran1 (FAR) : yanlis kimlik iddia eden birinin yanlislikla dogru

olarak kabul edildigi dogrulama islem oranidir. Tek bir girisim oldugunda FTA ve
FNMR iceren FAR oran1 asagidaki gibidir.
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FAR = FMR (1_FTA) (6.2)

FRR ve FAR kayit sirasinda ortaya ¢ikan basarisizliklar igermez (Jang ve
Kim 2009; Shan ve dig. 2009) . Sekil 7.6’da FAR ve FRR oranlari ve birbirleriyle

iliski durumlarini gorebiliriz.

Sahtekar A Gergek kisi
Dagihmi Dagihmi

Olabilirlik

W

Eslesme Skoru

Yanhs reddetme Yanlis kabul etme

Sekil 7.6: Yanlis eslesme ve yanlis reddetme oranlari
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8. BIYOMETRIK VERI OLARAK KULAK

Sosyal etkilesimin giderek sayisal hala geldigi, finansal islemler diizenli
olarak internet lizerinden yiiriitiildigii bir diinyada bireyin kimligini giivenli bir
sekilde belirlemek biiyiik onem tasimaktadir. Ayrica ¢esitli emniyet ve askeri
uygulamalar, bir bireyin potansiyel bir tehdit ya da cezai su¢lu olup olmadigim

belirleme ihtiyaci duyar (Ross ve Abaza 2011).

Sifre, parola, kimlik kartt gibi geleneksel yoOntemlerin yetersiz kaldigi
giiniimiiz sartlarinda kisilerin fiziksel ve davranigsal 6zelliklerini kullanarak kimlik

tespit etmeye yarayan biyometrik sistem biiylik 6nem kazanmaktadir.

Her bir biyometrik 6zelligin birtakim gii¢lii yonlerinin oldugu gibi bazi
zayifliklar1 da mevcuttur. Tek bir biyometrik 0Ozellikten tiim uygulamalarin

gerekliliklerini verimli bir sekilde karsilamasi beklenemez (Jain ve dig. 2004).

Insanm sahip oldugu &zellikler icerisinde bakildiginda evrensellik, benzerlik,
kalicilik gibi biyometrik olma sartlarini saglayan giiclii bir 6zellik olarak kulak

karsimiza ¢ikmaktadir.

Kulak 6zeliginin biyometrik olup olmadigi hakkindaki soru isaretlerini

gidermek icin ¢ok sayida ¢aligsma girisimi olmustur.

Kulagim kisi tanimlamada kullanilabilecek potansiyelde oldugu, suglulari
tespit etmede fiziksel Ol¢limlerin kullanimina onciililk eden Fransiz polis memuru
Alphonse Bertillon tarafindan 1880’lerin basinda fark edilmistir. Bertillon
antropometri adin1 verdigi c¢alisma ile kulak da dahil olmak iizere viicudun cesitli
yerlerini tanimlamak i¢in nicel ve nitel 6zellikleri kombine etmistir (Ross ve Abaza

2011; Bertillon 1893).

Kulak benzersizligini belirlemek i¢in ilk deneysel calisma 1964 yillinda yine

bir polis memuru olan Inarelli tarafindan yapilmistir (Prakash ve Gupta 2014).
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1948-1962 yillar1 arasinda topladigi 10000 kulak fotografi ile yaptigi calismada crus
of helixe dayanarak 12 farkli geometrik Ol¢iim oldugunu ortaya koymustur

(lannarelli 1989).

Inarelli’nin (1989) calismasi ile diger arastirmacilart motive eden kulak
biyometrisi hakkinda yapilan diger incelemeler bize kulagin yasla birlikte
degismedigi, farkli yiiz ifadelerine gore sekil degistirmedigi, sarmal ve kivrim gibi
belirleyici 6zellikler yoniinden zengin oldugu bilgisini vermektedir. Ayrica parmak
izine gore daha biylik, ylize gore daha kii¢iik olmasi sebebiyle belli bir mesafeden

goriintli yakalanmasi daha kolaydir.

Insanlarin kimliklerini kulaklar1 ile tanimlama literatiirde son zamanlarda ilgi
ceken bir konudur. Bu egilimin ¢esitli sebepleri vardir. ilk olarak yiiz tanima gibi
temassiz biyometrikleri karsilastiklar1 bazi sorunlar kulak igin gecerli degil. ikincisi
yiiz tanima i¢in verilen ¢oklu yiiz tanima pozlarinda, yandan verilen poz i¢in 6rnegin,
yiiz ile birlikte kullanilabilecek en umut verici adaydir. Ugiinciisii eldeki herhangi bir
kisi izleme kaydinda yliziin tamamiyle goéziikmedigi durumlarda kulak ozelligi
kullanilabilir (Singh ve dig 2014).Y1iiz tanimak icin gerekli 15181n ya da ag¢inin uygun

olmadigi durumlarda kulak tanima devreye girer.

Buna ek olarak basin her iki yaninda bulunan konumu geregi, kulak arka

plani kolayca tahmin edilebilir yapidadir (Masaoud ve dig 2013; Hurley 2007).

Sekil 8.7°de genel terminolojide kulak kepgesinin ayirt edici 6zellik olarak

kullanilan birtakim girinti, ¢ikint1 ve sarmallardan olusan yapis1 gosterilmistir.

Pinna ‘Kulak kepcesi olarak ifade edilen bolim.
Auricula :D1s kulak yolu
Konka auricula ‘Kulagin en derin yeri konka aurikula ismini alan ¢ukur bir

bolgedir. Konka aurikula; derine dogru, dis kulak yolu ile devam etmektedir.

Helix :Aurikulay1 ¢epecevre saran ¢ikintiya heliks adi verilmektedir.
Antiheliks ‘Heliks oniinde bulunan ikinci bir kabariklik antihelikstir.
Tragus :D1s Kulak Yolunun 6n kisminda bulunan ¢ikinti tragus denir.
Antitragus :Tragus altindaki ikinci bir ¢ikint1 antitragus olarak adlandirilir.
Lobiil . Aurikulanin altinda lobiil kismi1 bulunmaktadir.
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Sekil 8.7: Dis kulak yapist ve boliimleri

Kulak, yukarida sayilan farkli bolim ve bolgelerden olusmakta oldugu
goriilmektedir. Bu farkli bolimler tanimlama yapmada veri zenginligini saglar.
Girinti ve c¢ikintilarin artmasi elde edilen 6zelliklerin artmasi demektir. Bu sayede
kimlik bulma ya da dogrulama islemi sirasinda karsilastirilacak alanlarin artmasini

dolayisiyla verimliligin artmasini saglar.

Saglam bir kulak tanima algoritmast gelistirmek ve test etmek igin
Isiklandirma ve poz gibi degisiklik gosterebilen faktorlerin dikkatlice kontrol altina
alindig1 yeterli biiyiikliikte veritabanlar1 gerekmektedir. 19 nesne den olusan kiiciik
bir veri tabani olsa da, Carrerira Perpinan 1995 veri tabaninin kullanimi olduk¢a
yaygindi (Abaza ve dig. 2013).

Giniimiizde pek ¢ok tniversite ve organizasyon yiizlerce kulak
goriintiistinden olusan veritabanlar1 bulunmaktadir. Buradaki temel ama¢ kulak

biyometrisi alanindaki arastirmalara destek saglamaktir (Narayan ve Dubey 2014).

Bu veritabanlarindan bir kismi halka agik bir kismi ise gerekli lisanslar
alindiktan sonra kullanilabilir durumdadir. Mevcut olan bazi kulak veritabanlar

sunlardir.

= USTB Kulak Veri tabani : Pekin Bilim ve Teknoloji Universitesi Kulak

Tanima Laboratuar tarafindan saglanmaktadir. Farkli uzaklik mesafelerinde,
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arka plani belli bir renkte olan veya degisen agilarda ¢ekimlerin yapildigi

farkli veritabanlarini igermektedir.

UND Kulak Veri tabani :Notre Dame Universitesi tarafindan {icretsiz
erisimi olan bir veri tabanidir. Farkli sayilarda ve farkli ortam durumlarinda

elde edilmis koleksiyonlardan olugmaktadir.

IIT Delhi Kulak Veri taban1 : 2006- 2007 yillar1 arasinda kampiiste bulunan
18 ile 58 yas arasindaki 0grenci ve personelin kulak goriintiisii alinarak
olusturulmustur. Goriintiilerin jpeg formatinda olup ¢oziiniirliikleri 272x204

pikseldir (Narayan ve Dubey 2014).

IIT Kanpur Kulak Veri tabani : 2 farkli veri kiimesinden olusmaktadir.
Iki 190 kisiden alman 801 yiiz profili, ikincisi 89 kisiden alman 801 yiiz
profilinden olusmaktadir. Yan yiiz profili alinirken 6rneklerin farkli agilarda
¢ekilmis goriintiileri kullanilmaktadir (Narayan ve Dubey 2014; Prakash ve
Gupta 2011).

AMI Kulak Veri tabani . Goriintiilerin Matematiksel Analizi (GMA)
kulak wveri tabani kulaktan kimlik tespiti yapilabilmesi i¢in bilimsel
uygulamalarda iicretsiz kullanim sunmaktadir. Veri taban1 Esther Gonzales
tarafindan olusturulmus olup kapali alan ¢ekimlerinden olusmaktadir. Veri
taban1 19-65 yas arast 100 farkli kisiden elde edilmistir. Goriintiiler jpeg
formatinda 492 x 702 piksel ¢oziiniirliiktedir (Narayan ve Dubey 2014).

XM2VTS Veri tabani : Dort ay araliklarla, dort ayr1 mevsimde 295

kisiye ait dorder adet goriintiiden olugsmaktadir.

UCR Veri taban . Kaliforniya Riverside Universitesine tarafindan
olusturulmus bu veri taban1 155 Kisiye ait 902 goriintiiden olusmaktadir. Bu
veritabnindaki 12 kisinin kulag:i kismen kapali, 6 kisi de kiipelidir. Ozel,

genel kullanima acik olmayan bir veri tabanidir.

WVU Veri taban1 ~ : Bilgisayar, fotograf makinesi ve lineer aktiator
kullanan bir sistem ile olusturulan bir kulak veri tabanidir. 402 kisiyte ait 460
videodan olusur. Her bir video iki dakika boyunca sol taraftan baglayip sag

tarafta son bulur. Ozel kullanima ait bir veri tabanidir.
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UMIST / Sheffield Veri tabani : Sheffield Universitesi tarafindan
olusturulmus bir veri tabanidir. 20 kisiye ait 564 goriintiiden olusmaktadir.

Halka iicretsiz agik bir veri tabanidir.

FERET Veri taban1 : 1199 tekil ve 365 benzer oriintiilerin oldugu toplam
14216 goriintiiden olusmaktadir. Goriintiiler ¢ogunlukla iki boyutlu

tanimlama ya uygundur. Genel kullanima agik fakat {icretli bir veri tabanidir.

UBEAR Veri taban1 : 126 kisiye ait 4430 goriintiiden olusmaktadir. Bu veri
tabaninda kulak goriintiileri kontrolsiiz ¢evre sartlar1 altinda elde edilmistir.
Goriintiilerde kisilerden bazilar1 sapka takarken bazilarinda kiipe bulunmakta,
bazilarinda ise kulak goriintiisii sagla kapali haldedir. Halkin kullanimana

acik, ticretsiz bir veri tabanidir. (Kandgaonkar 2015)

39



9. YAPILAN CALISMALAR VE UYGULAMA SONUCLARI

Biyometrik sistemlerin {i¢ temel islevi kayit, dogrulama ve tanimlamadir.

Buradan yola ¢ikarak bu {i¢ islev yeirine getirilebilecek bir arayiiz tasarlanmistir.

Tasarlanan arayiiz i¢in kullanilan dil C# ve gelistirilen ortam Microsoft
Visual Studio 2010 dur. Kullanic1 ara yiizii olusturmak igin Form Application
kullanilmigtir. Sisteme kayit edilen biyometrik verinin goriintii, kisi ve diger gerekli
bilgileri SQL Server Veri tabaninda tutulmustur. Goriintii isleme islemleri igin
OpenCV (Open Source Computer Vision) kiitliphanesi sisteme uyarlanmistir.
OpenCV Intel Rusya arastirma merkezi tarafindan gelistirilen {icretsiz kullanimda
olan, agik kaynak kodlu bilgisayar goriisli saglayan programlama islevlerini igeren
bir kiitiiphanedir. C+, C, Python ve Java dillerine uyumludur. Tasarlanan sistemde
kullanilan dil C# oldugundan ara bagdastirict bir platform gereksinimi EmguCV ile
saglanmistir. EmguCv; C#, VB gibi .NET dillerinden OpenCv islevlerinin
cagrilmasina imkan tanir. Sistemde kullanilan kulak ornekleri Esther Gonzales
tarafindan olusturulan AMI kulak veri tabanindan saglanmistir. Bilimsel kullanima
acgik ve licretsiz olan bu veri tabanina
http://www.ctim.es/research_works/ami_ear_database/ adresinden ulasilabilir. Bu
veri tabaninda 100 bireye ait toplam 700 kulak kaydi bulunmaktadir. Bu kulak
kayitlar1 basin diiz durumdaki ve saga, sola, yukari, asagr gibi farkh
pozisyonlarindaki ¢ekimleriyle elde edilmistir. Her bireye ait yedi farkli kulak
goriintiisti bulunmaktadir. Bu veri tabaninda biyometrik sistemde tanimlama ve
dogrulama islemleri kulak biyometrisi ile yapildigindan, goriintii edinimi sadece

kulak goriintiilerinden elde edilmistir.

Kullanilan AMI veritabanindaki 5 numarali kayita ait kulak 6rnekleri Sekil
9.8’de verilmistir. Veritabanindaki bazi1 kulak 6rnekleri daha belirgen bazilar sag,
gozlik ve kiipe gibi bazi tikanikliklara sahiptir (Sekil 9.9). Calismada yapilan bazi
denemeler i¢in veritabanindaki kulaklar kirpilarak sa¢ ve gozliik gibi faktorlerden

kaynaklanan olumsuzluklar en aza indirmeye ¢alisilmigtir (Sekil 9.10).
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Sekil 9.8: AMI kulak veri tabaninda 5 numarali kayita ait, kulak 6rnekleri.

Sekil 9.9: AMI kulak veri tabaninda 28 numarali kayitta sag, kiipe gibi faktorlerden kaynaklanan
tikanikliklar.

Sekil 9.10: AMI kulak veri tabanindan yapilan testler i¢in kirpilan kulak goriintiileri.

Sistem ilk acilis ekran1 Sekil 9.11°de goriildiigii gibidir. Yapilmak istenen her
bir islem igin Sekil 9.12, Sekil 9.13 ve Sekil 9.14°de goriildiigii gibi bilgi verir
nitelikte yonergeler hazirlanmistir. Bu yonergeler 1s1ginda yapilmak istenen islemin
secimine olanak tamimistir. Yonergelerdeki bilgiler neticesinde yapilmak istenen
isleme karar veren kullanict kayit, kimlik dogrulama ve kimlik sorgulama

sayfalarindan her birine ulasabilmektedir.
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Sekil 9.11: Giris sayfasi ekran goriintiisii

- :
D Kulak Biyometrisi Sistemi IM |

Giris | Kayit |Kimlik Dogrula | Kimlik Sorgula

S N\

Cikardan Ornsk

Biyometrik
verinin alinmasi
N

Kalite Kontrol | A Ozellik :/r\
Edid [— ¥ Cikarna

Sistem
Veritabam

\ Kullamo araylzd J

G

- Litfen yapmak istediginiz iglemi seginiz. -

_ Kimlik Dogrula Kimlik Sorgula

Sekil 9.12: Giris sayfasinda kayit bilgisi
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Sekil 9.13: Giris sayfasinda kimlik dogrulama bilgisi
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Sekil 9.14: Giris sayfasinda kimlik sorgula bilgisi

43




Ik acilan pencerede kayit secenegi acildiginda ortaya ¢ikan ekran goriintiisii
Sekil 9.15°deki gibidir. Burada goriintii edinimi sirasinda alinan kulak goriintiisii
yiiklenir ve c¢esitli goriintii isleme yontemleri uygulanir. Sekil 5.2°de listelenen
goriintii islemenin 10 adimindan gerekli goriilenler gergeklestirilerek uygun bir
ozellik ¢ikartimi islemi yapilir. Burada goriintiiye yapilan her bir uygulama en iyi
Ozellik elde etmek icin belli sirada ve belli bir aralikta yapilmistir. Bu oranlara ve
yapilacak uygulamalara karar verirken sistem pek ¢ok testten ge¢cmistir. Cikartilan

ozellik ad-soyad ve sifre bilgileri ile veri tabanina kaydedilir.

D Kayt Sayfa =B8] ]

[ Kulak Foto Yukle

Sazelik gkar ‘
\ Ozelik Gikar - Default ayarara gére ‘ Kaydet

Sekil 9.15: Kayit sayfast goriiniimii

Sekil 9.16'da kayit sayfasinda kayit gergeklestirmek igin kulak yilikleme
secenegine tiklandiginda agilan dosya goriilmektedir. Burada kayit edilmek istenen
kulak goriintlisii segilir ve ilk resim kutusu ile ekrana yansitilir. Bu resim
kutusundaki kulak goriintiisiine iyilestirme islemleri yapmak icin Oncelikle kulagin
parlaklik ayar1 degistirilebilir (Sekil 9.17). Goriintii grilestirilir (Sekil 9.18), ikili-
seviye haline getirilir (Sekil 9.19). Daha sonra bu ikili seviye haline gelen
goriintiiden kenarlarini bulunup (Sekil 9.20), kontur bilgisi elde edilir (Sekil 9.21).
Sonra da normallestirme islemi ile kulagin agisi ayarlanip 6zellik ¢ikartilir (Sekil
9.22). Yiklenen kulaga yapilan tiim islemler sirasiyla sagdaki resim kutusunda

goriilebilmektedir.
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Sekil 9.16: Kayit sayfasinda kulak foto yiikleme
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Sekil 9.17: Kay1t sayfasinda yiiklenen kulak goriintiistinii rengini parlatma
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Sekil 9.18: Kayit sayfasinda kulak goriintiisiinii grilestirme
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Sekil 9.20: Canny Kenar Bulma algoritmasi1 uygulama
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Sekil 9.21: Kulak goriintiisiiniin konturunu bulma
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Sekil 9.22: Kulak goriintiisiinii normallestirdikten sonra, 6zellik ¢ikartim1 yapilip veri tabanina
kaydedilmesi

Elde edilen goriintiiyii sayisal olarak ifade edersek

£(0,0) JACRY) o fOM-1)

FN=10)  FN—11) ~ f(N—1M—1)

Burada f(x,y) Saysal goriintli, matris elemanlar1 ise her bir pikseli ifade

fGy) = (9.1)

eder.

Bulaniklagtirma olarak da bilinen yumusatma(smoothing) basit ve sik
kullanilan bir goriintii isleme islemidir. Farkli nedenlerle bulaniklagtirma yapilabilir
fakat genelde goriintiideki giiriiltilyli ve paraziti azaltip gegisleri yumusatmak igin
kullanilir. Bulaniklastirma islemi i¢in farkli filtreler kullanilabilir. En genel
kullanilan filtreler lineer olanlardir yani islem sonrasi ¢iktidaki piksel degerlerin
g(i,j) girdideki piksel degerlerin toplami olarak temsil edildigi f(i + k,j + )

filtrelerdir

9Gi.)) = ) fGi+kj+Dh(kD) 92)
k,l
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Burada h(k, 1) filtre katsayilar1 anlamina gelen gekirdektir(kernel) (Szeliski
2011).

Bunun disinda Gaussian, Median ve Bilateral gibi pek ¢ok farkli filtre
bulunmaktadir. Sistemimizde kullandigimiz yumusatma filtresi Medyan filtredir.
Medyan filtre lineer olmayan uzaysal bir filtredir ve genelde tuz-biber olarak bilinen
goriintl giirtiltiisiini azaltmak i¢in kullanilir. Medyan filtre goriintiideki her bir piksel
tizerinde gezerek her bir pikselin yogunluk degerini hesaplar. Daha sonra s6z konusu
pikselin komsuluk piksellerinin yogunluk degerlerinin ortancasini bulur ve bunu
caligilan piksel degeri yerine yazar. Burada komsuluk degerleri 6nce siraya konulur
daha sonra ortadaki deger alinir (Church ve dig. 2008). Medyan filtreyi goriintii
lizerinde kayan bir pencere olarak diislinlirsek merkezdeki deger yerine pencere
icindeki degerlerin ortancasini yazmasi beklenir.Sekil 9.23’de temsili olarak verilen

piksellere medyan filtre uygulama 6rnegi goriillmektedir.

Filtresiz Degerler ——  Medyan Filtre Uygulanmig
) 6 2 * * *
11 | 87 | 27 * 6 #
2 3 45 * * *

Sekil 9.23: Temsili verilen piksellere medyan filtre uygulanma 6rnegi

Gri tonlama (Grayscale) diger bir goriintii isleme yontemidir. Bu yontem ile
bircok renk ile ugragsmak yerine gri tonlari ile islem yaparak zamandan ve hizdan
tasarruf edilir. Bir goriintiiyii gri tonlama ile her bir pikselin degeri tek bir kanaldan
olusur ve her bir piksel sadece yogunluk bilgisini tagir (Johnson 2006). 256 renk
icinde her rengin tonu kadar gri tonlamasi olusturulur. Her bir pikseldeki renk

degerinin ortalamasi alinarak gri 6l¢ek olusturulur (Cevik ve Cadir 2011).

K@i, j)kirmizi+ K(i,j)yesil + K(i,j)mavi
Gri Tonlama = (@) ( é)y i @) (9.3

K(i, j)kirmuz1 = Gri Tonlama (9.4)
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K(i,j)yesil = Gri Tonlama (9.5)

K (i, j)mavi = Gri Tonlama (9.6)

Her bir piksel degeri i¢in sadece 2 olasi deger ihtimalinin oldugu sayisal
gorintiilere ikili seviye (binary) goriintii denir. Gri tonlamali hale gelen goriintii belli
bir esik degeri verilerek ikili renk seviyesine indirgenir. Burada belli esigin altindaki
pikseller 0, iistiindeki degerler 255 degerine sahip olur. iki seviyeli goriintii hafizada
bitmap olarak depolanabileceginden daha az yer kaplar Iki seviyeli goriintiide piksel

degerleri 1 veya 0 olarak temsil edilir.

flx,y)=1 : O ] (9.7)

Iki seviyeli hale gelen goriintii, goriintii islemedeki morfolojik bir islem olan
genigletme(dilation) islemin tabi tutulur. Genisletme (genlesme) gri tonlamali
goriintii tizerinde de kullanilabilecegi gibi genelde iki seviyeli goriintiilerde

kullanilir. Sekil 9.24°de genlesme uygulanmis piksel 6rnegi goriilmektedir.

Normal piksel goriintiisi Genisletme uygulanmis

Sekil 9.24: Genlesme uygulanmig temsili piksel drnegi

Morfolojik bir doniisiim olan genlesme de @; vektor toplamini kullanarak iki
kiimeyi birlestirsin. X @ B genlesmesi X ile B arasindaki her bir kiimenin olas1 tiim

vektor toplamlarinin kiimesi ise (Sonka ve dig. 1993) .
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X®B={pee’:p=x+bx €EXveb €B} (9.8)

Yapilan morfolojik islemlerden sonra giiriiltiisii azaltilmis ve kenarlarinin
bulunmasi i¢in ideal hale gelen goriintiiye, Canny kenar bulma algoritmasi uygulanir.
1986 yilinda John F. Canny tarafindan gelistirilen Canny Kenar tespiti
uygulandiginda ¢ikt1 iki seviyeli ince kenarlardan olusan bir goriintiidiir. Bu ¢iktida
hangilerin gercekten kenar hangisinin degil olduguna karar vermek icin esikleme
kullanilir. Canny kenar bulma algoritmas gii¢lii ve zayif kenarlar1 bulabilmek i¢in 2
esik deger kullanir. Bir zayif kenar ancak giiglii bir kenar ile baglantil1 ise ¢ikt1 olarak
goriiliir. Canny isleminin dayandigi temeller asagidaki denklemlerde verilmistir

(Ding ve Goshtasby 2001; Latha ve Chaithany 2013).

Gauss filtresi ile giiriiltli temizleme ve yumusatma

G(x,y) = exp [-(x* +y?)/207] (9.9)

Gradyan biiytikligii ve gradyan yoniinii her bir piksel igin belirle. n yon, p

goriintli ise

n=V(g*p)/IV(g *p)| (9.10)

0
= 9.11
Gnp =g +p] (011

Eger bir pikseldeki gradyan biiyiiklik gradyan yoniindeki 2 komsulugundan
da biiyiikse, bu pikseli kenar olarak isaretle.

0=— GnP = — [g * p] (9.12)

Esikleme yaparak zayif kenarlar temizlenir.

Canny kenar bulma algoritmasmin yanisira goriintiideki kenarlar1 bulmanin
bir diger yolu da OpenCV kiitiiphanesindeki FindContours() fonksiyonudur. Bu
fonksiyon basit yaklasim yontemiyle goriintii kenarlarini bulur. Canny kenar bulma
algoritmasindan sonra kullanimi da mevcuttur. Cannyde c¢ikti iki seviyeli

goriintliyken, kontur bulmada ¢ikt1 noktalar kiimesidir. Kontur bulmada ¢ikt1 olarak
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elde edilen noktalar kiimesi daha sonra amacina uygun farkli islemlerde de

kullanilabilir.

Normalizasyon bir goriintii fonksiyonunun g, (x, y) den g,(x,y) ye doniisim
islemidir. Boylelikle orijinal goriintiideki ilgili tiim bilgiler korunurken ayn1 zamanda
normallestirme  kriterleri  olarak  adlandirdigimiz  kosullar  kiimesini  de
karsilamaktadir. Buna bagl olarak g, (x,y) nin orijinal gériintii niin g, (x, y) standart
bir versiyonudur diyebiliriz (Abu-Mostafa ve Psaltis 1985). Goriintiideki her bir
nesnenin birbirinden farklilik gosteren farkli parametreleri vardir. Bu farkliliklar
boyutu, konumu, agis1 gibi parametreler olabilir. Normalize islemi ile bu farkliliklar
yok edilerek veri kiimesinde belirli bir standart saglanir. Kulak biyometrisinde alinan
orneklerde goriilen en biiylik fark kulak egiminin farkli olusudur. Goriintii normalize
edilerek veri kiimesindeki kulaklarin durus agisina belirli bir standart getirilmistir. Bu
standart i¢in kontur bulma fonksiyonunda elde edilen noktalar kiimesinden

faydalanilmistir.

Yapilan tiim goriintii isleme adimlarindan sonra elde edilen 6rnek, ad-soyad

ve sifre bilgisi ile veri tabanina kaydedilir.

Sekil 9.25°de kimlik sorgulama sayfas1 goriilmektedir. Burada soldaki resim
kutusuna sorgulanacak kulak goriintiisii yiiklenir ve ikinci resim kutusuna 6zellik
cikartilir. Daha sonra bire-gok arama yaparak 6zelligi ¢ikartilan kulak goriintiisii veri
tabaninda tiim 6rneklerle karsilastirilir. Eslesme oran1 en az ¢ikan benzerligi en fazla
olandir. Tiim veri tabaninda karsilastirma yapip eslesme oranlari hesaplanir. En
diisiik degere sahip olan Ornek aranan kisi olarak tespit edilir ve veri tabanindaki

kayitli ismi ekrana yansitilir (sekil 9.26).

Sekil 9.27°de kimlik dogrulama sayfasi goriilmektedir. Kimlik dogrulamada
bir kulak ornegi yiiklenir, 6zellik ¢ikartilir ve kime ait olduguna dair bir iddiada
bulunulur. Bire-bir karsilastirma yaparak iddia edilen &rnek ile veri tabanindaki
iddiada bulunulan isimdeki gergek kayit karsilastirilir. Eger eslesme orani belirlenen
esik degerinden kiigiikse, yiiklenen kulak goriintiisiiniin iddia edilen kisi oldugu

kabul edilmektedir.
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Sistem Galisma Prensibi ~ Yardim
= | < <
Yikle 6zellik Cakar Veritabaninda sorgula
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kimligini sorgulamak istedigini kimligi sorgulanacak biyometrik verinin
kulak biyometrik verisi 6zellik ¢ikartimi

Sekil 9.25: Kimlik sorgula sayfasi ekran goériintiisii
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Sekil 9.26: Yiiklenen kulak goriintiisiiniin 6zelligini ¢ikartip veri tabaninda sorgulama
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Sekil 9.27: Kimlik dogrula sayfasi ekran goriintiisii
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Ornekleri karsilastirirken Cosinus benzerligi, surf match, sift match, kontur
eslestirme gibi farkli yontemler denenmistir. Istenen verimlilige ulasilamamustir.
Karsilastirma metodu olarak Hu momentlerinin kullanildigi karsilastirma islemi

yapilmustir. Bu karsilastirma islemi ile
mf = sign(h{).log|hf| (9.13)

m? = sign(h?).log|h?| (9.14)

ve hf ile h? sirastyla A ve B nin Hu momentleri iken 3 farkli karsilastirma yontemi

7

1 1
L(AB) = Z F T e (9.15)
i=1
7
1,(A,B) = Z|m§4 —mP (9.16)
i=1
7 A B
ms —mi
A (9.17)
i

i=1

elde edilir. Buradan donen sonug¢ ne kadar kiigiik ise goriintiiler o kadar benzerdir.

Bire-bir benzeme durumunda sonug 0 hesaplanir.

Hu (1962) geometrik moment teorisinden 7 degismez moment gelistirmistir.
Bu yedi moment dondiirme, konum, yonelim gibi islemlere karsi bagimsizdir

(Sabhara ve dig. 2013). Yedi Hu momenti asagida verilmistir.

M; = (20 + 1 02) (9.18)

My = (020 + 1 02)* + 4034 (9.19)
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M3 = (30 + 1 12)* + Bnz21 — 1 93)° (9.20)
My = (30 + 1 12)% + (21 + 1 03)? (9.21)
Ms = (N30 — 310 12)*(M30 + 1 12)[(M30 + 1 12)* — Bnzr =1 03)%]  (9.22)

Me = (20 + 1 02)[(M30 + 1 12)* — (21 + 1 03)?]
+ 4111 (M30 + 1 12) (21 + 7 03)
+ (3121 + 1 03) (30 + 1 12)[(M30 + 1 12)?
— (3M21 — 1 03)°] (9.23)

M; = (3121 — 1 03) 30 + 1 12)[(M30 + 1 12)* — 3121 — 1 03)*]
— (30 + 30 12) (21 + M 03)[(M30 + 17 12)?
— (21 =1 03)] (9.24)

Ayni agilarda ve farkli agilarda kulak goriintiileriyle denenen sistemde elde

edilen dogruluk oran1 ve ortalamasi Tablo 9.2'de verilmistir.

Yapilan testler neticesinde 100 kisiye ait kulak fotolarimin diiz bir agiyla
alindigr ‘front’ adli goriintiiler sisteme yiiklenmis ve kimlik tespitinde % 96 dogruluk
elde edilmistir (Tablo 9.3). Farkli kulak acilarma gore kulak tespiti yapmak i¢in de
veri tabanindaki ‘subset-4’ deki 82-106 arasindaki 25 goriintii kullanilmistir. Sisteme
egitim i¢in kulak goriintiilerinden ‘front’ eklenip farkli agilarda kulak goriintiileri
kullanarak sistem test edilmistir. Test sonucu kontur alan1 10 ve iizeri konturlar i¢in,
Gaussian piirlizsiizlestirme islemi gerceklestirilip, ikili seviye (binary) orani 108
olarak alindiginda % 72 dogruluk elde edilmistir (Tablo 9.4). Goriintii iyilestirme
asamasinda piiriizsiizlestirme islemi esnasinda medyan yumusatma kullanilarak test
edildiginde dogruluk oran1 % 40 elde edilmistir. Bu da bize goriintii iyilestirme
asamasindaki parametrelerin sonuclara ne kadar etki ettigini gostermektedir.
Gortintiilerdeki kontur bulma islemi esnasinda kontur alaninin 20 den biiyiik oldugu

konturlar esas alindiginda dogruluk oraninin %32 diistligli goriilmiistiir. Bu da bize
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esas alman konturlarin miktarinin artmasiyla, ayrintinin arttigini ve daha cok
karsilastirma alan1 oldugu igin daha iyi sonuglar elde ettigimizi gostermektedir. kil
seviye goriintli yapma isleminde oran 104’e disiiriildiigiinde % 44 dogruluk elde
edilirken, 110’ a ¢ikarildiginda %56 elde edilmistir. Benzeme sonucu elde edilen
deger sifira yaklastikca eslesme orani artmaktadir. Bu durumda %100 eslesmede

benzeme orani sifir ¢ikmaktadir.

Tablo 9.2: Calismanin eslesme dogrulugu oranlart.

GORUNTU TURU DOGRULUK ORANI
Ayni agidan goriintiiler kullanildiginda % 96
Farkli agilardan goriintiiler
% 72
kullanildiginda
Ortalama % 84

Tablo 9.3: Ayni agilardan olusan kulak goriintiileri kullanilmasiyla belirlenen parametrelere gore
yapilan test ve sonucu.

Kullanilan toplam kulak sayis1 100 egitim-100 test
Kullanilan kiimeler subset-1,2,3,4
Veri tabani
) ) Kullanilan goriintiiler 1-106 aras1 6rnekler
islemleri
Veri tabanindaki goriintii(islemsiz) evet
Canny kenar algoritmast 100
Ikili goriintii yapma (binary) 108
Parametreler
Asindirma (dilation) 3
Parlatma (bright) 3
Normalizasyon | Agci degistir (rotate process) evet
Yumusatma Gaussianblur Evet
Sonuc Dogru eslesme 96%
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Tablo 9.4: Farkli agilardan olusan kulak goriintiileri kullanilmasiyla belirlenen parametrelere gore

yapilan test ve sonucu.

Kullanilan kulak sayisi

25 egitim-150 test

Veri taban1

Kullanilan kiimeler

subset-4

Kullanilan goriintiiler

82-106 arasi1 ornekler

islemleri Veri tabanindaki
_ . Evet

goriintii(islemsiz)

Canny kenar algoritmast 100

Ikili gériintii yapma (binary) 108
Parametreler

Asindirma (dilation) 3

Parlatma (bright) 3
Normalizasyon | Ag1 degistir (rotate process) Evet
Yumusatma Gaussianblur Evet
Sonuc Dogru eslesme 2%
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10. SONUC VE ONERILER

Insanlarin binlerce yildir birbirini tanimak icin kisiye 6zgii karakteristik
ozellikleri kullandigini bilinmektedir. Cogu zaman yiiziinden, baz1 zaman sesinden,
bazen de yliriiylisiinden kisinin kim oldugunu rahatlikla sdyleyebilmekteyiz. Bu
durumdan yola ¢ikarak, gézleme dayali bu tanima islemini makine ortamina tagsima
fikri ortaya ¢ikmis ve son zamanlarda gittikge yayginlasmistir. Literatiirde pek ¢ok
farkli biyometrik yontem olup, her birinin digerinden farkli istiinliikleri ve

eksiklikleri bulunmaktadir.

Bu calismada kimlik tespiti ig¢in kulak biyometrisi kullanilmistir. Kulak
seklinin yasa bagl olarak degisim gostermemesi, yapisinda pek ¢ok kivrima sahip
olup karsilastirilacak 6zellik sayisisin fazla olmasi, iilkemizde bu konu hakkinda
yapilan ¢alismalarin azligr kulak biyometrisi yonteminin bu tezde kullanilma
nedenini olusturmaktadir. Parmak izi, yliz tespiti gibi klasik ¢ok bilinen bir yontem
olmamasi, retina taramasi, beyin dalgalar1 6l¢limii gibi maliyetli olmamasi sebepleri

de ayrica kulak biyometrisi segiminde etkili olmustur.

Biyometrik yontemlerle kimlik tespiti yapilabilmesi i¢in gerekli 6n bilgi
literatiir caligmasi yaparak elde edilmistir. Pek ¢ok biyometrik yontem hakkinda bilgi
sahibi olunmustur. Kimlik tanima ve dogrulama sistemleri incelenmistir. Sistem i¢in
uygun forma getirilmis goriintii elde edilebilmesi i¢in goriintii isleme teknikleri
hakkinda bilgi sahibi olunmustur. Tiim bu hazirlik siirecinden sonra tasarlanan sistem

ile kimlik tanima iglemi gerceklestirilmistir.

Calismada sistemi test etmek AMI veri tabanindaki 100 bireye ait 700 kulak
gortintisii kullanilmistir.Renkli kulak goriintiisiine morfolojik islemler uygulanarak

kontur bilgisi elde edilmis ve Hu momentleri kullanilarak eslestirme yapilmistir.

Kullanilan veri tabanindaki kulak goriintiileri kismen sa¢ ve yiiz bolgesinden
de alanlan icermektedir. Caligma sadece kulak alanlarma yonelik oldugundan
goriintiilerin bir kismindaki bu sa¢ ve yliz alanlar1 eslestirme basarisina olumsuz etki
etmistir. Ayrica kullanilan goriintiilerin bir kisminda kiipe, bir kisminda gozliik, bir

kisminda ise sagin kismen de olsa kulagi kapattig1 goriillmektedir. Bu kapanan alanlar
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da eslestirmeyi olumsuz etkileyen faktorlerdir. Ayni acgidan kulak goriintiilerinde
eslestirme basarist % 96 gibi gayet umut vaat edici oranlardayken, a¢inin degismesi
ile bu oranin % 72’lere diistiigli goriilmektedir. Goriintiisii alinan bireyin bas
pozisyonunun saga, sola, yukariya ve asagiya ¢evrilmis durumlarinda, kulaga etki
eden 151k acisinin  degistigi  gozlemlenistir. Bu durumda kontur bilgisi de
degismektedir. Kullanilan veri tabaninda elde edilen gorintiler farkli 151k
durumlarinda, farkli ortamlarda toplandigindan, sistem tasarlanirken belirlenen
standart parametreler bazilar1 i¢in ¢ok net Ozellik ¢ikartmayr saglarken, bazilari
icinse kotii ozellik c¢ikartilmasina sebep olmustur. Veri tabanindaki bazi kulaklar
aydinlik bir ortamda alinirken, bazilar1 ise daha karanlik ortamda elde edildigi
anlasilmaktadir. ilerleyen caligmalarda ortam farkliliklarindan kaynaklanan, her
goriintliniin kendi 6zel sartlarina gére goriintii iyilestirme yontemi yapilirsa daha iyi

sonuglar alinacagi diisiiniilmektedir.

Her bir biyometrik sistemin kullanim amaci farklidir fakat her durumda tek
bir biyometrik yontemin tek basina yeterli olmadig1 goriilmektedir. Bu yiizden iki ya
da daha fazla yontemin bir arada kullanildig1 hibrit sistemler her zaman i¢in daha
giivenlidir. Sistemde istenen giivenlik diizeyine gore elde bulunan yontemlerin fazla
olmasi her zaman avantajdir. Ozellikle terdr saldirilart gibi suglu tanimada bir ¢ok
biyometrik yontemin halihazirda bulunmasi, hangi biyometrik veri elde edilirse
(parmak izi bilgisi, yiiz termogrami, damar haritasi) buna uygun yontemin devreye

girerek tanima yapabilmesi olduk¢a 6nemlidir.

Ust diizey askeri bir iisse sadece imza ile girmek, ya da oturdugumuz sitenin
giivenliginden gecebilmek igin beyin MR ¢ektirmek ya da kamera goriintiilerin de
cok da net olmayan bir sucluyu retina taramasi yaparak tanimaya calismak ¢ok da
mantikli olmayacaktir. Bu sebepten tiim biyometrik sistemler gelistirilmeli, hata
oranlar1 en aza indirilmeli ve kullanim yerine gore herhangi biri ya da birkaci

arasindan se¢im yapilmalidir.
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