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Öz - 

resminin minimum düzeyde bozulmaya sahip 

rde 

sezdi
Elde edilen sonuçlar, önerilen modelin y %10 ile %40 

.
Anahtar Sözcükler — Steganografi,  Örtü 

Resmi, Örtü Nesnesi,  Veri Gizleme

Abstract - In steganography, the data is hidden in different ways. 
The main objective of the studies is to have a minimum 
distortion of the cover image. The proposed model is based on 
the transmission of small amounts of data representing large 
amounts of data. By hiding the representative data in the cover 
image, large data is carried indirectly with very low image 
distortion rates. This model should be used for the safe 
transmission of data of high importance and which have been 
modified at certain times. Small amounts of data hidden in the 
cover image were used to analyze large amounts of data on the 
server side. Thus, the principle of imperceptibility, which is one 
of the basic building blocks of steganography, has been 
increased. The results showed that the proposed model is safer 
in the range of about 10% to 40%.
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I.

potansiyel bir tehlikeyi a

esas alan matematiksel yöntemlere 
  Kriptolojide 

[3].

Steganografi
incelenmesini ve ele geçiril
veriyi ekilde 
iletilmesini
nesnesi metin, ses, resim ya da video olabilir. Örtü nesnesinin 

stego

Steganografi’de veriler uzaysal (spatial) ya da frekans 
(transform) uz alanlarda 

tü nesnesi piksellerinin gizlenecek 
veriye göre

[6].  

edilerek amaz duruma 

çekmektedir. steganografik yöntemler ile 
iletilmek istenen veri  dikkatlerini 
çekmeden örtü nesnesine gizlenmekte ve 

[7].

II.
Kadhim, I. J vd. steganografi veri gizleme biliminde, 

verinin örtü nesnesi üzerine gizlenirken örtü nesnesinde 
bozulma , 

steganografinin sezilmezlik 
Kadhim, I. J vd. 

Önerilen model, istemci-
her iki taraf , steganografi biliminin temel 

. Modelde örtü 
  

Klasik steganografik yöntemlerde veri, örtü nesnesi 
üze
bozulmalar meydana gelmektedir. Önerilen modelde ise 

sezilmezlik prensibi en üst 
düzeyde uygula , istemci-sunucu 
mimarisinde
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1. Steganografi

A.

1) :

, bir 
istemci 

girilerek sunucu 
istenmektedir. Sisteme kaydedilen bu bilgiler gerçekte örtü 
resmini seçme

’de görülmektedir. 

2

a) (Blok 2.1): Bu

parola bilgileri sisteme kaydedilmekte ve bu bilgiler esas 
klasör ismi türetilmektedir. Böylece

için üretilen isme sahip , sunu
,

olarak üretilen desen resmi ve 

b) (Blok 2.2): Sisteme
esen resmi içine 

Bu amaçla k

ilgili 

Toplamda 256 parça olan 
alanlardan rassal olarak 16 tan

Desen 
resminin 16 , model 

adet 
örtü resmi 

Anahtar 2

Gizli Veri

KriptolamaAnahtar 1

Veri Gömme Gömülü
Nesne

Örtü
Nesnesi

Anahtar 2

Gömülü Nesne

Veri Açma

Kripto Çözme Anahtar 1

Gizli Veriyi
Elde Etme

girilerek sisteme kaydedilmesi. Her 

(Blok 2.1)

-Sunucu

 Üretimi 
(Blok 2.2)

Su
nu

cu

1

Su
nu

cu

Örtü Resimlerine, Kimlik Bilgisi ve 
Gizlenecek Verinin Desen Koordinat 
Bilgisinin Gömülmeleri ve 

Transferleri  (Blok 2.3)

Gerçek 
Verilerinin

Karakterler Matrisi

(Blok 2.5)
Su

nu
cu

Su
nu

cu

Karakterler Matrisinin Üretimi
(Blok 2.4)

Gerçek 
Verilerinin, 
Desen   

-
Dairesel Olarak Gömülmesi

(Blok 2.6)

Su
nu

cu

1
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gizlenmekte ve istemciden sunucuya gönderilen örtü resmine 
göre ilgili parçadan veri . Desen resminin 

: 512x512 piksel 
boyutundaki desen resmi her yönden 56 piksellik iç kenar 

gömülecek alan [512-(2*56)] x 
[512-

c) Örtü resimlerine veri gizlenmesi(Blok 2.3): Desen
resmindeki 

durumda veri gizlenecek alan (25-2x5) x (25-2x5) = 15 x 

toplam kapasitesi 15x15=225 bittir. 

saklanac . 3'de 

Önerilen modelde, örtü resimlerinin içerisine 4 bitlik 
desen resminin 256 

8 bitlik

3.

d) Karakterler matrisi ve koordinat verisinin elde
edilmesi ( Blok 2.4 ve Blok 2.5 ) : Yetkilendirilme için
k

parola saf 8 bitlik ASCII karakterleri olarak 

üretilmektedir. 
Karakterler matrisi 8 x 8 boyutunda olup her bir hücresinde 

biçimde elde edilmektedir. Koordinat verileri 6 bit 

e)
dairesel gizlenmesi (Blok 2.6) :Önerilen modelde veri 

  

4. 25x25 lik alana verinin dairesel olarak gömülmesi

2)
5’te görülmektedir. 

5.

a) ile örtü nesnesi
seçimi ( Blok 5.1) :

9].  Girilen sahte 

r bir 
-Max fonksiyonu ile normalizasyon 

-Max fonksiyonu ASCII 
- -

-
-sütun veril

-Max fonksiyonu [10]= (1)

üretmekte ve  [0-

5 px

225

1

5 
px

25px 

5

25
px 

5 px

5 
px

Girilerek Arka Planda
Örtü Nesnesinin Seçimi ve

Sunucuya Yükleme (Blok 5.1)

Çözülerek  
Desen Koordinat Verisinin

(Blok 5.2)Su
nu

cu

Desen
Karakterler Matrisi  

(Blok 5.3)Su
nu

cu

Gizlenen
Verinin Çözümlenmesi

(Blok 5.4)Su
nu

cu

5 px

1 1

1 1

5 
px

25px 

5

25
px 

5 px

5 
px
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dir.

b) Desen koord .2 ):

resmini temsil eden 0-
ve 0. sütunundaki ilk örtü 

resmi için ‘0000’, 0. ve 1. sütundaki ikinci örtü resmi 

içinde 8 bitlik desen resmi koordinat verisini saklar. Ancak 

6. Örtü resmi kimlik bilgisi

c)
çözümlenmesi   ( Blok 5.3 

ve Blok 5.4): Desen koordinat verisinin örtü resmi içinden 

temsil eden veri, dairesel olarak okunmakta ve  sunucuda 
çözümlenmektedir. 

III. DENEYSEL SONUÇLAR VE

( , ) = 10 log 10( ( , ))         (2)( , ) =    ( )      (3)

formüllerde, f orijinal ve g ise test resmini ifade 
etmektedir.

Elshare, S. ve El-

[11].  Tablo 1’de, Elshare, S. ve El-Emam, N. N ile Ou, B. 

TABLO I Ö PSNR

Resim 

512x512 B
ab

oo
n

B
ar

ba
ra

Gömülü bit x 
104 2 2.

8

3.
6

4.
4

5.
6 2 5 7 10 12
.5

PSNR(dB)
Ou, B., ve 56

.8

54
.9

53
.3

51
.9

49
.8 62 57 55
.1 53 51
.1

PSNR(dB)
Li, J., (2013) 57

.1

55
.2

53
.3

51
.9

49
.9

59
.8

55
.8

54
.1

52
.5

51
.1

PSNR(dB)
Elshare, S ve El-

Emam, N 59
.2

56
.1

54
.9

53
.2

53
.4

63
.2

59
.6

58
.5

55
.9

54
.8

Direk 
Gömülü Bit 12 11 11 11 12 11 10 10 10 10

Kapasitesi
( Bit )

22
5

60
0

60
0

60
0

22
5

60
0

16
00

16
00

16
00

16
00

PSNR(dB)

69
.2

5

69
.2

5

69
.2

5

69
.2

5

69
,2

5

69
.2

5

69
.8

3

69
.8

3

69
.8

3

69
.8

3

IV. SONUÇ

veri iletim modelleri birbirleri ile 

Bunun sebebi: önerilen modelde, örtü resmi üzerinde gizli
verinin kendisinin

n . oordinat 
verisinin toplam bitlik bir veridir. Desen resmi 
üzerindeki gerçek veri ise 96 bittir. Uygulamada 96 bit veri 

resmi 
daha az parçalara bölünerek daha yüksek miktarlarda veri 

Tablo 1’de verilen mevcut modeller,  Baboon isimli örtü 
resminde            49,8 dB - , Barbara isimli 
örtü resminde      51,1 dB - 63,2 dB

resminde nda 69,25 dB, Barbara isimli örtü 
resminde            69,25 dB - 69,83 dB 

Önerilen model ile önem 

ihtiyaç duyulan uygulamaya göre daha az/daha fazla 
parçalara bölünebilir. Ö

Önerilen model sürekli güncellenen 
Bunun sebebi, 

0000 resim kimlik verisi

00100001

Desen resmi koor :
(Bu lokasyon 
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Gelecekte, önerilen modelin k yüklenen 
verileri de duruma getirilmesi güvenli 
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