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7. Uluslararas1 Yonetim Biligsim Sistemleri Konferansi”Saglik Biligsimi ve Analitigi”

9-11 Aralik 2020
Bakirgay Universitesi, Izmir, Tt lirkiye

Onsoz

Tiim diinyay1 derinden sarsan ve her iilkeyi, kurumu, bireyi etkileyen Covid-19 salgini hepimiz
icin yeni normaller tanimlarken, konferans ve uluslararasi bilimsel toplantilar i¢in de bir
belirsizlik siireci olusturdu. Biiyiik hayallerle giizel izmir’de ve giizel kampiisiimiizde organize
etmeyi planladigimiz ve heyecanla bekledigimiz IMISC 2020, bu belirsizlik siireci iginde Mayis
aymda aldigimiz kararla tamamen online olarak yapilan ilk IMIS konferansimiz oldu. Hepimiz
igin giizel tecriibeler ve online ortamda bir araya gelme imkéni taniyan IMISC 2020’de emegi
gecen herkese ve tiim katilimcilarimiza, tiniversitemiz ve konferans organizasyon komitemiz
adina konferans bagkani1 olarak en derin tesekkiirlerimi sunuyorum.

Iki 2014 yilinda Bogazi¢i Universitesi’nin 6nciiliigiinde Bogazi¢i Universitesi yerleskesinde
gergeklestirilen  Uluslararasi  Yoénetim  Bilisim  Sistemleri Konferans: sirasiyla; Atatiirk
Universitesi (2015), Dokuz Eyliil Universitesi (2016), Istanbul Universitesi (2017), Ankara
Yildirim Beyazit Universitesi (2018), ve Kadir Has Universitesi (2019) tarafindan devam
ettirilmistir. 2020 yilinda ise 7. Uluslararasi Yonetim Bilisim Konferansi, 9-11 Aralik 2020
tarihlerinde tamamen online olarak izmir Bakir¢ay Universitesi Yonetim Bilisim Sistemleri
Boliimii tarafindan diizenlenmistir.

Ana temast Saglk Bilisimi ve Analitigi olan konferansimizda, 17 oturumda gonderilen toplam
82 bildiri arasindan hakem degerlendirmesi sonucu kabul edilen 63 bildiri sunulmustur. Bu
bildirilerden 35 adedi Tiirkge 28 adedi Ingilizce olarak hazirlanmistir. Ingilizce yazilan ve bir
degerlendirmeden daha gegirilen 23 bildiri Multidisciplinary Digital Publishing Institute
Proceedings’te (MDPI Proceedings) yaymlanirken, 17 adet bildiri yurtdis1 ve yurtici gesitli
dergilere gonderilmistir. Bildirilerde toplamda 125 yazar yer almistir.

Artik geleneksellesen Doktora Konsorsiyumu ve Geng Arastirmacilar Caligtaylar, 9 Aralik
tarihinde TRAIS katkilar1 ile konferansimizda yer almigtir. Bunun disginda konferans
kapsaminda, 3 adet davetli konugsmaci sunum yapmis ve 1 adet Saglik Biligimi temal1 endiistri
paneli de diizenlenmistir.

Konferansimizin tim katilimcilara ve Yonetim Biligim Sistemleri camiasina hayirli olmasini
temenni ediyor, gelecekte daha fazla ulusal ve uluslararasi katilim ile nice IMISC’lerde
bulusmak iizere herkese saglikli giinler diliyoruz.

IMISC 2020 Organizasyon Komitesi Adina
Prof. Dr. Erman COSKUN
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BANKACILIK SEKTORUNDE KULLANILAN BILIiSIM SISTEMLERININ
ONEMI UZERINE BIR ARASTIRMA

Murat Can Aktas?, Ersin Karaman?
Sosyal Bilimler Enstitiisii, Yonetim Bilisim Sistemleri Béliimii, Atatiirk Universitesi, Erzurum, Tiirkiye®

Iktisadi ve Idari Bilimler Fakiiltesi, Yonetim Bilisim Sistemleri Béliimii, Ankara Hac1 Bayram Veli Universitesi, Ankara,
Tiirkiye?

Ozet: Teknolojideki gelismelerin etkisiyle insanlarm beklentileri degisebilmektedir. Bir hizmet alinirken islemlerin hizli
ve glivenli sekilde tamamlanmasi en biiyiik beklentilerden biri haline gelmistir. Geligsen teknolojinin 6zelliklerinden
faydalanmaya galigsan bankalar da rekabet ortaminda miisterilerine en iyi hizmeti sunmaya ¢alismaktadir. Bazi bankalar
bilisim sistemleri i¢in ciddi yatirimlar yapmakta ve miisterilerine yenilik¢i bir hizmet saglamay1 hedeflemektedir.
Bankacilikta kullanilan bilisim sistemleri {izerine hazirlanan ¢alismalar incelendiginde, bu ¢alismalardan bir derleme
calismasi hazirlanmasmm literatiire katki saglayabilecegi goriilmistiir. Bu ¢aligmada, bankalarda kullanilan bilisim
sistemlerinin gelisim siireci incelenerek bankacilik sektoriinde teknolojiyi aktif sekilde kullanmanin 6nemi
vurgulanmakta ve ilerleyen zamanlarda bankacilik alaninda yer edinmesi muhtemel sistemler hakkinda bilgilere yer
verilmistir.

Anahtar Kelimeler: Bankacilik, Bilisim Sistemleri, Teknoloji

A STUDY ON THE IMPORTANCE OF INFORMATION SYSTEMS USED IN
THE BANKING SECTOR

Abstract: People's expectations may change with the effect of technological developments. It has become one of the
greatest expectations to complete transactions quickly and securely while receiving a service. Banks trying to benefit
from the features of developing technology also try to provide the best service to their customers in a competitive
environment. Some banks make serious investments in information systems and aim to provide an innovative service to
their customers. When the studies on information systems used in banking are examined, it is seen that preparing a review
study from these studies can contribute to the literature. In this study, the development process of information systems
used in banks is examined, the importance of using technology actively in the banking sector is emphasized and
information is given about the systems that are likely to take place in the banking sector in the future.

Keywords: Banking, Information Systems, Technology

GiRiS

Biligim; iletigim, is siliregleri, haberlesme ve yonetim agisindan incelendiginde dzellikle bireyler ve sirketler
icin son yillarm en 6nemli kavramlarindan biri haline gelmistir. Mevcut durumda insanlarin yasami ve
sirketlerin mevcudiyeti i¢in hayati 6neme sahip olan bilisim sistemlerinin iletisim ve insan ihtiyaglari basta
olmak tizere birgok konuda ¢oziim sundugu da bir gergektir. Bilisim sistemlerinin gegmisine bakildiginda
1960 yillarinda kay1t tutma, veri isleme ve muhasebe gibi alanlarda destek saglarken; ilerleyen yillar ile
birlikte daha faydali 6zellikler eklenmistir ve yonetim alanindaki is uygulamalarini gelistirme gibi birgok
hedefe odaklanan ‘Yonetim Bilisim Sistemleri’ (Management Information Systems) kavrami ortaya
cikmustir. Bilisim sistemleri, sirketlerin yonetimi ve sagladiklar1 hizmetlerin kalitesi agisindan rekabette
son derece dnemli bir rol oynamaktadir. En az bu rol kadar 6nemli olan bir diger nokta ise sirketlerin
kullanacaklari bilisim sisteminin secilmesi, bu bilisim sistemlerinin uygulanmasi, gelistirilmesi ve sistemin
kullanimidir. Bilisim sistemlerine gegis, sirketler arasinda ciddi bir rekabet avantaji saglamaktadir; ancak
bu ciddi rekabet avantajlart ayni zamanda ciddi riskleri de tasimaktadir. Kullanilacak olan bilisim
sisteminin uygulanmasi sirasinda problem yasanmast, biligim sistemine gegis esnasinda sirketin katlanmasi
gereken maliyetler ve gecis sonrasinda elde edilen basar1 oranlar1 dikkate alindiginda biligsim sistemlerine
gecislerde son derece titiz bir ¢alisma yiiriitiilmesi gerektigini yansitmaktadir (Karacadag, 2011).
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Bilisim sistemlerine gegislerde, 6zellikle hizmet sektoriinde faaliyet gosteren bankalar incelendiginde son
20 yillik siire i¢erisinde bankalarin biiyiik bir degisim siirecinde oldugu goriilebilmektedir. Teknolojinin
hizli gelisimine ayak uydurmaya calisan yoneticiler ise bankalarinin bu gelisimin gerisinde kalmamasi
agisindan ciddi yatirimlar yapmaktadir. Yapilan bu yatirimlarin geri doniisiiniin degerlendirilebilmesi ise
ozellikle bilisim sistemlerinin yap: bakimindan basit olmamasi nedeniyle en biiyiik zorluklardan biri olarak
nitelendirilmektedir (Kutlu, 2014).

Bu calismada; bilisim sistemlerinin siniflari, bankacilik alanindaki islemler ve bu iglemler ile ilgili olarak
kullanilan bilisim sistemleri hakkinda cesitli ¢aligmalardan derlenen bilgilere yer verilmistir.

BILiSIM SISTEMLERI

Bilisim sistemleri son yillarda ciddi bir gelisim gdstermistir ve dzellikle hizmet sektériinde neredeyse her
alanda biligim sistemlerinden faydalanilmaktadir. Bankalar, hastaneler, eczaneler, magazalar gibi bircok
alanda bilisim sistemlerinin kullanildig1 goriilebilmektedir. Bilisim sistemlerinin yaygin bir sekilde
kullanilmasinin sebepleri arasinda; rekabet ortami, miisteri memnuniyeti, zaman tasarrufu, optimum isgiicii
ve maliyet faktorlerine yer verilebilir. Bilisim sistemleri kavram olarak; planlama, koordinasyon, diizen
saglama ve bir konuda karar verme agsamasinda destek saglamasi agisindan bir enformasyon tizerinde
toplama, isleme, depolama ve kontrolden olusan bilesenler toplami seklinde tanimlamaktadir (Kutlu, 2014).
Sekil 1°de biligim sistemlerinin kaynaklar1 gésterilmektedir.

insan

—| Yerel Aélar |

Yazilim —|Geni§ Alan Aélanl

—| Intranet |

Veri —| Extranet |

—| internet |

Bilisim Sistemlerinin Kaynaklari
I H |:| . I
oQc

Sekil 1: Bilisim Sistemlerinin Kaynaklar: (Ozyilmaz, 2014)
Bilisim Sistemlerinin Gelisimi

Bilisim sistemlerinin gelisim siireci ilk iiretilen bilgisayarlardan baslamaktadir. ilk iiretilen ENIAC’tan
sonra teknoloji hizla gelisim gostermistir ve bilgisayarlar kiigiilmeye baslamistir. Bilgisayarlarin kiigiilmesi
ile birlikte de kullanim alanina gore farkli 6zelliklerde bilgisayarm iiretimine baslanmistir. Kisilerin ve

N
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firmalarin gerek duyduklari 6zelliklere gore gesitli simiflarda iiretilen bilgisayar sistemleri mevcuttur. Bu
bilgisayar sistemleri temel olarak su sekilde agiklanabilir (Engin, 2015):

e  Mikro Bilgisayarlar: Mikro bilgisayarlar giiniimiizde kisisel bilgisayarlar olarak da bilinmektedir.

e  Mini Bilgisayarlar: Mini bilgisayarlar; mikro bilgisayarlara gore daha giiclii, ana (mainframe)
bilgisayarlara gore ise daha giigsiiz bilgisayarlardir.

e Ana (Mainframe) Bilgisayarlar: Bir veya birden fazla merkezi islemci i¢eren, mikro ve mini
bilgisayarlara gére daha giiclii bilgisayarlardir.

e  Siiper Bilgisayarlar: Daha ¢ok bilimsel veya savunma alanlarinda tercih edilen, en hizli bir gekilde
biiyiik verilerin iglenmesini saglayan bilyiik bilgisayarlar olarak bilinmektedir.

Bilisim Sistemlerinin Onemi

Isletmelerin yapisinin giin gectikce karmasik bir hal almasi, islenmesi gereken bilgilerin ciddi sekilde artis
gostermesi ve isletmenin faaliyet gosterdigi alan ile ilgili daha fazla bilgiye ihtiya¢ duymasi nedeniyle bilgi
sistemlerinin 6nemi daha belirgin hale gelmistir. Biligim sistemleri birgok onemli 6zellige sahiptir.
Depolama da bu 6nemli 6zelliklerden bir 6rnektir. Bilginin depolanmasiyla birlikte yaganabilecek olaylara
kars1 6nlem alinabilmektedir. Alinacak olan bu nlemler sayesinde sirket giderlerinde ciddi anlamda diisiis
saglanabilecektir (Kutlu, 2014). Bu kapsamda sirketler rekabet ortaminda bir adim 6nde olmak ve karlarini
yiikseltmek i¢in 6zellikle bilisim sistemleri i¢in yatirimlarini artirmaktadir.

BANKACILIK

Banka; miisterilerinin kisi ve firmalardan olustugu, bu miisterilerden mevduat toplayan veya kendi
kaynaklarini kullanan, bu sekilde de kar amaglayan finansal kurulus olarak tanimlanabilir. Bankaciligin
Sekil 2°de goriildiigi gibi ii¢ tiiri vardir (Engin, 2015).

Mevduat
Bankalari

Bankacilik
Tarleri

Kalkinma
ve
Yatirm
Bankalari

Katihm
Bankalari

Sekil 2: Bankacilik Tiirleri

Giinliik hayatta sik sik kullanilan ‘banka’ kelimesi ‘Banko’ kdkeninden gelmektedir. Tarihte ilk bankacilik

islemlerinin Babil’de M.O. 2000 yillarinda gergeklestigi tahmin edilmektedir. Siimerlerde kurulan ‘Maket’

ilk banka kurulusu olarak bilinir (Atli, Yiicel, & Tanyildizi, 2018). Tarihimiz incelendiginde 19. Yiizyilin

ortalarina kadar herhangi bir bankacilik faaliyetinin olmadig: goriilmektedir. Osmanlt Devleti’nde ilk kredi
3
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kurumu Londra’da yabanci sermayeler ile Osmanli Imperial Bankasi adi altinda kurulmustur. Milli sermaye
ile kurulan ilk banka ise Mithat Paga tarafindan kurulan ve giiniimiizde de faaliyetlerine devam eden Ziraat
Bankas1’dir. Ulkemizde bankacilik faaliyetlerinin denetlenmesi amactyla 2000 yilindaki krizin de etkisiyle
Bankacilik Diizenleme ve Denetleme Kurumu kurulmustur (Engin, 2015).

Bankacilikta Bilisim Sistemlerinin Tarihgesi

Teknoloji alanindaki ciddi ilerlemeler 2000°li yillarda bankacilik sektdriinde Onemli gelismeler
yaganmasint saglamigtir. Kiiresellesmenin de etkisiyle birlikte bankalar arasindaki rekabet artarken,
bankalarin elde ettikleri kar oranlar1 ise azalmistir. Bu durum bankalarin mevcut durumlari tizerinden
incelemeler yapmalari gerektigi kararini almalarina sebep olmustur. Teknolojinin gelismesine bagli olarak
bilisim sistemlerine de yansiyan yenilikler bankacilik alaninda yeni hizmet ve iiriinlerin ¢ikmasma da
olumlu sekilde yansimaktadir. Dijital bankaciligmm yayginlagmasiyla birlikte misteriler artik subeye
gitmeye gerek kalmadan havale / EFT, fatura 6deme, kredi basvurusu gibi islemleri hizli ve kolay bir
sekilde gerceklestirebilmektedir (Donmez, 2008). 2020 yilinda diinya genelinde goriillen Covid19 viriisii
nedeniyle birgok banka saglik agisindan miisterilerine dijital kanallarin1 6nermistir. Bu noktada, dijital
kanallarin kullanimi1 miisteri ve banka personellerinin sagligi i¢in kritik bir Sneme sahip olmustur.

Ulkemizde bankacilik sektoriindeki otomasyon gelisimi yillara gore Tablo 1°de verilmistir.

Tablo 1: Tiirkiye 'de Bankacilikta Otomasyon Gelisimi (Donmez, 2008)

Bankacilikta Otomasyon Gelisimi Yillar
Toplu Giris ve Muhasebe Islemleri 1960 - 1980
Online Sube Terminallerinin Devreye Girmesi 1980 - 1987
Miisteri Banka Iligkisinin Bilgisayar Ortamima Alinmasi 1987
Merkezi Bilgi Islem Uygulamasi 1970 - 1985
Firma Terminalleri ile Banka Ortamina Direkt Baglanti 1985
Otomatik Vezne Makineleri (ATM) 1985
Satis Noktalari ile Elektronik Fon Transferi 1987
Reuters Baglantisi 1980
Swift Baglantist 1988
Ofis Otomasyonu 1990
Telefon Bankacilig1 1991
Manyetik Cekler 1991
Elektronik Fon Transferi 1992
Minitel Uygulamalar1 1993
Cagr1 Merkezleri 1997
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Internet Bankacilig1 1998

Elektronik Ticaret Uygulamalari 1998
GSM Banking Uygulamalari 1999
Smart Card Uygulamalart 2000

Bankacilikta Dijital Kanallarin Kullanimi

Tiirkiye Bankalar Birligi Baskanligi’nin Mart 2020 Dijital, Internet ve Mobil Bankacilik Istatistikleri
raporuna gore Ocak - Mart 2020 arasinda en az bir kez giris islemi yapan aktif bireysel dijital bankacilik
miisteri sayist 53 milyon 981 bin kisidir. Bu sayida 43 milyon 61 bin kisi sadece mobil bankacilik islemi
gerceklestirirken; 3 milyon 154 bin kisi ise sadece internet bankacilig1 islemi gerceklestirmistir. 7 milyon
766 bin kisi ise hem internet bankaciligi hem de mobil bankaciligi kullanicisidir. Sekil 3’te aktif bireysel
dijital bankacilik miisterileri cinsiyet dagilimi gosterilmektedir.

Aktif Bireysel Dijital Bankacilik Msterileri Cinsiyet Dagilimi

Sekil 3: Tiirkiye Bankalar Birligi Mart 2020 raporuna gore aktif bireysel bankacilik
miisterileri cinsiyet dagilimi

Sekil 3’te yer alan grafige gore aktif bireysel bankacilik miisterilerini 37 milyon 125 bin erkek, 16 milyon
857 bin kadin miisteri olusturmaktadir (Tiirkiye Bankalar Birligi Dijital Bankacilik Istatistikleri, 2020).

Sekil 4’te aktif bireysel dijital bankacilik miisterilerinin yas gruplari gosterilmektedir.
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Aktif Bireysel Dijital Bankacilik Misterileri Yas Gruplari

26-35 Yas
31%

56-65 Yas
7%

Sekil 4: Tiirkiye Bankalar Birligi Mart 2020 raporuna gére aktif bireysel dijital bankacilik
miisterileri yas gruplari

Sekil 4’te yer alan grafige gore aktif bireysel dijital bankacilik miisterileri yas gruplari su sekilde
aciklanabilir (Tiirkiye Bankalar Birligi Dijital Bankacilik Istatistikleri, 2020):

e 36 -55 Yas Grubu: 21 milyon 152 bin,
e 26 -35 Yas Grubu: 15 milyon 976 bin,
e 18-25 Yas Grubu: 11 milyon 274 bin,
e 56 -65 Yas Grubu: 3 milyon 896 bin.
Gelecekte Bankalarda Kullanilmasi Beklenen Bilisim Sistemleri

Giinlimiize kadar bankalarin teknoloji konusunda geldigi nokta gz Oniine alindiginda yakin zamanda
gelisen teknolojiye uyum saglamaya devam edereck bankalarin yeni teknolojileri de kullanmasi
beklenmektedir.

Bir¢ok bilisim sistemini; hizmetlerinde, operasyon ve yonetim siireglerinde kullanan bankalar yakin
zamanda robotik, uzman sistemler ve yapay zekay birbirleri ile baglantili sekilde kullanma ihtimali son
derece yiiksektir. Ozellikle banka subelerinde yiiz ve ses tanima teknolojisi ile birlikte gergek bir personel
gibi islem gergeklestirebilen ve miisteri ile konusabilen robot personellerin yakin zamanda goriilmesi
sasirtict olmayacaktir. Yiiz ve ses tanima teknolojilerine ek olarak parmak izi okuma gibi ekstra 6zellikler
ile birlikte miisterinin kimlik dogrulamasi saglanarak islemleri giivenli bir sekilde gergeklestirilebilir.
Yakin zamanda banka subelerinde goriilmesi muhtemel bu robot personeller, islem taleplerini ise hizli bir
sekilde gergeklestirebilir ve bilmedigi konularda gelebilecek farkli islemleri &grenerek kendini
gelistirebilir, kisa siire igerisinde de bankacilik ile ilgili tiim operasyonel islemlere hakim olabilir. Ozellikle
robotik alaninda hizli bir sekilde ilerleme yasanmasi nedeniyle teknolojiye ciddi sekilde yatirimlar yapan
bankalarin robotik, uzman sistemler ve yapay zeka teknolojilerini kullanarak bu alandaki ¢aligmalar:
baglatabilecegi tahmin edilmektedir. Giinlimiizde RPA (Robotic Process Automation) teknolojisini
kullanmaya baglayan bazi bankalar bu ¢alismalarin habercisi olarak ifade edilebilir.
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Bankacilik sektoriinde yer alabilecek robot personellerin muhtemel avantajlart maliyetlerin azalmasi ve
islemlerin hizli sekilde gerceklestirilmesi nedeniyle miisteri memnuniyetinin artmast yoniinde olacaktir;
ancak robot personeller bir personelin yapabilecegi tiim islemleri 6grenerek yapabilecegi i¢in bu alandaki
yeniliklere tiim banka ve subelerin de uyum saglamasi halinde uzun vadede issizlik sorununa yol agabilme
riski de gdz dniinde bulundurulmalidir.

Bankalar, yeni kanallar iizerine ¢alismalar yapip miisterilerini yeni kanallara yonlendirirken sube sayisini
artirma hizina da dikkat etmelidir. Sube sayilarinin yeni kanallarla birlikte gereksiz sekilde artirilmast
maliyetlerin artmasi ve ekstra yiik anlamna gelecektir (Isin, 2006).

TARTISMA ve SONUC

Bu ¢alisma kapsaminda bankacilik sistemlerinin giiniimiize kadar gelisimi ve gelecekte kullanilabilecek
bilisim sistemleri hakkinda agiklamalara yer verilmistir. ilgili alanda incelenen akademik kaynaklar
sonucunda bankacilik islemlerinin teknoloji, bilgisayar ve internetten uzak olundugu donemlerde sadece
kirtasiye malzemeleri {izerinden yiiriitiildiigii ve teknolojinin insan hayatina dahil olmasi ile birlikte
bankacihik sektoriinde de 6nemli degisikliklere imza attig1 anlagilmaktadir. Ozellikle teknolojiye yatirim
yapan bankalarmn yatirimlar sonucunda kirtasiye giderinin azalmasi, miigteri memnuniyetinin artmasi, iglem
hizinin yiikselmesi ve girilen veriler ile ilgili rapor kapsaminda dnemli ¢iktilarin alinabilmesi gibi gesitli
avantajlara sahip oldugu ifade edilebilir. Bunun disinda, teknolojiye uyum saglayan bankalar daha diisiik
seviyede kirtasiye malzemesine ihtiyag duyacagi i¢in kagit kullanimi azalacaktir ve bu kapsamda doganin
da korunmasi saglanmis olacaktir.

Bankacilik sektoriinde teknolojiye son yillarda dnemli yatirimlar yapilmistir ve gelisen teknolojinin hizina
bankacilik sektorii de uyum saglamaya calismaktadir. Ozellikle son yillarda robotik, uzman sistemler ve
yapay zeka alaninda yapilan ¢aligmalar dikkate alindiginda bankacilik sektdriinde robot personellerin
goriilmesi muhtemeldir.

Calisma kapsaminda yapilan arastirmalarda teknolojiyi hizmetlerine dahil eden bankalarin yonetim
anlaminda en uygun kararlar1 verebilecegi, subeler arasinda hizli ve giivenli iletisim saglanabilecegi, banka
giderlerinin azalacagi, islemlerin daha hizli gergeklestirilerek daha fazla miisterinin istegine yanit
verebilecegi ve miisterilerine daha kaliteli hizmet sunabilmek i¢in en uygun personellerin istihdam
edilebilecegi sonucu ¢ikarilmaktadir. Bu sonu¢ kapsaminda gelecekte de teknolojiye yatirim yapan
bankalarin yeni teknolojilerle birlikte daha kaliteli bir hizmet anlayisiyla miisterilerine hizmet vermeye
devam etmeleri beklenmektedir. Bankalarin teknolojiden faydalanarak sunacagi tiim yeni hizmet
kanallarinin miisteri memnuniyeti, saglik, giivenlik ve insan kaynaklari bakimindan detayli sekilde
incelenmesi, ¢esitli bankalarin miisterilerine yonelik nitel ¢alismalar gergeklestirilerek miisterilerin bu
yeniliklere karsi disiincelerinin &grenilmesi bu alanda hazirlanacak olan diger calismalara 151k
tutabilecektir.
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Ozet: Bayilik sistemi; ticari bir isletmenin iiretim ve satisin1 yaptig1 bir iiriiniinii bagka ticari isletmeler kanali ile satisa
sunmasidir. Burada amag, isletmenin her bolgede etkin pazarlama ve sati etkinliklerini yiiriiterek, pazarda bilyiiyerek
basar1 elde etmesidir. Bayilik sistemi, pazarlama faaliyetlerini sorunsuz bir sekilde gergeklestirmek ve genel bir
pazarlama basarist elde etmek i¢in 6nemlidir. Bu ¢alismada da, bayilik sistemiyle ¢alisan bir kablo firmasinin Cok
Kriterli Karar Verme (CKKYV) yontemlerini kullanarak, bayi se¢iminin pazarlama basarisi elde etmek i¢in 6nemi ele
alinmistir. Oncelikle bayi segim kriterleri, kablo firmasindaki karar verici durumundaki dort yonetici tarafindan 6deme
alma garantisi, rekabet, ticari itibar, pazar payi, bayinin biiyiikliigii ve stok tutma yetenegi olarak belirlenmis olup, bu
kriterler karar vericiler tarafindan verilen cevaplar dogrultusunda AHP (Analitik Hiyerarsi Prosesi) metodu ile
degerlendirilmistir. En onemli kriter ticari itibar olarak belirlenmistir. Karar vericiler tarafindan onerilen dort aday
bayinin agirliklarina gére siralanmasinda ise VIKOR-MOORA-TOPSIS yontemleri, tek bir siralama elde edilmesi igin
Borda Sayim yontemi kullanilmigtir.

Anahtar Kelimeler: AHP, VIKOR, MOORA, TOPSIS, Bayi Se¢imi, CKKV

ANALYSIS OF DEALER SELECTION PROBLEM WITH AHP BASED
VIKOR-MOORA-TOPSIS METHODS

Abstract: Dealership system; is to offer a product that a commercial enterprise produces and sells through other
commercial enterprises. The aim is to achieve success by growing the market by conducting effective marketing and
sales activities in every region. The dealership system is important to ensure that marketing activities run smoothly and
achieve overall marketing success. In this study, the importance of dealer selection in order to achieve marketing success
by using Multi Criteria Decision Making (MCDM) methods of a cable company working with dealership system is
discussed. First of all, dealer selection criteria were determined by four managers in the cable company as a guarantee
to receive payment, competition, commercial reputation, market share, dealer size and stock holding ability and these
criteria were evaluated by AHP (Analytical Hierarchy Process) method in line with the answers given by the decision
makers. The most important criteria was determined as commercial reputation. The VIKOR-MOORA-TOPSIS methods
were used to rank the four candidate dealers proposed by the decision makers according to their weights, and the Borda
Counting method was used to obtain a single ranking.

Keywords: AHP, VIKOR, MOORA, TOPSIS, Dealer Selection, MCDM

GIRIS

Ticari bicimdeki bayilik, bir isletmenin baska bir isletmeye verdigi lisanstir. Bu lisansla birlikte bayiligi
veren igleme bayiligi verdigi isletmeye ticari markasini ve ticari unvani altinda ticaret yapma olanagi saglar.
Bayiligi alan isletme, daha dnce bu ticaret alaninda tecriibesi olmasa dahi, daha 6nce belirlenmis bir bigimde
siirekli yardim alarak ticarette bulunmasini saglar (igli ve Anil, 2017: 41). Bayiligi veren isletme ise;
mallariin kalitesine, firma ismine, iiretim standartlarina zarar getirmeden ve sermayelerini kullanmadan
piyasa paylarint ve pazar yayilma oranlarini arttirmaktadir. Giliniimiiz yogun rekabet sartlarinda ve
teknolojinin gelismesiyle birlikte, isletmelerin piyasa paylarmi ve pazara yayilma oranlarini arttirmalari
6nemli bir yere sahiptir. Bayilik verilen islemelerin ise, markay1 temsil yetenegine sahip olmasi

beklenmektedir. Bu nedenle marka sahibi isletme, aday bayileri arasindan en uygun olanimi segmesi
gerekecektir.
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Bayi secimi problemi ile ilgili literatiir incelendiginde, bu problemin farkli agilardan ele alindig:
goriilmiistiir. Kabadayr ve Dag (2020), DEMATEL ve ELECTRE yontemlerini kullanarak tedarik
zincirinde bayi performans degerlendirmesi yapmislardir. Caligmada bayi performans degerlendirmesi igin
on dokuz kriter belirlemislerdir. Bu kriterlerin 6nem derecelerini belirleyen agirlik degerlerinin DEMATEL
yontemine gore birbirine ¢ok yakin oldugu goézlemlemislerdir. DEMATEL yonteminden elde edilen
sonuclara gére bayinin sektdrdeki pazar pay1 kriteri en 6nemli kriter olarak, ELECTRE yo6ntemine gore
belirlenen performans gostergeleri bazinda en iyi performansa sahip firmayi Bayi 3 olarak belirlemislerdir.
Wilson ve Woodside (1992), bayi performansini yeni {iriinler agisindan analiz edip, yeni {iriinler
konusundaki calismalarin dagitici performanslarinin degerlendirilmesinde 6nemli bir faktér oldugunu
ortaya koymuslardir. Gaur vd. (1999), finansal wverileri kullanarak bayilerin performanslarini
incelemislerdir. Inceleme sonucunda, toplam gelirin ve iflasla karsilasma durumu gibi faktorlerin bayi
performanslarinin degerlendirilmesinde 6nemli oldugunu belirtmislerdir. Kumar vd. (1992), tedarik zinciri
icindeki bayi performanslarini tedarik¢i bakis acisi ile degerlendirebilmek amaciyla giivenilir ve gegerli bir
oleek gelistirmislerdir. Olgek 8 farkli baslig1 icermektedir; verimlilik, etkinlik, kontrol insan kaynaklari,
kararlilik, adaptasyon, kurallara uyum ve gelisme. Kumar ve Karande (2000), dagitict lokasyon ve
cevresinin dagitict performansi lizerinde 6nemli etkilerinin oldugunu tespit etmislerdir.

Bu calismada bayilik sistemiyle g¢alisan bir kablo firmasinin Cok Kriterli Karar Verme (CKKYV)
yontemlerinin kullanilarak, aday bayilerin degerlendirilmesi amaglanmistir. Literatiirde bayi segim
problemi i¢in DEMATEL ve ELECTRE yontemleri daha once kullanilmis olmasina ragmen AHP
yonteminin kullanildig: gézlemlenememistir. Ayrica uygulamada sektdrel bazda veya bir kablo firmasina
yonelik AHP tabanli bayi se¢imi ve performans degerlendirmesine dair bir ¢alismaya literatiirde yine
rastlanilmamistir. Bu ¢aligma, hem bayi se¢im problemi igin AHP tabanli VIKOR, MOORA ve TOPSIS
yontemlerinin kullanilarak bir model gelistirmesi hem de uygulamanin bir kablo firmasina uygulanmasi
acisindan literatiirdeki ilk ¢aligma olacaktir. Ayrica bundan sonra yapilmas1 muhtemel ¢alismalar i¢in ise
literatiirdeki bir boslugu kapatarak arastirmacilara katki sunmasi hedeflenmektedir.

YONTEM

Bu caligma, bayilik sistemiyle ¢alisan bir kablo firmasinin bayilik se¢im kriterlerinin ortaya konularak,
aday bayiler arasindan en iyisinin se¢ilmesinde CKKV yontemlerinin kullanildigi uygulamali ve kesifsel
bir aragtirmadir. Bu durumda asagidaki sorularin cevaplart aranmaktadir:

Kablo firmasinin bayilik sisteminde ele aldig1 kriterler nelerdir? Bu kriterlerin 6nem diizeyleri nedir?

Aday bayilerin se¢iminde, ele aliman CKKYV yo6ntemlerine gore en iyi aday bayiden, en kotli aday bayiye
olan siralama nasildir?

Bu baglamda da ¢alismada onerilen modelin metodolojisi Sekil 1°de verilmistir.

Sekil 1’den de anlasilacag: gibi bayi se¢imi i¢in ilk adim karar vericilerin belirlenmesidir. Karar vericiler
s0z konusu kablo firmasinda calisan dort yoneticiden olusmaktadir. Bir sonraki adim, alternatiflerin
belirlenmesidir. Bu ¢alismada alternatifler, firmanin ¢alismak istedigi dort adet aday bayiden meydana
gelmektedir. Diger bir adim, aday bayi se¢imi i¢in kullanilacak kriterlerin belirlenmesidir. Bu kriterler;
0deme alma garantisi (K1), rekabet (K2), ticari itibar (K3), pazar pay1 (K4), bayinin biyiikligii (K5) ve
stok tutma yetenegi (K6)olarak karar vericiler tarafindan belirlenmistir. Bir sonraki adimda ise bu kriterler
AHP yontemi ile degerlendirilmistir. AHP, karar analizi olarak 1980 yilinda Prof. Thomas L. Saaty
tarafindan Onerilmistir (Saaty, 1980). Karmagsik karar problemlerini ¢oklu yapilardan olusan diizenli
bir yapiya ¢evirmektedir (Papalexandrou vd., 2008; Dey ve Cheffi, 2013). Diger bir adimda ise aday
bayiler degerlendirilmistir. Aday bayilerin degerlendirilmesinde K'V’lerin goriisleri dogrultusunda VIKOR,
MOORA ve TOPSIS yontemi kullanilmigtir. Bu {i¢ yontemin kullanilmasinin sebebi, CKKV
problemlerinde alternatif degerlendirme asamasinda, farkli degerlendirme yaklagimlari ile siklikla
kullanilan yéntemler olmasidir.
10
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VIKOR, belirlenen agirliklar altinda uzlasik bir siralamaya ulasmay1 saglayan yontemdir. Bu yontem, ideal
¢oziime yakinliga dayanan ¢ok kriterli siralama indeksini kullanmaktadir. Birbiri ile ¢elisen kriterler igeren
problemler i¢in uzlasik ¢6ziim, karar vericilere karar almasinda yardimci olmaktadir (Ertugrul ve
Karagoglu, 2008). VIKOR yo6ntemi ilk kez karmasik sistemlerin ¢ok kriterli optimizasyonu i¢in Opricovic
ve Tzeng (2004) tarafindan onerilmistir.

Karar Vericilerin (KV) Belirlenmesi
S6z konusu kablo firmasinda yonetici pozisyonunda ¢alisan 4 uzman KV olarak
belirlenmistir

v

Alternatiflerin Belirlenmesi
S6z konusu kablo firmasinin ¢alismak istedigi 4 aday bayi belirlenmistir.

v

Kriterlerin Belirlenmesi
KV’lerin goriisleri dogrultusunda 6 adet kriter belirlenmistir.

Kriterlerin Degerlendiririlmesi
KV’lerin goriisleri dogrultusunda AHP yontemi kullanilarak degerlendirilmistir.

v

Alternatiflerin Degerlendiririlmesi
KV’lerin goriisleri dogrultusunda 3 farkh CKKYV yontemi kullanilarak aday bayiler

degerlendirilmistir.
VIKOR MOORA TOPSIS
Yontemine Gore Yontemine Gore Yontemine Gore
Siralama Siralama Siralama

e

BordaSayim Ydntemi
VIKOR, MOORA ve TOPSIS yontemleri ile elde edilen ii¢ farkli siralama
sinift Borda Sayim Yontemiyle tek bir sinif altinda birlestirilmis olur.

Sekil 1: Bayi Secimi I¢in Onerilen Modelin Metodolojisi

MOORA (Multi-ObjectiveOptimization on thebasis of Ratio Analysis) yontemi, iki veya daha fazla ¢akigan
niteligi veya amaci belirli kriterler altinda ayni anda optimize etmektir. MOORA yo6ntemi birgok kritere ya
da amaca iligkin farkli alternatiflerin performansini gésteren karar matrisi ile baslar (Brauers ve Zavadskas,
2009; Chakraborty, 2011: 1156-1157).

11
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TOPSIS yontemi Chen ve Hwang (1992) tarafindan literatiire katilmistir. Bu yontem de alternatiflerin
belirli kriterler dogrultusunda ve kriterlerin alabilecegi maksimum ve minimum degerler arasinda ideal
duruma gére karsilastirilmas: sunulmaktadir (Yurdakul, I, 2003: 11). Alternatifi n sayida, kriterleri m tane
olan ¢ok kriterli karar verme problemi m boyutlu uzayda n noktalar1 ile gosterilebilir (Eleren ve Karagiil,
2008: 6). TOPSIS yontemi, ¢oziim alternatiflerinin, pozitifideal ¢6ziim noktasina en kisa mesafe ve negatif-
ideal ¢6ziim noktasina en uzak mesafede olacag1 varsayimina gore olusturmustur (Hwang ve Yoon, 1981).

Son adimda, VIKOR, MOORA ve TOPSIS yontemleri ile elde edilen ii¢ farkli siralama sinifi Borda Sayim
Yontemiyle tek bir siralama altinda birlestirilmis olmaktadir. Borda Sayim yontemi, birden fazla siralama
iceren durumlarda, olusturulmus siralamalar birlestirip tek bir siralama vermektedir (Wu, 2011: 12974).
Her siralamay1 esit dnemli olarak kabul eden bu yontem uygulanabilirlik agisindan da oldukga basittir (Ho
vd., 1992: 85)

BULGULAR

Bu ¢alismada, ele alinan bayi se¢im probleminde kriterler ve alternatifler arasindaki iligkinin yapisi Sekil
2’de verilmistir. K1 olarak gdsterilen “6deme alma garantisi” kriteri; 6demelerin garanti altina alinmasi ve
alacaklarin tahsil edilmesi anlamma gelmektedir. K2 olarak gosterilen “rekabet” kriteri; rakip firmalarin
satis noktalarina girilmek istenmesi ve dagitim kanalinin genisletilmesini kapsamaktadir. K3 olarak
gosterilen “ticari itibar” kriteri; aday bayilerin taninmishg, giivenilirligi, sayginligi ve prestijini ifade
etmektedir. K4 olarak gosterilen “pazar pay1” kriteri; aday bayilerin elde ettigi kar miktarlarini agiklayan
onemli degiskenleri ve tekel giiciiniin Ol¢limiinii ifade etmektedir. K5 olarak gosterilen “bayinin
bliytkligi” kriteri; aday bayilerin yillik karlari, 6z sermayesi, ¢alisanlarin sayisi, ar-ge i¢in harcanan para
miktar1 anlamia gelmektedir. Son kriter olan K6 olarak gosterilen “stok tutma yetenegi”; bayilerin aylik
veya yillik olarak stok tutabilme kapasitesi olarak ifade edilmektedir.

K1: Odeme alma
garantisi

K2: Rekabet

K3: Ticari itibar

K4: Pazar payi

K5: Bayinin blyuklugu

K6: Stok Tutma

YatanaAi

Sekil 2: Bayi Se¢im Probleminde Kriterler Ve Alternatifler Arasindaki Iliskinin Yapist

12
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Sekil 2’den de anlasilacag: gibi bayi se¢imi probleminde belirlenen 6 kriter kapsaminda alternatif bayiler
degerlendirilmistir. Bu degerlendirmede, 6ncelikle kriterlerin dnem agirliklart AHP yontemi ile karar verici
durumundaki dort yonetici tarafindan belirlenmistir. Kriterlerin 6nem agirliklari asagida Tablo 1’de
sunulmaktadir.

Tablol: Kriterlerin Onem Agirhiklar:

Kr:::’" KI K2 K3 K4 K5 K6  Agirhk Slraalam
K1 1 1 1/6  1/3 1 1 01014 5
K2 1 1 15 1/6 1/3 1/4 00532 6
K3 6 5 1 P 1 1 02853 1
Ka 3 6 1/2 1 1 1 02033 2
K5 1 3 1 1 1 1 01742 4
K6 1 4 1 1 1 1 01826 3

Tutarlilik Oran1:0.07

Tablo1’de goriildiigii kriterlerin 6nem agirliklart AHP yontemi kullanilarak olugturulmustur. Buna gore, ilk
sirada yer alan Kriter ticari itibar, ikinci sirada pazar payi, liglincii sirada stok tutma yetenegi, dordiincii
sirada bayinin biiyiikliigii, besinci sirada 6deme alma garantisi ve son sirada rekabet yer almaktadir. Aday
bayilerde aranan en 6nem kriter, prestijli ve giivenilir olmasidir. Odemelerin diizenli yapilmas1, piyasadaki
pazar paylari ve bilyiikligii bayilerin ticari itibarin1 da etkileyen unsurlardandir. AHP y6nteminde ikili
karsilastirma yoluyla elde edilen ifadelerin tutarlilik oran1 0.07 olup, 0.10’un altinda kaldig1 i¢in verilen
cevaplar tutarlt bulunmusgtur. Kriterlerin elde edilen 6nem agirliklar1 kullanilarak, aday bayilerin VIKOR,
MOORA ve TOPSIS yontemlerine gore degerlendirme 6zeti asagida Tablo 2°de sunulmaktadir.

Tablo 2: Aday Bayilerin VIKOR, MOORA Ve TOPSIS Yontemlerine Gore Degerlendirme Ozeti

Aday VIKOR VIKOR MOORA MOORA  TOPSIS TOPSIS
Bayiler Agirhik Siralama Agirhik Siralama Agirhik Siralama
Aday Bayi

1 1,0000 4 0,1153 4 0,0366 4
Aday Bayi

2 0,0000 1 0,0608 1 0,9422 1
Aday Bayi

3 0,5006 2 0,1076 3 0,5297 2
Aday Bayi

4 0,6894 3 0,0893 2 0,3421 3

Tablo 2’de goriildiigii gibi aday bayiler iyiden kotiiye dogru VIKOR yontemine gore, Aday Bayi 2 — Aday
Bayi 4 — Aday Bayi 3 —Aday Bayi | seklinde, MOORA yontemine gore, Aday Bayi 2 — Aday Bayi 3—
Aday Bayi 4 —Aday Bayi 1 seklinde ve son olarak TOPSIS yontemine goére Aday Bayi 2 — Aday Bayi 4 —
Aday Bayi 3 —Aday Bayi 1 seklinde siralanmaktadir. VIKOR, MOORA ve TOPSIS yontemleri ile elde
edilen ti¢ farkli siralama sinifi Borda Sayim Yontemiyle tek bir siralama sinifi altinda birlestirilerek asagida
Tablo 3’te sunulmaktadir.
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Tablo 3: Borda Sayim Yontemi Ile Elde Edilen Siralama

::?L VIKOR VIKOR MOORA MOOR TOPSIS TOPSIS B(;rd E—-
Yl Sirasi  Skoru Sirasi A Skoru  Sirasi Skoru aSira
r Skor

e 4 0 4 0 4 0 0 4

Bayi 1

Aday

Bayi 2 ! 3 1 3 1 3 9 .

Aday

Bayi 3 2 2 3 1 3 1 4 3

Aday

Bayia 1 2 2 2 5 s ,

Aday bayilerin degerlendirilmesi, Tablo 3’te de gorildiigii gibi, Aday Bayi 2-Aday Bayi 4- Aday Bayi 3 —
Aday Bayi 1 seklindedir.

TARTISMA ve SONUC

Bu c¢alismada bayilik sistemiyle c¢alisgan bir kablo firmasinin Cok Kriterli Karar Verme (CKKYV)
yontemlerini kullanarak, aday bayilerin degerlendirilmesi amaglanmistir. Degerlendirmede AHP, VIKOR,
MOORA ve TOPSIS yontemleri kullanilmistir. Birbirlerine alternatif olan aday bayiler, deme alma
garantisi (K1), rekabet (K2), ticari itibar (K3), pazar pay1 (K4), bayinin biiyiikliigii (K5) ve stok tutma
yetenegi (K6) olmak iizere 6 kriter agisindan degerlendirilmistir. Bu kriterlerin agirliklart AHP yontemi ile
belirlenmistir. Belirlenen kriter agirliklart yardimiyla VIKOR, MOORA ve TOPSIS yontemleri
uygulanmig ve siralamalar elde edilmistir. Elde edilen bu siralamalardan biitiinlesik tek bir siralama elde
edebilmek icin ise BORDA SAYIM yonteminden yararlanilmistir. MOORA ve TOPSIS yontemleri ile
yapilan degerlendirmede aday bayilerin siralamasi ayn1 sekilde olusmus, VIKOR’da ise Aday Bayi 2 ile
Aday Bayi 3 yer degistirmistir. BORDA SAYIM yontemi ile olusturulan biitiinlesik siralamada da MOORA
ve TOPSIS yontemindeki siralama elde edilmistir. Buna gore siralama, Aday Bayi 2-Aday Bayi 4- Aday
Bayi 3 —Aday Bayi 1seklindedir.ilk siradaki bayilerin diger bayilere gore daha iist siralarda yer almasinin
temel sebeplerinden biri AHP yontemi ile belirlenen kriter agirliklaridir. En 6nemli kriter olarak belirlenen
kritere ait degeri yiiksek olan bayilere uygulanan yontemler sonucunda olusturulan siralamalarda {ist
siralarda yer almistir.

Calismanin sonucunda en &nemli kriter ticari itibar, onem agirlig: en yiiksek olan bayi ise Aday Bayi 2
olarak belirlenmigtir. Bu ¢aligmada, elde edilen sonuglar, kullanilan kriterler ve karar vericilerin verdigi
yargilar iizerinden saglanmistir. Bundan sonraki ¢alismalarda, ayni kriterler fark sektorlerde ve farkl
metotlar kullanilarak degerlendirilebilir.
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Ozet

Teknolojik, ekonomik ve toplumsal degisimler is etifi, tip etigi, medya etigi ve bilisim etigi konularinin 6nemini
arttirmaktadir. Biligim etigi bu sektorde calisan profesyonelleri ilgilendirdigi gibi toplumun diger kesimlerini de
etkilemektedir. Bu nedenle, Bilgi ve Iletisim Teknolojileri gelistikge daha sik ortaya cikan etik sorunlar incelenerek
onlemler alinmasi kaginilmaz olmustur. Bilisim etigi 6zellikle profesyonel etik, felsefi etik ve tanimlayici etik alanlarinda
daha fazla ¢aligmaya ihtiyag duymaktadir. Bu maksatla makale, anilan ii¢ alandaki etik sorunlarin basmni geken
mahremiyet, fikri ve sinai haklar ve sayisal ugurum konularini detaylandirmaya ve bilisim profesyonellerinin
sorumluluklarini ve davranis kurallarini incelemeye odaklanacaktir.

Anahtar Kelimeler: ahlak, bilisim etigi, etik davranis kurallar1, 6zel yasamin gizliligi, fikri ve sinai haklar, sayisal
ugurum

INFORMATION ETHICS

Abstract

Technological, economic and social changes increase the importance of business ethics, medical ethics, media ethics and
information ethics. Information ethics affects the professionals working in this sector as well as the other segments of
the society. Therefore, as Information and Communication Technologies develop, it has become inevitable to examine
the ethical problems that arise more frequently and to take measures. Information ethics needs more studies, especially
in the fields of professional ethics, philosophical ethics and descriptive ethics. To this end, the article will focus on
elaborating the leading ethical issues in the aforementioned three areas as privacy, intellectual and industrial property
rights, and digital divide, and examining the responsibilities and codes of conduct of IT professionals.

Keywords: ethics, information ethics, ethical codes of conduct, privacy of private life, intellectual and industrial rights,
digital divide

GiRiS

Bilisim etiginin ayrintili incelemesine baglamadan dnce “etik” teriminin genel bir tanimimi vermek faydali
olacaktir. Etik terimi, ahlak {izerine yapilan ¢aligmalar1 isaret etmektedir. Bir baska deyisle etik, “ahlak
felsefesi”dir. Ahlak kavrami ise yiizyillardir siiren tartismalarin odaginda bir kavram olmakla beraber, genel
olarak “bir toplum iginde kisilere rehber olacak davranis bigim ve kurallari ile bu kurallar1 degerlendiren
ilkelerden olusan sistemi” ifade etmek tizere kullanilmaktadir (Tavani, 2007, s. 32, 33). Tiirk Dil Kurumu
(2019) ise ahlaki “bir toplum iginde kisilerin benimsedikleri, uymak zorunda bulunduklart davranis bigim
ve kurallar1” olarak tanimlanmaktadir.

Etik terimini bilisim terimiyle birlikte kullandigimizda ise Bilgi ve Iletisim Teknolojileri ile ilgili ahlaki,
yasal ve sosyal konulari inceleyen alan kastedilmektedir. Bir baska anlatimla bilisim etigi, teknolojinin
ahlaki, sosyal ve yasal sistemler iizerindeki etkisini inceler. Bu amagla teknolojinin kullanimdan ve
gelismesinden dogan durumlara kosut olarak gelistirilen sosyal politikalari ve yasal diizenlemeleri
degerlendirir (Tavani, 2007, s. 3, 4).

Bilisim etiginin ayri bir alan olarak ilk ortaya cikisi 1950°li yillara denk gelmektedir. Alanmn gelisim
asamalarimnda ilk on yillik siirecte daha ¢ok veri tabanimin gizliligi (database privacy) yer almaktadir. 1970-
1980 yillar1 arasinda ise fikri miilkiyet haklari, yazilim korsanligi, bilisim suglari, mahremiyet ve gizlilik
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ile ilgili etik sorunlar giindeme gelmeye baglamigtir. Bu konulara 1990’11 yillardan itibaren ifade
Ozgiirligiine, anonimlik, yargilama ve sanal topluluklar gibi konulara iligskin problemler ilave olmustur
(Tavani, 2007, s. 5-7). Halihazirda, Yapay Zeka (Artificial Intelligence), Makina Ogrenimi (Machine
Learning), Artirilmis Gergeklik (Augmented Reality), Derin Ogrenme (Deep Learning) gibi yeni gelisen
teknolojilerle birlikte ortaya ¢ikan sorunlar glindemdedir ve etik sorunlarin artacagi éngdriilmektedir.

Bilgi ve Iletisim Teknolojileri’nin kullanimi ayn1 anda birkag etik sorunun ¢ikmasina neden olabilmektedir.
Bu konuda tipik bir 6rnek Verizon ile RIAA (Recording Industry Association of America) davasidir. RIAA,
Kolombiya Mahkemesi araciligiyla Verizon’dan telif hakkina tabi 600’den fazla miizik dosyasini izinsiz
olarak kullanan iki {iyenin bilgilerini talep etmistir. Verizon, kisisel verilerin gizliligi nedeniyle bu istegi
reddetmis ve karara kars1 temyiz yoluna bagvurmustur. Temyiz Mahkemesi Verizon’un bagvurusunu hakli
bularak alt mahkemenin kararini bozmustur. Goriildiigii iizere, davada telif haklar ihlali ve kisisel verilerin
korunmasi ile ilgili sorunlar ayni anda giindeme gelmistir (Tavani, 2007, s. 1, 2).

Burada belirtilmesi gereken onemli bir nokta ise bilisim etiginin, uygulamali etigin bir alt disiplini
oldugudur. Uygulamali etik, teorik etigin aksine uygulamadaki etik konularini inceler ve etik kuramlarini
tartigmal giincel sorunlara uygular. Uygulamal: etigin profesyonel etik (professional ethics), felsefi etik
(philosophical ethics) ve tamimlayici etik (descriptive ethics) olarak {i¢ farkli bakis agis1 vardir (Tavani,
2007, s. 22). Bu bakis agilar1 Tablo 1°de gosterilmektedir.

Tablo 1: Biligim Etigi

Profesyonel etik Felsefi etik Tanimlayici etik
Hfs!“h. B!Ig! TEknOI.O.JIIE?n Felsefe Davranis Bilimi
disiplinl | Bilgisayar Bilimi Hukuk Sesvalat
er Mihendislik
Davranis Kurallari ifade Bilgi ve iletisim
incelen | Profesyonel Ozgurlugi Teknolojileri’nin Kamusal,
en Sorumluluk Telif Haklari Finansal ve Egitim
konular | Sistem Guvenligi ve | Gizlilik ve | Kurumlarina ve Sosyo —
Guvenilirligi Anonimlik Demografik Gruplara Etkisi
Kaynak: Tavani, H. T. (2007, s. 22).
YONTEM

Bu makalenin gayesi, biligim etigi ile ilgili farkindaligin olusmasina katki sunmaktir. Makalenin kaleme
alinmasinda derleme yontemine bagvurulmusgtur.

1. Profesyonel etik

Profesyonel etik, kisilerin sorumluluklarini ve davranig kurallarini inceleyen alana verilen isimdir
(Tirpangeker, 2019). Bu nedenle bir yazilimin analizinde, tasariminda, gelistirilmesinde, testinde,
sertifikasyonunda, bakiminda ve giincellenmesinde rol alan tiim bireylerle yakindan ilgilidir. Bu baglamda,
bilisim profesyonellerinden basta insan haklar1 olmak iizere evrensel beyannamelerin ilkelerini
benimsemeleri, toplumdaki diger bireylerin haklarina saygi duymalar ve diiriistliik, seffaflik, sorumluluk,
adil olma gibi ilkelere bagli kalmalar1 beklenmektedir. Bu anlamda ulusal ve uluslararas1 mevzuata, yani
Anayasa’ya, kanunlara ve diger yasal diizenlemelere ve Tiirkiye Cumbhuriyeti’nin taraf oldugu biitiin
uluslararasi anlagmalara uygun hareket edilmesi bir zorunluluk olarak ortaya ¢ikmaktadir. Herkes icin
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gecerli olan etik davranis ilkeleri diginda bilisim profesyonellerinin, bu alana 6zel sorumluklari da almalari
ve bu dogrultuda hareket etmeleri gerekmektedir.

Asagida yazilim miihendisleri igin ACM/IEEE-CS (Association for Computing Machinery,Inc/Institute for
Electrical and Electronics Engineers,Inc-Computer Society) tarafindan hazirlanan etik kodlar1 6rnek
kabilinden verilmektedir (ACM Ethics, 1999). Buna gore bir yazilim mithendisi;

e  Siirekli olarak kamu ¢ikarlarina uygun davranmalidir.
e  Miisterisinin ve igvereninin ¢ikarlarini kamu yararia uygun olacak sekilde gézetmelidir.

e  Uriinlerinin ve degisikliklerinin miimkiin oldugunca en yiiksek mesleki standartlarda olmasii
saglamalidir.

e  Mesleki degerlendirmelerinde diiriist ve bagimsiz olmalidir.

e  Yoneticilik ve liderlik yaparken yazilim gelistirme ve bakim yonetiminde etik bir yaklasim
benimsemeli ve desteklemelidir.

e  Mesleginin diiriistliigiinii ve sayginligini kamu yararina uygun olacak sekilde ilerletmelidir.
o  Meslektaglarini desteklemeli ve adil olmalidir.

e  Mesleginin uygulanmasina iligkin yasam boyu 6grenmeye katilmali ve etik bir yaklagimi tegvik
etmelidir.

Bu sekiz baslikta toplanmis olan etik kodlarinda ayrintili davranig kurallari vardir. Bir yazilim mithendisi
i¢in ahlaki, ekonomik, kiiltiirel, yasal ve ¢evresel sorunlardan armdirilmig projeler gelistirmesi davranig
kurallarindan bir tanesidir. Ornegin, ise alim siiregleri ile ilgili bir yapay zeka projesinde yer alan bir
yazilimeinin bu kurala gore algoritma gelistirmesi projede 6n yargisiz ve adil sonuglarin elde edilebilmesi
acisindan son derece dnemlidir (Tirpangeker, 2019). Nitekim Ifeoma Ajunwa Mayis 2018 yilinda yaptigi
etik ve teknoloji ile ilgili TEDx konusmasinda yapay zekanin insan kaynaklarinda etkisini anlatmakta ve
geligtirilen algoritmalarin ige alim siireclerinde yarattigi sorunlari dile getirmektedir (TEDx Cornell
University, 2018).

Bir bagka davranig kurali ise yazilim mithendisinin tizerinde ¢alistig1 projenin yazilim ve iliskili belgelerini
yeterince sinamasini, hatalarini ayiklamasini ve gézden gegirmesini saglamasidir. Saglik, savunma sanayi,
havacilik, gii¢ santralleri vb. sektorlerde giivenlik ve olusabilecek hasarlar agisindan kritik uygulamalar
vardir. En biiyiik yazilim hatalarindan bir tanesi 1996 yilinda Ariane 5 roketinin yaziliminda yapilmustir.
Bu hata sonucu Ariane 5 roketi, firlatildiktan hemen sonra pargalanmistir (Inquiry Board, 1996). Hafizalara
kazinan bir diger yazilim hatasinda ise Therac-25 radyoterapi cihazinin hastaya uygulanmasi gerekenden
daha fazla radyasyon vermesi nedeniyle 1985-1987 yillari arasinda alti hasta hayatmi kaybetmistir
(Leveson ve Turner, 1993). Bu iki vahim 6rnegin de sergiledigi tizere, s6z konusu davranig kurallar1 hayati
Onem tagimaktadir.

Diger meslek gruplari gibi yazilim miihendisleri bakimindan da kamuya agiklama (whistle blowing) dikkat
edilmesi gereken bir davranistir. Gizli bilgilerin kamuya agiklanmadan 6nce iirliniin topluma zarar verecegi
kanitlarla gosteriliyor olmalidir. Ayrica, ortaya ¢ikmasi olasi hasarlar1 6nlemek igin dncelikle kurum iginde
sorunun giderilmesi yoniinde tiim yollarin denenmesi gerekmektedir. Yasadigimiz Covid-19 pandemisinde
Cinli doktor Li Wenliang’in viriisii duyurmasi bu davranigin giizel bir 6rnegidir (Li-Wenliang, 2020).
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2. Felsefi etik

Telif haklari, ifade 6zgiirligli ve mahremiyet konularini kapsayan felsefi etik tiim bireyleri ilgilendirir.
2.1, Ozel hayatin gizliligi (Mahremiyet)

Hepimiz, birer dijital kimlige sahibiz ve internette yaptigimiz islemlerle lokasyon bilgilerimizle elektronik
postalarimizla mesajlarimiz ve telefon kayitlarimizla sirketler ve kurumlar i¢in son derece degerli olan
dijital izler olusturuyoruz. Sirketler, kurumlar, Google, Youtube, Facebook, Twitter ve Linkedin gibi siteler
icin bu dijital izler ve verilerimiz son derece dnemli ve degerlidir. Nitekim, Prof. Yuval Noah Harari, 2018
yilinda World Economic Forum’da yaptig1 konusmasinda, dijital verinin 6nemini vurgulayarak veriye sahip
olanlarm gelecegi yonlendirecegini 6ne siirmiistiir (Harari, 2018).

Mahremiyetin bireyler ve kurumlar i¢in dnemine dair iyi 6rneklerden biri Facebook-Cambridge Analytica
skandalidir. 87 milyon Facebook kullanicisinin kisisel verileri kigilerin izni olmadan Cambridge Analytica
sirketi tarafindan toplanarak kullanilmis ve boylece kisilerin mahremiyetleri ihlal edilmistir (Li-Wenliang,
2020).

Kredi kartlari, video kameralar, mobil cihazlar, kapali devre televizyonlar (Close Circuit Television-
CCTV), radyo frekans ile tanimlama (Radio Frequency Identification-RFID) sistemleri, internet ¢erezleri
(cookies), yiiz tamima sistemleri, plaka tanima sistemleri gibi teknolojilerle kisilerden veriler
toplanmaktadir. Bunlara ilave olarak Truva at1 (Trojan), casus yazilimlar (Spyware), kotii amagli yazilimlar
(Malware) gibi zararli yazilimlar kullanilarak verilerimiz illegal olarak toplanmaktadir.

Kisisel verilerin korunmasinda en 6nemli konu kisinin rizasidir. Carnegie Mellon Universitesi’nden iki
arastirmaci yaptiklari arastirmada, her internet kullanicisinin ziyaret ettigi sitelerin gizlilik politikalarini
okumak i¢in yilda 76 giin harcamasi gerektigi sonucuna ulagsmistir (Madrigal, 2012). Gergekten de kisiler
genelde hiikiim ve kosullart okudum ve kabul ediyorum segenegini kumadan onaylamakta ve boylece riza
gostermis olmaktadirlar.

Kisisel verilerin giivenli bir sekilde korunmasi gerekmektedir. Giivenlik agiklar1 nedeniyle kisisel verilerin
ele gecirilmesi 6nemli bir problemdir. Ornegin Anonymous, Bilgi Teknolojileri ve Iletisim Kurumu’nun
(BTK) dort adet veri tabanina saldirarak yiizlerce kisinin ad, soyad bilgilerini, ev adreslerini, ev ve is
telefonlarini, e-posta adreslerini ve sifrelerini ele gecirmis ve internet ortaminda herkesin gorebilecegi
sekilde yayimlamstir (Radikal, 2012). Bir bagka 6rnek ise 50 milyon T.C. vatandasimin kimlik bilgilerinin
bilgisayar korsanlari tarafindan ¢alinarak internete bir veri tabani halinde yiiklenmesidir (S6zcii, 2016).

Tiirkiye Cumhuriyeti Anayasasinin 20. maddesi 6zel hayatin gizliligi, 40. maddesi ise temel hak ve
hiirriyetlerin korunmasint diizenlemektedir (Resmi Gazete, 1982). Bunlara ilave olarak Tiirk Medeni
Kanunu’nun 24. ve 25. maddeleri gizli ve 6zel yasamin korunmasini 6ngérmektedir (Resmi Gazete, 2001).

6698 say1l1 Kisisel Verilerin Korunmasi Kanunu (KVKK) 24 Mart 2016 tarihinde kabul edilmis ve 07 Nisan
2016 tarihinde Resmi Gazete’de yayimlanarak yiirtirliige girmistir (Kisisel Verileri Koruma Kurumu, t.y.).
Bu kanunun yiirlirliige girmesiyle, kisisel verilerin islenmesi ve bu verilerin serbest¢e dolagimi baglaminda
bireylerin korunmasima yonelik Avrupa Parlamentosu ve Konseyi’nin 1995 tarihli 95/46/EC Sayili
Yonergesinin 25. ve 26. maddelerinin geregi de saglanmaktadir. Bu maddeler uyarinca veri korumasi
olmayan tilkelerde veri aktarimi yapilmamaktadir. Ayrica Avrupa Konseyi tarafindan 28 Ocak 1981
tarihinde 108 say1l1 “Kisisel Verilerin Otomatik Islenmesi Sirasinda Gergek Kisilerin Korunmasina {liskin
Sozlesme” hazirlanarak imzaya sunulmustur ve Tiirkiye bu sézlesmeyi ayn1 y1l imzalamistir. Bu sézlesme
geregi, sozlesmeyi imzalayan iilkelerin i¢c hukuklarinda gerekli yasal diizenlemeleri yapmalari
gerekmektedir. KVKK ile bu sdzlesmenin de sartlar saglanmaktadir (Kiizeci, 2010).

Mahremiyet ile ilgili olarak sorunlarin basinda verilerin belirli, agik ve mesru amaglar igin toplanmamast,
yasalara aykir sekilde toplanmasi, toplanma ve daha sonrasinda islenme amaglarina uygun olmamasi,
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amacin gerektirdiginden daha uzun bir siire tutulmasi, kisaca diger bir ifadeyle saklama siiresi bitiminde
silinmemesi, kisinin bilgisi ve izni diginda baskalarina aktarilmasi ve baska verilerle birlestirilmesi
gelmektedir. Bunlara ilave olarak, haklarinda ne tiir veriler tutuldugunun kisiler tarafindan bilinmemesi ve
kisilerin bu verilere erigim ve diizeltme haklarinin olmamasi sorunlari da bulunmaktadir.

2.2. Fikri ve sinai haklar

Genel bir ifadeyle hatirlatmak gerekirse fikri haklar yazilim eserlerine, sinai haklar ise patentlere iliskindir.
Fikri miilkiyette eser tizerindeki haklar, eserin kamuya sunulmasi ile baslar ve koruma siiresi eser sahibinin
6liimiinii takip eden 70 yil daha devam eder. Yazilim telif hakkinin kapsami ¢ogaltma, dagitma, yeni eserler
iretme, temsil ve teshirdir. Tescil sart degildir ve koruma diinya ¢apindadir.

Tiirkiye’de yazilim eserleri 1951 yilinda yiirlirliige giren 5846 sayili Fikir ve Sanat Eserleri Kanunu’na
1995 yilinda dahil edilerek koruma altina alinmigtir. Yazilim eserlerinde en yaygin etik sorunlardan biri
yazilimlarin lisanssiz kullanilmasidir. Bir diger sorun ise Dijital Haklar Yonetimi (Digital Rights
Management) ile ilgili olup, lisans bedelinin 6denmesine ragmen {iriiniin kullanilamamasidr.

Sinai haklarda koruma iilkeseldir ve tescil gerekir. Patent sahibine taninan haklar ise iiretme, kullanma,
satma ve bagkalarina lisanslamadir. Patent bagvurulari igin patent ofislerine miiracaat etmek gerekir. Patent
alim siireci uzun ve masraflidir. Patent almak i¢in aranan {i¢ sart vardir. Bunlar; yenilik, bulug basamagina
sahip olma ve sanayiye uygulanabilirliktir. Genelde bulug basamaginin kriterini saglamak zor oldugundan
diger iki kriteri saglayan {irlinler i¢in Almanya, Cezayir, Tiirkiye gibi baz iilkelerde gegerli olan faydal
model ile on yil koruma saglanabilmektedir. Patentlerde koruma siiresi yirmi yildir. Ulkemizde 1995
yilinda 551 sayili Kanun Hilkmiinde Kararname ile korunmaya baglanan patent haklari, 22 Aralik 2016
tarihli ve 6769 say1li Siai Miilkiyet Kanunu ile korunmaya devam etmektedir.

Patentlerle ilgili olarak birgok etik sorun vardir. Ornegin, patent sahibi firmanin patente konu olan teknoloji
yayginlagtiktan sonra patenti uygulamaya koymasi, patent trolii (liretimde kullanmak amaciyla degil,
yalnizca dava agmak amaciyla patent alinmasi) ve patent savaslar1 bunlardan bazilaridir. Patent savaglari
i¢in en ¢arpici orneklerden bir tanesi Samsung ve Apple arasindaki patent davalaridir. 2011 yilindan beri
bu iki firma arasinda, farkli iilkelerde ¢ok sayida dava agilmistir (Nicas, 2018).

3. Tamimlayic etik

Tanimlayici etik, temel olarak sosyolojinin alanina iliskin olup, Bilgi ve Iletisim Teknolojileri’nin kamusal,
finansal, egitim kurumlarina ve sosyo-demografik gruplara etkisini arastirir.

Bu alandaki etik sorunlardan 6nemli bir tanesi sayisal ugurumdur. Sayisal ugurum (Digital Divide), kisaca,
Bilgi ve Iletisim Teknolojilerince sunulan imkanlardan toplumdaki tim bireylerin esit sekilde
yararlanamamasidir. Ozellikle pandemi déneminde zorunlu hale gelen online egitim siireglerinin sadece
iilkemizde degil, diinya genelinde onemli bir etik sorun oldugunu goézler 6niine sermistir. International
Telecommunication Union (ITU) tarafindan 2019 yili sonunda diinya niifusunun %53,6’smin internet
kullanicist oldugu (International Telecommunication Union, 2020b), bireysel internet kullaniminin
Avrupa’da %82,5 iken Afrika’da %28,2 oldugu tahmin ediliyor (International Telecommunication Union,
2020a). Ulkeler arasinda sayisal ugurum oldugu gibi bir iilke icindeki farkl1 bolgelerde de sayisal ugurum
bulunabilmektedir. Nitekim Tiirkiye Istatistik Kurumu (2020) tarafindan yapilan Hanelerde Bilisim
Teknolojileri Kullanimi Arastirmasi’na gore Tirkiye’de 16-74 yas grubundaki bireylerde, 2019 yilinda
%75,3 olan internet kullanim orani 2020 yilinda %79,0 olmustur. Ayn1 arastirmaya gore Tiirkiye’de internet
kullanim orani kadinlarda %73,3 iken erkeklerde %84,7’dir.

SONUC

Bilgi ve Iletisim Teknolojilerindeki gelismelerin ve bu teknolojilerin gerek bireyler gerekse de kurumlar
tarafindan kullaniminin hizla artmasi sonucu ortaya ¢ikan etik sorunlarin farkinda olunmasi ve buna gore
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6nlemler alinmasi kaginilmaz olmustur. Bu yiizden kurum ve kuruluslarda bilisim etigi ile ilgili seminerler
yapilmasi, konuya iligkin farkindaligi arttirmada en hizli secenektir. Ancak, daha kalict ¢oztimler igin
konunun lisans ve lisansiistii ders miifredatlarina eklenmesi ve bilisim profesyonelleri igin rehber etik
davranig kurallar1 hazirlanmasi giindeme alinmalidir. Etik davraniglarin gelismesi ve benimsenmesiyle
birlikte kanunlardaki acikliklar veya yetersizlikler nedeniyle ¢oziilemeyen sorunlarin ¢dziilmesinde de
6nemli asama kaydedilecektir.
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Ozet: Sosyal miihendislik bilisim sistemlerine ulasmada insanlarm zayif yonlerini kullanmay: hedefleyen bir saldiri
cesididir. Bu ¢alismanin amaci da bilisim sektorii ¢aliganlarinin sosyal mithendislik farkindaliklarini ortaya gikarmaktir.
Bu ¢aligmada nitel aragtirma yontemi tercih edilmis ve on katilimer ile goriismeler gergeklestirilmistir. Goriismeler
sonucu elde edilen veriler betimsel analiz ve igerik analiz teknikleri ile analiz edilmistir. Calisma sonucunda
katihimeilarin sosyal miihendislik tehlikesinin farkinda olduklari fakat sosyal miihendislik saldirilarinda kullanilan
yontemlerden ¢ok azi hakkinda bilgi sahibi olduklart goriilmiistiir. Buna ilaveten kurumsal diizeyde alinabilecek
onlemler hakkinda katilimcilarin sadece yarisinin detayli bilgiye sahip oldugu goriilmiistiir. Caligma sonucunda arastirma
bulgular1 degerlendirilerek kurumlara 6nerilerde bulunulmustur.

Anahtar Kelimeler: Sosyal miihendislik, insan faktorii, bilisim sektorii ¢aliganlari, goériisme

A QUALITATIVE STUDY ON SOCIAL ENGINEERING AWARENESS OF
THE INFORMATION SECTOR EMPLOYEES: AN EXAMPLE OF PUBLIC
INSTITUTION

Abstract: Social engineering is a type of attack that aims to use the weaknesses of people in reaching information
systems. The purpose of this study is to reveal the social engineering awareness of the IT sector employees. In this
direction, qualitative research method was preferred and interviews were conducted with ten participants. The data
obtained from the interviews were analyzed with descriptive analysis and content analysis techniques. It has been seen
that the participants are aware of the social engineering danger but have knowledge about one or two methods used in
social engineering attacks. However, half of the participants have detailed information about the measures that can be
taken at the institutional level, while the other half have little information. As a result of the study, research findings
were evaluated and suggestions were made to the institutions.

Keywords: Social engineering, human factor, information sector employees, interview.

GiRIS

Bilgi ve iletisim teknolojileri (BIT) sosyal ve teknik bir yaklagima sahiptir. Bu dogrultuda BIT giivenligi
de hem teknik hem de sosyal konulari kapsamaktadir. Teknik olarak ulagilmasi miimkiin olmayan
durumlarda sistemlere yetkisiz erisimi saglamak i¢in insanlarin zafiyetlerinden faydalanilan yontemler
sosyal miihendislik olarak tanimlanabilir. Giivenligi saglanmis bir sunucuda agik aramak yerine
kullanicinin bir web sitesi baglantisina tiklamasini saglamanin daha kolay olmasindan dolay1 popiilerligi
artmis saldir1 ¢esitlerinden biridir. IBM Giivenlik ve Verizon sirketleri tarafindan yaymlanan raporlarda da
sosyal mithendislik saldirilarinm tiim saldirilarinin yarisini olusturdugu goriilmektedir (Blufin, 2019; IBM,
2020). Sosyal mithendislik saldir1 gesitleri kimlik avi, elektronik mail ile oltalama, sahte telefon aramalari,
ters toplum mithendisligi, ¢op karigtirma ve bilgi ¢alma seklinde siralanabilir. Bu saldirilar tek bir kisiyi
hedef alabilecegi gibi bir igletmenin tiimiinii de kapsayabilir. Sosyal mithendislik saldirisinin basarili olmasi
sonucunda yetkisiz kisiler sistemlere erisebilir ve kurumlar ya da kisiler itibar ve giiven kaybi
yasayabilirler. Buna ilaveten kurum verileri ¢alinip satilabilir, isletmenin sundugu hizmetlerde aksakliklar
yasanabilir ve isletmeler yasal yaptirimlarla karsi karsiya kalabilirler. En giincel yasanan sosyal
miihendislik saldiris1 sosyal medya platformlarindan olan Twitter’da 16 Temmuz 2020 tarihinde
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gergeklesmis olup saldirinin sosyal miithendislik saldirist oldugu ve ¢alisanlarinin hedef alindigi Twitter
tarafindan dogrulanmustir.

Buna ilaveten Twitter bu saldirida bir ¢alisaninin ayartilarak saldirinin kurum igerisinden bir c¢aligani
tarafindan gerceklestirildigini agiklamigtir (Tunger, 2020). Bu saldirinin sonucunda Twitter’in itibar ve
maddi kayip yasama olasilig1 yiiksektir. Sonu¢ olarak sosyal miihendislik saldirilart sonucu kisi ya da
kurumlar ciddi zararlar gormektedirler. Bu yiizden her c¢alisanin 6zellikle de kurumlarin bilisim
teknolojileri ¢aliganlarinin bu saldirilara karsi bilgi ve farkindalik diizeylerinin yiiksek olmasi
gerekmektedir. Ciinkii igletmede kullanilan bilisim sistemleri bu calisanlar tarafindan kurulmug ve
igletilmektedir.

BIT giivenligi ¢ercevesinden baktigimiz zaman insan faktoriiniin olduk¢a nemli bir risk faktorii oldugu
goriilmektedir. Riski gelecekte olmasi muhtemel olay veya durumlar olarak tamimlanirsa, sosyal
miihendislik saldirilari i¢in en zayif halka olan insan faktorii de riskin ana faktorii olarak nitelendirebilir.
Giinlimiizde her insan ve kurum pek ¢ok farkli insanla veya kaynakla etkilesim halinde olmaktadir. Bu
etkilesimin de her zaman olumlu sonuglar ortaya ¢ikardigini sdylemek zor olup her an bir sosyal mithendisle
etkilesimde bulunulmus olma ihtimali vardir. Kisiler ve kurumlar sosyal miihendislik saldirilart ile
karsilagsma riski ile kars1 karstya kalabilmekte ayrica kurumlarda ek olarak sosyal miihendisin i¢eriden bir
personel olmasi da risk olarak goriilmektedir. Verilere ulagmak i¢in birgok yontem uygulayan sosyal
miihendisler, 6zellikle sifreler, kredi kart1 bilgileri, hesap numaralari, kimlik bilgileri gibi sahsi bilgiler
internet ortaminda paylasilirsa bu verileri kolaylikla kisinin ya da kurumun aleyhine kullanabilmektedir.
Ayrica saldirganlar oltalama (phishing) saldirilart gibi bazi teknikleri kullanarak sosyal miihendislik
saldirilarinda  basart oranlarini arttirmaktadirlar. Toplum sosyal miihendislik saldirilarma  karst
bilinglendirilmedigi siirece riskler devam edecektir. Sosyal miihendislik saldirilarini  tamamen
engelleyebilecek bir sistem maalesef bulunmamaktadir. Fakat diizenli farkindalik egitimleri ve
bilinglendirme ¢alismalar ile sosyal miihendislik saldirilarimin ciddi diizeyde oniine gecilebilmektedir
(Anil ve Gozenman, 2019; Giinay, 2019).

Bu konuda yapilan literatiir arastirmasi sonucunda sosyal miihendislik stratejileri, sosyal miihendislik
saldirillarinin taksonomisi ve bu saldirilarin 6nlenme yontemleri ile egitim ¢dziimleri hakkinda ¢alismalar
yapildig1 gortlmiistiir (Fozzy, Ahmad, Abdollah, Yusof, ve Mas'ud, 2011; Krambholz Hobel, Huber, ve
Weippl, 2013; Kaul ve Sharma, 2013, Butavicius, Parsons, Pattinson ve McCormac ;2016; Aldawood ve
Skinner, 2019). Diger taraftan bilgi giivenligi farkindalik 6lgeklerinin gelistirildigi caligmalar da mevcuttur
(Keser ve Giildiiren, 2015; Yilmaz, Sahin ve Akbulut, 2015). Buna ilaveten Tekerek (2008) ve Erol (2016)
tarafindan bilgi gilivenligi yonetim modeli ve yetenek tabanli dinamik model de yapilan caligmalar
arasindadir. Bilgi veya veri giivenligi farkindaligin1 arastiran ¢ok sayida ¢alismanin oldugu goriilmektedir.
Bu caligmalarin biiyiik ¢ogunlugunun iiniversite 6grencilerinin bilgi giivenligi farkindaligini aragtiran
calismalar olmasi dikkat ¢ekicidir (Arslan ve Bal; 2013; Yilmaz, Yilmaz ve Sezer, 2014; Akgiin ve Topal,
2015; Erdogmus, 2017; Karaci, Akyiiz ve Bilgici, 2017; Avct ve Orug, 2020). Oztezcan ve Cetinkaya
(2017) yaptiklar1 galigmada ise {iniversite idari ve akademik personelinin bilgi giivenligi farkindaligini
arastirmiglardir. Diger ¢alismalarda ise farkli kullanici gruplarinin bilgi giivenligi farkindaliklarma dikkat
cekilmistir. Bu kullanic gruplar1 emniyet miidiirliigii calisanlar1 (Taner ve Kilig, 2019), hastalar (Ogiitcii,
Kd&ybasi ve Cula, 2011), dgretmenler (Y1lmaz, Sahin ve Kodas, 2016), kiitiiphane calisanlar1 (Oztemiz ve
Yilmaz, 2013) ve halk saghg miidiirliigii cahisanlaridir (Ozdemir ve Aslay, 2016). Oztemiz ve Yilmaz
(2013) tarafindan kiitiiphane ¢aliganlar tarafindan yapilan ¢alisma hari¢ hepsinde nicel arastirma yontemi
kullanilmistir. Yapilan calismalar incelendiginde sadece Dali ve Ceylan (2019) tarafindan yapilan
calismada kullanici grubu olarak bilisim sektorii ¢alisanlarinin bilgi giivenligi farkindaliginin aragtirildig:
goriilmiistiir. Buna ilaveten literatiir taramast sonucunda Tiirkiye’de bilisim sektorii ¢alisanlarinin sosyal
miihendislik farkindalig1 hakkinda bir ¢alisma olmadig1 goriilmiistiir.

Bu caligmanin amaci bilisim sektorii ¢alisanlarinin sosyal mithendislik farkindaliklarini ortaya ¢ikarmaktir.
Bu ¢aligma, bilisim sektoriinde ¢aliganlarin saldirganlar tarafindan ¢ok tercih edilen ve giincel olan sosyal
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miihendislik saldirilari hakkindaki farkindaliklar: galigtiklari kurumun gelecegi igin kritik 6neme sahip
oldugundan Onemlidir. Diger taraftan bu c¢aligmanin smirlilign 10 bilisim sektorii g¢aligani ile
gerceklestirilmesidir. Buna ilaveten bu calismada diger caligmalardan farkli olarak katilimcilardan
derinlemesine bilgi edinmek amaciyla nitel arastirma yontemi tercih edilmistir.

Bu ¢alisma dort boliimden olugmaktadir. Birinci boliimde galismanin amaci ve gegmis ¢alismalari da igeren
bir giris yapildiktan sonra ikinci boliimde yontem sunulmustur. Ugiincii bdliimde arastirmanin bulgular1 ve
dordiincii boliim olan son bdliimde de tartisma ve sonug yer almaktadir.

YONTEM

Yontem bolimiinde sirasiyla aragtirmanin yontemi, ¢aligma grubu, veri toplama aracinin gelistirilmesi,
verilerin toplanma siireci, veri analiz siireci detayli bir sekilde agiklanmigtir. Buna ilaveten son olarak
aragtirmanin gegerlik ve giivenirliginin nasil saglandig1 da sunulmustur.

Arastirmanin Yontemi

Bu ¢aligmada nitel arastirma yontemi kullanilmistir. Caligmanin amacina ulagmasi igin bilisim sektorii
calisanlart ile goriismeler yapilmast planlandigi i¢in bu yontem tercih edilmistir. Buna ilaveten
katilimcilardan derinlemesine bilgiler toplanmasi da hedeflenmistir. Bilisim sektorii ¢alisanlarin sosyal
miihendislik saldir1 farkindaliklarini belirlemeye iligskin bakis agilarin1 anlamaya ¢alisan bu ¢alisma nitel
arastirma yontemi desenlerinden biri olan fenomenolojik aragtirmadir.

Calisma Grubu

Aragtirmanin evrenini bilisim sektorii ¢alisanlari olusturmaktadir. Tiirkiye’deki tiim bilisim sektorii
calisanlara ulagsmanin ve goriismeler yapmanin imkansiz olmasindan dolay1r Ankara’daki bir kamu
kurumunda c¢alisan bilisim sektorii ¢alisanlar1 bu ¢alismanin ¢alisma grubunu olusturmaktadir.
Aragtirmanin ¢aligma grubunun segiminde o6lgiit 6rnekleme yontemi kullanilmustir. Olgiit 6rnekleme
yontemindeki temel anlayis 6nceden belirlenmis bir dizi dlgiitii karsilayan katilimer grubuyla ¢aligiimasidir
(Yildirim ve Simsek, 2006). Bu aragtirmanin olgiitleri de katilimcilarin bilisgim alaninda en az ii¢ yildir
calistyor ve kolay ulasilabilir olmalaridir. Arastirmada bu 6lgiitii saglayan ve bilgi teknolojileri alaninda
Ankara’da bir kamu kurumunda ¢alisan 10 katilimci ile goriismeler yapilmigtir. Arastirmacilardan birinin
bu kurumda calisiyor olmasi ve Tiirkiye’de iletisim sektoriinii diizenleyen ve denetleyen bir kurum
oldugundan tercih edilmistir. Katilimcilar goniillii olarak caligmaya katki vermislerdir. Katilimcilarm
kisisel bilgilerine ¢alismada yer verilmeyip katilimeilar K1, K2, K3...K10 seklinde numaralandirilmistir.

Veri Toplama Araci

Arastirmada veri toplama aract olarak yar1 yapilandirilmig goriisme formu kullanilmistir. Aragtirmacilar
tarafindan gerceklestirilen literatiir taramast sonucunda taslak goériisme formu olusturulmustur. Taslak
goriisme formunda 14 soru bulunmaktadir. Sorularin konuya uygunlugu i¢in giivenlik alaninda akademik
caligsmalar1 olan ii¢ uzmandan goriisler alinmistir. Alinan gériisler dogrultusunda bazi sorular eklenmis ve
iki soruda ¢ikarilmigtir. Uzman goriisleri sonucunda goriigme formunun nihai haline ulagilmistir. Son hali
ile gorligme formunda dokuz tane soru bulunmaktadir.

Goriisme formu {i¢ bolimden olusmaktadir. Birinci boliimde katilimeilara arastirma hakkinda
bilgilendirmeler yapilmustir. Ikinci béliimde katilimeilarin demografik bilgileri (cinsiyet, yas, dgrenim
durumu, bilisim alaninda ¢alisma siiresi, calistig1 birim) yer almaktadir. Uciincii boliimde de dokuz goriisme
sorusu bulunmaktadr. Tlk iki soruda katilimcilar1 konuya hazirlamak agisindan bilgi giivenliginin énemi ve
kurumsal giivenlik politikasinda bulunmasi gereken konular sorulmustur. Diger yedi soru da katilimeilarin
sosyal miihendislik ve sosyal miihendislik saldirilar1 hakkindaki farkindalik diizeylerini agiga ¢ikarmaya
yoneliktir.
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Verilerin Toplanmasi

Bu aragtirmanin verileri yar1 yapilandirilmis goriisme formu ile toplanmistir. Koronaviriis salgin dénemi
oldugundan goriigsmeler online ortamda goriintilii bir sekilde gergeklestirilmistir. Goriismeler
aragtirmacilar tarafindan gergeklestirilmis olup arastirmacilar tamamen yansiz bir sekilde sorulari
sormuslardir. Katilimcilardan izin alindiktan sonra online goériismelerin video kayitlari alimmistir. Ayni
zamanda verilen yanitlar i¢in aragtirmacilar ihtiya¢ oldugunda notlar da almistir. Her bir gériisme ortalama
30 dakika siirmiigtiir. Veri toplama siireci Mart ve Nisan 2020 tarihleri arasinda gergeklestirilmistir.
Goriisme sonrasinda her bir gorlisme igin transkriptler hazirlanmistir. Transkriptler olusturulurken
katilimcilarin verdigi cevaplarin bire bir yazimina 6zen gosterilmistir. Daha sonra ses kayitlart ile
transkriptler karsilagtirtlmigtir. Transkriptler hazirlandiktan sonra her bir katilimeiya goriismesinin
transkripti e-posta ile génderilmis, verdikleri cevaplari onaylamalari istenmis ve onaylar1 alinmustir.

Verilerin Analizi

Goriismeler sonucunda katilimcilardan elde edilen veriler, nitel veri analiz yaklagimlarindan betimsel analiz
ve igerik analizi kullanilarak ¢éziimlenmistir. Betimsel analizde, goriisme yapilan katilimcilarin goriiglerini
etkili bir sekilde yansitmak amaciyla dogrudan alintilardan yararlanilmustir. Igerik analizin de daha
ayrintilara odaklanilip kavram ve temalara ulasmak hedeflenmistir. Buna ilaveten verileri 6zetlemek ve
anlagilabilirligi artirmak i¢in tablolar olusturulmustur.

Gegerlik ve Giivenirlik

Bu c¢alismanin gegerligini saglamak ig¢in goriisme formundaki sorular i¢in uzman gorisii alinmus,
goriismeler online ortamda gergeklestirilmis, betimsel analizde dogrudan alintilara yer verilmis ve goriisme
transkriptleri ses kaydi ile kontrol edilmistir.

Caligmanin giivenirligi i¢in de ilk olarak aragtirmacinin yansiz oldugu belirtilmistir. Katilimeilar hakkinda
bilgiler verilmis ve goriismelerin gergeklestigi ortam ve siirecler agiklanmustir. Buna ilaveten elde edilen
tiim veriler (ses kayitlar1 ve notlar) gerektiginde incelemeye sunulmak iizere saklanmstir.

BULGULAR

Bu boliim iki alt bolimden olusmaktadir. Birinci alt boliimde katilimeilarin demografik bilgileri yer
almaktadir. Tkinci alt boliimde ise arastirmaya katilan katihimeilarm her bir soruya verdikleri cevaplara
betimsel analiz ve igerik analizi uygulanarak ¢alismanin bulgular1 sunulmustur.

Goriisme formunun birinci boliimiinde katilimcilara arastirma hakkinda bilgilendirmeler yapildiktan sonra,
ikinci bolimiinde katilimcilarin demografik bilgileri (cinsiyet, ¢alistigi departman, sektordeki ¢alisma
stiresi, yas, 6grenim durumu) sorulmustur. Katilimcilarin demografik bilgileri Tablo 1°de 6zetlenmistir.

Katilimcilar 4 kadm, 6 erkekten olusmaktadir. Tablo 1’de de gériildiigii gibi tiim katilimcilar bilisim ile
alakal1 farkli departmanlarda galigmaktadirlar. Katilimcilarin ortalama biligsim sektoriinde calisma siireleri
ortalama 8 y1l olup bu durumda alanda tecriibeli olduklari seklinde yorumlanabilir.

Tablo 1: Katilimcilarin Demografik Bilgileri

Katilimet Calistig1 Departman Sektordeki Caligma Siiresi Yast | Ogrenim Durumu
K1 Yazilim 3yl 29 Lisans

K2 Yazilim 4 yil 28 Lisans

K3 Bilgi Teknolojileri 10 y1l 41 Lisans

K4 AR-GE 4 yil 27 Lisans

K5 Proje Yonetimi 13 y1l 41 Yiiksek Lisans
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K6 Bilgi Islem 3yl 29 Lisans
K7 Web Destek 15 yil 37 Lisans
K8 Bilgi Islem 8 yil 33 Lisans
K9 AR-GE 8 yil 38 Lisans
K10 Dijital Déniisiim 10 yal 36 Doktora

Goriisme formunun ilk sorusunda katilimcilarin, bilgi giivenliginin 6nemi hakkindaki diisiincelerini
paylagmalar1 istenmistir. Katilimcilarin hepsi bilgi giivenliginin olduk¢a 6nemli oldugunu belirtmislerdir.
Buna ilaveten bilginin bir kurum igin en degerli varlik oldugunu ve giivenliginin de 6n planda tutulmasi
gerektigini ifade etmislerdir. Miisterinin giivenin kazanilmasi i¢in bilgi giivenligi en iist diizeyde tutulmasi
da vurgulanmistir. K6 numarali katilime1 bu durumu “Bilgi giivenliginin énemli oldugunu diisiiniiyorum.
Kurum vs. ye ait bilgilerin giivenli bir ortamda saklanmp, korunmalidir” seklinde cevaplamigtir. Buna
ilaveten katilimcilar bilgi giivenliginde gizlilik, erisilebilirlik, biitiinliik, farkindalik ve tedbirlerin de
onemine dikkat cekmislerdir.

Gorlisme formunun ikinci sorusunda katilimcilara kurumsal giivenlik politikasinin hangi konulari
kapsamasi gerektigi sorulmustur. Katilimcilarin kurumsal giivenlik politikasi igerigi hakkinda farkli
konulara vurgu yaptiklart goriilmistiir. K6 numarali katilimer ikinci soru ile ilgili diistincelerini su sekilde
ifade etmistir: “Bir giivenlik politikasi hazirlamadan dnce neye ihtiyag var sorusunu kendimize sormamiz
lazim. Bu sorunun yaniti bize bir giivenlik politikasinda olmasi gereken konulart verecektir. Fakat fikir
vermek gerekirse giivenlik tehditlerinin belirlenmesi bir giivenlik politikasinin olmazsa olmasidir.” Diger
taraftan K10 numarali katilime1 bu soruya “Kurumsal giivenlik, bilgi giivenliginin de iistiinde bir kavramdir.
Fiziki, orgiitsel, calisan, is ve isleyis, mal ve hizmet, fikri haklar, bilgi giivenligi, paydas giivenligi, finansal
giivenlik gibi bir¢ok konuyu kapsayabilir. Teknolojinin giivenligi ise tedarik, gelistirilmesi, isletilmesi ve
imhast dahil tiim siiregleri kapsamaldir” seklinde cevaplamistir. Katilimeilarin verdikleri tiim yanitlari
analizi sonucu birden fazla katilimcinin vurguladig1 konular Tablo 2‘de 6zetlenmistir.

Tablo 2’de goriildiigli gibi katilimcilar arasinda en ¢ok vurgulanan konu erisim politikasi olarak
belirlenmistir. Ardindan ag giivenligi, sosyal mithendislik politikasi, insan faktorii, sifre yonetimi ve fiziksel
giivenlik konularini kapsamaktadir.

Tablo 2: Katilimcilarin Belirttigi Kurumsal Giivenlik Politikas: Konular

Konular Katilimcilar

Ag giivenligi K1, K5, K6

Erisim Politikas1 K1, K3, K4, K5, K8, K10
Sosyal Miihendislik Politikas1 K1, K5, K8

Insan Faktoril K3, K4, K7

Sifre Yonetimi K1, K5, K7

Fiziksel glivenlik K5, K9, K10

Ugiincii soruda katilimeilarin sosyal mithendislik hakkindaki fikirleri 6grenilmek istenmistir. K2 numaral
katilimer tiglincti soruyu: “En zayif halkay: hedef aldigi icin etkili bir yontemdir.” seklinde cevaplarken K8
numarali katilime1 bu soruyu: “Cok basite alinan bir kavramdir, genelde sadece sosyal medya vb ortamdan
kisilerin basit bilgilerinin 6grenilmesi ve kigi hakkinda fikir sahibi olunmas: gibi diisiiniilse de, daha genis
kapsamli ve daha fazla parametreyi icerisinde barindiran bir terimdir. Bir¢ok sistem ne yazik ki bu nedenle
tehlike altindadir.” geklinde yamitlamislardir. Tiim katilimcilar sosyal miihendisligin 6nemli bir konu
oldugunu ifade etmislerdir. Insan faktdriiniin basite alinmamasi gerektigini ve sosyal miihendislik
saldirilarinin bilgi giivenligini tehdit eden etkili bir ydontem oldugunu belirtmislerdir.
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Goriisme formunun doérdiincii sorusunda katilimcilara, sosyal miihendislik saldirilarinda kullanilan
yontemlerin neler oldugu sorulmustur. K3 numarali katithime1 “Bazen safliktan bazen a¢ gozliiliikten
yararlamilir. En sik kullanilan yontemlerden biriside phishing (oltalama)’dir” seklinde K1 ise “Sosyal
miihendislik saldirilarinda alternatif ¢ok genis fakat en dnemlisi karsidaki insamin size giivenmesini
saglamak. Ciinkii su an birgok site vardir herhalde bilgilerinize ulagsmak isteyen. Biraz daha teknolojiden
anlamayan birisini kandirmak daha kolay tabi, ya da akilli telefonu kullanmaswmi ¢ok bilmeyen. Ciinkii
ekrana ¢ikan her bilgiyi doldurmaya c¢ok agiklar” olarak yanitlamiglardir. Tablo 3’de katilimeilarin
verdikleri cevaplar dogrultusunda sosyal miihendislik saldirilarinda kullanilan yontemler 6zetlenmistir.

Tablo 3’de goriildiigi gibi K1, K2, K4, K8 ve K10 numarali katilimcilarin goriisleriyle giiven saglamak en
fazla kullanilan yontem olarak belirlenmistir. Sahte site kullanimi, sahte senaryo tiretmek, kimlik yaniltmast
ve oltalama ise diger belirtilen sosyal miihendislik yontemleridir.

Tablo 3: Sosyal Miihendislik Yontemleri

Y ontemler Katilimcilar

Giliven saglamak K1, K2, K4, K8, K10
Kimlik yaniltmasi K6, K10

Sahte site kullanimi K5, K6, K8
Oltalama K3, K10

Sahte senaryo iiretmek K1, K3, K4

Besinci soruda katilimcilara sosyal miihendislerin belirgin 6zelliklerinin neler olabilecegi sorulmustur. K4
numarali katilimc1 bu soruyu su sekilde cevaplandirmistir: “Cok fazla teknik bilgiye ulagmis kisilerdir.
Ciinkii ashnda amaglart para degil, ulasiimayacak yerlere teknik bilgiler ile ulasmayr saglamaktir
hedefleri. Saldiriyr yapacagt yer igin ¢ok fazla bilgi toplamasi gerektigi icin arastirmayt ve bilgi toplamay:
seven ve merakli kisilerdir. Ciinkii bu bilgiler sifre kirmakta ¢ok faydal olabilir. Tabii ikna yeteneklerinin
iyi olmast gerekiyor.” Arastirma sorusuna verdikleri cevaplardan katilimeilarin bir noktada hemfikirdir
olduklart goriilmistiir. Katilimcilar sosyal miihendislerin belirgin &zelliklerini tanimlarken insan
iligkilerinde basarili veya ikna yetenekleri gelismis olarak betimlemislerdir.

Katilimcilara goriisme formunun altinci sorusunda, sosyal mithendislik saldirilarinda ortaya ¢ikan zararlar
hakkinda neler diistindiikleri sorulmustur. Bu zararlar1 kisisel zararlar ve kurumsal zararlar agisindan
degerlendirmeleri istenmistir. Katilimcilarin verdikleri cevaplarin analizi sonucu kisisel zararlarm maddi
ve manevi kayiplar, kisisel verilerin kaybi ile isten g¢ikarilma oldugu goriilmiistiir. Kurumsal diizeyde
karsilasilabilecek sorunlar kurum itibarinin azalmasi, hizmetin durmasi, resmi evraklarin kaybu, sirkete 6zel
tekliflerin ve ¢alisanlarin kisisel verilerinin ele gegirilmesi ile hukuksal sorunlar seklinde ifade edilmistir.

Goriisme formunun yedinci sorusunda katilimcilara, sosyal mithendislik saldirilari i¢in alinabilecek kisisel
onlemlerin neler olabilecegi sorulmustur. K9 numarali katilimer sosyal mithendislik saldirilart igin
alinabilecek bir 6nlem olmadigini sadece en iyi dnlemin izlendiginizi bilerek ¢evrimigi islemlerinizi ona
gore planlamaniz gerektigini vurgulamigtir. Bir diger katilimer da (KS5) “Hig¢ kimse ile sifre paylasiminda
bulunulmamali. Sifreler dogum tarihi, dogum yeri vb. kolay tahmin edilebilecek sekilde olmamali ve
giivenilir olmayan ya da kaynag belli olmayan e-posta ve bildirimler agilmamalr” seklinde ifade etmistir.

Tablo 4: Sosyal Miihendislik Saldwrilart I¢in Alinabilecek Kisisel Onlemler

Onlemler Katilimcilar
Internet ile ilgili 5nlemler K1, K3, K4, K5, K10
Sifreler ile ilgili nlemler K1, K2, K3, K4, K5, K6, K7

Uygulamalar ile ilgili 6nlemler K1, K3, K6, K10
Bilgisayarlar ile ilgili 6nlemler K3, K6, K10
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Calisanlar ile ilgili 6nlemler K2, K3, K8, K9, K10

Katilimetlarin tiimiiniin verdigi cevaplar incelendiginde sosyal miihendislik saldirilari i¢in almabilecek
kisisel 6nlemlerin bes temel bashk altinda toplandig1 gériilmektedir (Tablo 4). Internet ile ilgili alinabilecek
kisisel onlemler giivenli web sitelerini tercih etme, kaynag: belli olmayan eklentilere tiklamama ve
bankacilik islemlerinde sanal kartin tercih edilmesi seklinde ifade edilmistir. Sifreler ile ilgili 6nlemler en
fazla katilmer tarafindan vurgulanmistir. Bu oOnlemler sifrelerin paylasilmamasi, diizenli olarak
degistirilmesi, kirilmas1 zor sifrelerin tercih edilmesi ve her uygulama igin farkli sifre segilmesi seklinde
vurgulanmistir. Uygulamalar ile ilgili alinacak kisisel dnlemler ise anti viriis programi kullanilmasi,
giincellemelerin yapilmasi, kaynag: belirsiz e-postalarin agilmamasi ve kirik yazilim kullanilmamasidir.
Sosyal miihendislik saldirilar i¢in bilgisayarlar ile ilgili alinabilecek kigisel 6nlemler ise sifreli ekran
koruyucu kullanilmast ile cihazlarin kullanilmadig1 zamanlar agik birakilmamasi seklinde ifade edilmistir.

Gorlisme formunun sekizinci sorusunda katilimeilara, sosyal miihendislik saldirilart igin alinabilecek
kurumsal 6nlemlerin neler olabilecegi sorulmustur. K5 numarali katilimci bu soruyu “Sifre ve yenileme
politikalarimin belirlenmesi. Ornegin 6 ayda bir sifre degistirme ve sifrenin en az 8 karakterli biiyiik, kiiciik
harflerden ve rakamlardan olusmast gibi. Onemli evraklarin masaiistinde agik sekilde birakilmamasi.
Atilmast gereken dnemli evraklarin ¢ope degil dgiitiiciiden gegirilerek atilmasi. Erisim izinlerinin rutin
kontrollerinin yapilarak kayit altina alimmasi” seklinde cevaplandirmistir. K7 numarali katilimer bu
soruyu: “Kurumsal belgeler dijital ise bilgiler manuel olarak arsivienmelidir. Dijital veriler diizenli olarak
ag baglantisiz olarak arsivlenmelidir. Zamani ge¢mis dokiimanlar ara ara goz oniinde yakilmalidir veya
karpicilardan gegmelidir” seklinde cevaplandirmistir. Katilimeilarin tiim cevaplar analiz edildiginde Tablo
5’de 6zetlenen sosyal miithendislik saldirilari igin alinabilecek kurumsal dnlemler vurgulanmustir.

Tablo 5: Sosyal Miihendislik Saldirilar Igin Alinabilecek Kurumsal Onlemler

Onlemler Katilimcilar

Calisan egitimi K1, K3, K4, K8, K9, K10
Kurumsal uygulamalar K1, K4, K6

Dokiiman y&netimi K1, K3, K5, K7, K10
Sistem giivenligi K1, K3, K4, K5, K8, K10
Sistem testleri K3, K5, K10

Goriigme formunun dokuzuncu ve son sorusunda katilimeilara, sosyal mithendislik saldirisma kendilerinin
ya da tanidik birisinin maruz kalip kalmadig1 sorulmus ve kaldiysa agiklamasi istenmistir. Katilimcilarin
higbiri ne kendisi ne bir tanidiginin sosyal mithendislik saldirilarina maruz kalmadiklarini belirtmislerdir.
Sadece K3 numarali katilimer kurumlarinda yapilan giivenlik testlerinde bu tip olta maillere takilan
personellerin oldugunu ifade etmistir. Ayrica K10 numarali katilimer ise klasik oltalama e-postalari,
pazarlama adi altinda yapilan telefon aramalar1 disinda ekstra bir durum ile kars1 karsiya kalmadigini
sOylemis ve en iyi sosyal mithendisligin kars1 tarafa fark ettirilmeden yapilan oldugunu belirterek dnemli
bir noktaya deginmistir.

TARTISMA ve SONUC

Bu c¢aligma bilisim sektorii caliganlarinin sosyal miihendislik farkindalik diizeylerini ortaya c¢ikarmay1
hedeflemistir. Bu amag dogrultusunda Ankara’daki bir kamu kurumdaki 10 tane bilisim sektorii ¢alisani ile
goriismeler yapilmistir.

Katilimeilarin hepsi de kurumda bilgi giivenliginin 6nemli oldugunu ve 6n planda tutulmasi gerektigini
belirtmislerdir. Hazirlanacak olan kurumsal giivenlik politikasinda da erigim politikasi, ag giivenligi, sosyal
miihendislik politikasi, insan faktori, sifre yonetimi ve fiziksel giivenlik konularinin bulunmasi gerektigini
ifade etmislerdir. Sosyal miihendislik tehlikesinin farkinda olduklar1 goriilmiistiir. Diger taraftan
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katilimcilarin sosyal mithendislik saldirilarinda kullanilan yontemlerden bir ya da iki tanesi hakkinda bilgi
sahibi olduklari goriilmiistiir. Omuz sorfii, tersine sosyal mithendislik ve ¢op karistrma gibi saldirt
tekniklerini higbir katilimer deginmemistir. Bu konuda sinirli bilgiye sahip olduklar sdylenebilir. Ayn
dogrultuda bilisim sektorii galisanlarinin sosyal miihendislerin 6zelliklerini en basit haliyle bildikleri
gorilmiistiir.

Katilimcilarin sosyal mithendislik saldirilart sonucu karsilagilacak sorunlar ve kigisel dnlemler hakkinda
detayl ve yeterli bilgiye sahip olduklari ve bu konularda farkindalik diizeylerinin yiiksek oldugu verdikleri
yanitlardan anlagilmaktadir. Fakat bu saldirilara karst kurumsal diizeyde alinabilecek 6nlemler hakkinda
katilimcilarin yarisi detayl bilgiye sahipken diger yarisinin ¢ok az bilgiye sahip oldugu goriilmiistiir.

Sonug olarak kurumlarin bilgi giivenliginde insan faktorii onemli bir yer almaktadir. Sosyal miihendislik
saldirilar1 da insanin zayifliklarini hedef almasindan dolay1 kurumlarin bilisim ¢alisanlarmin bu saldiri
hakkinda tam donanimli olmalar1 ve tiim olas1 saldir1 yéntemlerine hakim olmalar1 ok dnemlidir. Ister
kamu kurumu ister 6zel sektor olsun bu konuda gerekli hassasiyeti ve itinay1 gostermeli ve risk almamalidir.
Ozellikle kurumun bilisgim ¢alisanlarinin siirekli egitilmesi ve gelistirilen yeni saldir gesitleri hakkinda
bilgilendirilmesi bir mecburiyettir. Giindiiz ve Dag’in (2016) da belirttigi gibi sosyal miihendislik kotii
niyetli kisiler tarafindan yogun sekilde kullanilmakta ve siirekli yontemleri degistirerek basart
gostermektedirler. Bu egitimlerde yeni, karmasik ve gelismis saldir1 senaryolar1 {izerinde calisilabilir.
Yapilan aragtirmalarda da verilen bu egitimlerin faydali oldugu, siber ve sosyal miihendislik saldirilarina
kars1 farkindalik olusturdugu sonucuna ulasilmistir (Ozdemir ve Aslay, 2016). Buna ilaveten egitim ve
farkindalik programlarinin, en iist yonetimden baslayarak en alt seviyedeki u¢ bir kullaniciya kadar
yayginlastirilmasi ve sunulmasi gerekmektedir.

Gelecek ¢aligmalarda nicel aragtirma yontemi kullanilabilir ve daha fazla bilisim sektorii ¢aliganina ulagmak
icin anket uygulanabilir.
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COVID 19 SALGINI NEDENiYLE UZAKTAN EGITIME ZORUNLU GECIS

UZAKTAN EGITIM SURECINDE YENILIKCi TEKNOLOJILERIN
KULLANILMASI

Murat Tahir Caldag’, Ebru Gokalp', Nurcan Alkis*

Teknoloji ve Bilgi Yonetimi Boliimii, Tktisadi ve Idari Bilimler Fakiiltesi, Baskent Universitesi, Ankara, Tiirkiye®

Ozet: Diinya capinda devletler ve kurumlar, koronaviriisiin yayilma oramim azaltarak COVID-19 salgmiyla miicadele
edebilmek icin gerekli sosyal izolasyon gereksinimlerini uygulamaktadir. Bu baglamda, egitim kurumlar1 da orgiin
egitimden uzaktan egitime acil ge¢is yapmak zorunda kalip, yiiz yiize ders vermek yerine bilgi iletisim teknolojisi tabanlt
araglar araciligtyla uzaktan egitime ge¢mislerdir. COVID-19 salginiyla miicadele i¢in uzaktan egitim ka¢inilmaz olsa da
kullanilacak en iyi teknolojinin belirlenmesi egitimciler i¢in 6nemli bir karar olarak ortaya ¢ikmaktadir. Bu ¢alismada,
egitimcilere ihtiyaclar1 dogrultusunda en uygun teknolojiyi segmeleriyle ilgili rehberlik etmek amaciyla, uzaktan egitim
stirecini analiz edilerek, alt siireglerinde yararlanilan yenilik¢i teknolojiler incelenmemistir.

Anahtar Kelimeler: Uzaktan Egitim, Yenilik¢i Teknolojiler, COVID-19

THE MANDATORY TRANSITION TO DISTANCE EDUCATION DUE TO
THE COVID-19: THE UTILIZATION OF EMERGING TECHNOLOGIES IN
DISTANCE EDUCATION PROCESS

Abstract: Governments and institutions worldwide have been applying necessary social isolation requirements to
alleviate the COVID-19 outbreak by decreasing the spread rate of coronavirus. Accordingly, education institutions have
been forced to urgent transition from formal education to distance education. They suspended their face-to-face classes
and switch to distance education through information communication technology-based tools. Although distance
education is vital to contain the spread of COVID-19, the determination of the best technology to be used on distance
education is a challenging issue for the education providers. This paper aims to provide guidance to education providers
for selecting the most convenient technology based on their necessities by analysing the process of distance education
and determine the emerging technologies being utilized in this process and its sub-processes.

Keywords: Distance Education, Emerging Technologies, COVID-19

GIRIS

Mart 2020°de Diinya Saglik Orgiitii (WHO) tarafindan salgin olarak ilan edilen COVID-19, Aralik 2019
Cin’in Hubei eyaletinin Wuhan kentinde ortaya ¢ikmasinin ardindan ¢ok kisa bir siirede tiim Diinya’ya
yayllmistir. Saglik sistemlerinin etkin bir sekilde calisabilmesi igin salgin hastaliktan kaynakli vaka
sayilarinin kisa siirede hizli artiglariin Onlenmesi gerekliligi, viriisiin yayilma hizin1 azaltmak igin
karantina, sokaga ¢tkma yasaklari gibi ulusal veya bolgesel kisitlamalarin uygulanmasina neden olmustur.
Bu dogrultuda, geleneksel sinif ortaminda verilen yiiz yiize egitimin koronaviriisiin yayilmasina sebep

olmast nedeniyle, birgok iilkede yiiz yiize egitimden uzaktan egitime ani bir sekilde gecis yapilmasi
gerekmistir.

Uzaktan egitim, egitmen ve dgrencilerin ayni fiziksel ortamda bulunmadan, Bilgi ve Iletisgim Teknolojileri
(BIT) kullanimi ile gerceklestirilen egitimdir. Aym fiziksel ortamda bulunma zorunlulugunu ortadan
kaldirmasi nedeniyle, COVID-19 salgini ile miicadelede dnemli bir uygulama olarak ortaya ¢ikmaktadir.
Ancak, yiiz ylize egitimden ani bir sekilde uzaktan egitime ge¢mek zorunda kalinmasi nedeniyle,
ogrenciler, egitmenler ve egitim kurumlari hem sosyolojik hem de teknolojik olarak bu ani gegise
hazirliksiz yakalanmislardir. Uzaktan egitim kavrami yeni olmamasina ragmen gecmisten giliniimiize
kargilagtigi en onemli zorluklardan biri bu siirecin etkili bir sekilde yonetilmesi i¢in gereken en iyi
teknolojilerin belirlenmesi olmustur (Perry ve Rumble 1987).
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Uzaktan egitim siirecinin tamami teknoloji tabanli olmakla birlikte gelisen BIT uygulamalarinmn etkin bir
sekilde kullanimi 6grenci ve egitmen agisindan hem verimliligi hem de memnuniyet diizeyini arttirma
potansiyelini sahiptir (Agrawal ve Mittal 2018; Oyovwe-Tinuoye ve Adogbeji 2013). Uzaktan egitimin
ozellikle uygulamaya yonelik dersler igeren 6gretim programlar igin uygun olmamasina ragmen, sinif
kapasitesi olmadan ayni anda ¢ok sayida Ogrenciye ulagsmak, zamandan tasarruf etmek, maliyetleri
diislirmek, her an her yerde dgrenimi saglamak, 6grenci merkezli egitim saglamak gibi bir cok avantaji
bulunmaktadir. Bu avantajlarin yani sira gergeklesen teknolojik yenilikler uzaktan egitimin etkinligi ve
etkililigini olumlu yonde etkilemesine karsin uzaktan egitim siirecleri icin hangi teknolojilerin en uygun
oldugu giincel bir tartigma olarak devam etmektedir.

Bu c¢alismanin amaci, uzaktan egitim siirecini analiz ederek, bu siirecin alt siireglerinde kullanilabilecek
yenilikci BIT araglar1 ve uygulamalarmin detayli bir incelemesini yapmaktir. Bu inceleme ile 6rgiin
egitiminde uzaktan egitime ani gegis yapan egitim kurumlari ve egitimcilere rehberlik saglayarak, uzaktan
egitim siirecinin kalitesi, etkinligi ve memnuniyetin arttirilmast hedeflenmistir.

Bu kapsamda, dnce literatiirdeki uzaktan egitimle ilgili ¢aligmalar literatiir taramasi boliimiinde incelenmis,
ardindan uzaktan egitim siireci ve alt siireglerinde kullanilan yenilik¢i teknolojilerinin analizine yer
verilmistir. Tartisma kisminda elde edilen bulgular tartisildiktan sonra, sonu¢ kismi ile caligma
sonlandirtlmistir.

LITERATUR TARAMASI

Teknolojilerdeki ilerlemelerin 15181nda, uzaktan egitim {i¢ nesil altinda smiflandirilmistir (Bates 2005).
Birinci nesil uzaktan egitim, televizyon kanallari, radyo kanallari ve basili materyalleri iceren sadece tek
bir teknolojinin kullanimini kapsamaktadir. ikinci nesil uzaktan egitim ise yaymecilik ve basili materyalleri
igeren birden ¢ok uygulamanin birlikte kullanilmasini igermektedir. Son nesil olan ve giiniimiizde daha ¢ok
kullanilan ig¢iincli nesil uzaktan egitim ise video konferans teknolojileri araciligiyla egitmenler ve
6grenciler arasinda iki yonli iletisimi igermektedir.

BIT deki yenilikgi gelismeler ve iyilestirmeler, her sektorii etkiledigi gibi, egitim alanindaki faaliyetlerin
gerceklestirilme seklini de degistirmistir. Bu dogrultuda, geleneksel yiiz ylize egitim yerini internet
iizerinden senkron veya asenkron iletisim saglayan elektronik ortamlara birakmistir. Etkin bir 6grenme
ortami saglanmasi igin egitmen-Ogrenci ve Ogrenci-Ogrenci arasinda iki yonli iletisim altyapisinin
saglanmasi gerekmektedir. Bu nedenle ii¢lincii nesil uzaktan egitimde etkili bir sekilde bu iletisimi saglayan
BIT araglarmin kullanilmasi ¢ok kritik bir ihtiyactir. Ugiincii nesil uzaktan egitimi destekleyen BIT
araglarmin kullanimi e-6grenme, harmanlanmig 6grenme, ¢evrimigi 6grenme, web tabanli 6grenme ve
uzaktan egitim gibi farkli yaklagimlarin egitimde kullanilmasima yol agmistir (Moore vd. 2011). Bu
yaklagimlardan e-6grenme, ¢evrimici 6grenme, web tabanli 6grenme ve uzaktan egitim birbirleri yerine
kullanilan kavramlar iken, harmanlanmig O6grenme sinif ortaminda egitim ile uzaktan egitimin
kombinasyonudur (Patel ve Patel 2017). E-6grenme, ¢evrimi¢i 6grenme ve uzaktan egitim kavramlari
arasindaki farkliliklar tartisma konusu olmasina ragmen bu ¢alismamizda bu tarz egitim igin uzaktan egitim
kavrami kullanilmugtir.

Uzaktan Egitim ile ilgili en temel BIT uygulamasi, Ogrenme Yénetim Sistemleri (OYS)’dir. Literatiirde,
OYS’leri ve iletisim saglayan BIT araclarmi inceleyen ¢alismalar olmasma ragmen, uzaktan egitim
stirecinin tiim agamalarinda kullanilabilecek yenilikgi teknolojileri inceleyen bir ¢aligma yer almamaktadir.
Bu ¢alismanin amaci, bu eksikligi gidermektir. Bu dogrultuda, Uzaktan egitimin verimliligini artirmak ve
egitmen merkezli uzaktan egitim modeli yerine Ogrenci merkezli uzaktan egitim modeline gegisi
destekleyecek yenilik¢i teknolojiler bir sonraki baglik altinda incelenmistir.
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UZAKTAN EGIiTiM SURECINDE KULLANILAN YENILiKCi TEKNOLOJIiLER

Bu calisgmada tanimladigimiz uzaktan egitim siireci, ders tasarimi ve igerik hazirlama, online egitim
platformunun hazirlanmasi, dersin verilmesi, 6grencinin degerlendirilmesi, dersin degerlendirilmesi ve
iyilestirmesi kapsaminda bes ana alt siirecten olusmaktadir. Bu alt siiregler ve kullanilabilecek BIT araglari
Sekil 1’de gosterilmistir.

» Ogrenme Yénetim Sistemleri
* Kitlesel Agik Cevrimigi Ders
Platformlari

« Dijital igerik Tasanim Platformiar
« dgrenme Yénetim Sistemleri
+ Video Konferans Platformlari

1.1. Ders Materyali
Hazirlanmasi

4.1, Test, Quiz, Sinav Yapilmasi
4.2. Proje, Take-home Yapilmasi
4.3. Ogrenci Performans Takibi
4.4. Notlann ve Dogru
Cevaplarin Teslimi

2.1. Bgrenci Kayit
2.2. Egitmen Kayit
2.3. Teknik Altyapinin
Hazirlanmasi

+ Ogrenme Yénetim Sistemleri
* Video Konferans Platformliari
* Sosyal Medya Platformlarr

» Ggrenme Yénetim Sistemieri
* Kitlesel Agik Cevrimigi Ders
Platformian

3.1.0ffline Ders Materyallerinin Teslimi
3.2.Canli Derslerin Yapilmasi
3.3.iletisim Saglanmasi

« dgrenme Yonetim Sistemleri
* Video Konferans Platformlari
+ Sosyal Medya Platformiari

+ Kitlesel Agik Cevrimici Ders Platformlare

3. Dersin vieriimesi

Sekil 1 — Uzaktan Egitim Siireci ve Kullanilan Yenilik¢i Teknolojiler
3.1. Ders Tasarim ve i¢erik Hazirlama

Bagarili bir uzaktan egitimin en kritik 6zelliklerinden biri ders baslamadan dnce ders materyallerinin
tasarlanmas1 ve gelistirilmesidir. Beklenmedik COVID-19 salgini nedeniyle, egitim kurumlarinin ani bir
sekilde zorunlu olarak uzaktan egitime ge¢cmeleri, yliz yiize egitim i¢in tasarlanmis uzaktan egitime uygun
olmayan ders materyallerinin uzaktan egitimde kullanilmasina neden olmustur. Bu durum &grenciler igin
birtakim zorluklar ortaya ¢ikmasina ve dolayisiyla etkin olmayan derslere yol agmistir. Bu problemin
¢oziimil i¢in ders notlari, 6devler, projeler, sinavlar gibi ders materyallerinin uzaktan egitim i¢in bastan
diizenlenmesi gerekmektedir. Uzaktan egitim saglayicilarinin dersin yapist ve tasarimi igin yaratici ve
yenilik¢i olmasi dnemlidir. Bir uzaktan egitim dersi tasarlanirken dikkate alinmasi gereken en kritik
konulardan biri ise hem 6grencilerin birbirleri arasinda hem de dgrenci ve egitmen arasindaki etkilesimi
tesvik eden faaliyetlerin planlanmasidir. Geleneksel yiiz yilize egitimde basarili olan etkilesimli egitim
deneyimleri uzaktan egitim ortamina uyarlanmalidir. Ayrica, ders notlarindaki kavramlarin ve fikirlerin
gorsellestirilmesi ile uzaktan egitimin verimliligi arttirilmalidir. Bu amagla ders kapsamindaki fikir ve
kavramlarin gorsellestirilmesi i¢in gelistirilen BIT araglarinin kullanimi gerekmektedir. Geleneksel yiiz
yiize egitimde egitimcilerin derslerinde kullanmak amaci ile dijital i¢erik olusturma gorevi zor olabilirken
(Kebritchi, Lipschuetz, ve Santiague 2017), fiziksel etkilesimin eksikligini telafi etmek icin uzaktan
egitimde farkli cesitlilikte 6gretim materyalleri kullanilmasi gereklidir (Davis, Gough, ve Taylor 2019).

Dijital igerik {iretme amaci dogrultusunda gelistirilen ve giincel olarak kullanilan BIT arag ve uygulamalart

sunlardir; Piktochart, Squigl, Nearpod, Edpuzzle, Buncee, Mindmup ve Trello (UNESCO 2020).

Piktochart, 6grencilere ve egitimcilere gorsel olarak ¢ekici sunumlar, infografikler ve raporlari kolayca

olusturmalarini ve tasarlamalarini saglayan ortak bir tasarim platformudur (Piktochart 2020). Bir diger
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dijital igerik tiretim araci olan Squigl, yapay zeka araciligiyla konusma ve yaziy1 animasyonlara ¢eviren bir
uygulamadir (SQUIGL 2019). Nearpod ise, egitimcilerin mevcut ders materyallerine etkilegimli 6geler,
baglantilar ve video entegrasyonlar1 ekleyerek etkilesimli dersler olusturmalarini amaglayan dijital igerik
olugturma platformudur (Nearpod 2020). Bir diger dijital igerik hazirlama araci olan Edpuzzle, 6grenci
takip sistemlerine sahip bir video ders olusturma aracidir (Edpuzzle 2020). Buncee ise ders materyallerinin
tasarimlarini gorsellestirmeye yonelik bir aractir (Buncee 2020). Eger ihtiya¢ hazirlanan dijital igerik
kavramlarini ve aralarindaki iligkileri gostermek ise, zihin haritalarini ¢evrimici olusturmak i¢in Mindmup
kullanilabilir (MindMup 2020). Eger proje yonetimi, birlikte ¢alisma, organizasyon ve planlama gibi
ihtiyaglar s6z konusu ise, gorsel bir igbirligi platformu olan Trello (Trello 2020) kullanilabilir.

Uzaktan egitimde kullanilan dijital igerik olusturma araglar1 i modeli, depolama, diger sistemler ile
entegrasyonu, isbirlikgi uygulamalari, mobil uyumlulugu ve teknik destek oOzellikleri bakimindan
degerlendirdigimiz zaman, tim dijital dgrenme igerik araglarmin is birligi, teknik destek ve mobil
uyumluluk agisindan benzer 6zellikler sundugu tespit edilmis, is modelleri kapsaminda birtakim farkliliklar
gdzlenmistir. Ornegin, MindMup, Buncee, Edpuzzle, Trello, Nearpod uygulamalari daha genis
erisilebilirlik amaci ile satin alma opsiyonlu iicretsiz segenekler sunarken Squigl ve Piktochart sadece
iicretli secenegi sunmaktadir. Ayrica daha genis erisilebilirlik secenekleri sunan uygulamalar, OYS’ler ve
diger yazilimlar ile entegrasyonlar saglayarak, daha fazla is birligi ve paylasim se¢enekleri sunmaktadir.
Uzaktan egitim igerik araglarindaki en kritik kisitlardan biri, ticretsiz segenegin smirli dzelliklere sahip
olmasidir. Diger bir kisit ise depolama boyutlar1 olarak tanimlanabilir. Bu kriterler ve kisitlar dikkate
alinarak, uzaktan egitimle verilen ders i¢in en uygun teknoloji secilmelidir.

3.2. Online Egitim Platformunun Hazirlanmasi

Uzaktan egitim i¢in bir diger kritik konu ders materyallerinin bir platform tizerinden dagitimi ve bu kanalin
yonetimidir. Ogrencinin ve egitmenin kaydolmasi, asenkron ders materyallerinin iletimi, smavlarin
yapilmasi, Odevlerin verilmesi ve toplanmasi gibi c¢esitli fonksiyonlar bu platformlar araciligiyla
yonetilmektedir. OYS, web tabanli bir ortamda ders notlari, smavlar ve ders ile ilgili duyurular gibi egitici
ders materyalleri sunmak i¢in kullanilir. Bu platformlarin gereksinimleri, her zaman her yerden erisim,
giivenilirlik, kullanilabilirlik, diger araglar ile birlikte caligabilme, tekrar kullanim, yonetilebilirlik,
materyal ve yontemleri karistirma yetenegi, bireysel farkliliklar1 goézeterek Kkisisellestirilmis egitimi
destekleme, oOgrencilerin kontrol ve katiliminit destekleme ve grup is birligini olusturma olarak
tanimlanabilir.

Acik kaynakli OYS kullanicilarina kendi ihtiyaglarina ve hedeflerine yonelik degisiklikleri iicretsiz bir
sekilde yapmalar1 konusunda 6zgiirliik saglamaktadir (Dobre 2015). Gelistiricileri ya da sahipleri tarafindan
kullanim ve dagitimi lisansh platformlar olan Tescilli OYS’nin egitim kurumlarinda kullanilabilmesi igin
bu sistemlerin sunuculara ve bilgisayarlara yiiklenmesi gerekmektedir (Dobre 2015). Bulut tabanli OYS
ise, altyap1 ve fiziksel yiikleme gereksinimlerine ihtiya¢ duymayarak daha esnek ve uygun bir finansal
¢oziimil internet tizerinden bir hizmet olarak sunmaktadir (Dobre 2015; Faisal, Ubaidullah, ve Alammari
2017).

Uzaktan egitimde mevcut ve yaygin olarak kullanilan OYS araglar1 olarak Moodle, Sakai, ATutor, Google
Classroom, Blackboard, D2L Brightspace ve Docebo olarak belirlenmistir (Keles ve Ozel 2016). Esnek
Nesne Yénelimli Dinamik Ogrenme Ortami (Moodle) (Patel ve Patel 2017) agik kaynakli bir platform
oldugu i¢in en yaygin kullanilan OYS’dir. Moodle, igerik teslimi, duyuru, e-posta, not defterleri, forumlar,
sohbet odalari, sinavlar ve 6dev iglevlerini sunarak ders materyallerinin etkili bir sekilde yonetilmesini
saglarken, senkron video konferans, video analizi, mobil cihaz aracilifi ile hizli mesajlasma ve
kisisellestirilmis egitim gibi 6zelliklere sahip degildir (Moodle 2019, 2020). Bu ag¢ik kaynakli yazilimin
web tabanli bir platformda uygulanmasi ve kurumunun ihtiyaglarina gére dzellestirilebilmesi, her zaman
her yerden erisilebilen dinamik dersler olusturmada egitmenler ve 6grenciler arasinda etkilesim saglamasi
sundugu en 6nemli avantajlardir (Moodle 2020). Bir diger acik kaynak lisansli OYS olan Sakai, esnek web
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tabanli bir platformdur (Sakai 2019). Diger acik kaynakli yazilim olan ATutor engelli bireylerin egitime
erisimlerini hedefleyerek olusturulmustur (ATutor 2020). Blackboard ise web tabanli tescilli OYS olarak
egiticilerin 6grencileri ile ders materyallerini internet {izerinden paylasimini hedefleyerek olusturulmustur.
Desire2Learn platformu saglik, devlet, sirket ve egitim sektorlerine hizmet iizerine odaklanarak
olusturulmustur (D2L 2020). D2L Brightspace platformu ise egitimciler ve 6grenciler i¢in internet tabanlt
is birligi araglart sunmaktadir. Docebo yapay zeka entegrasyonu ile iyilestirmelerde bulunan bulut tabanli
bir OYS’dir (Docebo 2020). Son olarak, Google Classroom ise egitimciler ve 6grencilere isbirlikci araclar
ile iletisim saglayan, iicretsiz bulut tabanli OYS platformudur (Google 2020).

Uzaktan egitimde kullanilan OYS’ler is modeli, agik kaynak, lisans, video konferans entegrasyonu, iilkeler,
dil, kullanici takip analizi, asenkron iletigim, senkron iletisim, dzellestirme segenegi, mobil 6grenme destegi
ve Ozel teknik destegi baglamlarinda degerlendirilmektedir. Senkron ve asenkron iletigsim, 6zellestirme
segenekleri, video konferans entegrasyonlari, mobil 6grenme destegi ve temel kullanict ve igerik izleme
araglart kapsanminda tiim OYS’ler benzer ozellikler sunmaktadir. Agik kaynaga sahip ve halka acik
lisanslara sahip olan Moodle, Sakai ve ATutor satin alma opsiyonlu iicretsiz segenekler sunmaktadir.
Lisansli ve agik kaynak olmayan BlackboardLearn, D2LBrightspace ve Docebo sadece iicretli segenek
sunmaktadir. Google Classroom ise lisansli ve agik kaynaga sahip olmamasina ragmen iicretsiz kullanim
secenegi sunarak dikkat cekmektedir. Bu platformlarin 6zel teknik servisleri olmamasina ragmen kullanim
bilgileri ve karsilagilan sorunlarin ¢éziimleri i¢in topluluk tarafindan kurulmus forumlar ve web siteleri
bulunmaktadir. Blackboard Learn, D2L Brightspace ve Docebo platformlari halka acik olmayan lisanslar
ve Ozel teknik destegi ile sadece licretli segenekler sunmaktadir. Bu sistemler uzaktan egitim agisindan bir
¢Ozlim sunmalarina karsin daha fazla entegrasyon secenegi ve detayli kullanici izleme analizleri sunarak
egitimei ve dgrencilere iyilestirilmis bir egitim ortami sunmasi ihtiyaci tespit edilmistir.

3.3. Dersin Verilmesi

Dersin verilmesi alt siireci, dersle ilgili senkron ve asenkron materyallerin 6grenciye iletilmesi ile egitmen
ve Ogrenci arasinda senkron ve asenkron etkilesimin saglanmasi faaliyetlerini kapsamaktadir. Senkron
etkilesim, canli yaym video konferans, ¢evrimic¢i sohbet odalarindaki tartigmalar, video konferans
iizerinden kisa sinav yapimini kapsarken, asenkron etkilesim quizler, sinavlar, ddevler, projeler, ders notlari
ve forumlardaki iletileri icermektedir. Uzaktan egitim derslerinin verilmesi sirasinda dgrenciler arasinda is
birligi ve iletisim, pasif yerine aktif bir 6grenme deneyimi saglamak, ve hizli geri bildirim almak verimli
bir uzaktan egitim igin hayati dnem tagimaktadir. Senkron etkilesim istenilmesine ragmen tiim 6grenciler
acisindan esit erigim imkanlarmin saglanmasi konusunda sorunlar ortaya ¢ikabilir. Zaman dilimi
farkliliklart veya Ogrencilerin programlarina uygun ortak zaman dilimini bulma konularinda
komplikasyonlar ortaya ¢ikabilmektedir. En uygun ¢6ziim ders tasarimi sirasinda kararlastirilmali, gtivenlik
endisesi yaratmayacak, diisiik bant genisligi gereksinimleri ile hem senkron hem asenkron video konferans
secenekleri sunarak ihtiyaci karsilayan BIT araclari secilerek kullanilmalidir.

3.3.1. Asenkron Ders Materyallerinin iletilmesi

Bazi uzaktan egitim platformlarinda egitim, tiim materyaller asenkron iletilerek, egitmenle herhangi bir
interaktif iletisim olmadan gerceklesmektedir. Bu tip egitim platformlarina 6rnek olarak MOOC olarak
adlandirilan, internet aracilig1 ile ¢ok biiyiik katilimeilar igin agik, etkilesimli, isbirlik¢i 6grenim sunmayi
hedefleyen kitlesel agik ¢evrimigi ders (KACD) platformlart 6rnek verilebilir (Li 2019). KACD
platformlar1 daha fazla erisilebilirlik ve esneklik saglayan yenilik¢i ¢oziimler sunmalart ile geleneksel
egitim yontemleri {izerinde yikict bir etkiye sahip olmustur. Coursera, Udacity ve EdX gibi popiiler
KACD platformlart genellikle diinya capinda itibara sahip {iniversiteler tarafindan ya da katkilarryla
olusmustur. 66 milyon kayitli 6grencisiyle en yiiksek web-siteye giris oranina sahip KACD, Coursera’dir.
KACD’ler ilk ortaya ¢ikma amaglari kitlelere acik erisim ve dlgeklenebilir egitim sunmak (Yuan ve Powell
2013) iken giiniimiizdeki KACD’lerin uyguladig: strateji iicretli abonelik ile ders hizmeti sunmaktir.
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Ayrica, ¢ok c¢esitli  konularda egitim sunmalarma ragmen, derslerin ve materyallerin
degerlendirilmemesinin bir sonucu olan akreditasyon sorunlari ile kargilasmaktadirlar.

KACD’lerin yam sira, asenkron ders materyallerinin (dokiiman, sunum, 6dev, rapor vb.) 6grenciye OYS
araciligi ile ileterek, dersleri senkron canli video konferans platformlar: araciligiyla yapan hibrit yapidaki
uzaktan egitim uygulamalar1 mevcuttur.

3.3.2. Senkron Ders Materyallerinin iletilmesi

Farkli cografi yerlerdeki egitimci ve 6grencilerin senkron sekilde goriintiilii ve sesli iletisimini saglayan
senkron video konferans platformlari, ekran paylasimi ve beyaz tahta secenekleri gibi 6zellikleri de iceren,
Zoom, Google Meets, Microsoft Teams ve Skype olarak siralanabilir. Video konferans platformlarinin ig
modelleri, sunduklari 6zellikler tizerinde etkisi bulunmaktadir, ticretli versiyonlari tiim 6zellikleri igerirken,
ticretsiz versiyonlart kisitli kullanim &zellikleri sunmaktadir. Dokiiman paylasimi, beyaz tahta, ekran
paylasimi, kayit segenegi, mobil uyumluluk se¢enekleri tiim platformlarda bulunan 6zellikler iken, bant
genisligi gereksinimleri dikkate alindiginda, Zoom ve Microsoft Teams en verimli segenekler olarak
karsimiza ¢ikmaktadir. COVID-19 salgint Zoom kullanimi iizerine biiyiik bir etkisi olmus, Aralik 2019°da
10 milyon olan kullanicisi, Temmuz 2020’ye 300 milyona ¢ikmistir. Zoom platformunun {icretiz secenegi
100 katilimetya kadar, 40 dakika zaman st ile kisitli 6zellikler sunmaktadir. Ucretli secenegi ise smirsiz
video konferans siiresi ve daha fazla 6zellik sunmaktadir. Zoom’un diger platformlara gére zaman ve
katilimer smirt ile en iyi iicretsiz kullanim 6zelliklerine sahip oldugunu sdyleyebiliriz. Bir diger popiiler
video konferans hizmeti sunan platform ise Microsoft Teams’tir. Zaman smirinin olmamast ve 250
katilimciya kadar konferans yapilabilmesi sundugu avantajlardir. Yapilan bir diger tespit ise, iicretsiz
kullanim sunan video konferans araglarinin higbirinde uzaktan Ggretimin daha verimli bir gekilde
degerlendirilmesi i¢in gerekli olan bir analitik izleme segeneginin olmamasidir.

3.3.3. Egitmen ve Diger Ogrencilerle iletisimin Saglanmasi

Facebook, Twitter, Youtube ve bloglar1 igeren sosyal medya platformlari, Moodle, Microsoft Teams,
Google Classroom gibi platformlar uzaktan egitimde iletisim ve ders materyali paylasimi igin
kullanilabilmektedir. Sosyal medya platformlari, 6zellikle farkli cografi alanlarda 6grenciler arasindaki
etkilesimi desteklemesi nedeniyle, bilgi paylasimi ve etkilesim yeteneklerini gelistirmek i¢in uygundur.
Canli yayin akig1 platformlari, esneklik, yiiksek 6grenci etkilesimi, erigim esitligi, kullanici takip 6zellikleri,
grup olusturma gibi dzellikler sunmaktadir (Osteen, Basu, ve Allan 2011). En yaygin ve iicretsiz kullanilan
sosyal medya platformlar1 olan Youtube Live, Instagram, Facebook Live, Linkedin Live ile uzaktan
egitimde senkron ve asenkron video paylasimi saglanmaktadir. Bu sosyal medya platformlarinda yapilan
canli yaymlar ve yiiklenen asenkron videolar i¢in detayli kullanici izleme analizleri yapilabilmektedir.
Boylece, sunulan egitimin ayrintili degerlendirilmesi ve iyilestirilmesi saglanabilmektedir. Bu platformlar
arasinda, Youtube en fazla zaman sinirini sahip olan, 4K UHD ¢oziiniirliige sahip ve saniye basina 60 kare
ozelligini saglayarak en kaliteli yayin segenegi sunan platformdur. Tiim platformlarin ders yaymlari igin
gerekli gereksinimleri saglamasina ragmen Youtube aralarindaki en yiiksek kaliteyi sundugu
gozlenmektedir.

3.4. Ogrencinin Degerlendirilmesi

Basarili bir uzaktan egitim siireci i¢cin dnemli asamalardan biri de Ogrencinin dgrenme deneyiminin
degerlendirilmesinin tasarmudir. Ogrenme deneyiminin degerlendirilmesi igin kullanilan objektif
yontemler, kisa sinavlar (quizler), sinavlar, uygulamalar, projeler ve ev 6devleri olarak siniflandirilabilir.
OYS ve Windows Teams sinavlarin yapilmasi ve odevlerin yonetilmesi amaciyla kullanilan BIT
uygulamalaridir. En uygun degerlendirme yontemi, dersin hedefleri dogrultusunda ders tasarimi sirasinda
belirlenmelidir.
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Ornek olarak bir KACD platformunda asenkron videolar seklinde verilen bir dersin degerlendirilmesindeki
gostergeler, objektif testler olabilir. Secilen degerlendirme yontemi, seffaflik, gecerlilik, giivenilirlik,
adaletli ve agiklik beklentilerini karsilamalidir. Segilen degerlendirme yontemi, yeni edinilen becerilerin
uygulanmasini desteklemeli, anlamli geri bildirimlerle sonuglanmali ve 6grencilerin basarili olmasi igin
motivasyon saglamalidir.

3.5 Dersin Degerlendirilmesi ve Iyilestirilmesi

Veri analitigi gibi yenilik¢i teknolojiler, 6grenme siirecini izlemeyi miimkiin kilarak, daha verimli ve etkin
bir 6grenme ortami gelistirilmesi amaciyla egiticiler ve &grencilerden geri bildirim toplayip, analiz
edilmesini saglamaktadir.

Gelecekte veri-odakli uzaktan egitim terimini daha siklikla kullanilacagini tahmin etmekteyiz. Yenilik¢i
teknolojilerden biri olan veri analitigi teknolojisinin kullanilmasi, 6grencinin ilerlemesinin yani sira ders
materyallerinin etkinligi ve verimliligi hakkindaki verileri toplamamizi, analiz etmemizi ve raporlamamizi
saglamaktadir. Veri analitiginin kullanilmasiyla, 6grencinin ilerlemesi gorsellestirilebilir boylece 6grenme
deneyimi izlenebilir, dolayisiyla uzaktan egitimin etkililigini artirtlabilir. Bunun yani sira, egitmen ve
Ogrencilerden anket gibi geleneksel yontemlerle toplanan verilerin degerlendirilmesi ile hangi kismin etkin
calistigini ve hangilerinin gelistirilmesi gerektiginin tespit edilebilmektedir. Derslerin degerlendirilmesi
siirekli iyilestirme amaci ile yapilmalidir.

TARTISMA

COVID-19 salgii geleneksel egitimden uzaktan egitime hizli, hazirliksiz ve mecburi bir gecis yapilmasi
ile yliz yiize dersler i¢in hazirlanan ders materyallerinin uzaktan egitime uyarlanamadan kullanilmasi
dogrultusunda verimsiz dersler verilmesine neden olmustur. Bu ¢alismanin amact ise uzaktan egitimin
zamandan kazang, maliyetleri diisiirme, yiiksek erisilebilirlik gibi sagladigi faydalar1 elde etmek ve
karsilagilan sorunlari gidermek amaciyla uzaktan egitim siirecinde kullanilan yenilik¢i BIT arag ve
uygulamalarinin analiz edilmesidir. Yapilan degerlendirme kapsaminda;

e  Uzaktan egitimde tiim siirecinin tek bir platform {izerinden yonetilemedigi, kismi ¢dziimlerin ayri
ayr1 uygulandig: tespit edilmistir. Yaygin bir sekilde kullanilan Moodle OYS ile uzaktan egitim
dersleri igin gerekli olan asenkron ders materyalinin sunumu, sinav, kisa sinav gibi uygulamalar
yapabilme gibi ihtiyaglar karsilanirken, senkron video konferansi, video takip analizi gibi
gereksinimleri karsilayamadigi goriilmistiir. Bu ihtiyaglart kargilamak i¢in, Zoom ve Youtube
gibi yenilik¢i BIT araclarinm kullanimimin yayginlastig1 tespit edilmistir.

e  Bir¢ok bagimsiz uygulamanin ayri ayri kullanilmasi yerine, uzaktan egitim siirecini biitiinciil tek
bir entegre sistem tizerinden yonetilmesiyle, 6grenciler ve ders materyalleri kapsaminda verilerin
toplanabilmesi, analiz edilmesi, bdylece uzaktan egitimin data etkin bir sekilde verilmesi ihtiyaci
tespit edilmistir.

e  Uzaktan egitimin etkinligi i¢in egitimci-6grenci ve dgrenci-dgrenci arasindaki etkilesimin 6nemli
oldugu, aktif bir 6grenme deneyimi i¢in senkron ve asenkron etkilesimi saglayan uzaktan egitim
teknolojilerinin kullanilmasi gerekliligi saptanmustir.

e Uzaktan egitime gegilmeden Once derslerin uzaktan egitime uygun bir sekilde tasarlanmasi
gereksinimi gozlenmistir.

e  Son olarak, 6grencilerin 6grenim deneyimlerinin degerlendirilmesi de uzaktan egitimin 6nemli
bir boyutu olarak ortaya g¢ikmaktadir. Bu dogrultuda derslerin amaglarma goére uygun
degerlendirme yontemleri kullanilmasi gerekliligi saptanmustir.
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Bu c¢alisma kapsaminda, COVID-19 salgii1 nedeniyle daha yogun basvurulan uzaktan
egitimin siiregleri ve alt siiregleri incelenerek, bu siireclerde kullanilabilecek yenilikci teknolojiler
tartisilmistir. Boylece, egitimcilere, ihtiyaglart dogrultusunda en uygun teknolojiyi se¢meleriyle ilgili
rehberlik saglanmasi amaglanmaktadir.

Yapilan inceleme sonucunda, uzaktan egitim kapsaminda tiim ihtiyaglarin tek bir platform iizerinden
saglandig1 bir yap1 veya kullamlan BiT arag ve uygulamalar arasinda yapilacak entegrasyon ile birlikte,
ogrencinin 6grenme deneyimi ve ders materyallerinin etkinligi gibi kritik parametreler, veri-odakli bir
yaklasim ile anlik veri analiz 6l¢limii ve verilen egitimin iyilestirilmesi saglanmasi ihtiyaci tespit edilmistir.

Bu ¢alismanin katkis1, meveut uzaktan egitim BIT araglarim belirlemek, degerlendirmek ve iyilestirmeler
icin gerekli gereksinimleri ortaya konulmasi olmustur. Bu sekilde uzaktan egitim siirecinde kullanilan
yenilikci BIT ara¢ ve uygulamalarim inceleyen herhangi bir calismanim literatiirde bulunmamasi,
calismanin literatiire olan katkisidir. Ayrica, ¢alismanin sektore yonelik katkisi ise, egitimciler ve egitim
kurumlarinin uygun teknoloji segiminde, BIT saglayicilarinin da uzaktan egitime uygun araglar1 gelistirme
baglaminda rehberlik saglamasidir.

Gelecek galismalar kapsaminda, teknoloji kabul modeli temel alinarak, uzaktan egitim araglarinin kabuliinii
etkileyen faktorlerin nicel yontemler kullanilarak arastirilmast hedeflenmektedir.
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DiJITAL YERLILERIN DiJiTAL OKURYAZARLIK DUZEYLERI
Murat Sakal*

Mugla Sitk1 Kogman Universitesi®

Ozet: Calisma Mugla Sitki Kogman Universitesi ogrencilerinin demografik durumlarinin dijital okuryazarlik (DO)
diizeylerine karsilik farkindaliklarini 6lgmek tizere gergeklestirilmistir. Smif ve boliim ayrimi gézetmeksizin yapilan bu
calisma 733 dgrenciye uygulanmistir. Calismada veri toplama aract olarak Sulak (2019)’un “dijital okuryazarlik dlgegi”
kullanilmustir. Anket sorulari 6grencilere web ortaminda sunulmus ve yanitlamalart istenmistir. Bulgular incelendiginde,
kiz 6grencilerin DO farkindalik diizeyleri erkek 6grencilere gore daha fazla ¢iktigi goriilmektedir. Diger taraftan egitim
bilimleri ile ilgili boliimlerde okuyan 6grencilerin fen bilimleri bolimiinde okuyan ogrencilerle, DO boyutlarinin
istatistiksel anlamda benzerlik teskil ettigi goriilmistiir. Ayrica ortalamalar incelendiginde egitim bilimleri 6grencilerinin
gorece daha yiiksek ortalamaya sahip oldugu ortaya ¢ikmistir. Saglik bilimleri boliimlerinde okuyan 6grencilerin diger
anabilim dallarina gore en diisiik ortalamaya sahip olduklar1 bulgularna rastlanmigtir. Bilgisayarla ilgili olan boliimler
ve glinlik internet kullanimi ile DO farkindalig1 arasinda pozitif korelasyon goriilmiistiir. Cografi bolge bazli bir
incelemede Giineydogu Anadolu Bolgesi illerinden gelen 6grencilerin farkindalik diizeylerinin diger 6grencilere kiyasla
daha az oldugu ifade edilebilir. DO le ilgili farkindalik yaratacak ¢aligmalarin egitim kurumlarinda sadece tiniversite
diizeyinde degil, ilk 6gretimden itibaren baglayarak uygulanmasi stratejik anlamda olumlu katkilar yaratabilir.

Anahtar Kelimeler: Dijital okuryazarlik, dijital yerli, teknoloji kullanimi

DIGITAL LITERACY LEVELS OF DIGITAL NATIVES

Abstract: The study was conducted to measure the awareness of Mugla Sitkt Kogman University students' demographic
status versus their digital literacy (DL) levels. This study, which was conducted regardless of class and department, was
applied to 733 students. In the study, “digital literacy scale" of Sulak (2019) was used as data collection tool. The survey
questions were presented to the students on the web. When the findings were examined, it was seen that the level of DL
awareness of female students was higher than that of male students. On the other hand, it was observed that the
dimensions of DL were statistically similar to the students studying in the departments of educational sciences with the
students studying in the science department. In addition, when the averages were examined, it was revealed that the
educational sciences students had a relatively higher average. It was found that students studying in health sciences
departments had the lowest average compared to other departments. There was a positive correlation between attending
to computer related departments requiring daily internet usage and DO awareness. In a geographic region-based study,
it can be stated that the awareness level of the students coming from the provinces of the Southeastern Anatolia Region
is less than the other students. The implementation of studies that will raise awareness about DL in educational
institutions not only at the university level but starting from the primary education can create positive contributions in
strategic terms.

Keywords: Digital literacy, digital native, technology use
GIRIS
Internet kullanimi kiiresel ortamda her gecen giin artan ivmeyle kendisini gostermektedir. Tiirkiye’de de

benzer durum gdzlenmekte ve kisi basina internet kullanimi hizla artmaktadir. Tlerleyen zamanlarda da bu
artigin olacagi beklenmekte ve olumlu / olumsuz yansimlarina dair degerlendirmelerde bulunulmaktadir.

Bu artis, internetin yaninda sosyal medya platformlarinin da hem bilgisayarlar hem de mobil cihazlarda
etkin kullanimi ile beraberinde gizlilik, mahremiyet, tehdit ve olumsuz bir¢ok durumu getirmektedir. Dijital
yerli olarak isimlendirilen dogdugunda internetin var oldugu giiruh dijital gd¢ebelerden gorece daha fazla
internete bagli kalmakta ve bu olumlu/olumsuz durumlarla daha fazla karsilagsmaktadirlar (Kurt et al.,
2013). Bilgisayar kullanma konusunda becekli oldugu diisiiniilen dijital yerlilerin karsilagtiklari yukarida
ifade edilen olumsuz durumlarla karsilagmalari, ne kadar etkin bilgisayar kullanicist olduklari konusunda
bir ¢eliski yaratmaktadir.
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Ozellikle egitim kurumlarinda bilgisayar okuryazarlig1 ad1 altinda, temel bilgisayar bilgisine sahip olma
stratejileri gelistirilmis ve miifredatlara bu farkindaliklar1 yaratacak diizeyde dersler eklenmistir. Bunlarin
basinda amaca doniik dersler verme ve 6grencileri duruma iliskin bilinglendirme ¢abalari sdylenebilir.
Giivenilir ortamlar olusturmak i¢in egitimli bir isgilicli sarttir (Schneider, 2013). Elbette kurumlarda ve
ozellikle egitim kurumlarinda Ogrencilere verilecek dijital okuryazarlik farkindaligi bir bilgisayar
uzmaninin bilgisi seklinde olmayacaktir. Ancak yine de verilecek egitimlerle hem bilgisayar kullanma
becerisi hem de interneti giivenli kullanma anlaminda temel beceriler olacaktir.

1990’11 yillarda okuryazarlik “okuyup, yazabilme” seklinde ifade edilirdi. Lanham R. (1995, s198)’de
okuryazarligm kapsamini “okuma yazma yeteneginden, sunulan bilgiyi anlama yetenegi” seklinde
genisletmistir. Okuryazarliga bu haliyle bakildiginda 6grenilen bilginin sadece bugiine degil, gelecege de
hizmet edecegi agiklanabilir. Ogrencilerin teknolojik araclari (bilgisayar, tablet, akilli telefon vb.)
kullanabilme yetisi kazanmalari, ilgili araglardan alacaklar1 faydanin boyutunu da arttiracaktir. Internetin
geligsmesi, sosyal medya platformlarin artarak kullanimi, akilli telefonlarin vazgegilmez araglar haline
gelmeleri bunlar tiikketmekten 6te daha karmasgik bir hal alan ve onlardan tiireyen iiretim unsurlarini da
bilemyi zorunlu hale getirebiliyor. Ornegin bir akill telefon iiretilir ve kisiler onu tiiketmeye baslar, ancak
onun kullanimi i¢in isimize yarar uygulamalarm {iiretilmesi ve o cihazi anlamli hale getirmesi
gerekmektedir. Diger taraftan sosyal medya platformlarinin i¢inde yapilan her bir paylasim aslinda bir
sonraki paylasim i¢in bir sebep olabilir. Dijital kitaplarin varlig1, kitap okumay1 sevenlerin daha fazla kitaba
ulagabilmesi, ancak kitap okuma aligkanliklarinin farklilagsmasina sebep olur. Burada da okuryazarligin
sadece metinlerden olusan kitaplarin aksine igerigi zenginlestirilmis ¢evrimici kitaplarla daha da farkli bir
boyuta kaydig: sdylenebilir. Artik bilinen okuryazarligin aksine, bu teknolojilere kurulan hakimiyet ve
beceri ile dijital okuryazarliktan bahsedilmesi dogru olabilir.

Gillen (2010), tanimlarin belirli baglamlarda gelistirildigini ve farkl tarihsel baglamlardan ortaya ¢iktigini
belirtmektedir. Dijital okuryazarlik, bir bilgisayar1 kendinden emin, giivenli ve etkili bir sekilde
kullanmanin temel beceri veya yetenegi olarak anlagilmalidir. Kelime islemciler, e-posta ve sunum yazilimi
gibi ofis yazilimlarimi kullanma yetenegi, goriintii, ses ve video olugturma ve diizenleme yetenegi ve bir
web tarayicisi ve Internet arama motorlarini kullanma yetenegi bu becerilere drnek gosterilebilir. Bunlar,
okuyup yazabilmenin bir benzeri olarak O6grencilerinin sahip oldugunu varsayabilmeleri gereken
becerilerdir (Royal Society, 2012).

Caligmada 6grencilerin bilgisayar okuryazarlik diizeylerinin demografik sorular karsisindaki farkliliklari
arastirilmustir.

YONTEM

Bu bdliimde aragtirmanin modeli, nasil yapildigi, verilerin toplanma bigimi, 6rneklem ve analiz yontemleri
ile ilgili bilgiler verilmistir.

Arastimanin Modeli

Bu aragtirma {iniversite 6grencilerinin dijital okuryazarlik diizeyleri arastirtlmistir. Caligma kapsaminda,
deneklere DO 6lgegi uygulanmis ve demografik sorularla DO boyutlar arasinda iligki olup olmadigma dair
analizler yapilmistir.

Evren ve Orneklem

Arastirmanin evreni Mugla Sitki Kogman Universitesi bilgisayara giris konulu dersi alan iiniversite
ogrencileridir. Bu evrenden gelisigiizel 6rnekleme tipine uygun 750 6rneklemin arastirmanin modeline
cevap verebilecegine karar verilmis ve verilerin 6n analizi sonras1 733 denegin verdigi yanitlar analize dahil
edilmigtir.
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Veri Toplama Araglari

Caligmada kullanilan 6lcek Sulak (2019)’1n gelistirdigi “Dijital Okurayazarlik Olcegi”dir. Olgek toplamda
44 soru ve 5 boyuttan olusmaktadir. Olgege gore, 0: Kesinlikle Katilmiyorum / 2: Katilmiyorum / 3:
Kararsizim / 4: Katiliyorum / 5: Kesinlikle Katiliyorum seklinde cevaplar almmustir.

Deneklere sorulan demografik sorularda, cinsiyet, yas, boliim, memleket, giinliik internet kullanma siklig1
seklindedir.

Ogrencilere internet ortaminda hazirlanan bir form linki ders yonetim sistemi (LMS) iizerinden
gonderilmistir. Anket formunun LMS’ten bagimsiz olmasi sebebiyle grenci kisisel bilgileri (ad soyad, tc
kimlik vb.) toplanmamastir.

Analiz

Bu ¢alismada 6lgek sorulart iizerinden demografik sorularla tanimlayici istatistikler, t testi ve varyans
analizi testleri uygulanmistir. Ayn1 zamanda 6lgege iliskin boyutlar faktor analizi yardimiyla ortaya konmug
ve bu islemler SPSS 22.0 programi ile gergeklestirilmistir. Ayn1 zamanda kesfedici veri analizi ile
degiskenler doniistiiriilerek farkli degiskenler altinda analizler gergeklestirilmistir.

BULGULAR
Demografik sorulara iliskin bulgular

Aragtirmaya katilan toplam 733 6grencinin 416 ‘s1 kiz (%56,8), 317 si erkek (%43,2) dgrencilerden
olugmaktadir. Katilimcilarin yaslarinin ortalamasinin 20,59°dir. Minimum yas 18, maksimum yasin 44
oldugu c¢alismanin yas degiskeni ceyreklik baglaminda incelendiginde, sirastyla %25, %50, %75 lik
dilimlerin 19,20 ve 21 oldugu bunun da bu yas araliklarinin ¢alismanin %80 lik dilimini olusturdugu ifade
edilebilir.

Ogrencilerden toplanan boliim bilgileri iizerinden ii¢ farkli degiskene doniistiirme islemi uygulanmustir.
Bunlardan ilki, boliimlerin lisans ve Onlisans ayrimi, digeri boliimiin bilgisayar ile ilgili bir boliim olup
olmadigi ve son olarak da ilgili boliimiin fen, sosyal, saglik ve egitim bilimlerine gore doniistiiriilmesi
islemleridir. Bu yapilan ¢alismaya gére,

Tablo 1. Calismaya katilan égrencilerin lisans/onlisans dagilimi

fi %
Lisans 463 67,3
Onlisans 240 32,7

Tablo 2. Direkt bilgisayar ile ilgili béliimde olma dagilimi

Boliimiin bilgisayarla ilgisi fi %
Bilgisayar ile ilgili 96 13,1
Bilgisayar ile ilgisiz 637 86,9

Tablo 3. Anabilim dallarina gore béliimlerin dagilumi

Anabilim Dallar1 fi %
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Fen Bilimleri 171 23,3

Sosyal Bilimler 398 54,3
Egitim Bilimleri 101 13,8
Saglik Bilimleri 63 8,6

Tablo 4. Internet giinliik kullanim siklig

Kullanim araliklari(saat) fi %
0-2 49 6,7
2-4 139 18,9
4-6 208 28,3
6-8 154 21,0

Dijital okuryazarlikla ilgili boyutlarin demografik sorularla iliskisi

AMOS programi ile 6grencilere sorulan dijital okuryazarlikla ilgili sorularin faktor analizi ile bes boyuttan
olustugu bulgusuna ulagilmigtir. Faktorlerle ilgili bilgi Tablo 5’da verilmistir. Tablo 5’ya gore 6gretim
teknolojileri boyutu ile 6grencilere mesleki anlamda farklilik yaratacak diizeyde bilgisayar kullanim
becerileri dl¢iilmiistiir. Bilgi iletisim araglar1 kullanimu ile dgrencilerin teknolojiye bakis agilari, ilgileri,
yeni teknolojilere karsi farkindaliklarini ortaya koymak amaglanmistir. Teknik bilgi boyutu, bilgisayar
kullanim becerilerinin yaninda karsilasilan problemlerin ¢6ziimiine yonelik bilgi ve beceriye sahip olmasi
ve diizeyi amaglanmistir. Ofis yazilimlar1 boyutunda, 6grencilerin kelime islemci, hesap islemci, sunum
olusturma becerilerinin yaninda web sayfalarinda tarama, e-posta alma/génderme becerilerine doniik
diizeyleri arastirilmistir. Sosyal medya kullanimi boyutu ile 6grencilerin sosyal medya araglarini kullanim
bicimleri, bilgi yonetimi farkindaligy, iletisim kurma becerilerini ortaya koymak amaglanmigtir. Tablo 5’ya
gore DO boyutlar1 incelendiginde 6grencilerin sosyal medya kullanim becerilerinin diger boyutlara gére
daha fazla oldugu soylenebilir (i = 4,45). En az farkindalik p = 2,38 ortalama ile 6gretim teknolojileri
kullanim becerisi ve farkindaligi iizerine oldugu bulgusuna ulagilmigtir.

Tablo 5. Dijital okuryazarlik 6l¢egi faktor analizi ile elde edilen boyutlar

DO Boyutlar N Ortalama Standart Sapma
Ogretim Teknolojileri Bilgisi 733 2,3812 ,96001
Bilgi Iletisim Araglari Kullanimi 733 | 4,4000 ,69203
Teknik Bilgi 733 | 4,0769 ,88441
Ofis Yazilimlar1 Kullanimi 733 3,6756 ,96264
Sosyal Medya Kullanimi 733 | 4,4591 ,71338

Cinsiyet bazinda boyutlarin analizi

Bagimsizlik t testi ile tablo 6’daki bulgulara ulagilmustir.
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Boyutlar t p

Ogretim Teknolojileri Bilgisi 1,109 0,268
Bilgi Iletisim Araglar1 Kullanimi 3,300 0,001
Teknik Bilgi -5,102 0,000
Ofis Yazilimlar1 Kullanimi 3,003 0,003
Sosyal Medya Kullanimi 0,917 0,359

Tablo 6’ye gore bilgi iletisim teknolojilerini kullanma anlaminda kiz Ogrencilerin (u=4,47) erkek
ogrencilere gore (u=4,30) daha fazla oldugu ve ilerleyen zamanlarda kiz 6grencilerin bilgisayar alani ile
ilgili istihdaminda giiniimiize gore farkli sonuglarla karsilasilabilir. Diger taraftan kiz &grencilerin ofis
yazilimlarini kullanmada (u=3,76) da yine erkek dgrencilere gore (u=3,55) farkindaliklarinin fazla oldugu
ifade edilebilir. Ogrencilerin bilgi teknolojilerinde karsilastiklar problemlerle bas etme anlaminda énceki
bulgularin aksine erkek dgrencilerin (u=4,26) bu yonde ¢oziimleri ile kiz dgrenciler arasinda (u=3,93)

anlamli bir farklilik bulunmustur.

Lisans/On lisans égrencileri DO boyutlarinin analizi

Yapilan analiz neticesinde biitiin DO boyutlar1 arasinda lisans dgrencileri ile 6n lisans 6grenciler arasinda
anlamli farklilik bulunmus ve tablo 7 incelendiginde, ortalamalar bazli incelendiginde lisans 6grencilerinin
6n lisans boliimii 6grencilerine gére DO farkindalig1 daha yiiksek oldugu goriilmistiir.

Tablo 7. Okul tiiriine gore DO boyutlarinin ortalamalart

Okul Tiirii N Ortalama
Ogretim Teknolojileri Bilgisi Lisans 493 2,4512
On Lisans 240 2,2375
Bilgi Iletisim Araclar1 Kullammi ~ Lisans 493 4,4962
On Lisans 240 4,2023
Teknik Bilgi Lisans 493 4,1276
On Lisans 240 3,9729
Ofis Yazilimlar1 Kullanimi Lisans 493 3,8178
On Lisans 240 3,3833
Sosyal Medya Kullanim1 Lisans 493 4,5406
On Lisans 240 4,2917

Bilgisayarla ilgili boliimlerin ilgili olmayan béliimlerle DO boyutlarinin analizi

Her ne kadar dijital okuryazarlik her boliim &grencileri i¢in gorece yaklasik olmasi gerektigi diisiiniilse de
bilgisayarla ilgili boliimlerin bilgisayarla direkt ilgili olmayan boliimlere gore ortalamalarinin bilgisayarla
direkt ilgili boliimler lehine fazla oldugu goriilmektedir. Bilgi teknolojileri kullanma DO boyutu disinda,
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diger tim boyutlarda anlaml bir farklilik oldugu goriilmiis ve gruplara iliskin ortalamalar tablo 8’deki
gibidir.

Tablo 8. Bilgisayarla ilgili boliim olma durumuna gére DO boyutlarinin ortalamalart

Bilgisayarla Ilgili Bolim Olma

Durumu N Ortalama
Ogretim Teknolojileri Bilgisi Mlgili 96 2,8549
Tgisiz 637 2,3098
Bilgi Iletisim Araglar1 Kullammi* ~ Tlgili 96 4,4972
Tgisiz 637 4,3853
Teknik Bilgi Tgili 96 4,5510
Tgisiz 637 4,0055
Ofis Yazilimlar1 Kullanimi Ilgili 96 4,1750
Tgisiz 637 3,6003
Sosyal Medya Kullanim1 fgili 96 4,6901
lgisiz 637 4,4243

* Anlamli bir farklilik bulunmamustir (t = 1,477, p = 0,140)
Ana bilim dallarina gore DO boyutlarinin analizi

Fen bilimleri, sosyal bilimler, egitim bilimleri ve saglik bilimleri gruplar1 {izerinden DO boyutlar
arastirilmistir. Tablo 9’a gére tiim DO boyutlar1 arasinda anlaml bir farklihk goriilmektedir. Ozellikle
egitim bilimleri boliimleri 6grencilerinin DO farkindaliklariin teknik bilgi boyutu disinda ortalamalarinin
fazla oldugu goriilmiistiir. Fen bilimleri 6grencilerinin teknik bilgi boyutu diger ana bilim dallarma gore
daha yiiksek bir ortalamaya sahiptir. Fen bilimleri boliimleri 6grencilerinin teknik anlamda belli becerileri
oldugu soylenebilir. Saglik bilimleri anabilim dali bdliimlerinin dgrencilerinin DO farkindaliklar: tiim
boyutlarda en az ortalamaya sahip olduklar1 goriilmektedir.

Tablo 9. DO boyutlarina gore farklilik yaratan ana bilim dallarinin desen tablosu

Ogretim Teknolojileri Bilgisi N 1 2
Saglik 101 12,2447

Sosyal 398 2,2751

Fen 171 2,5752
Egitim 63 2,7438
Bilgi iletisim Araglar1 Kullanimi N
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1 2
Saglik 101 4,2106
Sosyal 398 14,4132
Fen 171 4,4163
Egitim 63 4,5758
Teknik Bilgi N 1 2
Saglik 101 3,9673
Egitim 63 3,9746
Sosyal 398 4,0025
Fen 171 14,3526
Ofis Yazilimlar1 Kullanim N 1 2
Saglik 101 3,4891
Sosyal 398 13,5548
Fen 171 3,9357
Egitim 63 14,0317
Sosyal Medya Kullanimi N 1 2
Saglik 101 4,2995
Sosyal 398 4,4479 4,4479
Fen 171 4,5336
Egitim 63 14,5833

DO boyutlarina gore giinliik internet kullanim siklig

Yapilan analize gore, ne kadar fazla internet kullanilirsa DO’ya iligkin farkindalik artar. Sadece 6gretim
teknolojileri kullanimi boyutunda giinliik internet kullanimi zamanlar1 arasinda anlamli bir farklilik
gdzlenmemis, ortalamalar birbirine yakin ¢ikmustir (2,11 — 2,49 aras1 ortalama). Ozellikle sosyal medya
kullanimi en yiiksek ortalamaya sahip boyut olarak karsimiza ¢ikmaktadir. Burada ortalama degerler 3,90

ile 4,70 arasindadir.
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Sekil 1. DO boyutlarina gore giinliik internet kullanim siklig

Sekil 1’de giinliik internet kullanim sikliginin (0-2,2-4,4-6,6-8,8 iistii) DO boyutlarina gére ayr1 ayr1 ¢izgi
grafikleri goriilmektedir. Ogretim teknolojileri boyutu hari¢ diger boyutlarin grafikleri dogrusal bir atis
gostermistir. Bu durum ne kadar sik internet ile ilgili olundugunda, buna paralel bir DO farkindalig:
yaratabilecegi yoniinde ¢ikarim saglamaktadir.

TARTISMA ve SONUC

Caligma {iniversite Ogrencilerinin dijital okuryazarlik farkindaliklarini ortaya koymak amaciyla
aragtirilmistir. Bu amag¢ dogrultusunda dijital okuryazarlik farkindaliklarina etki eden faktorler
aragtirilmistir. Calisma kapsaminda Mugla Sitki Kogman Universitesi en az bir bilgisayar dersi alan
ogrenciler ¢alismanin 6rneklemini olusturmustur.

Arastirmada kullanilan “dijital okuryazarlik dlgegine” gore bes boyut bulunmus ve ¢alismanin demografik
sorulari ile bu boyutlar arasinda anlamli sonuglar arastirilmistir. Bu boyutlar; 6gretim teknolojileri bilgisi,
bilgi ve iletisim araclari kullanimi, teknik bilgi, ofis yazilimlart kullanimi, sosyal medya kullanimi.
Bunlarin i¢inde en yiksek farkindaligin sosyal medya kullanim becerilerinde oldugu, bunun temel
sebebinin 6grencilerin sosyal medya platformlarin1 kullanacaklari araglarin baginda akilli telefon
gelmesinden kaynaklanmaktadir. Ogretim teknolojileri kullanimi, dgrencilerin almis olduklari egitimlere
paralel kullandiklar1 teknolojiyi temel aldigindan ortalamasi diger boyutlara gore diisiik gikmistir. Ozellikle
mesleki yazilimlarin, donanim ve araglarin kullanimi yoniinde egitimlere ve bu farkindaligi 6grenciler
nezdinde arttiracak igerik planlamalar1 ve miifredat degisikliklerinin yapilmasi 6nem arz etmektedir.

Ogrencilerin giinliik internet kullanim siklig1 gdz 6niinde bulunduruldugunda, dgrenciler ne kadar fazla
internetle ilgiliyse, farkindalik diizeyleri o diizeyde artmaktadir. Cinsiyet agisindan bulgular incelendiginde
kiz 6grencilerin erkek Ogrencilere gore farkindaliklarinin daha fazla oldugu sdylenebilir. Bu durum
ilerleyen zamanlarda bilgi ve iletisimle ilgili is sahalarinda istihdam edilecek kiz 6grencilerin sayisinin
aratabilecegi ve alinmasi gereken politik kararlarin bu basariy1 daha da ileriye gotiirecek diizeyde olmasi
saglanmalidir. Lisans ve on lisans 6grencileri incelendiginde 6n lisans 6grencilerin DO farkindalik
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diizeylerinin lisans 6grencilerine gore diisiik oldugu goriilmektedir. Ozellikle 6n lisans boliimleri mesleki
yeterlilik ad1 altinda agilan boliimlerden olustugu i¢in bu DO farkindaligina dncelikli 6nem verilmemis
olabilir. Ancak giinlimiiz baglaminda diisliniildiiglinde DO farkindaligina sahip her bireyin hem etkin
teknoloji kullanimi, hem de bu ortamlarda karsilasabilecegi potansiyel siber tehditlere karsi bilingli olacagi
diisiiniilmektedir. Ogrencilerin béliimlerinden o 6grencilerin ana bilim dallarina gore déniistiiriilerek DO
boyutlar: ile analizler yapilmistir. Dort temel anabilim dallarma (fen, sosyal, egitim ve saglik) ilgili
boliimler tanimlanarak elde edilen bulgularin i¢inde fen ve egitim bilimlerine ait boliimlerin saglik ve sosyal
boliimlere gore farkindaliklarinin yiiksek oldugu goriilmiistir. Egitim ve fen bilimleri birlikte
incelendiginde teknik bilgi boyutunun fen bilimleri boliimlerinde daha yiiksek oldugu, diger boyutlarda
egitim bilimleri boliimlerinin farkindaliklarinin daha yiiksek oldugu tespit edilmistir. Fen bilimleri
Ogrencileri i¢in bu farkindalik normal gibi goriinse de, egitim bilimleri boliimleri yani 6gretmen adaylarinin
hem derslere katilimi hem de teknolojiye duyduklar ilgi DO farkindaliklarmin yiiksek olmasina sebep
olmus olabilir. Saglik bilimleri 6grencilerinin en az diizeyde DO farkindaliklarinin olmasi o béliimlerde
farkindalig arttiracak diizeyde igerik ve miifredat degisliklerinin uygulanmasi ile nispeten farkindalik
arttirilabilir.

Caligmanin farkli iiniversite 6grencilerine uygulanmasi, hatta ilk ve ortadgretim dgrencilerine uygulanarak
farkindalik boyutlari iyilestirilebilir. Ozellikle mesleki anlamda kullanilacak teknolojilerin &grenilmesi
Ogrencilerin dijital okuryazarliklarinin farkli okuryazarlik (teknoloji, web, coklu ortam vs.) becerilerinin
artmasini saglayabilir.
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HAREKET SENSORUNUN ENERJi TASARRUFUNDA KULLANIMI: AKILLI
KAMPUS UYGULAMASI
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Ozet

Etkin enerji tasarrufu ¢alismalari, kaliteyi diisirmeden enerjiyi daha etkin kullanmay1 gerektirir. Bu ¢aligmada, kapali
mekanlarda ¢esitli nesnelerin interneti (internet of things, IoT) teknolojilerini kullanarak enerji tasarrufu saglamayi
amaglanmaktadir. Ornek uygulama bir 6gretim iiyesinin odasinda gerceklestirilmistir. Hareket sensorlerinden biri olan
varlik sensorii ile odadaki hareketlilige bagli olarak ortam sartlar1 gerektirdiginde klima ve aydinlatma araglari
calismaktadir. Sicaklik ve nem sensorii ile odadaki ortam sicakliginin optimum diizeyde tutulmasi, fotosel sensérleri ile
ortamdaki aydmlatmanin ayarlanmasi saglanmistir. Boylece klimalarmm ve aydinlatma kaynaklarmim gereksiz
calismasinin 6niine gegilmistir. Ornek uygulamanin ardindan, éncelikli amfi smiflar olmak iizere diger siniflara ve ortak
kullanim alanlarina da bu yontem adapte edilecektir.

Anahtar Kelimeler: Enerji tasarrufu, akilli oda, akilli kampiis, varlik sensorii

MOTION SENSORS IN ENERGY SAVING: THE INTELLIGENT CAMPUS
APPLICATION

Abstract: Effective energy saving efforts require more efficient use of energy without reducing the quality. This study
aims to save energy by using various internet of things (loT) technologies in indoor locations. The case study was carried
out in a faculty member's room. With the occupancy sensor, which is one of the motion sensors, depending on the
mobility in the room, air conditioning and lighting devices operate when the ambient conditions require. It was ensured
that the ambient temperature in the room was kept at an optimum level with the temperature and humidity sensor, and
the lighting in the environment was adjusted with photocell sensors. Thus, unnecessary operation of air conditioners and
lighting sources is prevented. Following the sample application, this method will be adapted to other classes and common
use areas.

Keywords: Energy saving, smart room, smart campus, occupancy Sensor.

GiRiS

Ulkemizde son yillarda teknolojik gelismelerin yani sira, artan niifus ve refah diizeyi gibi faktorler
sebebiyle, enerji tiiketim miktar1 ve bu eksende Tiirkiye’nin disa bagimlilig1 artmaktadir (Altan, 2015). Bu
nedenle sinirli olan dogal kaynaklarimiz da dikkate alinarak, her alanda enerjinin etkin kullanimina yonelik
strateji ve politikalar uygulamalari devreye almmahdir. iklim Degisikligi Eylem Plan1 2011-2023
kapsaminda enerji verimliliginin ve elektrik iiretiminde yenilenebilir enerjinin payinin artirilmasina yonelik
cesitli hedefler belirlenmistir (URL1). Enerji Verimliligi Strateji Belgesinde yer alan “Binalarin enerji
taleplerini ve karbon emisyonlarini azaltmak, yenilenebilir enerji kaynaklar1 kullanan siirdiiriilebilir ¢evre
dostu binalar1 yaygimlastirmak” konu baglikli stratejik amag altinda; “binalara azami enerji ihtiyaci ve azami
emisyon smirlamasi getirilmesine” ve “karbondioksit salinim miktarlar1 ilgili mevzuatta tanimlanan asgari
degerlerin iizerinde olanlara idari yaptirim uygulanmasina” yonelik eylemler tanimlanmistir (URL1).
Ayrica ayni belgede “2010 yilindaki yap1 stokunun en az dortte biri (1/4) 2023 yilina kadar, siirdiiriilebilir
yapt haline getirilecektir.” konu baglikli stratejik amag¢ altinda ise “binalarin ruhsatlandirilmasinda
sirdiiriilebilir  nitelik aranmasmma” ve “toplu konutlarda yerinden {iretim uygulamalarinin
yaygnlastirilmasina” yonelik eylemler bulunmaktadir (URL1).

Akillt kampiis kavrami da bina i¢i enerji kullanimimi minimuma diisiirmeyi amaglayan uygulamalar
icermektedir. Akilli kampiislerin temel amaci, teknolojinin kullanimiyla kampiis hayatinin
kolaylastirilmasiyla birlikte doga dostu ¢oziimlerle tiiketimin azaltilmasi ve bdylece kit kaynaklarmn
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kullaniminin daha etkili hale getirilmesini saglamaktir. Yapilan arastirmalar ve projeler, akilli kampiis
kavramini 6grenme etkinliklerine uygulamak agisindan, farkli calismalarla iist diizey akilli yeteneklerin
uygulanmasima odaklanmaktadir. Sari ve digerleri (2017) akilli park etme, akilli oda ve akilli egitime
odaklanan IoT tabanli bir akilli kampiis programinin tasarimini agiklamaktadir. Bu hizmet i¢in entegre bir
platform sunulmustur. Burada Wi-Fi, platformla iliskili farkli sensorleri ve kameralar1 baglamak igin
kullanilmaktadir. Bununla birlikte, ongoriilen 6grenmeyle ilgili uygulamalar temel olarak uzaktan
ogrenmeyi hedeflemektedir. Majeed ve Ali (2018) akilli konsepti kampiislere dahil etme, 6zellikle de park
etme, giivenlik, sinif destegi ve egitim konularinda bir dizi firsati tanimlamaktadir. Bazi ¢aligmalar, oyun
tabanli yaklagimlar (Zhai vd., 2018), multimedya konferanslar (Zhang vd., 2018) ve akilli telefon
uygulamalari (Lin vd., 2018) kullanarak 6gretim etkinliklerinin analizi i¢in klasik akilli sehir uygulamalari
ile uyumlu ancak farkli yaklasimlar gelistirilmistir. Bu alanda, Alvarez-Campana ve arkadaglar1 (2017)
cevrenin ve insanlarin izlenmesi i¢in bir liniversite kampiisiinde IoT platformu gelistirmislerdir. Akillt
hareketlilik agisindan, Toutouh ve digerleri (2018) Malaga Universitesi kampiisiinde hareketlilik tahmin
mekanizmasi gelistirmis, Hannan ve arkadaslar1 (2018) akilli kampisler i¢in IoT destekli afet yonetimi
iizerinde durmustur. Tastan (2019) IoT tabanli bir akill1 sulama sistemi 6nermistir. Onerilen bu akilli sulama
sistemi, hava sicaklig1, hava nemi ve topragin nem degerlerini kullanarak uygun sulama zamani ve sulama
siiresini belirlemektedir. Akilli sulama sistemi, yagis bilgisini de kullanarak gerektiginde sulama zamanini
6telemektedir.

Akilli smiflar, fiziksel olarak farkli mekanlarda bulunan 6grenciler ve egitmenlerin elektronik goriintiileme
ve ses teknolojileri ile interaktif ortamda birlestiren ayn1 zamanda ders iglenisini daha verimli hale getiren
yapilardir. Projeksiyon cihazi, tepeg6z, interaktif tahta, dokiiman kamerasi, sunum kumandasi, ses sistemi,
motorlu projeksiyon perdesi gibi yiiksek teknoloji iiriinleri en fazla kullanilan akilli sinif araglarindan
bazilaridir. Z kusagindaki Ogrencilerin temel Ogrenme yeteneklerini, ilgilerini ve motivasyonlarini
artirmanin en iyi yolu teknolojinin imkanlarindan yararlanmaktir. Akilli tahta kullaniminin &grencilerin
ders basarilarini, derse karsi tutumlarmi ve 6z yeterlilik diizeylerini olumlu etkilemektedir (Tataroglu,
2009). Akilli ve normal tahtanin kullanildig1 aragtirma, 6grencilerin akademik basarilar1 arasinda anlaml
bir farklilik goriilmedigini, derse kars1 tutum diizeyleri arasinda akilli tahta grubundaki 6grencilerin lehine
anlamli bir fark oldugunu gostermistir. Bu nedenle smiflarin teknolojik gelismelerle donatilmasi ¢ok yonlii
bir etkiye sahiptir.

Bu ¢alismada varlik sensorii ile oda igindeki hareketlilige bagli olarak sicaklik ve aydinlatma {initelerinin
kontrolii saglanmaktadir. Bu hareketlilik odanin dgretim iyesi tarafindan kullanimda oldugunun bir
gostergesidir. Bu durumda odanin uygun kosullara getirilmesi gerekmektedir. Boylece klimalarin ve
aydinlatma araglarinin gereksiz kullanimi 6nlenmis olur.

LITERATUR TARAMASI

Literatiirde pek ¢ok ¢alisma akilli kampiis ve uygulamalar {izerine odaklanmistir. Yunanistan’daki Crete
Teknik Universitesi’nde yapilan bir enerji verimliligi galismasinda kampiis genelinde %30 oraninda bir
enerji tasarrufu elde edilmistir (Kolokotsa vd., 2016). Huang ve digerleri (2019), akilli kampiis kapsaminda
teknoloji ile entegre akilli smiflarin ¢aligmasi i¢in destekleyici nlemler de dahil olmak tizere Ming Chuan
Universitesinde (MCU) akilli simf prototipi tasarlamislardir. Gelistirdikleri H204 uygulamas: ile beyaz
tahta, projektor, interaktif panolar ve diger akilli siif araglarmin kullanimi senaryolastirmis ve bu
senaryolar sirasinda enerji tasarrufunu g6z oniinde bulundurmuslardir.

Akilli siif uygulamalarinda gelisen ve degisen teknoloji ile nesnelerin interneti (IoT), RFID, bulut biligim,
WiFi, Bluetooth gibi uygulamalar kullanilarak kapali mekanlardaki sorunlara ¢oziim iiretilmigtir. 1999
yilinda Kevin Ashton’un bir sirketin tedarik zincirinde Radyo Frekansi ile Tanimlama (RFID) teknolojisini
kullanmanin firmaya sagladigi faydalari anlatan sunumunda IoT konusu tamitilmistir. (Ashton, 2009;
Kutup, 2011). Akilli sinif uygulamalarini gézden gegirdigimizde; Huang ve arkadaslar1 (2019) Ming Chuan
Universitesinde yapmis olduklart MCU Akilli Sinif Projesinde tiim simiflar1 teknoloji agisindan zengin
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smiflar haline getirmiglerdir. Bu calismay1 hayata gecirmelerindeki amag farkli sinif senaryolari igin
kullanicilarin birden fazla sinif cihazini tek bir tiklamayla kontrol edebilmeleri i¢in birden fazla 6nceden
belirlenmis sinif odasi modiilleri, projektorler, projektdor ekrani ve interaktif tahtalar igin ¢esitli
kombinasyonlar saglanip 6grenciler ve Ogreticiler igin en iyi sinif ortaminin sunulmasidir. Bu kokli
degisikte ayn1 zamanda 1080P lazer projektor, iki bilyiik dokunmatik interaktif tahta, mobil cihazlar igin
kablosuz ekran 6zelligine sahip olan projektdr, 6gretmen bilgisayari i¢in dokunmatik ekran, RFID tabanl
kap1 erigim kontrolii, dinamik siif programi ve diger uygulamalar i¢in duvara monte dijital bilgi panosu,
dijital bilgi panosunda bir Al (Artificial Intellgience) servis sohbet botu gelistirmislerdir. Bu siniftaki tim
cihazlar 6gretmenlerin bilgisayarlari ve cep telefonlari tarafindan kontrol edilebilir.

Revathi ve digerleri (2020), IoT ve bulut bilisim teknolojilerini kullanarak &grencilerin grenme
yontemlerini iyilestirmek ve faaliyetlerin verimliligini artirmak i¢in akalli, siirdiiriilebilir bir kampis i¢in
¢Oziim Onerileri sunmustur. Yazarlar gelistirdikleri PDA uygulamasi ile personel ve 6grencilerin yonetimi,
ev 0devi veya atma izleme, ¢evrimigi faturalama, kayip esyalarin bulunmasi, ¢evrimigi / ¢evrimdist video
dersi dinleme vb. hizmetleri sunmuglardir. Bat1 ve arkadaglari (2017) ofis i¢i ve disinda kullandiklar
algilayicilar ile veriler elde etmistir. Bu verilere uygun ofis i¢i mekanizmalar1 otomatik olarak devreye
girip, ortamin optimum diizeyde tutulmasi ve enerji tasarrufu saglanmistir. Kogyigit ve Sine’nin (2020)
benzer ¢aligmasi bu ¢alismanin uygulanabilir oldugunu gostermektedir

Uludag ve Ugar (2018) yapmis olduklart 10T ile akilli siif ve 6grenci takip sistemi tasarimi projesi
geligtirmislerdir. Bu ¢alismada Akilli Smf ile smif 1giklarinin ve kapisinin agilip kapanmasinin gelistirilen
program tarafindan otomatik olarak veya yetkililer tarafindan platformdan bagimsiz olarak kontrol edilmesi
ve §grenci takip sistemi tasarimi sayesinde egitim kurumlarinda verilen derslerde, 6grencilerin ders devam
bilgisindeki karmasikligin ve yoklama takibinin kagit tizerindeki zorlugunun yok edilmesi, ders esnasinda
yagsanan zaman aksakliginin 6grenme-6gretme siireci i¢in kullanilmasi ve sinav esnasindaki kimlik
kontroliiniin psikolojik agidan dikkat dagitmasina son verilmesini amaglamislardir. Bagaran ve arkadaglari
(2018), binalarda ¢oklu alan kontrolii, ortam sartlarin1 saglamak ve enerji tasarrufu elde etmek i¢in Birlesik
Akilli Kontrol Sistemi’ni (BAKS yazilimi) gelistirmislerdir. Cesitli sensorler sayesinde i¢ ortam kosullarini
Ol¢iip gerekli araglarin galismast ile acil durumlara karsi dnlem alinmasi ve ortamin optimum diizeyde
tutulmasi saglanmistir. BAKS yazilimi sayesinde 126 m* hacimli ve giinde ortalama 456,89 W/h enerji
tiikketilen bir ¢aligma ortaminda konfordan 6diin vermeden enerjiden giinde yaklasik %35,81 tasarruf
saglamigtir. Literatiirdeki ¢aligmalar géz oniine alindiginda, bu ¢aligmanin kendi 6zellikleri olan varlik
sensoriiniin kapali mekanlardaki enerji tasarrufu caligmalarinda kullanilmasi ile literatiire katkisi sz
konusudur.

BULGULAR
Materyaller

Sicaklik, nem, basing ve dogal aydinlatma gibi gevresel kosullarin izlenmesi, binalarin enerji tiiketimi
iizerinde dogrudan bir etkiye sahiptir (Abuarqoub vd., 2017). Ornegin, kampiisteki gevresel sensérler
1s1klart kontrol edebilir, odada hareket olmadiginda periyodik olarak onlar1 kapatabilir. Bu ¢aligmanin
gerceklesmesinde varlik sensorii, nem sensoril ve fotosel dnemli derecede rol oynamaktadir.
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Sekil 1: Calismada kullanilan sensorler a) Varlik Sensorii, b) Sicakltk ve Nem Sensorii, c) Fotosel Sensor
(LDR)

Varlik sensorii: Siradan hareket sensorlerine gore ortamda biiyiik hareketler olmasa da hareketin algilanma
ihtiyacini karsilayan “bulunurluk sensorii” sayesinde hareketi algilar. 3 g6zlii sensor teknolojisi sayesinde
360° algilama saglar. Gelistirilmis dijital sinyal isleme yazilimi ve gii¢lii mikroiglemcisi sayesinde ortam
sicakligi degisimlerinden, hassasiyetlerden ve parazitlerden etkilenmeyen hatasiz algilama saglar. Varlik
sensorleri belirli bir aydinlatma esiginde ¢alisacak sekilde bir ¢alisma siiresine ayarlanirlar. Varlik sensorii
uygun kosullar altinda algiladigi ilk hareketle bagli oldugu yiikleri devreye alir. Varlik sensorii algi alaninda
bulunan her hareketle aydmlatmay agik tuttugu siireyi sifirlamaktadir. Ayn1 zamanda ayarlandig1 ortam
aydinlik seviyesini de siirekli kontrol etmektedir. Kapsama alaninda siirekli hareket algilasa dahi bulundugu
ortam aydinlik esigini astiysa bagli oldugu yiikleri kapatmakta.

Sicakhik ve nem sensorii: insan viicudu besin (yakit) ve oksijen kullanarak mekanik is ve diisiik sicaklikta
1s1 olusturan termodinamik bir sistemdir. Bu termodinamik sistem viicudun i¢ sicakligini 37+0,5 © C, deri
ylizey sicakligmi ise ortalama 31,5-33,5 © C arasinda tutmakla yiikiimliidiir. Insan viicudu besin (yakit) ve
oksijen kullanarak mekanik is ve diisiikk sicaklikta 1s1 olusturan termodinamik bir sistemdir. Bu
termodinamik sistem viicudun i¢ sicakligimi 37+0,5 C, deri yiizey sicakligini ise ortalama 31,5-33,5 ° C
arasinda tutmakla yiikiimliidiir (2009). Nem orani istenilen seviyede tutulamaz. Klima santralinde 1sitma
ve sogutma serpantinleri bulunur. Serpantinlere sicak su kazanlardan soguk Chiller {initelerinden saglanir.
Dig havanin nem orani diisiik ve ¢cok soguk oldugu zamanlarda 1sitma serpantinleri tam kapasite calistig
icin oda igindeki nem oranlari biraz diisebilmektedir. Buna bagli olusan kuru hava hastaliklara zemin
hazirlayabilir. Halbuki akilli binalarda, insan sagliginin daha temiz, daha steril bir ortam sunulmalidir.
Kapali ortamlarda kullanilan klima sistemi, karisim havali sistem (igerden dénen havay: tekrar kullanan
1sitma sogutma kazanimi) ise, ortamdaki mikroorganizmalari tekrar i¢ ortama vererek enfeksiyonlarm
yayilmasina neden olabilir. Bunlarin baginda Legionella zatiirresi yapan mikroorganizma gelmektedir. Bu
gibi hastaliklarin oniine gegilmesi i¢in igeride olusan hava sicakligi ve fazla nemi dengede tutmak
gerekmektedir. Bu denge, ¢alismada kullanilacak olan sicaklik ve nem sensorii sayesinde klimanin
optimum diizeyde sicakligi ve nemi ayarlamasiyla ¢6ziilmiistiir.

Fotosel: Fotosel sensortl, 15181 gegirebilen plastik beyaz kap ve bunun i¢indeki LDR’den olusur. LDR, 1513a
gore direnci degisen elektronik bir komponenttir. Calisma prensipleri ayni olan ¢esitli LDR’ler vardir.
LDR’lerin karanlikta direnci artar, aydinlikta ise direnci diiser. LDR’ deki bu diren¢ ayarma gore
kullandigimiz sistemde oncelikle varlik sensoriine bakilir eger hareket algilanmis ise 1giklar agilir. Varlik
sensorii hareket algilamadiginda, zaman asimina ugrayip tekrar devreye girer ve 1siklar kapatir.
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Sekil 2: Calismanin dort farkll senaryosu

Bu c¢aligmada akilli iiniversite kapsaminda enerji tasarrufu igin iyilestirme yontemlerini uygulayarak veya
yeni teknolojiler kullanarak, iiretimi ve kaliteyi diisirmeden enerjiyi daha etkin kullanmak amaglanmustir.
Hareket sensorleri oda ig¢i enerji verimliligi i¢in fotosel ve sicaklik/nem sensorleri birlikte kullanilmastir.
Sicaklik ve nem sensorii sonucunda kullanilan klimalar i¢in de hem enerji tasarrufu hem de optimum
sicaklik dengesi ayarlanabilir. Varlik sensorii ile odadaki hareketlilige bagli olarak ortam sartlarina goére
klima ve aydinlatma araclarinin ¢aligmasi saglanmistir. Klimanin ve aydilatmanin ¢alismasi varlik sensorii
ile kontrol edilmektedir. Sicaklik ve nem sensorii ile odadaki ortam sicakliginin klimalar vasitasiyla
optimum diizeyde tutulmasi igin, fotosel sensorleri ile ortamdaki aydinlatmanin ayarlanmasi i¢in entegre
edilmistir. Boylece acik unutulan 1siklardan veya klimalardan kaynakli enerji tiiketimi dnlenmistir.

Akill1 odadaki ilk harekete bagli olarak varlik sensoriiniin hareketlilik algilama isleminden sonra
aydinlatmalar ve klima otomatik olarak ¢aligmaya baslar. DHT11 sicaklik ve nem sensorii devreye girerek
ortam neminin klima ¢aligmasina uygunlugunu kontrol eder. Bu islem, son derece basit olan Arduino ve
¢ok sik kullanilan diisiik maliyetli DHT11 sicaklik ve nem sensoril ile saglanacaktir. Bu sistem 2 saniyede
bir havadaki sicaklik ve nemi 6lgilip dijital sinyal olarak Arduinoya gonderir. DHT11’in sinyal ucunu
Arduino’nun dijital pinlerinden herhangi birisine takarak kullanilir. DHT11 bir modiile entegre edilmis
olarak ya da sadece sensor olarak alinabilir. Sensor, 0 — 50°C arasindaki sicakliklar1 + 2°C hata ile dlgebilir.
%20 ile %80 arasindaki nem oranini yaklasik +%5 hassasiyetle lgebilir. DHT11’in calismast igin
breadboard (devre tahtast), jumper kablo ve Arduino gereklidir.

Fotosellerin i¢indeki LDR’ler sayesinde ortamdaki 151k miktarina bagli olarak 1sik siddeti otomatik bir
sekilde ayarlanmistir. Ders bitiminden sonra sinifta hi¢ kimse kalmadiginda varlik sensorii aydinlatmalari
ve klimay1 kapatir.
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Kurulum agamasinda ilk olarak DHT11 ile basladik klima ile entegre olmasini sagladik ardindan varlik
sensOrlinii biitiin 6gretim iiyesi odasini gorebilecek sekilde tavana yerlestirdik ve son olarak fotosellerin
cam kenarlarina ve odanin gesitli yerlerine kurulumlarini saglayarak kurulum asamasini bitirdik.

1
(b)
Sekil 3. Sensorlerin Ardunio kurulumu

TARTISMA ve SONUC

Akilli kampiis uygulamalar1 egitim diinyasinda son yillarda hizla gelismekte ve son on yilda yeni yeni
duyulmaya baslayan bir kavramdir. Diinyada gelisen teknolojinin yaninda artan niifus sinirlt olan dogal
kaynaklarin hizlica tiiketilmesi sorunlara yol agmaktadir. Yaganan bu sorunlara ¢6ziim iiretebilmek adina
yasam alanlarinda enerji tasarrufu saglamak igin gesitli projeler yapilmaktadir. Bu ¢alisma akilli kampiis
uygulamalarindan biri olan akilli odalarda agik unutulan aydinlatma ve 1sitma/sogutma cihazlarinda enerji
tilketimini azaltarak enerji israfin1 Onlemeyi amaglamaktadir. Bu caligmada kullandigimiz sensorler
sayesinde Ogretim {iyesinin caligmalari esnasinda dikkat daginikligi minimum seviyeye indirilmistir.
Ornegin nem/sicaklik sensorii ile ortam sicakhigi otomatik olarak ayarlanir, Fotoseller sayesinde gozii
yormayan 151k siddeti, varlik sensorii ile ders ortami dersten 6nce hazir hale getirilmesi boylelikle ders
esnasinda teknik konularin dersi bélmemesi saglanir.

Bu ¢aligmada 6gretim iiyesi odasi teknoloji ile entegre edilmis, kaliteden 6diin vermeden enerji tasarrufu
saglamigtir. Projeye eklenen gaz sensori, ates algilayici sensor, titresim sensorii ve su/yagmur sensori ile
gaz kagagi, yangin, deprem ve su baskini gibi acil durumlarda 6nlem alic1 sistemlerin ¢aligmasi, yetkililerin
onceden bilgilendirilmesi saglanabilir.

Gelecek calismalar, bu sisteme kameralarin dahil edilmesi ile kullanim dig1 saatlerde odada algilanan
hareketlik kamera ile fotograflanip yetkililerin bilgilendirilmesi ile giivenlik 6nlemlerine odaklanabilir.
Ayrica web/mobil uygulama ile sensorlerden elde edilen veriler canli olarak sunulabilir. Toplanan bu veriler
ilerleyen dénemler i¢in tahminleme galismalarmda kullanilabilir. Uygulamani yapildigi izmir Bakirgay
Universitesi Seyrek kampiisiinde bulunan giines panelleri ve riizgar tiirbininden elde edilen elektrik
enerjisinin yanina tiim kampiise yayilan ve maksimum diizeyde alinan enerji verimliligi ve tasarrufu ile
kendi kendine yeten akilli kampiis olusturulabilir.
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INSANSIZ DENiZ ARACLARI NE KADAR INSANSIZ OLABILIR?

Omer Evin 1, Seving Giilsegen !

Istanbul Universitesi

Ozet: Gelisen teknoloji ile beraber tiim sektorlerde is siirecleri faaliyetlerinin insanlarm elinden almarak makinelere
verildigi ve iiretim asamalarmim biiyiik miktarda otomasyon ile yapildig1 bir donemde yastyoruz. Uzaktan algilama
teknolojilerinin gelismesiyle beraber nakliye ve lojistik siire¢ faaliyetlerinin de makineler vasitasi ile yapilmaya
baslandigina tanik oluyoruz. Ancak s6z konusu kendimiz oldugunda insansiz bir ugaga binmeyi goze alabilir miyiz? O
halde diinya ticaret hacminin neredeyse %90 1nin karsilandig1 denizcilik sektériinde biiytik sirketler makinelere ne kadar
giivenebilir, lilkeler giivenliklerini insansiz deniz araglarina hangi oranda emanet edebilir? Bu c¢alismada denizcilik
sektorii igerisinde insansiz deniz araglarmin (IDA) giivenlik, arastirma ve lojistik bakis acilari ile gelecegi ve ne kadar
insansiz olabilecegi tizerinde durulmustur.

Anahtar Kelimeler: IDA, Uzaktan Algilama, Denizcilik Teknolojileri, Deniz Lojistik, Lojistik 4.0

HOW UNMANNED SEA VEHICLES CAN BE?

Abstract: With the development of technology, we live in a period where business process activities in all sectors are
likely to be taken over by machines from people’s hand and manufacturing processes are carried out with high levels of
automation. We witness that transportation and logistics process activities are also started to be carried out by machines
with the development of remote sensing technologies. But when it comes to ourselves, can we envisage to board on
unmanned plane? So how much can large companies rely on machines in the maritime sector, where almost 90% of the
world trade volume is met, and to what extent can countries entrust their security to unmanned sea vehicles? In this
study, it is emphasized on the future of the unmanned sea vehicles with the view of security, scientific research and
logistic in maritime sector and how unmanned sea vehicles can be.

Keywords: USVS, Remote Sensing, Maritime Technologies, Shipping, Logistics 4.0
GIRIS

Diinya ticaret hacminin yaklasik %90’1n1 kapsayan, birgok enerji kaynagi bulunan ve kendine ait bir
terminoloji dili bulunan denizcilik sektorii lojistik, gemi insa, savunma, bilimsel aragtirma ve enerji gibi
bircok alanda faaliyet gostermektedir. Bu nedenle insanoglu tiim alanlarda oldugu gibi denizcilikte de
geligen teknolojiyi kullanma ve tiim is siire¢lerini otomatiklestirme egilimi i¢indedir (Kalayci, 2013, 5.87).
Ancak her alan1 birbiriyle iligkili bu devasa sektor igerisinde herhangi bir teknolojik gelismenin hizla tim
sektorde kullanilmasini saglamak oldukca zor ve zahmetli olacaktir. Bu nedenle is siireglerinin biitiiniiyle
dijitallesmesi icin belirli bir planlama yapilmasi, bu planlamanin sektor ihtiyaglarina, iiriinlere, miisteriye,
ticari kapasitelere kisaca siirece dahil olan her birimde en ince ayrintisina kadar yapilmas: oldukg¢a
6nemlidir (K.,C., Laudon, J.,P., Laudon, 2011). Her endiistri devrimin gelisimi belirli adimlarla olmus ve
insan yasaminda etkileri ¢ok biiyiik 6l¢ekli yaganmistir. Ancak endiistri devrimlerine neden olan olaylarm
tarihlerine bakildigi zaman aralarinda gegen siire farkinin giderek azaldigini sdylemek ve buna gore

denizcilik sektoriinde de benzer gelisimin hizlanacagimi ngdrmek dogru bir ¢ikarim olacaktir (Emad,
Khabir, Shahbakhsh, 2020).

Endiistri 4.0’ gelisimi ile beraber ham maddenin ¢ikarilmasindan elde edilen iirliniin tasarimina, nihai
haline, paketlenmesine, lojistik hizmetine ve gerekirse iadesine kadar tiim siirecler dijital olarak takip
edilebilecektir (Adigiizel, 2019). Lojistik 4.0, bu alanda dijitallesme ve otomasyonun nasil sisteme entegre
edilmesi gerektigini, Endiistri 4.0’1n tagimacilik iizerindeki etkilerini ve nasil desteklenmesi gerektigini
aciklamaktadir (Scherf’ten aktaran Yilmaz, Duman, 2020, s.190).

Denizcilikte ise Tiirkge karsilig1 heniiz tam olarak kullanilmayan ve nakliye anlamina gelen "Shipping"
terimi Endiistri devrimleri yerine kullanilmaktadir. Bunun temel nedeninin deniz ticaretinin esas kullanim

58



7. Uluslararas: Yonetim Bilisim Sistemleri Konferansi”Saglik Bilisimi ve Analitigi”

9-11 Aralik 2020
Bakir¢ay Universitesi, Izmir, Tiirkiye

alaninin lojistik iizerine olmasindan kaynaklandigi, bu nedenle calisma iceriginde "Shipping" yerine
anlamdan ve amagtan uzaklagmadan "Deniz Lojistik" teriminin kullaniminin uygun olacagi
degerlendirilmistir. Endiistri 1.0 ile benzer sekilde buharli gemilerin kullanilmasi ile baslayan Deniz
Lojistik 1.0 (Shipping 1.0), 1910 yilinda dizel makinelerin icad ile Deniz Lojistik 2.0 (Shipping 2.0) olarak
devam etmistir. Daha sonra bilgisayar teknolojilerinin gelismesi ile kargo takibi, makine kontrolii ve
elektronik harita {izerinde konum takibi sistemleri ile Deniz Lojistik 3.0 (Shipping 3.0) gerceklestirilmistir.
Giiniimiizde gemilerin kullanimmi, nakliye ve kargo faaliyetlerini de kapsayacak, karsiliklarim Ingilizce
terimlerin kullanimindan alan Nesnelerin Interneti (NI), Hizmetlerin interneti (HI), Yapay Zeka (YZ) ve
Siber-Fiziksel Sistemlerin (SFS) denizcilik alanina entegre edildigi siire¢ baglamig bulunmaktadir. (Emad,
Khabir, Shahbakhsh, 2020).

YONTEM

Calisma kapsaminda insansiz deniz araglart ile ilgili projelerin mevcut durumunu ve gelecegini
inceleyebilmek amaciyla Giivenlik, Bilimsel Arastirmalar ve Lojistik/Ticari Faaliyetler olmak {izere 3
temel bakis acisi ele alinmigtir. Detayli literatiir taramasi yapilmis, her alan igerisinde yer alan ve devam
eden projeler, konu ile ilgili bilimsel ve kurumsal yayinlar incelenmistir. Nihayetinde elde edilen bulgular
1s1ginda insansiz deniz araglarinin gelecegi ve hangi Olgiide insansiz olabilecegi konulari iizerinde
durulmugtur.

Oncelikle bitmis ve halen kullamlan projeler incelenmis, etkinlikleri ve bagar1 durumlari
degerlendirilmistir. Ozellikle Giivenlik ve Bilimsel Arastirmalar konusunda kullanimda olan ve devam
eden birgok projenin olmasi sebebiyle genel kullanim olarak kabul gérmiis, yaygin kullanima sahip olan
veya bagarili olacagi degerlendirilen projeler ele alinmigtir. Lojistik ve Ticari Faaliyetler i¢in ise basarili
proje konusunda fazla 6rnek olmamasi nedeniyle denizcilikte otorite kabul edilen kurul ve kuruluslarin
yaynlari ele alinmigtir.

Giivenlik Bakis Acisiyla insansiz Deniz Araclari

En yetenekli insansiz deniz aracini {iretmek i¢in diinyada kiyasiya bir rekabet yasanmaktadir ve genel
olarak silahli kuvvetler igin kullanim konseptleri su sekilde belirlenmistir; Elektronik Harp, Suiistii Harbi,
Maym Harbi, Denizalti Savunma Harbi, Lojistik Destek, Kara Bombardiman, Hava Savunma Harbi (U.S
National Defence Research Institute [NDRI], 2013).

Insansiz deniz araglari sahip olduklari gelismis sensor sistemleri, radarlar ve kameralar ile bulunduklar
ortam bilgilerini diinyanin bagka bir ucundaki bir harekat merkezine gergek zamanli olarak aktarabilmekte
ve gerektiginde bu harekat merkezlerinden kolaylikla yonetilebilmektedir (Ege, 2013, s.18-23). Cok farkl1
teknolojiler ihtiva etseler dahi esas olarak insansiz su {stii deniz araglari su temel elemanlardan
olugmaktadir; 1. Temel gévde yapisi, 2. Ana Tahrik Sistemi, 3. Seyir Harekat ve Komuta Kontrol Sistemleri
(Tum elektronik sistemler), 4. Haberlesme Sistemleri, 5. Veri Toplama Sistemleri ve Komuta Merkezi (Liu,
Zhang, Yu, Yuan, 2016, s.3-4).

Thyssen Krupp ve EADS (European Aeronautic Defence and Space Company) sirketlerinin ortaklasa
kurdugu Atlas Elektronik firmasi tarafindan iiretilen Seafox (Deniz Tilkisi) sinifi kablo ile uzaktan
kumandali insansiz su alt1 deniz araglar1 diinyanin bir¢ok ordusu tarafindan maym arama ve temizleme
faaliyetlerinde basariyla kullanilmaktadir. 1,4 metre boyunda ve 300 metreye kadar inebilen, havadan ve
sudan kullanilabilen Seafox smifi anti maym araglar su altinda saatte 12 km’ye kadar mesafe kat
edebilmekte ve harekat merkezine kapali devre goriintiiler gonderen bir kamera, bir sonar ve hedefteki
mayini etkisiz hale getirmeye yetecek kadar patlayici tasiyabilmektedir. Silahli insansiz su iistii deniz
aracna 6rnek ise Rafel (Israil), BAE Systems (Ingiltere) ve Lockheed Martin (ABD) tarafindan pazarlanan,
uzunlugu yaklasik on metre olan Protector isimli aragtir (Ege, 2013, s.18-23).

ABD Savunma Bakanhgi {leri Arastirma Projeleri Ajanst DARPA (The Defense Advanced Research
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Projects Agency) tarafindan agiklanan projelere gore, ABD dizel elektrik motoru kombinasyonuna sahip
giic sistemleri ile diinya okyanuslarinda sessizce karakol yapan denizaltilar1 da takip edebilecek, otonom
bir su alt1 arac1 gelistirmektedir. Bu aracin modern sensorleri ve yazilimi ile yiiksek derecede otonom
hareket kabiliyetine sahip olmasi beklenmekte ve bu mini robot denizaltilar sayesinde denizler ve
denizaltilarin kontrol altina alinabilmesinin miimkiin olacag: degerlendirilmektedir. (Wilson, 2018, s.82-
83).

Ulkemizde IDA kullamimi ve ARGE projeleri de artan talep karsisinda Savunma Sanayi Baskanlig
(SSB) onciiliigiinde savunma sanayii firmalarimiz ve tiniversitelerimiz ile birlikte hizla gelismektedir.
Kablolu IDA (ROV) halen deniz kuvvetlerimiz tarafindan kullanilmakta, mayinlar, batikk gemi ve
denizaltilar tespit edilebilmektedir. ASELSAN tarafindan gelistirilen Albatros-T (Katamaran) gesitli
taktiksel hareketleri ve siiratli asimetrik tehditleri taklit edebilen Insansiz Siiratli Suiistii Hedef Botudur.
ASELSAN tarafindan gelistirilen bir diger IDA olan Levent ise, mayin kars1 tedbir, asimetrik tehditler ile
miicadele, kiy1 gozetleme, liman ve bogaz giivenligi, kesif, gbzetleme, istihbarat, hedef ¢ekme ve lojistik
amagli gérevleri insansiz olarak gergeklestirmek amaciyla tasarlanmustir (Savunma Sanayii Bagkanligi,
2019). Albayraklar Sirket Grubu tarafindan gelistirilen Watozz silahli insansiz deniz araglari vatoz
baligindan esinlenerek tasarlanmis uzaktan kumandali bir mayin silahidir. Test sonuglarina gére denizde
kesintisiz olarak 12 saat boyunca hareket edebilmekte ve uyku moduna gegerek denizde 10 giin boyunca
hareketsiz gorevde kalabilmektedir (Albayraklar, t.y.).

Uzerinde calisilmakta ve gelistirilmekte olan bu IDA projelerinin, 6zellikle AUV’lerin yakin bir
gelecekte Tiirkiye i¢in yeni bir kazang kaynagi olacagi, hem iilke savunmasina hem iilke ekonomisine ¢ok
biiyiik katki saglayacagi, her alanda kullaniminin yayginlasacagi beklenmektedir.

Bilimsel Arastirmalar Bakis Acisiyla insansiz Deniz Araglari

Diinyadaki su alt1 arastirmalari, dogal ve g¢evresel kaynaklarin korunmasi ve incelenmesi, insaat
faaliyetleri, kiy1 ve {lilke gilivenliginin saglanmasi gibi farkli ve g¢esitli amaglarla, sivil ve askeri
uygulamalarda yiiriitiilmektedir. Ozellikle son yirmi yilda yapilan akademik ve endiistriyel arastirmalarin
biiyiik bir kismi, insan hayatmin riske atilmamasi amaciyla insansiz platformlarin kullanilmasi {izerine
odaklanmigtir. Deniz altindaki tuz ve basing etkilerinden dolay1 malzeme yipranma olasiliginin ¢ok yiiksek
olmasi, denizin i¢indeki dalga hareketlerinin pertiirbasyona sebep olarak zorlayici bir ortam olusturmasi,
deniz suyunun elektromanyetik spektrum dahilinde ¢ok sinirli bantlarda ve belirli 6lgiide gegirgen
davraniyor olmasi bu alanda yapilan ¢aligmalar1 zorlastiran unsurlar olarak karsimiza ¢ikmaktadir. Bu
nedenle haberlesme sorunlari, gérev icin gerekli enerjiyi depolama giigliigii gibi bazi fiziksel gergekler
nedeniyle, su alti otonom tasarimi bilim insanlart i¢in temel zorlanma nedeni olmaktadir (G.Canli,
Kurtoglu, M.Canli, Tuna, 2015, s.43).

ISAA’lar (insansiz Su Alt1 Araglarr) Kablo Kontrollii ve Kablosuz (Otonom) olarak iki ana grupta
degerlendirilmektedir. Kablo kontrollii olan ROV (Remotely Operated Underwater Vehicle, Kablo
Kumandal1 Sualt1 Aract), otonom olan ise AUV (Atonomus Underwater Vehicle, Otonom Sualt1 Araci)
olarak adlandirilmaktadir. 2010 y1l1 igin ROV’larin uluslararasi satis pazari i¢indeki pay1 850 milyon dolar,
AUV’larm ise 200 milyon dolardir. Bu Pazar igerisinde %50 pay savunma sektoriine, %30 pay bilimsel
arastirmalara ve %20 pay da enerji piyasasinda kullanilmaktadir. 2019 yili i¢in de savunma ve bilimsel
arastirma alanlarinda ROV ve AUV kullanimmin %75 oraninda artmasi beklenmektedir (Brun, 2016).

Ozellikle Is Smifi ROV olarak adlandirilan, aslen insansiz su alt1 is makineleri olarak diisiiniilebilecek
olan ROV’lar, 250 metre ile sinirh olan insanli dalislarin kisitlarini ve tehlikelerini bertaraf etmekte, 3000
metreyi asan derinliklerde ¢ok zor bir takim insa, bakim/idame goérevlerini yerine getirebilmektedir. Mikro
ve Mini ROV’lar ise su altindaki dar dehlizlerde caligmalar ger¢eklestirmek i¢in ekonomik ¢6ziim Onerileri
sunmaktadir. AUVlerin (Autonomous Underwater Vehicle) tasarimini ve kullanimmi miimkiin kilan
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giiniimiiz teknolojisi, insansiz su alt1 araglarinin, bircok problem ve isletme zorlugu olusturan kablo
baglantilart olmaksizin kendi seyriisefer sistemleri ve gii¢ iinitelerini barindirarak, tamamen bagimsiz
hareket etmesini saglamaktadir (G.Canli, Kurtoglu, M.Canli, Tuna, 2015, s.44-46).

Otonom su alt1 plandrii Slocum, hareket giiciinii farkli derinliklerdeki deniz suyu sicakliklar1 arasindaki
farkliliklar yoluyla kazanmakta, gerektiginde miidahale edilmeksizin bes yil boyunca acik denizlerde
kalabilmekte ve diger insansiz deniz araglarindan farkli olarak her tiirlii hava kosullarinda gorevlerini
kolaylikla ve ekonomik olarak yerine getirebilmektedir. Kullanim alanlari denizlerdeki tuz oranini, deniz
suyu sicakligimi, iklim degisikligini tetikleyen bazi faktorleri 6lgmek, bu konuda uzun vadeli gozlemler ve
aragtirmalar yapmak olan su alt1 planérleri, motorlar1 olmadigi igin ¢ok sessiz olmast nedeniyle su altinda
yapilan akustik dl¢iimlerde de basariyla kullanilabilmektedir. (Ege, 2013, 5.22).

Liquid Robotics tarafindan tasarlanan ve dalga hareketlerinden yararlanan Wave Glider’in prototipi 142
giinde 2500 deniz mili mesafe kat ederek kendini ispatlamistir (Manley, 2008). Giiclinii dogrudan
dalgalardan alan ilk otonom insansiz bu su iistii aracinin goérevi denizlerdeki tuz orani, deniz suyu sicakligi,
dalga hareketleri, sudaki oksijen oran1 hakkinda bilgi toplamaktadir. Ust yiizeyinde bulunan giines hiicreleri
sayesinde sensorleri ve iletisim cihazi i¢in gerekli enerjiyi saglamaktadir ve 2012 yili itibari ile 250.000
deniz mili yol kat etmigtir (Baum, 2012, s.17-22).

Ulkemizde de SSB énciiliigiinde savunma sanayii firmalar ve iiniversitelerin isbirligi ile bir¢ok proje
iizerinde ¢aligmalar siirdiiriilmektedir. Bunun ilk 6rneklerinden biri Gate Elektronik firmasi tarafindan
gelistirilen 1000 metre derinlikte arastirma yapabilen Gelibolu ROV dur (Ozalp, 2010, s 95). Giiniimiizde
Tiibitak-MAM tarafindan gelistirilen derin deniz arastirmalari, deniz tabani gériintiileme, sediman
numunesi alinmasi, deniz biyolojisi, sualt1 arkeolojisi gibi faaliyet alanlarinda kullanilan insansiz denizalti
projesi ilgili kamu kurumlari tarafindan kullanilmaktadir (TUBITAK-MAM, t.y.).

Lojistik Ve Ticari Faaliyetler Bakis Acisiyla Insansiz Deniz Araglari

Lojistik neredeyse hayatin her alanini kapsamaktadir ancak IDA’larin bu sektérde kullanimi konusunda
ayn1 seyi soylemek bugiin icin miimkiin degildir. THA olarak dronlar kargo, kurye,
kitap/gazete/dergi/brosiir, fast food, reklamcilik, film ¢ekimi, turizm, spor gibi alanlarda kullanilmaya
baslanmistir ancak heniiz yaygmlik kazanmamistir. Denizde ise IDA’larin kullamlip yaygmlasmas igin
daha zamana ihtiyag¢ vardir.

Kara tagimaciliginda ise elektrikli araglar i¢in ¢aligmalar hizla devam etmektedir. Tesla Elektrikli TIR
projesinde basarili olmus, Uber, Google Car, BMW, Toyota, Mercedes elektrikli araglar konusunda
projelerine devam etmektedirler. Ozellikle ABD tir soforii bulma konusunda zorlanmakta olup otonom
tirlarin kullanilmasina sicak bakmaktadir. Ancak Pittsburg'ta kullanilan Uber otonom aracinin yaptig1 kaza
bir bisikletlinin 6liimiine yol aginca biiyiik tepki ¢ekmis ve firmalar bu konuda geri adim atmak zorunda
kalmiglardir. Mevcut durumda otonom araglar kisi, ¢evre korunmasi ve yasal mevzuat agisindan topluma
giiven vermediginden proje gelisimi ve {iretim planlamalarinda 6telemeler meydana gelmektedir (Onden,
2019).

Zorluklarina ragmen deniz lojistiginde bir¢ok proje gelisim asamasindadir. Norveg Finferries sirketinin
Falco isimli feribotu 3 Kasim 2018 tarihinde Parainen ile Nauvo schirleri arasinda basariyla test seyrini
tamamlayarak uzaktan kontrollu ilk otonom feribot olarak tarihe gecmistir. Norve¢ Wartsila Marine
Solutions firmasi yaptig1 calismalarda asir1 yiik, yakit sarfi, terminalde fazla bekleme siiresi gibi kayiplarin,
kapasitenin etkin paylagimi, biiylik veri analitigi, akilli tekneler ve otomatik limanlar, kaynaklarin etkin
kullanimi, iklimin etkisinin en aza indirilmesi ve yiiksek emniyet saglanmasi ile giderilebilecegini
belirlemistir. Agustos 2017°de San Diego ile Aberdeen arasi yapilan deneme 8000 km mesafe uydu
muhaberesi kullanilarak uzaktan kumanda ile tamamlanmstir. 3,5 giinde %5-7 oraninda yakit tasarrufu
saglanmistir. Diger giderler de hesaba katildiginda 22200 Avro kazang saglanabilecegi sonucuna
varilmistir. Yapilan simiilasyon ile diinya genelinde ise yilda 100-200 milyon Avro yakit tasarrufu, 1-2
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milyon ton daha az karbondioksit saliniminin saglanacagi tespit edilmistir (Koponen, 2018). 2018 yili
Lloyd‘s List Intelligence Casualty istatistiklerine gore yapilan bir ¢alismada 2008-2017 yillarin1 kapsayan
10 yilda 100 GT tizerindeki 52183 gemi ile diinyada meydana gelen kaza ve olaylarin yilda %5’ten az
oldugu, kritik kazalarin da %3,8-%4,8 insan hatasi nedeniyle meydana geldigi belirtilmektedir. ITF
(International Transport Workers Federation) kayitlarina gére 2018 yilinda uluslararas: ticaret gemilerinde
2,2 milyon lisansl denizci ¢aligmistir. Bu tespitler sonucu maliyet agisindan insan faktdriiniin azaltilmasi
gerekliligi ancak kaza ve olay bakimindan IDA kullanimini gerektirecek bir durum olmadigi tespit
edilmistir (Berlan, 2018).

Deniz Lojistik 4.0 siiregleri kapsaminda Otonom Suiistii Deniz Araglart i¢in IMO ve benzeri kuruluslar
genel olarak 5 seviye belirlemistir. 1. seviyede gemiler sadece uzaktan kumanda edilecek, 2. seviyede
gemiler belirli periyotlar ve belirli isler i¢in insansiz faaliyet gosterebilecek, 3. seviyede gemiler kendi
rotasint otonom olarak belirleyecek, 4. seviyede gemiler otonom modun tehlikeli olabilecegini kendisi
degerlendirdigi durumda operator ihtiyacini kendi isteyecek, 5. seviyede gemilerin tiim faaliyetleri insansiz
otonom olarak yapilacaktir. (Shapo, 2018).

Otonom IDA’larm lojistik sektoriinde yaygin kullanimi igin giiven kazanmas1 oldukga zaman alacaktir.
Heniiz emniyet, giivenlik ve ¢evre korunmasi konularinda kabul edilebilir bir gelisme saglanamamugtir.
1982 BM Deniz Hukuku Sézlesmesi ve Ekleri, IMO Kural ve Standartlari, Denizde Catismay1 Onleme
Tiiziigii gibi bircok metnin yeniden diizenlenmesi gerekmektedir. ilave olarak dijitallesmis deniz ekosistemi
icerisinde siber saldirilarm artacagi, bu nedenle sirket ve kurumlara ait siber giivenlik tedbirlerin
arttirllmasiin gerektigi tiim otoriteler tarafindan kabul edilmektedir. Maersk Firmasinin 2017 yilinda
ugradig: siber saldirilari telafi etme bedelinin 250 milyon dolar1 buldugu diisiiniildiigiinde Deniz Lojistik
4.0’1n gelecegi i¢in giivenlik konusunun da ayni 6nemde ele alinmasi ¢ok 6nemlidir (Shapo, 2018).

BULGULAR

Goriildigii tizere Deniz Lojistik 4.0 (Shipping 4.0) artik gerceklesmeye baslamis durumdadir.
Tahminlemelere gore 2030 yili itibari ile siber-fiziksel gemiler geleneksel gemilerin yerini almaya
baslayacak, tiim operasyonlar dijital yonetilecek ve yeni bir deniz ekosistemi ortaya ¢ikacaktir. Operasyon
ve ulagim maliyetleri diisecek, makinelerin 6mrii uzayacak, ger¢ek zamanl yonetim saglanacak ve daha
cevreci bir sistem kurulacaktir. Ancak bu asamalarin gergeklesmesi ig¢in daha biiyiik veri sistemlerine,
gercek zamanl olarak biiyiik veri saklama ve iletiminin saglanmasina, daha giivenli siber sitemlere ve
ekosistem i¢inde yer alan her birimde gerekli teknolojik altyapiya ihtiya¢ duyulacaktir (Aiello, Giallanza,
Mascarella, 2020, s.25).

Denizcilik agisindan otorite konumunda olan Diinya Denizcilik Orgiitii (IMO) ilk olarak 1968 yilinda
otonom deniz araglari terimini giindemine tasimistir. 2017 yilinda uzaktan kumandal veya tiimiiyle otonom
tiim deniz araglarini kapsayacak Otonom Deniz Suiistii Araglar1 (Maritime Autonomous Surface Ships-
MASS) terimini kullanim listesine eklemistir. Uluslaras1 Deniz Emniyeti konferansinda, 2018 yilindan
itibaren denizcilikte Lojistik 4,0’ geligsmesi igin gerekli altyapi ¢alismalarinin, planlamalarin, egitimlerin
ve tiim alt dallarmn belirli bir diizen igerisinde yapilmasi igin ¢aligmalara baglandigi ilan edilmistir. Ayrica
giivenlik, ig, risk, insan faktorii, maliyet, stirdiiriilebilirlik konularina dikkat ¢ekmis, tasarim/inga ve
ekipmanlarin IMO kural ve standartlaria uyumu ile emniyetli bir ortamin olusturulmasini dikte etmis ve
IMO 1604 nolu sirkiiler ile ayrintili isterleri belirtmistir IMO-The Maritime Safety Committee, 2018).

Giiniimiizde giivenlik ve bilimsel aragtirmalar amaci ile IDA’lar yaygin olarak kullamlmaktadir ve
proje sayis1 her gegen giin artmaktadir. Lojistik sektoriinde ise biitiiniiyle biten bir proje heniiz var olmasa
da insan faktoriinden uzaklagsmis denizcilik faaliyetlerinin eninde sonunda gergeklesecegi asikardir ve bu
gergeklesmenin ne dlgiide insansiz olacagi ile ilgili calismalar devam etmektedir.
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TARTISMA VE SONUC

Basg dondiiriicii hizla siirekli degisen teknolojik alandaki gelismeleri ger¢ek zamanli takip etmekte bile
cogu zaman geg¢ kalinmaktadir. Yapay zeka uygulamalari insansiz araglara ve robotlara evrilmis, siiratle
askeri ve sivil alanlardaki 6nemli projelere doniigmiistiir. Insansiz araglarin arastirma, kesif/gozetleme
gorevleri kurtarma gorevlerine evrilmis ve nihayetinde bu araglar silahli kuvvetlerin ihtiyacini karsilamak
tizere silahli projeler olarak hayatimiza girmislerdir.

Insansiz Deniz Araglarinda devam eden ¢alisma ve projeler tiim diinyada biiyiik bir ivme kazanmistir.
Bilimsel galismalarda Insansiz Otonom Deniz Araglari (AUV) projeleri 6n plana ¢ikmakta, hizla yeni
nesillerle giincellenmekte ve imkan, kabiliyet ve yetenekleri artirilmaktadir. Ayni sekilde silahli kuvvetlerin
ve giivenlik sektdriiniin ihtiyaglarimi karsilamak iizere silahli IDA’lar ve AUV lere y&nelik projeler siirekli
giindemdedir ve etkin bir sekilde kullanimi planlanmaktadir. Yakin bir gelecekte Silahli Insansiz Deniz
Araclarmin (SIDA) tiim diinyada ve iilkemizde yaygin bir sekilde kullamlacagi beklenmektedir. Ancak
lojistik siirecleri heniiz tam olarak karsilayamamasi, altyapi eksikligi, insan ve tesislerin glivenligi agisindan
IDA’larin lojistik maksath kullammnin yakm bir gelecekte miimkiin olamayacagi, minimum insan
faktoriinii icerecek sekilde, okyanuslarda veya agik denizlerde malzeme/yiik tagimaciliginda denenip
kullanilabilecegi degerlendirilmektedir.
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KANSER TURLERI UZERINDE VERI MADENCILIGIi SINIFLANDIRMA
MODELLERININ DOGRULUKLARININ KARSILASTIRILMASI

Muhammed Ceylan?, Fatih Kartal', Hamid Yesilyayla?

Pamukkale Universitesi, Yénetim Bilisim Sistemleri Béliimii, Denizli, Tiirkiye1
Pamukkale Universitesi, Civril Atasay Kamer MYO, Denizli, Tﬁrkiye2

Ozet: Veri madenciligi smniflandirma algoritmalar1 kullanilarak Pamukkale Universitesi hastanesindeki kanser
hastalarinin verileri tizerinde ¢aligma gergeklestirilmistir. Belirlenen tiimor markerleri ve kanser tiirleri sonucunda toplam
143 kanser tanis1 konmus hasta veri setini olusturmaktadir.36 adet Akciger Malign Neoplazmi (AMN), 40 adet Karaciger
Malign Neoplazmi (KMN) ve 68 adet Kolon Malign Neoplazmi (KOMN) seklinde verinin ilk agamasi olusturulmustur.
Hastalara ait verilerde ug degerlerin ortadan kaldirilmasi ve siniflandirma algoritmalarinin en iyi sonucu vermesi igin
kanser tiirlerinin her birine ait 23 adet kayit elde edilmistir. Veri seti iizerinde Support Vector Machine, K nearest
neighborhood, Logisctic Regression, Random Forest, Decision Tree, Naive Bayes ve Linear Discriminant Analysis
siniflandirma algoritmalari kullanilmistir. Caligmanin amaci; onkoloji boliimii hastalarmin verileri {izerinden
kanser tanilari tahmin ederek kullanilan parametrelerin sonuglara nasil etki ettigine dikkat ¢ekmek ve
doktorlara hasta teshisinde bulunurken 6neri sunmaktir. Bu 6neri sisteminin olusturulmasi ile tanilarin daha
hizli konulmasi ve tedavi siirecine ge¢ kalinmadan baglanmasi amaglanmaktadir. Kanser tanisi konulmasi
testler ile veri madenciligi tekniklerinin birlikte kullaniminin 6nemini vurgulamak igin bu g¢aligma
yapilmstir. ¢alismada islemlerinin gergeklestirilmesi sirasinda Python diline ait olan Sklearn Kiitiiphanesi
icerisinde bulunan dogruluk, kesinlik, 6zgiinliik, hassasiyet gibi parametreler ile tahminleme sonuglari
ortaya ¢ikarilmistir. Calismanin sonucunda, siniflandirma algoritmalarindan 6zgiilliik haricindeki tiim
Ol¢iim metriklerinde en iyi sonucu Naive Bayes siniflandirma algoritmasi vermektedir. Ayrica bu
siniflandirma algoritmasi kanser tanis1 tahminlemede %90 oraninda dogruluk seviyesine ulagmustir.

Anahtar Kelimeler: Veri Madenciligi, Siniflandirma Algoritmalari, Akciger Malign Neoplazmi (AMN), Karaciger
Malign Neoplazmi (KMN), Kolon Malign Neoplazmi (KOMN)

COMPARISON OF THE ACCURACY OF DATA MINING CLASSIFICATION
MODELS ON CANCER TYPES

Abstract: A study was conducted on the data of cancer patients in Pamukkale University hospital using data mining
classification algorithms. A total of 143 patients diagnosed with cancer as a result of the determined tumor markers and
types of cancer constitute the data set. The first stage of the data in the form of 36 Lung Malign Neoplasms (LMNSs), 40
Liver Malign Neoplasms (LMNs) and 68 Colon Malign Neoplasms (COMNSs) was created. In order to eliminate extreme
values in the data of patients and to give the best results in classification algorithms, 23 records belonging to each cancer
type were obtained. Support Vector Machine, nearest neighborhood, Logistic Regression, Random Forest, Decision Tree,
Naive Bayes and Linear Discriminant Analysis classification algorithms were used on the data set. Purpose of the study;
To predict cancer diagnoses through the data of oncology department patients, draw attention to how the parameters used
affect the results and offer suggestions to doctors while making a diagnosis. With the creation of this recommendation
system, it is aimed to make diagnoses faster and to start the treatment process without delay. This study was carried out
to emphasize the importance of using data mining techniques together with the diagnosis of cancer. As a result of the
study, Naive Bayes classification algorithm gives the best result in all measurement metrics except specificity. In
addition, this classification algorithm has reached an accuracy level of 90% in predicting cancer diagnosis.

Keywords: Data Mining, Classification Algorithms, Lung Malign Neoplasm (LMN), Liver Malign Neoplasm (LMN),
Colon Malign Neoplazmi (COMN)
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Kanser, diinya genelinde hastalik kaynakli yasam kayiplarinin baginda gelmektedir. Karaciger, akciger ve
kolon kanseri de en hizli yayilan ve en gok can alan kanser tiirleri olarak bilinmektedir. Kanserde yasam
kayiplarinin yiiksek olmasinin nedenleri; erken teshisi saglayacak biyomarkerlerin eksikligi ve buna bagl
olarak hedeflenmis tedavilerin gelistirilememesidir. Belirlenen kanser tiirleri tizerinde yapilan galigmada
biyokimya sonuclarinda belirlenen parametreler ile veri madenciligi siniflandirma teknikleri
gerceklestirilmistir. Caligmanin amaci; onkoloji boliimii hastalarinin verileri iizerinden kanser tanilari
tahmin ederek kullanilan parametrelerin sonuglara nasil etki ettigine dikkat gekmek ve doktorlara hastalik
teshisinde bulunurken 6neri sunmaktir. Bu 6neri sisteminin olugturulmasi ile tanilarin daha hizli konulmasi
ve tedavi siirecine ge¢ kalinmadan baglanmasi amaglanmaktadir. Kanser tanisi konulmast testlerle birlikte
veri madenciligi tekniklerinin birlikte kullaniminin 6nemini vurgulamak i¢in bu caligma yapilmistir.
Belirlenen timdr markerleri ve kanser tiirleri sonucunda toplam 69 kanser tanis1 konmus hasta, veri setini
olusturmaktadir. 23 Akciger Malign Neoplazmi (AMN), 23 Karaciger Malign Neoplazmi (KMN) ve 23
Kolon Malign Neoplazmi (KOMN) seklinde veri seti olugturulmustur. Veri madenciliginde tahminleme
adina Python programlama dili ve Sklearn, Pandas, Matplotlib, Numpy kiitiiphaneleri kullanilmistir. Sonug
olarak kanser tanisi konulmus hastalarin belirlenen parametreler ile uyumlu sekilde tahminleme sonuglari
verdigi goriilmiistiir.

Tablo 1: Kullanilan parametreler ve tanimlar

CA 19-9 Bu marker intrasellliler bir adezyon molekiilii olup pankreas, kolorektal
ve safra yollari kanserlerinde artmaktadir. (Cebi, 2007: 55) Kolon kanseri,
pankreas kanseri, safra kesesi kanseri, safra kanali kanseri ve mide kanseri
tiirlerinde bir markerdir. Degerleri 0 — 35 U/ml olarak belirlenmistir. Doku
olarak kan incelenir. Belirlenen kanser tiirlerinde tedavinin yeterli olup
olmadigi, hastalik niiksiiniin tespitinde kullanilir.

ALT Bir enzim tiirli olup esas olarak karacigerde, az miktarda ise bobrek ve diger
organlarda bulunur. ALT’ nin serumdaki yikselmis aktiviteleri genellikle
klinik pratikte ve saglik taramalarinda karaciger hastaliklarinin belirteci
olarak kullanilir. (Yayla, 2014: 64)

CRP Karacigerde Uretilen kan plazmasinda bulunan bir proteindir. Viicudun
enfeksiyon, tiimor, travma gibi durumlarina karsi karmasik bir yanit verir.
(Oguzkan, 2014: 3). Saglkli bireylerin %90’'inda referans araligi olarak 3,0
mg/I'nin altindadir. Normal sinir degerleri 0-5 mg/I'dir. Kalp damar
hastaliklari basta olmak Gizere inme, menenijit, enfeksiyonlar ve bazi kanser
hastaliklarin (pankreas) teshisinde ve tedaviye verilen yanitin izlenmesinde
CRP testi bir parametre olarak kullaniimaktadir.

CEA Sik gorilen bir timor markeri olan CEA, Uzerinde en c¢ok calisilan
isaretleyicilerden birisidir. Belirlenmis deger araliklari 0 — 3 ng/ml’ dir.
Kolon, rektum, akciger, meme, karaciger, pankreas, prostat, mide ile
yumurtalik kanserlerinde ve sigara icenlerde yiiksek cikabilir. (Cebi, 2007:
28)
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Karaciger kanseri ve germ hicreli tiimorlerde marker olarak belirlenir. AFP
karaciger hastaliklari ve hepatitte yiikselir. Normal insan degerleri olarak O
— 9 ng/ml arasindadir. (Dogan, 2009: 27) Karaciger kanseri teshis ve
tedaviye yaniti takip; germ hicreli timorlerin tedavi evresi, prognozu ve
tedaviye yaniti degerlendirmek igin tedavide ve teshiste kullanilir. AFP’nin
diger timor markerleri ile birlikte kullanildiginda daha basarili sonuglar
verdigini gosteren birgok ¢alisma yapilmistir.

Tablo 2: Veri Setini Olusturan Parametreler ve Aralik Degerleri

Hasta No Hastalara ozel verilen numara
Yas 30 ile 80 yas araligi
Cinsiyet Kadin(0), Erkek(1)

islem Tarihi  Hastaya uygulanan test tarihleri
Akciger Kanseri(AMN)
Tani Adi Karaciger Kanseri(KMN)
Kolon Kanseri(KOMN)
Parametreler CA19-9 ALT CRP CEA AFP

Maks: 27  Maks: 33(Kadin) Maks:0.5 Maks: 4.7  Maks: 7
41(Erkek)
Sonug Hastaya yapilan test sonuglari

Literatiir

Saglik sektoriinde veri madenciligi ve veri analizi kullanimini artirmak amaciyla hastalarin kanser tanilarini
ortaya ¢ikarmak icin analizler yapilmistir. Yapilan caligmalarda kanser tanisi konulmus hastalara ait
verilerin toplanmasi, diizenlemesi islemleri gergeklestirilmistir. Veri madenciligi siniflandirma
algoritmalarinin dogruluk basarilarinin karsilastirilmsi {izerine yapilan ¢alismalar mevcuttur. Bu caligmalar
arasinda  Vispute N. J., ve digerleri (2015) diyabet hastaligini siniflandirmak ve siniflandirma
algoritmalarinin karsilagtirilmasini amaglayan bir ¢alisma yapmustir. Veri seti olarak 108 hasta verisi alinip
99 satir ve 18 dznitelik kullanilmistir. Bes farkli algoritma yonteminden yararlanilmis olup bunlar sirasiyla;
Naive Bayes, J48, SMO, RepTree ve Random Tree. En iyi sonucu Naive Bayes algoritmasi %76.30
oraninda dogruluk vermistir. Sentiirk Z. (2011) tarafindan yapilan ¢alismada ise Diizce Universitesi Egitim
ve Arastirma Hastanesi’nden kanser hastalari ile ilgili gercek veriler alinmigtir. Hastane veri tabanlarinda
tutulan teshisi konmus kanser hastalarinin bilgileri ve heniiz teshisi konmamig hastalara yapilan test
sonuclari veri tabaninda olan yeni hastalar i¢in muhtemel kanser tanilari tahmin edilmistir. Tahmin etme
isleminde c¢ok sayida algoritma kullanilmis ve giivenilirligi en yiiksek olan algoritma tercih edilmistir.
Caligmada giidiilen amag¢ dogrultusunda en dogru sonuglar k-en yakin komsu algoritmasindan elde edilmis
ve en yanlis sonuglar ise karar agaglari yontemi ile alinmistir.
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Hastaligin erken teshisi ve dogru teshisi hastanin hayatin1 kurtarmada doktora yardimecr olmaktadir.
Insanlarin sagliklarmi olumsuz yonde etkileyen kanser tiirlerini ve tanilarim tahmin etmek icin veri
madenciligi kullanilmaktadir. Program ¢iktilar1 ve denemelerin sonuglari dikkate alinacak olursa hastalara
zarar vermeyen, kanser tanisinin bulunmasinda destek olan ve elde bulunan veri icerisinde yeni verilerin
kesfini saglayacak olan veri madenciligi yontemine 6nem vermenin degeri artacaktir. (S1k M. S., 2014).

Hastalar tizerinde ¢esitli kanser tiirlerinin dogru tahmin edilmesi, toksisitenin daha iyi tedavi edilmesini ve
en aza indirilmesini saglamak amaglanmigtir. Kanserin siniflandirilmasinda kullanilan cesitli veri
madenciligi teknikleri, hastalik ve yararlar1 ve zararlar1 incelenmistir. Yapilan analizin ana hedefi kullanilan
cesitli veri madenciligi tekniklerini incelemek ve kanser hastaliginin simiflandirilmasinda ve kanseri erken
evrede tahmin etmek ve 6liim orani diisiirmektir. Cesitli veri madenciligi teknikleri; Yapay Sinir Ag1
(YSA), Ensemble geni se¢im yontemleri, oriintii tanima, Gizli Ogrenme Markov Modelleri, Rastgele
projeksiyon (RP), Topluluk Yéntem, SVM smiflandirici, Rastgele Topoloji, Yeni Gauss Newton
Temsilciligi, Makine Ogrenmesi, Karar agac1, Sirali Minimal Optimizasyon, Coklu filtre goklu sarmalayici
yaklagimi ve ¢arpik gen secim algoritmasi gibi algoritmalar kullaniimaktadir. (Porkodi Dr. R., 2018).

Veri madenciligi teknikleri yardimiyla akciger kanserinin erken tahmini iizerine c¢aligmalar
yapilmaktadir. Akciger, kanser hiicrelerinden etkilenen ve yasam kaybina yol agan siingerimsi
organlardir. Akciger kanserinin yaygin nedenleri sigara igme aliskanliklari, dumanli ortamda ¢aligma veya
endiistriyel kirliliklerin solunmasi, hava kirliligi ve genetiktir. Vinmalar F. L., Kombaiya Dr.A. K.(2019)
tarafindan yapilan caligmada ¢oklu modellerin tahmini i¢in genetik algoritmaya dayali bir veri kiimesi
siniflandirmasi onerilmistir. Calismada Adaboost, SVM ve rastgele orman modeli kullanilmigtir. Y&ntem
i¢in sekiz makine 6grenimi modelini denenmis ve bunlardan daha ileri islemler i¢in dogruluga dayali ilk {i¢
modeli secilmistir. Elde edilen sonug, klasik agirlikli ortalama yonteminin dogruluk ve diger performans
parametreleri agisindan sinirlamasini astigini kanitlamaktadir. Akciger kanseri iizerine yapilan diger bir
calismada ise TAN (Tree Augmented Naive Bayes), ODANB, Naive Bayes veri setlerinin karsilastirilmasi
icin verimli bir sekilde ¢alistig1 gézlenen modelerdir. Bu ¢alismada akciger kanseri hastaliginin teshisi igin
Naive Bayes daha iyi sonuglar gostermistir. (Krishnaiah V., Narsimha Dr. G., Subhash Dr. N. C. 2013).

Meme kanserinin dogru teshisi ve hastalarin kotii huylu veya iyi huylu gruplara ayrilmasi, yapilan ve
gbzlemlenen tiim arastirmalarin konusudur. Karmasik meme kanseri veri kiimelerinden kritik 6zelliklerin
tespit edilmesindeki benzersiz avantajlar1 nedeniyle, makine 6grenimi (ML), Meme Kanseri patern
siniflandirmasinda tercih edilen metodoloji olarak yaygin sekilde kabul edilmektedir. Yapilan ¢alismada
UCI havuzundan alinan veri seti lizerinde yapilan Lojistik Regresyon, SVM, KNN, Rastgele Orman ve
Karar agaci kullanan modellerin uygulanmasina iliskin goreceli bir ¢alismadir. Rastgele orman igin en
yiiksek dogrulugu % 97 ile elde edismistir. Lojistik regresyon, SVM, KNN ve Karar agact i¢in sirastyla%
95 ,% 93.% 95,% 94 dogruluk elde edilmistir. PCA ile Lojistik Regresyon ve Destek Vektor Analizinin
Meme Kanseri s6z konusu oldugunda daha iyi performans gosterdigi sonucuna varilmistir. (Shruthi S.,
Binu X. F, Kumar A. R., Yeshwanth S., Mandi Dr. M. V. 2020).

YONTEM
Veri Onisleme

Pamukkale Universitesi Hastaneleri onkoloji boliimiinii hastalarma ait olan ham veriler alinmstir. Bu ham
veriler hastane yonetiminden gerekli izinler ile hasta bilgileri gizlenerek alinmustir. Bu veriler iizerinde
yapilan islemler; verideki bos hiicrelerin verinin dogrulugunu degistirmeyecek sekilde diizeltilmesi,
verideki tekrarlanan degerlerin kaldirilmasi, verinin temizlenmesi ve verinin kullanima hazir hale
getirilmesidir.

Ilk olarak hastalar iizerinde yapilan testlerin sonuglari ve bu sonuglarin minimum ve maksimum degerleri
kontrol edilmisir. Referans araliginda olanlara 1 olmayanlara ise 0 atanmistir.
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Verinin Temizlenmesi ve Kullanima Hazir Hale Getirilmesi

Hastalarmn arastirmada kullanilacak olan verileri veri madenciligine hazir hale getirmek i¢in su islemler
uygulanmustir: Gerekli akademik bilgi ve tecriibeye sahip olan onkoloji boliimii doktorlart ve veri
madenciligi alaninda bilgi ve birikimi olan dgretim gorevlileri tarafindan veri seti smiflandirmaya uygun
hale getirilmistir. Veri setinde bulunan aykir1 degerlerin tahminleme yapilmasi esnasinda sonuglar1 yanlis
etkilememesi igin ceyreklik agikligi yontemi ile bu aykir1 degerlerin oldugu kayitlar veri setinden
kaldirilmistir.

Verilerin Toplanmasi

Veri setimizde bulunan hasta numaralarini kullanarak tiim hastalar tek bir sayfada toplanmistir. Cinsiyet
siitunu smiflandirma iglemlerine hazirlamak icin erkek hastalar1 “1”, kadin hastalar1 “0” degerleri
atanmigtir. Kullanilacak olan parametreler siitunlara, parametrelere ait degerler satirlara yerlestirilmistir.
Her parametrenin kendine 6zgii minimum ve maksimum degeri bulunmaktadir. Veri setinde bulunan bazi
hastalar belirlemis oldugumuz parametrelerin testleri i¢in hastaneye geldiginde tiim parametrelerin testine
tabi tutulmamistir. Bu karmasikligi ortadan kaldirmak igin testlere tabi tutulan hastalarin numaralar
karsisina test sonuglari yazdirilmistir. Bu deger aralifinda olan hastalar i¢in “1” deger araligim
karsilamayan hastalar i¢in “0” degeri atanmistir. Her hastanin satirina tetkik yaptirdigi tarih ve tani adi
eklenmistir.

Hasta Verilerinin Ortalamasi

Ayni hasta numarasina sahip olan hastalar tek satira toplanmistir. Hastaya uygulanan her farkli
parametre(test) degeri toplanmustir. Toplanan deger uygulanan test sayisina boliinerek ortalamasi
yazdirilmistir. Ortalamast alinan parametre degerlerinin durumlari deger araliginda ise “1” deger aralig
diginda ise”0” yazdirilmstir. Bir 6nceki kisimda almis oldugumuz tarih kismini kullanarak hastalarin gelig
sayilar1 hesaplanmistir. Hastalar tek satira yazdirilirken farkli yillar araliginda geldikleri i¢in hastalarin
yaslar1 toplamu gelis sayisina boliinerek ortalamasi alinmistir. Ayn1 zamanda her hastanin satirmin karsina
tan1 isimleri yazdirilmstir. Verilerin ortalamasi hesaplanirken biitiin parametre degerlerine sahip olmayan
hastalara ait satir hiicrelerine “0” yazdirilmustir.

Hasta Verilerinin Siniflandirilmasi

Biitiin parametre degerleri dolu olan hastalar bu ekranda toplanmistir. Veri setimiz verinin ayiklanmast,
bozuk verilerin kaldirilmasi, verinin temizlenmesi ile veri madenciliginde siniflandirma algoritmalarinin
kullanilmast i¢in hazir hale getirilmistir.

BULGULAR

Calismada degerlendirmeye alinan 69 hastanin verileri siral1 bir sekilde tiim algoritmalar iizerinde denemesi
gergeklestirilmistir. Hasta sayisinin %20’ si tahminleme asamasinda kullanilmistir. her algoritmada test
verisi olarak 10 hasta yer almaktadir. Sekil 1’ da gosterildigi iizere Accuracy, F1 Score, Sensitivity,
Specificity, Presicion Score ve Recall Score olmak iizere 6 adet metrik géz 6niinde bulundurulmustur.
Kullanilan veri madenciligi siniflandirma algoritmalar1 bu metrikler ile karlsilastirildiginda en iyi sonucu
Naive Bayes algoritmasi vermistir.

Caligmada kullanilan tiim algoritmalara ait parametrelerin sonuglar1 Sekil 1°deki gibi sonuglanmustir. Veri
madenciligi asamasinda kullanilan algoritmalarin tiimii basarili sonuglar vermistir.
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Algoritmalarin Performanslari

1
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0

Lojistik Destek  Kkomsu  Dogrusal Karar Naive Rastgele

Regresyon  Vektor Ayirim Agaclari Bayes Orman
Makineleri Analizi
W Accuracy MF1Score M Sensitivity M Specificity ™ Presicion ™ Recall
Sekil 1: Algoritmalarin tahmin sonuglar
Tablo 3: Smiflandirma Algoritmalarin Parametrik Sonuglart
F1 )

Algoritmalar | Dogruluk | Skor | Duyarhihk | Ozgiilliik | Hassasiyet | Hatirlama
Lojistik 06 | 06 | 066 1 0,64 0,63
Regresyon
Destek Vektor
Makineleri 0,7 0,7 0,75 1 0,7 0,7
K-en yakin 08 | 08 08 0,66 0,82 0,82
komsu
Dogrusal
Diskriminant 0,7 0,7 0,66 1 0,75 0,79
Analizi
Karar Agaglari 0,8 0,8 0,6 1 0,86 0,86
Naive Bayes 0,9 0,9 1 0,66 0,94 0,88
Rastgele Orman 0,7 0,7 0,6 1 0,83 0,7

TARTISMA ve SONUC

Yaptigimiz ¢alismada kullanilan siniflandirma algoritmalari arasinda en iyi sonucu Naive Bayes
smiflandirma algoritmasi vermektedir ve bu siniflandirma algoritmasi kanser tanisi tahminlemede %90
oraninda dogruluk géstermektedir.
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Literatiir incelendiginde Sentiirk Z., (2011) tarafindan yapilan kanser siniflandirma ¢alismasinda en iyi
bagarim k-en yakin komsu algoritmasinda elde edilmis ve en basarisiz yontem ise karar agaglar1 yontemi
olmustur. V. Krishnaiah ve digerlerinin (2013) akciger kanseri ve diger kanser tiirleri teshisi i¢in yaptiklari
calisma, yapilan ¢aligmamizla uyum gostermekte ve her iki ¢aligmada da Navie Bayes algoritmasi en
basarili sonuglar: vermektedir. Shruthi S. ve digerleri (2020) meme kanseri teshisi igin yaptiklari ¢alismada
kullandiklar1 modeller KNN, Rastgele Orman ve Karar agaci olmustur. Bu modeler ile ¢alismamizda
kullandigimiz modeller benzerdir. Shruthi S. ve digerleri (2020) yaptiklar1 ¢alismada Rastgele orman
modeli %97 ile en yiiksek dogrulugu vermistir. Vispute N. J. ve digerleri (2015) yaptiklar1 ¢alismada bes
farkli veri madenciligi siniflandirma algoritmasindan yararlanmis olup bunlar sirasiyla; Naive Bayes, J48,
SMO, RepTree ve Random Tree yontemleridir. Bu algoritmalar arasinda en iyi sonucu %76.30 dogruluk
orani ile Naive Bayes algoritmasi vermistir. Fakat kendi ¢aligmamizda ise toplamda 7 adet model
uygulanmigtir ve en iyi sonucu Naive Bayes algoritmasi %90 dogruluk degeri ile sonug vermistir. Dogruluk
orani en diisiik olan yontem ise Lojistik Regresyon ile siniflandirma algoritmasi olmustur.

Gelecekte bu konuda yapilacak calismalarda hasta sayisi esit sekilde artirilirsa daha iyi sonuglar
gozlemlenebilir. Ayrica Topluluk Yontemleri (Ensemble Methods) kullanilarak sonuglar iyilestirilebilir.
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KiSISEL VERILER VE MAHREMIYETIN KORUNMASININ
ELEKTRONIK HABERLESME PERSPEKTIFINDEN iINCELENMESI:

TURKIYE iCIN ONERILER

Ahmet Cubukcu?,Serdar Kiirsat Sarikoz? )
Miihendislik Mimarlik F gkiiltesi, Necmettin Erbakan Universitesi, Konya, Tiirkiye!
Bilisim Enstitiisii, Gazi Universitesi, Ankara, Tiirkiye?

Ozet: Bilgi ve iletisim teknolojilerinin gelismesi ile birlikte her yerden her zaman veriye ulagma ihtiyaci nedeni ile
tiretilen veri miktari, dolasimi ve paylasimi artmustir. Biyiik miktardaki veri beraberinde verilerin toplanmasini,
islenmesini, analizini ve karar vermeye yonelik ¢aligmalara 6nem kazandirmistir. Bununla birlikte internet {izerinden
sunulan servislerin farklilagmasi ve artmasi, mobil internet kullaniminin artmas: kisisel verilerin gizliligine yonelik
tehditleri artirmaktadir. Bu durum, bir yandan kisisel verilerin mesru amaglarla ve hukuka uygun bir sekilde islenmesini,
diger yandan saklanmasi 6ngoriilen verilerin korunmasinda gerekli tedbirlerin alinmasini gerektirmektedir. Bu calisma
kapsaminda elektronik haberlesme sektoriinde veri kategorilerine, kisisel verilerin islenmesi, saklanmasi ve korunmasi
ile ilgili durum analizlerine, Avrupa Birligi (AB) ve Tiirkiye diizenlemelerine yer verilmis olup Tiirkiye’de yer alan
kisisel verilerin korunmasi kanununun elektronik haberlesme perspektifinden AB diizenlemelerine gore eksiklikleri
incelenerek Oneriler sunulmaya galigilmistir.

Anahtar Kelimeler: Kisisel veri, trafik ve konum verileri, veri igleme, veri saklama, e-mahremiyet

ANALYSIS OF PERSONAL DATA AND PRIVACY PROTECTION FROM
ELECTRONIC COMMUNICATION PERSPECTIVE: SUGGESTIONS FOR
TURKEY

Abstract: With the development of ICTs, amount of data, circulation, sharing of data produced has increased to access
data anywhere. This requires not only processing personal data in a legitimate and legal way, but also taking the necessary
precautions in order to protect the data that is foreseen to be preserved. In this study, data categories in electronic
communication sector, the situation analysis of processing, preserving and protecting the personal data and the
deficiencies of the personal data protection law in Turkey according to EU regulations were examined and make
suggestions in the perspective of electronic communication.

Keywords: Personal data, traffic and location data, data processing, data retention, e-privacy
GIRIS

Elektronik haberlesme sektdriinde gerek goriisme kayitlari, gerekse internet erisimi ile gergeklestirilen ve
telekomiinikasyon sebekesinden almman her tirli hizmete ait ilgili servis saglayiciya bir kayit
birakilmaktadir. ilgili servis saglayicinin gerek faturalandirma amacl, gerekse sebeke kullanim oranlarini
6lgme, planlama, tarife olusturma vb. nedenler ile kontroliimiiz disinda arka planda iiretilen bu verilerin
ilgili amacinin diginda kullanilip kullanilmadigi, saklama siiresi sonunda imha edilip edilmedigi, tiglincii
sahislar ile paylasilip paylasilmadigina yonelik kisi rizasmin ¢ogunlukla olmadigi goriilmektedir
(Almuhimedi vd., 2015; Kobsa & Teltzrow, 2005). Riza alinmadan s6z konusu kisisel verilerin amaci
digindaki kullanimi, bilginin bulundugu yerden bagka yerlere kolaylikla aktarilmasi, kisisel verilerin
korunmasina yo6nelik birtakim diizenlemeleri gerektirmektedir (Sahin, 2011).
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Insan haklar1 ve veri koruma alaninda Avrupa Birligi (AB) mevzuatinin uluslararasi alanda éncii konumda
oldugu goriilmektedir (Civelek, 2011; Sahin, 2011). Diger taraftan, kisisel verilerin korunmasi kapsaminda
Avrupa Konseyi tarafindan 1981 yilinda “Kisisel Verilerin Otomatik Isleme Tabi Tutulma Siirecinde
Bireylerin Korunmasina iliskin 108 sayili Sézlesme” kabul edilmis ve 1985 yilinda yiiriirliige girmistir.
S6z konusu sozlesme kisisel verilerin korunmasi konusunda kabul edilmis baglayic ilk uluslararas: belge
olmast nedeniyle 6nem tasimaktadir (Atak, 2010). 2001 yilinda bu sozlesmeye ek olarak “Denetleyici
Makamlar ve Sinir 6tesi Veri Akisina Iliskin Protokol” (181 no’lu Ek Protokol) kabul edilmistir (Kobsa &
Teltzrow, 2005). Bununla birlikte Konsey zaman igerisinde 4 sayili Tavsiye Karar1 -1995), tibbi verilerin
korunmasi (5 sayili Tavsiye Karari-1997), istatistik amagh kayit altina alinan kigisel verilerin korunmasi
(18 sayili Tavsiye Karar1-1997), internet aglarinda kisisel verilerin korunmasi (5 sayili Tavsiye Karari-
1999), arama motorlari {izerinde insan haklarinin ve kisisel verilerin korunmasi (3 sayili Tavsiye Karari-
2012) ve sosyal ag hizmetleri lizerinde insan haklarmin ve kisisel verilerin korunmasi (4 sayili Tavsiye
Karar1-2012) gibi birgok tavsiye kararlari yaymlamistir (Kutlu & Kahraman, 2017).

Kisisel verilerin korunmasi konusunda en sistematik yasal altyapiya sahip diizenlemelerin Avrupa
Birligi’'nde 1995 yilinda yaymlanmis 95/46/EC say1li Kisisel Verilerin Korunmasi Direktifi ile sunuldugu
goriilmektedir. Bunu takiben 2002 yilinda 2002/58/EC sayili “Ozel Yasamm ve Elektronik Iletisimin
Korunmasi Direktifi” ile iletisim sektoriinde kisisel verilerin korunmasi ve islenmesi siiregleri
diizenlemistir (Civelek, 2011; Warner, 2005). 1995 yilinda yiirlirlige giren 95/46/EC sayili AB Veri
Koruma Direktifinin bilgi ve iletisim teknolojilerinde yaganan gelismeler ve gevrimigi ortamda yasanan
mahremiyet ihlallerinin artmasi neticesinde yenilenme ihtiyact dogmus ve bu kapsamda Genel Veri
Koruma Tizigii (GDPR — General Data Protection Regulation — 2016/679) Avrupa Parlamentosu
tarafindan 27 Nisan 2016 tarihinde onaylanmistir (Akinci, 2017). Tiirkiye’de de zaman igerisinde kisisel
verilere iliskin diizenlemeler hayata gegirilmistir.

Ozellikle bilgi ve iletisim teknolojilerinde yasanan gelisim ve doniisiim, elektronik haberlesme
perspektifinden kisisel veriler ve mahremiyet konularinin tekrardan ele alinmasini ve mevzuatlarmn hizli bir
sekilde dijital caga uygun bir sekilde diizenlenmesini zorunlu kilmaya baglamistir. Bu ¢alisma kapsaminda
kisisel veriler ve mahremiyet ile ilgili Avrupa Birligi ve Tiirkiye diizenlemeleri elektronik haberlesme
perspektifinden incelenerek lilkemizdeki mevcut durum ortaya ¢ikarilmis ve mevcut yasal diizenlemelere
Oneriler getirilmeye ¢alisilmigtir. Béylelikle son donemin en 6nemli konu bagliklarindan biri olan ‘kigisel
veriler’ dijitallesme kapsaminda ele alinmigtir.

YONTEM

Calisma gergeklestirilirken kisisel veriler ve mahremiyet ile ilgili diizenlemeler AB ve Tiirkiye yasal
mevzuati taranarak kiyas ¢alismasi yapilmistir. Mevzuatlarin incelenmesi 6zellikle elektronik haberlesme
perspektifinden gergeklestirilerek bilgi ve iletisim teknolojilerindeki gelismeler 1s18inda iilkemiz
mevzuatina getirilebilecek yeni alanlar ortaya ¢ikarilmistir.

Elektronik haberlesme sektoriinde veri kategorileri ve verilerin islenmesi
Veri kategorileri

27 Nisan 2016 tarihli Avrupa Birligi Genel Veri Koruma Tiiziigii'ne gore kigisel veri tanimlanmig veya
tanimlanabilir bir gergek kisiye iliskin her tiirlii bilgi olarak tanimlanmustir (GDPR 2016/679, 2016).
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31/07/2002 tarihli ve 2002/58/EC sayili AB E-Mahremiyet Direktifine gore trafik verisi "Bir elektronik
haberlesme sebekesinde haberlesmenin iletimi veya bu haberlesmenin faturalandirilmasi amaciyla islenen
veri” olarak tanimlanmistir (Directive 2002/58, 2002). Konum verileri ise "Kamuya agik bir elektronik
haberlesme hizmeti kullanicisina ait bir terminal cihazinin cografi konumunu belirleyen ve elektronik
haberlesme sebekesinde islenen her tiirlii veri” olarak tanimlanmustir (Directive 2002/58, 2002). Yine ayni
direktif kapsaminda terminal cihazinin enlem, boylam ve yiikseklik degeri, konum bilgisinin hassasiyet
diizeyi, kullanicinin hareket yonii, belirli bir zamanda terminal cihazinin konumlandirildigi sebeke
hiicresinin  kimligi, konum bilgisinin kaydedildigi zaman gibi bilgiler konum verileri olarak
degerlendirilebilmektedir (Akinct, 2017; Sahin, 2011).

Kisisel Verilerin Islenmesi

Kisisel verilerin iglenmesi konusu, hangi verilerin kigisel veri olarak kabul edilecegi, verilerin kimler
tarafindan toplanacagi, verilerin nerelerde kullanilacagi, ne kadar siire saklanacagi, s6z konusu verilere
kimlerin ulasabilecegi, verilerin islenmesinde riza siirecinin nasil olacagi gibi beraberinde pek ¢ok soruyu
bir arada barindirmaktadir. Kisisel verilerin islenmesinde mesrulugu da saglayacak olan en énemli konu,
servis saglayici tarafindan ilgili kisinin rizasinin alinmasidir (Koops, 2014). Avrupa Birligi Genel Veri
Koruma Tiiziigii'ne gore kisisel verilerin islenmesi, hukuka uygun, mesru amaglar dogrultusunda ve
islendigi amaglarla ilgili olarak yeterli, yerinde, belirli siire dahillerinde dogru ve giincel tutulmasi ilkeleri
altinda belirlenmistir (GDPR 2016/679, 2016).

Trafik Verilerinin Islenmesi

31/07/2002 tarihli ve 2002/58/EC sayili AB E-Mahremiyet Direktifine gore trafik verileri, ara baglanti
6demeleri ve abonelerin faturalandirilmasi, elektronik haberlesme hizmetlerinin pazarlanmasi veya katma
degerli hizmetlerin sunulmasi amaci ile iglenebilir (Directive 2002/58, 2002; Sahin, 2011). Trafik verisi,
faturalandirma, trafik yonetimi, tiiketici talepleri, dolandiricilik tespiti, sebeke hatalarinin izlenmesi, tarife
olusturma veya katma degerli hizmetlerin sunulmasi amaci ile s6z konusu hizmetleri sunan servis saglayict
tarafindan islenebilmeli ve ilgili faaliyetlerin gerektirdigi kapsamla sinirlandirilmalidir.

Konum Verilerinin Islenmesi

Baslangigta sadece bir mobil telefondan cagr1 baslangicinda ya da sonlandirilmasinda gerekli teknik veri
olarak degerlendirilen konum verileri, son yillarda uydusal konum belirleme sistemlerinin gelismesi,
konum verilerinin hassasiyetin artmasi ile birlikte, bu veriler {izerinden sunulan katma degerli hizmetlerin
yayginlagmasini ve pazara olan talebin artmasini saglamistir. AB E-Mahremiyet Direktifine gére konum
verileri, anonim hale getirildikleri takdirde ya da abone ve kullanicilarin riza vermeleri halinde katma
degerli bir hizmetin sunulmasi igin gerekli olan kapsam ve siire boyunca iglenebilir (Directive 2002/58,
2002). Konum verilerinin kullanimu ile ilgili olarak servis saglayict kullanicilarin konum verilerinin
islenmesi i¢in verdikleri rizay1 her zaman geri alabilmelerine imkan saglayacak sekilde rizasini almali,
islenecek konum verisinin tiirii, veri islenmesinin amaci ve siiresi, s6z konusu konum verisini {igiincii
taraflara paylasip paylasmayacagi konularinda bilgilendirmelidir.
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Elektronik haberlesme sektoriinde verilerin saklanmasi

15 Mart 2006 tarih ve 2006/24/EC sayili AB Veri Saklama Direktifi ile isletmeciler tarafindan iglenen ya
da iiretilen belirli verilerin; ciddi suglarin arastirilmasi, tespiti ve sorusturulmasinda kullanilmak {izere
saklanmasina iliskin yiikiimliiliikler getirilmistir (Directive 2006/24, 2006; Sahin, 2011). Islenmeyen ya da
iiretilmeyen veriler i¢in isletmelere saklama yiikiimliiliigii getirilmedigi, diger yandan saklanacak verilerin
erisilebilir olmasi gerektigi belirtilmistir. Yine s6z konusu Direktif ile saklanacak veri kategorileri, saklama
sureleri, saklanan verilerin giivenligi kapsaminda gozetilecek kurallar diizenlemistir. Yalniz bu Direktifin
AB iiye tilkelerinin i¢ mevzuatlariyla gelisen hiikiimleri olmasi ve Direktifin uygulanmasinda veri saklama
faaliyetlerine iligkin suiistimallerin yasanmasi sebebiyle Avrupa Adalet Divani tarafindan séz konusu
Direktif, 2014 yilinda yiiriirliikten kaldirilmistir (Akinei, 2017). Yine s6z konusu Direktifin bu siire
zarfinda getirdigi yenilikler asagida dzetlenmeye caligitlmigtir.

Elektronik Haberlegme Sektoriinde Saklanilacak Veri Kategorileri ve Veri Saklama Siireleri

AB Veri Saklama Direktifi ile saklanilacak veri kategorileri belirlenmistir. Sabit ve mobil telefon hizmetleri
ile internet erigimleri i¢in saklanmasi gereken veriler s6z konusu Direktifin 5. Maddesi ile: Haberlesmenin
takibi ve kaynaginin belirlenmesini saglayan kullanici kimligi ve/veya tel numarasy/IP adresi, adres
bilgileri, haberlesmenin sonlandirilacagi noktanin tespitini saglayan sonlanan numara/eposta adresi vb.
haberlesmenin tarihi, zamani ve siiresini gosteren, haberlesmenin tiirii ve kullanilan teknoloji tiirline gore
tespit edilmesini saglayan PSTN/ mobil (IMSI-IMEI)/ Internet teknoloji, haberlesmenin konumunun tespit
edilmesini saglayan lokasyon verilerinin igletmeler tarafindan saglanmasi gerektigi belirlenmistir.

AB iiyesi iilkeler, Direktifin 6. Maddesine gore belirtilen veri kategorilerini 6 aydan az 2 yildan fazla
olmamak {izere saklamalar1 gerekmektedir (Cullen International, 2015; Hayes & Jones, 2013; Sahin,
2011).S6z konusu Direktif kapsaminda saklanan verilere iligkin olarak servis saglayicilar tarafindan yerine
getirilmesi gereken veri giivenligi ilkelerine yer verilmistir. Bununla birlikte AB iiye {iilkelerinin bir
kisminin s6z konusu zaman bitiminde veriyi anonim hale getirerek kullandiklari gériilmektedir (Avrupa
Birligi Tiirkiye Delagasyonu).

Kisisel verilerin islenmesi, saklanmasi ve korunmasina yonelik AB diizenlemeleri

Bu béliimde kisisel veriler ve mahremiyete iliskin temel AB mevzuatlari ele alinmistir.

95/46/EC sayili Veri Koruma Direktifi

24 Ekim 1995 tarihli ve 95/46/EC sayili Avrupa Birligi (AB) Veri Koruma Direktifi ile gercek kisilerin
temel hak ve ozgiirliikleri ile kisisel verilerin iglenmesi konusunda gizliligi korumak ve {iye iilkeler arasinda
kisisel verilerin serbest dolasimina imkan saglanmasi amaglanmistir (Kuner, 2007). S6z konusu Direktif ile
kisisel verilerin niteligine iliskin ilkeler, hukuka uygunluk sebepleri, 6zel nitelikteki kisisel verilerin
islenmesi, ilgili kisiye yapilacak bilgilendirme, ilgili kisinin verilere erigme ve itiraz hakki, istisnai
hiikiimler, kigisel verilerin iglenmesinde gizlilik ve giivenlik, denetleyici otoriteyi bilgilendirme
yiikiimliiliigii ve bilgilendirmenin igerigi, yiikiimliiliikler ve yaptirimlar, kisisel verilerin yabanc iilkelere
transferi, mesleki davranig kurallari, kisisel verilerin korunmasi konularinda denetleyici kurum ve galigma
grubu kurulmasi diizenlenmistir (Directive 95/46, 1995; Sahin, 2011).
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Direktifin kapsami, herhangi bir dosyalama sisteminin pargasint olusturacak bi¢imde kisisel verilerin
kismen veya tamamen, otomatik ve otomatik olmayan yontemlerle islenmesi olarak belirtilirken; kisisel
verilerin kamu giivenligi, milli giivenlik gibi amaclarla islenmesi durumlart kapsam dis1 tutulmustur
(Directive 95/46, 1995). Kisisel verilerin ancak ilgili kisinin agik rizasiyla veya su zaruri hallerin olusmasi
durumunda islenebilmesini miimkiin kilmustir: ilgili kisinin taraf oldugu bir szlesmenin yerine getirilmesi,
servis saglayicinin bir yasal yiikiimliiliigii yerine getirmesi, kendi hakli ¢ikarlarinin korunmasi, ilgili kisinin
mesru ¢ikarlarmin korunmasi, kamu yararina bir gérevin yerine getirilmesi, kosullariyla islenebilecegi
Direktifte diizenlenen onemli hususlardir (Directive 95/46, 1995).

2002/58/EC sayili E-Mahremiyet Direktifi

31/07/2002 tarihli ve 2002/58/EC sayili AB E-Mahremiyet Direktifi ile temel hak ve ozgiirliiklerin
korunmasi kapsaminda verileri kontrol etmekle yiikiimlii denetgilerin yiikiimliiliikleri ve kisisel haklar
acisindan 95/46 sayili Direktifin hiikiimlerinin gegerli oldugunu belirtmistir.

Bu direktifle, iiye devletlerin kamuya acik olmayan iletisim araglarina iligkin trafik ve konum verisini
isleme ve kaydetme yiikiimliiligii altina girdigi, milli giivenlik, kamu giivenligi, kriminal suglarin
onlenmesi veya elektronik iletisim sisteminin yetkisiz kullaniminin énlenmesi, sorusturulmasi, tespiti ve
kovusturulmasini saglamak amaci ile gerekli, uygun ve orantili olarak bu verilerin kullanilabilmesine
olanak sagladigi goriilmektedir. 2002/58/EC sayili E-Mahremiyet Direktifi aboneler yaninda kullanicilart
ve tiizel kisileri de korumay1 amagladig1 goriilmektedir (Directive 2002/58, 2002; Sahin, 2011). Kullanici,
trafik verisi, konum verisi, haberlesme, riza kavrami, arama, katma degerli hizmet ve elektronik ileti E-
Mahremiyet Direktifinde tanimlanan baglica kavramlar oldugu goriilmektedir (Asscher, 2005).

Trafik verisi, elektronik haberlesme sebekesinde bir haberlesmenin iletilmesi ya da faturalandirilmasi
amactyla islenen her tiirlii veri olarak tanimlandig:i goriilmektedir. Konum verisi, kamuya agik bir
elektronik haberlesme hizmeti kullanicisina ait bir terminal cihazinin cografi konumunu belirleyen ve
elektronik haberlesme sebekesinde islenen her tiirlii veri olarak tanimlandigi gorilmektedir (Directive
2002/58, 2002). S6z konusu Direktif ile giivenlik, haberlesmenin gizliligi, ayrintili faturalar, arayan ve
baglanilan hattin kimliginin gosterilmesi ve kisitlanmasi, otomatik ¢agr1 yonlendirme, abone rehberlerine
yonelik tanimlamalar yapildig: gériilmektedir (Directive 2002/58, 2002).

2009/136/EC sayuli Vatandas Haklar: Direktifi

25 Kasim 2009 tarih ve 2009/136/EC sayilt AB Vatandas Haklar1 Direktifi ile kisisel veri ihlaline yonelik
alinmasi gereken tedbirler 6ne ¢ikmistir. Saklanan veya islenen kisisel verilere yetkisiz erigim ya da s6z
konusu verilerin tedbirsizlikle veya hukuka aykiri olarak yok edilmesi, kaybolmasi, degistirilmesi ve
yetkisiz olarak agiklanmasina neden olan giivenlik ihlali, kisisel veri ihlali olarak degerlendirilecegi ifade
edilmistir (Directive 2009/136, 2009).

Direktif ile servis saglayicilar tarafindan kisisel verilere yetkili personelin yasal amaglarla erismesi,
kaydedilen veya aktarilan kisisel verilerin tedbirsizlik sonucu veya hukuka aykir1 olarak yok edilmesinin,
kaybolmasinin veya degistirilmesinin, islenmesinin, erisilmesinin, ifsa edilmesinin Onlenmesi, kisisel
verilerin islenmesine yonelik politikalarinin gerektigi kadari ile uygulanmast, kisisel veri ihlali durumunda
bireylere ve yetkili otoritelere bildirim yiikiimliligii getirilmesi yiikiimliliklerinin  getirildigi
goriilmektedir. (Directive 2009/136, 2009).
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2016/679 sayili AB Genel Veri Koruma Tiiziigii

Bagta internet teknolojileri olmak iizere teknolojinin gelisimi ile birlikte 2006/24/EC sayili AB Veri
Saklama Direktifinin yiiriirliikten kalkmasi, yiiriirlikte bulunan 95/46 sayili Direktifin giincellenmesini
zorunlu kilmistir. Yeni Direktif ile kullanicilara kisisel verilerinin kullanimi konusunda daha ¢ok s6z hakk1
verilmesi (6rnegin: agikca riza vermek, internette unutulma hakki vs.) ve teknoloji firmalarin veri isleme
ihlallerine konusunda daha sorumluluk almalart gibi konularda uygulanabilir bir veri koruma kanunu
olusturulmasi1 amaglanmigtir.

95/46 sayil1 Direktifin giincellenmesinde 2013 yilinda Edward Snowden tarafindan ortaya atilan ve ABD
merkezli Google, Facebook ve Apple gibi teknoloji firmalarinin kullanicilarinin bilgilerinin gézetimlere
tabi olmasi etkili olmug ve bu gelisme Avrupa Adalet Divani’n1 harekete gegirmistir. Konuyla ilgili diger
onemli bir gelisme ise kamuoyunun unutulma hakki olarak bilecegi gelismeler olmustur. Unutulma hakki
diizenlemesinin de yer aldig1 yeni AB Veri Koruma Tiiziigii ile diger getirilen 6nemli degisikliklerden
bazilari sunlardir:

1. Direktif, Tiiziik seklini almistir. Boylelikle AB iilkeleri i¢ mevzuatlarina gore ayri bir yasal ¢alisma
yapmadan bu Tiiziigli uygulayabileceklerdir.

2. Bulut bilisim hizmeti veren firmalar da dahil veri isleyen herkes ile AB disinda AB vatandaslarina hizmet
veren firmalar da verilerin tutulmasindan sorumlu olacaktir.

3. AB vatandaslarinin kisisel verilerinin sinir Gtesi aktarimina iliskin teminat verilmesi standarti
getirilmistir.

4. Agir tazminat ve cezalar ile kullanicilarin daha agik ve seffaf bilgilendirilmesi yiikiimliiliikleri
getirilmistir.

5. Internet ortaminda kisisel veri giivenligine daha cok dikkat ¢ekilmeye calisilmustir.

Kisisel verilerinin islenmesi, saklanmas1 ve korunmasina yonelik Tiirkiye’de yer alan
diizenlemeler

Kisisel Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasia Dair
Sozlesme” (108 sayil1 S6zlesme), veri koruma alanindaki ilk uluslararasi hukuk belgesidir. Bu sézlesme, 1
Ekim 1985 yilinda yiiriirliige girmistir. Tiirkiye, Avrupa Konseyi iiyesi olarak anilan sdzlesmeyi 28 Ocak
1981 tarihinde imzalamis; ancak onaylayarak i¢ hukukuna uyumlu hale uzun siire getirmemistir. Zira, soz
konusu sézlesmenin 4’iincii maddesi geregince, sdzlesmenin onaylanabilmesi i¢in, imzalayan devletin,
Sozlesmede ongoriilen ilkeler gergcevesinde bir yasa kabul etmesi zorunlu kilmmustir. Tiirkiye, uzun bir siire
taslak halinde olan 6698 Sayili Kisisel Verilerin Korunmasi Kanunu’nu 24 Mart 2016 tarihinde
yasallastirabilmistir. Ayrica Tiirkiye’de kisisel verilerin islenmesi, saklanmasi ve gizliliginin korunmasina
yonelik Anayasada ve ¢esitli kanunlarda hiikiimler yer almaktadir.

1982 Anayasasinin 20. maddesinin 3. Fikrasinda: "Herkes, kendisiyle ilgili kisisel verilerin korunmasini
isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere
erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglari dogrultusunda kullanilip
kullanilmadigini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda 6ngoriilen hallerde veya kisinin agik
rizastyla islenebilir. Kisisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir." hitkmii yer
almaktadir.
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5237 sayili Tiirk Ceza Kanunu’nun (“TCK”) 135, 136 ve 138 inci maddeleri kapsaminda kisisel verilerin
kaydedilmesi, hukuka aykir1 olarak verilmesi ya da ele gegirilmesi ile yok edilmemesi halleri su¢ olarak
kabul edilmis ve hapis cezasi ongoriilmiigtiir. TCK’nun “kisisel verilerin kaydedilmesi” baglikli 135.
Maddesine gore: “(1) Hukuka aykiri olarak kisisel verileri kaydeden kimseye bir yildan ii¢ yila kadar hapis
cezasi verilir.“ TCK’nin “Verileri hukuka aykir1 olarak verme veya ele gegirme” baslikli 136. Maddesine
gore: “Kisisel verileri, hukuka aykir1 olarak bir baskasina veren, yayan veya ele gegiren kisi, iki y1ldan dort
yila kadar hapis cezasi ile cezalandirtlir.” TCK’nin “Verileri yok etmeme” baslikli 138. Maddesine gore:
“(1) Kanunlarimn belirledigi siirelerin gegmis olmasina karsin verileri sistem i¢inde yok etmekle yiikiimlii
olanlara gorevlerini yerine getirmediklerinde bir yildan iki yila kadar hapis cezasi verilir.” seklinde
diizenlenmistir.

TCK ile ayn1 zamanda, kisisel verilerin bu sekilde hukuka aykir1 olarak kaydedilmesi, verilmesi, yayilmas,
ele gecirilmesi fiillerinin kamu gorevlisi tarafindan ve gérevinin verdigi yetki kotiiye kullanilmak suretiyle
ve belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle islenmesi hallerini nitelikli hal
olarak saymis ve bu durumlarda verilecek cezanin yar1 oraninda artirtlacagini diizenlemistir.

5070 sayil1 Elektronik imza Kanununun "Bilgilerin korunmas1" baslikli 12.nci maddesi ile kisisel verilerin
korunmasina yonelik diizenlemeler getirmektedir. S6z konusu madde: “Elektronik sertifika talep eden
kisiden, elektronik sertifika vermek i¢in gerekli bilgiler harig bilgi talep edemez ve bu bilgileri kisinin rizas1
disinda elde edemez. Elektronik sertifika sahibinin izni olmaksizin sertifikay1 ii¢iincii kisilerin ulasabilecegi
ortamlarda bulunduramaz. Elektronik sertifika talep eden kisinin yazili rizas1 olmaksizin iigiincii kisilerin
kisisel verileri elde etmesini engeller. Bu bilgileri sertifika sahibinin onay1 olmaksizin iigiincii kisilere
iletemez ve bagka amaglarla kullanamaz.” hiikiimlerini igermektedir.

6563 sayili Elektronik Ticaretin Diizenlenmesi hakkinda Kanunun 10. Maddesi kisisel verilerin korunmasi
ile ilgilidir: “Bu Kanun g¢ergevesinde yapmis oldugu islemler nedeniyle elde ettigi kisisel verilerin
saklanmasindan ve giivenliginden sorumludur. Kisisel verileri ilgili kisinin onay1 olmaksizin {iglincii
kisilere iletemez ve bagka amagclarla kullanamaz.” 5809 sayili Elektronik Haberlesme Kanunu ile
Elektronik Haberlesme sektoriindeki isletmelere yiikiimliiliikler, Bilgi Teknolojileri ve Iletisim Kurumu’na
da elektronik haberlesme sektoriiyle ilgili kisisel verilerin islenmesi ve gizliliginin korunmasina yonelik
gorevler (51. Madde) verilmistir.

51. Madde ile elektronik haberlesme sektoriinde trafik ve konum verileri de tanimlanmis ve diizenlenmistir.
flgili mevzuatin ve yargi kararlarmin &ngdrdiigii durumlar haricinde, haberlesmeye taraf olanlarin
tamaminin rizasi olmaksizin haberlesmenin dinlenmesi, kaydedilmesi, saklanmasi, kesilmesi ve takip
edilmesi yasaklanmistir. Katma degerli elektronik haberlesme hizmetlerinin sunulmasi ya da elektronik
haberlesme hizmetlerinin pazarlanmasi amaciyla ihtiyag duyulan trafik verileri ile konum verileri anonim
hale getirilerek veya ilgili abonelerin/kullanicilarin agik rizalarinin alinmasi ve sadece isletmeci tarafindan
yetkilendirilen kisilerle sinirli kalmak kaydiyla, belirtilen faaliyetlerin gerektirdigi 6l¢ii ve siirede
islenebilecegi belirtilmistir. Kisisel verilere ve iliskili diger sistemlere yapilan erisimlere iligkin islem
kayitlart iki yil, kisisel verilerin islenmesine yonelik abonelerin/kullanicilarin rizalarint gdsteren kayitlar
asgari olarak abonelik siiresince, saklanir. Veri kategorileri ile haberlesmenin yapildig: tarihten itibaren bir
yildan az ve iki yildan fazla olmamak iizere verilerin saklanma siireleri yonetmelikle belirlenir.

5651 Sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun’da da internet ortaminda trafik bilgisi taraflara iligkin IP adresi, port
bilgisi, verilen hizmetin baglama ve bitis zamani, yararlanilan hizmetin tiirii, aktarilan veri miktar1 ve varsa
abone kimlik bilgileri olarak tanimlanmistir. Kanuna gore yer saglayici, yer sagladigi hizmetlere iliskin
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trafik bilgilerini bir yildan az ve iki yildan fazla olmamak {izere, erisim saglayici ise trafik bilgilerini alti
aydan az ve iki yildan fazla olmamak iizere yonetmelikte belirlenecek siire kadar saklamakla ve bu bilgilerin

dogrulugunu, biitiinligiini ve gizliligini saglamakla yiikiimliidiir.

BULGULAR

Bu calismada kisisel veriler ve mahremiyete iliskin AB mevzuati elektronik haberlesme perspektifinden
detayli bir sekilde ele alinmig ve Tiirkiye’deki mevcut diizenlemeler 6zetlenmeye ¢alisilmigtir. Mevzuat
taramasinin Ozellikle bilgi ve iletisim teknolojilerindeki gelismeler ekseninde gergeklestirilmesi, Tablo
1’deki kiyas tablosunun olugmasini saglamistir. Mevzuat taramasi ve kiyas ¢aligmasi neticesinde analiz ve

degerlendirmeler, sonug ve oneriler boliimiinde yapilmustir.

Bakir¢ay Universitesi, Lzmir, T tirkiye

7. Uluslararas Yonetim Bilisim Sistemleri Konferansi”Saghik Bilisimi ve Analitigi”

Tablo 1. AB ve Tiirkiye Kisisel Veriler ve Mahremiyet Mevzuat Kiyast

AB TURKIYE

Kisisel veriler kanunu var mi1? Var Var
Kisisel veriler kanunu bilgi ve iletisim teknolojilerindeki gelismelere | Biiyiik olgiide Kismen
uygun mu?

Kisisel verilerin tanimi detayli mi1? Biiyiik 6l¢iide Kismen
Ag1k riza kavramu diizenlemede var mi1? Var Var
Bildirim yiikiimliiliikleri detaylandirilmig mi? Biiyiik 6l¢iide Kismen
Mevzuat ne dlgiide kiiresel bir nitelik tastyor? Biiyiik 6l¢iide Kismen
Cevrimigi kisisel veri giivenligine iliskin hususlar var m1? Var Yok
Cocuklarin gevrimigi ortamda korunumuna iligkin 6zel hususlar var m1? | Var Yok
Unutulma hakki ile ilgili diizenleme mevcut mu? Var Yok
E-mahremiyete iligkin ikincil diizenlemeler var mi? Var Yok
E-trafik ve konum verilerine iligkin diizenlemeler var mi? Var Kismen
Veri saklama diizenlemeleri var m1? Yok Kismen

80




7. Uluslararas: Yonetim Bilisim Sistemleri Konferansi”Saglik Bilisimi ve Analitigi”

9-11 Aralik 2020
Bakir¢ay Universitesi, Izmir, Tiirkiye

SONUC ve ONERILER

Bu caligmada kisisel veriler ve mahremiyetin korunmasi ile ilgili basta Avrupa ve Tiirkiye’deki yapilan
mevzuat diizenlemeleri incelenerek Tiirkiye’de kisisel verilerin korunmasi ile ilgili diizenlemelerin
elektronik haberlesme sektoriine bakan tarafi incelenmeye ¢alisilmis olup bu dogrultuda sonug olarak 6698
Sayili Kisisel Verilerin Korunmasi Kanunu’na y6nelik iyilestirme 6nerileri sunulmaya ¢aligilmustir.

Oncelikli olarak uzun bir siire gecmis olsa da Tiirkiye’nin kisisel veriler ile ilgili mevzuat diizenlemesi
yapmis olmasi biiyiik bir gelismedir. Basta internet teknolojilerindeki gelismeler, kisisel verilerin
korunumunu da bir hayli zorlastirmaktadir. Avrupa Birligi'nin 95/46/EC sayili Veri Koruma Direktifini
yenilemeye gitmesindeki en biiyiik sebep de teknolojinin bas dondiiren hizda degisim ve gelisimi ile
kullanict mahremiyet ihlallerinin giinden giine artmasi olmustur.

6698 Sayili Kisisel Verilerin Korunmas: Kanunu ile 95/46/EC sayili Veri Koruma Direktifi yerini alan
2016/679 sayili AB Genel Veri Koruma Tiiziigii arasindaki gbze ¢arpan birincil fark, AB Genel Veri
Koruma Tiiziigi’nde kisiyi isaret edebilecek dogrudan veya dolayh her tiirlii veri (genetik, zihinsel,
kiiltiirel, ekonomik veya sosyal bilgileri) kisisel veri olarak kabul gormiis iken, 6698 sayili1 Kanun ile kisi
ile dogrudan iliskilendirilebilecek her tiirlii veri olarak kisisel verinin tanmimlandig1 goziikmektedir. Bu
dogrultuda kisisel verilerin elde edilis bigimi dogrultusunda kisisel veri kavramia AB daha kapsamli bir
tanim ortaya koymustur.

Agik riza kavraminin AB ve Tiirkiye diizenlemesinde genel olarak uyumlu oldugu gériilmektedir. Bununla
birlikte Tirkiye’deki uygulamanin “agik riza” uygulama yonteminde; talep edilen hizmetten faydalanirken
acik rizanin vatandas tarafindan verilmemesi durumunda talep edilen hizmetin tiimiine kisitlama yoni ile
uygulandigi igin vatandas haklarinda sorunlar teskil edebilecegi degerlendirilmektedir.

AB diizenlemesi ile kurum, kuruluslar ya da veri koruma makam kigisel verilerin gizliligini ihlal edecek
bir durum ile kargilagmalari durumunda 72 saat iginde gerekli bildirimde bulunmalar1 gerekmektedir.
Tiirkiye’deki diizenlemede ise bildirim yiikiimliligi stiresi yer almamaktadir. AB diizenlemesi ile Avrupa
Birligi (AB) vatandaglarmin kisisel verilerini isleyen diinya genelindeki tiim sirketler icin gecerlidir.
Tiirkiye’deki diizenlemede ise bu sekilde bir genelleme yer almamaktadir.

6698 Sayili Kanunu ile 2016/679 sayili AB Genel Veri Koruma Tiiziigii elektronik haberlesme
perspektifinden kiyaslanacak olursa bagta AB mevzuatinin ¢evrimigi kisisel veri giivenligine daha fazla
onem verdigi goriilmektedir. Basta sosyal aglar, web tarayicilari ve mobil uygulamalar vasitasiyla kisisel
veriler artik gok rahatlikla toplanabilmektedir. Ornegin bir internet sitesini gezinirken bir kutucuga tik
atmaya iligkin agik ve seffaf bilgilendirme ile ¢evrimigi reklamecilik kapsaminda toplanan bilgilerin ne
amagcla kullanilacagina iligkin agiklayici bilgilendirmelere AB mevzuatinda vurgu yapilmistir. Ayrica,
cerezler, uygulamalar ve internet protokol adresleri gibi gercek kisinin cevrimici varligindan profil
olusturmaya iligkin veri sahibinin profil ¢ikarmaya iliskin itiraz hakkinin da bulundugu belirtilmektedir.
6698 Say1li Kanun’da da bilgi ve iletisim teknolojilerindeki gelismeler diisiiniilerek 6zellikle ¢evrimigi bilgi
giivenligine iliskin yeniliklere gidilebilir. Bu konuda ikincil diizenlemelerin biran 6nce yapilmasi ve bu
diizenlemelerin siirekli yenilenen bilgi ¢agina kars1 ¢abuk adapte edilebilir ve degistirilebilir bir yapida
olmasi gerekmektedir.
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Kisisel veriler ve mahremiyet ihlallerinin elektronik haberlesme boyutuyla en korumasiz kitlesi siiphesiz
cocuklardir. Teknolojinin getirdigi yeniliklerden aninda haberdar olan ve birer dijital yerli olarak
adlandirilan giinliimiiz ¢ocuklari, internetin bilingli ve giivenli kullanim1 noktasinda ise oldukga bilingsizdir.
Bu noktada AB Genel Veri Koruma Tiiziigili ¢ocuklarin kigisel verilerinin iglenmesini garta baglamistir. S6z
konusu Tiiziik, 16 yasin altindaki ¢ocuklarin kisisel verilerini iglemek i¢in ebeveynlerin onaymin alinmasi
gerektigini belirtmistir. 6698 Sayili Kanun’da bu kapsamda diizenlemeler yapilmali veya ikincil
diizenlemelere gidilmelidir. Cocuklara ait uygulamalarda, politika ve iletisim standartlarinin belirlenerek
korunmasi, minimum kisisel verinin toplanmasi, zorunlu bir gerek¢e olmadigi siirece (yasal vd.) ¢ocuklara
ait verilerin ifsa edilmemesi, c¢ocuklara ait uygulamalarda konum verilerinin varsayilan olarak
kapatilmasi/alinmamasi, ebeveyn denetimi saglaniyor ise yasa uygun olarak cevrimici
etkinliklerinin/konumlarinin izlenmesine olanak saglanmasi gibi diizenlemelerin yapilmasinin énem arz
ettigi degerlendirilmektedir.

Mevzuatlar arasinda elektronik haberlesme sektorii agisindan diger 6nemli bir farklilik ise unutulma
hakkidir. Basta arama motorlar1 tarafindan indekslenen kisiye 6zel bilgiler, dijital itibar agisindan oldukg¢a
O6nemli hale gelmistir. Fiziki ortamda da unutulma hakki 6nemli bir konu iken, ¢evrimigi ortamdaki
geligmeler unutulma hakkinin yoniinii internete ¢evirmistir. Tiirkiye’de unutulma hakki ile ilgili Yargitay
(Karar No: 2015/1679) ve Anayasa Mahkemesi (Bagvuru No: 2013/5653) kararlar1 olsa da 6698 Sayili
Kanun kapsaminda unutulma hakkinm diizenlenmesine ihtiya¢ duyulmaktadir. Bagta arama motorlarinin
(Google, Bing) AB vatandaslarina uyguladigi unutulma hakkinin Tiirk kullanicilar i¢in de uygulamasi igin
uluslararasi igbirligi mekanizmalari gelistirilmelidir.

2016/679 sayili AB Genel Veri Koruma Tiiziigii ile her ne kadar 2002/58 sayili E-Mahremiyet Direktifine
ek sorumluluklar getirilmedigi belirtilse de E-Mahremiyet Direktifi bu Tiiziikle uyumlu hale getirilmesi
gerektigi Tiiziikte belirtilmektedir. Tiirkiye’nin mahremiyet ile ilgili dogrudan bir diizenlenmesinin
olmadigimi diistinlirsek 6698 Sayili Kanunun ikincil diizenlemeleri veya ayri bir yasal diizenleme olarak
kullanicilarin e-mahremiyetine iliskin mevzuata ihtiya¢ duyulmaktadir. Trafik ve konum verilerine iliskin
ilgili yasalarda maddeler olsa da AB mevzuatinda oldugu gibi yapilacak bir e-mahremiyet diizenlemesinde
6698 Sayili Kanun ile uyumu trafik ve konum verilerine de yer verilmesi gerektigi degerlendirilmektedir.
AB’nin e-mahremiyet mevzuatini yenileme ihtiyaci, Tiirkiye’nin mahremiyet ile ilgili teknolojik
geligsmeleri g6z Oniine alarak bir mevzuat ¢alismasi baglatmasi gerektigini de gostermektedir. Veri saklama
direktifi orantililigin ortadan kalkmasindan dolay1 AB’de yiiriirliikten kaldirilmistir. Tiirkiye’de ise yine
kismen kanunlarda bu husus diizenlenmistir.
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KULLANICILARIN BiLGiSAYAR GUVENLiGi DAVRANISINI iINCELEME:
SIBER HIJYEN

Tugce ASLAN?, Bahadir AKTAS?, Adem AKBIYIK?

Yénetim Bilisim Sistemleri Bsliimii, Diizce Universitesi *
Yonetim Bilisim Sistemleri Béliimii, Sakarya Universitesi 2

Ozet: Evden calisma pratiklerinin giin gectik¢e artmasiyla ortaya ¢ikan siber risklerin yonetimi ve engellenmesi adina,
kullanicilarm siber hijyen seviyelerinin belirlenmesi biiyiik nem tasimaktadir. Tiirkiye’de son kullanicilarin siber hijyen
davranislarinin belirlenmesi adina giivenilir ve gegerli 6lgeklere ihtiyag duyulmaktadir. Bu ¢alismanin temel amaci,
Vishwanath vd. (2020) tarafindan gelistirilen Siber Hijyen 6lgegini Tiirkgeye uyarlamaktir. Olgek uyumlastirma adimlari
takip edilerek Tiirk¢eye uyarlanan dlgek, 199 kisilik bir caligma grubuna pilot ¢alisma olarak uygulanmistir. Elde edilen
bulgulara gore, 6l¢iim aracinin, 6zgiin 6lgegin faktor yapist ile kismi olarak uyum gosterdigi goriilmiistiir. Uyumlastirma
sonucunda elde edilen siber hijyen 6l¢egi Cronbach Alpha katsayisi 0,880 olarak bulunmustur ve giivenilir bir dlgek elde
edilmistir. Ayrica aragtirma sonucunda, (1) kullanicilarn siber hijyen davranis diizeylerinin cinsiyete gore farklilastigi,
(2) teknoloji okuryazarligi ile siber hijyen davraniglart arasinda pozitif yonlii anlamli bir iligki tespit edilmistir. Sonug
olarak, Vishwanath vd. (2020) tarafindan Onerilen 6lgegin uyarlamasmin iilkemizde siber hijyen davranislarinin
Olctimiinde kullanilabilecek gecerli ve giivenilir bir ara¢ oldugu tespit edilmistir.

Anahtar Kelimeler: Siber Hijyen, Siber Giivenlik, Bilgisayar Giivenligi, Teknoloji Okuryazarlig

EXAMINING THE COMPUTER SECURITY BEHAVIOR OF USERS: CYBER
HYGIENE

Abstract: It is of great importance to measure the cyber hygiene levels of users in order to manage and prevent cyber
security risks that arise with the increasing number of working from home practices. In Turkey, a reliable and valid scale
is needed to determine end-user’s cyber hygiene behavior. The main purpose of this study is to adapt the Cyber Hygiene
scale proposed by Vishwanath et al. (2020) to Turkish. The scale, that was adapted to Turkish by following the scale
harmonization steps, was applied as a pilot study to a study group of 199 people. According to the findings, it was
observed that the measurement tool partially complied with the factor structure of the original scale. The Cronbach’s
Alpha coefficient of the cyber hygiene scale was found to be 0.880 and scale reliability has been achieved. As a result
of the research, it was also found that (1) cyber hygiene behavior levels of users differ by gender, (2) there is a positive
significant relationship between technology literacy and cyber hygiene behaviors. Finally, it is determined that
adaptation of the scale proposed by Vishwanath et al. (2020) was found to be a valid and reliable measurement tool that
can be used to measure cyber hygiene behavior in our country.

Keywords: Cyber Hygiene, Cyber Security, Computer Security, Technology Literacy

GIRIS

Bilgi iletisim teknolojilerinin hizla gelismesi, kiiresel olarak milyonlarca insanin yasama ve caligma
aliskanliklarmi degistirmektedir. Ozellikle bilisim teknolojilerinden sikhikla yararlanan sektdrler bu
degisimin 6nemli bir pargasini olusturmaktadir. Teknolojik yenilikler ve gelismeler ile, bu sektorler hizla
dijitallesmekte ve doniismektedir. Dijital doniisiim ile birlikte birgok organizasyon pek ¢ok kritik 6neme
sahip iglem i¢in bilgi teknolojisine bagimli hale gelmistir. Ancak cihazlar arasindaki baglant1 sayisi arttikga
giivenlik sorunlar1 da ayn1 dogrultuda artmaya devam etmektedir. Organizasyonlarin bilgi teknolojilerine
asir1 bagimliligi, bu teknolojilerle iliskili riskleri de ortaya ¢ikarmistir. Birgok kurum bu riskleri azaltmak

ve giivenlik sorunlart ile basa ¢ikabilmek i¢in genellikle teknoloji tabanli ¢6ziimlere giivenmektedir. Bu tiir
coziimler bilgi giivenligini gelistirmeye yardimci olsa da riski yok etmek igin yeterli degildir.

Siber hijyen kavrami, bilgi teknoloji sistemlerini ve cihazlar1 korumak i¢in uygulanan siber giivenlik
faaliyetlerini kapsamaktadir. Siber Hijyen, siber giivenligin korunmasinda olduk¢a onemli olmasina
ragmen siber giivenlik ile es anlamli olarak goriilmemelidir. Siber hijyen saglikli siber davranislarin
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olusturulmasini ve siirdiiriilmesini icerir (Vishwanath vd. 2020). Bir¢ok kullanici zayif siber hijyene sahip
iken bazilari iyi bir siber hijyen diizeyine sahiptir. Bu durum siber hijyen ile ilgili bilgi, tutum ve davranigsal
farkliliklardan kaynaklanmaktadir (Maennel vd. 2018). Kiiresel olarak meydana gelen siber saldirilarin
bircogu genellikle zayif siber hijyene sahip kisileri etkilemektedir (Maennel vd. 2018). Giinlimiizde siber
sug sayisinin giderek artmasi ile hiikiimetler, giivenlik uzmanlar1 ve karar alicilar bireylerin siber hijyen
konusuna daha fazla 6nem vermesini istemektedir (Vishwanath vd. 2020).

Ponemon Institute tarafindan yapilan Siber Su¢ Maliyet Calismasina gore(Institute, 2016), ABD
kuruluslarinin siber suglardan kaynakli maliyetinin ortalama 17,36 milyon dolar, Japonya'daki kuruluslarin
8,39 milyon dolar ve Almanya'dakilerin ise 7,84 milyon dolar oldugunu goriilmektedir. Bireysel son
kullanicilar da bu giivenlik ihlallerinden dolay: biiyiik kayiplarla kars1 karsiya kalmaktadir. Cain vd. (2018)
aragtirmasina gore 2015 y1l1 boyunca FBI, siber suglara iligkin 288,012 sikayet almistir ve bu sikayetlerin
%40'ndan fazlasi parasal kayiplara neden olmustur. Goriildiigii gibi siber giivenlik tehditleri yalnizca
kurumlarin degil bireyleri de etkileyen, kayiplarin oniine gegmek igin 6nlemler alinmasi gereken bir
sorundur.

Siber saldirilara kars: kisisel, finansal ve sosyal bilgilerini korumak i¢in bireylerin bir dizi kurala uymasi
ve bu davraniglarmi aligkanlik haline getirmeleri gerekir. Siber hijyen olarak adlandirilan bu kurallar ve
davraniglara yonelik farkindalik ve uygulama diizeyi arttikga, olas1 siber giivenlik ihlallerine kars1 kisilerin
korunma diizeyi de artacaktir. Artan siber tehditler, son kullanicilarin bilgisayar giivenligi davraniglarini
daha da 6nemli hale getirir, ¢linkii bireylerin bilingli veya bilingsiz yaptiklar1 eylemler, siber ihlallere neden
olmaktadir. (Bulgurcu vd. 2009).

Kullanicilar risk altinda olduklarinin farkindadir fakat bilgisayar giivenligi i¢in alacaklar1 6nlemleri veya
nasil bir yol izleyeceklerini bilmemektedir. Bilisim sistemlerinde ayarlanabilir ve degistirilebilir giivenlik
secenekleri vardir, ancak son kullanicilar genellikle bu segenekleri anlamazlar, nasil bulacaklarini ve
kullanacaklarmi bilmezler (Furnell, 2005). Ornegin ¢ogu sosyal medya uygulamasinda bir giivenlik
secenegi olarak ¢ift faktorli kimlik dogrulama vardir. Fakat ¢ok az sayida kullanici bunun bilincindedir.
Bununla birlikte, iyi bir siber hijyen seviyesi giivenli davraniglari tesvik edebilir ve tehditlere kars1 koruma
saglayabilir (Konieczny vd. 2015). Bu noktada, siber hijyen bilincini yayginlastirmanin ilk adimi, bireylerin
siber hijyen bilincini 6l¢gmektir. Bu aragtirma, kullanicilarin siber hijyen aligkanliklarini kesfetmeyi ve bu
kapsamda Vishwanath vd. (2020) tarafindan gelistirilen 6lgegin Tiirkgeye uyumlastirmasini tamamlamay1
amaglamaktadir. Calisma kapsaminda test edilecek hipotezler ise soyledir:

Hla: Cinsiyete gore siber hijyen diizeyleri arasinda anlamli farklilik yoktur.
H1b: Cinsiyete gore siber hijyen diizeyleri arasinda anlamli farklilik vardir.

H2a: Teknoloji okuryazarligiyla, bireylerin siber hijyen davranisi arasinda anlamli bir iligki
yoktur.

H2b: Teknoloji okuryazarligiyla, bireylerin siber hijyen davranisi arasinda anlamli bir iligki
vardir.

YONTEM

Bu aragtirmanin temel amaci, insanlarin bilgi ve bilgisayar giivenligi davranisi ortaya koymak igin
gelistirilen ‘Cyber Hygiene Inventory’ 6lgegini Tiirkgeye uyumlastirmaktir. Arastirmada veri toplama aract
olarak anket teknigi kullanilmistir ve anket formu ¢evrimigi platformlar araciligiyla dagitilmistir. Tiirkgeye
uyarlanan nihai 6lgek 199 kisiden olusan ¢alisma grubuna pilot ¢alisma olarak uygulanmigtir. Aragtirmanin
calisma grubunu, tiniversite diizeyinde 6grenim goren dgrenciler olusturmaktadir. Katilimeilarin %80’ 20-
25 yas araligindadir ve yas ortalamasi 22.9'dur. Ankete katilim saglayan dgrencilerin cinsiyet dagilimina
bakildiginda 109 erkek, 90 kadin katilimer oldugu goriilmektedir. Vishwanat vd. (2020) gelistirdikleri siber
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hijyen 6lgegi, 39 adet siber hijyen bilinci ile ilgili sorunun 5 adet faktor boyutunda 18 soruya indirgenmesi
sonucu olugmaktadir. Uyumlagtirma siirecinde 6lgegin olusturulma sekline sadik kalinarak, katilimeilardan
Tiirkgeye uyumlastirtlmis 39 adet siber hijyen bilinci sorularinin tamamini cevaplamalar: istenmis ve
analizler sonucunda Tiirk kiiltiirline ve Tiirk bilisim kullanim aligkanliklarma 6zgii bir 6l¢ek elde edilmistir.

Olgegin Tiirkgeye uyarlanmasi asamasinda, Brislin (1980), Sousa & Rojjanasrirat (2011) ve Bayik &
Giirbiiz (2016) tarafindan gelistirilen 6l¢ek uyarlama yontemi esas alinmistir. Bu yontemlere gore 6lgek
uyarlama siireci bes adimdan olusmaktadir. Olgek uyarlama siireci bu maddelere bagli kalarak ilerlemistir.
Bu siiregte (1) ilk olarak 6zgiin dili Ingilizce olan 6lgek iki farkli ¢evirmen tarafindan hedef dil olan
Tiirkgeye ¢evrilmistir. (2) Devaminda ise arastirma ekibi tarafindan hedef dile gevrilen olgegin
degerlendirilmesi yapilmistir ve olast hatalar giderilmistir. (3) Sonrasinda, bir alan uzmani ve bir dil uzmani
tarafindan hedef dil olan Tiirkgeye cevrilen dlgegin Ingilizceye geri cevirisi yapilmistir. (4) Bir sonraki
asamada geri ¢evirisi yapilan 6lgegin degerlendirilmesi yapilmistir. Bu asamada, 6zgiin 6lgegi gelistiren
ekip arastirmanin bu asamasina dahil olarak geri ¢eviride herhangi bir anlam kaybi olup olmadigim
degerlendirerek geri doniiste bulunmustur. Yapilan degerlendirme sonucunda 5. 12. ve 19. maddelerde
anlam kayb1 yasandigini bu nedenle 6zgiin 6l¢ekteki anlamini ifade etmedigi belirtilmistir. Bu maddeler
tekrar gozden gecirilerek gerekli diizeltmeler yapilmistir. (5) Son olarak, hedef dile uyarlamasi tamamlanan
Olcek hakkinda alan uzmanlarmin goriisii alinmis ve Olgegin nihai halinde karar kilinmustir. Bu
calismalardan sonra Tiirkgeye uyarlanan nihai 6lgek, 199 kisilik ¢alisma grubuna pilot arastirma olarak
uygulanmigtir. Gegerlik ve giivenirlik analizleri SPSS 25.0 ve Smart PLS 3.2 programlari kullanilarak
gerceklestirilmistir.

BULGULAR
1.1. Kesifsel Faktor Analizi Sonuc¢lar1

Olgegin diizenlenmesi ve iyilestirilmesi asamasinda pilot arastirma kapsaminda 199 kisilik calisma
grubundan elde edilen veriler ile kesifsel faktor analizi ger¢eklestirilmistir. Faktor analizi degiskenler
arasindaki iligkileri gérmek amaciyla yapilmaktadir. Faktor analizi siirecinde uygun bir model yapisina
erigme siirecinde yalin bir 6lgege erismek amaciyla bazi diizenlemeler yapilmis ve diisiik uyumluluga ait
ifadeler ¢ikarilmigtir. Saklama alan1 ve cihaz hijyeni faktér boyutundaki 12 ifadeden 9 tanesi ¢ikarilarak 3
ifade (SA6, SA7, SA8); veri aktarim hijyeni boyutundaki 7 ifadeden 4 tanesi ¢ikarilarak 3 ifade (VA2,
VA3, VA4); sosyal medya hijyeni boyutundaki 7 ifadeden 3 tanesi ¢ikarilarak 4 ifade (SM3, SM4, SM5,
SM6), kullanict bilgileri ve sifre hijyeni boyutundaki 7 ifadeden 3 tanesi ¢ikarilarak 4 ifade (KB3, KB5,
KB6, KB7); e-posta ve mesajlasma boyutundaki 6 ifadeden 3 tanesi ¢ikarilarak 3 ifade (EP2, EP3, EP5) ile
arastirmaya devam edilmistir (Tablo 2). Nihai hali ile 17 ifadeden olusan 6lgegin toplam varyans agiklama
diizeyi %67,2 olarak, orneklem yeterliligini ifade eden Kaiser-Meyer-Olkin katsayis1 0,847 olarak
hesaplanmistir. Ayrica, dlgme aracinin i¢ tutarlilifi Cronbach Alpha katsayisi ile test edilmis, giivenirlik
katsayis1 0,880 bulunmustur. Bu sonuca gore 6l¢egin yiiksek diizeyde giivenilir oldugu goriilmektedir.

Tablo 1: KMO ve Barlett’s Testi

Kaiser-Meyer-Olkin Measure of Sampling Adequacy. ,847
Bartlett's Test of Sphericity = 1399,545 1397,947
136 171
,000 ,000

Tablo 1’den elde edilen bulgulara gore, Kaiser-Meyer-Olkin(KMO) 6rneklem yeterliligi degerinin ,84
oldugu ve drneklemin bilyiikliigiiniin faktor analizi i¢in oldugu tespit edilmistir. Bartlett kiiresellik testinin
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anlamli olmas1 maddeler arasindaki korelasyon iligkisinin faktér analizi i¢in uygun olduguna isaret
etmektedir(X?(199)=1397,947,p<,0001).

Tablo 2: Kesifsel Faktor Analizi ve Nihai Olcek Sorulari

Sorular Kod Boyu Nihai  Faktor
t Boyu Agirlig
t 1
Bluetooth ile cihaziniza kimlerin baglanabilecegini kisitlama SAl F1
Cihazlarimizda giivenlik duvarlarini etkinlegtirme SA2 F1
AdBlock gibi reklam engelleme araglarini kullanma SA3 F1
Tarayicidaki gerezleri temizleme SA4 F1
Tarayic1 6nbellegini temizleme SA5 F1
Tarayicidaki pop-up'lart devre dis1 birakma SA6 F1
Herhangi bir yeni USB bellek veya harici depolama cihazinda virlis taramast ~ SA7 F1 F1 ,835
apma
éupl'ut tabanl1 bir sunucuda tiim énemli dosyalarin yedegini alma (Google Drive, =~ SA8 F1 F1 ,710
Dropox gibi)
E-posta hesabinizdan en son ne zaman ve nerede oturum agtigimizi kontrol etme SA9 F1
Cihazinizin en son isletim sistemi, yazilim giincellemesi veya yamaya sahip ~ SAl F1
oldugundan emin olmak i¢in kontrol etme 0
Cihazinizdaki CPU, gii¢ veya ag kullanimi gibi farkli islemleri kontrol etme SA1 F1
1
Viriis korumasini giincel tutma SA1 F1 F1 ,681
2

Acik / genel bir Wi-fi aginda VPN kullanma (IP adresini degistirerek baska bir [P VAL F2
tizerinden internete baglanmak)

Bir web sitesinin sifreleme kullanip kullanmadigim gérmek igin web tarayicisinda VA2 F2 F2 ,790
kilit simgesini kontrol etme (SSL olarak da bilinir)

Cevrimigi finansal islemler yaparken SSL sertifikasinin kalitesini kontrol etme VA3 F2 F2 ,829
Halka agik internet aglarinda bilgisayariniza diger kisilerin elektronik ortamdaki VA4 F2 F2 ,597
erisimini yonetme

Komut dosyas1 yonetim araglarini (Ghostery veya NoScript gibi) kullanma VA5 F2

Oturum agma bilgilerini ve sifreleri ¢evrimigi sifrelenmis kasalarda saklama VAG F2

Admizdan veya kisisel bilgilerinizden tetiklenen ¢evrimi¢i uyarlar VA7 F2
olusturma(Google Alerts)

Isletim sisteminin kendi uygulama marketinden onayli yazilim indirme SM1 F3

Internette rutin olarak gezinirken Gizli veya Ozel Mod'u kullanma (Incognito ~ SM2 F3

modu

Sosya)l medya arkadaglarinin ve bilgi taleplerini giivenilirligini degerlendirme SM3 F3 F3 ,652
Sosyal medyada kim ile arkadas oldugunuzu bilme SM4 F3 F3 ,808
Sosyal medya arkadaslarini / baglantilarini yeniden degerlendirme SM5 F3 F3 ,784
Sosyal medya platformlarinda gizlilik ayarlarini yonetme SM6 F3 F3 ,796
Gonderilerde konum bilgilerinin sizdirlmamasini saglama SM7 F3

Giivenli tarayicilart kullanma KB1 F4

Tim internet erigimi olan cihazlarda, varsayilan kullanict adin1 “Admin” olarak ~ KB2 F4

ONNNONUTINBENWNNNPEPNONORFRPRORPRNRFRPORPRUORPRRMRPWORPNRPREPRPRPORO [ee] ~No o~ wN

birakmay1p benzersiz bir kullanici adina degistirme
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Tiim internet erisimi olan cihazlarda varsayilan sifreleri degistirme KB3 F4 F4 ,658
Tarayicinizin sifreleri nasil sakladigini yénetme KB4 F4

Karmasik kullanici adlari ve sifreler olusturma KB5 F4 F4 ,726
Tiim ¢evrimigi tiyelikler i¢in yeni / benzersiz kullanic ad1 ve sifreler olusturma KB6 F4 F4 ,768
Oturumlar igin iki faktorlii veya gok faktorlii kimlik dogrulamay: etkinlestirme KB7 F4 F4 ,614

(Sms veya e-mail ile kimlik ispatlama)

Aginizdan ayr bir yedekleme diskinde, tim dosyalarimizin ayri bir yedegini ~ EP1 F5

olusturma

Gelen e-postanin basligini kontrol etme EP2 F5 F5 ,707
Bir gonderenin e-posta alan adini kontrol etme (e-postalardaki @ isaretinden ~ EP3 F5 F5 ,816
sonraki kisim)

Bilinmeyen gonderilerden gelen e-postadaki baglantilara veya eklere tiklama EP4 F5

E-postalardaki isteklerde dilbilgisi veya yazim hatasi olup olmadigini kontrol ~ EP5 F5 F5 ,654
etme.

Bir arama motorunda adinizi arama EP6 F5

2
9
3
0
3
1
3
2
3
3
3
4
3
5
3
6
3
7
3
8
3
9

Not: F1: Saklama Alani ve Cihaz Hijyeni, F2: Veri Aktarim Hijyeni, F3: Sosyal Medya Hijyeni, F4: Kullanic1 Bilgileri
ve Sifre Hijyeni, F5: E-posta ve Mesajlasma Hijyenli

Tablo 3: Dogrulayict Faktor Analizi Sonucu Uyum Indeskleri

X? SRMR
376,373 0,076
Bir modelin veri ile uyum ya da uyumsuzluguna uyum indekslerine bakilarak karar verilmektedir. SRMR
degerinin 0,08 ve altinda olmas1 modelin kabul edilebilirligine isarettir(Giirbiiz & Sahin, 2016). Bu ¢aligma
kapsaminda gerceklestirilen analizlerde SRMR degeri 0.07 bulunmustur. Tablo 4 ve 5 modelin i¢ tutarlilik
giivenilirlik ile yakmsak gecerlilik sonuclarmi gostermektedir. I¢ tutarlilik giivenilirligi, Bilesik
Giivenilirlik (CR) ve Cronbach's Alpha ile dl¢tilmiistiir. Yakinsak gegerliligi 6lgmek i¢in “Ortalama
Aciklanan Varyans (AVE)” degerinin 0,5’den biiyiik olmast ve Birlesik Giivenirlik (CR) degerinin,
Ortalama Agiklanan Varyans (AVE) degerinden ve 0,8’den biiyiik olmasi gerekmektedir (Hair vd.,2020).
Elde edilen degerler incelendiginde, uyarlama ve gevirisi yapilan siber hijyen davranisi 6lgeginin benzesim
gecerliligini de sagladig1 goriilmektedir (Tablo 4). Bu durum &lgekte yer alan maddelerin birbirleri ile ve
olusturduklar1 faktérle iliskili oldugunu gostermektedir. Olgek gegerliligi, AVE'yi faktorler arasindaki
karesel korelasyon tahminiyle karsilastirarak degerlendiren ayrisim gegerliligi ile test edilmistir(Hair vd.
2020) . Her yap1 i¢in AVE tahminlerinin yapilar i¢in kare korelasyon tahmininin karesinden biiyiik olmast
durumunda, ayrisim gegerliliginin desteklendigini ileri slirmiistiir. Tablo 5'te gosterildigi gibi, tim AVE
degerleri (kdsegenel hiicreler), yapilar arasindaki kare korelasyonlardan daha biiyiiktiir ve bu da ayrisim
gecerliligini onaylamaktadir

Tablo 4: Benzesim Gegerliligi Sonuglari

Boyut Ad Composite Average
Reliability Variance
Extracted(AVE)
F1: Saklama Alani ve Cihaz Hijyeni 0,830 0,621
F2: Veri Aktarim Hijyeni 0,867 0,685
F3: Sosyal Medya Hijyeni 0,897 0,685
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F4: Kullanic1 Bilgisi Hijyeni 0,866 0,618
F5: E-posta Hijyeni 0,844 0,648
Tablo 5: Ayrisum Gegerliligi Sonuglar
Boyut Adi F1 F2 F3 F4 F5

F1: Saklama Alan1 ve Cihaz Hijyeni 0,788
F2: Veri Aktarim Hijyeni 0,312 0,827
F3: Sosyal Medya Hijyeni 0,379 0,404 0,827
F4: Kullanici Bilgisi Hijyeni 0,444 0,500 0,556 0,786
F5: E-posta Hijyeni 0,287 0,444 0,534 0,427 0,805

1.2. Basit Korelasyon ve T Testi

Tablo 6: Teknoloji okuryazarhigu ile siber hijyen arasindaki korelasyon

Teknoloji_okuryazarhik siberhijyen
Pearson Correlation 1 ,401™
Teknoloji Okuryazarhg Sig. (2-tailed) ,000
N 199 199
Pearson Correlation ,401™ 1
Siber Hijyen Sig. (2-tailed) ,000
N 199 199

**_Correlation is significant at the 0,01 level (2-tailed).

Dijital okuryazarlik dogru bilgiye erismek, bilginin yonetilmesini saglamak, bilgiyi birlestirmek,
degerlendirmek ve olusturmak igin teknolojinin kullanimi olarak tanimlanmaktadir(Dénmez, 2019).Tablo
6’nin incelenmesinden bireylerin teknoloji okuryazarligi ile siber hijyen arasinda orta diizeyde, pozitif ve
anlamli bir iliski oldugu goriilmektedir(r=0,401,p>,05). Buna gore teknoloji okuryazarlig: arttikca siber
hijyen diizeyinin arttig1 sdylenebilir ve H2b hipotezi kabul edilir.

Tablo 7: T testi sonuglart

Grup Istatistikleri
Cinsiyet N Ort. SD T P
siberhijyen Kadin 90 3,2912 73744 -2,976 ,003
Erkek 109 3,5794 ,62878 -2,931 ,004

Elde edilen bulgulara gore siber hijyen diizeyi ile cinsiyet arasinda anlamli farklilik bulunmustur (ti99=-
2,976, p<0,5). Erkeklerin siber hijyene iliskin goriislerinin ortalamasi, kadinlarin siber hijyene iliskin
goriislerinin ortalamasindan daha yiiksek ¢ikmistir. Bu sonuglara gore erkekler kadinlara gére bilgisayar
giivenligi konusunda daha dikkatlidir yorumu yapilabilir. Bu dogrultuda H1b hipotezi kabul edilmistir.

TARTISMA ve SONUC

Bu aragtirmanin temel amact, insanlarin bilgi ve bilgisayar giivenligi davranisini ortaya koymak igin
gelistirilen siber hijyen 6lgegini Tiirkgeye uyumlastirmaktadir. Uyumlastirma siireci sonucunda Tiirkceye
uyarlanan nihai 6lcek, 199 kisiden olusan ¢alisma grubuna pilot ¢aligma olarak uygulanarak test edilmistir.
Elde edilen veriler ile ilk olarak kesifsel faktor analizi gerceklestirilmistir. Kesifsel faktor analizi
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sonuclarina gore 17 ifadeden olusan bes boyut ortaya ¢ikmistir. Faktor yapilart 6zgiin 6lgek ile benzerlik
gosterse de farkli olan taraflar1 da s6z konusudur.

Bu calisma sonucunda elde edilen Tiirkge &lgek, dort farkli faktdr grubunda Ingilizce siber hijyen
dlgeginden ayrigmaktadur. Ilk olarak, sosyal medya hijyeni boyutu ele alindiginda sosyal medya arkadaslar
ile olan iliskileri belirten arkadaslarin kim oldugunu bilme (SM4), arkadaslarin ve arkadaslardan gelen bilgi
taleplerinin giivenirligini degerlendirme (SM3) ve sosyal medya arkadaslarini yeniden degerlendirme
(SM5) ifadeleri her iki 6l¢ekte de yer almaktadir ve sosyal medya arkadaslari ile iletisimin ve farkindaligin
siber hijyenin 6l¢iilmesinde her iki 6rneklem i¢in de 6nemli ifadeler oldugunu gostermektedir. Ancak sosyal
medya hijyeni konusunda 6zgiin ¢calismada konum sizdirilmasi (SM7) Vishwanath vd. (2020) ¢aligmasina
gore anlaml bir sekilde sosyal medya hijyenini 6lgmekte iken, bu ¢aligmada bunun yerini sosyal medya
giivenlik ayarlarini diizenlemek (SM6) almistir. Buradan hareketle, Tiirkiye’de yasayan bireylerin sosyal
medya tizerinden konum bilgisi paylasimi konusunda 6nemli diizeyde bir duyarliliga sahip olmadig:
yorumu yapilabilir. Bu bireyler i¢in konum bilgisi paylasimi siber hijyen davranigini 6l¢en bir kriter olarak
degerlendirilmemektedir.

Ikinci olarak, kullanici bilgileri ve sifre hijyeni boyutunda kisilerin varsayilan sifrelerini degistirmesi (KB3)
ve her tiyeliklerine ayr1 ve 6zgiin bir sifre olusturmalar1 (KB6) her iki 6lgek icin de siber hijyen seviyesini
6lgmekte kullanilabilecek ifadeler olarak 6n plana ¢ikmiglardir. Farklilasan ifadelere gelindiginde ise, bu
calismada karmagik sifre olusturma (KB5) ve ¢ok faktorlii kimlik dogrulama (KB7) ifadelerinin kullanici
bilgileri ve sifre hijyeni i¢in dl¢iicii ifadeler olduklar1 goriilmiistiir. Boylece Tiirkiye’deki bilisim sistemleri
kullanicilart i¢in dogru sifre tercihinin, siber hijyenin 6nemli bir kriter oldugu gériilmektedir. Ayrica
Tiirkiye’de pek cok e-ticaret sitesinde ve bankacilik hizmetlerinde standart haline gelmis olan ¢ok faktorli
kimlik dogrulama islemlerinin, kisilerin kullanici bilgilerini ve sifrelerini koruma ve giivende tutma
davranislarini 6lgmede 6nemli bir 6neme sahip oldugu goriilmektedir.

Ucgiincii olarak, saklama alani ve cihaz hijyeni incelendiginde, cihazlara takilan USB aygitlarinin viriis
programlart ile taratilmasi (SA7) ve virlis programlarinin giincel tutulmasi (SA12) her iki ¢caligmada da
faktor grubundaki ifadeler arasinda yer almaktadir. Bu da her iki 6rneklem i¢in de viriise kargi dnlem
almanin 6nemli bir siber hijyen kriteri oldugunu gostermektedir. Ancak Vishwanath vd. (2020)
calismasinda bilgisayarin CPU kullanimini takip etme (SA7) ve giivenlik duvarmi aktif etme (SA2)
ifadeleri boyut igerisinde yer almakta iken bu ¢alismada bunlarin yerini bulut tabanli bir sunucuda énemli
dosyalarin yedegini alma (SA8) yer almaktadir. Bu durum Tiirkiye’deki bilisim sistemleri kullanicilari i¢in
viris korumasina onem vermenin yaninda onemli dosyalar1 kaybetmemek igin onlem alarak proaktif
davranmanin siber hijyeni l¢mek i¢in yerinde bir ifade oldugunu gostermektedir.

Dérdiincii olarak, veri aktarim hijyeni boyutunda web sitelerinde SSL sertifikasinin varligini finansal
islemler sirasinda kontrol etmek (VA3) her iki caligmada da anlamli faktor gruplar arasinda yer almaktadir.
Bu da her iki 6rneklem grubunda da kisilerin finansal islemler sirasinda sayfa giivenligine dikkat ettiklerini
gostermektedir. Bununla birlikte, Vishwanath vd. (2020) caligmasinda sifreleri cevrimigi kasalarda saklama
(VAO6) ve kisilerin adindan veya kisisel bilgilerinden tetiklenen alarmlar kurmak (VA7) faktér grubunda
yer almakta iken, bu calismada ¢evrimici tiim sitelerde SSL kalitesini belirten kilit isaretine dikkat etmek
(VA2) ve cihazlarin kesfedilebilirligini ve erisilebilirligini engellemek (VA4) anlamli faktdr gruplar
arasinda yer alarak, siber hijyeni dlgmek i¢in 6n plana ¢ikan ifadeler arasinda yer almistir. Bu ¢aligma
orneklemine gore; katilimeilarin sadece finansal sitelerin degil, tiim sitelerin SSL kalitesine, yani sitenin
giivenlik seviyesine dikkat ediyor olmasi, siber hijyen seviyesi i¢in daha iyi bir 6l¢iim araci olmustur.

Son olarak, e-posta ve mesajlasma hijyeni boyutunda her iki ¢alismada da gelen e-postalarda dilbilgisi ve
yazim dilinin dogrulugu (EP5), gelen e postanin basligini (EP2) ve alan adin1 (EP3) kontrol etme e-posta
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ve mesajlasma hijyenini 6lgmek i¢in anlamli 6l¢iim yapabilen ifadeler olarak goriilmiistiir. Bu sonug diger
siber hijyen boyutlarinin aksine e-posta ve mesajlasma hijyeni i¢in bahsedilen ifadelerin her iki 6rneklem
grubu i¢in de gecerli oldugunu gostermektedir.

Ayrica arastirma kapsaminda test edilen hipotezler sonucunda bireylerin teknoloji okuryazarlig: ile siber
hijyen seviyeleri arasinda anlamli ve pozitif bir iliski bulunmustur. Bu durum toplumun bilisim giivenligi
konusunda sorun yasamamas: ve siber hijyen seviyesi yiiksek olmasi i¢in teknoloji okuryazarliginin
O6nemini ortaya koymaktadir. Bu dogrultuda iilkemizin lisans ve lisans Oncesi egitim sisteminde ve
sirketlerin yeni ise baslayan caligsanlarini dahil ettikleri egitim siire¢lerinde teknoloji okuryazarligina 6nem
verilmesinin bilgi giivenligi agisindan biiyiik 6neme sahip oldugu gériilmektedir. Buna ek olarak hijyen
diizeyi ile cinsiyet arasinda anlamli farklilik bulunmustur. Aragtirma kapsaminda gergeklestirilen hipotez
testlerine gore erkeklerin siber hijyene iliskin goriislerinin ortalamasi, kadmlarin siber hijyene iliskin
goriislerinin ortalamasindan daha yiiksek oldugu goriilmiistiir.

Sonug olarak, Vishwanath vd. (2020) gelistirdigi siber hijyen 6lgegi Tiirk¢eye uyarlanmigtir ve 17
maddeden olusan bu dlgme araci, gegerlik ve giivenirlik acisindan Tiirkiye’de uygulanabilir niteliktedir.
Zaman ve maliyet kisitlart nedeniyle arastirma sinirlt bir 6rneklem tizerinden gergeklesmistir. Gelecek
caligmalara, bu ¢alismadan elde edilmis faktor yapisi, daha genis ve farkli dzelliklere sahip drneklemler
iizerinde smanmasi Olgek gecerliliginin saglanmasi adia dnerilmektedir. Ayrica gerceklestirilen hipotez
testi sonucunda elde edilen cinsiyetler arasi siber hijyen diizeyindeki farklilik ve teknoloji okuryazarlig: ile
siber hijyen diizeyi arasindaki iliski daha genis bir veri seti ile tekrarlanip dogrulanmalidir. Bu ¢aligmanin,
siber giivenlik ihlallerine kars1 kirtlganliklar konusunda farkindalik olusturmasi, azaltmak adina da siber
hijyen davranislarinin iyilestirilmesine yonelik ¢alismalar i¢in yol gosterici olmast beklenmektedir.
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Ozet: Devletler siber uzayda yogun bir gaba sarf etmektedir. insan davranisi sergileyen bu yeni sistemlerin siber
giivenliginin saglanmast ileride ¢ok 6nemli bir konu olacaktir. Bilgi teknolojilerinin kademeli gelisimi, her gegen giin
yeni buluslarin ortaya ¢ikmasi hem bireyler hem de devletler i¢in ¢ok daha ciddi sorunlara neden olabilmektedir. Bu
nedenle bu degisiklik ve yenilikler g6z 6niinde bulundurularak bilgi teknolojilerine ¢ok daha fazla yatirim yapilmali,
siber uzayda bireylerin ve devletlerin zarar gérmesini 6nlemek igin bilinglendirme ¢aligmalar1 yapilmalidir.

Anahtar Kelimeler: Siber Giivenlik, Siber Saldiri, Yapay Zeka, Otonom Sistemler

ARTIFICIAL INTELLIGENCE IN CYBER SECURITY

Abstract: States are making an intense effort and endeavour in cyber space. Providing cyber security of these new
systems that exhibit human behavior will be a very important issue in the future. The gradual development of information
technologies, the emergence of new inventions every day may cause much more serious problems for both individuals
and states. Therefore, by considering these changes and innovations, much more investment should be made in
information technologies, and awareness raising activities should be carried out to prevent individuals and states from
being harmed in cyber space.

Keywords: Cyber Security, Cyber Attack, Artificial Intelligence, Autonomous Systems
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Siber giivenlik, kisaca bilisim sistemlerinde islenen bilgiyi kotii amagl saldirilardan korumaktir.
Siber giivenlik; 2016-2019 Ulusal Siber Giivenlik Stratejisi dokiimaninda (USGS, 2020) “Siber uzay1
olusturan biligim sistemlerinin saldirilardan korunmasini, bu ortamda islenen bilgi/verinin gizlilik, biitiinlitk
ve erisilebilirliginin giivence altina alinmasini, saldirilarin ve siber giivenlik olaylarinin tespit edilmesini,
bu tespitlere karsi tepki mekanizmalarinin devreye alinmasini ve sonrasinda ise sistemlerin yaganan siber
giivenlik olay1 dncesi durumlarina geri dondiiriilmesini” seklinde tanimlanmustir. Bilisim teknolojilerinin
hayatimizin her alanina girmesi ve her gegen giin daha da ¢ok bilisim sistemlerini kullandigimiz i¢in siber

giivenlik daha da 6nem kazanmaktadir. Bu yiizden siber giivenlik hem bireyler hem de kurumlar tarafindan
dikkate alinmasi gereken ¢ok 6nemli bir husus olmustur.

Siber giivenlikle, bilisim sistemlerinde islenen veya génderilen bilginin gizliliginin, biitiinliigliniin ve
kullanilabilirliginin saglanmast hedeflenmektedir. Ozellikle biligim sistemlerinde sistemin en zayif halkast
olan insan faktoriiniin farkindaliginin olusturulmasi ¢ok dnemlidir. Cilinkii kurumlar tarafindan ne kadar
tedbir alinirsa alinsin bilingsiz bir kullanicinin sistemlere verecegi zarar aliman tiim Onlemleri bosa
¢ikaracaktir.

Ingilizcede cyberspace olarak bilinen bu kavram dilimizde siber diinya veya siber alan olarak
bilinmektedir. Siber uzay; 2016-2019 Ulusal Siber Giivenlik Stratejisi dokiimaninda “tim diinyaya ve
uzaya yayilmis durumda bulunan bilisim sistemlerinden ve bunlari birbirine baglayan aglardan veya
bagimsiz bilgi sistemlerinden olusan sayisal ortam” olarak tanimlanmaktadir (USGS, 2020). Teknolojik
gelismeler sonucunda devletler igin giivenlik parametreleri degismeye basladi. Bunun sonucunda kara,
deniz, hava ve uzay harekat alanina besinci bir boyut olarak siber uzay eklenmistir. Bu alan devletlerin
politikalarini belirlemede 6nemli bir husus olurken harekat sahasinda da 6nemli bir kuvvet ¢arpani olmustur
(Celiktas, 2016).
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2016-2019 Ulusal Siber Giivenlik Stratejisi (USGS, 2020) dokiimaninda siber saldiri, “ulusal siber
uzayda bulunan bilgi ve iletisim teknolojilerinin gizlilik, biitiinliik veya erisilebilirligini ortadan kaldirmak
amactyla, siber uzayin herhangi bir yerindeki kisi veya sistemler tarafindan kasith olarak yapilan
islemlerdir” seklinde tanimlanmustir.

Siber saldirilar, bilgisayar korsanlari, ticari rakipler, sug orgiitleri, casusluk faaliyeti yapan kisiler,
terdristler, dis istihbarat rgiitleri veya diisman iilke tarafindan planli ve koordineli olarak yapilabildigi gibi
sistem icerisindeki bilingsiz kullanicilar tarafindan farkinda olmadan da yapilabilmektedir (Celiktas, 2016).

Siber terdrizmi; terdrist gruplarin, sug orgiitlerinin veya bireylerin siyasi bir amag igin toplum i¢inde
huzursuzluk ve karigiklik yaratmasi, giindelik yasamda bir ses cikararak devlet ve toplumu belirli bir
diisiinceye uymaya zorlamasi veya ¢ogunlugun davranisini etkilemesi, kamu veya sivil hizmetlerin sekteye
ugramist amactyla bilgi iletisim sistem altyapisini kullanarak islenen suglar olarak tanimlayabiliriz
(Colarik, 2006).

Siber savas, bir devletin, diger bir devletin bilisim sistemlerine hasar vermek ya da bozmak amaciyla
gergeklestirdigi faaliyetlerdir (Clarke ve Knake, 2010). Siber savasin en énemli 6zelligi silahli catigsmaya
gerek kalmadan karsi iilkenin stratejik hedeflerine ulagsmay1 miimkiin hale getirebilir.

Teknolojik gelismelerle birlikte siber saldiri tiirleri de siirekli gelismekte ve artmaktadir. Artan bu saldirilar
siber giivenligin Onemini de ortaya cikarmaktadir: Oltalama, yemleme veya sazan avlama saldirisi
(phishing), Solucan, Truva ati, Arka kapi, Casus yazilim (spyware), Kole bilgisayar, Ortadaki adam
saldiris1, Zararli yazilim, Viriis, SQL enjeksiyonu (SQL insertion attacks) ve HTML enjeksiyonu (XSS),
DNS-IP aldatmacasi, DoS ve DDoS saldirisi, Gelismis siirekli tehdit (GST), Sosyal miihendislik
(Karaarslan vd., 2008; Kelestemur, 2015; Celiktas, 2016; Akin ve Sagiroglu, 2017; Cisco, 2020; Polat,
2020).

YAPAY ZEKA

Yapay zeka (Al), en basit ifadeyle insan davramiglarini taklit eden, topladiklari bilgilere gore
kendilerini iyilestirebilen ve farkli sektorlerde kullanilan sistemler veya makinelerdir. Yapay zeka, aslinda
cok gelistirilmis diisiince ve veri analizi yetenegi ve siirecidir. Yapay zeka denildiginde akillarda diinyay1
ele gegiren insan benzeri robotlar gelse de yapay zeka insanlarin yerine gegmek iizere tasarlanmamistir
(Tireli, 2020).

Yapay zekd, insan davramiginda zekayla iligkili Ozellikleri sergilemesi i¢in akilli bilgisayar
sistemlerini tasarlamakla ilgilenen bilgisayar biliminin bir pargasidir. Bir bireyin zekasi, nesnel seyleri,
kendini algilama ve anlama yetenegi; 6grenme yoluyla bilgi edinme yetenegi; bilgisini ve deneyimini
problem analizine uygulama becerisi; akil yiirlitme, yargilama ve karar verme becerileri; dilsel soyutlama
ve genelleme yetenegi; kesif, icat, yaraticilik ve yenilik yetenekleri; karmagik ortamlarla makul bir gekilde
basa ¢ikma yetenegi ve ongoriilerden olusur. Program yazma, dili anlama, sagduyulu akil yiiriitme gibi
bircok zihinsel insan aktivitesi zeka gerektirir. Son yillarda bu isleri yapabilen bilgisayarlar icat edilmistir.
Iste bu sistemlerin bir ¢esit yapay zekdya sahip oldugunu séyleyebiliriz (Rajendra, 2014).

Akilli bir varlik yaratma fikri, bilgisayar icat edilmeden yiizyillar 6nce yazarlar ve filozoflar
tarafindan ¢esitli sekillerde onerildi ve tartisildi. Eski Yunan mitolojisinde de bir takim 6rneklere rastlamak
olasidir: Daedelus’un bir yapay-insan yaratmaya tesebbiis etmesi buna bir 6rnek olarak gosterilebilir.
Yapay zeka i¢in en dnemli tarih 1884 yilidir. Bu tarihte, Charles Babbage adindaki bir bilim adami, baz1
zeki davramslar gostermesini istedigi bir takim mekanik makinalar iizerinde deneyler yapmaktaydi. insan
kadar zeki olamayacagi lizerinde hemfikir olunan bu makinalar izerindeki ¢alismalar siirdiiriilerek, nihayet
1950 yilma gelindi ve bu tarihte, Shannon adindaki bir bilim adami, bilgisayarlarin satrang
oynayabilecegini ileri siirdii (Unal ve Kiling, 2020).
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1950’lerde Ingiliz matematik¢i Alan Turing, bir yapay zekani sayisal olarak dlciilemeyecegi, bunun
yerine davraniglarinin degerlendirilmesinin gerektigini sdyledi ve giiniimiizde ¢ok tartisilan bir yapay zeka
testi onerdi: Turing Testi. Bu test, sorgulayici, bir insan ve bir bilgisayar ile gergeklestirilmektedir.
Sorgulayici, bilgisayar baglantisi yoluyla insan ve bilgisayari sorular sorar. Eger bilgisayar sorgulayiciy1
insan olduguna ikna edebiliyorsa, tartismaya gore, zeki oldugu sdylenebilir. Turing testi, dnerildiginden
beri genis bir sekilde elestirildi. Bununla birlikte, ana elestiri, zekanin psikolojik bir bakis agisindan ziyade
davranigsal bir yaklasim gerektirmesidir. Elestirilere bakilmaksizin, Turing testi yapay zeka arastirmasti igin
ilk somut hedefi sagladigi icin dnemlidir (Finlay ve Diz, 1996).

Yapay zeka terimi ilk kez 1960 yilinda Dartmouth Koleji tarafindan diizenlenen bir konferansta
kullanildi ve bu konferansa katilanlar, yapay zekanin onciileri olarak kabul gordiiler (Mariusz, 2016).

Yapay zekanin tamamen kullanilabilir olmas1 ve yayginlagmasiyla birlikte insanin yapabildigi hemen
hemen her seyin yerini, daha etkili, verimli, hizl1 ve rasyonel bicimde yapacak makineler alacaktir. Ornegin,
imalat ve nakliyeyi otomatiklestirerek insanlari diger isler i¢in serbest birakacak, siiriiciisiiz arabalar ile
kazalar azalacak, saglikta yapay zeka kullanimi ile teshis ve tedavi asamasinda insanlardan ¢ok daha iyi
sonuclar aliacaktir. Ama yapay zeka karsimiza sadece olumlu bir gelisme olarak gelmeyebilir. K6tii niyetli
kisiler bu akilli makineleri belki kotii amaglar1 i¢in kullanip, insanliga 6ngoriilemeyecek kadar zarar da
verebilir. Dolayisiyla yapay zekanin getirdigi sonuglar insan ve toplum hayatini dogrudan etkisi altina
alacaktir. Bu ylizden yapay zekdya yapilan yatirimlar ve {ilkelerin bu alanda ne kadar yol aldiklar1 gelecekte
diinyanin lider iilkelerinin belirlenmesinde bir gosterge, belki de en biiylik etken olacaktir.

Yapay zeka kisaca makinalarin insanlastirilmasi oldugu i¢in teknolojinin siirekli gelismesiyle birlikte
hayatin her alanina uygulanmaya calisiimaktadir. Dolayistyla yapay zeka bir¢ok alanda goriilecektir. Tim
bu alanlar ¢esitli tekniklere gére ayrilir: Makine 6grenimi (Machine learning); Sinir aglart (Neural
networks); Robotik (Robotics); Uzman sistemler (Expert systems); Dogal dil isleme (Natural language
processing); Evrimsel hesaplama (Evolutionary computation), Bilgisayarli gérme (Machine vision);
Konugma isleme (Speech processing) (Huang vd., 1996; Melanie ve Charles, 1999; Ergezer vd., 2003;
Borana, 2016; Mercedes, 2017).

OTONOM SiSTEMLER

Otonom sistemler, otonomiyi 6n plana ¢ikaran hedefleri dogrultusunda karar verebilen ve bu
hedeflere uygun hareket edebilen, degisen ortam sartlarina uyum saglayip, diger sistemlerle etkilesime
gecebilen sistemlerdir. insan miidahalesine gerek duymadan calisir ve gorevlerini yerine getirirler. Akill
robotlar, sokaklarda siiriiciisiiz arabalar, evlerimizde otonom elektrikli siipiirgeler, miizelerde otonom robot
rehberleri, siri gibi yapay zekddan insansiz hava araci gibi Siber-Fiziksel Sistemlere kadar genel bir
yelpazede yer alirlar. Suan ki durumda her ne kadar yar1 otonom sistemler olsa da yakin gelecekte kendi
kendine kalkan, inebilen ugaklar ve kendi kendine seyir yapan gemiler otonom sistemlere eklenecektir
(Topgu, 2015).

SiBER GUVENLIKTE YAPAY ZEKA

Yapay zeka uygulamalart firsatlar sundugu gibi diger taraftan da bir tehdit olarak diistiniilmelidir.
Yapay zekayla calisan cihazlarda tespit edilecek giivenlik agikliklart sayesinde kotii amaglt kisi veya
gruplar bu akilli cihazlar bir tehdit unsuruna g¢evirebilir. Bu nedenle gelistirilen bu akilli makineler
tasarlanirken siber giivenliginin saglanmasi igin gerekli giivenlik tedbirlerinin dikkate alinmasi en 6nemli
husus olmalidir.

Siber giivenlik, fiziksel siiregleri, hesaplama kaynaklarmi ve iletisim yeteneklerini biitiinlestiren
robotik ve otonom sistemlerin dnemli bir endisesi haline gelmistir. Bu sistemler, saglik, {iretim, ulagim ve
eglence gibi birgok farkli alanda kullanilmaktadir. Arizalar ve saldirilar yikict sonuglara yol
acabileceginden, bu tiir sistemlerin giivenligini saglamak kritik dneme sahiptir. Bu yilizden ¢aligmalar,
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robotik ve otonom sistemlerin siber giivenliginde son teknoloji gelistirmeye odaklanmaktadir. Bunu,
robotik ve otonom sistemlerin siber giivenligini, ¢esitli saldir1 vektorlerinin ardindan saldirinin monte
edilebildigi ve bu saldirilarin farkli hedefleri olabilecegi ¢ok yonlii bir sorun olarak yapar (Matellan, 2017).

Artan siber saldirilarin giderek gelismesi ve adeta akilli saldirilara doniismesiyle birlikte bireylere
veya kurumlara yapilan saldirlar ¢ok geg fark edilmektedir. Ozellikle bu saldirilar kritik kamu hizmeti
veren yerlere yapildiginda s6z konusu saldirilarin bir an 6nce tespit edilmesi sayesinde ¢ok biiyiik zararlarin
Oniine gegilebilecektir. Bu yiizden yapilacak bu saldirilara otomatik tepki veren yapay zeka yontemleriyle
gelistirilmis ve bilgi tabanl araclarin kullanilmasina ihtiyag duyulmaktadir.

Yapay zekayla calisan makinelere yapilan saldirilar, sistemin basarisiz olmasi igin rakiplerin
yararlanabilecegi temel yapay zeka algoritmalarinda temel sinirlamalar olmas1 nedeniyledir. Geleneksel
siber giivenlik saldirilarinin aksine, bu zayifliklar programcilar veya kullanicilar tarafindan yapilan
hatalardan kaynaklanmaz. Bunlar, giiniimiiziin modern yontemlerinin eksikligidir. Daha agik bir ifadeyle,
yapay zeka sistemlerinin ¢ok iyi ¢aligmasina neden olan algoritmalar kusurludur ve sistematik sinirlamalart,
rakiplerin saldirmasi i¢in firsatlar yaratir. En azindan 6ngoriilebilir gelecek igin, bu sadece matematiksel
yasamin bir ger¢egidir. Bunun neden bdyle oldugunu gérmek icin, yapay zekay1 destekleyen algoritmalarin
nasil ¢calistigini anlamamiz gerekir. Bir¢ok mevcut yapay zeka sistemi, belirli bir gérevin nasil yapilacagini
ogrenmek i¢in verilerden bilgi alan bir dizi teknik olan makine 6grenimi tarafindan desteklenmektedir. Bir
makine 6grenme algoritmasi, insanlarm nasil &grendiklerine benzer sekilde 6grenir. Insanlar gercek
diinyada bir nesne veya kavramin birgok 6rnegini gorerek dgrenir ve dgrenilenleri daha sonra kullanmak
iizere beyinde depolar. Makine 6grenme algoritmalari, bir veri kiimesinde bir nesne veya kavramin birgok
Ornegini goérerek Ogrenir ve Ogrenilenleri bir modelde daha sonra kullanmak {izere saklar. Makine
6grenimine dayanan ¢ogu yapay zeka uygulamasi olmasa da birgogunda, bu siirecte kullanilan dis bilgi
veya bagka bir sihir yoktur. Tamamen veri kiimesine ve baska hicbir seye bagli degildir. Yapay zeka
saldirilarin1 anlamanin anahtari, makine 6grenmesindeki 6grenmenin gercekte ne oldugunu ve daha da
onemlisi ne olmadigini anlamaktir (Comiter, 2019).

Robotik sistemler yayildikga, siber giivenlik biiyiik bir endise olarak ortaya ¢ikmaktadir. Su anda
aragtirma otonom sistemlerinin ¢ogu, diger ticari yazilimlarla birlikte robot igletim sistemi cercevesi
kullanilarak insa edilmistir. Robot isletim sistemi, diiglimlerin diger diiglimlerin tiikettigi bilgileri
yaymladigi dagitilmis bir cergevedir. Bu model veri iletisimini basitlestirir, ancak biiyiik bir tehdit olusturur
¢linkii kotii amagh bir islem iletisimi kolayca engelleyebilir, 6zel iletileri okuyabilir ve hatta diigiimlerin
yerini alabilir. Ornegin bir ev ortaminda kullanilan bir robotu diisiindiigiimiizde, bu robot kullanicilara bilgi
saglar ve gerekli gorevleri yerine getirmek i¢in davraniglarini yerine getirir. Bir saldirgan bu robotu veya
ag kaynaklarini kullanilamaz hale getirmeye calisabilir, bu bir hizmet reddi saldirisidir. Saldirgan ayrica
robot davranigini degistirmek ve ¢evre ve kullanicilar hakkinda robot bilgilerini yakalamak i¢in komut
mesajlarini da yakalayabilir veya degistirebilir. Sonunda saldirgan, yeni veri iireten ve onu robota génderen
bir sensorii taklit edebilir. Bu durumun 6niine gegmek i¢in robot isletim sisteminin iletisimi sifrelenebilir.
Ancak bu durumda da robot isletim sisteminin iletisiminde gecikmeler yasanabileceginden performansinda
sorun meydana gelebilir (Matellan vd., 2016).

Robot Isletim Sistemi (ROS) yaygm olarak benimsenen standart bir robot ara katman yazilimdar.
Ancak, 6n tasarimi herhangi bir ag giivenligi 6zelliginden yoksundur. Bu sebeple askeri smnif insansiz
sistemler ag tehditlerine karsi korunma ihtiyacindan dolayr bu igletim sistemini kullanmak istemezler.
Bunun iizerine Robot sletim Sistemi 2 (ROS 2), Veri Dagitim Hizmeti (DDS) standardi iizerine kurulmus
ve ortak anahtar altyapisina dayanan kimlik dogrulama, sifreleme ve islem profili &zelliklerini ekleyerek,
belirlenen ROS 1 giivenlik agiklarina ¢oziim saglamak iizere tasarlanmistir. ROS 2 ve DDS giivenlik
mimarisinin askeri sinif insansiz sistemlerde, ozellikle insansiz deniz hava yiginlarinda kullanim igin
islevsel bir platform olarak hizmet edebilecegi diisiiniilmektedir. ROS 2, belirli siber tehditleri, 6zellikle
yetkisiz veriler enjekte eden ve THA siiriisiiniin parcalarini devre dis1 birakacak hizmetlere erisimde sahte
tehditleri azaltmast icin yeterli hale getirilmeye caligilmaktadir (Sandoval ve Thulasiraman, 2019).
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Siber giivenlik i¢in gelistirilen sistemler, saldirilarin ¢ogunlugunu tespit edebilseler de daha 6nce
karsilagilmamis saldirilarin bilyiik ¢ogunlugunun tespit edilebilmesi ve bilisim sistemlerine ¢ok biiyiik
zararlar vermeden yapilacak saldirilarin 6niine gecilmesindeki basarisinin arttirilmas: énem kazanmaktadir.
Bu basarinin arttirilmas: igin siber giivenligin saglanmasinda kullanilan yapay zekd ydntemlerinin
performanslarinin arttirilmasi gereklidir. Yapay zeka teknikleriyle hizli islem yapilabilmesi nedeniyle siber
giivenlikte kullanilmasi bir gereklilik olmustur (Senkaya ve Adar, 2014).

Yapay zekad ile gelistirilen sistemlerin ¢ogu siber giivenlikte kullanilabilse de elde edilen
basarilarindan dolay1 en ¢ok kullanilanlarindan birisi yapay sinir aglarindir. Yapay sinir aglarinin insan
beyninin ¢aligmasini modelleyen bir sistem olmasi, algilayicilart sayesinde 6grenebilir olmasi ilging
problemleri ¢ozmesine olanak saglamigtir. Yapay sinir aglarinin ¢ok fazla sinirden olusmasi onlara hizli
islem yapma, karar verme, se¢me, smiflandirma gibi dzellikler kazandirmigtir. Bu sayede de saldirilari
tespit etme ve dnlemede kolayca kullanilabilir (Senkaya ve Adar, 2014).

Makine 6grenimi ile 6nceden yapilan siber giivenlik girisimleri, yeterince 6rneginin olmamasi,
algoritmalarin yanlig olmasi, maliyetlerin yiiksek olmasi gibi bazi nedenlerden dolay: basarisiz olmustu.
Giinlimiizde, mevcut veri yeteneklerinin ¢ok artmasi, daha hizli bilgi islem giicii, diisiik maliyetler ve
giivenlik alaninda yapay zekanin uygulanmasi i¢in gelismis algoritmalar nedeniyle makine 6grenimi siber
giivenlik alaninda basar1 elde etmeye baslamistir. Yapay zekanin bir alan1 olan makine dgrenimi, kaliplari
algilayan ve 6grenme yoluyla stirekli olarak hassaslasan modeller olusturmak i¢in algoritmalar kullanir.
Makine 6grenimi, kuruluslarin insan yeteneklerini asan bir oranda ve dlgekte daha iyi kararlar almalarini
saglar. Makine 6grenmesinin avantajlarindan biri, kotii niyetli yazilim temelli bir analize gore, insanlardan
farkli olarak, kotii amagli kodu yiiriitmek igin dosya yiiriitilmeden benzer program bloklarinin
taranabilmesidir. Bir cihaza makine 6grenme algoritmasi uygulanarak, bir dosyay1 ¢alistirmadan dnce statik
analizler yapmak ve bir dosyanin zararli veya zararsiz olup olmadigina karar verilir. Yapay zeka, gozlem,
orlintli tanima ve tahmine dayali analitik yoluyla kotii amagli dosyalar tespit edebilir. Bu, mevcut veya
benzeri goriilmemis kotli amach yazilim tehditlerinin % 99'unu dnler (Victoria, 2019).

Bulanik mantik, tam ve kesin olmayan bilgilerle tutarli karar verme, diisiinme ve sonug ¢ikarma
sistemidir. Bulanik mantikta temel olan bir sonuca varmaktir. Yapay zeka verileri isledikten sonra bulanik
mantik yontemini kullanir ve bulanik kurallar olusturulur. Bu kurallar siber saldiriya karar verme
asamasinda kullanilir. Eger ve 6yleyse kurallariyla ¢oziim sunar (Senkaya ve Adar, 2014).

Yapay zekanin siber giivenlik alaninda olumlu ydnlerine ragmen, siber giivenlik iginde yapay zekanin
kullanimindan kaynaklanan endiseler ve riskler de bulunmaktadir. Yapay zeka tekniklerinin siber giivenlige
uyarlanmasinda biiyiik ilerlemeler olmasina ragmen, giivenlik sistemleri heniiz tam olarak 6zerk degildir.
Heniiz insan kararlarini tamamen degistiremedikleri i¢in, hala insan miidahalesine gerek duyarlar. Yapay
sinir aglar1 giin gegtikge daha da gelismekte, donanimdaki ilerlemeler sayesinde yeni teknikler ortaya
¢ikmaktadir. Bu tekniklerin bilylik veriye olan artan ihtiyaci, kisisel verilerin gizliligi konusunda endiselere
sebep olmaktadir. Hangi kisisel verilerin kullanildigi, neden kullanildig1 ve yapay zeka tabanli ¢oziimlerde
nasil sonuglara ulasildigi, cevapsiz kalabilir ve etkilenen kuruluslar igin seffaf olmayabilir. Yapay zeka ile
ilgili ¢esitli yasal kaygilar olmasina ragmen, en yaygin olan endige yapay zekanin 6zerkliginin sonuglari
tizerinde insan kontroliiniin kaybedilmesidir (Wirkuttis ve Klein, 2017).

SONUC VE CIKARIMLAR

Teknolojinin hizla gelismesiyle birlikte bilisim sistemlerinin neredeyse kullanilmadigi alan
kalmamustir. Kisisel kullanimimizdan tutun da 6zel ve kamu sektorlerinin verdigi hizmetlerin bilisim
sistemlerine olan bagimliligi, bilisim sistemlerini neredeyse hayatimizin merkezine koymustur. Bu kadar
yaygin hale gelmesi ve her gegen giin sistemlerin daha da akilli hale gelmesiyle birlikte, bilisim sistemleri
siber gilivenliginin saglanmasi en énemli konulardan birisi olmustur. Siber giivenligin saglanmasinin ilk
basta gelen kurali kullanict personelde gerekli farkindaligin olusturulmas: ve siber giivenligi saglayacak
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gerekli insan kaynaginin gelistirilmesidir. Bunu saglayabilmek igin 6zel ve kamu sektorlerinin isbirligi
icinde hareket etmesi gereklidir.

Onemli olan diger bir hususta bilisim sistemleri alaninda yapilacak yatirimlar ve hukuki
diizenlemelerdir. Diinyada bir¢ok iilkenin siber saldir1 ve savunma sistemlerine 6zel biitge ayirdigi ve yogun
calismalar yaptiklari bilinmektedir. Yapilacak yatirimlarla hem iilkedeki hayati dneme sahip bilgi varliklar
korunabilecek, hem de iilkemize katma deger saglayacak teknolojiler iiretilebilecektir. Boylece devamli
tilketen ve korunmak i¢in biitiin kaynaklarini harcayan iilke konumundan bilgi varliklarini koruyan ve yeni
teknolojiler {iireterek iilkemize katma deger saglayacak bir konuma gelebiliriz. Yeni teknolojiler
tiretebilecek yapilanmanin kurulmasi ve bunun igin gerekli yatirimlarin yapilmasi siber diinyada s6z sahibi
olabilmek i¢in artik bir zorunluluk haline gelmistir. Kendi teknolojisini gelistirip kullanan {iilkeler siber
giivenligini saglamada diger iilkelere gore birkag adim 6nde olacaktir. Siber giivenlik hem ulusal hem de
uluslararasi bir sorun olarak karsimiza gelmektedir. Bu yiizden siber giivenligin saglanmasinda hem ulusal
hem de uluslararasi hukuki diizenlemelere ihtiya¢ duyulmaktadir. Yapilacak hukuki diizenlemeler ile siber
su¢ tanimlart ceza hukukunda eksiksiz bir sekilde tanimlanmalidir. Uluslararasi alanda yapilacak
diizenlemelerle de ayni suglarin tiim devletler tarafindan siber sug olarak tanimlanmasi saglanmalidir. Tabi
ki yapilacak hukuki diizenlemeler ile diinya geneline yayilan siber saldirilar tamamen ortadan
kaldirilamayacak ancak herkes tarafindan saglanan hukuki birliktelik ile siber suglara karsi caydiricilik
saglanarak sayilar azaltilabilecektir. Bu ylizden kisisel ve kurumsal siber giivenlik bilincinin olusturulmas,
0zel ve kamu sektdrlerinin igbirligi icinde hareket etmesi, bu alana yapilacak yatirimlarla yeni teknolojilerin
iiretilmesi ve yapilacak hukuki diizenlemeler ile uluslararas: birlikteligin olusturulmas: siber giivenligin
saglanmasinda ¢ok 6nemli bir rol oynayacaktir.

Giinlimiizde giderek yayginlasan ve gelistirilen teknolojileri degerli hale getiren sey yapay zekadir.
Yapay zekanin bu teknolojilere uygulanmasiyla daha fazla degerli ¢oziimler ortaya ¢ikmaktadir. Yapay
zeka, bilisim sistemlerinde kullanilan cihazlarin artik insan gibi diistinebilen bir hale doniismesiyle birlikte,
akillanan cihazlar insanlarin hayatlarini daha da kolaylastirmay1 amaglamaktadir. Akilli hale donlisen mobil
cihazlar ve dijital platformlarin giin gectikce yayginlasmasi, nesnelerin interneti konsepti, li¢ boyutlu
yazicilar, sosyal etkilesimli robotlar ve insansiz araglarla birlikte akilli sehirler her unsuru bir aga bagh
yapilar haline gelmistir. Her bir cihazin ve insanin bu genis ag iizerinde bulunmasi bu akilli cihazlart siber
saldirilarin hedefi haline getirmistir. Insanlarin yasamlarini kolaylastirmayr amaglayan bu cihaz ve
platformlarin siber saldirilara maruz kalma olasiligimi en aza indirmek i¢in hali hazirda kullanilan siber
giivenlik yazilimlarinin yapay zeka ile biitiinlestirilmesi faydali olacaktir. Geleneksel siber giivenlik
¢cozlimleriyle karsilastirildiginda, yapay zekayla biitiinlestirilen bu sistemler daha esnek, uyarlanabilir ve
saglam olacaktir. Akilli siber giivenlik sistemleri saldirilart yalnizca 6nlemeyecek, dnceden tahmin ederek
yeni bir siber giivenlik agsamasina gegebilecektir. Bdylece giivenlik performansini artirmaya ve sistemleri
giderek artan sayida karmasik siber tehditlere karsi daha iyi korumaya yardimci olacaktir.

Yapay zekanin gelistirilmesi veya kullanilmasinda en biiyiik engel biiyiik verinin olmamasidir.
Gelistirilen algoritmalar ile yapilacak modellemeler i¢in ihtiya¢ duyulan veri havuzunun olmamasi ve olan
verilerinde kisisel verileri koruma kanunu kapsaminda birgogunun kullanilamamasi tilkemizde yapay zeka
gelistirilmesi i¢in sorunu daha da biiyiitmektedir. Bunun yaninda yapay zeka, insanlara sagladig: kolaylik
kadar bir tehdit olacag: diislincesi, etik ve ahlaki bir sekilde kullanilmayacagi diisiincesi sorunlar1 daha da
arttirmaktadir.

Yapay zekanin hizla biiyiiyen dogasi nedeniyle, bu ilgili riskleri ve endiseleri miimkiin oldugunca
erken ¢ozmek gerekir. Ancak, bu kaygilar géz oniine alindiginda, siber giivenlik iginde bir yapay zeka
kullanimi siddetle tavsiye edilmektedir.

Sonug olarak siber diinyadaki konumumuz bilisim sistemlerini ne kadar etkin kullandigimizla
belirlenecektir. Bu yiizden bilisim sistemlerini eglence amagli, zaman harcayici kullanmaktan ziyade kisisel
gelisimimizi arttirict ve fayda saglayici sekle doniistiirmeliyiz.
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SiBER OLAYLARA MUDAHALE VE ANALIZ SURECI
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Ozet: Giiniimiizde siber saldirlar ve bununla birlikte siber giivenlik terimi hayatimizdaki varhigmi giderek
arttirmaktadir. Her saldir1 teknigi karsisinda bir savunma mekanizmast gelistirilmis, gelistirilen her savunma
mekanizmasina kars1 olarakda atak vektorlerinde degisiklikler meydana gelmistir. Bu kapsamda, ¢aligmada ilk olarak
Tirkiye’ deki mevcut siber olay miidahale yapisi ve devaminda siber olay miidahale siiresince dikkate alinmasi gereken
teknik inceleme ve detaylardan bahsedilmistir. Bilgisayar olay analizinde izlenecek yol ve yontemleri, disk incelemesi,
Apt siiphesi olan bir sistemde tarama, Windows ve Linux Sistemlerde miidahale ve kayitlarin elde edilmesi hakkinda
kisa bir bilgi verilmistir.

Anahtar Kelimeler: Siber Olay Miidahale, Disk ve Ram inceleme, Siber Olay Analiz, Uguculuk

CYBER INCIDENT RESPONSE AND PROCESS OF ANALYSIS

Abstract: Today, cyber attacks, and with it the term cyber security, are increasing in our lives. A defense mechanism
has been developed against each attack technique, and changes in attack vectors have occurred against each defense
mechanism developed. In this context, the study first mentioned the existing cyber incident response structure in Turkey
and the technical examinations and details that should be taken into account during the Cyber Incident Response period.
A brief description of the ways and methods to be followed in computer event analysis, disk inspection, scanning on a
system with Apt suspicion, interference on Windows and Linux systems, and obtaining records is given.

Keywords: Cyber Incident Response,Disc and Ram Investigation,Cyber Incident Analys, Volatility
GiRiS

Giliniimiizde siber saldirilar ve bununla birlikte siber giivenlik terimi hayatimizda ki varligin1 giderek
arttirmaktadir. Ulkeler, kurumlar ve bireyler pek ¢ok bilgiye internet iizerinde ulasmakta, kamu ve &zel
hizmetler bu sekilde gergeklesmektedir. Bilgi Cagi, her tiirlii bilginin (veri, goriintii, ses vb.) sayisal olarak
ifade edilebilmesine, bir bagka deyisle elektronik, optik veya manyetik ortamlar {izerinde saklanabilmesi,
islenebilmesi ve iletilebilmesine imkéan tantyan bilgi ve iletisim teknolojilerinin (BIT) gelisimini temsil
etmektedir. Biitiin bu imkanlarin yaninda, birey, kurum ve devletlerin siber alandaki bilgilerinin ve
hizmetlerin giivenliginin saglanmasi ¢ok énemli bir sorun haline gelmistir. Zira artik savaslarda bu bilgiler
ve hizmetler hedef haline gelmistir. Bu durum bilgi toplumu olmay1 hem bireysel, hem de kurumsal olarak
gelismeyi zorunlu hale getirmistir. Tiirkiye nin bilgi toplumuna gegis siirecini ¢ok eskilere dayandirmak
miimkiin olsa da TBMM’de Bilgi ve Bilgi Teknolojileri Grubunun olusturuldugu 1998 yilini, bu
doniisiimiin baslangici olarak kabul edebiliriz. Bu tarihten sonra birgok resmi ve gayri resmi toplantilar
yapilarak gegis igin altyapi olusturulmaya galisilmigtir. Bu gelismeler ile birlikte siber suglar kavraminida
giindemde yerini fazlasiyla almaya baslamustir. 2015 yilinda yapilan galigmada, bilisim sugu magdurlarinin
cok biiyiik miktarlarda para kaybettigini, diinyada gergeklestirilen uyusturucu ve kara para ticaretinden bile
karl1 oldugunu ve son bir yilda siber su¢ orani %34 arttig1 belirtilmektedir.2017 tarihli bir rapora goreyse,
fidye yazilim tehditleri 2016 yilinda, 2015 yilina gore %36 artarak giinde ortalama 1.270’e ulagmistir. Son
donemde yasanan Covid-19 salgni ile yasamin tamamina yakini dijital ortama tagmmustir. Kamu islevleri
icin kamu kurumlarina gitmek yerine uzaktan bu igleri halledebilme talep edilmektedir. Tirkiye
Cumhuriyet e-Devlet Kapisi bu noktada en mahir ara¢ olmaktadir. Tiim vatandaslarin girebildigi sistemde
bundan sonra ¢ok daha genis yelpazede uygulamalar bulunabilecektir.

Siber gilivenlik ile ilgili yapilan ¢alismalarda; Yilmaz ve ark. (2015), bilgi toplumuna gegis ve siber
giivenligi; Tasct ve Can (2015), Tiirkiye'de polisin siber suglarla miicadele politikasini; Yenel ve Akdemir
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(2020), uluslararas: iligkilerde yeni bir kuvvet ¢arpam olarak siber savaslar {izerine bir vaka analizini;
Daricili (2019), Tiirkiye nin siber giivenlik politikalarinin analizini; Kosan ve Benzer (2019), siber giivenlik
Alaninda teknik inceleme ¢aligmasini, Nezgitli ve Benzer (2020), Avrupa Birligi siber giivenlik kanunu ele
almiglardir.

Yapilan bu ¢alismada tiim bu dijital degisim ve doniisiimiin yasandig1 ortamda yasanabilecek siber
olaylarin teknik olarak inceleme, analiz ve degerlendirme yaklasimi ortaya konulmaktadir.

SIBER OLAYLARA MUDAHALE VE ANALIZ SURECI

Bilisim ve endiistriyel kontrol sistemlerinin veya bu sistemler tarafindan islenen bilginin gizlilik,
biitiinlik veya erisebilirliginin ihlal edilmesi veya tesebbiisiinde bulunulmasina siber olay denir. Siber
olaylara miidahale siireci ise agsagidaki gibi gergeklesir:

e Siber Olay Vakasmnin Tespiti (Tan1 Konmasi)

e Olaym Risk Tanimlanmasinin Yapilmasi (Calisan sistemler ve Bilgi ifsas1 Noktasinda)

e Siber Olay Miidahale Ekibine Bildirim Yapilmas: {1k bildirim kurumsal SOME birimine daha
sonra Ulusal Siber Olay Miidahale Merkezine bildirilmesi

e Siber Olaya Miidahale

e Teknik Analiz Saldirgan IP Tespiti: Sistem log kayitlarinin drneklerinin alinmasi, vaka dncesi
kayitlar ile karsilastirilmasi. Meydana gelen siber olay ile ilgili delil ve kanitlarin toplanmasi

e Onlem Alma: Tespit edilen IP’lere kars1 engelleme islemi yapilmasi

Tespit edilen zararli yazilim var ise bunlarin ¢alisma islemleri(proses) durdurularak karantina altina
alinmalidir. Boyle bir tespit sonrasinda registry kayitlarmin ve biitiinliigiiniin korunmasi gereken tim
alanlarda kontroller yapilmasi gerekir. Bu tip bir dosya veya caligtirilabilir bir dosya (.exe) var ise zararl
yazilim incelemesi yapilmalidir.

GUNCEL BiR ADLI BiLiSiM INCELEMESI

Diinyada hemen hemen tiim kolluk kuvvetlerinde, siber olay miidahale ekiplerinde aktif olarak
kullanilan Encase programi, bu alanda bilinirliligi ve etkinligi en fazla olan {iriinlerden biridir.Bu konu ile
ilgili EMT Elektronik (2019) EMT Akademi Encase Egitim Dokiimani. Uriiniin kullanmmi ve
ozelliklerinden detayli olarak bahsetmistir.

Encase Adli Inceleme Programi; adli incelemesi, ayni anda birden fazla imajin incelemesini, hedef
imaj1 mount ederek ag tizerinden paylasimini, hash degeri ayni1 olmayan benzer dosyalar tespit edilmesini,
tespit ettigi sifreli dosyalarm sifrelerinin kirilmasini, indexleme yapmasini, IEF ile biitiinlesik
calisabilmesini, USB yazma koruma yapmasini, yazilimsal imaj almasini ve canli inceleme USB’si
olusturulmasini saglamaktadir.

Encase Timeline Inceleme: Encase incelemede en biiyiik kolayhigm basinda dosyalarm tarih saat
ozelligine gore sorgulama imkani bulunmasidir. Eger bilinen hedef dosyalarin herhangi bir tarihi
biliniyorsa, o dosyaya kisa siirede ulasmak miimkiin olmaktadr.

Encase Galeri Inceleme: Yine resimlerin hepsinin Bir arada goriilebilecegi Gallery ozelligi
bulunmaktadir. Bu 6zellik sayesinde ¢ok sayida resimleri kisa siirede incelemek miimkiindiir. Encase
programi bilgisayar ile ilgili diinya genelindeki dosya tiirlerini tantyarak igerigini kullanictya gosterebilecek
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viewer sahiptir. Eger 6zel bir dosya tipi tespit edilmisse bu dosya tiiriinii programa tanitma imkani
bulunmaktadir.

Dava Dosyast Olusturma Siralamast: Encase programinin kurulumundan sonra bazi ayarlar (options)
bir kez, diger ayarlar ise her dava dosyasinda yeniden yapilmas1 gerekmektedir.

- 1k defa baslatildiginda Tools > Options altindaki segeneklerin ayarlamalari yapilmalidir. Bu ayarlar
sonraki zamanda ihtiya¢ duyulmas: halinde giincellenmelidir.

- Firma/kuruma ait logonun dava dosyasi veya raporda goriilmesi isteniyorsa uygun biiyiikliikte logo
programa yiiklenebilir.

New Case ile yeni bir dava dosyasi olusturulmalidir. Dava dosyasinin hizlica tamamlanmasi
hedefleniyorsa imaj ve dava dosyasinin bir SSD disk iizerinde olusturulmalidir.

- Inceleme bilgisayarin hz1 ve bos alan durumuna gore birden fazla imaji programa yiiklemek
miimkiindiir. Bu uygulamanin proses isleminin bitirilmesinin de zaman alacagi unutulmamalidir.

EncasePathways: Encaseversion 7’den itibaren kullanicilarina daha rahat kullanim imkéni sunan
Pathways (Hazir Inceleme Sablonlari) sistemini gelistirmistir. Bu sayede Encase Adli inceleme yazilimi
hi¢ bilmeyen veya ¢ok az bilen kisilerin de Encase ile inceleme yapabilmesine imkan verilmistir.
Kullanicinin yeterli egitimi var ise Pathwyas’leri kullanmadan da dogrudan incelemeye devam
edebilecektir.

FastBlock SE ile yazilim koruma saglama: Encase en iyi 6zelliginden bir tanesi yazilimsal olarak
yazma-koruma saglama sisteminin programa dahil edilmis olmasidir. Bu sayede herhangi bir yazma
koruma donanimina gerek kalmadan diskleri bilgisayara takmak miimkiin olabilmektedir.

ProsesEvidence: Encase en dnemli 6zelliginden bir tanesi Proses islemidir. Bu 6zellik yapilmadan
baslanacak inceleme eksik yapilmis olacak ve sonuglara tam olarak ulasilamayacaktir. Yeni proses
isleminde kullanicilara kolaylik olmasi agisinda kredi kart numaralarina ait Grep kodlar1 hazir olarak
gelmektedir. Kullanici yine isterse buradaki numaralara ilaveten kendi sorusturma ozelligine uygun grep
kodlarin1 hazirlayarak sisteme yiikleyebilecektir. Proses’in siiresi imajimn bilyiikliigli ve proses i¢in segilen
mendiilerin ¢oklugu ile dogru orantilidir. Uzun zaman gegmesine ragmen proses ¢ubugu ilerlememis olsa
bile, proses’in son durumu hakkinda EvidenceProseserStatus meniisiinden prosesin ilerleme durumu
kontrol edilebilir.

BookMark Sistemi: Bookmark sistemi ile inceleme sirasinda 6nem arz eden, delil niteligi tasiyan
bulgulari rapor hazirlama erkana yonlendirmek ve tiim kritik bulgular1 bir araya toplamakta kolaylik saglar.

Hash ve Entropy: Ayni hash degerine sahip dosyalar1 bulmak biitiin adli inceleme programlarinda
bulunmaktadir. Ancak Encase programina konan Entropy 6zelligi sayesinde, hash degeri degismis olsa bile
bir dosyanin igeriginin ayni olma olasiligina gore dosyalar1 arayabilmektedir.

Canli Inceleme Modiilii Olusturma: Bu modiil sayesinde imaj igerigi gorsel olarak canlandirilarak
veriyi iizerinde canli ¢aligma imkani saglar.Bu modiil genellikle adli birimlerde olayin gorsel olarak
anlatilmasini izahini saglamakta kolaylik saglar.

Raporlama: Tim bulgularin ve delil niteligi kazanan materyallerin (resim, video, dokiiman vb)
sonuglandirildig: tasnif edildigi alandur.

ADLI BILiSIM CALISMA SEKLI (OLAY MUDAHALE VE INCELEME HiYERARSISI)

Siber olay veya siipheli bilgi sistem olaylarina miidahale ve sonrasindaki siiregler Sekil-1 deki gibi
su sekilde 6zetlenebilir.
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Sekil 1. Olay Miidahale ve Inceleme Hiyerarsisi

Siber Olay Miidahale ve Delil Toplama Safhasi

Yasanan siber olayda bildirimden sonra yapilacak ilk ig sistemin ve sistemin kontrol ettigi verilerin
ve diger agda bulunan kullanicilarin giivenliginden emin olmaktir. Bundan sonra yapilacak is, sistem agik
ise ilk olarak ugucu verileri almak ile baglar. (Ram imaji, Network kayitlar1 gibi). Daha sonrasinda kalici
veriler (Non volatile data) diskin imaj1 alinir, alinan bu imajlarin 3 adet olmasi saglanir. Hash degeri ile
sonrasinda yapilacak kontrol ve arastirmalar icin biitiinliik degeri elde edilir tabir-i caizse miihiirlenir.
Diskin 1 kopyas: bilgisayarmn kullanicisina veya yoneticiye birakilir. Orijinal disk inceleme ekibinde
bulunur; ¢ilinkii o gergek delildir ve ilk is glivenli, sifreli statikken armdirilmis bir kasaya koyarak emniyeti
saglanir. Yapilan tiim ¢alisma kopya imajlar iizerinden yapilmalidir. Kopya imajlar {izerinden farkli bir
calisma veya cogaltma istenilmesi durumunda write-blocker 6zellikli bir imaj alma cihazi ile imaj yeniden
alinmalidir. Olay miidahale ve imaj alma asamalarinin tamaminda bir yetkilinin bulunmasi gahit olunmast
bakimindan ¢ok onemlidir. Yapilacak tiim calismalarda savunma yapacak kisi veya kurumlarin tek
savunmas1” ben koymadim, biz koymadik, biz indirmedik, biz yiiklemedik” olacaktir. Bu bakimdan taniklik
edecek kisilerin olmas1 ve hash degerinin kayit altina alinmasi ¢ok dnemlidir. Yapacagimiz galismadaki
hatalar sugluyu sugsuz, higbir sugu ve ihmali olmayan kisileri ise suglu yapabilir.

SSD disk iizerinden alinacak imajlarda her imaj alindiginda hash degeri farkli ¢cikabilmektedir. Bunun
sebebi basitce, elektrik sinyali ile yazilip silinmesinden kaynaklanmaktadir. Tmaji alinan disklerin her biri
icin ayri tutanak tutulmali, “SSD disklerin yapist geregi her diskin hash (Biitiinliik kontrol degeri) farkli
cikmustir” seklinde tutanakla kayit altina alinmali bdylece vakayi takip eden ve konuya hakim olmayan
insanlar vaka ile ilgili farkl siireglerde 6nlerine gelecek itiraz veya farkli durumlarda bilgi sahibi olmus
olurlar.

iINCELEME ve ANALIZ

Inceleme ve analizde ilk yola ¢ikilacak husus; olay bildirim raporunun iyi tutulmasidir. Bahsi gecen
siipheli olay nasil olmus, belirli zaman araliklarinda m1 olmus, diger servislerin veya kullanicilarin
caligmasini engelleyen bir durum mu olmus. Bu ve benzer yasanmis, yasanabilecek kayitlar inceleme
esnasinda biiyiik kolaylik saglayacaktir.

Raporlama: Raporlama yapilan tiim ¢alismanin 6zetidir aslinda. Raporlama yapilirken raporu teknik
konular ile sonug kismu birbirinden farkli olmalidir. Sonug kismi teknik detaylara bogulmamalidir. Sonug
raporu hem adli merciler hem de kurumlarda yoneticilerin anlayabilecegi sekilde hazirlanmalidir. Teknik
detaylar goriilen aksakliklar ve hatalar gibi ayr1 bagliklar altinda belirtilebilir.
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Gelismis Kalici Tehdit (APT) Taramas:: Gelismis kalic1 tehditler genellikle, sistemlere farkli yollar
ile bulasip (Otalama saldiris1 ve USB baglantis1 gibi) sistemde kendini gizleyerek ya planlanan zamanda
sistemi devre dis1 birakmak ya da bilgi sizdirmak amaciyla (casusluk) amaciyla yapilmaktadir. Bu saldirilar
sistemde normal isleyen yazilimlar iizerinden kendini gizleyerek uzun siire varligini korumaya
calismaktadir. Bu durumun 6niine gegebilmek amaciyla SIEM sistemler, IOC incelemeleri veya ileri seviye
APT taramasi yapilmasi gerekmektedir. Kisaca bu ¢aligmalardan bahsedecek olursak,

SIEM Sistemler: Bu sistemler korelasyon ¢aligma kurallar ile sistem ¢alismasini inceler,denetler
olaganin disinda meydana gelecek durumlarda alarm {iretir ve nlem alir.

10C Incelmeleri: Bu incelmeler de sistem giinliikleri ve kayit defterlerindeki olaylardan iliskilerden
anormal oldugunu degerlendirdiklerinin vurgular.

APT Taramasi: APT taramasi igin aslinda ileri seviye yazilimlar olmasi gerekmektedir. Apt
saldirilarindan korunmak i¢in ag ve firewall yapilandirmasimin diizgiin yapilmasi gerekmektedir.Bu
ozellikle veri sizintis1 kaynakl saldirlar engelleyecektir. Bunun disinda sistemde anormallik veya APT
stiphesi var ise bunu kapsamli yara kurallar1 lizerinden tarayarak gergeklestirilmektedir.Bu konuda yaygin
olarak kullanilan programlardan biri Nextron firmasina ait  Thor Apt Scanner” yazilimidir..Bunu yapar
iken verilerin olmasi gereken boyutta olup olmadigindan, dll yapisindan ¢aligma sekline ve buna gore
siipheli bir durum olup olmadigimi Sekil-2 de yer alan “Thor Apt Scanner Result” ekran goriintiisiinde rapor
olarak goziikmektedir. ADEO Bilisim Danismanlik Hizmetleri (2020). Thor Apt Scanner Ddkiimaninda
belirttigi tizere, bu yazilim 15.000 den fazla YARA kuralini sistem iizerinde tek tek uygulayarak
anormallikleri tespit eder.

Sekil 2. Thor Apt Scanner Result

Linux Forensic

Linux sistemler ile ilgili yapilacak miidahalelerde ozellikle sistem agik halde ise alinacak kayitlari su
sekilde aciklayarak listeleyebiliriz.

1- Kullanici Bilgisi

2-  Network Istatistik Durum Bilgisi

3- Prosesler ve Durumlar1

4-  Dosya Degsiklil Durum Kodu ve Ekrani
5-  Acik Dosya Ekrani

6- Yiiklenen Modiiller

7-  Soket Baglantt Durumu

8- Takas Alan Durum

Kisaca Bu sekiz maddeden bahsedecek olursak kimlik bilgilerinin elde edilmesi ile baslayan inceleme
siireci ugucu verilerin toplanmasi ve daha sonra kalici verilerin elde edilmesi ile sonlandirilir, lk inceleme
ve gerekli durumda miidahale islemi sonrasi inceleme sathasina gegilir.
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[lk olarak kullanici kayit bilgileri ve isletim sistemi mimari bilgisi elde edilmelidir. S6z konusu bilgiler
ekran kaydi olarak aliabilecegi gibi uname —a > kullanicibilgisi.txt komutu ile kayit altina da alinabilir.

Netstat daha agiklayici hali ile net statistics. Bize network baglanti durumumuzu var ise bunu hangi
yoldaki dosya tarafindan acildigini gosterir.netstat > netstat.txt ile netstat kaydimizi alabiliriz.

Tespit edilen pid degleri incelenir ve “kill -9 Pid numaras1” seklinde sonlandirma yapilir.Sonlandirma

yapilmadan dnce trafigi yaratan prosesi disar1 export ederek gerekli incelemelerin yapilmasi saglanmalidir.

Dosya degisiklik durumunun takibi i¢in. “ find /etc -type f—printf ‘%TY -%Tm -% TT %P\n’ | sort
—r > son degisen.txt” komutunu girerek son degisiklik dosylar1 listelenmeli,detayli inceleme ve raporlama
icin kayit altina alinmalidir. Son yapilan degisikligi,agilan dosya ve bunlarin network baglantilarini
listelemekte bize incelemede biiyiik kolaylik saglayacaktir. Komutu Isof dur. Isof > acikdosyalar.txt gibi
bir komut kullanarak kayit altina alabiliriz. Yine akilda kalmasi Isof komutundan sonra kolay olacagi i¢in
Ismod komutuna da deginelim; Ismod komutunun gorevi ise yiikli modiilleri ve ¢aligmalarini listelemektir.
Yiiklenen modiil ve kullanan kaynak bize detayl olarak boyutu ile listelenmektedir. ilgili tablo yukarida
bulunan ekran goriintiisiinde yer almaktadir. “Ismod > Ismod.txt” komutu kullanilarak kayit altina
alinabilir. Yiiklenen modiil ve kullanan kaynak bize detayli olarak boyutu ile listelenmektedir. Ismod >
Ismod.txt” komutu kullamlarak kayit altina almabilir. Onemli bir komut ise “ss” soket statics
komutudur.Bu komutu ile agilan bir soket baglantis1 listelenir. Daha 6nce ¢aligmasini yaptigimiz proses
listeleri ile 6zel inceleme yapmamizi saglar “ss —| —p —n | grep pid  degeri girilerek spesifik olarak bir
proses listelenir.

Son olarak Swap alanindan bahsetmekte fayda var. Sanal bellegin yeterli kalmadig1 durumlarda isletim
sistemi disk iizerinde faydalanaca@i bir alan yaratir. Buna swap alami (takas) alan1 denir. Swapon —s komutu
ile listelenir.

Windows Forensic

Windows sistemlerinde kullanilacak ilk miidahale komutlar1 ve miidahalede alinmasi gereken bilgiler ve
kayitlardan bu baslik altinda bahsedecegiz. Olay miidahalede yapilmasi gereken islemlerden en 6nemlisi
canli sistemde ilk olarak ugucu (volatile) kayitlarin elde edilmesidir. Ugucu veriler anlik degisiklik
gosterebilecek, hatta erigilmez noktaya gelebilecek verilerdir. Bu sebeple, bir sira dahilinde, kritiklik
seviyesine gore bu verileri elde etmekte biiyiik fayda vardir. Siber olay miidahale ekiplerinde yer alan
kisilerin, hem olay miidahale hem de inceleme agamalarinda kendilerine bir kontrol listesi yapmasi (Check
List) bu asamalari takip ederek hareket etmek biiyiik fayda saglayacaktir. Inceleme yapma noktasinda da
yine kullanilan komut, ara¢ ve yontemler ile ilgili elimizde bir uygulama formu (Cheat —Sheet) bulunmas1
fayda saglayacaktir.

1-Sistem Bilgisi

2-Login Kullanic1 Bilgisi

3-Network Durumu Hakkinda Bilgi
4-Network Baglant1 Durumu

5-Proses Bilgileri

6-Proses Port Eslesmeleri (Port Mapping)
7- Proses Hafiza Islemleri (Proses Memory)

Sistem zamani bize inceleme siirecine baglarken delilleri mukayese etmede,siireci degerlendirmede
referans noktasi teskil edecektir. Windows komut ekrani (Command Prompt) acilarak bu parametreler
girilir. Komut “date /t & time /t” seklinedir. Kullanici bilgileri ve oturum bilgilerinin listelenmesi vakanin
sekillenmesinde en oOnemli adimlardan biridir. Bu bilgiler PsloggedOn — Net Sessions —Logon
Sessions.Pslogged on uygulmast igin sysinternals araglarini indirmis olmak gerekmektedir. Siiriikle birak
olarak komut satirma aktarilarakta ¢aligtirilabilir.

106



7. Uluslararas: Yonetim Bilisim Sistemleri Konferansi”Saglik Bilisimi ve Analitigi”

9-11 Aralik 2020
Bakir¢ay Universitesi, Izmir, Tiirkiye

Network islemleri

Siber saldirganlar sistemlere erigsim sagladiklarinda ilk erisim aldiklar1 noktadan daha ileriye gitmek
isterler. Bunun asil amaci yetki alanin1 genisletme ve daha fazla etkili olabilmektir. Tiim bu hareketleri de
network iizerinden yapmaktadirlar. Siipheli olay meydana geldigi noktada bu sebeple derin bir network
aragtirmast kayitlarin incelenmesi de Onemli asamalardan birini teskil etmektedir. Newtork ile ilgili
inceleme esaslar1 asagidaki gibi olmalidir:

1- Network protokol ve topolojisi 6grenilmeli
2- IPS / IDS log kayitlar

3- Firewall log kayitlar

4- Switch ve Router lizerinden alinacak kayitlar
5 — Olayin Tespit zamanindaki oturum kayitlar

RAM iMAJI UZERINDE ANALIZ YAPMA

Ram imaji, inceleme yapan kisi agisindan biiyiik bir 6neme haizdir. Calisir sistemden alinmig ram
imaj1 veya sistem kapansa bile elde edilen pagefile.sys, swapfile.sys ve hibernfile.sys dosyalar1 bu konuda
onemli fayda saglamaktadir. Ram imaji inceleme esaslari hakkinda farkli uygulamalar iizerinden temel
pratik bir anlatim yapmaya calisacagiz;

Bu konuda en yaygin kullanilan uygulama siiphesiz volatility programidir. Bu program igerisinde
barmdirdig1 gesitli modiiller sayesinde ram imajini en saghkl sekilde incelememizi saglar. Ram Imaj
Kayaitlari (2020) https://github.com/volatilityfoundation/volatility/wiki/Memory-Samples___adresinde tiim
ornekler ve kullanim klavuzu yer almaktadir.Bu program Debian Linux sistemlerde komut satir1 {izerinden
calismakta olup, Windows isletim sistemleri i¢in Volatility Workbench uygulamasi bulunmaktadir.

LISANSLI YAZILIM KULLANARAK MUHTEMEL ZARARLI YAZILIM TESPITI

Responder Pro. Yazilimi mevcut memory imajlarimni statik olarak inceler. Disassemble islemine tabi
tutar ve muhtemel zararli siiphelileri bize listeler.Kisaca Responder Pro. Programmin islevlerinden
bahsedece olursak, Responder Pro yazilimi hafiza imajin1 aldiktan sonra, yaptig1 statik inceleme sonrast
bize siipheli prosesleri listeler. Difose Adli Bilisim Hizmetleri (2019) Responder Pro Egitim Dokiimani bu
konu ile ilgili detayli agiklamalara yer vermistir.

Adli bilisim ¢aligmalarinda en 6nemli ve detayli arastirma konularindan biriside networkte yasanmig
olaylarm miidahalesi ve incelenmesidir. Bu arastirmalarda zorluk derecesi sistemdeki kullanict sayisi,
sistem isletiminde yiiriirlikte olan politika (kurallar), ve olayin ger¢eklesme bigimidir. Network {lizerinde
calismalar yapabilmek i¢in network yapisina hakim olmak, cihazlarin nasil konustugunu bilmek kesinlikle
sarttir. Bu nedenle de Hub, Switch, Router, Bridge, Firewall gibi network cihazlarinin temel yapilarina
hakim olmak olduk¢a 6nemlidir. Bu ag cihazlarinin kayitlarinin elde edilmesi. Konfigiirasyonlarinimn
kontrolii ve eksikliklerinin tespiti network analizlerinde ilk baslangi¢ icin ¢ok énemlidir.

SONUC VE CIKARIMLAR

Bilgi teknolojilerinin gelismesi ve yaygmligmm hayatin merkez noktasina gelmesi, bu alanda
magduriyetleride saldiri, dolandiricilik vb. pek ¢ok baslik altinda arttirmistir. Bu konuda hem kurumsal
olarak hem bireysel olarak 6nlemlerin alinmasi gerektigi fikri kabul goérmiistir. Bu nedenle 6ncelikle
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kapsam, farkindalik ve giivenlik anlaminda gelisimini tamamlamasinin gerekliligi anlagilmistir. Tim bu
gelismelerin yaninda teknik anlamda yapilan ¢aligmalar da siber olay yaklagiminin inceleme ve analizinin
bu alanda calisacak kisiler agisindan da siirekli gelisimin takip etmesi gerektigi, bu alanda kulllanilan
yazilim ve donanimlara hakimiyet kazanilmasi zorunlu hale gelmistir.
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Ozet: Yeni ekonomi dénemi ile birlikte bilgi ve iletisim teknolojileri ve buna bagl nitelikli is giicii toplumlarin ilerlemesi
icin 6nemli hale gelmistir. Teknoparklar, is diinyas: ile tiniversiteleri teknoloji liretimi temelinde bir araya getiren
kiimelenmelerdir. Caligma, teknoloji firmalarinin ¢alisanlarindan teknik ve sosyal yetkinlik beklentilerini anlamak amaci
ile Kocaeli Universitesi Teknopark A.S.’de yapilmustir. On bes teknik ve on bes sosyal yetkinlik likert dlgegi anket ile
katilimer firmalara sorulmus ve agik uclu goriismeler gergeklestirilmistir. Anket sonuglar ortalama, standart sapma ve
frekans dagilimi ve birkag 6rnekte de korelasyon ile analiz edilmistir. Teknik yetkinliklere atfedilen 6nem bolge ve
firmaya gore degisiklik gosterirken sosyal yetkinlikler daha yiiksek oranda genel kabul gormiistiir. Yetkinliklere dair
analiz sonuglari ilgili tablolar (1-2) ve Ek-2"de verilmistir.

Anahtar Kelimeler: Teknoloji, Kalkinma, Teknopark, Yetkinlik, Yetenek Kithig, Universite

EMPLOYEE EXPECTATIONS OF TECHNOLOGY COMPANIES: KOCAELI
UNIVERSITY TECHNOPARK EXAMPLE

Abstract: Information and communication technologies and associated qualified labor have become important for the
advancement of societies with the new economy era. Technoparks are clusters that bring together the business world and
universities based on technology production. This study was conducted at Kocaeli University Technopark to understand
the technical and social competence expectations from employees of technology companies. Fifteen technical and fifteen
social competence Likert scales were asked to participating in companies through a questionnaire and open-ended
interviews were conducted. The survey results were analyzed by means, standard deviation, frequency distribution, and
correlation in a few samples. While the importance attributed to technical competencies varies according to the region
and firm, social competencies have gained more general acceptance. Analysis results on competencies are given in the
relevant tables (1-2) and Annex-2.

Keywords: Technology, Development, Technopark, Competencies, Talent Shortage, University

GiRiS

Bilgi ve iletisim teknolojilerindeki (BIT) gelismeler toplumlarin ve ekonomilerin doniisiimiinde dnemli rol
oynamaktadir. Tarim sektoriinden sanayi sektdriine, sanayi sektoriinden hizmet sektoriine is giictindeki
degisimlerin temelinde teknolojik gelismeler bulunmaktadir. Sanayi toplumunda {iretici kesimler, bu
kesimler ¢evresinde olusan hizmet sektorii ve kamu bilyiik dl¢lide kismen rutin sayilabilecek, niteliksiz
veya yari nitelikli emege dayanmaktadir (Inan, 2015). Ancak 1970’lerde bilgisayar kullaniminin
demokratiklesmesi ile birlikte bilgi ve teknoloji iiretim girdisi ve biiylime faktorii haline gelmis, iiretken
beceriye sahip nitelikli is giicii 6nem kazanmaya baslamistir. Paul Romer, Robert Solow’un Neoklasik
Biiyiime Modelini yeniden yorumlayarak teknoloji faktoriiniin i¢sel ve iktisadi ilerlemenin temeli oldugunu
ifade etmistir. Romer’in teorisine gore, ekonomik gelisme ve zenginlesme i¢in daha fazla niifusa degil insan
sermayesi ve bu sermayenin beceri diizeyine ihtiyag bulunmaktadir (Romer, 1990).

Tiirkiye, bilgi ve iletisim teknolojileri gelismisligini egitim, ekonomi, aragtirma-gelistirme, inovasyon gibi
sektorlerle baglantili olarak ele alan Birlesmis Milletler Kalkinma Programi (UNDP) Kiiresel Bilgi
Endeksinde 45 puan ile 136 iilke arasinda 72. sirada yer almaktadir (Knowledge 4 All, 2019). Bilgi ve
iletisim teknolojilerinin uluslararasi rekabet ve refahi nasil etkiledigini ele alan; sosyal ve ekonomik etkileri,
altyapiyi, yetkinlikleri ve inovasyon ¢evresini igeren Diinya Ekonomik Forumu Ag Baglantili Hazirlik
Endeksinde 4,4 puan ile 139 iilke arasinda 48. siradadir (Baller, Dutta, & Lanvin, 2016). Birlesmis Milletler
Uluslararas1 Telekomiinikasyon Birligi tarafindan yaymlanan BIT Gelismislik Endeksinde ise 176 iilke
arasinda 67. sirada yer almaktadir (International Telecommunication Union, 2017). Bu noktada, egitim
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kurumlari, altyap: saglayicilar, AR-GE destekleri, BIT girisimcileri ve girisimcilik ekosisteminde
saglanacak is birligi ve biitiinciil ilerleme ekonomi i¢in itici bir gii¢ olacaktir.

Isletmeler iiretimlerini endiistriyel robotik ile otomatize ederken bircok is siirecini de bilgi sistemleri ile
dijitale tasimaktadir. Bir taraftan bu gelismelerin meydana getirecegi issizlik tartigilirken diger taraftan
teknolojik gelisme icin ihtiya¢ duyulan insan giicliniin kitlig1 yasanmaktadir. Yetenek kitligi, mevcut is
giiciiniin becerilerinin is diinyasinin taleplerini karsilayamamas:1 durumu olarak ifade edilmektedir
(Richardson, 2007). Nitelikli is giictiniin dnem kazandig1 giiniimiizde bir¢ok gelismis ve gelismekte olan
iilke yetenek kitligi yasamaktadir. Tiirkiye de yetenek kitligi yasayan iilkelerden biridir. ManPower
tarafindan yapilan yetenek kithig1 arastirmasina gore ise Tiirkiye %66 yetenek kitligi orani ile diinyada
Japonya’dan (%89) sonra ikinci siradadir (ManpowerGroup, 2018). Tiirkiye, INSEAD tarafindan
hazirlanan Kiiresel Yetenek Rekabetcilik Endeksinde ise 132 iilke arasinda 78. siradadir (Lanvin &
Monteiro, 2020). Tiirkiye’nin siirdiiriilebilir kalkinmasi i¢in yetenek kitlig1 sorununa ¢dziim bulmasi
gerekmektedir.

Isletmeler y&niiyle yetenek kithigina bakildiginda yetenek kithgr yasadigimi ifade eden isletmelerin orani
2009 yilinda %30’ken bu oran her yil diizenli olarak atmis ve 2020 yilinda %354’c¢ ulagmustir
(ManpowerGroup, 2020). Bilgi ve iletisim teknolojileri alan1 da yetenek kitlig1 yasanan alanlardan biridir.
KPMG arastirmasina gore teknoloji alaninda yasanan yetenek kitliginda su bes alan 6n plana ¢ikmaktadir:
biiyiik veri/analitigi (%44), siber giivenlik (%39), yapay zeka (%39), kurumsal mimari (%39) ve is analizi
(%31). Biiyiik veri/analitigi 2017, 2018 ve 2019 aragtirmalarinda ilk sirada ¢ikmigtir (Wesselman & Koot,
2019).

Yetenek kitlig1 sorununun temelinde egitim kurumlarinin 6zellikle 21. yiizy1l yetkinlikleri veya yeni is
diinyasi yetkinlikleri olarak ifade edilen beceriler ¢er¢evesinde hizli sekilde doniisememesi yer almaktadir.
Bu yetkinlikler teknik ve sosyal yetkinlikler olarak ikiye ayrilmaktadir. Teknik yetkinlikler alana 6zgii
olarak degisirken sosyal yetkinlikler genel is diinyasmin beklentilerini yansitmaktadir. Calismanin
kapsaminda teknik yetkinlikler teknolojik yetkinlikler olarak degerlendirilmektedir.

Teknoloji alanindaki yetkinliklerin sosyal yetkinliklerle birlikte 21. ylizyil yetkinlikleri arasinda
degerlendirildigi P21 Yaklasimina gore dort temel beceri alan1 vardir: Anahtar Konular & 21. Yiizyil
Temalar1, Ogrenme ve Inovasyon Becerileri, Enformasyon, Medya ve Teknoloji Becerileri, Yasam ve
Kariyer Becerileri (“Battelle for Kids”, 2019). Diinya Ekonomik Forumunun Egitim I¢in Yeni Vizyon
Raporunda 21. yiizyil yetkinlikleri Temel Okuryazarliklar, Yeterlilikler ve Karakter Nitelikleri olmak iizere
iic temel alanda toplanmustir. BIT Okuryazarligi, Temel Okuryazarliklardan biri olarak kabul edilmistir
(WEF, 2015).

Teknolojik girisim ekosisteminin bir¢ok bileseni bulunmaktadir. Yasal diizenlemeleri yapan, destekler
saglayan ve politika olusturan devlet, liniversite boliimleri ve liniversitelere bagli teknoloji gelistirme
merkezleri, laboratuvarlar, girisimcilik merkezleri, yerel yonetimler, sivil toplum kuruluslar1 ve teknoloji
tireten isletmeler bu ekosistemin onemli pargalaridir. Bu pargalar arasinda kesigim noktalart vardir.
Universiteleri teknoloji merkezinde &zel sektdr ile bir araya getiren kesisim noktalarindan biri de
teknoparklardir. Bilim Parklar1 ve inovasyon Alanlar1 Uluslararas1 Organizasyonunun (IASP) tanimina
gore teknoparklar, asil amaci ilgili isletmeler ve bilgi tabanli kuruluslarin yenilik kiiltiirii ve rekabet giiciinii
artirarak toplumun zenginligini artirmak olan, uzman profesyonellerce yonetilen organizasyonlardir.
Teknoparklar bu amacin gergeklestirilmesi i¢in iiniversiteler, AR-GE kurumlari, sirketler ve pazarlar
arasindaki bilgi ve teknoloji akisini tesvik etmekte ve yonetmekte, kulucka ve spin-off siirecleriyle
inovasyon temelli sirketlerin olusturulmasi ve biiyiitiilmesini kolaylastirmakta ve yiiksek kaliteli alan ve
tesislerle katma degerli diger hizmetleri saglamaktadir (“Definitions — IASP Science Park”, y.y.).

Teknoparklar teknoloji iiretimi i¢in gerekli olan yaratici sinifi bir araya getirmektedir. Kiimelenme mantigt
ile ortak caligma katmani olusturmakta, girisimlerin ekosistemden yalnizca ekonomik degil, sosyal ve
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kiiltiirel sermaye de edinmesini saglamaktadir. Universite teknoparklar iiniversite ile is diinyas1 arasinda
bag kurmakta, iiniversite is diinyasinin taleplerini gérmekte, is diinyasi ise {iniversitenin birikiminden
faydalanmaktadir. Teknoparklarin bir diger 6zelligi de nitelikli teknoloji istithdami saglamasidir. Bu
nedenle de teknoparklarin ¢alisan beklentilerini anlamak ve yetenek kitlig1 yasadiklar alanlar tespit ederek
¢ozliim yollar iretmek biiyilk 6nem tagimaktadir. Caligma ile teknoloji firmalarinin teknik ve sosyal
konularda ¢alisan beklentilerini anlamak ve bu alandaki yetenek kitligini azaltici Gnemler i¢in bir aragtirma
temeli olusturmak amaglanmaktadir.

YONTEM

Teknoloji firmalarmin calisan beklentilerini anlamak amaci ile teknik ve sosyal yetkinliklerin yer aldig1
likert Olcegi bir anket (Ek-1) bu g¢alisma kapsaminda tasarlanmistir. Her bir alan ic¢in 15 yetkinlik
belirlenmis olup agik uglu kisimda bu yetkinlikler diginda belirtilmek istenen yetkinlikler de toplanmaislar.
Bunun yani sira, agik uglu goriismeler yoluyla nitel veriler elde edilmesi hedeflenmistir. Teknik
yetkinliklerin belirlenmesinde TUBIDER tarafindan 2017 yilinda hazirlanan Bilisim Teknolojileri Meslek
Secimi ve Ucretler Arastirmasindan faydalanilmuistir (TUBIDER, 2017). Sosyal yetkinliklerin
belirlenmesinde ise Yeni Ekonomi Dernegi Yeni Is Diinyas1 Yetkinlikleri Arastirmasmin sonuglari
kullanilmigtir (“Giiniin ve Gelecegin Meslekleri Raporu 2020 | Turkish New Economy Association”, y.y.).

Caligma i¢in gerekli olan arastirma, yazilim, donanim, elektronik, danismanlik, enerji, tibbi cihazlar, egitim,
motor tasarimi, ARGE, endiistriyel otomasyon, turizm, insaat, ambalaj, lojistik sektorlerinde faaliyet
gosteren 81 firmaya ev sahipligi yapan Kocaeli Universitesi Teknopark A.S.’de yapimistir. Yapilan
bagvuru neticesinde 05.08.2019 tarihinde Teknopark A.S. tarafindan verilen izinle birlikte 7-8 Agustos
2019 giinlerinde Teknopark A.S. Genel Miidiir Yardimcisi Er¢in Dinger’in refakatinde Teknopark A.S$’de
yer alan 41 firma ile goriisme saglanmistir. Bu firmalardan 39 tanesi ile anket ve agik uclu yiizylize goriisme
yapilmustir. Iki firma goriis beyan etmek istemedigini belirtmistir. Goriisiilecek firmalar belirlenirken
teknoloji lireten firmalara dncelik verilmistir. Firmalarin ¢alisan beklentisi anlasilmaya caligildigi i¢in ise
alima yetkili yoneticilerle goriisme yapilmistir. Bazi firmalarin ofisleri operasyonel igler veya sehir digi
caligmalar nedeniyle kapali oldugu i¢in, bazilarinda da yetkili yonetici ofiste bulunmadigi igin gériigme
saglanamamustir.

Arastirmada anket yoluyla elde edilen nicel veriler olmakla birlikte yiiz yiize yapilan goriismelerden elde
edilen nitel veriler de bulunmaktadir. Bu nedenle arastirmanin yontemi karma yontem olarak
degerlendirilmektedir. Anket yoluyla elde edilen veriler goriisiilen tiim firmalar tarafindan doldurulmusgtur
ancak acik uglu degerlendirme boliimiine tiim firmalar katki saglamamustir. Firmalara gizlilik nedeniyle
1’den 39’a birer firma numarasi atanmustir. Her firmanmn verileri bir siitunda yer alacak sekilde Excel’e
aktarilmistir. Her bir yetkinlik i¢in ortalama, standart sapma ve frekans dagilimi belirlenmistir. Yetkinlikler
arasi bir bag aranmadig1 igin bazi 6zel durumlar disinda korelasyon ve regresyon galismalari yapilmamustir.

BULGULAR

Arastirma anketinde yer alan on bes teknik ve on bes sosyal yetkinlige dair ortalama, standart sapma ve
frekans dagilimi verilerine Tablo 1°de yer verilmistir. A¢ik uclu gériismelerde, verilen yetkinlikler diginda
teknik yetkinlikler olarak uygulama programlama arayiizii (API) ve yapay zeka, sosyal yetkinlikler olarak
ise dogac¢lama, oyunlastirma, iyi insani iliskiler ve sosyallik birer igletme tarafindan 6nemli olarak (4-5)
ifade edilmistir. Verilere dair acgik uglu goriismelerde elde edilen bilgiler, ilgili yetkinligin
degerlendirilmesinde kullanilmistir.

111



Tablo 1: Teknik ve Sosyal Yetkinliklerin Analizi (Ortalama, Standart Sapma ve Frekans

9-11 Aralik 2020

Bakir¢ay Universitesi, Lzmir, T tirkiye

7. Uluslararas: Yonetim Bilisim Sistemleri Konferansi”Saglik Bilisimi ve Analitigi”

Dagilimi)
Teknik Yetkinlikler Ortalama |(Std.Sapma | 1 |2 [ 3 |4 | 5
Animasyon ve Oyun Tasarimi 1,538 1,097 29|14 (3112
Bilgi Sistemleri 4,077 1,036 112 |7 (12|17
Bilgisayar Aglar1 ve Bilgi Giivenligi 3,744 1,117 1(5]9|12]12
BT Altyapist ve Donanim Hizmetleri 3,897 1,252 214|18]|7 |18
Endiistriyel Robotik ve Otomasyon 3,205 1,576 7196|3114
ésist ean]:}:?l, Veri Analizi ve Veritabani 4308 0,022 111131420
1$/Sistem Analizi ve Tasarimi 4513 0,644 0|1/|01(16]22
Mobil Uygulama Gelistirme 3,333 1,383 4 | 8|10 5 |12
Nesne Yonelimli Programlama 4,590 0,850 1 /0|3 ]|61|29
Proje Yonetimi 4,436 0,718 0|05 ]12]|22
UI/UX Tasarim 3,462 1,335 3|17 (11|5 |13
Ug Boyutlu Cizim 2,795 1,750 13|10 2 | 0 |14
Uriin Y6netimi 3,718 1,050 1157|179
Web Programlama (Back-End) 4,103 1,392 315(2|4]|25
Web Tasarimi (Front-End) 3,872 1,361 3162|1018
Sosyal Yetkinlikler Ortalama |(Std.Sapma | 1 |2 [ 3 |4 | 5
Analitik ve Fonksiyonel Diisiinme 4,692 0,468 0|00 ]|12]|27
Degisim ve Farkliliklar1 Yonetebilme 4,308 0,655 0|0 4(19]16
Elestirel Diisiinme 4,179 0,644 0|0|51|22]|12
Hayal Kurgulama ve Hikayelestirme 4,077 0,870 0|12 ]|7|16|14
I¢sel Motivasyon 4,282 0,605 0|0 |3 |22]|14
Kapsayicilik 4,026 0,668 00 |81(22]9
Kendini Tanima 4,179 0,721 0|0 |7 (18|14
Kiiresel Farkindalik 4,077 0,807 0|0 (11|14 |14
Muhakeme ve Karar Alma 4,641 0,584 0|02 ]10]|27
Ogrenmeyi Ogrenme 4,641 0,537 0|0 |1|12|26
Problem Cézme 4,718 0,605 0|1]0|8]30

112




Rasyonel Diisiinme 4,359 0,668

7. Uluslararas: Yonetim Bilisim Sistemleri Konferansi”Saglik Bilisimi ve Analitigi”

9-11 Aralik 2020
Bakir¢ay Universitesi, Izmir, Tiirkiye

00| 41718

Sorumluluk Bilinci 4,641 0,537 0[0]|1]|12]|26

Stres ve Zaman Y Onetimi 4,615 0,544 0|0 |1(13]|25

Uretkenlik 4,615 0,493 00|00 |15|24
Teknik Yetkinlikler

Teknik yetkinliklerin ortalama onem puani 3,71°dir. En yiiksek puanli {i¢ yetkinlik Nesne Yonelimli
Programlama (4,59), Is/Sistem Analizi ve Tasarimu (4,51) ve Proje Yonetimi (4,41); en diisiik puanli {i¢
yetkinlik ise Animasyon ve Oyun Tasarim (1,54), Ug Boyutlu Cizim (2,80) ve Endiistriyel Robotik ve
Otomasyon (3,21) olmustur. Her bir yetkinlige tek tek bakildiginda frekans dagilimlarinin saga veya sola
yatik oldugu goriilmektedir. Is/Sistem Analizi ve Tasarimi (0,64), Proje Y&netimi (0,72) ve Nesne
Yénelimli Programlama (0,85) en diisiik standart sapmaya; Ug Boyutlu Cizim (1,75), Endiistriyel Robotik
ve Otomasyon (1,58) ile Web Programlama (1,39) en yiiksek standart sapmaya sahip ilk ii¢ yetkinlik
olmusgtur. Yetkinliklere tek tek bakildiginda asagidaki tespitlerde bulunulmusgtur.

Animasyon ve Oyun Tasarimi 1,54 ortalama ile en diisiik puanlanan yetkinliktir. 1,10 standart
sapma ile ortalama standart sapmaya yakin bir degere sahiptir ve frekans dagilimi sola egiktir.
Yapilan agik uglu goriigmelere gore, Animasyon ve Oyun Tasarimmin diisiik Onemde
goriilmesinin nedeni genel olarak alanin dnemsiz goriilmesi degil, yapilan iste bu alana olan
ihtiyacin diisiik olmasidir. Alan yalnizca, Animasyon ve Oyun Tasarimi yapan iki firma
tarafindan tam puanda (5) 6nemli goriilmistiir.

Bilgi Sistemleri 4,08 ortalama puan ve 1,04 standart sapmaya sahiptir, frekans dagilimi sag
egiktir. Yapilan goriismelerde bazi firmalarin sistem gelistirdikleri, hazir paket sistemler sattiklari
veya kullanilan {iriine 6zgii gelistirmeler yaptiklari goriilmistiir. Firmalar arasi bunun yaygin
olmast nedeniyle bu alan ortalama puanin (3,71) tizerinde degerlendirilmistir.

Bilgisayar Aglar ve Bilgi Giivenligi 3,74 ortalama, 1,12 standart sapma ile teknik yetkinliklerin
ortalamasina yakin degerler ortaya koymaktir. Frekans dagilimi saga egiktir. Bu alan ag ve
barmdirma (sunucu hizmetleri) yapan firmalarca yiiksek notlanmistir. Bunun yami sira, diger
alanlarin da bilgisayar aglar1 ve bilgi giivenligi ile baglantili konular1 bulunmaktadir.

BT Altyapisi ve Donanim Hizmetleri 3,90 ortalama ve 1,25 standart sapmaya sahiptir. Frekans
dagilimi saga egiktir. Bu alan, Bilgisayar Aglar1 ve Bilgi Giivenligi alan ile de kesismektedir.
0,53 korelasyon katsayist ile iki alan arasinda orta diizeyde bir iliski oldugu goriilmektedir.
Endiistriyel Robotik ve Otomasyon giiniimiiz {iretim diinyasinin 6nemli konumlarindan
biriyken anket calismasinda 3,21 ortalama puan ile 15 teknik yetkinlik arasinda 14. sirada
kalirken 1,58 standart sapma ile 2. siradadir. Merkezden uzak, 6nemli veya onemsiz goriilme
durumu vardir. Bunun nedeni, firmalarin dogrudan alanla iligkili veya alana uzak olmasidir.

Is Zekas1, Veri Analizi ve Veritabam Sistemleri 4,31 ortalama ve 0,92 standart sapma ve saga
egik frekans dagilimi ile genel olarak 6nemli goriilen alanlardan biridir.

Is/Sistem Analizi ve Tasarim 4,51 ortalama ile 15 yetkinlik iginde en 6nemli gériilen ikinci
yetkinliktir. 0,64 standart sapma ile ortalamaya en yakin alandir. Bir firmanin 2 ile puanlamasi
diginda tiim firmalardan tarafindan 4 ve 5 ile puanlanmistir. Bu durum alanin tiim firmalardan
onemli olarak goriildiiglinii ifade etmektedir.

Mobil Uygulama Gelistirme 3,33 ortalama ile teknik yetkinliklerin ortalamasinin altinda
kalmaktadir. 1,38 standart sapma ve diizgiin olmayan frekans dagilimi ile degerlendirilmesi zor
bir alandir. Yapilan goriismelere gore, alan genel olarak diisiiniildiigiinde 6nemli bir alan
goriiliirken, is bazinda degerlendirildiginde her firma ihtiyaglaria gore bir yanitlamaya gitmistir.
Nesne Yonelimli Programlama 4,59 ortalama ile en dnemli goriilen yetkinliktir. 0,85 standart
sapma ile en diisiik standart sapmaya sahip tiglincii yetkinliktir. Frekans dagilimi biiyiik 6l¢iide
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saga egiktir. Nesne Yonelimli Programlama birkag isletme diginda 6nemli goriilmiistiir. Nesne
Yonelimli Programlama igin Microsoft tabanli dil ve teknolojilerin yaygin kullanildigi
goriilmektedir. Yapilan goriismelere goére bunun nedeni hem teknoloji iireticiler hem de Kocaeli
Universitesinde verilen derslerde Microsoft agirhigmm olmasidir. Goriisiilen isletmelerden
yalnizca bir tanesinde PHP ve MySQL kullanildig1 goriilmiistir.

e  Proje Yonetimi 4,44 ortalama ile en dnemli goriilen tiglincii yetkinlik olurken 0,72 ile en diisiik
ikinci standart sapmaya sahip yetkinliktir. Teknopark A.S.’de yer alan isletmelerin galisma
alanlarina bakildiginda neredeyse tiim islerde proje bazli ¢calismalarin bulundugu goriilmektedir.
Bu nedenle yetkinlik puanlamasinda 1 ve 2 6nemsiz degerlendirmesinde bulunan herhangi bir
isletme olmamustir.

e  UI/UX Tasarim 3,46 ortalama ile teknik yetkinlikler ortalamasinin altinda, 1,33 standart sapma
ile ortalama sapmanin iizerinde kalmistir. Kesisim noktas: bulunan Web Tasarimi ile arasinda
diistik bir korelasyon (0,19) oldugu goriilmiistiir.

e Uc Boyutlu Cizim 2,79 ortalama ile en diisiik ikinci ortalamaya, 1,75 standart sapma ile en
yiiksek standart sapmaya sahip yetkinlik alan1 olmugtur. Frekans dagilimi merkezden uzak, iki
uca toplanmistir. Bu, baz1 igletmeler i¢in cok 6énemli, bazi isletmeler i¢inse ¢ok dnemsiz oldugunu
gostermektedir. Yapilan goriigmelerde, tim alanlara hitap eden bir konu olmadig i¢in merkezi
puanlamada bulunulmadigi ifade edilmistir.

e  Uriin Yonetimi 3,72 ortalama ve 1,05 standart sapmaya sahip olup frekans dagilimi saga egiktir.
Uriin Yonetimi, Teknopark A.S.’de yer alan firmalar1 belirli yonleriyle ilgilendirdigi icin
ortalamaya yakin degerler elde edilmistir.

e Web Programlama 4,10 ortalama ile yiiksek derecede dnemli goriiliirken 1,39 standart sapma
ile bir merkezde toplanmanin olmadigi, alan1 dnemsiz géren az sayida da olsa isletmelerin
bulundugu anlagilmaktadir.

e Web Tasarmm 3,87 ortalama ile Web Programlamanin altinda yer almaktadir. Buradan
igletmelerin daha agirlikli sunucu tarafli programlama dillerine ihtiyag duyduklar
anlagilmaktadir. 1,36 standart sapma ise ortalama sapmanin iizerindedir. Frekans dagilim1 diizgiin
olmay1p saga egiktir. Birbirinin tamamlayicist olan Web Tasarimi ile Web Programlama arasinda
0,91 oraninda yiiksek oranli korelasyon goriilmektedir.

Sosyal Yetkinlikler

“Soft skills” olarak da bilinen sosyal yetkinlikler anket sonucuna gore 4,40 ortalama ile 3,71 ortalamaya
sahip teknik yetkinliklerin iizerinde yer almaktadir. Bunun en temel nedeni, teknik yetkinliklere dair
beklentiler igletmeden isletmeye ihtiyaglara bagli olarak degisirken sosyal yetkinlikler genel is diinyasi
yetkinlikleri olarak kabul edilmektedir. Sosyal yetkinliklerin hi¢biri 1 puan (¢ok 6nemsiz) almazken,
yalnizca Hayal Kurgulama ve Hikayelestirme (2 firma) ile Problem C6zme (1 firma) 2 puan (6nemsiz)
almustir. Diger tiim degerlendirmeler orta diizeyde énemli, dnemli ve ¢ok 6nemli olmustur. Bu nedenle de
frekans dagilimlari saga egiktir.

Problem Coézme 4,72 ortalama ile en yiiksek 6neme sahip sosyal yetkinlik olarak goriilmiistiir. Problem
Cozmeyi 4,69 ile Analitik ve Fonksiyonel Diisiinme takip ederken, li¢lincii sirada ise 4,64 ortalama ile
Muhakeme ve Karar Alma, Ogrenmeyi Ogrenme ile Sorumluluk Bilinci yer almistir. Yetkinliklerin alindig1
Yeni is Diinyast Yetkinlikleri Arastirmast (“Giiniin ve Gelecegin Meslekleri Raporu 2020 | Turkish New
Economy Association”, y.y.) ile karsilastirildiginda, her iki arastirmada da Problem Cézme ilk sirada yer
almaktadir. Tki arastirmada elde edilen sonuglar Tablo 2’de gosterilmektedir.
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Tablo 2: Yeni Is Diinyas: Yetkinlikleri Arastirmast ile Sosyal Yetkinliklerin Karsilastirilmas:
(Ortalama)

Yetkinlikler Y.LD.Y. S.Y.
Problem C6zme 4,58 4,72
Ogrenmeyi Ogrenme 4,58 4,64
Muhakeme ve Karar Alma 4,51 4,64
Elestirel Diistinme 4,46 4,18
Stres ve Zaman Y Onetimi 4,46 4,62
Kendini Tanima 4,45 4,18
Kiiresel Farkindalik 4,44 4,08
Kapsayicilik 4,36 4,03
Analitik ve Fonksiyonel Diisiinme 4,31 4,69
Hayal Kurgulama ve Hikayelestirme 4,28 4,08

Problem Co6zme, Ogrenmeyi Ogrenme, Muhakeme ve Karar Alma, Stres ve Zaman Yo6netimi ile Analitik
ve Fonksiyonel Diisiinme arastirmada genel bir arastirma olan Yeni Is Diinyas1 Yetkinlikleri Arastirmasina
gore daha yiiksek ortalama puan elde etmistir. Bu yetkinlik alanlari, teknoloji firmalar1 igin daha fazla 6nem
arz etmektedir. Diger taraftan, Elestirel Diisiinme, Kendini Tanima, Kiiresel Farkindalik, Kapsayicilik ile
Hayal Kurgulama ve Hikayelestirme ise daha az ortalama puan elde etmistir. Bes yetkinlik ise Yeni s
Diinyasi Yetkinlikleri Aragtirmasinin yaymlanmis halinde yer almadigi igin karsilagtirilmamustir.

Sosyal yetkinliklerin standart sapmalart genel olarak teknik yetkinliklerden daha diisiiktiir. En yiiksek
standart sapmaya 0,87 ile Hayal Kurgulama ve Hikayelestirme, 0,81 ile Kiiresel Farkindalik ve 0,72 ile
Kendini Tanima; en diigiik standart sapmaya ise 0,47 ile Analitik ve Fonksiyonel Diisiinme sahiptir. Bu
oranlar biiyiik sapmalar olmadigini gostermektedir. Uglara dagilmayan, genelde ortalamaya yakin goriisler
beyan edilmistir.

TARTISMA ve SONUC

Bilgi ve iletisim teknolojileri gelismisligi ve buna baglantili nitelikli is giicli toplumlar ve ekonomilerin
gelisimi i¢in 6nemlidir. Tiirkiye kalkinma siirecine hiz kazandirabilmek i¢in her iki alanda da iyilestirmeler
yapmalidir. Bu baglamda teknoparklar, 6zel sektor ve tiniversiteleri teknoloji gelistirme temelinde bir araya
getiren kiimelenmelerdir. Teknoloji firmalarinin ¢alisan beklentilerini anlamak ve bu beklentileri hizli
sekilde egitim kurumlarina aktarabilmek adina bir teknopark arastirmanin yapilacagi yer olarak tercih
edilmistir.

Arastirma neticesinde teknik yetkinliklere atfedilen 6nemin bolgede bulunan isletmelere bagli olarak
degistigi ancak sosyal yetkinliklerin genel kabul gordiigii ortalama puan, standart sapma ve frekans
dagilimlart ile tespit edilmistir. En ¢ok 6nem verilen ti¢ teknik yetkinligin, isletmelerin genelini ilgilendiren
Nesne Yonelimli Programlama, Is/Sistem Analizi ve Tasarimu ile Proje Yonetimi yetkinlikleri oldugu
goriilmiistiir. Teknik yetkinliklerde standart sapmanin sosyal yetkinliklere gore yiiksek, frekans dagilimlart
daha sola veya saga egik olmasi teknik yetkinlik beklentilerinin firmalar igin normal bir dagilim
gostermedigini ifade etmektedir. Sosyal yetkinliklerdeki genel kabuliin teknik yetkinliklerde bu sekilde
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olmasmin nedeni bazi yetkinliklerin baz1 firmalar i¢in 6nemli olmasina ragmen baska firmalar igin isin
niteligi geregi 6nemsiz olmasi durumudur.

Teknik yetkinlikler global 6zellikler tasisa da bolgesel isler ve unsurlardan da etkilenmektedir. Bolgesel
egitimler, ilgili yetkinligi ilgilendiren i alani ve ihtiya¢ duyulan yetkin ¢alisan sayisi dikkate alinarak
diizenlenmelidir. Universite-6zel sektdr is birligi ile ilgili yetkinlik alaninda ihtiyag duyulan galisanlarm
yetistirilmesi, staj ve is imkan1 sunulmasi miimkiin olabilecektir. Boylece teknoloji gelistirme ¢aligmalari
giiclii sekilde desteklenecek ve teknolojik tiretim artacaktir.

Sosyal yetkinlikler belirlenirken is diinyasimn genelini ilgilendiren Yeni Is Diinyas1 Yetkinlikleri
Arastirmasindan faydalanilmistir. Her iki aragtirmada da Problem Coézme en onemli yetkinlik olarak
goriilmiistiir. Sosyal yetkinlikler anketinde bunu Analitik ve Fonksiyonel Diigiinme, Muhakeme ve Karar
Alma, Ogrenmeyi Ogrenme ile Sorumluluk Bilinci takip etmektedir. Bu yetkinlikler teknoloji firmalar1 icin
caligan yetistiren egitim kurumlarinin kazandirmasi gereken 6nemli yetkinliklerdir.

Teknik ve sosyal yetkinlerin ¢alisanlar ve gelecegin ¢alisanlarina kazandirilmasi Tiirkiye i¢in 6nemli bir
risk unsuru olan yetenek kitlig1 konusunun teknoloji 6zelinde ¢oziilmesine katki saglayacaktir. Teknoloji
gelistirme ve Paul Romer’in ifade ettigi insan sermayesi ve bu sermayenin beceri diizeyi (Romer, 1990)
kalkinmay1 destekleyecektir. Bu nedenle sektorel olgeklerin goriilmesi, ihtiyag duyulan yetkinliklerin
anlagilmasi ve egitim sektoriiniin gerekli adimlar1 atmasi bityiik 6neme sahiptir.

Caligmada teknoloji firmalarmin calisan beklentileri Kocaeli Universitesi Teknopark A.S. 6rneginde ele
alimmistir. Arastirma bolgesel bir alanda, kisith sayida isletme ile gergeklestirilmistir. Sonraki
aragtirmacilar bolgesel dinamikleri anlamak adma c¢aligmanin bir benzerini ilgili bdolgelerde
gerceklestirebilirler. Ayrica, daha genel ¢apli ve biiyiik 6rnekleme sahip arastirmalar ile teknoloji
sektoriiniin geneline yonelik veri de elde edilebilir.
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Ek 1: Anket Formu
Teknoloji Sirketlerinin Calisan ileri: Kocaeli Universitesi Teknopork e baslikli akademik arastrma igin doldurulmaktad.
Arashrma icin gereKii izinler alinmishr.
|F|rmu Adr: | |Furmu Dolduran Yetkili: |

Firma Adi ve Yefkili bilgileri gizli tutulacakhr.

| Teknik Yetkinlik Beklentileri | | Sosyal Yetkinlik Beklentileri |
Onem sirasina gore 1 - en az, 5 - en cok snemli Onem sirasina gére 1 -en az, 5 - en gok Gnemli
Teknik Yetkinlik (Alfabefik Siral) 112 (3 |4]|5 Sosyal Yetkinlik (Alfabetik Sirali) 12 |3 |45
Animasyon ve Oyun Tasanmi Andliik ve Fonksiyonel Disinme
Bilgi Sistemleri Degisim ve Farkliliklari Yanetebilme
Bilgisayar Aglan ve Bilgi Guvenligi Elestirel Disonme
BT Altyapisi ve Donanim Hizmetleri Hayal Kurgulamave Hikayelestirme
Endistriyel Robotik ve Otomasyon icsel Mofivasyon
is Zekasi, Veri Analizi ve Veritabani Sistemleri Kapsayialk
s/ Sistem Analizi ve Tasanmi Kendini Tanima
Mobil Uyguloma Gelistirme Kiresel Farkindalik
Nesne Yénelimli Programloma Muhakeme ve Karar Alma
Proje Yénelimi Ogrenmeyi Ogrenme
Ul/UX Tasanm Prablem Cazme
Ug Boyutlu Gizim Rasyonel Diisinme
Uriin Yénetimi Sorumluluk Bilinci
Web Programlama (Back-End) Stres ve Zaman Yénetimi
Web Tasarimi (Front-End) Uretkenlik
Digjer Teknik Beklentiler + Bilinmesi Gereken Uygulama ve Progromlama Dilleri Onemli Olduguny Disindi§iniz Diger Sosyal Yetkinlikler
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TERS MENTORLUK UYGULAMALARINDA ‘NASIL KULLANILIR’ MI?
‘NASIL GELISTIRILIiR’ Mi?: NITEL BIR ARASTIRMA

ibrahim YILDIZ!, Ugur YAVUZ!

Atatiirk Universitesi!

Ozet: Bu calismada; isletme yoneticilerinin bilgi teknolojileri (BT) ile ilgili temayiillerinin anlasilmasi ve
uygulanabilecek ters mentérliik uygulamalarinin iceriginin degerlendirilebilmesi amaglanmistir. Bunun i¢in Tiirkiye
genelinde rastgele se¢ilmis yaklagik 100 isletme yoneticisine ulagilmustir. Nitel aragtirma tekniklerinin uygulandigi bu
calismada elde edilen bulgular; s6z konusu igletme yoneticilerinin bilgisayar kullanim becerilerinin temel diizeyde
olmasma ragmen, bilgi teknolojilerinin iiretim ve gelistirme siireglerinin nasil isledigini merak ettiklerini ortaya
koymustur. Bu ise ters mentorliik uygulamalarinin bilgi teknolojilerinin nasil kullanildig ile ilgili hususlarin yani sira;
bu teknolojilerin nasil iiretildigini ve gelistirildigini de i¢erebilecegini ortaya koymaktadir. Bu ¢alisma gelecek ¢alisma
onerileri agisindan 6nemlidir.

Anahtar Kelimeler: Ters Mentorliik, Z Kusagi, Sosyal Medya, Yonetim Bilisim Sistemleri.

‘HOW IS IT USED?’ OR ‘HOW TO DEVELOP?’ IN REVERSE MENTORING
APPLICATIONS: A QUALITATIVE RESEARCH

Abstract

In this study; it is aimed to understand the tendencies of business managers regarding information technologies and to
evaluate the content of reverse mentoring practices. So, it is reached nearly 100 business managers in Turkey. This study,
in which qualitative research techniques were applied, revealed that managers are curious about how production and
development processes of Information Technologies although their computer skills are at a basic level. This is
demonstrated that reverse mentoring practices can contain how are produced and developed of information technologies
besides how information technologies are used. This study is important in terms of future study suggestion.

Keywords: Reverse Mentoring, Z Generation, Social Media, Management Information Systems.

GIRIS

Teknoloji diinyasindaki geligmeler, isletmeler i¢in ciddi anlamlar tagimaktadir. Bu geligsmeleri takip etmek
ve bunlara uyum saglamak firsatlar1 yakalayabilmenin, tehditlerden haberdar olabilmenin, rekabette dncii
olabilmenin ve hatta hayatta kalabilmenin 6n kosulu olarak kabul edilmektedir. Bunun i¢in isletmelerin
teknolojik gelismelerle alakali gerekli biling ve farkindalik diizeyine erigsmis olmalari gerekmektedir.
Burada sadece belirli ¢alisanlarin veya yoneticilerin gerekli cabay1 gostermeleri yetmemekte; isletmelerin

bir biitiin olarak gerekli iradeyi ortaya koymalar1 beklenmektedir. Boylece gerekli egitim ve danigmanlik
uygulamalarina basvurulmaktadir. Ters Mentorliik de bu uygulamalardan birisidir.

1999 yilinda General Electric firmasi eski CEO’su ile giindeme gelmis bir kavram olan ters mentdrlitk en
basit tanimiyla geng kusaklarin (milenyum ¢ag1 genglerinin) dijital yeteneklerini iist kugaklardaki bireylere
aktarmas1 anlamma gelmektedir (Cismaru & Iunius, 2020). Geleneksel Mentorliik uygulamalarinda
deneyim ve bilgi sahibi olan bireylerin (mentor), yas itibariyle biiyiik ve konum itibariyle iist diizeyde
olduklart bilinirken; Ters Mentorlilk uygulamalarinda deneyim ve bilgi sahibi olan bireylerin geng ve
konum itibariyle daha alt diizeylerde olan bireyler oldugu gériilmektedir.

Giiniimiizde bir ¢ok firmada gerceklestirilmekte olan ters mentdrliik uygulamalarindan basina yansimis
olan Orneklerden bir kagi asagidaki gibidir (Kisi, 2018; www. capital.com.tr; www.isbasadustu.com;
www.stendustri.com):
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e  Danone Firmasi Tiirkiye Operasyonlar Yetkilisi, Google’da detayli arama, Google alarmlari,
RSS okuyucu, bilgi gosterge paneli olusturma, Facebook, Twitter, WhatsApp, Instagram,
Doodle zaman ¢izelgesi olusturma ve benzeri konularda ters mentdrliik destegini almistir.

e  Endemol Tiirkiye Genel Miidiirii; kurumundaki e-posta kullaniminin yayginlagmasini saglayan
bir ters ment6rlikk uygulamasinin varligini bildirmistir.

e  VeriFone Tiirkiye, Giiney Avrupa ve Rusya Sorumlu Genel Miidiirii, sosyal medya mecralari ve
isletmeleri yakindan ilgilendiren tablet ve mobil uygulamalari hakkinda tersine ment6rlitk
uygulamasindan faydalandigini bildirmistir.

e  Nokta Medya Ticari Iliskiler direktorii; ters mentorliik uygulamasi ile bir araya geldigi
mentoriiniin kendisini yeni fikirlerle bulugturdugunu ve yenilik¢i uygulamalar i¢in kendisini
ikna ettigin bildirmistir.

e  Turkcell firmasinda ise geng kusaklarla iletisim kurma yontemleri ile ilgili ters mentorliik
uygulamalarmin varligindan bahsedilmektedir.

e  Bosch firmasi yetkilileri kurumlarma ait sosyal medya sisteminin kullanimi, arama veya blog
uygulamalartyla ilgili ters mentorlilk uygulamalarinin yiriitiildiigiinden bahsetmislerdir.

e  Procter & Gamble firmasi, Ar-Ge ¢aliganlarinin biyoteknolojinin etik degerlerini iist diizey
yoneticilerine aktardiklari bir mentorlilk uygulamasini hayata gecirmistir.

e  Unilever Amerika, dijital medya ve sosyal ag becerilerinin gelismesi i¢in iist diizey yoneticileri
ile geng ¢alisanlarinin eslestigi bir mentorliik hizmeti gergeklestirmistir.

e  Mercedes-Benz Tiirk, sosyal medya, yapay zeka gibi yeni trendlerle ilgili olarak geng kusak
calisanlarin yasea ileri iist diizey yoneticilerine mentorliik hizmeti verdiklerini bildirmistir.

e  Akbank, ‘switch’ olarak adlandirdig1 ters mentorlilk uygulamasi ile sosyal paylasim
platformlari, Y kusag: misterilerin beklentileri gibi yeni nesle ve dijital ¢aga doniik mentorliik
uygulamalarimi hayata gecirmistir.

e  Denizbank, ‘bilakis’ olarak adlandirdigi ters mentorliik uygulamasi ile; sosyal medyada
markalagabilme, Y kusagina liderlik yapma gibi hususlart masaya yatirmistir.

e  Eczacibasi Holding’de ise, ‘x@y’ olarak adlandirdigi ters ment6rliik uygulamasi ile sosyal
medya, internet ve mobil uygulamalarla ilgili bilgi akis1 saglamistir.

Yukaridaki 6rneklerde goriildiigii izere ters mentorliik uygulamalari teknik konulardaki bilgi ve deneyimin
paylasilmasini, giincel egilimlerden ve trendlerden haberdar olunmasini kolaylastirmaktadir. Fakat burada
verilen 6rnekler biiylik ve taninmis firmalardaki uygulamalara yoneliktir. Oysa teknolojiye uyum saglamak,
gerekli bilince ve farkindalik diizeyine erigmek kiigiik ve orta biiyilikliikteki isletmeler i¢in de elzemdir.
Ozellikle son dénemlerde tiim diinyay: sarsan Covid-19 Pandemisi BT alt yapisina erismenin toplumun
tamami icin énemli oldugunu daha net olarak ortaya koymustur. Ornegin IGIAD (Tiirkiye Iktisadi Girisim
ve Is Ahlaki Dernegi) Pandemi déneminde KOBI’ler icin almabilecek 6nlemler arasinda iiniversite
égrencilerinin bulunduklar sehirlerde KOBI’ler icin ters mentdrliik ¢alismalar1 yapabilmeleri 6nerisinde
bulunmustur (www.turkiye.com.tr).

Dolayist ile sadece biiyiik isletmelerin degil kii¢iik ve orta biiyiikliikteki isletmelerin yoneticilerinin de bilgi
teknolojileri ile ilgili teknik bilgi ve beceri diizeylerinin ve bu konularla ilgili gosterdikleri temayiiliin
anlagilabilmesi 6nemlidir. Bu sayede KOBI’ler i¢in kisa vadede uygulanabilecek ters mentorliik
uygulamalarmin igerigi ve uzun vadeli stratejiler i¢in fikir sahibi olunabilir.

Bu baglamda; bu g¢alismada genel cercevesiyle asagidaki sorularin cevaplarma ulasiimak
istenmigtir:

1. Isletme yéneticileri temel diizeyde bilgisayar kullanim becerisine sahip midirler ve siklikla
hangi programlari veya uygulamalari kullanmaktadirlar?

2. Buyoneticilerin bilgisayar kullanimiyla ilgili olarak kendilerinde eksik gordiikleri yonler var
mudir? Bunlar nelerdir?

3. Yoneticilerin bilisimdeki gelismelerle ilgili olarak, 6zellikle merak ettikleri hususlar nelerdir?
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4. Bu yoneticiler sosyal medyadaki platformlari kullanmakta midirlar? Sosyal medyayla ilgili
olarak ne diigiinmektedirler?

5. Yas itibariyle kendilerinden kiigiik ve deneyimsiz genglerden alabilecekleri bilgi
teknolojileriyle ilgili mentorliikk uygulamasini nasil karsilarlar? Boyle bir uygulamay1 kabul
etmekte zorlanirlar m1? Dijital ¢cag gencleriyle ilgili neler diisiinmekteler?

YONTEM

Yukaridaki sorularin isletme yoneticileri nezdindeki karsiliginin anlagilabilmesi i¢in nitel arastirma
teknigine basvurulmustur. Celik vd. (2020) nitel arastirmalarin gilinlimiizde giderek popiilerlik
kazandigindan bahsetmistir. Bu kapsamda yar1 yapilandirilmis goriismeler gergeklestirilmistir. Bu
dogrultuda Tiirkiye genelinde, yaklasik 100 adet isletme yoneticisine ulagilmistir. Bu sayi nitel ¢alismalar
icin yeterlidir. Ayrica Bagkale (2016), nitel arastirmalar i¢in 6rneklem sayisinin 6nemsiz oldugunu bildiren
goriisleri de aktarmistir.

Miles ve Huberman (1994) modeline uygun olarak; arastirmada bulgularmim agiga ¢ikarilmasinda agagidaki
siireg, es zamanl ve koordineli olarak takip edilmistir (Baltaci, 2017). Bu agamalar gerceklestirilirken MS
Excel programindan yararlanilmigtir.

1. Verilerin diizenlenmesi, kodlanmasi, siniflandirilmasi: Bu asamada; elde edilen veriler, MS Excel
calisma sayfasina aktarilmig ve verilerin belirli bir diizen dahilinde yer almalar1 saglanmistir. Sonrasinda
ise benzer veriler ayn1 kategori altina alinarak kodlama islemi gergeklestirilmistir.

2. Verilerin sunulmasi: Ortaya ¢ikan kodlar ve alt gruplarin diizenlenmesi, birlestirilmesi ve sikistirilmast
islemlerinin yapildig1 asamadir. Bu asamada MS Excel programimnin sundugu veri filtrelemeye yonelik
ozelliklerden yararlanilmistir.

3. Sonuglarin bi¢imlendirilmesi ve dogrulanmasi: Bu agsamada, elde edilen kategorilerin ve bunlar1 temsil
eden kodlarin tiim yapi igerisindeki orani kontrol edilerek bir dogrulanma kriteri elde edilmistir. Arastirma
konusu ile tam olarak uyusmayan, mantik hatalar1 bulunan, tiim kategorilere dahil edilemeyen 20 adet
verinin arastirmaya dahil edilmedigi hesaba katilmistir. Baltac1 (2017), {izerinde goriis birligine varilan
yapida, dahil edilen kodlarin yapidaki kod ve kategorilerin en az % 80’ine mukabil gelmesinin 6nemli bir
tutarlilik gostergesi oldugunu bildirmistir (A= C + (C + ")x100). Yapilan tetkikler neticesinde bu arastirmanin bu
kosulu sagladigi da saptanmustir.

Nitel ¢aligmalarda kullanilan yontem ve elde edilen bulgularin inandiriciligi 6nemli bir husustur. Bagkale
(2016), nitel veri analizlerinde, nicel veri analizlerindeki gegerlik ve giivenilirlik tespitine mukabil olarak,
inanilirlik, katilimei teyidi, uzman incelemesi ve giivenilebilirlik agisindan degerlendirmelerin yapilmasi
gerektigini bildirmektedir. Burada inanilirlik, katilimeilarla etkilesimin saglikli ve uzun siireli olarak
stirdiiriilmiis olmasi ile Olgiilmektedir. Katilimei teyidi, veri analizi siirecinde elde edilen verilerin
katilimeilarin gergek goriislerini yansitip yansitmadiginin teyit edilmesine yonelik mekanizmay1 temsil
etmektedir. Tim bu iki kriter, katilimcilarla karsilikli etkilesimin yeniden saglanabiliyor olmasi ile
ilgilenmektedir. Uzman incelemesi, elde edilen bulgularin ve veri analiz siirecinin, katilimcilarla temasi
¢ok diisiik diizeyde olan bagka bir uzman tarafinca degerlendirilmesidir. Giivenilirlik ise gesitli ‘liggenleme’
teknikleri ile i¢ giivenilirligin anlagilmasidir. Bu baglamda; veri iggenlemesi (ayni aragtirmanin ilgili farkl
ozellikteki katilimeilara da yapilmasi), aragtirmaci iiggenleme (birden fazla arastirmacinin sahada varlik
gostermesi), teori tiggenlemesi (baska aragtirmalarin ve literatiiriin incelenmesi) ve yontem tiggenleme
(birden fazla aragtirma yonteminin kullanilmasi) ile dogrulama tespit edilebilir. Bu bilgiler 1518inda bu
calismada kullanilan yontemin ve elde edilen bulgularin gerekli kriterleri belirli diizeyde tasidigi
anlasilmaktadir. Clinkii arastirma bulgulari elde edilirken asagidaki hususlara dikkat edilmistir:

1. Arastirmanin veri toplama siirecinde birden fazla arastirmaci gérev almistir. Bu ise farkli
bolgelerde, farkli katilimcilara erisebilmeyi kolaylastirmigtir.
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2. Aragtirmacilar, verileri yazili olarak veya ses kayit cihazlari ile kayit altina almislardir. Boylece
veriler birgok kez incelenebilmistir.
3. Arastirmada elde edilen bulgular, literatiirdeki yaklasimlara gore degerlendirilmeye tabi
tutulmustur.
Bagkale (2016) nitel veri analizlerinde bu kriterlerin en az bir tanesinin saglanmasmin gerekli oldugunu
bildirmistir.

BULGULAR

Uygulanan nitel aragtirma g¢ergevesinde yiiriitiilen goriismeler neticesinde elde edilen veriler asagidaki
bulgulara isaret etmektedir:

1. Katilimcilarm demografik ozelliklerine yonelik bulgular: Arastirmaya katilan isletmelerden 1-10 yil
arasinda faaliyet gosterenler, 11-20 yil araliginda faaliyet gosterenler ve 21 yil ve daha uzun zamandir
faaliyet gosteren isletmelerin oranlarmin birbirine yakin diizeylerde oldugu anlasilmaktadir. Katilimcilar
bliyiilk cogunlugunun 40-50 yas araliginda olanlarin 51 ve tlizeri yasta olanlardan fazla olduklar
saptanmistir. Katilimcilarin ¢ogunun erkek ve evli oldugu belirlenmistir. Lise ve lisans diizeyinde egitim
almis olanlarin ise katilimcilar arasinda ¢ogunlugu olusturdugu goriilmiistiir.

2. Temel diizeyde bilgisayar kullanabiliyor musunuz? Siklikla hangi programlart kullaniyyorsunuz?
sorularimt karsilik olarak elde edilen verilerin isaret ettigi bulgular: Katilimcilarin bu sorulara karsilik
verdikleri cevaplar 3 kategoride toparlanmistir. Bu kategorilerden birincisi temel diizeyde ofis
programlarinin kullanilabildigine yoneliktir. Bu kategorilerden ikincisi temel diizeyde ofis programlarinin
yani sira kendi kurumlarina ve mesleklerine dair kurumsal sistemlerin de katilimcilarca kullanilabildigini
ifade eden kategoridir. Buradaki {iglincii kategori ise bilgisayarin kullanimi denince sosyal medya
platformlarinin kullanim1 ve bilgisayar oyunlarmin oynanmasimni kast eden katilimcilarin yer aldigi
kategoridir.

3. Bilgisayar Teknolojileri ile ilgili eksik gordiigiiniiz yonleriniz nelerdir? sorusuna karsilik elde edilen
verilerin isaret ettigi bulgular: Bu baglamda elde edilen kategorilerden birisi temel diizeyde bilgisayar
donanimu ile ilgili bilgi ve beceri eksikligidir. Bu kategoride katilimcilarin bir kismi bilgisayarlarindaki
temel arizalart giderememekten yakinmis ve format atmak gibi temel diizeydeki islemleri
gerceklestiremediklerini bildirmislerdir. Burada 6ne ¢ikan ikinci kategori ise sistem giivenligi ile ilgili
eksikliklerdir. Bu kategoriye isaret eden katilimcilar bilgisayarlarinin giivenligi ile ilgili tedbirleri
alamamaktan sikayetcidirler ve ag teknolojileriyle ilgili temel diizeyde bilgi sahibi olamadiklarini
bildirmiglerdir. Ugiincii kategoride ise BT diinyasindaki gelismeleri yeterince takip edememekten,
gelismeleri okuyamamaktan yakinmislar ve kendilerini bu yonde ileri tastyabilecek yol haritalarinin
olmamasin eksiklik olarak gordiiklerini bildirmislerdir.

4. Bilisim diinyasindaki gelismelerle ilgili olarak ézellikle merak ettiginiz konular nelerdir? sorusuna
karsilik elde edilen verilerin igaret ettigi bulgular: Katilimcilarin s6z konusu bu soruya ¢ok cesitli
kategorilerde cevaplar verdikleri anlagilmaktadir. Bu soruya verilen cevaplarin yer alacag: kategorilerden
birisi, ‘kodlamanin nasil yapildigt’ ile ilgilidir. Katilimeilar anlik haberlesme saglayan yazilimlarin,
bilgisayar ve mobil telefonlardaki oyunlarin ve diger kullanmakta olduklar1 paket programlarin nasil
gelistirildigini, kodlama denen seyin nasil gergeklestirildigini merak ettiklerini bildirmislerdir. Bu soruya
verilen cevaplarin yer aldigi kategorilerden bir digeri, sistem giivenligi ile ilgilidir. Bu kategoride
degerlendirilebilecek verilere gore katilimeilar; Deep Web sistemini, basta virlisler olmak iizere zararl
yazilimlarin nasil olusumlar oldugunu ve bunlarla yapilan saldirilarin nasil gerceklestirildigini merak
etmektedirler. Ayrica sistem gilivenligine yonelik saldirilarin kisisel mahremiyeti olumsuz etkileyip
etkilemeyecegi ve bu noktada alinabilecek dnlemlerin neler olabilecegi ilgili de meraklarinin oldugunu
bildirmislerdir. Katilimeilarin BT diinyasinda gelismelerle ilgili olarak merak ettikleri bir diger husus ise
yapay zeka, robotik ve 3D yazicilardir. Katilimcilar yapay zekanin ve robotik diinyasindaki gelismelerin
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daha ne kadar ilerleyecegini, ileride tehdit unsuru olabilecek bir boyuta ulasip ulagsmayacagini ve bu
teknolojilerin de nasil gelistirilebildigini merak ettiklerini bildirmislerdir. Bir kisim katilimeilar ise E-
ticaret’in nasil yapildigimmi ve bir web sayfasmin nasil meydana getirilebilecegini merak ettiklerini
bildirmiglerdir. Kalan bir kisim katilimci ise Bulut bilisimin gelecegini, ¢oklu ortamlarda senkronize
calismanin nasil olacagini, 5G teknolojisi ve tiim bu gelismelerin gelecekte insanlig1 nasil etkileyecegini
merak ettiklerini bildirmislerdir. Ayrica teknolojik gelismenin bir son noktasinin olup olamayacagini, arttk
nereye kadar gelisebilecegini de merak ettiklerini bildirmislerdir. Kalan bir kisim katilimci ise internet
tizerinde veri akiginin nasil bu kadar hizli olabildigini ve biiyiik veri merkezlerinin nasil yerler oldugunu
merak ettiklerini bildirmislerdir.

5. Sosyal medyada hangi platformlart kullanmaktasimiz ve bu platformlar hakkinda ne diisiinmektesiniz?
sorusuna karsilik elde edilen verilerin isaret ettigi bulgular: Katilimcilar sosyal medya araglarmin hemen
hepsini kullandiklarini bildirmislerdir. Bu noktada; katilimcilarin bir kismi sosyal medyayi gereksiz ve bos
olarak nitelendirirken; bir kismi1 isletmelerinin ve {irlinlerinin tanitimi yapmak ve miisterilerine ulagmak
icin bu platformlar1 kullandiklarini, katilimcilarin bir kismi i amagh iletisim kurabilmek igin bu
platformlari kullandiklarini ve bir kismi ise kurum i¢i iletisimi saglamak i¢in bu platformlari kullandiklarini
bildirmislerdir. Baz1 katilimcilar bu platformlar giindemi takip etmek, faydali bulduklar bilgilere ulagmak
ve piyasa aragtirmalar1 ger¢eklestirmek i¢in kullandiklarini bildirmislerdir.

6. Kendinizden yasca kiiciik bireylerden Bilgi Teknolojileri ile ilgili mentirliik destegi almakta zorlanwr
miydiniz? Dijital ¢agin gencgleri hakkinda ne diigiiniiyorsunuz? Bu c¢agin genglerinin sizlere katacagi
birseylerin oldugunu diigiintiyor musunuz? sorusuna karsilik elde edilen verilerin igaret ettigi bulgular:
Katilimeilarin hemen hemen tamamu dijital ¢agin genglerinden BT konusunda mentorliik destegi almaktan
rahatsizlik duymayacaklarini bildirmislerdir. Boyle bir uygulamanin kendileri ve igletmeleri i¢in son derece
faydali olabilecegini belirtmislerdir. Ayrica katilimeilar, dijital ¢agin geglerini genel olarak ’ililkemizin
gelecegi’” noktasinda ele aldiklarmi bildirmislerdir. Buna karsin bir kisim katilimcilar dijital ¢ag
genglerinin umut vadettigini bildiren goriisler sunarken bir kisim katilimcilar bu geng kusagin ellerindeki
imkanlar1 yeterince degerlendirmediklerini bildirmislerdir.

TARTISMA VE SONUC

Bu aragtirmada elde edilen bulgulardan ¢ikarilabilecek en birincil sonug; katilimeilarin BT kullanimina
yonelik becerileri ve bilgi diizeyleri ile BT alanindaki gelismelerle ilgili merak duyduklar1 hususlar
arasindaki ugurumdur. Goriilecegi iizere; katilimcilarin BT kullanabilme diizeyleri son derece temel
seviyededir. Nitekim ofis programlarimi ve kendi kurumlarina yonelik kurumsal yazilimlari ancak
kullanabildiklerini belirten katilimeilar, bilgisayarlarina format atamamaktan, kendi bilgisayarlarmin
giivenligi i¢in gerekli dnlemleri alamamaktan, BT ile ilgili gelismeleri profesyonelce takip edememekten
yakinmaktadirlar. Buna karsin katilimcilar; yazilim gelistirmenin nasil oldugunu, kodlama denen seyin
nasil yapildigini, siber saldirilarin nasil gergeklestirildigini, robotlar basta olmak {izere yapay zeka
teknolojisi ile elde edilen ¢iktilarin nasil alindigim1 merak ettiklerini bildirmektedirler. Katilimeilarin
mevcut durumlari ile meraklarini celbeden hususlar arasindaki bu fark; Tiirk isletme yo6neticilerinin BT ile
ilgili biling diizeylerinin gelismeye agik oldugunu kanitlamaktadir. Bu noktada bireysel, kurumsal ve
toplumsal baglamda degerlendirmeler yapmak miimkiindiir. Bu degerlendirmeler asagidaki gibidir:

a.  Ters mentorlilk uygulamalarinda Bilgi Teknolojilerinin ‘nasil kullanildiginin’ yan sira; ‘nasil
gelistirildigi’ ile ilgili iceriklere de yer verilmelidir. Elbette bunun igin bir ters mentorliik
stirecinde mentdr olan geng caliganlarin, yase¢a biiyiik yoneticilerle gergeklestirilecek iletisimde
yetkin diizeyde olmalari beklenmektedir. Bu noktada; yonetim bilisim sistemleri boliimleri
basta olmak iizere BT ile ilgili program ve bdliimlerde &grencilerin iletisim becerilerine gerekli
onemin verilmesi dnemlidir. Ozellikle bireysel deneyim ve tecriibelerde sakli olan &rtiik
bilginin, teknik anlamda yeterlik diizeyi diisiik bireylerin anlayabilecegi sekilde aktariminda
gerekli dil becerilerine sahip olunmasi gereklidir. Hendon vd. (2017) ve Rezvani ve Khosravi
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(2019), duygusal zeka gelisiminin de iletisim becerileri ile birlikte yeterli diizeyde olmasinin IT
personeli ve IT ile ilgili projelerden gorev alacak teknik calisanlar i¢in aranan 6zellikler olmast
gerektigini bildirmislerdir. Bu iki 6nemli 6zelligin genellikle iist diizey yoneticilere atfedildigi
goriilse de; aslinda kurumsal yapimnin tiim asamalarinda gerekli oldugu agiktir. Ozellikle IT
alaninda teknik bilgi ve becerisi yiiksek bireylerde ve dijital ¢ag genglerinde daha yetersiz
goriildiigi belirtilen duygusal zeka diizeyi ve iletisim becerilerinin yeterliliginin IT personeli
icin de elzem oldugu belirtilmektedir. Yapilan arastirmalar, duygusal zekas1 ve iletisim
becerileri yiiksek IT elemanlarinin daha 6z giivenli olduklarini, stresle daha kolay bag
edebildiklerini ve ¢evrelerine daha fazla giiven telkin ettiklerini gdstermektedir. Bu noktada
kiiltiirel yonelimlerin, takim ¢alismasini ve iletisimi destekleyecek nitelik olmasi
gerekmektedir. Dolayisiyla yonetim bilisim sistemleri ve diger ilgili boliimlerde duygusal zeka
gelisimine de yeterli 6nemin verilmesi, 6grencilerin kariyer gelisimleri acisindan da énemlidir.
Bu sayede; hem saglikli bir mentdrliik siireci igletilebilir hem de geng ¢alisanin kariyer
beklentilerine ulagabilmesi kolaylastirilabilir. Salcido-Cibrian vd. (2019), duygusal zeka
geligimi i¢in kurumlarda Mindfilness egitimini tavsiye etmektedir. Bu duygusal zeka gelistirme
teknigi yonetim bilisim sistemleri ve diger ilgili boliimlerde de kullanilabilir. Bununla alakali
projeler gergeklestirilebilir.

Arastirma bulgular igletme yoneticilerinin, sosyal medya dahil bir ¢ok internet erigimiyle
gerceklestirilebilecek uygulamada firsatgi bir yaklasim igerisinde olduklarini gostermektedir.
Bundan dolay1 bir kisim yoneticiler i¢in sosyal medya platformlart e-ticaretin yada mobil
ticaretin bir araci olabilmektedir. Ters mentdrliik uygulamalarinin igeriginin bununla alakali
olarak zenginlestirilmesi de 6nemli olacaktir. Dolayisiyla isletmelere teknoloji aktariminda
bulunacak 6grencilerin dijital ortamda gergeklestirilecek isletme uygulamalarina hakim
olmalar1 6nemli olacaktir. Bu noktada isletme sahasiyla ilgili miifredatin dijital teknolojilerle
iligkilendirilmesi gereklidir. Bu noktada yonetim bilisim sistemleri boliimlerinde isletme
alaninda uzmanlagmis akademisyenlerin istihdam edilmesi 6nemli olabilecektir.

Arastirma bulgular katilimcilarin, Z kusagi genclerini milli ve kiiltiirel kriterlere gore
degerlendirmekten geri durmayacaklarimi bildirmekle birlikte, bu gengleri teknolojinin aktarimi
ve benimsenmesi noktasinda seve seve kabul edeceklerini de gostermektedir. Aslinda bu sonug,
bu yoneticilerin geng kusaklari gerekli donanima sahip olduklari 6lgiide bir teknolojik lider
olarak kabul edebileceklerinin sinyallerini vermektedir. Klasik anlamdaki liderlik tanim ve
yaklagimlarini 6ziinde barindiran teknolojik liderlik; teknolojinin kullanimu ile ilgili vizyon
kazandirilmasi ve bu yonde rol model olunarak kiiltiirel degisime 6n ayak olunmasi ile
ilgilenmektedir (Srivastava ve Dhar, 2016). Teknolojik liderler, kurum kaynaklarinin,
ekipmanlarin ve kurumdaki yeni tekniklerin yonetilmesiyle birlikte degisime ve profesyonel
gelisime onciililk etmenin yani sira; teknoloji kullanimiyla alakali endiselerin (anxiety)
giderilmesinde de gorev alirlar. Bilgisayarlarin veya yeni teknolojilerin kullanildiklar1 esnada
veya kullanma olasiliklarnin diisiiniilmesi ile yasanan kaygilardan bahseden Jon-Chao vd.
(2012) teknoloji liderlerin, bu kaygilarla miicadelede, iletisim ve anlatim becerilerinin geligmis
olmas: gerektiginden bahsetmektedir. Jon-Chao vd. (2012), farkli boyutlarda gérevler iistlenen
teknolojik liderlerin 6nemine vurgu yaparak ve liderligin teknik yatirimlardan ve alt yapidan
daha 6nemli oldugunu belirtmislerdir. Bunun igin, yonetim bilisim sistemleri boliimleri basta
olmak iizere bilgisayar teknolojileri iizerinde ¢aligilan boliim ve programlarda liderlik
vasiflarinin gelistirilmesine yonelik uygulamalarin 6nemli olacagi agiktir. Delgado (2014),
liderlik egitimlerinde kurumlarin ciddi anlamda talepkar olmalarinin ve irade gostermelerinin
6neminden, bununla alakali yatirimlardan kaginmamalari gerektiginden bahsetmektedir.
Isletme yoneticilerinin gerek BT ye gerek Z kusaginin dijital genclerine yonelik olumlu
goriislerini yansitan bu bulgular; isletme yoneticilerini de ilgilendiren toplumsal ¢aligmalarin
yapilabilecegine isaret etmektedir. Toplum 5.0 felsefesinin 6n planda tutulacagi, BT-Toplum
entegrasyonu ile ilgili disiplinler arasi ¢aligmalar bu arastirma neticesinde elde edilen sonuglarin
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gelecek caligmalara biraktigi calisma 6nerilerindendir. ‘Teknolojinin toplum tarafinca bir tehdit
degil bir yardimci olarak algilanmali” anlayisi ile gelistirilen Toplum 5.0 felsefesi ile toplumun
ileri teknolojilerle entegrasyonunun alt1 ¢izilmektedir (Saracel ve Aksoy, 2020). Toplum 5.0
felsefesi Bilgi Teknolojilerini, yapay zeka ve robotik uygulamalar ve teknolojilerini yalnizca
kullanmay1 degil; bu teknolojilerle toplumsal uyumu 6ngéren bir doniisiimii ifade etmektedir.
Bu noktada kamu ve 6zel sektor ortak hareket etmeli ilgili konularda bilgi ve beceri diizeyinin
gelismesine odaklanmalidirlar (Fukuda, 2020). Bunun yani sira; yoneticilerin merak
duyduklarini belirttikleri BT {diriinlerinin gelisim siireci ile ilgili ¢esitli gorsel yapimlarin ortaya
konmas1 da gelecek ¢alisma 6nerileri olarak sunulabilir. Iletisim Fakiilteleri, Giizel Sanatlar
Fakiilteleri ve Yonetim Bilisim Sistemleri Boliimii basta olmak {izere ilgili bolim ve
programlari ortaklasa gerceklestirebilecekleri belgesel, film, sanat filmi veya kisa film gibi
yapitlar ortaya konarak toplumun BT ile alakali meraklart giderilebilir ve bu noktada bir biling
kazandirilmasina éncii olunabilir. Ozellikle son donemlerde gesitli bilim uzmanlarmin
danismanliginda, belirli bilimsel sahalara ait temalara gore islenen televizyon ve internet
dizilerinin artis gostermesi, bilisim sahastyla alakali da boyle yapimlarin ilgi ¢ekici olabilecegi
fikrini verebilir. Bu baglamda; cesitli caligmalar gergeklestirilebilir. Diger yandan Z kusag1
genglerinin toplum 5.0 uygulamalari igin 6ncii olabilmeleri saglanmalidir. Bu noktada X
kusaginin hazir oldugu hesaba katilirsa Z kugaginin da bunun i¢in uygun olabilmesine ¢caligmak
yerinde olabilecektir. Bunun i¢in; Z kusagin belirli standartlara sigdirmaya ¢alisan
yaklagimlardan uzak durulmali ve bu genglerin ¢ok yonlii bireyler olarak yetistirilebilmesine
olanak saglanmalidir. Béylece bu genglerin Tiirk toplumunun tarihi, kiiltiirii, aligkanliklart ve
diger dinamikleri ile BT becerileri ve olanaklarini ortiistiirebilmeleri saglanabilir.
Yukaridaki degerlendirmelerle birlikte ¢alismanimn sinirliliklarindan bahsetmek gerekmektedir. Oncelikle
bu ¢alisma kullanilan yontem itibariyle gesitli sinirliliklar barindirmaktadir. Katilimer sayisinin gayet sinirlt
oldugu bu calismanin sonuglarmi da genellestirmek imkansizdir. Elbette bu arastirmanin smirliliklar
gelecek caligmalar i¢in baska 6neriler de sunabilmektedir. Bu noktada;

a.  KOBI yéneticilerinin BT okuryazarlik diizeylerinin 6l¢iilmesi, bu sayede isletme
yoneticilerinin hangi konularda eksikliklerinin oldugunun tam olarak saptanmasi gelecek
caligmalar i¢in 6neri olarak sunulabilecektir.

b.  Tiirk toplumunun teknolojik egilim ve temayiillerinin belirlenmesiyle alakali kapsamli bir
arastirma da gelecek ¢aligmalarin konusu olabilir.
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Ozet: Bilginin, teknolojinin ve sosyal yasamin hizla gelisimi sonucunda sanayi devrimleri gerceklesmektedir.
Sozkonusu devrimlerle birlikte yeni imkanlar, firsatlar ve avantajlar giindeme gelmektedir. Herbir devrim, kendi
icerisinde birtakim gelisime veya kolaylastirict bir etkiye sahip olmaktadir. Bu noktada, son devrim olan Toplum 5.0,
Endiistri 4.0’1n sundugu siber-fiziksel sistemler, otonom robotlar, yapay zeka, ii¢ boyutlu yazicilar, bulut bilisim vb. gibi
etkili bilesenlerden daha fazla yararlanmaya odaklanmaktadir. Buradaki amag, yeni teknolojilerin toplumun ¢ikarlar
dikkate alinarak kullanilmasi, yasam kosullarinin iyilestirilmesi, sosyal gelisimin saglanmasi ve siirdiiriilebilir bir refah
diizeyinin saglanmasidir. Yani, 6zetle akilli toplumlar i¢in etkili teknolojilerin saglanmasidir. Bu ¢alismada, Toplum 5.0
kavrami ayrintili bir sekilde irdelenmistir. Bu baglamda, onceki endiistri devrimlerine kisaca yer verildikten sonra;
Toplum 5.0 kavraminin tanimu, gelisim siireci, Endiistri 4.0 ile iligkisi, hedefleri, avantajlari ve getirdigi yenilikler ortaya
koyulmustur. Calismanin, bu konudaki eksik bilgileri ve yanlis anlagilmalari ortadan kaldiracak diizeyde literatiire bir
katk1 saglamasi beklenmektedir.

Anahtar Kelimeler: Toplum 5.0, akilli toplum, teknoloji, Endiistri 4.0

SOCIETY 5.0: EFFECTIVE TECHNOLOGY FOR SMART SOCIETY

Abstract: Industrial revolutions are taking place as a result of the rapid development of knowledge, technology and
social life. With these revolutions, new possibilities, opportunities and advantages come to the fore. Each revolution has
some improvement or facilitating effect within itself. At this point, Society 5.0 focuses on making more use of effective
components such as cyber-physical systems, autonomous robots, artificial intelligence, three-dimensional printers, cloud
computing etc. offered by the latest revolution, Industry 4.0. The aim here is to use new technologies by taking into
account the interests of the society, to improve living conditions, to ensure social development and to ensure a sustainable
welfare level. In short, it is the provision of effective technologies for smart societies. In this study, the concept of Society
5.0 was examined in detail. In this context, after briefly mentioning the previous industrial revolutions; the definition of
the concept of Society 5.0, its development process, its relationship with Industry 4.0, its goals, advantages and
innovations have been revealed. It is expected that the study will contribute to the literature at a level that will eliminate
the missing information and misunderstandings on this subject.

Keywords: Society 5.0, smart society, technology, Industry 4.0

GIRiS

Dijitallesmenin hizli bir sekilde yayilmasiyla birlikte 6zel veya kamu kurumlarm hatta toplumlarin
teknolojik ve sosyal davranislar1 da gelismektedir. Otonom robotlar, yapay zeka (Al), arttirilmis ve sanal
gerceklik, siber-fiziksel sistemler, bulut bilisim, nesnelerin interneti (IoT) ve benzeri teknolojiler bunlar
arasinda yer almaktadir. S6zkonusu teknolojiler sayesinde iiretim sistemleri degigsmekte ve toplumlar igin
kokli bir doniisiim saglanmaktadir. Ayrica bu teknolojiler ile insan merkezli toplumlarin temeli atilmakta
ve bilgi toplumlari olugsmaktadir. Tam da bu noktada, Toplum 5.0 kavrami giindeme gelmektedir (Erkan,
Saribay, & Erkan, 2019; Hermann, Pentek ve Otto, 2015). Ulkeler; yaslanan niifus, dogum oranlarmdaki
diisiis, eskiyen ve demode olan teknik veya teknolojik alt yapi gibi birtakim zorluklarla kars1 karsiya
kalmaktadirlar. Bu tiir zorluklarin ortadan kaldirilmas: veya en azindan minimize edilmesi amaciyla
birtakim adimlar atilmaktadir. Ilk olarak Japonya’da dile getirilen Toplum 5.0, insam merkezi alan

stirdiiriilebilir akilli toplumlar olusturmayi, daha rahat ve giivenli bir yasam hakki tanimay1 amaglamaktadir
(Savanevicieng, Statnické & Vaitkevicius, 2019; Gladden, 2019; Shiroishi, Uchiyama & Suzuki, 2018).
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Toplum 5.0, sosyal problemlerin iistesinden gelmek icin yenilik ekonomisi ile istihdam olusturma
yeteneklerinin birlestirmesini temsil etmektedir. Ayrica, toplum ait birtakim gereksinimlerin teknolojik
destekle karsilanmasidir (Holroyd, 2020). Ciinkii giinliik hayatta bilim ve teknolojide atilan adimlar ve
gelismelerle hemen hemen her konuda ¢ok daha hizli bir ilerleme saglanabilmektedir. Bunula birlikte;
iilkelerin, kurumlarin veya organizasyonlarin rekabet giicii artmaktadir (SavaneviCiené, Statnické &
Vaitkevicius, 2019).

Tiim bu bilgiler dikkate alindiginda, endiistrideki gelismeleri takip etmek ve bu gelismelere ayak uydurmak
oldukca 6nem arzetmektedir. Bu baglamda, calismanin ikinci béliimiinde, endiistri devrimleri, tigiincii
boliimiinde Toplum 5.0 ile ilgili tiim ayrintilar (Endiistri 4.0’dan Toplum 5.0’a gegis siireci, Toplum 5.0’ m
tanimi1, Toplum 5.0°1 ortaya ¢ikaran etkenler, Toplum 5.0’ getirdigi yenilikler, Toplum 5.0’1n hedefleri,
Toplum 5.0 igin engeller ve Toplum 5.0’ getirdigi yenilikler) ve son olarak dordiincii boliimde ise,
caligmadan ¢ikarilan sonug ve oneriler kismina yer verilmistir.

ENDUSTRiI DEVRIMLERI

Toplum 5.0, gelisen teknolojinin ve dijitallesen diinyanin toplum hizmetine sunulmasi olarak
agtklanmaktadir (Biiyiikgoze & Dereli, 2019). 18. yiizyildan itibaren Endiistri 1.0 ile baglayan bu devrimler
giiniimiize kadar geliserek gelmis ve halihazirda Endiistri 4.0 olmak {izere dort adet endiistri devrimi
gergeklesmistir (Saracel & Aksoy, 2020; Biilyilikgoze & Dereli, 2019).

Tablo 1°de, sanayi devrimlerinin tarihsel olarak gelisim siireci verilmistir.

Tablo 1: Sanayi devrimlerinin tarihsel gelisimi (Onder, 2019, Mete, 2019).

Toplum Stire¢ Tanim Doénem Tetikleyen Olay Agiklama
Endiistri 1.0 y M.O.~ Toplumun doga ile uyumlu bir sekilde
(Toplum ?gcllu?;]oplaylm 13.000°  Dogal Yasam yasamasl, avlanma faaliyetlerini
1.0) P e kadar gergeklestirmesi
Endiistri 2.0 Tarim 18. Sulama
(Toplum yiizyila Tekniklerindeki Tarimsal faaliyetlerin baglamasi
Toplumu ..
2.0) kadar Gelisim
18.
et S . yizyn g ooy
Endiistriyel sonu- - - - . s . .
(Toplum Makinelerindeki ~ Sanayilesme ve seri iiretime gegilmesi
Toplum 20.
3.0) . Buluglar
yiizyilin
sonu
20.
Endiistri 4.0 e R Bilgi ve iletisim teknolojilerin etkin
oo sonu- Bilgisayar o
(Toplum Bilgi Toplumu g kullanilmasi ve bilgi paylasiminin
21 Teknolojisi
4.0) . baslamasi
yiizyilin
sonu
(Toplum P Endiistri 4.0 : ¥ 2§

5.0) Toplum korunmasinda siirdiiriilebilir yeni
’ ¢Oziimler iiretilmesi

Bu anlamda, Toplum 5.0 kavramini daha net bir sekilde ortaya koyabilmek adina bu zamana kadar yaganan
tim endiistri devrimlerinin agikliga kavusturulmasi gerekmektedir. Bu baglamda, endiistri devrimlerinin
kronolojik siraya gore gelisim siireci goyledir:
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Endiistri 1.0

18. yiizy1lim ortalarinda, sanayi agisindan ilk hareket Ingiltere'de baslamistir. Ingiltere’yi, ABD ve Almanya
gibi Avrupa tilkelerinin izlemesinin ardindan tarim toplumu sanayi toplumuna doéniismiistiir. Bu donemde
yasanan gelismeler, ¢alisanlarin ¢ogunu tarlalardan fabrikalara tagimistir. Bu donem, su ve buhar giiciiniin

makinelerde ve tasimacilikta kullanilmasiyla bilinmektedir (Saracel & Aksoy, 2020; Biiyiikgze & Dereli,
2019).

Endiistri 2.0

Bu devrim, ucuz gelik iiretim yontemi ile baslamus, elektrik ve kimyasal teknikler ile yayilmistir. 1882°de
Edison ile fabrika ve gehirlerde elektrigin kullanilmasi ile devam etmistir (Biiyiikkgéze & Dereli, 2019).
Ikinci devrimin temel dzellikleri elektrik giiciiniin ve otomatik operasyonlarin gelismesidir. Bu donemdeki
yenilikler daha yiiksek yasam kalitesinin ortaya ¢ikmasi ile beraber ilerleyisini devam ettirmistir. Yagam
kalitesinin yilikselmesi ile birlikte artan talebi karsilamak i¢in iiretimde montaj hattinin kullanilmasi
donemin kritik noktasin1 olusturmaktadir. Seri iiretim yapan fabrikalarin yayginlasmasiyla birlikte
verimlilik {izerine de bir¢ok arastirma yapilmistir. Bu donemde ortaya ¢ikan “Toplam Kalite Ydnetimi”,
“Bilimsel Y6netim Ilkeleri (Taylorizm)” hala giiniimiizde kullanilan yénetim uygulamalarindandir (Saracel
& Aksoy, 2020).

Endiistri 3.0

Bu devrim, iretimde dijital teknolojilerden yararlanilmasi ile programlanabilir makinelerin bir sonucu
olarak ortaya ¢ikmistir. Ugiincii endiistriyel devrim, bilgisayar ve internetin hizla ilerledigi enformatik
devrimi olarak da nitelendirilebilinir (Biiyiikgoze & Dereli, 2019). Seri tiretime gegisle birlikte otomasyon
cihazlarmin programlanmasi gerekmis olup fabrikadaki makineler artik bilgisayar kontroliinde ¢alismaya
baslamiglardir. Kendi hafizasi olan bu bilgisayarlar ile daha seri ve verimli {iretim yapilmaya baslanmigtir
(Bilisim Hareketi, 2018). Boylece is giicli maliyetlerinde diisiis saglanmistir. Sonug olarak sanayi, kapasite
fazlasi gibi sorunlara odaklanmak zorunda kalmistir (Saracel & Aksoy, 2020).

Endiistri 4.0

Endiistri 4.0 kavramy; is, politika ve akademi temsilcilerinin birligi olan “Industrie 4.0” adl1 bir girisimin
Alman imalat endiistrisinin rekabet¢iliginin gii¢lendirilmesine yonelik bir fikrin kamuoyunda sunulmasiyla
taninmaya baslanmistir. Endiistri 4.0; Nesnelerin interneti, Siber-Fiziksel Sistemler, Hizmetlerin Interneti
ve Akilli Fabrikalarm ana kavramlart oldugu ve bunlara ek olarak; Akilli {irinler, Makineden Makineye,
Biiyiik veri, Bulut Teknolojileri kavramlarinin da yer aldig1 “yiiksek diizeyde karmagiklik” ve “iiriin ve
retim siireglerinin bir iletisim agi ile toplu olarak kullanilmasi” seklinde nitelendirilmektedir (Hermann
vd., 2015: 8; Saracel & Aksoy, 2020). Makine ve robotik gibi fiziksel sistemlerin, makine 6grenimi
algoritmalarina dayali otomasyon sistemleri tarafindan kontrol edilen siber-fiziksel sistemlerin
kullanimiyla akilli fabrikalar giindeme gelmistir. Bu yeniligin ana avantaji, miisterilerin talebi
dogrultusunda esnek bir iiretimdir (Biiyiikgoze, & Dereli, 2019; Dombrowski ve Wagner, 2014: 101).

TOPLUM 5.0 KAVRAMI
Endiistri 4.0°’dan Toplum 5.0’a Gegis Siireci

Endiistri 4.0 ile bilginin elde edilmesi ve paylasilmasi kolaylasmigtir. Bunun sonucu olarak, iiretilen bilgi
miktar1 da oldukga artmaktadir. Bilginin bu kadar hizli bir sekilde artmasiyla birlikte sanayide de birtakim
gelismeler olmaktadur. s siireclerinde bilgi ve iletisim teknolojilerinin kullanilmas1 bunlardan bir tanesidir.
Bu durum, endiistride insan giiciinden daha az yararlanilmasina, makinelerin etkin rol almasina ve
sanayinin dijitallesmesine sebep olmustur (Gokten, 2018). Endiistri 4.0 ve teknolojik doniisiimler, sadece
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endiistri ve liretim sisteminde bir doniisiim veya gelisim degildir; ayn1 zamanda tiim toplumsal sistemlerin
doniisiimiine sebep olmaktadir (Erkan, Saribay & Erkan, 2019).

Dijitallesen bir sanayiden bahsederken, dijital diinyanin toplumun yararina bir olgu oldugu
diistiniilmektedirler. Bu anlayisla da Toplum 5.0 kavrami giindeme gelmistir. Bu kavram ifade edilirken,
teknolojideki gelismelerin aslinda toplum i¢in bir tehdit unsuru olmadigi, bilakis toplumun ihtiyaglarim
gideren ve hayatlarinda kolaylik saglayan bir yardimer unsur oldugu belirtilmektedir (Develi, 2017).
Teknolojide yapay zeka gibi zeki sistemlerin daha ¢ok kullanilmasiyla birlikte akilli toplum kavrami ortaya
cikmustir. Endiistri 4.0 kavrami ile “bilgi toplumu” ifade edilirken, Toplum 5.0 kavramu ile “akilli toplum”
kavrami kastedilmektedir. Yani, Toplum 5.0°da insan ve teknoloji unsurlarin birlikte kullanilmasi;
teknolojinin gii¢ gerektiren islerde, insanlarm ise daha ¢ok izleme, kontrol ve degerlendirme siire¢lerinde
devreye girmesi anlasilmaktadir (Gokten, 2018; Develi, 2017). Endistri 4.0, teknolojide iiretime
odaklanirken, Toplum 5.0, yagsam kalitesini, sosyal sorumlulugu ve siirdiiriilebilirligi iyilestirmede Endiistri
4.0’m yarattig1 sonuglardan ve teknolojiden daha fazla yarar saglayarak insanlarin refah diizeyinin
artmasina odaklanmaktadir (Saracel & Aksoy, 2020).

Toplum 5.0’1n anahtar kelimeleri; uyarlanabilirlik, ¢eviklik, hareketlilik ve eylemlilik olarak siralanmigtir.
Uyarlanabilirlik, ¢eviklik ve eylemlilik ¢ok 6nemlidir ve iiretim i¢in daha az kaynak tiiketen ilave teknikler
kullanarak Endiistri 4.0'm dolayisiyla dijital donlisimiin uygulanmasini gerektirir. Toplum 5.0’
ozelliklerini agiklamak i¢in 4.0’dan 5.0’a nelerin degistigini gérmek daha aydinlatici olabilir (Tablo 2).

Tablo 2: Toplum 4.0'dan 5.0'a Degisim Siireci (Eren Ugurlu, 2020).
Sorun Algisi (Endiistri

Kriter 4.0) Toplum 5.0

Ekonomik durum Ekonomik deger Problem ¢6zme ve deger
yaratmadan kurtulma yaratma

Hedef kitle Bireysellikten kurtulma  Cesitlilik

Ilgi odag Esitsizlikten kurtulma Yerellesme

Giivenlik Kaygidan kurtulma Esneklik

Covs Kaynak ve gevresel Stirdiirtilebilirlik ve
kisitlamadan kurtulma ¢evre uyumu

Kisaca, Toplum 5.0 ile toplumun her siirecine teknolojik unsurlarin entegre edilmesi amaglanmaktadir.
Boylece teknoloji kazanimlarinin farkina varan, teknolojiden korkmayan, teknoloji ile birlikte yasayan bir
toplum meydana gelmektedir (Gokten, 2018).

Toplum 5.0

Almanya, Endiistri 4.0 kavramini ortaya attiktan sonra Japonya, 5. Bilim ve Teknoloji Temel Plani
kapsaminda Toplum 5.0 kavramini duyurmustur. Japonya, niifus yapisindaki hizli yaglanma, hava kirliligi
ve dogal afetler gibi cesitli giicliikler karsisinda siiper akilli toplum vizyonunu ortaya koymustur (Bulut,
2017; Nazlican & Megik, 2018). Toplum 5.0 tarafindan hedeflenen “Siiper Akilli Toplum un 6zellikleri
Harayama (2017:11) tarafindan asagidaki sekilde belirtilmistir:

e  (esitli gereksinimleri olan bireylerin gerekli iiriin ve hizmetleri gerekli miktarlarda ve ihtiyag
duyduklar1 anda temin edilmesini saglayan bir toplum,

e  Tiim insanlarm yiiksek kaliteli hizmetler alabilecegi bir toplum,
Insanlarin yas, cinsiyet, bolge veya dil gibi cesitli farkliliklarina izin veren rahat, refah icinde
yasayabilecekleri bir toplum.
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Bu tiir bir toplum; aveilik, tarim, sanayi ve bilgi toplumu sonrasinda bilimsel ve teknolojik yeniliklerin yol
actig1 doniisiimler sayesinde olusabilmektedir. Toplum 5.0'in amaci, bilim insanlarinin biyolojik evrimde
tanimlanabilecek yapilari ve siiregleri taklit ederek ekonomik ilerlemeyi sosyal problem ¢6zme ile dengede
tutmalarma yardimer olmaktir (Foresti vd., 2019:2). Daha baska bir deyisle, liretim siire¢lerini ¢evre ve
insan ihtiyaglarina miikemmel bir sekilde uydurmak, akilli sistemler ve iligkili altyapilarla birlikte siireg
verilerini, hizmetleri ve tiriinleri siirekli olarak yiikseltmektir (Saracel & Aksoy, 2020).

Toplum 5.0; ihtiyag duyan kisilere gerekli mal ve hizmetleri gereken zamanda ve dogru miktarda
saglayabilen, cok cesitli sosyal ihtiyaglara tam olarak cevap verebilen, her tiirden insanin kolayca yiiksek
kalitede hizmet alabilecegi, yas, cinsiyet, din ve dil farkliliklarinin {istesinden gelebilecegi, ding ve rahat
hayatlar yagayabilecegi bir toplum olarak tanimlanmaktadir (Carraz & Harayama, 2018). Bununla birlikte
Toplum 5.0, sosyal sorunlarin ¢oziilmesini siber uzay ve fiziksel alani biiylik 6lgiide biitlinlestiren bir
sistemle dengeleyen insan merkezli bir toplum olarak tanimlanmaktadir (Matsuda, Uesugi, Naruse &
Morita, (2019, October).

Toplum 5.0, siirdiiriilebilirlik, genis kapsamlilik, verimlilik ve dolayisiyla akil ve bilgi edinme giiciini
kullanarak onu uygulayanlarin endiistriyel rekabet edebilirligini saglamay: amaglamaktadir. Bir yandan
ekonomik olarak kalkinirken diger yandan da gelismisligi ve kazanimlar1 diinyay1 korumak ve insanligin
iyiligi ve yararina kullanabilecek deger yaratan akilli bir toplum olusturmaktir. Toplum 5.0, fiziksel alan
ve siber alanin giiglii bir sekilde biitiinlestigi bir “akilli toplum” olarak tanimlanabilir Akilli toplum olarak
adlandirilan bu yeni toplum, dnceki dort toplumun (aver toplayict toplum, tarim toplumu, sanayi toplumu
ve bilgi toplumu) optimizasyon arayisinda denge arzusu olarak goriinmektedir. Kazanimlari birikimseldir
ve onceki toplumlardan hemen tiimiinden bir takim izler tasisa da en fazla Endiistri 4.0 bilgi toplumundan
yararlanarak olusturulmustur (Fukuyama, 2018; Keindanren, 2018; Eren, Ugurlu, 2020; Salgues, 2018).

Toplum 5.0’1 Ortaya Cikaran Etkenler

Toplumlar zengin ve ekonomik olarak ne kadar iyi durumlarda olurlarsa olsunlar, bilimsel, sanatsal,
toplumsal, siyasal, hukuki, etik, estetik ve ekolojik agilardan yozlastiklarinda ileri bir toplum sayilamazlar.
Tiim teknolojik ve bilimsel gelismeler insan yagamina getirdigi olumlu katkilar kadar olumsuz sonuglar da
dogururlar. Gelismisligin 6zii, bu sorunlarla basa ¢ikabilme ve iyi yonetebilme becerilerinde yatmaktadir.

Japon Is Adamlart Federasyonu Keidanren’in (2018) Toplum 5.0°1 diinyaya deklare ettigi raporuna gére
bu “stiper akilli toplum” ya da “akilli toplum” olarak adlandirilan yeni toplumun olusturulmasinin
baslatilma gerekgeleri 6zetle su li¢ noktada toplanmigtir:

1- Diinya, yapay zeka, [oT, robotik ve biyo-teknoloji gibi dijital teknolojilerle hizla gelisirken bu
yeniliklerin getirdigi biiyiik bir degisim dalgasi ile kars1 karstyadir. Bu yenilikler sadece
teknolojik acidan degil toplumsal agidan da devrim niteliginde biiyiik bir degisim dalgasini
tetikleyecektir. Biiyiik firmalar ve girisimciler (Google, Amazon, Facebook ve Apple vb.) kadar
tilkeler de (Alman Endiistri 4.0, Cin 2025, Fransa 2020 plan1 gibi) buna iliskin 6nlemler
almakta, projeler baglatmakta ve stratejiler gelistirmektedir. Dolayistyla bu durum riskler
tasidig1 kadar kagirilmaz bir firsattir.

2- Diinya ekonomisinin agirlik merkezi Bati’dan Asya’ya dogru kaymaktadir. Cin’in siiper gii¢
olarak ortaya ¢ikmasinin yan sira Hindistan ve Giineydogu Asya Uluslar Birligi (ASEAN)
tiyesi iilkelerin hizli bityiimeleri ekonomik ve jeopolitik gostergelerin hizli bir bigimde
degistigini gostermektedir. Ayrica demografik degigkenler agisindan degerlendirildiginde batida
niifusun baz iilkelerde giderek azaldigini ve yaglandigini géstermektedir. Bununla birlikte
kiiresel bazda diinyada niifus artist ¢ok yiiksektir. Dolayistyla niifus dinamiklerindeki hizli
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degisim yeni sosyal sorunlarin ortaya ¢ikmasi ile siirdiiriilebilirligi tehdit etmekte, yeni
ekonomik ve cografi politikalarin tiretilmesini gerektirmektedir.

3- Iklim degisikligi ve gevre kirliligi gibi ekolojik ve gesitli diizeylerde esitsizlik gibi sosyal
sorunlarin tiim diinyada giderek daha ¢ok artmasi ve giderek kiiresel diizeyde sorunlarin daha
da kotiilesmesi nedeniyle 2015°te Birlesmis Milletler tarafindan Siirdiiriilebilir Kalkinma
Hedefleri (SDG) benimsenmistir. Hemen burada belirtmek gerekir ki Toplum 5.0’ igerigi ve
bu hedefler birbiri ile 6rtiismekte ve desteklemektedir. Buna ek olarak finans sektoriinde de
benzer bicimde sosyal, ekoloji ve yonetisim yatirimlar1 daha da artmaktadir. Bu egilim sadece
ekonomi ile ilgilenmenin siyasi ve ekonomik istikrar1 saglamadigi, dolayisiyla ¢evresel
etmenlerin ve tiim insanligin yararina ve ¢ikarina olabilecek 6nlemlerin alinmasinin en az
karlilik kadar 6nemli oldugu ve ekonomiyi de olumlu yonde etkiledigi goriisii ve ortak algisi
giderek etkinlik kazanmaktadir (Eren, Ugurlu, 2020).

Toplum 5.0; altyapi, teknolojik yenilik, finans, saghk hizmetleri, lojistik ve yapay zekay igeren alti ana
siitunu ifade eder. Insan roliiniin yerini almak i¢in degil, topluma yardimci olmak ve ilerlemek i¢in teknoloji
ve yenilikten yararlanilmalidir (Ellitan & Anatan, 2019).

Endiistri 4.0’ 1n bir sonraki agamast olarak diisliniilen Toplum 5.0, insanlar ve robotlarin iliskisini verimli
sekilde kullanilmasini ongérmektedir. Toplum 5.0, g¢evre, insan ve ekonomik problemlere ¢oziimler
iiretebilmek adina kendine ¢esitli vizyonlar belirlemistir. Bu vizyonlarin gergeklestirilebilmesi, teknolojik
ve bilimsel ilerlemelerin tiim temellerinin planl bir sekilde ekonomik ve sosyal hayata islenmesi ile
miimkiin olabilecektir (Sahin, 2019).

Sekil 1, Toplum 5.0’1n genel bir modelini gostermektedir.

Sosyal Problemler |

{}

L <>

Sekil 1: Toplum 5.0’ genel yapist (Matsuda, Uesugi, Naruse & Morita, (2019, October)
Toplum 5.0’1mn Hedefleri

Toplum 5.0, bireyler i¢in ekonomik faydalar saglamak {izere tasarlanmistir. Hedefleri arasinda, ihtiyag
duyan kisilere gerekli zamanda ve dogru miktarda gerekli mal ve hizmetleri saglamak ve insan refahini
kolaylastirmak vardir. Vatandaslarin yasamlarini iyilestirmenin oOtesinde, Japonya'da Toplum 5.0
paradigmasiin gergeklestirilmesinin bir biitiin olarak ulusa da fayda saglayacagi umulmaktadir. Toplum
5.0 ile; cok cesitli sosyal altyap ihtiyacini karsilamak, her tiirden insanin kolayca ve yiiksek kalitede hizmet
alabilmesini saglamak, her tiirlii farkliligin Gstesinden gelebilmek ve huzurlu bir hayat yasayabilmek
hedeflenmektedir. Bununla birlikte, bilyiik 6l¢iide yaslanan toplum, azalan niifus ve dogal afetlerle ilgili
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sorunlar1 ¢ozmek icin yeni teknolojiler kullanilmaktadir (Keidanren Japonya Is Federasyonu, 2016;
Gladden, 2019).

Japonya'daki Toplum 5.0 felsefesi, asagidakiler gibi baz1 hedeflerin uygulanmasini 6nermektedir (Serap,
2020; Biiyiikgoze & Dereli, 2019; Sahin, 2019) :

e  Yaslanan diinya niifusuna kars1 ¢oziimler gelistirmek,

e  Sanal ve gercek diinyanin birlikte ¢aligmasini saglamak,

e  Toplumun menfaatlerini gozeterek nesnelerin internetinden yararlanma,

e  (Cevre kirliligi ve dogal afetler igin ¢dzliimler tiretmek.
Insan1 merkeze alan anlayis, toplumun ihtiyaglarini ve hizmetlerin yeterli diizeyde karsilandig: ve kaliteli
hizmet sunuldugu bir yasam hedeflemektedir (Nazlican & Megik, 2018). Baska bir kaynaga gore de Toplum
5.0'in hedefleri agagidaki sekilde belirtilmektedir:

e  Bireysel Reformun Gergeklestirilerek Bireylerin Giiciinii Artirmak: Yagl insanlar ve kadinlar
da dahil olmak iizere her bireyin giivenli bir sekilde rahat ve saglikli bir hayat yasayabilmesi ve
kendi yasam tarzin1 gergeklestirebilmesi.

o  Sirketlerin Reformu ile Yeni Degerlerin Saglanmasi: Sayisallagtirma ve ig modellerinin reformu
yoluyla verimliligin artirilmasinin tesvik edilmesi ve yenilik ve kiiresellesmenin desteklenmesi
ile yeni ekonomi ve toplumun gerceklestirilmesi.

e Sosyal Sorunlarin Céziilerek Daha Iyi Bir Gelecegin Olusturulmasi: Ulkelerdeki diisen niifus,
hizla yaslanan toplum ve dogal afetler gibi birgok sorunun ¢dziilmesi i¢in zengin ve giiclii bir
gelecegin hayata gecirilmesi yoniinde ¢aba sarf edilmesi. Yeni isletmelerin ve hizmetlerin
denizasir1 genislemesi yoluyla kiiresel 6lgekte sorunlarin ¢dziilmesine katkida bulunulmasi
(Saracel & Aksoy, 2020; Keidanren, 2016).

Toplum 5.0’1n Getirdigi Yenilikler

Toplum 5.0 kavrami, 6n kosul, yeniliklerin hizlanmasi igin ¢oziimler ve bulusg-yenilik-yayilma siirecinin
gergeklestirilmesine yonelik hedefleri analiz ederek yenilik¢ilik ¢aligmasina katkida bulunur. Temel olarak,
organizasyonlarin faaliyetleri, akademisyenlerin “organizasyonlarin i¢ ve dig ortamindaki sorunlarm
¢ozlilmesini saglayan ihtiyaglar1 karsilayan yeni hizmet ve {rilinlerin geligtirilmesi” olarak
kavramsallastirdigi teknolojik yeniliklere odaklanmistir (Potocan, Mulej & Nedelko, 2020).

Toplum 5.0, dijitallesmenin etkisini demografik, ekonomik ve sosyolojik agidan dikkate alarak insanlarin
makine ve robotlarla iligkisinin verimli bicimde saglandig1 “siiper akilli toplum” modelini 6nermektedir.
Nesnelerin internetinin fazlaca kullanildigr Toplum 5.0’1n insanin yasadig1, faaliyet gosterdigi her alana
katkisi biiyiiktiir. Bu katkilardan en 6nemlisi ev yasantisina yapilan katkidir. Ev ortaminda kullanilan tim
teknolojiler, insan hayatin1 kolaylastiran ve temelde Toplum 5.0’ ifade ettigi teknolojik yeniliklerdir.
Ayrica Toplum 5.0, egitimin hemen her diizeyinde ve hatta siirekli egitimin en etkin ve verimli sekilde
yapilmasina énemli katkilar sunmaktadir. Internet baglantisina erisimi olan 6grenciler kolayca ve hizli bir
sekilde her tiirlil bilgiyi alabilmekte, gesitli sosyal medya ve iletisim kanallari ile hizli bir sekilde bilgi
aligverisi yapabilmekte, kitap veya diger okul ekipmanlarini satin almak zorunda kalmadan bir §grenme
yOnetim sistemini kullanarak daha hizh galisabilmektedir (Saracel & Aksoy, 2020).

Toplum 5.0 fiziksel alan ile siber alanin tam birlesimi, nesnelerin interneti, yapay zeka ve biiyiik veri
yeniliklerini de saglamaktadir. Toplum 5.0 gerceklestiginde, fiziksel alana gore siber alandaki sensorlerden
cok daha fazla bilgi elde edilmektedir. Siber alandaki bu biiyiik veriler, yapay zeka ile analiz ve ¢oziimleme
yapilarak sonuglar topluma sunulmakta ve toplumun yararina kullanilmaktadir. Yani aslinda, Toplum 5.0
ile nesneler ve sistemlerin siber alanda birbirine iletisim kurmasi ve yapay zeka ile elde edilen sonuglarin
toplum igin kullanilmas: anlatilmaktadir. Toplum 5.0’in sundugu tiim bu yenilikler, daha 6nce ¢dziim
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aranan sosyal sorunlara, yenilik¢i ve insan temelli ¢oziimler sunarak teknoloji merkezli diinya diizeninden
insan odakli bir diizene doniigiimii saglama amaci tasimaktadir (TED Batman Koleji, 2020).

Toplum 5.0 i¢in Engeller

Toplum 5.0 hedeflerinin ger¢ek hayatta uygulanmasi toplumsal bir doniisiime sebep olmaktadir. Ancak,
s0z konusu doniisiim siirecinde muhtemel birtakim engellerle karst karsiya kalinmaktadir. Bu noktada,
Toplum 5.0’1 uygulamak amaciyla asilmasi gereken engeller soyle ifade edilmektedir:

Sosyo-politik engeller
Hukuk sitemindeki engeller
Teknolojik engeller
Nitelikli insan kaynagi engeli ve
e  Toplumsal direngtir.
Sosyo-politik engellerin asilabilmesi igin; sanayi ve akademinin destegiyle ulusal anlamdaki stratejik
hamlelerin uygulanmasi, devlet desteginin saglanmasi, IoT platformunun kurulmasi ve bir diisiince
kurulugunun olusturulmasi dnerilmektedir.

Hukuk sitemindeki engellerin asilabilmesi igin; veri kullanim1 ve uygulanmasina yonlendirmek amacryla
kurallarin konulmasi, diizenlemelerin ve sistem reformunun desteklenmesi, telif-fikri miilkiyet haklarina
dair yasama siirecinin denetlenmesi 6nerilmektedir.

Teknolojik engellerin asilabilmesi i¢in, yapay zeka, siber glivenlik ve otonom robotlar gibi teknolojilerin
desteklenmesi, bilim ve teknolojideki yenilikle ilgili birtakim iyilestirilmelerin yapilmasi dnerilmektedir.

Nitelikli insan kaynagi engelinin asilabilmesi igin; tim vatandaslarin dinamik katilimina dair egitim
diizenlemesinin yapilmasi, siber gilivenlik, veri bilimi ve uluslararasi standardizasyon igin personel
temininin desteklenmesi ve yetenekleri ortaya ¢ikarmak icin kadin katiliminin tegviki nerilmektedir.

Toplumsal direng engelinin asilabilmesi igin; ulusal vizyonu tim paydaslar arasinda dagitarak toplumsal
mutabakat olusturulmasi ve insan-makine iliskisinden felsefi meselelere kadar etik ve sosyal ¢ikarimlarin
ele alinmasi 6nerilmektedir (TED Batman Koleji, 2020; Sahin, 2019).

SONUC VE ONERILER

Bu ¢aligmada, Toplum 5.0 kavrami tiim ayrintilariyla ortaya konulmustur. Bu kapsamda, oncelikle tiim
endiistri devrimleri agiklanmis, daha sonra Toplum 5.0’1n dogusu, tanimi, hedefleri, engelleri ve sagladigi
yenilikler irdelenmistir. Toplum 5.0’ temel amacinin yaslanan diinya niifusuna karsi ¢6ziim iiretmek,
sanal ve gercek diinyanmn birlikte ¢aligmasini saglamak, topluma katki sunacak sekilde nesnelerin
internetinden yararlanmak ve gevre kirliligi ve dogal afetler konularinda fikir iretmek oldugu anlagilmstir.

Ayrica, is siireglerin dijital ortama aktarilmasiyla birlikte robot teknolojisinin gelistigi, insan glicline olan
ihtiyacin azaldigi ve bdylece insan giiciiniin daha ¢ok yonetim fonksiyonlarinda devreye girdigi
goriilmiistiir. Bununla birlikte Toplum 5.0, insan hayatini kolaylagtirmaya, iiretimde verimliligi saglamaya
ve rekabet ortaminda ayakta kalmayi amaglamaya odaklanmaktadir. Bu noktada, dijital olarak etkin,
verimli ve bilgiye dayali bir toplum; sosyal, ¢cevresel ve ekonomik anlamda siirdiiriilebilirligi saglamak i¢in
daha ¢ok ¢alismalidir. Dijital gelisim ve doniisiim, yeni istihdam alanlar1 yarattig1 gibi pek ¢ok is alanini da
ortadan kaldirdig1 goriilmektedir. Bu noktada, yeni teknolojilere uyum saglama, yeterlilikleri arttirma,
analiz merkezli diigiinme, siirekli gelisim ve 6grenme, yaratict ve yenilik¢i yaklagimlara sahip olma
konularina 6nem verilmelidir.
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TUKETICILERIN AKILLI EV SISTEMLERINi BENIMSEMESi UZERINE
BiR SISTEMATIK LITERATUR CALISMASI

Mehmet Cem BOLEN?, Onur MUCO?, Ustiin OZEN?
Atatiirk Universitesi!

Ozet: Son yillarda akilli ev ¢6ziimii kapsaminda birgok yenilik¢i teknoloji ortaya ¢ikmaktadir. Ancak ortaya ¢ikan bu
teknolojilerin tiiketici tarafinda benimsenmesi karar1 demografik yapi, cografi bolge veya dijital okur yazarlik gibi pek
¢ok parametreye bagimli olarak degisiklik gosterebilmektedir. Bu g¢aligmanin temel amaci, literatiirde akilli ev
sistemlerinin tiiketici tarafinda benimsenmesi ile ilgili yapilan ¢aligmalari tarayarak, konuyla ilgili mevcut bilgileri ve
bosluklar1 sunmaktir. Bu amag¢ dogrultusunda Web of Science (WoS) veri tabaninda indesklenen hakemli bilimsel
dergilerde yayimlanan makaleler sistematik tarama metodu ile incelenmistir. Calismada, heniiz yeni yayginlasan akilli
ev teknolojileri ile ilgili yapilan bilimsel makaleler orneklem, metot ve incelenen teknoloji gibi agilardan analiz
edilmistir. Caligmanin sonuglarinin konuyla ilgili literatiirdeki bosluklar1 gostermesi ve mevcut bilgiyi bir biitiin halinde
sunmasindan otlirii gelecekteki arastirmalara rehberlik edecegi diigtiniilmektedir.

Anahtar Kelimeler: Smart Home, Smart Home Adoption, Smart Home Acceptance

A SYSTEMATIC REVIEW ON CONSUMERS’ ADOPTION OF SMART HOME
SYSTEMS

Abstract: In recent years, many innovative technologies have emerged as smart home products. However, the decision
to adopt these emerging technologies on the consumer side may vary depending on many parameters such as
demaographic structure, geographic region, or digital literacy. The main purpose of this study is to examine the studies in
the literature on the adoption of smart home systems by the consumer and present the current information and gaps on
the subject. For this aim, the articles published in peer-reviewed scientific journals indexed in the Web of Science (WoS)
database were analyzed by systematic literature review method. In the study, peer-reviewed articles on smart home
technologies, which have just become widespread, have been analyzed in terms of sample, research method, and
investigated technology examined. Since the results of the study show the gaps in the literature on the subject and present
the current information as a whole, it will guide future researches.

Keywords: Smart Home, Smart Home Adoption, Smart Home Acceptance

GiRiS

Son yillarda “akilli” kelimesi belli bir derecede yapay zekaya sahip, yenilik¢i teknolojileri barindiran iiriin
veya sistemleri ifade etmek i¢in kullanilan bir kavram haline doniigmiistiir. Giiniimiizde bu kavram, bir
iriiniin ¢evresinden bilgi edinme ve bu bilgilere gore tepki verme yetenegini ifade etmek igin
kullanilmaktadir (Chan, ve dig., 2008; Balta-Ozkan, 2014). Gelisen internet altyapisi ve yayginlasan yiiksek
hizli internet ile birlikte akilli teknolojiler birgok alanda kullamlmaya baslanmistir. Ozellikle Apple,
Samsung, Google ve Huawei gibi teknoloji devlerinin de iirettikleri akilli cihazlarin (saat, gozlik, ev
uygulamalar1 vb.) internet aracilig1 ile birbiriyle iletisim kurabilmelerini saglamalariyla konuya yonelik
giderek artan bir ilgi olusmustur (Hong, 2016). Ayrica WEB 4.0’1n ortaya ¢ikmasinin akilli teknolojilerin
¢esitlenmesine ve yaygin olarak kullanilmasina yol agacagi beklenmektedir (Noh, 2015).

Akilli teknolojinin uzun dénemdeki amaci1 insanlarin refahini arttirmaktir. Insanlarin evlerinde daha rahat
etmesini amaciyla ortaya ¢ikan “Akilli Ev” kavrami, boylesi yenilik¢i bir konseptin adeta temel
yapitaslarindan biri haline gelmistir (Alam, 2011; Arunvivek, 2015; Dawid, 2017; Hong, 2016). Genel
olarak akilli ev kavrami, akilli otomatik sistemler ve ev uygulamalari gibi cesitli bilgi ve iletisim
teknolojilerini iceren bir yap1 anlamina gelmektedir (Strese, Seidel, Knape, ve Botthof, 2010). Bagka bir
deyisle akilli ev teknolojisi konfor, kontrol, giivenlik, emniyet, saglik ve enerji tiiketimi i¢in ev igerisinde
zeka ve otomasyonu birlestiren bilgi islemin cagdas bir uygulamasidir (Alam, 2012). Marikyan (2019) akilli

137



7. Uluslararas: Yonetim Bilisim Sistemleri Konferansi”Saglik Bilisimi ve Analitigi”

9-11 Aralik 2020
Bakir¢ay Universitesi, Izmir, Tiirkiye

evi, kullanicilar igin kisisel servis saglanmasini amaglayan akilli teknolojiler ile donatilmig evler olarak
tanimlamaktadir.

Akillt ev teknolojileri donanim cihazlari, algilayicilar ve akilli anahtarlardan olusmakta ve ev halki
tarafindan kullanilabilen yeni akilli ev uygulamalarimni, dijital cihazlarini ve hizmetlerini gelistirme ve
tasarlama imkani sunmaktadir. Uriin ve hizmetlerin akilli olusumlara doniisiim dalgasi, cihazlarin birlikte
caligabilirliklerini tetiklemis ve kisa siirede diinya ¢apinda akilli ev teknolojilerinin gelismesine katki
saglamistir (Khedekar, 2017). Akilli ev uygulamalari, iriinleri ve servisleri neredeyse her sey igin
programlanabilir. Ornegin agik kalan kapi icin ev sakinini uyarmak, sicakligin cok yiikselmesi ya da
diismesi neticesinde klimanin otomatik olarak ¢alistirilmasi veya ilacin1 almasi gereken yaslilari uyarmak
akilli ev c¢oziimlerinden bazilaridir (Nikou, 2019). Kullanicilara Onerilerde bulunmak ya da evin
Ozelliklerini otomatik olarak kontrol etmeyi saglayan akilli ev sistemleri, birbiriyle sistematik olarak
entegre ve tamamen baglidir (Schiefer, 2015). Kullanicilar, bu teknolojiler ile ev yasamindaki konforu
arttirmak i¢in aga bagli cihazlar1 kontrol edebilirler (Robles ve Kim, 2010).

Cok sayida iiriin ve servis son zamanlarda akilli ev sistemine dahil olmakta ve akilli ev sektorii her gegen
yil biiyiimeye devam etmektedir (Lee, Byounggwan, Kwon, Lee ve Kim, 2017). Statista.com verilerine
gore 2017 yilinda diinya genelinde akilli ev pazari biyiikliigli 43 milyar dolar iken 2018 yilinda 57 milyar
dolar ve 2019 yilinda ise 73 milyar dolar olmustur. Ayni1 raporda, bu y1l sonunda beklenen sektoér hacmi 91
milyar dolar, 2024 yilinin sonunda ise 156 milyar dolar olacagi dngoriilmektedir. Bu siiregteki veriler
incelendiginde 2017 yilindan 2024 yilina kadar gegecek olan donemde sektdr hacminin ortalama 4 kat
artacagi belirtilmektedir.

Akillr ev teknolojileri pazarmin biiyiimesiyle ile birlikte, tiiketicilerin akilli teknolojilerine yonelik tutum
ve davranislarina yonelik akademik ilgi yogunlasmistir. Bir¢ok aragtirmaci konuyu farkli agilardan ele alan
yayinlar ortaya ¢ikarmigtir (Chan, 2009; De Silva, 2012; Demiris ve Hensel, 2008; Alam, 2012). Bu
calismada akilli ev teknolojilerinin son kullanicilar yani tiiketiciler tarafindan benimsenmesini inceleyen
caligmalar sistematik bir sekilde analiz edilecektir. Akilli ev sistemlerinin heniiz yeni sayilabilecek bir konu
olmasi ve literatiirdeki galigmalar ile ilgili birka¢ ¢alisma hari¢ (6rn. Marikyan, 2019), sistematik bir
derleme caligmasinin olmayisi, bu calismanin gergeklestirilmesinde ana motivasyon kaynagidir. Caligsma
kapsaminda konuyla ilgili Web of Science (WoS) veri tabaninda 2002 ile 2020 yillar1 arasinda yayimlanmig
caligmalar sonraki boliimlerde detaylica anlatilan yontemler ile taranmus, yapilan filtreleme sonucu konuyla
ilgili yayimlanan 51 makale incelenmistir.

METODOLOJI

Bu c¢aligmada, akilli ev sistemlerinin tiiketiciler tarafindan benimsenmesi ile ilgili literatiir, sistematik bir
sekilde taranmustir. Bunun i¢in Kitchenham’m (2004) 6nerdigi arastirmanin planlanmasi, aragtirmanin
yiiriitiilmesi ve arastirmanin raporlanmasi olmak {izere 3 agamali siire¢ izlenmistir. Bu siireclerde yapilan
islemlerin detaylarina asagida yer verilmistir.

Arastirmanin Planlanmasi

Literatiir taramasi i¢in Web of Science (WoS) veri tabani secilmistir. WoS iizerinde yapilacak tarama
isleminde tarih araligi 1 Ocak 2002 ile 20 Nisan 2020 olarak belirlenmigtir. Bunun sebebi akilli ev
sistemlerinin 2000°1i y1llardan itibaren yayginlasmaya baslamasidir. Literatiir taramasinda uygulanan diger
filtreleme kriterleri ise tam metni ¢ift hakemli bilimsel dergilerde yayimlanan makale tiiriinde ¢aligmalar
olmas1 ve bu calismalarm Ingilizce olarak yazilmis olmasidir. Literatiir taramasinda gerceklestirmek icin
kullanilacak anahtar kelime sorgusu, : “Smart Home” AND ( Adoption OR Acceptance ) olarak
belirlenmistir.
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Arastirmanin Yiiriitiilmesi

Yapilan sistematik literatiir taramasinda takip edilen adimlar ve detaylar1 Sekil 1’de gosterilmistir. Buna
gore belirlenen sorgu ile WoS veritabaninda yapilan tarama sonucu toplam 242 adet ¢caligmaya ulasilmstir.
Bu 242 adet ¢alismanin, 123 ii arastirma makalesi, 113 i bildiri, 15° i derleme, 4’ basim asamasinda
makale ve 2’ si kitap boliimii oldugu goriilmiistiir. Sonuglarin filtrelenmesi i¢in belirlenen hakemli
dergilerde yayimlanmis makale kriterinden dolay:1 123 adet arastirma makalesini arastirmaya dahil edilip
geri kalan 119 bilimsel ¢alisma inceleme dis1 birakilmistir. Dil kriterinden otiirii ise 1 adet Ingilizce
olmayan makale incelemeye alinmamistir. Tam metin erisimi olmayan makalelerin ¢ikarilmasiyla birlikte
geriye kalan 96 makalenin gbzden gegirilmesine karar verilmistir.

Bu islemin ardindan inceleme alinan 96 makalenin baslik ve 6zet kisimlari, ¢aligmanin 2 yazari tarafindan
hizli okuma yontemi ile degerlendirilmis ve akilli ev sistemlerinin tiiketiciler tarafindan benimsemesi ile
ilgili olup olmadigmna karar verilmistir . Bu islem sonucunda 21 makalenin konuyla ilgili olmadig1, 5
makalenin ise literatiir taramasi ¢aligmas1 oldugu tespit edilmis ve makale havuzundan ¢ikarilmasina karar
verilmistir. Geriye kalan 70 makale i¢in 2. gézden gegirme uygulamasi gergeklestirilmistir. Bu asamada,
70 makalenin hepsinin tam metni okunmus ve konu ile alakalari analiz edilmistir. Bu islem sonucunda 19
makalenin, ¢alismanin konusuyla ilgili olmadigi belirlenmis ve makale havuzundan ¢ikarilmistir. Sonug
olarak Geriye kalan 51 makalenin analiz edilmesine karar verilmistir.
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Tarama Arahgr:1 Ocak 2002-20 Nisan 2020
Veritabam: 'eh of Science

v
Arama Sorgusu: "Smart Home" AND { Adoption OR

Acceptance )
Toplam : 242 Sonug

T I S

Derleme Bildiri Araghrma Makalesi)| Basim Azamasinda Kitap Balimi
10 Cahgma 113 Calisma 123 Caligma 4 Cahgma 2 Cahgma

Digjet Diller | ingilizce . Tam[l;lll?rglan E;@Iml
1 Makale 122 Makale 26 Moale
Tam Metnine Erigilen
96 Makale
y
1. Agarma
Literatlr Taramasi  g———— Baghk ve Ozet Gizden Konuyla llgili Oimayan
5 Makale Gegirme 21 Makale
v
Tam Metin Okumasi lgin Kalan Makale
70 Makale
2. Agama Gozden Gegirme Kanuyla il Olmayan
(Tam Metin Makale Okumasi) b !"19 N?akale ¥

Incelenecek Yayinlar

51 Makale

Sekil 1. Literatiir inceleme stireci
Arastirmanin Raporlanmasi

Bu asamada makale havuzunu olusturan 51 makale betimsel olarak analiz edilmistir. Yayimlanan
makaleler, yillara, aragtirma iilkelerine, aragtirma bolgelerine, arastirilan konunun igerigine, arastirma
metoduna, analiz teknigine ve veri toplama ydntemine gore incelenmis ve 6nemli bulgular elde edilmistir.
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ST

BULGULAR

Literatiir tarama tarih aralig1 baglangic1 1 Ocak 2002 tarihi verilmesine ragmen Sekil 2’de goriildiigii gibi
konuyla ilgili ilk ¢aligma 2011 yilinda yayimlanmigtir. Yillar icerisinde makale sayisinda artig olmus ve en
fazla caligma 12 makale ile 2018 ve 2019 yilinda ortaya ¢ikmustir. Literatiir tarama isleminin 20 Nisan 2020
tarihi itibartyla sonlandirilmasindan 6tiirii 2020 yilinda yayimlanan makale sayist sadece 2’dir. Nesnelerin
interneti ve mobil teknolojilerin yayginlagsmasi ile birlikte kullanimi giderek yayginlasan akilli ev
sistemlerinin, tiiketici perspektifinden incelenmesi 2017 yilindan itibaren ciddi bir artis gostermistir. Son
yillarda akilli ev sistemlerinin ¢esitlenmesi ve ucuzlamasi, arastirmacilarin bu konuya yonelik ilgilerinin
artmasina yol agmis olabilir.
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Sekil 2. Yillara gére makale sayilar

Sekil 3’te arastirmanin gergeklestirildigi 6rneklemin ait oldugu iilkeler incelendiginde Amerika Birlesik
Devletleri’nin 8 makale ile liderligi elinde bulundurdugu goriilmektedir. ABD akilli ev aletleri sistemlerinin
yaygin olarak kullanildig1 ve bu teknolojilerin tiretildigi iilke olmasinda 6tiirii, yapilan bilimsel ¢aligmalarda
One ¢ikmis olabilir.
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Sekil 3. Ornekleme gore makale sayilar:

Konuyla ilgili yapilan ¢aligmalarin iilkelerin ait oldugu cografi bolgelere gore dagilimi Sekil 4’te
gosterilmistir. Bu verilere gore en fazla arastirma yapilan bolge Avrupa kitasi olmustur. Orneklemi
Avrupa’da gerceklestirilen makale sayis1 toplam 17 olup, Asya kitasindaki 6rneklemi olan 15 ve Amerika
kitasinda ise 8 makale yayimlanmistir. Avrupa’nin yaslanan niifusunun akilli ev sistemlerine ihtiyag
duymasi, konuyla ilgili yapilan galigma saymnin fazlaliginin 6nemli bir sebebi olabilir. Ayrica Afrika
kitasindan konuyla ilgili bir ¢aligma bulunmamasi, bu kitada akilli ev sistemlerinin gelir, altyap1 gibi
sebeplerden oGtiirii heniiz yaygin olarak kullanilamamasindan dolay1 olabilir.
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Sekil 4. Bolgelere gore makale sayilart

Literatiirdeki ¢aligmalarin akilli ev sistemlerinin hangi teknolojilerin incelendigine iliskin rakamlar Sekil
5’ te gorillmektedir. Akilli ev sistemlerinin kullanict tarafindan benimsenmesi ve kabuliinii inceleyen
calismalar, 23 makale ile akill1 sistemlerin bir biitiin olarak ele alan ¢aligmalar olmustur. Bunu yine sistemin
genelini inceleyen ancak kullanici olarak yasl insanlart hedef alan makale sayis1 ise 13°tiir. Ayrica makale
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sayist az olsa da diger akilli ev sistemi teknolojilerinin de incelendigi goriilmektedir. Akilli ev

sistemlerinden yaslilara kisilere destek olmasi icin gelistirilen initelerin bu kadar yaygin sekilde
incelenmesi, konunun saglik boyutu ile iliskili ve farkli disiplinleri ilgilendirmesi ile agiklanabilir.
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Sekil 5. Akillr ev sistemi teknolojilerine gére makale sayilart

Konuyla ilgili yapilan ¢aligmalar aragtirma yontemlerine gore dagilimi Sekil 6’da gdsterilmistir. Buna gore
24 makale ile en fazla nicel aragtirma metodu benimsenmistir. 12 makalede ise nitel aragtirma metotlarindan
yararlanilmistir. 7 ¢alisma ise karma arastirma yontemlerini uygulamustir. Nicel arastirma metotlarinin bu
kadar yogun kullanilmasinin sebebi, ¢caligmalarin agirlikli olarak teorik modellere dayanmasi olabilir.
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Sekil 6. Arastirma metodlart

Yapilan arastirmalarda uygulanan analiz teknikleri Sekil 7’de gosterilmistir. Buna gore yapisal esitlik
modellemesinin 18 adet calismada kullanilarak en fazla tercih edilen istatistik analiz yontemi oldugu
goriilmektedir. 10 adet caligmada kullanilan tematik analiz yontemi de diger bir tercih edilen ydntem oldugu
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goriilmektedir. Bu durumu son yillarda nicel arastirmalarda yapisal esitlik modellemesinin, nitel
aragtirmalarda ise tematik analiz yontemlerinin yaygin olarak kullanmasi bir sonucu olarak agiklanabilir.
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Sekil 7. Analiz teknigi

Aragtirmalardaki veri toplama yontemleri Sekil 8’de gosterilmistir. Buna gore en fazla tercih edilen veri
toplama yonteminin 29 ¢alismada kullanilan anket yontemi oldugu, 12 calismada ise yar1 yapilandirilmig
goriisme yonteminin kullanildig1 goriilmektedir. Anketlerin diisiik maliyetli ve dagitiminin kolay olmasi
aragtirmacilar tarafindan tercih edilmelerinde etkili olmus olabilir.
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Sekil 8. Veri toplama
SONUC

Gelecekte bizleri bekleyen teknolojik gelismelerin basinda yapay zekaya ve yenilikgi teknolojilere sahip
akilli cihazlar gelmektedir. Akilli ev sistemleri ise tam bu noktada yapay zekanin kullanilacag: en bityiik
alanlardan biri olacaktir. Cig etkisiyle gelismeye devam eden bu devasa sektoriin en dnemli ihtiyaci ise
ortaya ¢ikan ya da ¢gikacak olan gelismelere kullanicilarin tepkisi olmaktadir. Bu noktada 6zellikle kullanici
davraniglarini inceleyen arastirma ¢alismalarinin yapilmasi biiyiik 6nem tagimaktadir. Bu ¢alismada, WoS
veri tabaninda Ingilizce dilinde yayimlanmis akilli ev sistemlerinin tiiketiciler tarafindan benimsenmesi ve
kabulii konusundaki bilimsel makaleler taranarak analiz edilmistir .

Analizler sonucu elde edilen bulgular 1s183inda 6ncelikle konuya yonelik artan bir ilginin oldugu
sOylenebilir. Konuyla ilgili ilk makale 2011 yilinda olmasina ragmen, son 2 yil i¢erisinde makale sayinda
biiylik bir artis gergeklesmistir. Ancak bugiine kadar yapilan calismalarin biiyiik kismmda akilli ev
sistemleri bir biitiin olarak ele alinmus, bu ¢ati altinda yer alan teknolojilerin tiiketici kabiilii noktasinda
birbirileri ile karsilastirilmasi yapilmamustir. Oysa ki akilli ev sistemleri genis bir alan olup, bu
teknolojilerin her birinin ayr1 ayri incelenmesi ve tiiketiciler tarafindan nasil algilandigmnin Slgiilmesi
gerekmektedir. Boylece yapilan galismalarin bilim diinyasina ve is hayatina katkis1 daha fazla olabilir.
Ayrica caligmalarda veri toplama araci olarak anket veya goriisme formlarinin yaninda sensorler
kullanilarak veri kalitesi ve niteligi arttirilabilir.

Bir teknolojinin tiiketiciler tarafindan kabul edilmesi ve benimsenmesi igin hangi faktorlerin 6nemli oldugu
uzun siiredir bilisim sistemleri alaninda ¢alisan aragtirmacilarin odak konulari arasinda yer almaktadir. Bu
baglamda teknoloji kabul modeli, yeniligin yayilma teorisi, birlestirilmis teknoloji kabul ve kullanim
modeli gibi birgok teorik cergeveden konuyla ilgili aragtirmalar yapilmaktadir. Akilli ev sistemlerinin heniiz
gelismekte olan bir alan oldugu distiniildiigiinde, farkli teorik perspektiflerin bu teknolojileri incelemek
icin kullanilmasinin 6nemli bulgulara ulagsmak igin yararli olacagi diisiiniilmektedir.
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Sonug(Lee et al. 2017) (Lee et al. 2017)olarak bu ¢aligmanin akilli ev sistemlerinin kullanici tarafindan
benimsenmesi ve kabulii konusuna katk: saglayacagi, arastirmacilarin ¢aligmalari i¢in bu alanda derlenmis
toplu bilginin altyap1 saglayacagi ve gelecekte ¢alisma yapabilecekleri potansiyel alanlari belirlemede
yardimci olacag: degerlendirilmektedir.
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Ozet: Cin’in Wuhan kentinde 2019 Aralik ayinda baslayan ve hala devam eden Covid-19 salgim, dijital déniisiimden
dolay1 birgok alani uzaktan ¢alisma yontemine yogunlastirmistir. Egitimde birgok kurum 6grenme yonetim sistemi ile
uzaktan egitime dahil olmustur. Bu baglamda, e-6grenme siirecinde giderek artan birgok veri bulunmaktadir. Bu veriler,
genelde egitim bakanliklarma, egitim yoneticilerine veya egitimcilere katki saglayacak sekilde kullanilmamaktadir.
Dolayisiyla bu calismada, veri madenciligi yontemleri kullanilarak dgrencilerin akademik basarilarinin tahmin edilmesi
amaclanmigtir. Veri madenciligi kullanilmasinin sebebi, bu yontemlerin 6zellikle siniflandirma ve tahmin islemlerinde
etkili ve giiglii bir arag olmasidir. Caligmada yararlanilan s6z konusu yontemler sirasiyla Rastgele Orman, Yapay Sinir
Aglar1, Naive Bayes, Destek Vektor Makineleri, Lojistik Regresyon ve Derin Ogrenme algoritmalaridir. Veriler ilkokul,
ortaokul ve yiiksekokulda egitim géren Ogrencilere ait olup uzaktan egitim siirecinde kullanilan egitim yonetim
sisteminden elde edilmistir. Sonug olarak, ¢alisma bulgular1 Derin Ogrenme, Rastgele Orman ve Destek Vektor
Makineleri algoritmalarmin digerlerine gore daha yiiksek performansta tahmin basarisi sagladigin gostermistir.

Anahtar Kelimeler: Uzaktan Egitim, Akademik Basari, Veri Madenciligi, Tahmin

ESTIMATION OF THE STUDENTS' ACADEMIC PERFORMANCE IN THE
DISTANCE EDUCATION PROCESS USING DATA MINING METHODS

Abstract: The Covid-19 outbreak, which started in Wuhan, China in December 2019 and is still ongoing, has focused
many areas on remote working method due to digital transformation. In education, many institutions have been involved
in distance education with the learning management system. In this context, there is an increasing amount of data in the
e-learning process. These data are generally not used in a way to contribute to education ministries, education
administrators or educators. Therefore, in this study, it is aimed to predict the academic success of students by using data
mining methods. The reason why data mining is used is that these methods are effective and powerful tools especially
in classification and prediction processes. The methods used in the study are Random Forest, Artificial Neural Networks,
Naive Bayes, Support Vector Machines, Logistic Regression and Deep Learning algorithms, respectively. The data
belong to students attending in primary, secondary and high schools and were obtained from the education management
system used in the distance education process. As a result, the study findings showed that Deep Learning, Random Forest
and Support Vector Machines algorithms provide higher performance prediction success than others.

Keywords: Distance Learning, Academic Success, Data Mining, Estimation

GIRIS

Koronaviriis (COVID-19), tiim diinyada ¢ok kisa siirede yayilan ve liimciil sonuglart olan bir salgin
hastaliktir. Bu salgin hastalik birgok kurumu olumsuz yonde etkilemistir. Bundan dolay: ulasim, sanayi,
endiistri, saglik ve egitim alanlarindaki calisma yontemleri uzaktan yapilmaya baglanmistir. Egitim
alaninda da egitimciler bu siireci uzaktan egitim yontemiyle dgrencilere egitim vererek devam etmektedir
(Yamamoto & Altun, 2020). Uzaktan egitimde birtakim araglar kullanilmaktadir. Bu araglardan birisi de
Egitim Yonetim Sistemi (LMS)’dir. LMS, e-6grenme siireclerinin daha verimli ve etkili bir sekilde

yonetilmesi igin olusturulmus bir yazilimdir. Bu web arac1 sayesinde bir organizasyon, egitim faaliyetlerini
sistematik bir bi¢imde yerine getirebilir, yonetebilir ve 6l¢iimlenebilir (Teknologweb, 2015). Giincel
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aragtirma konularindan olan, insan beyninin gosterdigi islev ve iirettigi tepkilerin anlasilmasi ile beynin
calisma prensibini ¢ézme olaylari 6zellikle kisilerde 6grenmenin ne diizeyde gergeklestigi ve degistigini
anlamaya yardimet olacaktir (Dogan, 2012). Boylelikle 6grenme siirecindeki davranislarda meydana gelen
degisiklikler dlgiilecek ve dgrenmenin degerlendirilmesi gergeklesecektir (Karip, 2012). Ogrenmenin
cesitli 6lgme yontemleri ile not veya puan gibi degerler ile durumunun belirtilmesi akademik basar1 olarak
gecmektedir (Turgut & Baykul, 2013). Ogrencilerin akademik basari seviyelerinin dnceden bilinmesi
(Luan, 2002) hem 6grenciye hem de egitim kurumlarina biiyiik fayda saglayarak, basarinin artirilmasi
yoniinde 6nemli bir husustur. Not, puan vb. veriler, bilgisayar yazilimlari ile belirli bir amaca yonelik
islenerek bilgiye doniismektedir (Kurt & Erdem, 2012). Bundan dolayi, giiniimiizde verileri isleyip
kullanilabilir hale getiren teknikler ¢ok biiylilk dnem arz etmeye baslamistir. Ham veriyi bilgiye veya
anlamli sonuglara doniistiirme islemleri veri madenciligi yontemleri ile yapilabilmektedir (Kalikov, 2006).
Egitim Yonetim Sisteminde toplanan veriyi ¢oziimlemek ve anlamli bilgileri ortaya ¢ikarmada istatistiki
yontemler her zaman anlamli sonuglar veremeyebilir. Bu hususlarda verileri islemek ve ¢oziimlemek
amactyla veri madenciligi yontemleri kullanilmaktadir (Luan, 2002; Beitel, 2005; Siemens & D Baker,
2012).

Veri madenciligi, biiyiik miktarda verinin igerisinden anlamli sonuglar elde etmek i¢in elle veya otomatik
yontemlerle islenmesi ve anlamli verilere ulasilmasi olarak tanimlanir. Bu tanmimla verilerin elektronik
ortamda saklanmasi, gelismesi ve ¢esitli analiz araglarinin gelmesi ile veri ambarlarinin islenmesi sonucu
veri madenciligi alan1 da giderek gelismektedir. Egitim alaninda veri madenciliginde 6grencilere ait biiyiik
boyutlu verilerin islenerek, yeni bilgilerin elde edilmesi olarak goriilebilir. Egitimde 6grenci, yonetim ve
velilere yonelik birgok veri tutulurken verinin daha etkin ve verimli olarak saklanmasi ve veriler tizerinde
yapilacak analizlerin arka planda etkin bir sekilde ¢aligmasi gerekmektedir. Bu siirecte veri madenciligi
kaydedilen verilerin islenmesi ve bilgi iiretilmesi i¢in tanimlayict ve Ongoriiye yonelik modeller
iretmektedir. Kararlarin alinmasi siirecinde 6ngorii yonteminin yiiksek fayda saglamasindan dolay1 bu
yonteme ilgi artmakta ve daha basarili kararlar alinmasi yoniinde yeni yontemler ortaya ¢ikmaktadir
(Yurtoglu, 2005; Akpinar, 2000).

Geleneksel ve uzaktan yapilan egitimlerde veri madenciligi kullanilarak yapilan ¢aligmalar, 6grencilere
yonelik akademik basarilarin tahmini ve basarisizliklarini etkileyen sebeplerin belirlenmesi gibi durumlar
egitim alaninda cokga goriilmeye baslamstir (Ozbay, 2015). Egitim alanina yonelik veri madenciliginde,
biiytik kapsamli verileri belirlemek i¢in yontemler gelistiren ve kullanilan bu yontemleri 6grencileri ve
6grenme ortamlarini daha kapsamli ¢6zmek amaciyla kullanilan bir disiplin anlayisidir (IEDMS, 2019). Bu
alanda LMS’ten verinin alinmasi, sosyal ag analizi ve gorsellestirmesi kullanilmaktadir. Egitim sisteminde
Ogrenci, Ogretmen ve velilere yonelik toplanan islenmemis verilerin egitimcilerin, arastirmaci ve
yazilimlarin anlamli sonuglara ¢evirme siireci egitsel veri madenciligi olarak tanimlanmaktadir (Garcia,
Romero, Ventura, & De Castro, 2011). Egitsel veri madenciliginden ¢ikan anlamli sonuglar egitim
kurumlarinin yetkinligini ve {iretkenligini artirmaya yonelik yonetimin ihtiya¢ duyacag: bilgiler
kullanilabilecektir. Egitim alanindaki veri madenciligi yontemi ile 6grencilere ait verilerinin analizin
yapilmasi, 6grencilerin basarilarinin tahmini ve basarisizliklarinin sebeplerinin tespit edilmesiyle egitim-
6gretim kurumlarindaki problemlerin tespit edilmesi ve daha verimli ve iiretken egitim-dgretim ortaminin
olusturulmasinda fayda saglamaktadir (Ozbay, 2015). Egitim alaninda kullanilan veri madenciligi
yontemleri sayesinde Ogrencilerin akademik performanslart igin tahminler olusturulup, modelleri
¢ikarilabilir ve bu tahmine yonelik modeller sayesinde 6grencilere akademik ¢aligmalarina danismanlik
yapmak i¢in faydalanabilir (Bienkowski, Feng, & Means, 2012). Veri madenciligi yontemlerinin egitimde
kullanilmas1 ile 6grenme analitigine yonelik yeni yaklagimlar ¢ikartilarak, Ogrencilerin profilleri
modellenebilir, benzer 6grencilere siniflandirilarak, bireysellestirilmis egitim ortami, 6gretim programi ve
yeni Ogrenme sitilleri olusturulabilir (Bienkowski, Feng, & Means, 2012). Su anda egitim alaninda
kullanilan yontemler ¢ok fazla zamana yol acarak, bilyiikk emek sarf edilen isler, veri madenciligi ile
gelistirilen modeller sayesinde daha az zaman harcayarak ve otomatik olarak yapilmasma olanak
saglamaktadir (Lopez, vd., 2012).
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Bu calismayla ilgili alan taramasina goére, Subbanarasimha vd.(2000), MBA &grencilerinin akademik
performanslarini tahmin etmede yapay sinir aglar1 (YSA) ve regresyon tekniklerini kullanarak iki farkli
veri kiimesini karsilastirmistir. Sonug olarak, YSA analizinin basar1 orani yiizdesi daha yiiksek ¢ikmistir
(Subbanarasimha, Arinzeb, & Anandarajanb, 2000). Giineri ve Apaydin (2004), YSA ve Lojistik
Regresyon (LR) yontemlerini kullanarak 6grenci basart durumlarini siniflandirmiglardir. Basar: durumlari
siniflandirmasinda kullanilan yontemlerde siniflandirma basari oran %95 olarak bulunmustur (Giineri &
Apaydin, 2004). Ibrahim ve Rusli (2007) veri madenciligindeki YSA, Karar Agaclar1 (KA) ve dogrusal
regresyon yontemlerini kullanarak 6grenci basarilarini tahmin edip, algoritmalari karsilastirmislardir.
Genel akademik bagar1 tahmininde YSA analizinin daha iyi sonuglar verdigi bulgusuna vartlmistir (Ibrahim
& Rusli, September,2007). Bresfelean vd. (2008)’de “FarthestFirst” algoritmasi ve “Weka J48” iizerine
yapilan ¢alismada dgrenme yoluyla siniflandirma ve veri kiimeleme yontemlerini 6grencilerin akademik
bagar1 ya da basarisizligini saptama amagli kullanmislardir (Bresfelean, Bresfelean, & Ghisoiu, 2008).
Sembiring vd. (2011) tarafindan yapilan ¢alismada, 6grenci davranis ve basarilarini analiz etmek ve dgrenci
performansini tahmin etmek i¢in model gelistirmek amaciyla veri madenciligi yontemlerini kullanmislardir
(Sembiring, Zarlis, Hartama, Ramliana, & Wani, 2011). Turhan vd. (2013) YSA kullanilarak Karadeniz
Teknik Universitesi T1p Fakiiltesi Dénem I grencilerinin kurul sonu ¢oktan segmeli {i¢ ara sinav ve 6grenci
basarisini etkileyebilecek diger faktdrler eklenerek donem sonu final sinavi tahmin edilmeye calisilmis ve
YSA’nin daha yliksek performans gosterdigi bulgusuna varilmigtir (Turhan, Kurt, & Engin, 2013). Sengiir
ve Tekin(2013) Firat Universitesi, Egitim Fakiiltesi, Bilgisayar ve Ogretim Teknolojileri Egitimi Boliimii
(BOTE) 6grencilerinin mezuniyet notlarin1 veri madenciligi yontemlerinden olan YSA ve KA kullanilarak
tahmin etmislerdir. Bulgulara gére YSA’nin, KA’ya oranla daha iyi tahmin basarimi sagladig1 goriilmiistiir
(Sengiir & Tekin, 2013). Ak¢apinar (2014) veri madenciligi yontemleri ile 76 6grenciye yonelik ¢evrimigi
6grenme ortamina ait verilerin kullanilmasiyla derse yonelik olan akademik basarilarinin “gegti-kald1”
seklinde kiimelestiren ve benzer 6grenci profillerini ise kategorilestirerek bir model gelistirmislerdir
(Akcapmar, 2014). Ogrencilerin basari durumlarini degisik siniflandirma algoritmalariyla ders adi, e-
hizmetten gecen stireler, dgrencilerin dersi kag kez aldigi, yapilan sinavlarin ortalamasi, 6grencilerin yaglari
gibi degiskenler kullanilarak derslerdeki basar1 durumlar1 tahmin edilmistir (Aydin, 2015). Amrieh
vd(2016) tarafindan yapilan galismada E-Ogrenme yoluyla 480 6grenciye ait verilerden faydalanarak
ogrenci akademik performanslart YSA, Naive Bayes (NB) ve KA veri madenciligi yontemleri ile tahmin
gelistirilerek model gelistirilmistir. Calismada %80 dogruluk saglanarak, modelin giivenilirligi
kanitlanmistir (Amrieh, Hamtini , & Aljarah, 2016). Ozbay ve Ersoy(2016) tarafindan yapilan ¢alismada,
lisans mezunu dgrencilerin Ogrenme Yoénetim Sistemi (OYS) iizerindeki hareketliligi ile akademik basar
diizeyleri arasindaki iligkiyi veri madenciligi yontemleri kullanilarak incelenmislerdir. 40 6grenciye ait
OYS iizerindeki hareketliligini iceren log kayitlari ve yilsonu akademik basar1 notlar1 kullanilarak, OYS
iizerindeki hareketliligi ve akademik basari diizeyleri arasinda anlamli bir iligkinin oldugu ortaya
konulmustur (Ozbay & Ersoy, 2016). Bagka bir caligmada halk agik kurslara kayit yaptiran tiim 6grencilerin
cevrimiciyle yapilan kursun ilk baglama giini temel almarak, Ogrencilerin kursu ne zaman
tamamlayacagina yonelik %80 oranla tahmin ederek model gelistirmistir (Cunningham, 2017). Alsuwaiket
(2018 ) tarafindan yapilan ¢aligmada 6grenci, 6gretmen ve okul miidiirlerine yonelik TIMSS 2015 yilina
ait 4. smifi bitiren anketlerden gelen cevaplarin kullanilmasiyla matematik dersinde dgrencilerin akademik
performansini tahmin eden model ¢ikarilmistir (Alsuwaiket, 2018). Altun vd.(2019) tarafindan veri
madenciligi iizerine yapilan ¢alismada 2012-2017 yillarinda Akdeniz Universitesi Egitim Fakiiltesi Sinif
Ogretmenligi Boliimii'nde okuyan 578 &grenciye ait cinsiyeti, medeni hali, kayit yaparken yas1, 1. sinifin
1. doneminin ara smav puanlart vb. veriler kullanilarak &grencilerin akademik mezuniyet ortalamasini
tahmin etmek amaciyla modeller ¢ikarilmigtir. Calismada regresyon analizi ile yapilan model %94.30 ve
YSA modeli ise %94.43 basar1 alinmustir (Altun, Kayik¢i, & Irmak, 2019). Aydemir (2019) veri
madenciligi iizerinde yaptig1 ¢aligmada Tirkiye’deki bir Giniversitede Yabanci Dil-Il dersini alan 3794
6grenci verileri kullanilmistir. Calismada YSA, M5P, Decision Stump, M5Rules, Decision Table, Bagging
yontemleri ile gelistirilen tahmin modelleri olusturulmus ve birbirleriyle karsilagtirilmigtir. Bagging
yontemi ile kurulan modelin en iyi sonug olan 1.22 ortalama mutlak hata ve 0.80 korelasyon katsayist ile
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tahminler trettigi goriilerek, dgrencilerin ders gegme notunu dnceden dgrenip dnlemler alacagi sonucuna
vartlmigtir  (Aydemir, 2019). Veri madenciligi yontemleri &grencilerin hangi alanda basarili
olabileceklerine, basarilarini etkileyen unsurlarin belirlenmesine, basari seviyelerine, basarisizliga neden
olan unsurlarin belirlenmesine olanak saglayabilir.

Bu calismanin amaci, uzaktan egitim sisteminden elde edilen verilerden faydalanarak ogrencilerin
akademik basarilarinin tahmin edilmesidir.

YONTEM

Bu béliimde, galigmanin ydntem ve teknigine ait tiim ayrintilara yer verilmistir. Oncelikle ¢aligmanin
verileri; herkese agik bir platform olan kaggle’dan (www.kaggle.com) araciligiyla elde edilmis olup
cinsiyet, dogum yeri, uyruk, egitim asamalar1 vb. alanlara aittir. Veriler, giiriiltiiden ayiklanarak kullanilan
veri setinden, anlamli bilgilerin ¢ikarilmasi i¢in veri madenciligi yontemleri kullanilmigtir. Calismada okul
oncesi, ortaokul ve lise Ogrencilerine ait LMS’den alinan E-Ogrenme verileri ve kisisel verilerden
faydalanilmigtir. Bu verilerin veri madenciligi yontemleri ile kullanilmasiyla 3 adet simf ¢iktisi
vermektedir. Bunlar, Diisiik Seviye (0-69 puan araligi-L), Orta Seviye (70-89 puan araligi-M) ve Yiiksek
Seviye (90-100 puan araligi-H) seklindedir.

Ogrencilerin Akademik Performans Veri Kiimesi ve Modelin Degerlendirilmesi

Ogrencilerin akademik performansina yonelik veri seti incelendiginde, 115 kiz ve 189 erkek 6grenciden
olusan, 16 adet 6zellik sayis1 bulunan ¢ok degiskenli, smiflandirma yapilabilen ¢ok degiskenli bir yapisi
mevcuttur. Verilerin incelemesi yapildiginda, ¢calismada kullanilan 6zelliklere yonelik giiriiltiilii verinin
oldugu tespit edilerek bu veriler veri kiimesinden ayiklanmistir. Ayiklanan veri seti ile birlikte toplam 304
Ogrenciye ait veri bulunmaktadir ve tiim veri setinin %63.33’{inii temsil eder. Veri kiimesinde Kuveyt,
Utrdiin, Filistin, Irak, Liibnan, Tunus, Suudi Arabistan, Misir, Suriye, ABD, iran ve Libya’dan farkh
kokenlerden 6grenciler bulunmaktadir. Veri kiimesi Kalboard 360 adi verilen LMS’ten toplanan bir
egitimsel veri setidir. Kalboard 360, en son teknoloji kullanilarak &grenmeyi kolaylastirmak igin
tasarlanmig ¢ok aracili bir LMS'dir. Bu tiir bir sistem, kullanicilara internet baglantis1 olan herhangi bir
cihazdan egitim kaynaklarina eszamanl erisim saglamaktadir. Veriler, deneyim API'si (xAPI) ad1 verilen
bir 6grenci etkinligi izleme araci kullanilarak toplanmistir.

Verilerin analizinin yapilmasi i¢in veri bilimine yonelik platform olan Rapid Miner Studio ve Orange
uygulamalarindan yararlanilmistir. Bu yazilimlar kullanmadaki amag, verilerin analizini yapmak, veriler
iizerinde on isleme ile ¢ok ¢esitli veri madenciliginin tekniklerini kullanmak ve yeni modeller olusturularak
bu modelleri degerlendirmektir. Rapid Miner ve Orange platformlardaki araglarin kullanilmasiyla veri
madenciligi yontemleri hazirlanan veri kiimesine ait 6zellikler Tablo 1’de verilmistir.

Modelin egitimi ve testi i¢in Rapid Miner ve Orange’de model olusturulmustur. Bu modelde, egitim ve test
olmak iizere iki islemi bulunmaktadir. Oncelikle, modelin egitimi gerceklestirilmekte, daha sonra test
islemi uygulanmaktadir. Olusturulan modele ait performans test kisminda Olgiilmektedir. Modelin
egitiminde %70 ve testinde ise %30 oraninda veri seti kullanilmistir. Modelin ¢alistirilmasi isleminde
karisik 6rnekleme “Shuffle Sampling” teknigi baz almmustir. Modellerin degerlendirilirken segilen
performansa yonelik gostergeler ve hesaplamalarina ait bilgiler asagida bulunmaktadir.

RMSE (Root Mean Squared Error) : Ortalama Hata Kareleri Karekokii
CE (Classification Error) : Smiflandirma Hata Yiizdesi

R? (SC) Squared Correlation : Determinasyon katsayisi

RE (Relative Error) : Goreceli Hata Yiizdesi

Tablo 1: Veri kiimesine ait ozellikler
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No  Nitelik Adi(Girdi) Taru Deger Araligi
o ikili grup

1 Cinsiyet (- Erkek (1), Kadin (0)

2 Ulke Coklu grup Kuveyt, Urdiin, Filistin, Irak, Liibnan, Tunus,
(Polynominal) Suudi Arabistan, Misir, Suriye, ABD, iran, Libya

M . Coklu grup Kuveyt, Urdiin, Filistin, Irak, Liibnan, Tunus,

- 2R (Polynominal) Suudi Arabistan, Misir, Suriye, ABD, iran, Libya

4 Egitim Asamasi (el grup Okul Oncesi, Ortaokul, Lise
(Polynominal)

- Coklu grup G-01, G-02, G-03, G-04, G-05, G-06, G-07, G-08,

e (Polynominal) G-09, G-10, G-11, G-12

Coklu grup

6 Bolum Kimligi CelieED A B, C

ingilizce, ispanyolca, Fransizca, Arapga, BT,

7 Ders Konusu geldn gru!:) Matematik, Kimya, Biyoloji, Bilim, Tarih, Kuran,
(Polynominal) .
Jeoloji
8 Yariyil-okul yili dénemi I(Ik()lilécg)::ljﬁal) Birinci, ikinci
9 Ogrenci Velisi lkl.h S anne, baba
(binominal)
10 El Kaldirdi Sayi 0-100
11  Ziyaret edilen kaynaklar Sayl 0-100
12 Duyurulari goériintiileme Sayl 0-100
13 Tartisma gruplari Sayi 0-100
14  Ebeveyn Cevaplama Anketi  Sayi 0-100
) o ikili grup
1 Veli Okul M E H
5 eli Okul Memnuniyeti e vet, Hayir
16 Ogrenci Devamsizlik Ginii Ikl.“ gruP 7’nin Ustiinde, 7'nin altinda
(binominal)

DENEYSEL SONUCLAR

Bu boliimde 6grencilere ait 16 siitun veri girisinden olusan ve diisiik, orta ve yiiksek seviye diye anlamli
sonuglarin iireten veri madenciligi yontemlerinin karsilagtiritlmasi yapilmistir. Veri madenciligi yontemleri
kullanilirken modelin egitilmesinde yararlanilan dgrencilere ait verilerin kullanim amaglart Tablo 2’ de
verilmistir.

Tablo 2: Tahmin modelinin gelistirilmesinde kullanilan veri seti

Kullanim Veri 0

Alani Sayisi

Egitim 7

(training ) 228 5
. 2

Test (testing) 76 5

Modelin egitilmesi asamasinda, kullanilan veri seti tizerindeki islemi Tablo 2’de belirtilen 228°i egitim,

76’s1 test olmak iizere okul dncesi, ortaokul ve lise 6grencilerine ait toplam 304 &grenci verisi araciligryla

gergeklesmistir. Bu oran ve sayilar deneme yanilma esasina dayanarak, en iyi sonucu veren modeli elde
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etmek amaciyla degiskenlik gosterebilir. Calismada kullanilan bu oran ve sayilarin belirlenmesindeki etken
ise bu baglamda, en iyi sonucu veren modelin egitiminin bu degerlerle elde edilmesidir. Kullanilan
modellere gore, 6grencilerin akademik basar1 performanslarinin karsilagtirilmast Tablo 3’te verilmisgtir.
Tablo 3’e bakildiginda, Derin Ogrenme (DO), Destek Vektor Makineleri (DVM), LR ve Rastgele Orman
(RO) algoritmalari ile %96’ nin iizerinde basar1 yiizdeleri elde edilmistir. Bu algoritmalarin dogrulama
yiizdeleri ise %99’luk basar1 sonuglarina sahiptir.

Tablo 3. Modellerin karsilastirilmast

Model Adi aDogruIam F1Skor  Kesinlik  Geri Cagirma
Naive Bayes 0.965 0.896 0.904 0.895
Logistik Regresyon 0.998 0.961 0.961 0,961
Yapay Sinir Aglari 0.975 0.934 0.935 0.934
Rastgele Orman 0.994 0.960 0.961 0.961
Destek Vektor Makineleri  0.996 0.974 0.974 0.974
Derin Ogrenme 0.978 0.969 0.966 0.962
K-En Yakin Komgsu 0.910 0.764 0.770 0.776

DO ve RO algoritmalarina gore parametre kullanimma yonelik hazirlanan modellerin performansina ait
bilgiler karsilastirilarak Tablo 4’te verilmistir.

Tablo 4: Olusturulan modellere gére sonuglarin karsilastiriimast

Model Adi Veri Sayisi Test CE RMSE R2(SC) RE
Rastgele Orman 0.049 2
0.961 +/- 0.222 5.33% +/-
0.084 14.96%
0
) 304 0141 f./?SA
Derin Ogrenme 0.978  2.20% +/- 0.969
0.000 12.46%

Sekil 1’de, tahmin yiizdelerine algoritmalarin gére dogru pozitif ve yanlis olumlu grafigi verilmistir.
Grafige gore, en iyi dogruluk orant RO ve DVM algoritmalarindan elde edilmistir.

Suniflar

B Random Forest
B Hewral Netwark
W AdiBoost

0.4 =

B aove Bayes
B M

B e

Pozitif Olumlu Oran

] ¥ [ [ [T

Yanhs Olumlu Oram

Sekil 1: Modellerin dogruluk grafigi karsilastirmasi
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Tablo 5’te, RO, DVM ve DO’ye ait Karisikhik Matrisi (Confusion Matrix) degerleri verilmistir. RO
modelinde, M (Medium), L (Low) ve H (High) kategorilerine gore 76 6rnekten sadece 3 tanesini yanlis
tahmin etmistir. DVM modelinde, 2 yanls tahminde bulunmustur. DO modelinde ise 3 yanlis tahminde
bulunarak, en iyi sonuglar elde edilmistir.

Tablo 5: RO, DO ve DVM modelleri karisiklik matrisi sonuglart (sirasiyla)

RO DO DVM

HI|L [M|X H|L [M|X H|L [M|X
H 23|10 |2 |[25|H 2312 |0 [25|H 2411 |0 |25
L 0 |24(0 |24]|L 23|1 |24|L 23|1 |24
M 0 |26|27|M 0 [27]|27|M 0 | 27|27
= 2424|2876 | % 2325|2876 | % 2424|2876
Oran | 0,960 Oran | 0,960 Oran | 0,974

Son olarak, 6nerilen RO, YSA, K-En Yakm Komsu (KNN), NB, DVM, DO, LR modelleri ile gercek veriler
kullanilarak 15 (onbes) farkli test gerceklestirilmistir. Bu testlerden elde edilen deneysel sonuglar Tablo
6’da verilmistir.

Tablo 6: Modellerden elde edilen deneysel sonuglar

No | RO | i | Ysa | g [k T I NB | e | OVM | Tita [ 20 | i | LR | it | burum
1 0,86 (0,14 (0,86 {014 |0,75 |0,25 |0,92|0,08 |09 |0,10 086|014 | 088|012 | M
2 0,94 0,09 (099 {001 |058 |042 |093]|007 |09 |0,01 0,98 (0,02 [ 094|006 |H
3 0,94 (0,06 (094 {006 |083 |017 |0,90]0,10 |0,99 |0,01 097003 {093(0,07 |H
4 095|005 (099 {001 |075 |025 |0,94]|006 |097 |0,03 0,95(0,05 | 097|003 | M
5 0,95|0,06 {094 {006 |050 |050 |0,98]0,02 098 |0,02 0,96 (0,04 | 095(0,05 | M
6 097|005 (0,93 {007 |083 |0,17 |0,92]|0,08 |097 |0,03 0,98 (0,02 | 097003 | M
7 0,97 (0,03 {093 {007 |092 |0,08 |091|009 |098 |0,02 0941006 [099 (001 |H
8 0,9 (0,08 (0,94 {006 |042 |058 |085]|0,15 |0,93 |0,07 097 (0,03 [ 096|004 |H
9 097003 (0,97 {003 |092 |0,08 |092]|008 |098 |0,02 0,99 (0,01 {094 (0,06 |L
10 |0,9 0,06 {090 |00 |092 |0,08 |091|009 |096 |0,04 097 (0,03 {097 (0,03 |L
11 (097|003 (0,9 [010 |092 |0,08 |095]|005]|099 |0,01 0,96 (0,04 | 096|004 | M
12 (0,99 0,06 (099 {001 |092 |008 |089]0,11 |0,97 |0,03 0,98 (0,02 {096 |0,04 |L
13 |09 (0,06 (089 {011 |083 |017 |0,76|0,24 | 0,99 |0,01 0,99 (0,01 {098 0,02 |L
14 (098002 (095 {005 |075 |025 |0,95]|0,05 099 |0,01 0,98 (0,02 {097 (0,03 |L
15 (098|002 (095 {005 |058 |042 |088]0,12 |0,98 |0,02 0,97(0,03 | 098002 | M
ont 0,96 (0,06 (0,94 [0,06 |0,76 |024 |0,91|0,09 |097 |0,03 0,96 [ 0,04 | 0,96 | 0,04
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TARTISMA ve SONUC

Egitim bir toplumun gelecegi agisindan en 6nemli gedir. 21. yiizyilda pek ¢ok alanda basarili uygulamalari
olan veri madenciligi yontemlerinin egitim alaninda da uygulanmasi ve yeni somut ¢iktilar ortaya ¢ikarmasi
kaginilmazdir. Bu ¢aligmada uzaktan egitim yapilirken 6grenme yonetim sistemi ile ders géren okul dncesi,
ortaokul ve lise 6grencilerinin cinsiyet, uyruk, siif seviyeleri gibi 16 adet degiskenden 304 adet kaydedilen
tim veriler islenerek veri madenciligi yontemleri uygulanmistir. Bu yontemlerden 7 adet model
olusturulmustur. Olusturulan model kullanilarak 6grencilerin toplam notlarma gore 3 smifta tahmin
yapilmistir. Calismada olusturulan modeller degerlendirildiginde, 6grencilerin akademik performanslariin
tahmin edilmesinin akademik basarinin artirilmast hususunda anlamli oldugu belirtilebilir. Yapilan benzer
caligmalarda goriilen veri madenciligi teknikleri ile 6grencilerin akademik basarisinin tahmin edilmesinde
yiiksek dogruluk oranina sahip sonuglarin ¢iktig1 goriilmektedir.

Giliniimiizde, Tiirkiye’de e-devlet uygulamalari, MEB’e bagli mebbis ve e-okul, eba, 6sym, liniversite,
saglik bakanlig1 vb. birgok kurumun sistemlerinde ¢ok ¢esitli ve biiyiik veriler saklanmaktadir. Ancak bu
verilerden anlamli sonuglar ¢ikarilmasi konusunda veri madenciligi veya yapay zekad tekniklerinden
yeterince yararlanilmadigi goriilmektedir. Bu verilerin her kurum tarafindan islenerek, anlamli somut
ciktilar elde edilmesiyle, kurumlardaki kalite ve iiretim basarilarinin artacagi ortadadir. Bu ¢alismanin
6grenci basarisini artirmaya yonelik yapilacak diger ¢alismalara drnek teskil edecegi beklenmektedir.
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Ozet: Bu calismanin amaci gelistirilmis olan bir yazilim gelistirme projesindeki risklerin nasil belirlenebilecegi ve
yonetilebilecegine dair bir altyap1 sunmaktir. Bu kapsamda oncelikle konu ile ilgili standartlar, yontemler ve literatiirdeki
bu konu ile ilgili calismalar incelenmis ve bir projede nitel risk analizi uygulamasi aktarilmistir. Bu ¢aligmada hem
negatif hem de pozitif igerikli riskler ve bunlarm yonetimi ile ilgili bilgiler sunulmustur. Yazilim gelistirme projelerinde
risk yonetimi dogru bir sekilde yapilmaz ise projenin zaman ve maliyetini olumsuz yonde etkileyebilecegi i¢in risk
yOnetimi proje yonetimi tarafindan ele alinmasi gereken 6nemli bir konudur.

Anahtar Kelimeler: Risk Yonetimi, Risk Y6netim Standartlari, Yazilim Proje Gelistirme

RISK MANAGEMENT AND ITS IMPLEMENTATION IN MANAGEMENT
INFORMATION SYSTEM SOFTWARE DEVELOPMENT PROJECTS

Abstract: The purpose of this study is to provide an infrastructure on how risks in a software development project can
be identified and managed. Within this scope, first of all, standards, methods and studies in the literature on this subject
were examined and qualitative risk analysis application was conducted in a project. In this study, information about both
negative and positive risks and their management are presented. Risk management in software development projects is
a crucial issue that needs to be addressed by project management, since it may negatively influence the time and cost of
the project if risk management is not handled with appropriately.

Keywords: Risk Management, Risk Management Standards, Software Development Project

GIRIS

Belirsizlik gegmiste ve giinlimiizde her zaman varolmus bir olgu olmakla beraber, belirsizligin tamamini
belirli hale getirmek miimkiin olmamaktadir. Bunun yerine belirsizlik durumunda belirsizligi

tanimlayabilmek ve proaktif olarak bazi konularda 6nlem almak ve erken uyar1 sistemlerini devreye
sokmak gerekmektedir. Bu baglamda risk yonetimi belirsizlik kapsaminda proaktif olmay1 saglamaktadir.

Risk yonetimi bu bakis agisiyla her alanda ele alinmasi gereken bir konu haline gelmistir. Giinliimiizde artik
tim islemlerin bilgisayar yazilimlari araciligtyla gergeklestigi diisiiniildiigiinde yazilim gelistirme
projelerinde risk yonetiminin goézard:r edilmemesi gereken bir konu oldugu asikardir. Ayrica bilisim
teknolojileri kapsaminda yazilim gelistirme projelerinin basarisinin ¢ok diisiik oldugu ifade edilmektedir.
The Standish Group Chaos tarafindan 2018 yilinda agiklanan raporda 2017 yilindaki projeler biitge, zaman,
hedef, deger, ama¢ ve memnuniyet agisindan incelendiginde, bunlarin %36’sinin basarili, %19’sunun
basarisiz ve %45’nin ise biitce agimi, zaman asimi veya istenen 6zellikleri saglayamama vb sorunlarla
projeleri tamamladiklarmi gostermistir. Bu raporda proje basarisi tam basari (yliksek miisteri memnuniyeti
ve organizasyona yiiksek deger katmasi) olarak tanimlandiginda ise bu oranlarin %14’niin basarili,
%19’nun basarisiz ve %67 nin ise bir sekilde biitce agimi, zaman agimi ve belirlenenden daha az 6zellik
ve fonksiyon ile projelerini tamamlayabildikleri belirtilmektedir.

Bu kapsamda yazilim gelistirme projelerinde olusabilecek olast sorunlarm oniine gegmek igin bu tiir
projelerde risk yonetimini yapmak biiyiik onem arz etmektedir. Proje yoneticisi veya projede riskten
sorumlu kisinin bu konuda olusabilecek olan riskleri onceden ongdrebilmesi ve bununla ilgili olarak dnlem
almas1 veya risk olmast durumunda da nasil bir yol izleyecegini planlamasi gerekmektedir. Etkin bir sekilde
yonetilemeyen proje riskleri proje yonetimini zorlayacak ve projenin basarisini olumsuz yonde
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etkileyecektir. Dolayisiyla proje ¢alismalari kapsaminda zaman ve kaynak yonetimine ne derece Gnem
veriliyorsa risk yonetimine de o derece gerekli onemin verilmesi gerekmektedir.

Bu calismada ise yazilim projelerindeki risk yonetimi kapsaminda ne tiir riskler olabilecegi ve onlar ile
ilgili ne tiir dnlem planlar1 yapilabilecegi ele alinmistir. Yontem kisminda farkli kullanimlar igin
hazirlanmig olan standartlar ve teorik ¢aligmalardan faydalanilarak risk yonetimi adimlart aktarilmig ve
bunun yaninda yazilim projelerinde risklerin nasil kategorize edilecegi ve olasiliklari ile etkilerinin nasil
ele alinip eylem plani ¢ikarilacagi agiklanmistir. Bulgular kisminda da bir yazilim gelistirme projesi i¢in
yontem kisminda ortaya konulan risk yonetimi ile ilgili adimlar izlenerek projedeki riskler belirlenmis,
degerlendirilmis, planlanmis ve elde edilen veriler yorumlanmistir. Tartigma ve sonu¢ kisminda ise bu
calismada elde edilen verilere gore genel degerlendirmeler yapilmig, dnerilerde bulunulmus ve gelecek
calismalarda odaklanilmasi gereken konulara yer verilmistir.

Literatiir Taramasi

Literatiirde risk bilesenlerinin neler olduguna ve risk yonetim siirecine iliskin pek ¢ok caligma yapilmigtir
(Arnuphaptrairong, 2011); (Chawan, Patil, & Naik, 2013) (Erdem & Younis, 2014); (Yazgan & Sénmez,
2015); (Roy, Dasgupta, & Chaki, 2015). Kwak & Stodddard (2004) risk yonetim siirecini uygulamasinin
organizasyonun kiiltiiriinii degistirdigi ve siirecin uygulamayla beraber 6grenilebildigini belirtmistir. Calp
& Akcayol (2015) ise risk bilesenlerinin yanisira kullanilabilecek risk yonetim stratejilerini de
aciklamiglardir. Yazgan & Sonmez (2015) ¢alismalarinda ortaya ¢ikan proje risklerine yonelik yanit verme
stratejilerine iligkin bilgiler vermislerdir. Risk bilesenlerinin risk diizeylerini belirlemek i¢in risk matrisi
geligtirilirken (Xiaosong, Shushi, Wenjun, & Songjiang, 2009); proje risklerinin basarisizlik oranlarini
belirlemek i¢in kiimeleme analizi yontemi kullanilmistir (Wallacea, Keilb, & Ra, 2004). Boehm (1991)
risk maruziyetini riskin olasiligi ile etki biiyiikliigiiniin carpimi olarak belirtmistir. Gokgoz & Keskinkilig
(2018) de ¢aligmalarinda proje yonetim risk tiirlerini degerlendirmislerdir. Roy, Dasgupta, & Chaki (2015)
ise yazilim yagam dongiisiinde yer alan her adimdaki riskleri ayr1 ayri belirlemislerdir. Kumas & Birgoren
(2010), E-Devlet Kapist Projesi Bilgi Giivenligi ve Risk Yonetimine yonelik yaptiklari caligmada 434 adet
risk belirlemiglerdir. Erdem & Younis (2012) yaptiklari ¢alismada 20 farkli kaynak proje incelemisler ve
bununla ilgili istatistiksel bilgiler vermislerdir. Bhujang & Suma (2018) yazilim gelistirme projelerinde risk
belirleme ve dnceliklendirmeye maliyet, zaman, kisi ve siire¢ parametrelerinden hangisinin daha etkili
oldugunu belirlemeye yonelik analiz yapmislardir. Elzamly & Hussin (2014) risk belirleme (planlama,
belirleme, 6nceliklendirme), risk analizi ve degerlendirme, risk iyilestirme, risk kontrol, risk iletisim ve
belgelendirme bagliklar1 altinda bes agamali bir risk yonetim stratejisi onermislerdir.

Bu caligmanin literatiirdeki diger ¢aligmalardan farki tamamen uygulamaya yonelik olmasidir. Bu sekilde
standartlarda yer alan risk yOnetiminin, yazilim gelistirme projelerinde nasil uygulamaya alindigi
goriilebilecek ve risk yonetimi konusunda aragtirmacilar, ne tiir riskler yazilim gelistirme projelerinde
yasanabilmekte ve bunlar ile ilgili risk degerlendirme, risk etkisi, risk puani hesaplamasi, risk plani1 adimlar1
gibi bilgilerin uygulamasini gérme sansi bulacaktir.

Standartlar

Yazilim gelistirme siireci de bir proje olarak ele alindiginda risk yonetiminin ele alinmasi ve dikkatle
incelenmesi gereken bir proje boyutu olarak karsimiza ¢ikmasidir. Buradaki risk yonetiminde risklerin
hangi kapsamda ele alinacagi, projelerin biiyiikligii, karmasikligi, 6nemi ve geligtirme yaklagimina gore
farklilik arz etmektedir. Bu kapsamlarin belirlenmesinde kullanilan baz1 standartlar asagida ele alinmustir.

= Proje Yonetimi Bilgi Birikimine Yazilim Uzantisinda (Software Extension To The PMBOK) yazilim

gelistirme projelerinde risk kirilim yapisinin ilk seviyesini 1) Teknik, 2) Emniyet, 3) Giivenlik, 4) Takim,

5) Takvim, 6) Maliyet, 7) Miisteriler ve Paydaslar seklinde gruplandirmistir. Bu ilk seviye altinda riskler

siniflandirilarak yazilacagi igin belirli gruptaki riskler igin belirli stratejilerin alinmasi ve yonetilmesi

saglanabilir. Proje Yo6netimi Bilgi Birikimi (PMBOK) Risk yonetimi kapsaminda; 1) Risk yonetim plani
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olusturulmast, 2) Risklerin belirlenmesi, 3) Nitel risk analizi yapilmasi, 4) Nicel risk analiz yapilmasi, 5)
Risk tepki plani ¢ikarilmasi, 6) Tepki planinin uygulanmasi, 7) Risklerin izlenmesi olarak siniflandirmustir.

* ISO 31000 Standard: Risk Yonetim Rehberi risk ile ilgili olarak bu siireci 1) Risk degerlendirme, 2) Risk
tedavisi, 3) Izleme ve gbzden gecirme olarak tanimlamigtir. Bunu yaninda ISO 31000 risk degerlendirme
stirecini 3 alt safhada tanimlamigtir. Bunlar; 1) Risk belirleme, 2) Risk analizi, 3) Risk degerlendirmesidir.

* ISO/IEC 16085 -2006 Sistem ve Yazilim Miihendisligi — Omiir Devri Siirecleri — Risk Yonetimi
standard1 risk yonetim siirecini 1) Risk yonetiminin kapsaminin belirlenmesi, 2) Uygun risk yonetimi
stratejilerinin tanimlanmasi ve uygulanmasi, 3) Risklerin proje siiresince siirekli tanimlanmast, 4) Risklerin
analiz edilmesi, 5) Risklerin ele alinmast, 6) Risklerin izlenmesi seklinde siralamistir.

= Bu standartlarin yanisira bir bagka standart olan yazilim gelistirme olgunluk seviyelerinin
degerlendirildigi  Yetenek  Olgunluk Modeli  Entegrasyonu (Capability = Maturity Model
Integration (CMMI)) standardi 1.3 versiyonunda, riski sadece olumsuz yonde etkileyen faktorler olarak
goriirken, 2018 yilinda ¢ikan yeni 2.0 versiyonu ISO 31000 standardi gibi bu faktorleri hem olumlu hem
de olumsuz yonde bakis agisi altinda ele almistir ve ilgili bolimii risk ve firsat yonetimi olarak
adlandirmigtir. Seviye 3’den itibaren agagidaki bagliklarda projelerde risk ve firsat yonetiminin yapilmasini
aramaktadir. Bunlar; 1) Risk veya firsat kategorilerinin belirlenmesi ve kullanilmasi, 2) Risk veya firsat
analizi ve yOnetimi i¢in parametrelerin tanimlanmasi ve kullanilmasi, 3) Bir risk veya firsat yonetimi
stratejisi gelistirilmesi ve giincel tutulmasi, 4) Giincellenmis risk veya firsat yonetimi planlar1 gelistirilmesi
ve saklanmasi, 5) Planlanan risk veya firsat yonetimi faaliyetlerini uygulayip risklerin veya firsatlarin
yonetilmesidir.

= Ayrica, Calp & Akgayol (2019) yukarida agiklanan standart yontemlerin disinda Wiegers (1998), Barry
W. Boehm (1991), Richard Fairly (1994), Cittister ve Haimes (1993), Rockwell (1995) tarafindan ortaya
konulan risk yonetim siirecinin adimlar1 hakkinda bilgi vermistir.

YONTEM

Risk yonetimi projeler i¢in ¢ok 6nemlidir. Risk, her projede mutlaka var olan ve projenin sonuna kadar
ortaya ¢ikabilen ve bu nedenle proje yonetiminde g6z Oniine alinmasi gereken ve genellikle istenmeyen
olaylara isaret eden bir unsurdur. Dolayisiyla risk yonetimi denildiginde, olasi sonuglar1 ve ger¢eklesme
olasiliklart bilinen olaylardan soz edilmektedir. Ayrica her bir riskin eksi veya art1 yonde etkisi vardir.
Belirsizlik seklinde algilanmasi durumunda hem olumlu hem de olumsuz etkileri olur. Tehdit seklinde
algilanmasi durumunda sadece olumsuz olur. Firsat seklinde algilanir ise olumlu olur.

Risk yonetiminde olgunluk, isletmelerin veya proje yonetimlerinin risk yonetimini ne kadar 6nemsedikleri
ile ilgili bir durumdur. Sekil 1°de goriilecegi iizere risk yonetimi ile ilgili en temel seviyede hi¢ birsey
yapilmamas1 durumunda ilgili riskler olusacak ve proje yonetiminde risk yonetimi kriz yonetimi haline
doniisecektir. Olgunluk seviyesinde ikinci adim riskler belirlendikten sonra risk azaltma plani yapilmalidir.
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Ardindan da bu riskleri 6nlemek i¢in adimlar yapilmalidir. Daha ileriki olgunluk seviyelerinde ise
projelerde riski tahmin etme ve olusacak olan risklerden yararlanma stratejileri izlenmesi gerekmektedir.

Sekil 1: Risk Yonetimi Olgunluk Kiiltiirii (Kaynak: Pandian (2007: 12))

Riskler tekil veya tiim proje ile ilgili olabilirler. Ayrica hem tekil hem de tiim proje ilgili olanlar hem pozitif
hem de negatif risk (tehditler) olarakta tanimlanabilirler. Negatif risklerden kaginmak veya 6nleme plam
yapmak gerekir. Pozitif riskler (firsatlar) ise iyi yoOnetilirse projede olumlu katiklar1 olurlar. Proje
kapsamindaki riskler belirlenirken SWOT analizi (Glglii Yonler (Strengths), Zayifliklar (Weaknesses),
Firsatlar (Opportunities), Tehditler (Threats)), beyin firtinasi gibi farkli yontemler kullanilabilir.

Bu kisimda aktarilan standart yontemlerin incelenmesi ve degerlendirilmesinin ardindan bu projede dort
adimlik bir risk yonetim siireci izlenmistir. Bunlar; 1) Risk belirleme: Projedeki riskler belirlenmistir. 2)
Risk degerlendirme: Projedeki risklerin olasilik ve etkileri belirlenmistir. 3) Risk planlama: Riskten
kagmma ve veya riskin etkisini minimize etmek icin planlar belirlenmistir. 4) Risk izleme ve kontrol:
Risklerin gerceklesme durumlari, risk belirleme ve degerlendirme kurulu tarafindan izlenmistir. {1k adim
olan risklerin belirlenmesi agsamasindan 6nce, risk yonetimi kapsaminda, risk kategorileri, risk olasilik ve
etki kriterleri ve matrisi belirlenmistir.

1. Risk kategorilerinin belirlenmesi: Bu kapsamda projedeki risklerin hangi kategoriler altinda ele
alinacag1 belirlenmistir. Sonug olarak; 1) Uriin, 2) Takvim, 3) Teknik, 4) Takim, 5) Maliyet, 6) Kullanici,
7) Donanim, 8) Idari kategorileri belirlenmistir.

2. Risk Olasilik ve Etki Matrisi ana kriterleri belirlenmis ve Tablo 1°de yer almaktadir. Projedeki risk
olasiliginin gruplanmasi asamasinda literatiirdeki farkli olasilik kirtlhimlar1 incelenmis ve bu kirtlimlarin
projenin 6zelliklerine uygun olabilecek olan kirilim yapist proje yonetimi ile beraber risk belirleme ve
degerlendirme kurulu tarafindan projeye goére olusturulmustur. Bunun yaninda etki kismi ise 3 grupta ele
alimmistir. Bunlar; siire, maliyet ve kalite bakis acisidir. Siire kismindaki kirilim belirlenirken 6zellikle
riskin gerceklesmesi durumunda projede ne kadarlik bir siire etkisi olusturacag irdelenmistir. Maliyet de
ayni sekilde projenin toplam biitcesi icinde ne kadarlik bir etki olusturacagi bakis agisi ile bir kirilim yapist
olusturulmustur. Kalite etkisi de bu risk ger¢ceklesmesi durumunda proje kapsamindaki {iriiniin (yazilimin)
kalitesine etkisi ne derece olacaginin kirtlimi belirlenmistir.

Tablo 1: Risk Olasilik Etki Matrisi Kriterleri

doguracaktir.

Etki
Olasihk Siire Maliyet (TL) Kalite
% > 95 Cok Yiiksek: Risk %95 ve | > 4 ay: Risk olmast [ >80.000: Risk olmasi durumunda | Cok Yiiksek Etki: Proje sonucunda
daha  yiiksek  olasilikla | durumunda projenin siiresine | projenin maliyeti 80.000 TL’den | ¢ikacak olan yazilimda ¢ok yiiksek
gergeklesebilir. 4 aydan fazla bir etki | fazla etkilenecektir. kalite eksiklikleri olabilecektir.

%61-
%80

Yiiksek: Riskin gergeklesme
olasiligt  %61-80 arasinda
olma olasilig1 var.

2-4 ay: Risk olmasi
durumunda projenin siiresi 2

60.001- 80.000: Risk olmasi
durumunda  projenin  maliyeti

Yiiksek Etki: Proje sonucunda
¢ikacak olan yazilimda yiiksek
kalite eksiklikleri olabilecektir.
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ila 4 ay arasinda | 60.001-80.000 TL  arasinda
etkilenecektir. etkilenecektir.
%41- Orta: Riskin gerceklesme | 1-2  ay:  Risk  olmasi | 40.001- 60.000: Risk olmasi | Orta Etki: Proje sonucunda
%60 olasiligt  %41-60 arasinda | durumunda projenin siiresi 1 | durumunda  projenin  maliyeti | ¢ikacak olan yazihimda orta
olma olasilig1 az bir ihtimalle | ila 2 ay arasinda | 40.001-60.000 TL  arasinda | seviyede  kalite  eksiklikleri
var. etkilenecektir. etkilenecektir. olabilecektir.

zayif.

etkilenecektir.

%21- Diisiik: Riskin gergeklesme | 1-4 hafta: Risk olmasi | 20.001- 40.000: Risk olmasi | Diisik Etki: Proje sonucunda
%40 olasiligt  %21-40 arasinda | durumunda projenin siiresi 1 | durumunda  projenin  maliyeti | ¢ikacak olan yazilimda diisiik
olma olasilig1 ¢ok az. ila 4 hafta arasinda | 20.001-80.000 TL  arasinda | seviyede kalite eksiklikleri
etkilenecektir. etkilenecektir. olabilecektir.
%1- %20 | Cok Diisiik: Riskin | 1  hafta:  Risk olmasi | <20.000: Risk olmasi durumunda | Cok Diisiik Etki: Proje sonucunda
gergeklesme olasiligi %1-20 | durumunda projenin siiresi 1 | projenin maliyeti 20.000 TL’den | ¢ikacak olan yazilimda ¢ok diisiik
arasinda olma olasihgi ¢ok | hafta civarinda | az etkilenecektir. kalite eksiklikleri olabilecektir.

Proje kapsaminda 5 X 5 olasilik ve etki matrisinin gdsterimi Tablo 2’deki gibi olusturulmustur. Proje
kapsaminda hem tehditler hem de firsatlar kapsaminda olusabilecek olan risklerin risk olasilik etki matrisi
belirlenmistir. Risk Puani = Olasilik X Etki seklinde hesaplanmistir. Buna gére Tablo 2°deki L tipi olasilik
ve etki matrisindeki kesisim yerlerindeki risk puanlari belirlenmistir. Buna gére negatif yonlii risklerin risk
puani1 57°den yiiksek olan riskler katlanilamaz riskler, risk puan1 12-48 arasinda olan riskler ise orta
seviyede riskler, risk puani 4-8 arasinda olan riskler ise katlanilabilir riskler olarak sinmiflandirilmisgtir.

Tablo 2: Risk Olasilik Etki Matrisi

Olumsuz Etki (Tehditler) Olumlu Etki (Firsatlar)
20 40 60 80 100 100 80 60 40 20
Olasihik Cok Diistik | Orta | Cok Cok Cok Cok Orta | Disiik | Cok Olasihk
Diisiik Yiiksek | Yiksek | Yiiksek | Yiiksek Diisiik
0,95 | Cok 19 38 57 76 95 95 76 57 38 19 Cok 0,95
Yiiksek Yiiksek
0,80 | Yiiksek 16 32 48 64 80 80 64 48 32 16 Yiiksek | 0,80
0,60 | Orta 12 24 36 48 60 60 48 36 24 12 Orta 0,60
0,40 | Dusiik 8 16 24 32 40 40 32 24 16 8 Dusik | 0,40
0,20 | Cok 4 8 12 16 20 20 16 12 8 4 Cok 0,20
Diisiik Diisiik

Risk olasilik etki analizi sonrasinda her bir risk tiirii i¢in strateji belirlenmistir.

= Bu kapsamda negatif yonli riskler (tehditler) igin verilecek olan tepkiler su sekilde belirlenmistir.
Herhangi bir risk puanit => Eskale etme veya transfer, Risk puani 57°den biiyiik olan riskler =>Kag¢inma,
Risk puant  12- 48 arasinda olan riskler => Azaltma, Risk puani 4- 8 arasinda olan riskler => Kabul Etme.

= Pozitif yonlii riskler (firsatlar) igin verilecek olan tepkiler ise su sekilde belirlenmistir. Herhangi bir risk
puani => Eskale etme veya Paylasma, Risk puan1 57°den biiyiik olan riskler => Yararlanma, Risk puani 12-
48 arasinda olan riskler => lyilestirme, Risk puani 4- 8 arasinda olan riskler => Kabul Etme.

BULGULAR

Hizmet sektoriinde ¢alisma yapan bir isletme igin gelistirilen makine ve sistem etkilesimi yazilim
projesindeki risk yonetimi bu ¢aligma kapsaminda ele alinmustir. Proje, 12 aylik bir zaman dilimini
kapsamaktadir. Incelenen bu projeye iliskin risk analizi nitel risk analizi yaklasimi ile gerceklestirilmistir.
Bu projede yukarida yontem kisminda agiklanan dort adimlik bir risk yonetim siireci izlenmistir.

Bu siireclerden birinci adim risk belirleme, ikinci adim risk degerlendirme ve {iglincii adim risk planlama
adimlar1 beraber ele alinmis olup asagida agiklanmigtir.

Risklerin belirlenmesi asamasinda daha 6nce yazilim gelistirme projelerindeki riskler incelenmis ayrica
proje takiminda yer alan kisiler ile goriisiilerek risklerin neler olabilecegi konusunda beyin firtinast
yapilarak degerlendirmeler yapilmistir. Beyin firtinast esnasinda proje ile ilgili olarak basit bir SWOT
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analizi yapilarak risklerin belirlenmesine katki saglanmistir. Bu analiz kapsaminda projede giiclii ve zayif
yanlarimizi ortaya cikarabilecek sorular ve ayrica firsatlarimiz ve korkularimiz nedir seklinde de sorular
sorularak riskler belirlenmistir.

Risklerin belirlenmesinin ardindan her bir riskin olasiligy, risk tepki stratejisi ve etki analizi yapilmustir.
Bunlar Tablo 3’de yer almaktadir. Tablo 3’deki 6zellikle riskin olasilig belirlenirken bu konuda daha dnce
ilgili risk ile ilgili isletme i¢inde farkli yazilim projelerindeki riskler ve gerceklesme durumlari irdelenmis,
ayrica risk belirleme ve degerlendirme kurulu tarafindan projenin kendi 6zellikleri degerlendirilerek uzman
bilgi ve deneyiminden yararlanilarak belirlenmistir. Risk puani ise ortaya konulan olasilik ve etkisinin
carpimi ile elde edilmistir. Etki analizi yapilirken ilgili riskin projenin siiresine, maliyetine ve kalitesine
nasil etki edecegine yine proje yonetimi ve risk belirleme ve degerlendirme kurulundaki uzman kisilerin
bilgi ve deneyimi sonucunda ulagilmistir. Ayrica her bir risk i¢in risk nedenleri ile risk plan1 adimlari
belirlenmistir.

Tablo 3: Risklerin Degerlendirilmesi

Risk | Risk Risk Ad1 Olasihik | Etki | Risk Risk  Tepki | Risk Etkisi
No Kategorisi Puam | Stratejisi (Siire, Maliyet,
Kalite)
Proje sonunda elde edilen yazilimmn | 0,40 100 |40 Azaltma Siire
1 Uriin gereksinimleri kargilayamamasi Maliyet
Kalite

Risk Nedenleri: 1. Gereksinimlerin tam olarak alinmamasi 2. Testlerin tam olarak yapilmamasi

3. Gereksinimlerin proje siiresince degismesi

Risk Plam Adimlari: 1. Gereksinimlerin tam olarak alinmast igin gereksinim alim tekniklerine agirlik verilmesi, egitim alinmasi
2. Test ekibinin testleri tiim fonksiyonlari karsilayacak sekilde yapmasini saglanmasi 3. Projede ¢evik yontemler ile yazilim
gelistirilmesi

2 Takvim Proje siiresinin yeterli olmamasi 60 12

| 0,20

Azaltma | Siire
Maliyet

Risk Nedenleri: 1. Proje kapsami tam olarak belirlenmemis olmasi 2. Projede ilave gereksinimlerin ¢ikmasi 3. Projede kullanilan

kaynaklarda sorun yasanmasi

Risk Plam1 Adimlar1: 1. Proje kapsaminin gozden gegirilerek plan ile uyumunun saglanmasi 2. ilave gereksinimlerin nedenine

bakarak projenin sonuna eklenmesi veya gereksinimlerin dogru bir sekilde ele alinmasmin saglanmasi 3. Projenin

kaynaklarindaki sorunlara ¢dziim bulunmast

Yazilimdaki sistem ve

arasindaki  veri alma

yasanabilecek yetersizlikler

makine
kisminda

0,60 80 48 Azaltma Siire

3 Teknik

Risk Nedenleri: 1. Aktarilacak verinin elde edilememesi 2. Veri aktarimini teknik ekibin ¢6zememesi
Risk Plam1 Adimlar1: 1. Veriyi elde etmek i¢in farkli donanim alternatiflerinin denenmesi 2. Ekibe bu konuda destek olacak
danisman veya egitim aldirilmasi

Projede ¢alisan kilit personelin | 0,40 80 32 Azaltma Siire
4 Takim ayrilmasi Maliyet
Kalite

Risk Nedenleri: 1. Proje personelinin iicretinin yeterli olmamasi ve baska bir teklif almasi

2. Projedeki ve takimdaki olumlu atmosferin kaybolmas:

Risk Plan1 Adimlar:: 1. Proje ¢alisanlarinin kilit personel, kidem ve c¢alistiklar islerin kritikliklerine gore maaslarinin gézden
gegirilmesi 2. Olumlu atmosferin devam etmesi igin ekip kaynasmalarini saglayacak aktivitelere agirlik verilmesi

Bilgi almakta zorlanilan kullanicilar | 0,20 60 12 Azaltma

Siire

Maliyet

Kalite

Risk Nedenleri: 1. Sistemi kullanacak olan kullanicilarin bilgi vermede zorlanmalari ve aktarim sirasinda dogru bilgi aktarimin
saglanamamasi

Risk Plam Adimlar: 1. Bilgi aktaracak kullanicilari aktarimi yapabilecek ve deneyimli personel arasindan segilmesi 2. Is
analistlerinin yetenekleri ve farkli gereksinim ¢ikarma/toplama teknikleri kullanmasi

5) Kullanict

Kullanima alma sirasinda | 0,40 60 24 Azaltma Siire
6 Kullanict kullanicidan beklenenlerin Maliyet
yapilmamasi
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Risk Nedenleri: 1. Kullanicilar bu asamada yapilacaklara zaman ayiramamast
Risk Plan1 Adimlar:: 1. Kullanicilar1 6nceden bilgilendirmek sureti ile islem zamaninda gerekli zamani ayirmalarini saglanmasi
2. Bazi iglemleri otomatik yaparak kullanicidan en az seviyede zaman ayirmasinin saglanmasi

Projede kullanilacak entegrasyon | 0,20 60 24 Transfer Siire
7 Donanim . . . B
cihazlarinin zarar gérmesi Maliyet
Risk Nedenleri: 1. Calinma, su basmas1 vb.
Risk Plam1 Adimlar: 1. Sigorta yaptiriimasi
s Tedarik  edilecek  donamimlarin | 0,20 80 16 Eskale Etme Siire
8 Idari . .
zamaninda gelmemesi Maliyet
Risk Nedenleri: 1. Tedarik birimi siparisi zamaninda vermemesi
2. Satin alinacak triinlerin satin alman firmadan zamaninda génderilmemesi
Risk Plam1 Adimlari: 1. Risk tedarik birimine eskale edilmistir.
. Proje siiresinde sozlesmede olmayan | 0,80 100 |80 Kaginma Siire
9 Maliyet ilave is yaptirilmasi Maliyet

Risk Nedenleri: 1. Proje kapsaminda olmayan, mevcut kapsam ilerledik¢e, kapsama ilave konular dahil edilmek istenmesi
Risk Plam1 Adimlar1: 1. Proje siiresini cezasiz uzatmak ve bedelini almak kosulu ile olabilirliginin irdelenmesi

10 idari Yonetimin desteginin azalmasi 0,20 I 40 I 8 Kabul Etme Siire

Risk Nedenleri: 1. Yonetimin projeye inancinin azalmasi 2. Projenin basar1 sansinin azalmasi

3. Yonetimin degismesi ve yeni yonetimin projeyi istememesi

Risk Plam1 Adimlar: 1. Proje yonetimini proje gidisat ile ilgili haftada 1 kere bilgilendirilmesi

2. Projeyi zamaninda, maliyet i¢inde ve belirlenen kapsamda bitirmek igin planlarin yapilmasi ve bunun sunulmasi 3. Yeni
yonetime projenin kazanglari hakkinda bilgiler sunulmast

11 [ Takim | flave Personel [0,60 [60 36 [ iyilegtirme [ Siire
Risk Nedenleri: 1. ilave personel projenin tamamlanma siiresinde olumlu katk1 saglamasi
Risk Plam1 Adimlar1: 1. Yonetim ile degerlendirip projeye ilave kaynak aktarilmasinin saglanmasi

Tablo 3’de yer alan risklerden 11 numarali risk pozitif yonlii bir risktir. Projeye ilave personel konulmasi
proje i¢in firsat olarak degerlendirilmistir. Bu bakis agis1 ile bu firsat degerlendirilmesi durumunda projenin
zamanindan 6nce tamamlanmasit durumu s6z konusu olabilecektir. Bunun disinda yer alan 1-10 arasi riskler
tamamen negatif yonlii risklerdir ve ona gore risk stratejileri belirlenmistir.

Dordiincli adim olan risklerin izlenmesi ve kontrol altma alinmasi siirecinde ise her proje yonetim
toplantisinda riskler gbzden gecirilmis ve ona gore ilave risk olmasi durumunda listeye eklenmistir. Eger
risk olusmus ise tanimlanan adimlar uygulanmistir.

Proje siiresince 1,3,4,8,9 ve 11 nolu riskler gergeklesmistir. Bu riskler i¢in dnceden tanimlanan risk planlari
uygulanmis ve projede bu sekilde olasi sorunlarin oniine gegilmistir. 10 numarali risk projenin devam eden
stirecinde risk planma ilave edilmistir. Projenin bitirilmesine az bir zaman kala projenin uygulama
birimindeki sorumlu ydnetici degismis ve ondan dolay1 bu risk eklenmistir. Ancak yeni yonetim de projeyi
destekledigi icin bir sorun yasanmamistir. 2,5,6 ve 7 nolu riskler proje risk yonetim planinda tanimlt
olmasina ragmen gerceklesmemislerdir.

TARTISMA ve SONUC

Risk yonetimi, risk ile ilgili tiim senaryolar incelenip gerekli 6nlemlerin alinmasidir. Dolayisi ile risk
yOnetimi riski ortadan kaldirmaz, sadece onu gérmemizi ve onunla nasil yasayabilecegimi bize saglar.
Risklerin en bagindan itibaren yonetilmesi proje yonetiminin elinde bir silahtir. Karar vericiler buna gére
kararlarini alirlar, risk ile ilgili dogru stratejiler ile onu bertaraf edebilirler veya uygun bir sekilde ilgili risk
ile ilgili 6nlem alacak kisiye aktarabilirler. Dolayisi ile risk yonetimi proje yonetimi i¢in vazgegilmez bir
aragtir.

Bu ¢alisma kapsamindaki projedeki risklerinin belirlenmesi, dnceliklendirilmesi ve risk etki degerlerinin
hesaplanmas1 sonucunda proje yOnetiminin tam olarak nereye odaklanacagi belirginlesmistir. Bunun
yaninda risk dnleme planlart sayesinde projedeki risklerin 6niine gecilmeye ¢alisilmis ve projenin basart
sanst artmigtir. Tiim risklerin risk 6nleme planlari ile projenin toplam maliyetinde olumlu yénde bir kazang
sagladig1 goriilmistiir. 1, 4, ve 9 nolu risklerin risk plani adimlarinin uygulanmast ile projede ilave
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maliyetler onlenmistir. Bu kapsamda gereksinimler daha net bir sekilde belirlenmis ve olasi yazilim hatalar
engellenmis, projede ¢alisan kilit personelin isten ayrilmasi dnlenerek zamaninda bitirilmesi saglanmus,
ilave isler proje kapsaminda olup olmadig1 belirlenerek ilave isler i¢in ekstra bedel istenmis ve bunlarin
sonucunda maliyete etki etmeleri engellenmistir. Risklerin bu sekilde 6nceden belirlenmesi ve takip
edilmesi sonucunda proje yonetimi daha gercekei planlar ortaya koymustur. Risklerin belirlenmesi ve
onleme planlari sayesinde proje planinda kaymalar 6nlenmistir. Tiim negatif yonlii riskler proje planina
olumsuz y6nde etkisi olabilecek risklerdir. Bunlarin belirlenmesi ve 6nlemler bu negatif etkiyi yonetilebilir
bir plana dondiirmiistiir. Bu konuda 8 nolu risk kapsaminda donanimlarin zamaninda gelmesinin takip
edilmesi ile projenin siire olarak gecikmesi engellenmis ve proje planindaki kaymalar 6nlenmistir. Risk
yonetiminin basarili bir sekilde ele alinmasi ile projenin zamaninda bitirilme sans1 artmistir. Bu konudaki
en biiylik 6rnek risk ise 3 numarali risk olan teknik yetersizlikler dnceden belirlenerek dnlemler alinmis ve
zaman planina uyum saglanmustir.

Bu ¢aligma kapsaminda yer alan projede ortaya konulan risk yonetimi ile projedeki riskler belirlenerek
proje yoneticisinin 6nceden olabilecek sorunlart gérmesi saglanmistir. Bundan sonraki ¢aligmalarda, bu
risklerin olugmasini engellemek i¢in atilan adimlarin maliyeti ile riskin olmast durumunda nasil bir maliyet
getirecegine yonelik karsilagtirmali bir ¢alisma gerceklestirilebilir. Bunun sonucunda da risk yonetiminin
ne kadar bagarili olarak yapildig: goriilebilir.
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Ozet: Bu calismada yiiksekogretime gegis asamasinda olan 6grencilerin {iniversite ve boliim tercihlerini etkileyen
faktorlerin neler oldugunun tespit edilmesi amaglanmistir. Bu baglamda 2018-2020 aras1 dénemde Izmir Bakirgay
Universitesi’nde Yonetim Bilisim Sistemleri Béliimii’nii kazanmis ve halihazirda okumakta olan &grenciler ile bir anket
calismasi yapilmis ve veri toplanmustir. Tercihleri etkileyen faktorler acik uglu sorular ile sorulmus, dgrencilerin
tercihlerini etkileyen faktorleri kendi algiladiklar sekilde belirtmeleri istenmistir. Calismada elde edilen demografik
verilerden siklik analizi yardim ile tanimlayict istatistikler ortaya konmus, tercihleri etkileyen faktorleri belirlemek igin
hazirlanmig olan agik uglu sorular ise oncelikle icerik analizi yontemi ile gruplandirilarak parametrik olmayan hipotez
testler yardimu ile yillar bazinda gruplar arasmdaki farklilhiklar ortaya konmustur. Ogrencilerin iiniversite ve bolim
tercihlerini etkileyen en énemli faktorler kariyer olanaklari, Ingilizce egitim, alan tercihi ve akademik kadro olarak
belirlenmistir.

Anahtar Kelimeler: Yonetim Bilisim Sistemleri, Universite Tercihi, Béliim Tercihi

DETERMINING THE FACTORS AFFECTING THE UNIVERSITY AND
DEPARTMENT SELECTION OF MANAGEMENT INFORMATION
SYSTEMS STUDENTS: IZMIR BAKIRCAY UNIVERSITY SAMPLE FOR
2018-2020

Abstract: The purpose of this study is to determine the factors that affect the university and department selection of
students who are in the transition stage to higher education. In this context, data has been collected by a survey, survey
has been done with the students who are studying and who have recently started the study in the Management Information
Systems Department of Izmir Bakirgay University. Factors affecting selection were asked with open-ended questions,
students answered questions to indicate the factors that affect their selections in the way they perceive them. Descriptive
statistics were presented with the help of frequency analysis from the demographic data obtained in the study, and open-
ended questions were prepared to determine the factors affecting the selections. Content analysis method and non-
parametric hypothesis tests were used. Results revealed that the most important factors affecting students™ university
and department selections were career opportunities, English education, interest in the field ce and academic staff quality.

Keywords: Management Information Systems, University Selection, Department Selection

GIRIS

Universite ve béliim tercihi dgrencilerin lise mezuniyetleri sonrasi, is hayatinda yer alacaklari alanin
belirlenmesi adina bir képrii niteliginde olup bu asamada yapilan tercihlerin dogrulugu ¢ok biiyiik 6nem
arz etmektedir. Bu asamada yapilan tercihler genellikle is hayatinda yer alinacak sektor ile galisilacak
pozisyonu belirleyeceginden dolay1 kariyer tercihlerinin sekillenmesinde 6nemli rol oynamaktadir. Bu
se¢im siirecinde alinan kararlarin dogru olmamasi durumunda 6grencilerin profesyonel is hayatinda geri
doniilemez biiytikliikte negatif izler olustugu ¢ok acik olarak goriilmektedir. Ayrica her yil ortalama 500
bini agkin aday bir {iniversiteye kayitli iken tekrar iiniversite sinavina girerek baska bir liniversite ya da
bolimii kazanmaya caligmaktadir. Bu adaylarin biiyiik kismi agikta kalmamak icin yerlesenlerden,
boliimden memnun kalmayip tekrar sinava girenlerden, trendler dogrultusunda tercih yapanlardan, girdigi
bolimiin kisiligine uygun olmadigini diisiinenlerden ve biiyliksehirde biiyiiyen ve farkli kentleri tercih edip
mutlu olamayan 6grencilerden olusmaktadir (Cakmak¢1,2019).
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Mezuniyet sonrast lise Ogrencileri gelecekteki kariyer segimlerini yapmak zorunda kalmaktadirlar.
Universite ve boliim secimi bu dénemde 6grencilerin almakta olduklar en kritik kararlar arasindadir
(Johnson ve Chapman, 1979). Universiteye gitmeyi planlayan 6grenciler igin, bu segim siireci ¢ok yiiksek
oncelige sahiptir. Se¢im siireci genellikle birkag yila yayilir ancak aday 6grencilerin {iniversiteler, bolimler
ile ilgili gelistirdikleri algilar uzun siire oncesinden olugmaya baslamaktadir (Maguire ve Lay, 1981).
Tiirkiye’de ise bu siirecin se¢im zamanina ¢ok yakin tarihlerde yasandigi ve se¢imin ¢ogunlukla son
doénemde yapildig1 diisiiniilmektedir. Universite ve boliim secim siireci sonunda verilen karar ¢cok farkl
faktorlerden etkilenmektedir.

Literatiir taramasi sonucunda tiniversite ve boliim se¢imini etkileyen faktorler yetenek, ilgi, deger ve inang
sistemi, aile, kiiltiir, gevre, politik sebepler, ekonomik sebepler, sans faktorii, iiniversite sayginligi, tercih
edilmek istenen boliimiin bulunmasi, iiniversitenin yeri, eve olan uzakligi, {iniversite ziyaretlerindeki
deneyim, finansal yardimlar, konaklama imkanlari, akademik kadronun o&zellikleri, kampiis yasamu,
modern binalar, uluslararast 6grenci dagilimi, bilgi teknolojilerinin varligi, staj-burs imkanlari, mezuniyet
sonrast is bulma olanaklari, oneri-tavsiye, gibi bagliklar altinda toplanmis oldugu goriilmektedir (Korkut
Owen, 2008), (Kuzgun, 2004), (Savickas, 1991).

Bu dogrultuda ¢aligmanin amaci; yiiksekogretime gegis asamasinda olan dgrencilerin iiniversite ve boliim
tercihlerinin etkileyen faktorlerin baglicalarinin 6grencilerin algiladiklar sekilde ortaya konmasi ve tespit
edilmesidir. Bu calisma Izmir Bakircay Universitesi Yonetim Bilisim Sistemleri boliimii 6grencileri
Ozelinde tercihleri etkileyen bu faktorlerin neler oldugunu ve bu faktorlerin en yogundan en az yoguna
olacak sekilde hangi 6nem sirasina gore etkiledigini belirlemek amaciyla yapilmistir. Ayrica bu ¢alismada
asagidaki aragtirma alt sorularina cevap aranacaktir:

1. Universiteye giris yillar1 degistikge iiniversite ve boliim tercihlerini etkileyen faktérler arasinda anlamli
bir degisim bulunmakta midir?

2. Universiteye giris yillar1 degistikce basar1 siralamalar arasinda anlamli bir degisim bulunmakta mdir?
3. Universiteye giris yillar1 degistikce boliim tercih siralar1 arasinda anlamli bir degisim bulunmakta midir?

4. Universiteye giris yillar1 degistikge mezun olunan lise tiirii arasinda anlamli bir degisim bulunmakta
midir?

5. Universiteye giris yillart degistikce iiniversiteyi kazanan &grencilerin cinsiyetleri arasinda anlamli bir
degisim bulunmakta midir?

6. Universiteye giris yillar degistikce iiniversiteye baslamadan 6nce ikamet edilen bolge arasinda anlaml
bir degisim bulunmakta midir?

7. Universiteye giris yillar1 degistikge mezuniyet sonrasi kariyer hedefleri arasinda anlamh bir degisim
bulunmakta midir?

8. Universiteye giris yillar degistikge uzmanlagmak istenen alanlar arasinda anlamli bir degisim
bulunmakta midir?

YONTEM

Caligmada, veri toplama yontemlerinden anket kullanilmistir. A¢ik uglu sorular yardimi ile dgrencilerin
tercihlerini etkileyen faktorleri kendi algiladiklar sekilde belirtmeleri istenmistir. Bu sayede dgrenciler
coktan se¢meli sorularda bulunan cevaplar iizerinden yonlendirilmesi engellenmek istenmis ve ¢cok daha
net bilgi ortaya ¢ikarilmast amaglanmustir.

Arastirmanin evrenini Izmir Bakircay Universitesinde Yonetim Bilisim Sistemleri boliimiinde okuyan ve
tercih eden 6grenciler olugturmaktadir. Toplamda 180 adet 6grenci bu yillar arasinda iiniversite Yo6netim

168



7. Uluslararas Yonetim Bilisim Sistemleri Konferansi”Saghik Bilisimi ve Analitigi”

9-11 Aralik 2020
Bakir¢ay Universitesi, Izmir, Tiirkiye

s

Bilisim Sistemleri boliimiinii kazanmis ve ¢alismada bunlardan elde edilen 103 adet tamamlanmis anket ile
analizler yapilmustir.

Arastirmada olusturulmus olan anketin; ilk boliimiinde 7 adet demografik soru, 4 adet agik uglu soru ve 2
adet mezuniyet sonrasi tercihler ile ilgili ¢oktan se¢meli soru olmak iizere toplam 13 adet soru
bulunmaktadir. Anket Limesurvey adli ¢evrimici anket uygulamasi ile hazirlanmis ve 6grencilere internet
iizerinden erisilebilir olacak sekilde sunulmustur. Anketin tamamlanmasi ardindan uygulama iizerinden
ilgili cevaplar 6nce MS Excel tablosuna aktarilmis ve ardindan ilgili analizlerin yapilmasi i¢in SPSS
programi kullanilmustir.

Ankete katilan 6grencilerin demografik 6zellikleri, ilgili sorulara verdikleri cevaplarin frekans dagilimlar
ile ortaya konmustur. A¢ik uglu sorular igerik analizi yontemi ile gruplandirilmigtir. Aragtirma sorulari ise
parametrik olmayan hipotez testleri ile test edilmistir. Bu yontemlerin kullanim1 sirasinda IBM SPSS 25
paket programi kullanilmustir.

BULGULAR
a) Demografik Sonuglar

Ankete katilan 6grencilerin %60°1 erkek, %40°1 ise kadindir. Ogrencilerin %35°i Ege bolgesindeki illerden
gelen dgrencilerden olusmakta iken bunu Marmara (%28,2) ve I¢ Anadolu (%14,6) bdlgesi takip
etmektedir. Dogu Anadolu (%3,9) ve Giineydogu Anadolu (%2,9) bolgelerindeki illerden gelen 6grenci
sayist ise hayli diisiiktlir. Katilmecilarimiz agirlikli olarak Anadolu Liselerinden (%72,8) mezun olan
ogrencilerdir.

Tablo 1: Cinsiyet — Bélge — Lise Tiirii

b=y

p

N

Ogrencilerin %541 ilk iki tercihinde iiniversitemizi tercih etmistir. Yaklagik %901 ise bolimiimiize ilk 10
tercihi arasinda yer vermis dgrencilerden olugmaktadir. Ogrenci evlerinde barinmay1 %41 oraninda tercih
eden &grenciler, 6zel yurtlara (%8,7) daha az oranda talep gostermektedir.

b) Kariyer ile ilgili Sonuglar

Mezuniyet sonrast 6grencilerin biiyiik cogunlugu 6zel sektdrde callsmal'( istemektedirler (%57,3). Ayrica
uzmanlasmak istedikleri alanlar arasinda kendilerine sunulan Donanim, Isletme, Yazilim, Siber Giivenlik,
Bulut Bilisim, Biiyiik Veri ve Veri Analitigi, Dijital Doniisiim ve Dijital Medya, Endiistri 4.0, Makine
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Ogrenmesi ve Yapay Zeka, Nesnelerin Interneti, Bilgi Giivenligi ve Bilisim Hukuku alanlarindan en fazla
biiyiik veri ve veri analitigi alanlarinda (%24,3) uzmanlasmak istemektedir. Ikinci ve ligiincii uzmanlik alani
olarak sirasiyla yazilim (%20,4) ile dijital doniisiim ve dijital medya (%16,5) bulunmaktadir.

Tablo 2: Kariyer Hedefi — Uzmanlasmak Istenen Alan

c) Tercihleri Etkileyen Faktorlere ait Sonuclar

Ogrencilerin {iniversite ve Yonetim Bilisim Sistemleri Bolimiinii tercih etme nedenlerinin arastirildig
calisma da alan tercihi (23,3) ve Ingilizce egitim (%29,1) égrencilerin tercihlerini etkileyen en énemli faktor
olarak ortaya cikarken, bunu kariyer olanaklar1 (%21,4) ve akademik kadro (%10,7) takip etmektedir.
Ikincil derecede tercih etme nedenleri arasinda ilk iicte yer alan maddeler: Kariyer (%20,4), alan tercihi
(%17,5) ve akademik kadro (%16,5) olarak siralanmaktadir. Ugiincii ve dordiincii tercih etme nedenleri
arasinda agirlikli olarak belirtilen basliklar kariyer, akademik kadro ve iiniversite sekildedir. Yonetim
Bilisim Sistemleri boliimiiniin besinci tercih edilme nedeni ile agirlikli olarak kariyer hedefidir. Tercih etme
nedenleri incelendiginde dgrencilerin uluslararas: dlcekte gecerli ingilizce egitim dilini benimserken,
kariyer hedefleri dogrultusunda hareket ettikleri gézlemlenmektedir. Ayrica 6grenciler egitim alacaklari
akademik kadronun yetkinligini de 6nemsemektedir.

Tablo 3: Tercihi Etkileyen Faktorler

Teri Ekiey o 1. Ol Fseker Teneibi iy 2. Oncel Fakaslee

Bt e
ey
oo
g
Bl tpem
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d) Hipotez Testleri Sonuglari

Aragtirma sorularini test etmek i¢in, iki bagimsiz grup karsilastirmasi var ise Manny Whitney U testi, ikiden
fazla bagimsiz grup karsilastirmasi var ise Kruskal Wallis testi kullanilmustir. Kruskal Wallis ve Manny
Whitney U parametrik olmayan aragtirma sorularinin test edilmesinde literatiirde kullanilan testlerdir
(Bewick,Cheek ve Ball, 2004). 0.05 anlamlilik diizeyine gore yapilan testlerin sonugclar ve bazi ¢ikarimlar;

1. Universiteye giris yillar1 degistikce iiniversite ve boliim tercihlerini etkileyen faktorler arasida anlaml
bir degisim bulunmakta midir?

Universiteye giris yillar1 degistikge iiniversite ve boliim tercihlerini etkileyen tiim faktdrler arasinda
istatistiksel bir farklilik bulunmamstir. izmir Bakir¢ay Universitesi Yonetim Bilisim Sistemleri béliimiinii
tercih eden dgrencilerin liniversite ve boliim tercihlerini etkileyen faktorler yillara gére anlamli farklilik
gostermemektedir. Yillara gore tercihleri etkileyen faktorlerin dagilimlar: Tablo 4, Tablo 5, Tablo 6, Tablo
7 ve Tablo 8’da ortaya konmustur.

Tablo 4: Mezuniyet Yili - Birinci Faktor Capraz Tablo

Birinci Faktor
_ _ Toplam
Ilgi | Ingilizce Egitim |Kariyer| Alan Tercihi |Akademik Kadro| Diger
2018 | 1 11 6 8 1 5 32
Mezuniyet
2019 1 11 6 9 5 4 36
Yilt
2020 3 8 10 7 5 2 35
Toplam 5 30 22 24 11 11 103
Tablo 5: Mezuniyet Yili — Ikinci Faktér Capraz Tablo
ikinci Faktor
A - - Toplam
. | 4. |Ingilizce - Alan Multi | Akademik | ...
Sehir | llgi Egitim Kariyer Tercihi | Disipliner | Kadro Diger
2018 4 1 6 10 5 1 4 1 32
Mezuniyet 2019 [ 5 | 2 | 3 2 9 2 9 2 | 3
Yili
2020 2 3 4 7 4 5 4 6 35
Toplam 11 6 13 21 18 8 17 9 103

171



7. Uluslararas Yonetim Bilisim Sistemleri Konferansi”Saghik Bilisimi ve Analitigi”

9-11 Aralik 2020
Bakir¢ay Universitesi, Izmir, Tiirkiye

Tablo 6: Mezuniyet Yili — Uciincii Faktor Capraz Tablo

Ugiincii Faktor
. . . [ Alan | Muli ; 1. [Toplam
Sehirllgillngilizce Egitim| Ka”yerTercihiDisipline IAkademik Kadro|Universite[Diger]
2018 6 |2 3 8 6 2 3 2 0 32
Mezuniye
2019 4 |3 5 11 0 2 6 3 2 36
Yili
20200 1 |4 3 11 2 1 3 5 5 35
Toplam 11 (9 11 30 8 5 12 10 7 103
Tablo 7: Mezuniyet Yili — Dérdiincii Faktor Capraz Tablo
Déordiincii Faktor
. - s oplam|
. || Ingilizce |, . Multi |Akademik [Oneri vel. . . | . .
Sehirllgi Egitim KanyerDisipline Kadro |Tavsiye UmversneMufredaJDlger
2018 1 |2 0 10 2 5 1 6 3 2 32
Mezuniyethoid 4 (4| 5 7 3 1 0 4 1 | 7| 36
Yili
2020 4 |2 0 7 3 4 4 2 1 8 35
Toplam 9 (8 5 24 8 10 5 12 5 17 | 103
Tablo 8: Mezuniyet Yili — Besinci Faktor Capraz Tablo
Besinci Faktor
T I T Alan | Multi | Akademik | Onerive | . ] ___|1oplam
Sehinllgikariyer Tercihi | Disipliner Kadro Tavsiye (UniversiteiDiger
2018 4 | 4 6 2 5 3 1 2 5 32
Mezuniyet botg 1 7] 4 3 4 2 2 6 | 7| 36
Yili
20200 5 |4 9 1 2 0 2 7 5 35
Toplam 10 |15 19 6 11 5 5 15 17 | 103

2. Universiteye giris yillar1 degistikge bagar1 siralamalar arasinda anlamli bir degisim bulunmakta midir?
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Tablo 9: Test Istatistikleri®®

Bagar1 Sirast
Chi-Square 52.055
df 2
Asymp. Sig. .000

a. Kruskal Wallis Test

b. Gruplama Degiskeni: Mezuniyet Yili

Tablo 10: Mezuniyet Yilt — Basart Sirast Capraz Tablo

Basar1 Sirasi

- 190.000 - {110.000 -{130.000 -{150.000 -|170.000 -{190.000 - « |Toplam
90.0001n | 416 900 | 130.000 | 150.000 | 170.000 | 190.000 | 210.000 | 220-000N
altinda ustiinde
arasinda | arasinda | arasinda | arasinda | arasinda | arasinda
2018 2 0 0 1 2 1 8 18 32
Mezuniyet
2019 0 0 0 3 6 12 11 4 36
Yili
2020 6 9 6 11 0 1 0 2 35
Toplam 8 9 6 15 8 14 19 24 103

Universiteye giris yilina gore basar1 siralamalar1 arasinda (sig. <0.05) istatistiksel bir fark tespit edilmistir.
Tablo 8’teki dagilima gore 2020 yilinda ilgili liniversite ve boliimii kazanan 6grencilerin bagari siralamalari
2019 yilindaki dgrencilerden ve 2019 yilinda tiniversiteye giris yapan 6grencilerin bagar1 siralamalar1 2018
yilinda {iniversiteye baglayan 6grencilerden daha iyidir.

3. Universiteye giris yillar1 degistikce boliim tercih siralar1 arasinda anlamli bir degisim bulunmakta midir?

Tablo 11: Test Istatistikleri®P

Tercih Siralar

Chi-Square 3.391
df 2
Asymp. Sig. .184

a. Kruskal Wallis Test
b. Gruplama Degiskeni: Mezuniyet Y1l

Tablo 12: Mezuniyet Yili — Tercih Swralart Capraz Tablo

Tercih Siralari

birinci | ikinci tiglinci 4-8 arasindaki 9 ve sonrasi | TopPlam
tercih tercih tercih tercih tercih
2018 6 8 4 11 3
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Mezuniyet |2019| 12 9 2 6 7 36
Yil 2020 13 8 6 7 1 35
Toplam 31 25 12 24 11 103

Universiteye giris yillar1 degistikce tercih siralamalari arasinda (p degeri= 0.184) istatistiksel bir farklilik
bulunmamustir. Tablo 12°de goriildiigi gibi Ogrenciler agirlikli olarak Yonetim Bilisim Sistemleri
Bolimii’ne ilk {i¢ tercihlerinde yer veren 6grencilerden olugmaktadir.

4. Universiteye giris yillar degistikge mezun olunan lise tiirii arasinda anlamli bir degisim bulunmakta
midir?

Tablo 13: Test Istatistikleri®®

Mezun Olunan Lise Tiirt

Chi-Square 3.043
df 2
Asymp. Sig. .218

a. Kruskal Wallis Test
b. Gruplama Degiskeni: Mezuniyet Y1l

Tablo 14.: Mezuniyet Yili — Mezun Olunan Lise Tiirii Capraz Tablo

Mezun Olunan Lise Tiirii
; a Toplam
Temel Lise |Anadolu Lisesi Meslek_ve Teknlk SosyaI_Bll_lmIer
Lisesi Lisesi
2018 2 26 4 0 32
Mezuniyet
2019 5 24 4 3 36
Yih
2020 1 25 3 6 35
Toplam 8 75 11 9 103

Universiteye giris yillar degistikce mezun olunan lise tiirii acisindan 6grenciler arasinda (p deg.= 0.218)
istatistiksel bir farkhilik bulunmamugtir. Ogrenciler agilikli olarak Anadolu Lisesi mezunlarindan
olusmaktadir.

5. Universiteye giris yillar1 degistikge {iniversiteyi kazanan &grencilerin cinsiyetleri arasinda anlamli bir
degisim bulunmakta midir?

Tablo 15: Test Istatistikleri®

Cinsiyet
Mann-Whitney U 355.500
Wilcoxon W 883.500
Z -3.021
Asymp. Sig. (2-tailed) .003

a. Gruplama Degiskeni: Mezuniyet Yili
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Tablo 16: Mezuniyet Yili — Cinsiyet Tiirii Capraz Tablo

Cinsiyet
Toplam
Kadn Erkek
2018 19 13 32
Mezuniyet
2019 14 22 36
Yili
2020 8 27 35
Toplam 41 62 103

Universiteye giris yillar1 degistikce {iniversiteyi kazanan 6grencilerin cinsiyetleri arasinda (p deg.=0.003)
istatistiksel olarak anlamli bir farklilik tespit edilmistir. Tablo 16 incelendiginde yillar igerisindeki
dagilimda Yonetim Bilisim Sistemleri boliimii erkek dgrenciler tarafindan daha ¢ok tercih edilmektedir.

6. Universiteye giris yillar1 degistikce iiniversiteye baslamadan 6nce ikamet edilen bélge arasinda anlamh
bir degisim bulunmakta midir?

Tablo 17: Test Istatistikleri®®

Bolge
Chi-Square 1.032
df 2
Asymp. Sig. .597

Tablo 18: Mezuniyet Yili — Ikamet Edilen Bolge Capraz Tablo

Ikamet Edilen Bolge
_ Toplam
Ege [Marmara| Karadeniz | I¢ Anadolu [Dogu Anadolu| Giineydogu Anadolu | Akdeniz
2018 | 11 9 1 3 1 0 7 32
Mezunivet ot9 | 13 | 12 2 7 0 0 2 36
Yil

2020 | 12 8 2 5 3 3 2 35

Toplam 36 29 5 15 4 3 11 103

Universiteye giris yillar1 degistikge iiniversiteye baglamadan 6énce ikamet edilen ilin bulundugu bélge
acisindan (p deg.= 0.597) istatistiksel bir farklilik yoktur. Tablo 18 incelendiginde yillar bazinda bolgelere
gore dagilim benzer bir 6riintiiye sahiptir.

6. Universiteye giris yillar1 degistikce mezuniyet sonrasi kariyer hedefleri arasinda anlamli bir
degisim bulunuyor mu?
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Tablo 19: Test Istatistikleri®®

Mezuniyet Sonrasi Kariyer Hedefi
Chi-Square .991
Df 2
Asymp. Sig. .609

a. Kruskal Wallis Test
b. Gruplama Degiskeni: Mezuniyet Y1li

Tablo 20: Mezuniyet Yili — Kariyer Hedefi Capraz Tablo

Kariyer Hedefi
. kendi isimi kurmak|  6zel sektérde Toplam
diger . .
istiyorum caligmak istiyorum
2018 3 10 19 32
Mezuniyet
2019 2 16 18 36
Y1l
2020 2 11 22 35
Toplam 7 37 59 103

Universiteye giris yillar1 degistikce mezuniyet sonrasi kariyer hedefleri arasinda (p degeri= 0.609) anlaml
bir farklilik yoktur.

8. Universiteye giris yillar1 degistik¢e uzmanlagmak istenen alanlar arasinda anlamli bir degisim bulunuyor
mu?

Tablo 21: Test Istatistikleri®®

Uzmanlik Alani
Chi-Square 1.820
df 2
Asymp. Sig. 403

a. Kruskal Wallis Test
b. Gruplama Degiskeni: Mezuniyet Y1l

Tablo 22: Mezuniyet Yili — Uzmanlik Alani Capraz Tablo

Uzmanlik Alani
Bilyiik Veri ve| .. |Diital Doniisim| Makine Ogrenmesi| Siber Toplam
Veri Analitigi |D/T|, | i Isletme | "\ e vapay Zeka | Gitvenlik | ¥ 221
er g ve Dijital Medya y
Mezuniyet| 2018 7 4 8 2 3 5 3 32
Yili 2019 9 3 3 3 2 4 12 36
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2020 9 2 6 1 8 3 6 35

Toplam 25 9 17 6 13 12 21 103

Universiteye giris yillart degistikge uzmanlagsmak istenen alanlar arasinda (p deg.=0.403) anlamli bir
farklilik yoktur. Son yillarda veri bilimine olan artan ilgi 6grencilerin uzmanlik alanlarini da sekillendirdigi
gozlemlenmistir. Uzmanlik alanlarina iliskin trendin 10-20 y1l gibi uzun vadeli ve teknolojik gelismelere
paralel bir degisim gosterecegi diigiiniilmektedir.

TARTISMA ve SONUC

[zmir Bakircay Universitesi 6grencileri ile anket yapilmis olmasi ve iiniversitenin 3 yillik bir iiniversite
olmasindan dolay1 3 yil igerisinde Yo6netim Bilisim Sistemleri boliimiinii tercih eden 6grenciler ¢alismanin
hazirlanmasi agamasinda dikkate alinmistir. Caligmanin ilerleyen adimlarimda bu anketin Tiirkiye’de
Yonetim Bilisim Sistemleri boliimii bulunan tiim tiniversitelerdeki 6grencilerle yapilmasi planlandigindan
anket tlim tiniversite 6grencilerinin katilimina uygun olarak hazirlanmustir. 3 yillik kisa vadeli bir gézlem
araligi bulundugundan bu segimleri etkileyen faktorlerin yillara gére degisim trendlerinin belirlenmesi igin
10 ila 20 y1l gibi bir periyodun gézlemlenmesi 6nerilmektedir. Ancak ortalama 4 yil icerisinde mezun
olunan boéliimlerde bu degisim trendlerinin gézlemlenebilmesi i¢in mezun bilgi sistemleri iizerinde yeni
alan tanimlamalar1 yapilarak ilgili alanlarin kayitlarda tutulmasi 6nerilmektedir.

Ogrencilerin {iniversite ve Yénetim Bilisim Sistemleri Boliimiinii tercih etme nedenlerinin arastirildig
caligma da kariyer olanaklar1 ve Ingilizce egitim 6grencilerin tercihlerini etkileyen en 6nemli faktor olarak
ortaya ¢ikmasi, ilgili yoOneticilerin miifredatlarini 6grencilerin kariyer hedeflerine uygun olacak ders
ierikleri ile zenginlestirmesi gerekliligini ve boliimlerde derslerin okutuldugu dilin Ingilizce olarak
diizenlenmesi gerekliligini ortaya koymustur.

Caligma esnasinda son yillarda erkek ogrencilerin kadin 6grencilere gére Yonetim Biligim Sistemleri
boliimiini daha fazla tercih ettikleri gézlemlenmistir. Bu dagilimin dengelenmesi adina ilgili boliimiin
kariyer olanaklarinin dogru anlagilmast i¢in ekstra ¢aba sarf edilmesi gerektigi diistiniilmektedir.

Caligmanin bulgular bdliimiinde ortaya konan sonuglarin iiniversite ve boliim ydneticileri tarafindan
incelenerek iiniversite ve boliim tanitimlarini bu sonuglara gore revize ederek dogru 6grenci gruplarina
yonlendirmesi sayesinde beklenen 6grenci kalitesinin artiginda 6nemli rol oynayacagi diistiniilmektedir.
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YUKSEKOGRETIMDE Z KUSAGI BEKLENTILERININ INCELENMESI VE
HiZMET KALITESININ IYILESTIiRILMESINE YONELIK KAVRAMSAL
BiR MODEL ONERISi

Ufuk ALTINSOY?, Adnan AKTEPE?, Siileyman ERSOZ?
Endiistri Miihendisligi Boliimii, Kirikkale Universitesi, Kirikkale, Tiirkiye?

Ozet: Ogrencilerin egitim ortammi daha derin bir sekilde anlasilmasi, analizi, uygun tasarimi ve ydnetimi,
21. ylizyilda hem 6grencilerin hem de tiniversitelerin performansini artirmak 6nemli bir aractir. Nesillerin degismesi ve
ogrencilerin onlar1 Onceki nesillerden aywran benzersiz Ozellikler kazandiklart g6z oniine alindiginda, 6grenme
ortamlarnin siirekli aragtirilmasi ve yeniden gézden gegirilmesi 6nemlidir. Bu ¢alismada Z Kusagi 6grenciler igin
tiniversite egitim ortaminin yeniden gézden gegirilmesine odaklanilmistir. Bu ¢alismada Z Kusaginin beklentileri dikkate
alinarak yiiksek 6gretimde hizmet kalitesinin iyilestirilmesine yonelik kavramsal bir model onerisi gelistirilmistir. Model
Onerisinin gelistirilmesinde literatiir aragtirmalari ve uzman goriislerinden faydalanilmstir.

Anahtar Kelimeler: Hizmet Kalitesi, Yiiksekogretim Hizmet Kalitesi, Yapay Zeka, Z Kusagi.

ANALYZING OF GENERATION Z EXPECTATIONS IN HIGHER
EDUCATION AND A CONCEPTUAL MODEL PROPOSAL FOR IMPROVING
SERVICE QUALITY

Abstract: A deeper understanding, analysis, proper design and management of students' educational environment is an
important tool to increase the performance of both students and universities in the 21st century. Considering that
generations change and students acquire unique characteristics that set them apart from previous generations, it is
important to continually explore and re-examine learning environments. This study focuses on reviewing the university
education environment for Generation Z students. In this study, a conceptual model proposal for improving the service
quality in higher education has been developed considering the expectations of Generation Z. Literature research and
expert opinions were used in the development of the model proposal.

Keywords: Service Quality, Higher Education Service Quality, Artificial Intelligence, Generation Z.

GiRIiS

Uretim faaliyetinin baslangicindan beri insanoglunun hayatinda olan kalite kavrami, teknolojinin
ilerlemesine, yonetim seklindeki farkliliklara, tiiketicinin bilinglenmesine ve rekabet ortaminin artmasina
baglt olarak zaman iginde gelismis ve kapsami genislemis bir kavram olarak karsimiza ¢ikmaktadir.
Kalitenin tanimi, yapacak olan kisiye gore degismektedir. Bu, kalitenin ¢ok genis icerikli bir kavram
olmasindan ileri gelmektedir. En yaygin olarak bilinen tanimi, standartlara uygunluk veya sartnameye
uygunluktur. Bugiin ise kalite; miisteri isteklerini dnceden tahmin ederek, miisteri beklentilerini karsilamak
ve Otesine gecmek, iiriinliin dogal yasami boyunca miisteriyi memnun etmek olarak tanimlanmaktadir.
Hizmet, gereksinimleri kargilama ve {iretildigi anda tiikketilme yani es zamanli liretim ve tiiketime yonelik
her tiirlii etkinlik olarak tanimlanmakta ve somut olarak olgiilememektedir. Bu durum, hizmet sektoriinde
kalite kavraminin ele alinigini ve kalitenin nasil 6lgiilecegine yonelik ¢alismalarin gelismesine yol agmustir.
Saglik, egitim, bankacilik, sigortacilik gibi hizmet alanlarinda sunulan hizmetin kalitesi tiiketicilerin
algilartyla degerlendirilmektedir. Bu sebeple, hizmet kalitesinin algilanmasina yodnelik gesitli 6lgekler
gelistirilmistir. Yiiksekdgretimde ise sunulan hizmetler ve dolayisiyla hizmet kalitesi diger sektorlerden
farkli nitelikler tasimaktadir. Bu sebeple yiiksekdgretimde birgok faktdriin dogrudan piyasayla iligkili
kavram ve olgiitlerle degerlendirilmesi miimkiin degildir. Yiiksekdgretim baglaminda diisiindiigiimiizde
hizmet kalitesi sadece yiliksekogretim kurumlari tarafindan degil, 6grenciler, isverenler, hiikiimetler gibi
paydaslar tarafindan belirlenmektedir. Yiiksekogretimde hizmet kalitesi yoneticiler-akademisyenler-idari
personel ve Ogrencilerin etkilesimiyle olusan bir siiregtir. Yiiksekogretim alaninda performans
gostergelerinin ve 6l¢lim araclarinin heniiz yeterince gelistirilmemis olmasi dl¢iim konusunda problem
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yaratmaktadir. Hizmet kalitesinin Ol¢iimiinde siklikla kullanilan Slgeklerin basinda SERVQUAL ve
SERVPERF gelmektedir (Parasuraman, Zeithaml, & Berry, 1985). Ancak bu 6lgekler genel olarak hizmet
sektorii i¢in gelistirilmis olup yiiksekogretimin kendine 6zgii niteliklerini yeterince igermemektedir. Bu
sebeple yiiksekogretim kalitesi 6lgmeye yonelik dlgekler gelistirilmeye baglanmistir.

Filozof Herakleitos’un “Degismeyen tek sey degisimin kendisidir” dedigi gibi diinyada her gegen giin bir
olgunun degistigi ve gelistigi goriilmektedir. Bu olgularin en basinda ise teknoloji gelmektedir. Teknoloji
alaninda gergeklesen gelismeler insanlar1 dogrudan etkilemektedir. Farkli caglarda yasayan insanlarin
beklentileri ve ihtiyaglari da o ¢agin kosullarina bagli olarak degismektedir. Bu durum kusaklar1 ve kusaklar
arasindaki farkliliklar1 ortaya ¢ikarmaktadir. Kusak kavrami aragtirildiginda kusak kavraminin
arastirmacilar tarafindan farkli sekilde siniflandirildig1 goriilmiistiir. Bunun sebebi ise farkli cografyalarda
olan her tilkede farkli tarihlerde yaganan ekonomik, politik ve siyasi degisimlerdir. Ancak bu konuda en
¢ok kabul goren ve iilkemize de uyum sagladigi diisiiniilen siniflandirma Tablo 1°de gdsterilmistir
(Oblinger, Oblinger, & Lippincott, 2005).

Tablo 1: Kusaklara Ait Siniflandirma

Smiflandirma
Sessiz Kugak Bebek Patlamasi Kusagi X Kusag1 Y Kusagi Z Kusag
<1946 (1947-1964) (1965-1980) (1981-1995) (1995-2010)

Bebek patlamalart politikayr degistirdi, X Kusagi aileyi degistirdi, Y Kusag isi degistirdi ve Z Kusagi
egitimi degistirecek (Trunk, 2011). Calismamizda Z Kusag: ile ilgili arastirma yapilacaktir. 1995 ve
sonrasinda doganlar, Z Kusagi’nin bireyi olarak yerlerini almaktadirlar. Bu kusak, Y Kusagi bireyleri gibi
teknoloji kavramiyla i¢ ice bir yasam siirdiirmektedir. Ozellikle iginde bulundugumuz ¢agin gelismis
teknolojik akilli cihazlar1 ve her gegen giin gelisen internet altyapisi, bu kusak bireylerinin teknolojiye
bagimli olmasmin 6niinii agmaktadir (Kavalc1 & Unal, 2016). Bu sebeple Z Kusagi’ni literatiirde Dijital
Nesil, Cevrimi¢i Kusak, Gelecek Kusak, Net Kusagi olarak gorebilmekteyiz. Z Kusagi bireyleri su anda
yiiksekdgretim ¢aginda bulunmaktadir. Bu kusak onceki kusaklardan farkli olarak &grenme siirecinde
dogrudan yaparak ve yasayarak dahil olabilecekleri sosyal 6grenme ortamlarini benimseme egilimi
gostermektedir. Z Kusagi, erisim engeli diisiik ve siirekli ulagilabilen istege bagli hizmet beklentisine
sahipler. Universite déneminin bagindan itibaren diger kusaklara gére daha kariyer odaklilar. Bilinen
ogrenci gruplarindan ziyade pasif olmaktan 6te, egitim siirecine tam anlamiyla dahil olabilmek ve bu
siirecin bir parcasi olmay1 istemektedir.

Hizmet sektorii ve hizmet sektoriinde kalite kavramlar literatiirde farkli alanlarda ¢ok genis bir sekilde ele
alimmustir. Ancak yiiksekogretimde kalite arayisi ve bu alanda yapilan ¢alismalar farkli sektdrlerde yapilan
caligmalara kiyasla daha sinirli kalmistir. Yiiksekogretim kurumlarinda sunulan hizmet kalitesi sadece
tniversiteleri degil isverenleri ve hatta toplumu ilgilendiren bir konu olarak degerlendirilmelidir.
Universitelerde hizmet kalitesi, 6grenciler, akademik personel ve idari personelin karsilikli etkilesimiyle
ortaya c¢ikan bir olgudur. Bu sekilde ortaya ¢ikan olgu ise kaliteye iliskin degerlendirmeyi
bulaniklagtirmakta ve net sonuglarin elde edilmesini zorlastirmaktadir Abdullah (2006) yiiksekdgretim
sektoriinde kaliteyi belirleyici 6zgiin boyutlari ele alan ve yeni bir dl¢iim aract olan “Higher Education
PERFormanceonly” (HEdPERF)’i, Annamdevula ve Bellamkonda (2012), yiiksekdgretim sektoriindeki
hizmet kalitesini degerlendirmek i¢in birincil miisteri olarak degerlendirilen 6grencilerin bakis acisina gore
cesitli hizmet boyutlarini kapsayan “Higher Education Quality” (HIEAQUAL)’I, Teeroovengadum (2016),
Yiiksekogretim Hizmet Kalitesi (HESQUAL)’1, Latif vd. (2017) Yiiksek Ogrenim Hizmet Kalitesi
(HiEduQual)’1 gelistirmistir. Bu ¢aligmada Z Kusag1 dgrencileri igin Giniversite egitim ortaminin yeniden
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gozden gecirilmesine odaklanilmistir. Amag, Z Kusaginin yiiksekdgretimden bekledigi hizmet kalitesini
ortaya cikarmak ve egitim-Ogretim hizmet kalitesi iyilestirme modeli Onerisinde bulunabilmektir.
Caligmada yiiksekogretim kalitesi O0lgmek icin gelistirilen geleneksel boyutlarla ele alinan &lgiim
yontemlerinden farkli olarak Z Kusaginin yiiksekdgretimden beklentilerinin gézden gegirilmesi ile yeni bir
model gelistirilmisgtir.

YONTEM

Z Kusagi yiiksekdgretim Ogrencilerinin hizmet kalitesi beklentilerini ortaya koymak igin gelistirilen
boyutlarin birbirleriyle olan etkilesimini, elde edilen bulanik veriler ile ortaya koyabilmek ve beklenen
hizmet kalitesinin farkli bolgelerde bulunan iiniversitelerin ve {iniversitelerin fakiiltelerinin birbirinden
farkli dinamik yapilarma gore belirleyebilmek i¢in Sekil 1’de gosterilen “Arastirmact Yapay Zeka” modeli
kullanilmigtir

ARASTIRMACI Kalite Bovutl
Beklentiler YAPAY ZE!{A veai;/itl!es‘gs;:lrn:ll:;
- MODELI
GIiRDI GERI CIKTI
BESLEME

Sekil 1: Calismada Kullanil Bulanik Sistem Yaklasimi
MODEL ONERIST

Z Kusaginin yiiksekdgretim siirecince almak istedikleri hizmeti ortaya g¢ikarabilmek i¢in bu kusagin
ozellikleri ve dinamikleri gz dniinde bulundurularak kaliteyi ortaya ¢ikarabilecek boyutlar ve alt faktorler
belirlenmistir.

Modelde; Kampiis ve Sosyal Yagsamin Doyuruculugu, Teknolojik Gelismeler, Cevrimi¢i Hizmetler (E-
Hizmet), Idari ve Akademik Kadro Kalitesi, Ogretme Yaklasimi ve Ogretim Yontemi, Tanmnirlik (Imaj),
Kariyer olmak iizere 7 boyut kullanilmustir.

Modele ait olusturulan kavramsal model Sekil 2’de gosterildigi gibidir.

Olugturulan her boyut i¢in alt faktorler belirlenmistir. Belirlenen alt faktorler literatiir aragtirmasi, uzman
goriisleri ve Z Kusaginin egitim ve dgretim hayatindan beklentilerini anlatan ¢aligmalar degerlendirilerek
ortaya cikarilmigtir. Calismada 29 alt faktor kullanilmistir. Kullanilan boyutlarn literatiirde kullanim
durumu Tablo 2’de gosterilmistir.
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Egitim ve Ogretim
Kalitesi

Sekil 2: Kavramsal Model

Tablo 2: Calismada Kullanilan Boyutlarin Literatiirde Kullanim Durumlar

Kullanilan Literatiir
Boyutlar
Kampiis ve Sosyal (Abdullah, 2006), (Bayrak, 2007), (Bektas & Akman, 2013), (Teeroovengadum
Yasamin et al., 2016) Rashid ve Rhman (2017), (Wagner et al., 2018),(Ataman & Adigiizel,
Doyuruculugu 2019), (Dag, 2019), (Nojavan, Heidary, & Mohammaditabar, 2020),
Teknolojik Grup tartismasi ve uzman goriisiine dayanilarak gelistirildi.
Gelismeler
Cevrimici Hizmetler | (Mamun-ur-Rashid & Rhman, 2017)
(E-Hizmet)
idari ve Akademik Bayrak (2007), Tsinidou vd.(2010), Subrahmanym ve Raja (2012), Bektas ve

Kadro Kalitesi

Akman (2013), Amin Y. Noaman vd.(2015), Teeroovengadum vd.(2016), Rashid
ve Rhman (2017), Khawaja Fawad Latif vd. (2017), (Ataman & Adigiizel, 2019;
Ozdemir, Kaya, & Turhan, 2020), Nojovan vd. (2020)

Ogretme Yaklasim
ve Ogretim Yontemi

Grup tartismasi ve uzman goriisiine dayanilarak gelistirildi.

Tanirhilik (imaj)

(Abdullah, 2006; Bektas & Akman, 2013; Mamun-ur-Rashid & Rhman, 2017)

Kariyer

(Tsinidou, Gerogiannis, & Fitsilis, 2010), (Noaman, Ragab, Madbouly, Khedra,
& Fayoumi, 2017)
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Kampiis ve Sosyal Yasamin Doyuruculugu;
Al (Konaklama tesislerinin yeterliligi ve modernligi),

A2 (Sosyal tesis ve sunulan sosyal imkanlarin doyuruculugu) (kafeterya, kantin, saglik hizmetleri, spor
alanlari, kiitiiphane, banka, kargo vb.).

Teknolojik Gelismeler;
B1 (Tiimlesik iletisim sistemleri altyapisi ile 6grenci-6gretim gorevlisi iletigimi),

B2 (Teknoloji ile desteklenmis derslik ve laboratuvar) (elektronik tablolar, ¢evrimici konusma araglari,
ortak yazma araglari, ekran paylagimi, sesli uygulamalar, 3D 6grenme ortamlari, web tabanli uygulamalar,
sanal konferans).

Cevrimici Hizmetler (E-Hizmetler);

C1 (Universite internet sitesinin yeterliligi),

C2 (E-Kiitiiphaneye, veri tabanlarina ve akademik materyallere uzaktan erigim hizmeti),
C3 (Cevrimigi, uzaktan egitim imkanlarinin etkinligi),

C4 (Cevrimigi hizmetlerin teknik desteginin yeterliligi).

idari ve Akademik Kadro Kalitesi;

D1 (Ogretim gorevlilerinin dgrenciyle ders ici iletisimi),

D2 (Ogretim gorevlilerinin dgrenciyle ders dist iletisimi),

D3 (Ogretim gorevlilerinin 6grencileri yonlendirici tavrr),

D4 (Ogretim gorevlilerinin teorik ve pratik bilgilerinin yeterliligi, giincelligi),

D5 (Ogretim elemanlar1 ve danismanlara ulasilabilirlik, 5grenme gii¢liigii durumlarinda yardim bulabilme),
D6 (Idari Kadronun tutumu ve iletisimi),

D7 (Idari Kadronun sundugu hizmetlerin etkinligi, hizli olusu ve dogrulugu).

Ogretme Yaklasim ve Yontemi;
El (Aktif ve hizl1 doniis alinan, faydaci 6grenme ortamu),
E2 (Yaptirarak dgretme, aktif deney ve soyut kavramsallastirma yontemleri),

E3 (Proje tabanli 6grenme, laboratuvara dayali 6grenme, artirilmig gergeklik, STEM, egitsel oyunlar, Web
2.0 destekli 6grenme yaklasimi, grup caligmalart),

E4 (Programimn Ogrencileri kisisel ihtiyaglarini ve hedeflerini karsilayabilecek nitelikte olmasi- Dersin
ogrenme ¢iktilarina ikna edebilme),

E5 (Ders igerigi ve dersin isleyis metotlarinin belirlenmesi, segmeli ders firsatlari- Ogrenci merkezli
egitim),
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E6 (Sanal tartisma ortamiyla kampiis dig1 egitim).

Tamirhbk (imaj);
F1 (Universite Adaylarmn Tercih Orani),
F2 (Ogrencilerin Universiteye Olan Sadakati),

F3 (Universitenin Erasmus (6grenci degisim) Programlari).

Kariyer;

G1 (Ogrencilerin kariyer planlamast ile ilgili yiiriitiilen ¢alismalar),

G2 (Insan Kaynaklari performansini gelistirme cabast),

G3 (Ogrencilerin istihdam edilmesini destekleyici tavir ve tutum),

G4 (Caligma hayatina yonelik staj faaliyetlerinin koordinesi ve isbirlik¢i yaklagim),

G5 (Kisisel gelisim ve sertifika programlarinm yeterliligi).

TARTISMA ve SONUC

Biu caligmada Z Kusagmin yiiksekdgretim hizmet kalitesinden beklentileri arastirilmistir. Hizmet
Kalitesinin iyilestirilmesi i¢in literatiir aragtirmasi ve uzman goriislerine dayanan kavramsal bir model
Onerisi gelistirilmistir.

Caligmada her bir boyutun beklenen seviyede olup olmadigmi ortaya ¢ikarip iyilestirme modelimizi ortaya
¢ikaracagiz. Hizmet kalitesi ve memnuniyet endekslerinin tahmini i¢in yapisal esitlik modelleri, dogrusal
programlama tabanli modeller, bulanik sistem, yapay sinir aglar1 gibi modeller bulunmaktadir. Bu
modellerin tamaminda girdi olarak yapilan Olgiimlerden elde edilen veriler olusturmaktadir.
Degerlendirmelerden elde edilen veriler siibjektif olmasi sebebiyle bulanik degerlendirmeye ihtiyag
dogmaktadir.

Yiiksekogretim kurumlarinda yapilan anket sonuglarindan elde edilen veriler kisilerin goriiglerini temsil
etmesi sebebiyle bulanik degerlendirme metodu ile degerlendirilebilir.

Literatiirde yapilan ¢aligmalarda yapay sinir aglarinin, regresyon modellerine gére daha iyi tahmin yaptigi
hata oranlarinin daha diisiik oldugu goriilmistiir. Gelecekteki ¢aligmalarda gelistirilen boyutlarin her birinin
ayrt ayri etkilesimini ortaya koyabilmek ve daha az hata orani ile tahmin yapabilmek i¢in yapay zeka
tekniklerinden yapay sinir aglar1 kullanilabilir.
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SAGLIK SIiGORTASI HARCAMALARINDA DERIN OGRENME
TOPLULUGU iLE ONGORU GELISTiRME

Yalein OZKAN! Cigdem Selcukcan EROL? Yesim ATASOY?

! Emekli Ogretim Uyesi, Istanbul, Tiirkiye
2 Fen Bilimleri Enstitiisii, Enformatik Anabilim Dali, Istanbul Universitesi, Istanbul, Tiirkiye

Ozet: Saglik uygulamalarinda kullamlan makine 6grenmesi modellerinin diisiik varyansh 6ngoriiler iiretmesi beklenir.
Makine 6grenmesinin en popiiler analiz araci olan derin 6grenme modellerinin énemli sorunlarindan birisi ongérii
varyanslarinin yiiksek olusudur. Bu tiir bir sonug 6zellikle saglik aragtirmacilarini tereddiide sevk edebilir. Bu ¢alismada,
saglik sigortast harcamalarinin 6ngériilmesine yonelik bir makine ogrenmesi modelinde 6ngérii varyansindaki
degismeleri azaltarak kontrol altinda almak i¢in bir derin 6grenme topluluk modelini gelistirildi. Bu model yardimiyla
yapilan hesaplamalar sonucunda, saglik sigortasi harcamalarinin 6ngoriilmesinde varyansin azaltilmasi yoniinde belirgin
sonuglar elde edildi.

Anahtar Kelimeler: Topluluk Ogrenmesi, Derin Ogrenme, Saglik Sigortast Harcamalari

DEVELOPING PREDICTION IN HEALTH INSURANCE EXPENDITURES
WITH THE DEEP LEARNING COMMUNITY

Abstract: Machine learning models used in healthcare applications are expected to produce predictions with low
variances. One of the important problems of deep learning models, which is the most popular analysis tool of machine
learning, is that their prediction variances are high. Such a result may particularly hesitate to health researchers. In this
study, a deep learning community model was developed to reduce and contain changes in predictive variance in a
machine learning model for predicting health insurance spending. As a result of the calculations made with the help of
this model, significant results were obtained in reducing the variance in predicting health insurance expenditures.

Keywords: Ensemble Learning, Deep Learning, Health Insurance Expenses.

GiRiS

Derin 6grenme stokastik bir egitim algoritmasina sahiptir. Bunun anlami, bu tiir bir 6grenme sonucunda
elde edilen model g¢alistirildiginda, her defasinda farkli 6ngorii degerleri iiretilecektir. Elde edilen model
kullanilarak hesaplanan farkli 6ngoriilerden hangisi kullanilacaktir? sorusunun yanitini bulmak gerekiyor.
Derin 6grenme modellerinde belirgin bicimde ortaya ¢ikan farkli dngdriilerin bir birine yakin degerlere
ulagilmasi, boylece ongorii varyansinin azaltilmasi soz konusu olabilir. Bunun i¢in birden fazla derin
6grenme modelinin egitilmesi ve bu modellerin birlestirilerek &ngodriide kullanilmasi saglanabilir. Bu
calismada saglik sigortast harcamalarini igeren veri kiimesi kullanilarak derin 6grenme modelleri tizerinde
topluluk 6grenmesi algoritmasini uygulayarak diisiik varyansli bir éngérii modeli gelistirilecektir. Ozellikle
saglik ile ilgili arastirmalarda diisiik varyansli dngoriilerin iiretilmesi dnemli bir konudur.

Derin Ogrenme

Derin 6grenme aglari, yapay sinir aglarinin gelismis bir halidir. Derin 6grenme, grafik isleme biriminin
(GPU) gelismesi, bilgi islem kapasitesindeki ilerleme, diisiik donanim maliyeti ve iyilestirilmis ag
baglantisi gibi gelismelerden dolay1 giiniimiizde popiilerlik kazanmustir (Zhao et al., 2019). Egitilecek
verilerinin ¢ogalmasi, makine 6grenimi ve bilgi isleme alaninda mevcut arastirmalarin ilerlemesi de derin
6grenmenin 6ne c¢ikmasma katkida bulunan faktorlerdir. Derin 6grenme, makine 6grenimini goriintii
tanima, nesne algilama, kendi kendine giden araglar, uyusturucu kesfi ve hastalik algilama gibi karmagik
uygulamalarla entegre etmeyi miimkiin oldugu kadar pratik hale getirmektedir (Ahmad et al, 2019).
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Yapay sinir aglarinda {i¢ temel katmandan s6z edilir. Birincisi girdi elemanlarmin yer aldig1 girdi katmana;
ikincisi ¢ikig elemanlarinin yer aldigi boliim olan ¢ikis katmani ve iki katmanin ortasinda gizli katman ad1
verilen bir baska boliim yer alir. Yapay sinir aglarindaki girdi katmani, modele veri girislerinin yapildig:
boliimdiir. Veri kiimesinin her bir 6zniteligine karsilik bir girdi eleman: yer alir. Bu katmanda veri
kiimesinin herbir satir1 sirayla okunur. Girdi katmanindan okunan veri gizli katmana doniistiiriilerek
aktarilir. Gizli katmanda islemden gegirilerek bu kez ¢ikt1 katmanina aktarir. Yapay sinir aglarinin tim
elemanlar1 arasinda bir baglanti s6z konusudur. Bu baglantilar Sekil 1 {izerinde goriildiigii gibi
birbirlerinden farkli w_i agirliklarina sahiptir. Modelin bir diger bileseni 6n yarg: (bias) sinirleridir. Bu
sinirlerin agirliklar1 b_i bigiminde gosteriliyor.

Yapay sinir aglarinda ileri dogru gegeklestirilen yayilimin ardindan, sinif 6zniteligine bagh olarak hata
miktar1 hesaplanir ve bu hatanin sonraki adimda kii¢iiltiilmesi hedeflenir. Hatanin kii¢iiltiilmesi amaciyla
bu kez geri yayilim iglemleri baslatilir ve agirliklar buna gore yeniden hesaplanir. Geri yayilim siirecinin
amaci, agin ¢iktryr daha dogru tahmin etmeyi 6grenebilmesi i¢in ndronlarla ilgili agirliklart yeniden
hesaplayarak optimize etmeye c¢aligmasidir. Boylece ongoriilen deger gercek degere yaklastirilmaya ve
bunun bir sonucu olarak hata miktari azaltilmaya ¢aligilir.

1 1 1
by
bg' b,
Wy
. Wy |
M_____.-";
i
I A II.-
IGirdi katmanlI I Gizli katmanlar i ' Cikti katmani

Sekil 1: Derin 6grenme agi.

Derin 6grenme modelinin performansini artirmak s6z konusu oldugunda modelin bazi parametrelerini
yeniden diizenleme yoluna gidilebilir. Bunlar arasinda baslangi¢ degerlerinin diizenlenmesi, devir sayisi
(epoch), 6grenme orani ve momentumun ayarlanmasi islemleri sayilabilir. Ogrenme oram degisimin
denetlenmesiyle ilgili bir parametredir. Kiiciik degerlerin se¢ilmesi durumunda 6grenme siireci uzayabilir.
Biiyiik degerlerin se¢ilmesi durumunda ise yerel ¢oziimler arasinda agin dolagmasi s6z konusu olabilir. Bir
diger parametre olan momentum katsayist ise, bir 6nceki devirdeki degisimin belirli bir oraninin yeni
degisim miktarma eklenmesi ile hesaplanir. Momentum parametresi, dzellikle yerel ¢oziimlere takilan
aglarin bir sigrama ile daha iyi sonuglar bulunmasina neden olabilir.
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Derin 6grenme modellerini ortaya ¢ikarabilmek icin genellikle belirli bir gelistirme siirecine uyulur. Derin
ogrenme gelistirme siireci diger geleneksel makine 6grenmesi uygulamalari igin de gecerlidir. Bu siirecin
basinda veri kiimesinin modelin egitilmesinde kullanilmak {izere egitim veri kiimesinin ve ardindan test
islemlerinde kullanilacak test veri kiimesinin rastlantisal yontemlere dayanarak yaratilmasi soz konusudur.
Verinin boliinmesi ile ilgili olarak bagka yontemlerden de s6z edilebilir. Bu ¢alismada Sekil 2 {izerinde
belirtilen siire¢ uygulanmustir.

Derin 6grenme
modeli

¥

Ongorii

Sekil 2: Derin 6grenme gelistirme siireci.

Topluluk 6grenmesi

Topluluk 6grenmesi (Ensemble Learning), daha gii¢lii bir model olusturmak igin ¢esitli modellerin
birlestirildigi bir istatistik ve makine 6grenme teknigidir (Opitz & Maclin, 1999). Bu yontem geleneksel
makine 6grenmesi metodlart yani sira derin 6grenme algoritmalart ile de kullanilabilmektedir. Topluluk
ogrenmesinde goz Oniine alinmast gereken en onemli husus, toplulugun kag¢ iiyeyi icermesi gerektigi
bilgisidir. Toplulugun kag liye modelden olusacagini belirlemek igin, test verisi kullanilarak gesitli liye
sayilart i¢in duyarlilik analizleri yapilabilmektedir. Bu tiir bir analiz topluluk iiyesi sayisina bagli olarak,
bunun test dogrulugunu nasil etkiledigine dair sonuglari iiretmektedir.

Topluluk 6grenmesi modelleri 6zellikle yiiksek 6ngoril varyansina sahip uygulamalarda yararli olmaktadir.
Derin 6grenme aglar ise genellikle yiiksek varyansli ongoriiler gergeklestirir. Bundan hareketle topluluk
O0grenmesi, derin ogrenme topluluklarmin diisiik varyansli ongoriiler gelistirme hususunda bir rol
oynayabilir. Ustelik topluluk dgrenmesi yéntemleri sadece éngdriilerin varyansini azaltmakta kalmaz, gogu
kez herhangi bir tek modelden daha yiiksek performansli 6ngoriilerin elde edilmesini de saglayabilir (Jason,
2020).

Bir topluluk, birlesik tahminleri tek bir modelin 6ngériisel performansini iyilestirmeyi amaglayan birkag
egitimli modelin birlesimidir. Cesitli tahminlerin bu kombinasyonu sayesinde, topluluklar, daha fazla yerel
veya 0Ozel bilgiyi ihmal etmeden biiyiik genelleme kapasitelerine sahip ¢ok gii¢lii tahmin teknikleriyle
sonuglar tiretilmektedir (Gonzalez et al, 2020).

Topluluk 6grenmenin genellikle 6ngodriicii performans: iyilestirmesinin birka¢ nedeni vardir (Sagi ve
Rokach, 2018):
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S

Asir1 uygunluktan kaginma (overfitting): Yalnizca kiiciik bir miktar veri mevcut oldugunda, bir 6grenme
algoritmasi, goriinmeyen durumlar i¢in zayif tahminler yaparken tiim egitim verilerini mitkemmel sekilde
ongoren bircok farkli hipotez bulmaya egilimlidir. Farkli hipotezlerin ortalamasinin alinmasi, yanls bir
hipotez segme riskini azaltir ve bu nedenle, genel tahmin performansini iyilestirir.

Hesaplama avantaji: Kiiglik bir test veri seti yerel optimada sikisip kalabilir. Birkag test veri kiimesini
birlestirerek, topluluk yontemleri yerel bir minimum elde etme riskini azaltir.

Temsil: Optimal hipotez, herhangi bir tek modelin alani disinda olabilir. Farkli modelleri birlestirerek,
arama alan1 genisletilebilir ve dolayistyla veri alanina daha iyi bir uyum saglanabilir.

Derin 6grenme topluluk modellerinin gelistirilmesi siireci Sekil 3 iizerinde goriildiigli gibidir. Veri
kiimesinin rastlantisal olarak iki parcaya ayrildiktan sonra, egitim veri kiimesi iizerinde derin 6grenme
modelinin n defa egitilir ve boylece n adet derin 6grenme modeli elde edilmis olur. Bu modellerin her biri
test i¢in ayrilan veri kiimesi kullanilarak n adet 6ngdrii degeri elde edilir. Son olarak bulunan 6ngdrii
modellerinin ortalamasi alinir ve derin dgrenme toplulugu modelinin dngoriisii olarak sunulur.

= 7 Test verikimesi
- Ll 54 !/

- - P - !
- . - !
& = v e ¥
Derin Derin Derin
GErenme Ggrenme | ... | GErenme
modeli-1 modeli- 2 modeli- n
T T T
| I |
L 4 ¥ v
Ongoirii-1 Ongéri-2 | *** | Ongdri-n

.

T
H""'h_x"!f pri

Ortalama 6ngord

Sekil 3: Derin 6grenme toplulugu mimarisi.
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YONTEM

Bu calismanin esasini olugturan derin 6grenme topluluklari algoritmasi, saglik yonetimiyle ilgili bir konuda
uygulanmustir. Saglik yo6netiminde ve uygulamalarinda makine 6grenmesi yontemlerinin, konunun
hassasiyeti nedeniyle, iirettigi ongorii degerleri arasindaki varyansin oldukea diisiik olmas1 beklenmelidir.
Saglik harcamalarinin 6ngériilmesi ile ilgili olarak derin 6grenme regresyon modelinin olusturulmas,
oncelikle bir tekli derin d6grenme modelinin elde edilerek bu tekli modelin defalarca ¢aligtirilmast
sonucunda elde edilen 6ngodrii varyansimni goz oniine alinmast ve derin dgrenme topluluk modelinin
olusturularak hesaplanan 6ngoriilerle karsilastirilmas: amaglanmaktadir. Analizleri yapmak iizere Python
programlama dili (Van Rossum ve ark., 2009) iizerinde bir yazilim gelistirildi ve modelleme araci olarak
Keras paketi (Chollet, 2015) kullanildi.

Veri kiimesi

Bu uygulamada kullanilan veri kiimesi kaggle platformundan temin edilmistir. S6z konusu veri kiimesi
esasen Lantz (2019) tarafindan yazilan kitap i¢in hazirlanmig, Kaggle tarafindan bir 6n diizenleme islemi
yapilmistir (Kaggle, 2020). Bu veri kiimesi ABD’de saglik sigortalar1 i¢in yapilan harcamalari
orneklemektedir. Toplam 1338 &rnekten olusan veri kiimesi Tablo 1°de belirtilen 6zniteliklere sahiptir.

Tablo 1: Veri kiimesinin oznitelikleri.

Oznitelik Anlami

Yas Sigortadan yararlanan birincil kisinin yasi.

Cinsiyet Kisinin cinsiyeti.

BMI Kisinin vicut kitle endeksi.

Cocuklar Kisinin saglik sigortasi kapsamindaki ¢ocuk sayisi.

Sigara Sigara icip igmedigini belirtir.

Bolge Kisinin ABD’deki yerlesim alani: Kuzey dogu, gliney dogu,

gliney bati, kuzey bati.

Harcama Saglik sigortasi giderleri

Veri kiimesinde yer alan ilk alt1 6znitelik degerlerine dayanarak yedinci 6zniteligin, yani saglik sigortasi
harcamalarinin 6ngoériilmesi amaglanmaktadir. Saglik harcamalar1 6zniteligi siirekli degerlere sahip
oldugundan kurulacak denetimli 6grenme modeli bir regresyon modeli olarak kargimiza ¢ikmaktadir. Derin
Ogrenme algoritmalari siniflandirma yani sira regresyon hesaplamasi amaciyla da kullanilabilmektedir.

BULGULAR
Veri inceleme ve Onisleme

Veri dagilimlari incelenerek Tablo 2’de sunulmustur.
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Tablo 2: Siirekli verilerin dagilimi sonuglar

Yas BMI Cocukl Harcama

ar lar
1338 1338 1338 1338
Ortalama 39.207 30.663 1.0949 13270.42
03 4 18
Standart 14.049 6.0981 1.2054 12110.01
Sapma 96 87 93
18 15.96 0 1121.874
27 26.296 O 4740.287
25
39 30.4 1 9382.033
51 34.693 2 16639.91
75
64 53.13 5 63770.43

Veride bulunan kategorik degiskenlerin dagilimlar1 Sekil 4’de gosterildigi gibidir.

Cinsiyet Dagilimi Sigara igme Durumu Dagilimi

680 1200

1000
675
670
600

665 100

- ° -
0

Kadin Hayir Evet

660

655
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Bolge Dagilimi

370

360 364

350

340

330

320 325 325 324
300

Gliney-Dogu Gliney-Bati Kuzey-Bati Kuzey-Dogu

Sekil 4: Veri seti kategorik degiskenlerin dagilimlari.

Veri kiimesine bazi 6nisleme adimlar1 uygulandi. Bu asamada veri kiimesindeki tiim veriler sayisallagtirildi
ve normalize edilerek [0,1] aralig1 i¢in yeniden dl¢eklendirildi. Veri kiimesi egitim islemlerinde ve test
islemlerinde kullanilmak {izere rastlantisal 6rnekleme yontemiyle iki par¢aya ayrildi. Egitim kiimesinin
%80’1ik kism1 egitim kiimesi; kalan %20’lik kisim ise test islemleri igin ayrildi.

Derin 6grenme modeli

Caligmamizda toplam 5 katmandan olusan bir derin 6grenme modeli tanimlandi. Tablo 1 {izerinde yer alan
model 6zet bilgisine gore ilk 4 katman 128, ¢ikis katmani ise regresyon modeli olmasi nedeniyle 1 sinirden
olugmaktadir (Sekil 5).

Layer (type) Output Shape Param #
dense_1 (Dense) (None, 128) 896
dense_2 (Dense) (None, 128) 16512
dense_3 (Dense) (None, 128) 16512
dense_4 (Dense) (None, 128) 16512
dense_5 (Dense) (None, 1) 129

Total params: 50,561
Trainable params: 50,561
Non-trainable params: 0
Sekil 5: Uygulanan derin 6grenme modeli ozeti.

Tekli Derin 6grenme modeli

Tek modelden olusan derin 6grenme modeli Sekil 1 de belirtilen siirece gore ¢alistirilarak problemin varligi
gosterildi. Modeli ardi1 ardina 10 kez ¢alistirarak Tablo 3 de belirtilen performans sonuglarina ulagildi. Tablo
3 bize tekli modelin, yani topluluk olmayan modelin 10 kez pes pese calistigini gosteriyor. Herbir ¢aligtirma
sonucunda modelin performanst RMSE olarak hesaplandi. Goriildiigii gibi, tekli modelin 10 kez
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calistirilmast sonucunda elde edilen performans degerleri birbirinden farklidir ve bu denemelerde bu
Ongoriilerin varyans: 5994,02 olarak hesaplandi.

Tablo 3: Tekli Derin 6grenme modelinin performans sonuglarr.

Tekli Model Calisma
sirasi

RMSE

7575.40
7790.22
7639.45
7543.77
7659.67
7696.02
7566.18
7619.55

O 00 N o uu B W N B

7670.57

[ERY
o

7517.11

Varyans 5994.02

Derin 6grenme topluluk modeli

Derin 6grenme modelindeki varyans degerini azaltmak amaciyla bir derin 6grenme toplulugu olusturuldu.
Toplulugun kag¢ tliyeden olustugunu 6grenmek i¢in Sekil 3 deki siire¢ farkli liye sayilart tanimlanarak
tekrarlanir ve en uygun olani segilir. Uygulamamizda 10 kez yapilan deneme sonucunda en bilyiik
performans degerine, yani en kiigiik RMSE hata degerine 3 iiyelik bir grup ile ulagilmast saglandi. Her
toplulukta 3 adet tekli modelin yer almasi gerektigi sonucuna varildi.

Topluluk iiye sayist bu sekilde belirlendikten sonra, derin 6grenme toplulugu modeli 10 kez ayri ayri
calistirilarak grubun performanslari elde edildi. S6z konusu islem sonucunda Tablo 4 deki sonug degerler
hesaplandi. Bu 6ngorii degerlerinin varyansi bizim igin 6nemlidir. Tablo 4 deki ongdrii degerlerinin
varyansi 846.76 olarak hesaplandi.
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Tablo 4: Derin 6grenme toplulugunun ardr ardina 10 kez ¢alistirilmast sonucunda elde edilen
performanslar

Topluluk 6grenmesi model Calisma Ortalama
sirasi RMSE
7703.53

7672.56
7733.63

7712.82
7705.91
7688.85
7760.25
7730.99

O 00 N o uu B W N B

7693.28

[ER
o

7766.74

Varyans 846.76

TARTISMA ve SONUC

Derin dgrenme aglart modelleri dogrusal degildir ve bu nedenle yiiksek bir varyansa sahiptir. Ozellikle
saglik ile ilgili makine 6grenmesi arastirmalarinda bu problem 6nem tagimaktadir. Bu ¢alismada saglik
sigortast harcamalart ile ilgili &ngoriilerin ortaya konulmasinda dnce tekli derin 6grenme modeli pes pese
calistirilarak ongoriiler arasindaki varyansin bilyiikliigii ortaya konuldu, ardindan derin 6grenme topluluk
modeli pes pese caligtirilarak yeni dngoriiler elde edildi. Derin 6grenme topluluk modelinin 6ngdrii
performans sonuglar1 arasindaki varyansin kiigiildiigii ve daha kabul edilebilir bir 6ngdrii degerine
yaklastig1 goriildii.
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Ozet: Sosyal medya, haberlerin yayilmasimin hizli ve diisiik maliyeti nedeniyle insanlarm haberlere erigmesi ve
tiiketmesi i¢in ana kanallardan biridir. Bununla birlikte, sosyal medyanin bu 6zellikleri, onu hem bireyler hem de toplum
tizerinde olumsuz etkiler getirerek sahte haber yayma alani haline getirmistir. Bu nedenle, sahte haberleri tespit etmek,
6nemli bir arastirma konusu haline gelmistir. Mevcut olan sahte haber tespit yontemlerinin ¢ogunda, giivenilir bir veri
seti olusturmak i¢in ¢ok fazla zaman ve emek harcanmaktadir. Haberlerin gercekligi ve kullanicilarin giivenilirligi
diisiiniilerek haberlerin yonelik goriislerin belirlenebilmesi i¢in kullanicilarin sosyal medyadaki etkilesimlerinden
yararlanmanin uygun olacag: degerlendirilmektedir. Bu ¢alismada sahte haber tespiti yapan sistemlerden bu tespiti ne
sekilde yaptig1 ile ilgili ayrintili bahsedilmis ve bu alanda yapilan ¢aligmalarda kullanilan veri setlerinden 6rnekler verilip
incelenmistir. S6z konusu ¢aligma bir arastirma niteligi tasimakta olup literatiirde s6z konusu tespit i¢in kullanilan veri
setleri kiyaslanarak eksik yonlerine deginilecektir.

Anahtar Kelimeler: Sosyal aglar, sahte haber tespiti, sahte haber veri seti, makine 6grenmesi.

A RESEARCH ON SYSTEM AND DATA SETS USED FOR FAKE NEWS DETECTION

Abstract: Social media is one of the main channels for people to access and consume news because of the fast and low
cost of news dissemination. However, these features of social media have made it a spreading area of fake news, with
negative effects on both individuals and society. Therefore, detecting fake news has become an important research topic.
Most of the fake news detection methods available take a lot of time and effort to create a reliable data set. Considering
the authenticity of the news and the reliability of the users, it is considered appropriate to benefit from the interactions
of the users on social media in order to determine the opinions of the news. In this study, the systems that detect fake
news are mentioned in detail about how they do this detection and examples of data sets used in studies in this field are
given and examined. The study has the quality of a research and its deficiencies will be addressed by comparing the data
sets used for the aforementioned determination in the literature.

Keywords: Social Networks, fake news detection, fake news dataset, machine learning.

1. GIRIS

Son birkag yilda sosyal paylasim siteleri, kullanicilarin ¢evrimici olarak takip etmeleri ve arkadaslariyla
iletisim kurmalari i¢in ana yollardan biri haline gelmistir. Tiirkiye’de en ¢ok goriintiilenen 22 sosyal ag sitesi
arasinda Faceook, Twitter ve Instagram gelmektedir. Istatistiklerin gdsterdigi gibi, kullanicilar zamanlarmin
biiyiik cogunlugunu diger sitelere oranla bu sitelerde gecgirmektedir (“Alexa”, 2020). Cogu sosyal ag,
kullanicilarin hizmetlerine tagmabilir cihazlarindan erismelerini saglamak maksadiyla, bu sitelere erigimi
kolaylastiran mobil platformlar saglamaktadir.

Sosyal ag sitelerinin popiilaritesindeki biiyiik artis, kullanicilar, arkadaslar1 ve aligkanliklar1 hakkinda
onemli miktarda kisisel bilgi toplamalarina izin vermesinden kaynaklanmaktadir. Ne yazik ki, bu bilgi
hazinesinin biiyiikliigii ve birgok kullaniciya ulasma kolayligi koti niyetli kullamicilarin da ilgisini
cekmektedir. Ozellikle sahte haberler paylasanlar her zaman istenmeyen mesajlarla yeni kurbanlara ulasma
yollarin1 aramaktadir.

ebizMBA sitesinin 1 Eyliil 2019 tarihli verilerine gore en sik kullanilan sosyal ag siteleri ve aylik
ziyaretgi sayilar1 incelenmektedir. Bu aragtirmaya gore 2.200 milyon aylik tekil kullanici sayisi ile birinci
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sirada, Youtube 1.800 milyon ile ikinci sirada, Instagram 1.100 milyon ile {iglincii sirada Twitter’in da 375
milyon ile dérdiincii sirada oldugu goriilmektedir (“Ebizmba”, 2019).

Sosyal medya kuruluslar1 genellikle bize uygulamalarinda (websitelerinde) ne kadar zaman
gecirdigimiz bilgisini vermezler. Ancak bu konuda bazi ¢aligsmalar yapilmistir. 2019 ortalama verilerine gore,
Facebook’ta giinliik 1400 milyon kisi 58 dakika, Instagram’da 500 milyon kisi 53 dakika ve Twitter’da 100
milyon kisinin 1 dakika vakit gegirdigi hesaplanmistir. Facebook’a yiiklenen fotograf sayisi giinde 300
milyon, goriintiilenen vidyo sayisi ise 8 000 milyondur. Instagram’da yiiklenen fotograf giinde 95 milyon,
goriintiilenen hikaye sayist 250 milyondur. Twitter’da girilen tvit sayis1 140 milyon, giinliik yeni hesap sayist
ise 460 bindir (“Ebizmba”, 2019).

Sosyal aglar veri ve fikirleri paylasmak icin popiiler bir aragtir. Bu calismada, Internette 30 saniye
icersinde 750 GB veri trafigi olusmustur (Broadband). Bu durum, insanlarin arkadas eklemeye, mesaj ve
bilgi gondermeye ¢ok fazla zaman harcadigmi dogrulamaktadir, sonug olarak sosyal aglar biiyiik bir veri
kaynag1 haline gelmistir (Webfx, 2020).

Sosyal medya, yukaridaki istatistikler de goz 6niinde bulunduruldugunda yagamin her kesiminden
insan i¢in her zaman ve her yerde iletisim kurma engelini kirdig1 goriilmektedir. Sosyal medyada yayinlanan
bir bilginin giivenilir olup olmadigin1 anlamak zorunda olan tiiketiciler i¢in, sosyal medyadaki halka agik,
ficretsiz bilgiler yeni bir zorluk olusturmaktadir. Ornegin, iletiyi olusturan kisiyi bilmeden bir kullamcidan
digerine gegirilen bir ifadenin arkasindaki motivasyonlar1 anlamak zor olabilmektedir. Ayrica, yanlis bilgi
sosyal medya aracilifiyla yayilabilmekte, bu da utan¢ verici veya geri doniisii olmayan zararlara yol
acabilmektedir. Sosyal medyanin agik ve giincel olmasi, sdylentiler, spam ve sahte haberler gibi yanlis
bilgilerin olusturulmasimi ve yayilmasini biiyiik 6lgiide kolaylastirmaktadir. Sahte haberlerin patlayici
biiyiimesi, demokrasiye, adalete ve kamuya olan giivende bir erozyona sebep oldugundan sahte haber
tespitine olan talep artmaktadir.

Disiplinleraras1 bir konu olarak, sahte haberlerin incelenmesi bilgisayar ve adli bilisim biliminde
uzmanlarin birlikte calismasi, siyaset bilimi, gazatecilik, sosyal bilim, psikoloji ve ekonomiyi tesvik
etmektedir. Sahte haber tanimi yeni bir kavram degildir. Ozellikle, yaymcilarin ¢ikarlarimi gézetmek igin
yanlig ve yaniltic bilgi kullandig1 i¢in internetin ortaya ¢ikmasindan 6nce bile mevcut olan bir tanimdir.
Web’in ortaya ¢ikmasinin ardindan, giderek daha fazla tiiketici ¢evrimigi platformlar icin bilgiyi yaymak
maksadiyla kullanilan geleneksel medya kanallarini terk etmeye baglamigtir (Chen, 2015). Ayrica,
kullanicilarin bir oturusta gesitli yayinlara erismesine izin vermekle kalmaz, ayn1 zamanda daha kolay ve
daha hizlidir. Bir bakima maliyetinin diisiik olmasi, erigiminin kolaylig1 ve hizli bilgi dagitimi sosyal media
iizerinden haber aramak ve tiikketmek cazip hale gelmistir. Ote yandan, sahte haberlerin genis bir sekilde
yayilmasint miimkiin kilmakta, yani kasith olarak yanlis bilgiler igeren diisiik kalitede haberler
bulundurmaktadir. Sahte haberlerin yayiliminin artmasi, bireyler ve toplum iizerinde son derece olumsuz etki
birakmaktadir. Bu sebeple, sahte haber tespiti problemi ¢agimizda ilgi odagi olan ve dnem arz eden bir
arastirma konusudur.

Sahte haberlerin sosyal medyada yayginlagsmasi, yakin zaman akademik olarak da biiyiik ilgi
gormektedir. Sosyal medyanin agik ve giincel olmasi, sdylentiler, spam ve sahte haberler gibi yanlis bilgilerin
olusturulmasini ve yayilmasini biiyiik 6lclide kolaylagtirmaktadir. Bizim sahte haberden kastimiz yanlig
bilgilendirmenin bir koludur. Son zamanlarda yasanan yanlis bilgilendirme olaylarinda goriildiigii gibi,
bunun nasil tespit edilecegi de dnemli bir sorun haline gelmektedir. ABD’deki yetiskinlerin {igte ikisinden
fazlas1 sosyal medyadan haber okumakta ve %20’sinin bunu sik sik yaptig1 bildirilmektedir (“Reuters”,
2020). Gazetecilikte yanlis bilginin yayilmasi arastirilsa da, sosyal ag platformlarinin agikligi otomasyon
potansiyeli ile birlestiginde, daha &nce goriilmemis zorluklar1 beraberinde getiren biiyiik bir grup insana hizla
yayilmak i¢in yanlis bilgilendirmeyi kolaylastirmaktadir. Tanim geregi, yanlis bilgi kasitl olarak yaratilan
ve kasith veya kasitsiz olarak yayilan yanlis ve hatali bilgilerdir. Bununla birlikte, yanlis bilgi ile kolayca
kangabilecek birkag benzer terim vardir. Ornegin, dezenformasyon ayni zamanda aldatma niyetiyle

197



7. Uluslararas: Yonetim Bilisim Sistemleri Konferansi”Saglik Bilisimi ve Analitigi”

9-11 Aralik 2020
Bakir¢ay Universitesi, Izmir, Tiirkiye

genellikle yanlis bilgilendirmeden ayirt edilen yanlis bilgileri, sahte haberler ise haber bi¢imindeki yanlis
bilgileri (masum kullanicilar tarafindan kasitsiz olarak paylasilabilecegi igin dezenformasyon anlamina
gelmez), soylenti dogru veya yanlis olabilecek dogrulanmamus bilgileri ve spam ¢ok sayida kullaniciya
gonderilen alakasiz bilgileri ifade etmektedir. Yanlis bilgilendirme ve dezenformasyon, hem sahte hem de
yanlis bilgilere atifta bulunmakta ve bunlar arasindaki énemli ayrim da bilginin kandirmak igin kasitl olarak
yaratilip yaratilmadigidir. Dezenformasyon genellikle kasitsiz durumlart yanlis bilgilendirirken kasith
olaylara atifta bulunmaktadir.

Bu calismada, literatiirde yer alan sahte haber tespiti yapan sistemlerden bahsedilecektir. Calismanin geri
kalan kisminda sahte haber tespiti icin kullanilan veri setleri incelecek ve son béliimde kiyaslama
yapilacaktir.

2. LITERATURDEKI BAZI SAHTE HABER TESPIT SiSTEMLERI

Sosyal medyanin kotii amagli kulanicilarii takip etmek son zamanlarda 6nemli bsr arastirma haline
gelmistir.  Astroturfikasyom gibi basit siyasi istismar Orneklerinin tespit edilmesinden baslayarak,
arastirmacilar sosyal medya akislarini izlemek i¢in otomatik araglara ihtiya¢ duymustur. Son yillarda, hr biri
belirli bir odag1 veya farkli bir yaklagimi olan gesitli sistemler 6nermislerdir. Truthy sistemi ag analiz
tekniklerine dayanmaktadir ve sahte haber tespit platformlar1 arasinda en bilinen uygulamalardandir
(Ratkiewicz, 2011). TwetCred sistemi ise bunun yerine igerige dayali dzelliklere ve diger meta verilere
odaklanan ve genel bilgi giivenligini 6l¢iitii yaparak dagitan bir sistemdir (Castillo, 2011).

Sdylentileri tespit etmek igin 6zel sistemler gelistirilmistir. RumorLens (Resnick, 2014), Twitter-
Trails (Metaxas, 2015) ve FactWatcher (Hassan, 2014) bunlarin arasindadir. Bu sistemlerin bilgi kontrol
kabiliyetleri tamamen otomatik (TweetCred) ve yari otomatik (Twitter-Trails, RumorLens) olarak
degismektedir. Buna ek olarak, bazilari, kullanicinin interaktif bir gosterge tablosuyla (Twitter-Trails,
RumorLens) bir sdylenti yayilimini kesfetmesine izin verir. Ancak, sosyal medya akisini otomatik olarak
izlemek, ancak kullanicinin aragtirmak igin belirli bir sGylenti girmesini gerektirir. Bunlara kiyasla Hoaxy
sisteminde(Shao, 2016) hem dogru hem de yanlis bilgiler otomatik olarak izlenmektedir.

Basit ifadeler (Ciampaglia, 2015) ve multimedia igerigi (Boididou, 2014) i¢in gergeklik kontrolii
yapmaya yonelik otomatik girisimler onerilmistir. Bu ilk asamada, odak noktamiz haber paylagiminin
otomatik olarak izlenmesi oldugundan, Hoaxy sistemi herhangi bir gerceklik kontrolii yapmaz. Bunun
yerine, dogrulugu bagimsiz olarak belirlenen kaynaklardan gelen haber paylasimlarii izlemeye
odaklanmaktadir. Hoaxy sisteminin mimarisi Sekil-1°deki gibidir. Giivenilir bilgi kaynaklar1 bulma
(Diokopoulos, 2012) ve haber kiiratorleri (Lehmann, 2013) ile ilgili sorunlar hakkinda arastirmalar da
yapilmustir.

Mevcut sahte haber tespit yaklasimlari genellikle haber igeriklerinin kullanilmasi ve sosyal
baglamlarin kullanilmas: seklinde iki kategoriye ayrilmistir (Shu, 2017). Haberigerigine dayal1 yaklagimlar
icin dilsel 6zellikler veya gorsel 6zellikler ¢ikarilir. Sdzciiksel ve sozdizimsel 6zellikler gibi dilsel dzellikler,
sahte haber igeriklerinde (Potthast, 2017) yaygin olarak ortaya ¢ikan belirli yazma stillerini ve sansasyonel
basliklar1 yakalarken, gorsel dzellikler kasitli olarak olusturulan sahte goriintiileri tanimlamak veya sahte
haberlerde goriintiiler icin belirli 6zellikleri yakalamak igin kullanilir (Gupta, 2013). Literatiirde haber
icerigine dayalt Ozelliklerden yararlanan modeler su sekilde smiflandirilir, (1) bilgi tabanli: haber
icerigindeki hak taleplerinin gercekligini kontrol etmek i¢in harici kaynaklar kullanmak [20,21] ve (2) stile
dayali: aldatma (Rubin, 2015) ve tarafsizlik (Potthast, 2017) gibi manipiilasyonu yazma tarzinda yakalamak.
Sosyal baglama dayali yontemlere gelince, kullanici profillerinden, yaym igeriklerinden ve sosyal aglarda
ozellikler icerirler. Kullanici profilleri, kullanicilarin 6zelliklerini ve giivenilirligini 6l¢mek igin kullanilabilir
(Castillo, 2011). Kullanicilarin gonderilerinden ¢ikarilan &zellikler, kullanicilarin durumlar gibi sosyal
yanitlarini temsil eder (Jin, 2016). Ag ozellikleri, diflizymn aglart (Kwon, 2013) veya ortak kaynak aglar
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(Ruchansky, 2017) gibi belirli sosyal aglar insa edilerek elde edilir. Sosyal baglam modelleri, duruma veya
yayilmaya dayali olarak categorize edilebilir. Duruma dayali modeler, haber dogrulugunu ¢ikarmak igin
kullanicilarin haberlere yonelik goriislerini kullanir (Jin, 2016), yayilma temelli modeler ise bilgi yayilimmin
benzersiz kaliplarini modellemek i¢in yayilma yontemlerini uygular (Jin, 2016; Wu, 2015). Adi gegen bu
yontemlerin tiimii, esas olarak etkili 6zelliklerin ¢ikarilmasina odaklanan ve denetimli 6grenme gergevelerini
olusturmak i¢in kullanilan denetimli yaklagimlardir.

Sosyal Aglar Haber Siteleri
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Sekil-1 Hoaxy Sistem Mimarisi

Gergek kontrolil siirecine yardim olmak maksadiyla makine 6grenimi, dogal dil isleme ve veri
taban1 sorgulama tekniklerini ugtan uca kullanan ClaimBuster adinda bir sistem gelistirilmistir (Hassan,
2017). Gergek iddialar tespit etmek, profesyonellerden alinan gergek kontrolleri igeren kiiratorlii eslesmeleri
tespit etmek ve bu eslesmeleri aninda izleyiciye ulastirmak i¢in canli séylemleri (6r. Roportajlar, konugmalar
ve tartigmalar), sosyal medyay1 ve haberleri (6rnegin, bir baskan aday1 canli bir tartisma aninda yanlis bir
talepte bulunursa agilir bir uyar goriintiileyerek) izler. Daha 6nce kontrol edilmeyen yeni talep tiirleri igin,
ClaimBuster otomatik olarak bunlari bilgi veri tabanlarma karsi sorgulara doniistiiriir ve kontrol edip
etmediklerini raporlar. Insanlarin déngiiye sokulmas: gereken iddialar1 i¢in, meslekten olmayan kisilerin ve
profesyonellerin iddialar1 anlamalarina ve incelemelerine yardimci olmak maksadiyla algoritmik ve
hesaplamala araglari saglar. Spor haberleri, yasal belgeler ve finansal raporlar gibi bir¢ok anlati, sylem ve
belgede hem siyasi hem de politik olmayan iddialar1 dogrulamak igin kullanimi genisletilecektir. Tam
tesekkdilli sistemin geligsimi halen devam etmekle birlikte, ClaimBuster’in birgok bileseni gercek diinyaya
entegre edilmis ve uygulanmistir. En olgun bilesenlerinden biri olan iddianame, kontrol etmeye deger gercek
ifadeleri kesfeder. Siirekli olarak meruz kaldigimiz s6ylemlerin ve anlatilarin bollugu g6z 6niine alindiginda,
ClaimBuster her ciimleye kontrol edilmesi gereken 6nemli bir olgusal iddia igerme olasiligin1 gosteren bir
puan verir. Bu aslinda, gercek denetgilerin ¢ok sayida climleyi titizlikle elemeden en iist siradaki ciimlelere
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etkili bir sekilde odaklanmasina yardimeci olan bir 6ncelik siralamasi saglar. ClaimBuster sistem mimarisi
Sekil-2’de gosterilmistir (Hassan, 2017).

ClaimBuster zaten belirli olgusal iddia tiirleri igin dogru veya yanlis kararlar tiretmektedir. Talep
tespit edici bilesen tarafindan yiiksek puan alan gergek iddia goz Oniine alindiginda, ClaimBuster iki
yontemle bir karara varabilir. Bir yontem olgusal iddiay1 sorulara ve beraberindeki cevaplara ¢evirmektedir.
Daha sonra sorulari soru cevaplama sistemlerine gonderir ve iade edilen sonuglari yukarida belirtilen
cevaplarla karsilastirir. Bu iki cevap kiimesi arasinda bir tutarsizhigin varligina / yokluguna dayali bir karar
tiretir. Diger bir yontem, bir havuzda profesyoneller tarafindan zaten kontrol edilen benzer veya 6zdes
iddialar1 arastirmak ve profesyonellerin kararlarini kullanmaktir. ClaimBuster’in bir karar iiretememesi
durumunda, hak talebinin incelenmesine yardimci olmak igin genel bir arama motorundan iglenmis arama
sonuglar saglar.

Kontroloru
iddialar

[ iddia
%‘{, 1 Ekram

PolitiFact.com

—> [T iddistar
CNh.com |

Sekil-2 ClaimBuster Sistem Mimarisi

Kullanict yorumlarinda bulunan engin bilgilerden ilham alarak sosyal medyada, haber igerikleri
ve kullanici yorumlari agisindan agiklamalar elde etmeyi 6neren dEFEND adinda bir sistem gelistirilmistir
(Su, 2019). iIk olarak, dilbilimsel ipuglarini igeren haber igerikleri yanls bilgileri dogrulayabilecektir. Sahte
haberler kamuoyunu kasitl1 bir sekilde yaniltmak i¢in yazildigindan kullanilan kelimeler gercek haberlere
kiyasla abarti ve sansasyon barindirmaktadir. Ikincisi, fikirler, yazilan durumlar ve duyarlilik da dahil
olarak kullanic1 yorumlart sahte haber tespiti i¢in tamamlayici bilgiler saglayabilmektedir. Son olarak
kullanic1 yorumlarmin haber igerigiyle ilgili olmasi dogaldir ve belirli bir haber makalesinin neden sahte
olup olmadigini agiklamak igin hesaplar olusturulmustur. Bu nedenle, bu sistem, sahte haber tespiti icin
yeni bir derin 6grenme ¢ercevesi iizerine kurulmustur ve bu bilgiler, haber iceriginden ve kullanicilarin
yorumlarindan agiklanabilir bilgileri birlikte 6grenebilir. Bu sistem, yeni kullanicilarin ger¢ekligini kontrol
etmelerini saglayan web tabanli bir arayiiz saglar. Arka plan tespit algoritmasi, kullanicilara yalnizca tespit
sonucu degil, ayni zamanda makaledeki onemli climleler ve sosyal medya platfomlarindan agiklanabilir
yorumlar da dahil olmak gzere tespit sonucunu destekleyen tiim argiimanlarla hizmet vermektedir.
dEFEND sistemini genel olarak Sekil-3’teki gidibir. dEFEND sistemi, web tabanli bir kullanici arayiizii ve
entegre bir arka plandan olusan sahte haber tespit modeli olarak Sekil 1’de gosterildigi gibi iki ana bilesene
sahiptir.
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Arka plan birden fazla bilesenden olusur: (1) goriinmemis haberleri ve yorumlarini almak icin
onceden egitilmis sonuglart ve bir tarayiciy1 depolayan bir veri tabani, (2) tespit sonucunu ve agiklamalari
ayni anda veren agiklanabilir derin 6grenme sahte haber tespitine dayanan dEFEND algoritma modiilii ve
(3) haber, trend ve ilgili haberlerin yayilma agin1 gdsteren bir kesif bilesenidir.

Arka Plan
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Sekil-3 dEFEND Sistemine Genel Bakis

3. SAHTE HABER TESPITi iCIN KULLANILAN VERI SETLERI

Sahte haber tespiti i¢in algoritmalarin performansmin degerlendirilmesine yardimer olacak mevcut veri
setlerine odaklanilmistir. Farkli makaleler, farkli veri kiimelerini kullanan deneysel sonuglari rapor
ettiginden, yontemleri makul bir 6l¢ekte adil bir sekilde karsilagtirmak i¢in, son zamanlarda birkag kiyaslama
veri kiimesi Onerilmistir. Asagidaki veri kiimelerini gozden gegiriyoruz, ¢iinkii bunlar ger¢ek diinyada sosyal
medya platformlarindan toplanmis ve sahte haber tespitinde yaygin olarak kullanilmustir.

BuzzFeedNews: Bu veri seti, 19-23 Eyliil ve 26 ve 27 Eyliil 2016 ABD secimlerine yakin bir haftada 9
haber ajansindan Facebook’ta yayinlanan haberlerin tam bir 6rmegini igeriyor. Her yazi ve baglantili makale
5 BuzzFeedgazetecisi tarafindan hak talebinde bulunuldu. Bu veri seti, 1627 adet ilgili makale eklenerek
cogaltilmistir (Potthast, 2017) Bu makaleler igerisinde 826 tanesi ana akim, 356 tanesi sol goriis igeren ve
545 tanesi sag goriis iceren makalelerdir. Bu makalelere bagli makaleler, medyalar ve gesitli veriler de
dahildir (“Github”, 2020).

LIAR: Bu veri seti API’si araciligiyla bilgi kontrol web sitesi PolitiFact’ten toplanmusti (Wang, 2017).
Haber biiltenleri, TV veya radyo roportajlari, kampanya konugmalart vb. gibi ¢esitli baglamlardan
orneklenmis 12836 insan etiketli kisa ifadeleri igerir. Haber dogrulugu igin etiketler, ¢ok sayida siniftan
olusur: pants-fire, yanlis, hemen hemen dogru, yar1 dogru, ¢ogunlukla dogru ve dogru (‘“Liar dataset”, 2020).
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BS Dedector: Bu veri kiimesi, haber dogrulugunu kontrol etmek i¢in gelistirilen BS Dedector ad1 verilen
bir tarayict uzantisindan toplanir (“Github”, 2020). Manuel olarak uygun bir etki alani listesine bakarak
kontrol ederek belirli bir web sayfasindaki tiim baglantilar1 giivenilmez kaynaklara yapilan bagvurulari arar.
BS dedektoriin ¢ikis noktalari insan agiklamalarindan olugmaz, etiketlerden olusur (“Kaggle”, 2020).

CREDBANK: Bu, Ekim 2015’ten baslayarak 96 giinii kapsayan yaklasik 60 milyon tweetten olusan
biiyiik bir kitle kaynakli veri kiimesidir. Bu veri setindeki tweetlerin hepsi 100 ve iizeri sayida haberle
iliskilendirilmistir. Iliskilendirilen tweetlerin tiimiiniin giivenilirligi Amazon MechanicalTurk’teki 30
yorumecu tarafindan incelenmistir (Mitra, 2015; “Credbank-data”, 2020).

BuzzFace: bu veri kiimesi (Santia, 2018), BuzzFeed veri kiimesini Facebook’taki haber makaleleriyle
ilgili yorumlarla genisleterek toplanmustir. Veri kiimesi, 2263 haber makalesi ve haber igerigini tartisan 1,6
milyon yorum igermektedir.

FacebookHoax: Bu veri kiimesi (Tacchini, 2017), Facebook grafik arayiizii kullanilarak toplanan
bilimsel haberler (aldatmaca olmayan) ve komplo sayfalar1 (aldatmaca) ile ilgili Facebook sayfalarindan
gelen gonderilere iligskin bilgileri igermektedir. Veri seti, 2.300.000’den fazla begeni ile 32 sayfadan (14’1
komplo ve 18’1 bilimsel) 15.500 gonderi igermektedir.

4, VERI SETi KARSILASTIRMALARI

Calismanm bu boliimiinde, bir 6nceki boliimde bahsedilen veri setleri kiyaslanacaktir. Eksik yonleri
gosterilecektir. Tablo 1°de, bu genel sahte haber algilama veri kiimelerini kargilagtirarak her veri kiimesinden
cikarilabilecek ozellikleri vurguladik. Hali hazirda bulunan agik veri setleri igerisinde tablodaki 6zellikleri
saglayan bagka veri setleri bulmak olas1 degildir. Ayrica, bu veri setlerinin sahte haber tespiti i¢in
kullanilmas1 zordur ¢iinkii 6zel sinirlamalara sahiptirler.

Tablo-1 Sahte Haber Tespit Veri Setlerinin Karsilastirilmast.

. . Mekan-zamansal
Ozellik Haber I¢erigi Sosyal Baglam Bilgi
Veri Seti Dilbilimsel ‘Gﬁrsel‘Kullama Yayin | Yamit | Ag | Mekansal | Zamansal
BuzzFeedNews X ‘ ‘
LIAR X | |
BS Detector X ‘ ‘
CREDBANK X | X X X X
BuzzFace X ‘ ‘ X X X
FacebookHoax X ‘ ‘ X X X

BuzzFeedNews veri seti, her haber pargasi igin sadece baslik ve metinden olusmaktadir ve haber
makalelerini kisitli sayida haber ajansina aittir. LIAR, haberin tiimiinii icermez daha ¢ok kisa ifadeler
icermektedir. Ayrica, bu kisa ifadeler haberi yayimnlayanlar yerine ¢esitli konugsmacilardan alinmaktadir ve
sahte haber olmayan bazi iddialar icerebilmektedir. Haberin dogrulugunu kontrol eden bir arag¢ kullanarak
BS Dedector veri seti olugturulmustur.
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Etiketler insan agiklamalari icermedigi i¢in kullanacagimiz herhangi bir model bu veri seti araciligiyla
kolaylikla egitilmektedir. Son olarak, CREDBANK veri seti en basta tweetlerin giivenilirligini
degerlendirmek i¢in olusturulmustur, bu sebeple bu veri setindeki tweetler gergekten belirli haber
makalelerinin sosyal etkilesimleri olarak disiniilmemelidir (Shu, 2017).

Tablo 1°de, mevcut higbir halka agik veri kiimesinin haber i¢eriginin, sosyal baglamin ve mekan-
zamansal bilginin tiim olas: 6zelliklerini saglayamayacagini gozlemliyoruz. Mevcut veri kiimelerinin, veri
havuzlarinda ele almaya calisilan bazi smirlamalar: bulunmaktadir. Ornegin, BuzzFace veri kiimesi, temel
haber iceriklerine ve sosyal baglam bilgilerine sahiptir, ancak mekan zamansal bilgileri yakalamaz.
FacebookHoax veri kiimesi, komplo teorileri ve bilimsel haberler hakkina ¢ok az 6rnek igerir.

Mevcut sahte haber algilama veri kiimelerinin dezavantajlarin1 gidermek i¢in yeni very setleri
onerilmelidir. Farkli haber alanlarindan c¢ikarilan kaynaklar genigletilmeli ve ¢ok boyutlu bilgiler
toplanmalidir.

5. SONUC

Bu c¢aligmada, sahte haber tespiti yapan sistemler ile ilgili literatiir arastirmasina yer verilmistir. Ayrica
sahte haber tespiti yaparken kullanilan veri setlerinden bahsedilmis ve bu veri setleri belirli bagliklar
cercevesinde kiyaslanmustir. S6z konusu kiyaslama haber igerigi (dilbilimsel ve gorsel), sosyal baglam
(kullanici, yayin, yanit ve ag) ve mekan zamansal 6zellikler gbz oniinde bulundurularak yapilmistir.
Caligmada bahsedilen veri kiimelerinin hepsi haber igeriginin dilbilimsel 6zelliklerine sahip oldugu
goriilmiistiir. Haber igeriginin gorsel ozellikleri hicbir veri setinde bulunmamakta ve bu literatiirde bir
eksiklik oldugunu gostermektedir. Sosyal baglam agisindan veri setleri incelendiginde kullanilan 6zellikler
kullanici, yayn, yanit ve ag ozellikleridir. Burada da hicbir veri setinde ag 6zelliklerine sahip olmadigi
goriilmiigtiir. Literatiirdeki bosluklar degerlendirilerek bir sonraki ¢alismada sahte haber tespiti
gerceklestirmek maksadiyla gelistirecegimiz sistemden ve olusturacagimiz yeni veri setinden
bahsedilecektir.
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