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ÖN SÖZ 

21. yüzyıl bilgi ve iletişim teknolojilerinde önemli gelişmelere sahne olmuş-
tur. 2008 yılında Bitcoinin yükselişi ile birlikte iş yaşamından günlük yaşama kadar 
adından sık sık söz ettirmeye başlayan Blockchain (Blokzincir) tüm dünyada bir-
takım köklü değişim ve dönüşümleri de beraberinde getirmiştir. Dijital dönüşü-
mün önemli gelişmelerinden biri haline gelen Blockchain teknolojisi son zaman-
larda, çeşitli uluslararası kuruluşlar, basın, özel sektör ve kamu kurumları tarafın-
dan büyük ilgi görmekle birlikte kamu yönetimi, finansal hizmetler, sağlık, eğitim, 
hukuk, yerel yönetim gibi birçok alanda uygulama alanına sahip olmuştur. Esasın-
da Blockchain teknolojisi tüm işlem kayıtlarının güvenli dijital ortamda tutulması-
na imkan sağlayarak, herhangi bir merkezi otoriteye bağlı olmadan çalışabilecek 
şekilde kurgulanmış, değerli varlıkların kaydedilmesi, doğum, evlilik, ölüm ve diğer 
önemli belgelerin tutulması, akıllı kontratların gerçekleştirilmesi gibi çok farklı 
amaçlarla kullanılabilen işlemlerin bilgisayar ağı üzerinden elektronik olarak ger-
çekleştirildiği, kaydedildiği ve doğrulandığı bir dijital defterdir. 

Blockchain teknolojisi şeklinde merkeziyetçi yapıları ortadan kaldıran şeffaf 
ve hesap verebilir teknolojilerin ortaya çıkması ve gelişimi ile birlikte, iş dünyasının 
bu değişime ayak uydurması, ülkelerin yönetimlerini, kanunlarını yeniden düzen-
lemesi gerektiği anlaşılmaktadır. Bu çerçevede eğitim müfredatlarında blockchain 
gibi yeni teknolojilere yer verilmesi, dijital çağın yeterliklerine sahip insan gücü-
nün yetişmesi ve küresel ekonomide daha rekabetçi hale gelmesi bu teknolojilerin 
uygulama sahasının gelişmesine ve daha doğru anlaşılmasına katkı sağlayacaktır. 

Bu kitapta Blockchain teknolojisi, multidispliner çalışmalar çerçevesinde in-
celenmiştir. Kitapta yer alan çalışmalar, dijital dönüşüm hakkında fikir vermek 
üzere kaleme alınmış çalışmalardan oluşmaktadır. Her bir bölümü kendi alanında 
uzman kişiler tarafından kaleme alınan bu kitapta; dijitalleşme ve metaverse, vergi-
leme, kripto paralar, çevre, sağlık, tedarik zinciri, adli muhasebe, hukuk konuları 
ele alınmıştır. 
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Bölüm I 

EKONOMİK FAALİYETLERİN DİJİTALLEŞMESİ 
VE METAVERSE 

Özay Özpençe - Emrah Noyan 

GİRİŞ 

Teknoloji alanında yaşanan ilerlemeler son elli yılda altın çağını yaşamıştır. 
Son zamanlarda bilgisayar, akıllı cihazlar ve sanal evrenler gibi yeni icatlar birçok 
alanda devrim niteliğinde değişimi de beraberinde getirmiştir. Başta iletişim ala-
nında yaşanan gelişmeler ekonomide köklü değişimlere yol açmıştır. Üretim fak-
törlerinin hareketli hale gelmesi gibi önemli bir değişim özellikle sermayenin ulus-
lararası arenada dolaşımına yol açmıştır. Nitekim son yıllardaki yaşanan gelişmeler 
ile sermayenin hareketliliği daha kolay ve daha hızlı hale gelmiştir.  Reel ekonomi-
de meydana gelen bu hareketlilik ise ekonomik faaliyetlerin derinleşmesine ve 
gelişmesine önemli katkılar sağlamıştır. Daha da ötesi ekonomik faaliyetlerin diji-
talleşmesi bir yana ekonomide yer alan mal ve hizmetler dijitalleşmeye başlamıştır.  

Fiziki olarak sunulan hizmetlerin birçoğu internet ve bilgisayar kullanımının 
yaygınlaşması ile elektronik hale gelirken mallarında dijitalleşmesi gündeme gel-
meye başlamıştır. İnternet ortamında dijital mallar oluşturulmaya ve satılmaya 
başlanmıştır. Diğer yandan sanal evren olarak adlandırılan ve dünyanın bu tekno-
lojik icada göz çevirdiği platformlar ise mal ve hizmetlerin dijitalleşmesine yepyeni 
bir bakış açısı kazandırmıştır. Her geçen gün ilgili sayısının ve sunucu platformu-
nun artış gösterdiği sanal evrenler dijital mal ve hizmetlerin tamamen dijital or-
tamda pazarı konumuna gelmiştir. Dijital mal kavramının yeni bir karşılığı niteli-
ğinde olan ve dijital ortamda satışa sunulan binlerce dijital ürün, içerik ya da tasa-
rım sanal evrenler ile yepyeni bir ekonomik alanın ortaya çıkmasına ve gerek eko-
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nomik faaliyetlerin gerekse mal ve hizmetlerin tamamen dijitalleşmesine yol açmış 
durumdadır.  

Sanal evrenlerin oluşumu ise bir dizi teknolojik aşamalar neticesinde gerçek-
leşmiş olmakla birlikte bu aşamalar blockchain teknolojisinin keşfedilmesi, 
blockchain teknolojisinde itibari para ya da değerlerin üretilmesi, kripto para bor-
salarının oluşturulması ve kripto paralarla işlem yapılabilecek sanal evrenlerin in-
şası şeklinde ifade edilebilir. Her keşif bir diğeri için zemin hazırlamakla birlikte 
blockchain teknolojisinin sunmuş olduğu işlem maliyetlerinin düşük olması, akıllı 
sözleşmelerin düzenlenebilmesi ve patent hakkı içermesi gibi avantajlar non-
fungible token(nft) borsalarının kurulmasına ve nihai olarak sanal evrenlerin 
oluşmasına yol açmıştır. Sanal evrenlerde yer alan mal ve hizmetlerin, nft borsala-
rında satışı da bilfiil başlayınca ekonomik faaliyetlerin bu ortamlarda gerçekleşti-
rilmesi ve dijital malların üretim ve satış hacminin çok yüksek boyutlara ulaşması 
hızlı bir gelişim göstermiştir.  

1. Ekonomik Faaliyetlerdeki Dijital Dönüşüm 

Kavramsal olarak ekonomik faaliyet, gelir elde etme ya da çıkar sağlama gibi 
amaçlar için gerçekleştirilen çaba, çalışma ve etkinlik anlamındadır. Bu çerçevede 
ekonomik faaliyetlerin insan odağında şekillendiği ortadadır ve insanoğlunun yaşan-
tısı ve ihtiyaçları doğrultusunda ekonomik faaliyetler şekillenmiş ve gelişim göster-
miştir. Antik dönemlerde avcılık ve toplayıcılık ekonomik faaliyetlerin önemli bir 
kısmını ifade ederken tarım toplumuna geçişten sonra tarımsal faaliyetler ekonomik 
faaliyetlerin önemli bir kısmını ifade etmiştir. Sanayi devrimi ise ekonomik faaliyet-
lerin yeniden şekillenmesine ve köklü bir değişime uğramasına yol açmıştır.  

Klasik iktisat, ekonomik faaliyetleri tarım, sanayi ve hizmet şeklindeki sektör-
ler nezdinde ele alarak üretim faktörlerinin bu sektörler arasındaki dağılımına 
odaklanmıştır. Daha sonrasında kentsel ekonomik faaliyetler – kırsal ekonomik 
faaliyetler, formel ekonomik faaliyetler – informel ekonomik faaliyetler ya da ka-
musal ekonomik faaliyetler – piyasa odaklı ekonomik faaliyetler gibi ayrımlar da 
literatüre kazandırılmıştır (Todaro, 1969: 139). Fakat günümüz ekonomilerinde 
ekonomik faaliyetlerin bu ayrımlarla sınırlandırılması hayli güç durumdadır. Sana-
yi devrimi ile başlayan ve üretim faktörlerinin alışılageldik tutumunun dışında 
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şekillenmesine yol açan teknolojik ilerlemeler, ekonomik faaliyetlere yeni bir bakış 
açısı kazandırmıştır. Teknoloji alanında yaşanan ilerlemeler insanların algılarını, 
tutumlarını, davranışlarını, ihtiyaçlarını ve zevk ve tercihlerini değişime uğratarak 
geleneksel ekonomik faaliyetlerin de bu değişime göre şekillenmesine yol açmıştır.  

Geleneksel bir yaklaşımla ekonomik faaliyet tanımlaması üretim, tüketim ya 
da mübadele olarak ifade edilebilir (Kabukçu, 2003: 18). Üretim ile ifade edilen 
mal ve hizmetlerin miktarını ya da faydasını artırmak iken tüketim bu mal ve hiz-
metlerin ihtiyaç ve istekler doğrultusunda kullanılmasıdır. Mübadele ise para ya da 
takas yoluyla mal ve hizmetin el değiştirmesidir. Teknolojik alanda yaşanan iler-
lemeler ise üretim, tüketim ve mübadele anlayışını değişime uğratarak ekonomik 
faaliyetlere yeni bir boyut ve ivme kazandırmıştır.  

Telefon, internet ya da akıllı cihazlar gibi buluşlar özellikle iletişim alanında 
hızlı bir gelişme sağlayarak yeni bir ekonomik alan ortaya çıkarmıştır. Bu ekono-
mik alan teknolojik ilerlemelerle mübadele açısından derinlik kazanırken üretim 
açısından da yeni bir alan ortaya çıkarmıştır. E-posta, e-ticaret, e-fatura gibi eko-
nomik hayatta son derece önemli olan faaliyetler dijital ortama taşınarak ekono-
mik faaliyetlerin dijitalleşmesi meydana gelmiştir. Ekonomide yer alan mal ve 
hizmetlerin dijital ortamda satışı ile başlayan bu süreç günümüzde ise daha da 
karmaşık hale gelmiştir. Bu durumun en önemli sebeplerinden birisi fiziki olarak 
mevcut bulunan mal ve hizmetin dijital ortamda satılmasından öte dijital içerikle-
rin üretilebilir hale gelmesidir.  

Dijital içeriklerin üretilmesi, dijital malların oluşmasına yol açmakla birlikte 
ekonomide yeni dinamikleri ve sorunları da beraberinde getirmiştir. Başta vergi-
lendirilmesi sorunu olmak üzere kayıt dışı ekonomi gibi sorunların yanı sıra ticaret 
hacminin ivmelenmesi, yeni ekonomik alanların ortaya çıkması gibi avantajlar da 
sağlamıştır. İletişim alanında yaşanan dijitalleşme eğitim, sanayi, tarım ve finans 
gibi birçok sektörün de dijitalleşmesine yol açmıştır.  

Toplumsal yaşamda meydana gelen bu dijital dönüşüm firmaların, piyasala-
rın, tüketicilerin ve devletin dijital dönüşümünü beraberinde getirmiştir (Uzgören 
& Kara, 2015: 2). Dijital dönüşüm her ne kadar teknoloji tabanına endekslenmiş 
olsa da bu alandaki ilerlemeler ve yeni ekonomik alan ve faaliyetlerin oluşumu 
bireylerin bu alana ilgisine ve bu alandaki başarılarına bağlıdır. Nitekim dijital or-
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tamların artışı neticesinde ivmelenen girişimcilik, dijital ekonomik faaliyetleri ve 
dijital malları da derinleştirmiştir (Rowe, 2017: 32). Bilgi ve iletişim alanında ya-
şanan ilerlemeler dijital bir dönüşüm başlatmış olmakla birlikte Tufts Üniversitesi 
tarafından talep koşulları, arz koşulları, kurumsal çevre ve inovasyon başlıkları on 
iki alt bileşenle değerlendirilerek dijital evrim indeksi geliştirilmiştir. Seçilmiş ülke-
lere göre indeks değerleri aşağıdaki tabloda sunulmuştur.  

Tablo 1: Dijital Evrim İndeksi 

 2013 2017 2020 

Singapur 56 75 99 

ABD 51 71 90 

Almanya 47 67 80 

Norveç 47 77 85 

Japonya 46 70 78 

Birleşik Arap Emirlikleri 43 57 74 

İspanya 37 60 67 

Çin 32 50 62 

Türkiye 32 50 52 

İtalya 27 53 61 

Macaristan 22 53 58 

Belçika 43 66 75 

Mısır 17 35 39 

Vietnam 20 44 47 

Kaynak: (Digital Planet, 2014: 15-17; Digital Planet, 2017: 9; Digital Planet, 2020: 23). 

Tablo 1 incelendiğinde dijital dönüşümün yıllar itibariyle artış gösterdiği gö-
rülmektedir. 2013 yılında en yüksek paya sahip olan Singapur ciddi bir gelişim ile 
dijital dönüşümde çok yüksek bir düzeye ulaşmıştır. Tabloda yer alan ülkeler açı-
sından yıllar içerisinde dijital dönüşümler artış göstermektedir. 2013 sonrasındaki 
bu dijital dönüşümün ivmelenmesinde blockchain teknolojisinin önemli bir etkisi 
mevcuttur. Blockchain, dijital mal ve hizmetlere yeni bir bakış açısı getirerek yeni 
bir ekonomik alan oluşturmuştur.  
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2009 yılında hayatımıza giren bu kavram İlk kez Nakamoto’nun (2008), “Bit-
coin: A Peer-to-Peer Electronic Cash System” isimli çalışmasında yer almıştır. 
Hükümetlerden ya da merkez bankalarından bağımsız bir para sistemini hedefle-
yen blockchain teknolojisi 2009 yılında bunu başararak bağımsız bir para sistemini 
ekonomik yaşama katmıştır. Sistemin yapısı itibariyle birtakım avantajları bulun-
maktadır. 

Blockchain, ağdaki kişilerin yarısından fazlasının onayı sonrasında işlemlerin 
kriptografik olarak kayıt altına alındığı bir sistemdir. Kayıtlar bloklar halinde sis-
teme dahil edildiği ve her blok bir önceki işlemden özet bilgi taşıdığı için potansi-
yel olarak sonsuz bir veri depolama aracıdır. Nitekim belirli bir merkezinin bu-
lunmaması sonucunda ekonominin en önemli sorunu olarak dikkate alınan güven 
sorunu, sistemin özelliği dahilinde çözüme kavuşturulmuştur (Crandall, 2019: 
281). Bu özelliği ise bilgisayar ya da internet tabanlı sözleşme takibini mümkün 
kılarak akıllı sözleşmelerin gelişmesine olanak tanımıştır.  

2013 yılında hayatımıza giren akıllı sözleşmeler beraberinde finansal olmayan 
uygulamaları getirmiştir. Bu gelişme ışığında gerek kamu sektörü gerekse özel 
sektör blockchaini faaliyetlerini kullanmaya başlamıştır. Bütün bu gelişmeler sunu-
lan hizmetlerin dijitalleşmesinin yanı sıra dijital içeriklerin üretimine de olanak 
sağlamıştır ki tokenlar, nft’ler ya da metaverse bunlara örnek gösterilebilir (Woh-
rer & Zdun, 2018: 2-3). 2020 yılında yaygınlık kazanmaya başlayan finansal olma-
yan uygulamalar dijital toplumların inşasını da beraberinde getirebilecek kadar 
güçlü bir altyapıya sahiptir.  

Dijital ürünlerin ne denli gelişim gösterdiğinin bir örneği olarak, günümüze 
kadar depolanan analog veriler toplam depolanan verilerin yaklaşık %1’ine tekabül 
etmektedir (Ciuriak, 2018: 1). Dolayısıyla dijital veri ya da dijital içerikler ekono-
mi açısından yeni bir kaynak olarak bile ele alınabilir. Blockchain teknolojisi ile 
dijital veriler ivmelenmiş ve baş döndürücü bir hızda gelişim göstermektedir. Gü-
nümüzde yaklaşık on binden fazla kripto para bulunmaktadır (CoinMarketCap, 
2022). Dijital paralar iki kategoride ele alınabilir. Bunlar kripto para ve tokenlar 
şeklindedir. Bitcoin ve buna bağlı ya da benzer ağda oluşturulan paralar kripto 
paraları ifade ederken bir ağa entegre olarak hali hazırda bulunan para ya da içerik-
ler ise tokenlardır (Rhue, 2018: 6-7). 
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Tokenlar özellik itibariyle hali hazırda bir değeri ifade etmektedir. Dolayısıyla 
reel ekonomideki karşılıklar dijital ortama token olarak aktarılabilmektedir. Bu 
özelliği token borsalarının hızla yayılımına ve dijital dünyanın hızla gelişmesine yol 
açmıştır. Bugün finans sektörünün yanı sıra birçok alanda blockchain teknolojisi 
kullanılmaya başlanılmış ya da projeleri başlatılmıştır.  

Blockchain teknolojisi ile ekonomik hayata giren ya da proje sürecinde olan 
uygulamalara birçok örnek verilebilir. CAF (Charities Aid Foundation) bağış sis-
temi olarak geliştirilmiş uygulama (Web_1), BenBen projesi, Gana’da tapu kayıt-
larının blockchain teknolojisi ile yürütülmesi projesi (Web_2), The Voatz, 
ABD’de ülke dışındakilerin oy kullanması için 2018 yılında uygulanan sistem 
(Web_3), Wehicle Wallet, Danimarka’da araçların alım, satım, tamirat ya da hur-
daya ayırma gibi bilgilerinin depolanmasına olanak veren proje (Web_4), Med-
Rec, Azaria vd. (2016) tarafından hasta verilerinin yönetilmesi için tasarlanmış 
sistem, RFID, Tian (2016) tarafından gıda güvenliği için geliştirişmiş blockchain 
uygulaması ve EduCTX, Turkanavic vd. (2018) tarafından eğitim için geliştirilmiş 
sistem blockchain teknolojisinin uygulama alanlarına örnek gösterilebilir.  

Bankacılık, turizm ya da emlak gibi birçok sektör blockchaini kullanmaya ve-
ya bu teknolojiyi kullanabileceği projeleri araştırmaya başlamıştır. Bankacılık ala-
nında Barclays, tedarik zincirinde IBM, Skuchain ve Fluent, veri depolamada 
Oracle, gibi birçok firma blockchain teknolojisini kullanmaya başlamışlardır. Bun-
ların yanı sıra birçok banka, vakıf, özel şirket blockchain teknolojisini yakın gele-
cekte belirli faaliyetleri açısından kullanacağını duyurmuştur. 2020 yılında Dubai, 
tüm elektronik devlet işlemlerini blockchain teknolojisi üzerinden sunacağını du-
yurmuştur. Akbank, uluslararası para transferini blockchain teknolojisi ile gerçek-
leştirmeye başlayarak Türkiye’de bu teknolojiyi kullanan ilk banka olmuştur. Ban-
kalar arası para transferleri için birçok bankanın ortak projesi mevcut olmakla bir-
likte sigorta işlemlerinden tescil işlemlerine kadar birçok alan için geliştirilmiş 
blockchain uygulamaları mevcuttur. (Güven & Şahinöz, 2018: 80-82; Mendi & 
Çabuk, 2018: 20). 

Her geçen gün faaliyetlerin daha da dijitalleştiği ve blockchain teknolojisinin 
ivme kazandırdığı dijitalleşme, son zamanlarda geliştirilen metaverse ile daha da 
karmaşık bir boyuta ulaşmıştır. Tokenların ve akıllı sözleşmelerin etkisiyle gün 
yüzüne çıkan ve artırılmış gerçeklik teknolojisiyle adeta dijital bir dünya oluştur-
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maya başlayan metaverse alışılagelmiş ekonomik faaliyetleri köklü bir değişime 
uğratabilecektir.  

2. Metaverse ve Dijital Ekonomi 

Ekonomideki köklü değişimler eskiden yüzyıllar sürerken günümüz teknolo-
jisinin hızı bu süreyi on yıllara kadar düşürebilmektedir. 1990’larda bilgisayarlar 
ekonomide köklü bir değişim meydana getirirken 2000’lerde web ve 2010’larda 
mobil cihazlar köklü değişim oluşturmuştur. 2020’lerde ise bu köklü değişimin 
metaverse olduğunu söylemek çok da güç değildir (Lee, 2021: 72-73). 

Önemi ve itibarı artış gösteren metaverse, kavramsal çerçevede sanal toplu-
lukların oluşturulmasına imkan tanıyan, artırılmış gerçeklik teknolojisiyle kullanı-
cıların etkileşim kurabildiği üç boyutlu bir sanal alan ya da siber uzay olarak ifade 
edilebilir. Zuckerberg (2021), metaverseyi bireylerin arkadaşları ya da aileleriyle 
bir araya gelerek alışveriş yapmak, eğlenmek ya da iletişim kurmak gibi aktiviteleri 
gerçekleştirebileceği bir alan olarak tanımlamıştır. Covid-19’un etkisiyle daha da 
önem kazanan dijitalleşme sonrasında önemini artıran metaverse, bireylere kültü-
rel, entelektüel ya da ekonomik yeni bir alan tesis etme potansiyeline sahiptir 
(Kang, 2021: 1263-1264). Metaverseye olan ilginin boyutunu göstermek adına 
Google trends 2022 verileriyle metaverse kavramının son beş yılda ne sıklıkla ara-
tıldığı aşağıda sunulmuştur;  

 
Şekil 1: Metaverse İfadesinin Dünya Genelinde Son Beş Yıllık Tarama Trendi 

Kaynak: Google Trends, 2022.  

Şekil 1 incelendiğinde Nisan 2021’e kadar belirli bir düzeyde seyreden tara-
ma verisinin bu tarihte ilk kez ivmelendiği görülmektedir. Kasım 2021’ de ise zir-
veye ulaşan tarama verisi dünya genelinde metaverse kavramının hayatımıza girdi-
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ğinin bir göstergesidir. Henüz yeni olan bu teknolojinin halen önemli bir düzeyde 
taratılmaya devam etmesi bu alanın gelecekte de önem arz edeceğinin bir göster-
gesi olarak değerlendirilebilir.   

Metaverseyi hızla yayılan ve bireylerin bir şekilde sisteme dahil olmasını sağ-
layan gerekçesi yapısında yer almaktadır. Yapısı gereğince iki farklı bileşen üzerine 
inşa edilmiştir. Bunlardan ilki blockchain teknolojisine dayanan bulut sistemine 
sahip olması iken diğeri sanal avatarların ya da sanal kimliklerin yer aldığı bir eko-
sisteme sahip olmasıdır. Nitekim ikinci evre bir dizi gelişim neticesinde ortaya 
çıkmıştır. Bu durumun başında blockchain teknolojisi ile akıllı sözleşmelerin dü-
zenlenebilir hale gelmesi ve tokenların keşfedilmemesi gelmektedir. Tokenların 
gelişimi ve bunların alınıp satıldığı borsaların inşası metaversenin en önemli saca-
yağını ortaya çıkarmıştır. Çünkü dijital ortamda inşa edilecek bu evren ekonomik 
değerleri de bünyesinde barındıracak olup bu ürünler token şeklinde satışa konu 
edilmeye başlamış ve her geçen gün artış göstermektedir.  

Bireylerin bu sanal evrende tasarruf, harcama ya da tüketim gibi davranışları-
na izin veren tokenlar gelecekte metaverse içerisinde ekonomik alanların oluşma-
sına yol açacaktır. Nitekim bugünkü gelişmeler ışığında bile bireyler sanal evrende 
arsalar almaya başlamış durumdadır. Metaverseye olan talep artışı neticesinde 
yatırım danışmanlığı, dijital içeriklerin alınıp satıldığı entegre mağazalar, avatarlar 
için token ya da nft oluşturan tasarımcılar gibi birçok sektör gün yüzüne çıkacaktır. 
Bunların bir kısmı günümüz token borsalarında kısmen uygulama alanı bulmuştur.  

Metaverseyi daha da önemli kılan ise gerçek ekonomi ya da gerçek dünya ile 
de bağ kurabilmesidir. Gündelik yaşamda bireylerin itibar gösterdiği markalar, 
ürünler, içerikler ya da değerler bu alanda satışa konu olabilmektedir. Reel eko-
nomideki sanat eserleri, kültürel değerler ya da video kayıtlar token borsalarında 
satılabilmektedir. Diğer bir yandan turizm sektörü de metaverse üzerinden gelişim 
göstermeye başlamıştır (Baysal vd., 2021: 272). Artırılmış gerçeklik teknolojisi ile 
birçok yerin tanıtımı metaverse üzerinden yapılabilmektedir. Bu gelişmeler ele 
alındığında reel ekonomideki faaliyetlerin birçoğunun gelecek yıllarda metaverse-
de yer alacğı ya da en azından metaverse ile destekleneceği ortadadır.  

Metaversenin kullanılabileceği alan o denli çoktur ki bunlardan bir diğeri de 
eğitim olarak karşımıza çıkmaktadır. Geleneksel yöntemlerin yanı sıra artırılmış 
gerçeklik ile daha etkin ve verimli bir eğitim hizmeti sunulabilir. Dahası metaverse 
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ile sanal kampüsler oluşturulabilir ve Suzuki vd. (2020) yılında gerçekleştirdikleri 
“Virtual Experiments in Metaverse and their Applications to Collaborative Pro-
jects: The framework and its significance” isimli çalışmada bunun mümkün olabi-
leceğini ortaya koymuşlardır. Unutmamak gerekir ki bir sektörün metaverseye 
taşınması beraberinde yeni sektörleri de getirecektir. Eğitim üzerinden örnek ve-
rirsek eğitim sektörünün metaverseye taşınması, beraberinde öğrencilerin ve eği-
timcilerin geçişi için platformu, bu kişililere rehberlik edecek kişileri ya da meta-
versedeki uygulamaları denetleyecek bir kesimi de ortaya çıkarmaktadır.  

Eğitimden dini ritüellere birçok uygulamaya ev sahipliği yapabilecek potansi-
yele sahip olan metaverse bireylerin yaşam alışkanlıkları ile birlikte ekonomik alış-
kanlıklarında da köklü değişimleri beraberinde getirebilecektir (Jun, 2020: 298-
300). Tokenlarla gelişim çağını başlatan metaverse aynı zamanda tokenlara ilişkin 
şifrelenmiş işlem geçmişini ağda kalıcı olarak kaydetmektedir. Dolayısıyla bir nevi 
patent görevi gören bu uygulama yakın gelecekti patent anlayışımızı da değişime 
uğratabilecektir. Bu uygulama ise dijital ürünlerin güvenliğini de ön plana çıkara-
rak bireylerin bu alana itibarını artırmaktadır.  

Gerek bireyler gerekse ekonomideki diğer aktörler açısından yeni bir deneyim 
alanı sunan metaverse bugün sayısı binleri aşan ekonomik faaliyetlerin birçoğuna 
doğrudan ya da dolaylı bir şekilde ev sahipliği yapabilecek potansiyele sahiptir. Bu 
bakıma gelecekteki ekonominin inşasında önemli bir yer tutacağı aşikardır. Nitekim 
metaversede oluşturulacak her katma değer, ülkelerin milli gelir haznesine katkıda 
bulunacaktır. Burada önemli olan sistemin birçok alanda kullanılması ile oluşabile-
cek sorun ya da sorunların takibinin kim tarafından ve nasıl gerçekleştirileceğidir.  

Bu sorunlara metaversede oluşabilecek altyapı sorunları, vergileme ya da bi-
reylerin ruhsal-bedensel sağlığına olası negatif etkileri örnek gösterilebilir (Think-
tech, 2022: 15-17). Teknolojik olarak ağdaki kişilerin yarısından fazlasının kötü 
niyetli olması durumunda blok kayıtlarında sorun yaşanabilecek olması düşük bir 
ihtimal de olsa bu seçenek söz konusudur (Hileman & Rauchs, 2017: 18). Diğer 
yandan blockchain teknolojisinin belirli bir merkezinin bulunmaması güvenlik 
sorununa önemli bir çözüm olsa da ülkelerin vergileme yetkilerini zedelemekte ve 
vergi sistemlerinin yeniden inşası bile gündeme gelebilmektedir. Yakın zamanda 
hayatımıza giren bir teknoloji olması sebebiyle bireylerin akıl ve ruh sağlığına olası 
etkileri henüz bilinmemektedir. Bu ve benzeri sorunları bünyesinde barındıran 
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metaverse her şeye rağmen yakın gelecekte hayatımızın önemli bir parçasını oluş-
turacak gibi görünmektedir. İş ve işlem şekillerimiz kökten değişime uğratabilecek 
bu teknoloji yeni ekonomik düzene gebe olmakla birlikte ekonomik faaliyetlerin 
dijitalleşmesinin yanı sıra toplumları da dijitalleştirebilecektir.  

SONUÇ 

Gelir elde etme ya da çıkar sağlama gibi amaçlarla gerçekleştirilen ekonomik 
faaliyetler teknolojik ilerlemelerden etkilenmekte ve teknolojiye göre şekillenmek-
tedir. Teknolojik ilerlemeler yeni bir alan ortaya çıkararak diğer sektör ya da faali-
yetlerin bu alanla etkileşime geçmesini sağlamaktadır. Dolayısıyla teknolojik iler-
lemeler ortaya çıkardığı yeni alanın yanı sıra birçok sektör ve faaliyeti de etkile-
mektedir. Bilgi ve iletişim alanında yaşanan gelişmeler son elli yılda altın çağını 
yaşamış ve günümüzde ise ivmelenmiştir.  

Üretim faktörlerinin hareketli hale gelmesi ile ilk ve en önemli etkisini göste-
ren bilgi ve iletişim alanındaki gelişmeler günümüz ekonomilerinde oldukça hızlı 
bir gelişim göstermektedir. İnternet kullanımının yaygınlaşması dijital ortamın 
oluşmasına yol açmış ve fiziki mal ve hizmetler ile dijital platformlar arasında adeta 
bir köprü görevi görmüştür. Alışılagelmiş ticaret, üretim, içerik ya da ürün kavram-
ları dijital platformlara taşınmaya başlanmıştır. Nitekim 2008 yılında blockchain 
teknolojisinin hayatımıza girmesiyle alışılagelmiş birçok faaliyet dijital ortamda 
çok yüksek bir hızla gelişme olanağı bulmuştur. Fiziki ortamda üretilen mal ve 
hizmetlerin alım satımının yanı sıra dijital ürün ve içeriklerin dijital ortamda üre-
tilmesi hızlanmıştır.  

Blockchain teknolojisi ile ivmelenen dijitalleşme metaverse teknolojisi ile da-
ha da farklı bir boyuta ulaşmıştır. Artırılmış gerçeklik teknolojisi turizm, sanat, 
kültür ya da iletişim gibi birçok sektörü dijital dünyaya taşımayı başarmıştır. Bir-
çok faaliyet metaverse ile dijital ortamda gerçekleştirilebilecek hale gelmiştir. Da-
hası metaversenin eşanlı bireysel katılım imkanı sağlaması bu alanı her geçen gün 
daha da ilgi odağı yapmakta ve birçok sektörün dijital dünyaya entegre olmasına 
yol açmıştır. Bu alanın gelişmesindeki en önemli engel ise hangi metaverse plat-
formuna bireylerin rağbet göstereceği sorunudur. Bireylerin bu alana itibarı artan 
ve belirli bir potansiyele ulaşan sanal evrenler geleceğin ekonomik faaliyetlerinin 
önemli bir kısmının dijitalleşmesini de beraberinde getirecektir. 
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Bölüm II 

KRİPTO PARALAR VE EKONOMİSİ 

A. Gökhan Sökmen 

GİRİŞ 

Tarihsel süreçte, birinci sanayi devrimi (endüstri 1.0) James Watt tarafından 
icat edilen buhar makinasını bulmasıyla, ikinci sanayi devrimi (endüstri 2.0) 20. 
Yüzyılın başında Ford’un seri üretim bandına geçmesiyle, üçüncü sanayi devrimi 
(endüstri 3.0) 1970’lerden 2010 yılına kadar olan süreçte ise üretimin otomasyo-
nu ve sayısallaşması ve son olarak 2011’de ortaya atılan ve 2013 yılında uygulama-
ya koyulan dördüncü sanayi devrimi (endüstri 4.0) ise nesnelerin interneti, inter-
net hizmetleri ve veri alışverişi gibi kavramlarla ortaya çıkmıştır. Endüstri 4.0 kav-
ramını kısaca endüstrinin dijitalleşmesi olarak görebiliriz. Blockchain teknolojile-
rini de endüstri 4.0’ın tamamlayıcısı olarak düşünmek yanlış olmayacaktır. 
Blockchain’in sağladığı saydamlık, veri güvenliği ve şifreleme gibi imkanlar bu 
teknolojiye olan ilgiyi gün geçtikçe arttırdığı görülmektedir. Başta ödeme sistemle-
ri olmak üzere, dijital kimlik, tedarik zinciri yönetimi, sağlık sistemi gibi alanlarda 
kullanılan blockchain teknolojileri, bu alanda yapılacak altyapı çalışmalarının art-
masıyla daha çok kullanılacaktır. Kripto paralar içerisinde en çok kullanılan bitco-
inle birlikte, bitcoin’in altyapısını oluşturan blockchain teknolojilerine olan ilginin 
de arttığı gözlemlenmektedir. Her ne kadar blockchain teknolojisi en çok finans 
alanında kullanılsa da birçok sektörde kullanım alanı olduğu görülmektedir. 2008 
mortgage krizinden sonra Satoshi Nakamoto bir elektronik postayla  bitcoin için 
aracıların olmadığı P2P (Peer to Peer) elektronik bir ödeme sistemi üzerine çalış-
tığını ifade etmiş ve 2009 yılında ilk bitcoin yazılımını gerçekleştirmiştir. Böylelikle 
bitcoin sisteminin temelleri atılmıştır (Nakamoto, 2008). Blockchain teknoloji-
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sinde herhangi bir gerçek ya da tüzel kişiliğin sahipliğinin olmaması daha doğrusu 
sisteme sahip olan herkesin bir nevi şirketin sahibi olması, bu teknolojik zincirin 
güvenilirliğini artırmaktadır. Blockchain teknolojilerinde merkezi bir sistem yok-
tur. Sistemde gerçekleştirilen işlemler madenciler tarafından bloklara işlenmekte-
dir.  Sistemin işleyişinden de anlaşılacağı üzere bünyesinde oluşturulan kayıtların, 
kırılması çok zor şifreler aracılığıyla birbirlerine bağlandığı, sürekli olarak  çoğalan 
dağıtık şekilde bulunan bir veri tabanı yapısı olarak kabul edilmektedir. Blok Zinci-
ri teknolojisini, herhangi bir merkezi sisteme veya bilgisayara bağlanmadan, ger-
çekleştirilen işlemlerin dünya üzerinde herhangi bir yerde bulunan ve sisteme da-
hil olan diğer bilgisayarlara dağıtılması; fakat yine de sistemin bir bütün olarak 
hareket etmesi olarak tanımlanabilir (Develioğlu, 2018). Blockchain teknolojisine 
daha detaylı baktığımızda bazı önemli kavramların ön plana çıktığı ve blockchain 
teknolojisini daha iyi anlayabilmek için bu kavramların çok iyi anlaşılması gerektiği 
görülmektedir. Bu kavramlardan ilki Dağıtık Kayıt Defteri (Distributed Ledger) 
olarak karşımıza çıkmaktadır. Dağıtık Kayıt Defterini kısaca verinin sisteme dahil 
olan tüm bilgisayarlara dağıtılması şeklinde tanımlayabiliriz. Dağıtık Kayıt Defte-
rini tamamlayan diğer önemli bir husus ise mutabakat yapısıdır. Birçok tarafın 
bulunduğu bir sisteme ,tüm veriler belirli bir standarda göre eklenmelidir. Bunun 
içinde bazı kurallara göre gerçekleşmesi gerekir. Bu kurallar her bir yapı için farklı 
şekilde olabilir. Her yapıya özel olarak belirlenen bu kurallar şablonunu mutabakat 
yapısı olarak adlandırabiliriz. Böylelikle Dağıtık Kayıt Defteri, şifreleme ve buna 
bağlı olarak mutabakat yapısının oluşturulması, blockchain teknolojisinin güveni-
lirliğini büyük ölçüde sağlıyor diyebiliriz. Blockchain teknolojisiyle ilgili diğer bir 
önemli konu ise gizliliktir. İki taraf arasında yapılan işlemlerde bir nevi anahtar 
sizde olduğu için anahtarı vermediğiniz sürece şifreyi çözmek imkansız diyebiliriz. 
Örneğin bitcoin sisteminde kişilerin kimliğine ulaşmak neredeyse imkansızdır. 
Fakat burada dikkat edilmesi gereken husus kripto para borsaları gibi platformlar-
da kimlik bilgileri borsaya sunulduğundan bu gizlilikten söz etmek mümkün ol-
mamaktadır. Şifreleme konusu üst düzey matematiksel hesaplamalar gerektiren 
detaylı bir konu olduğundan bu çalışmanın konusu değildir. Dijitalleşmeyle birlik-
te, dünyanın çok daha hızlı döndüğü bir dönemde, teknolojik ilerlemelerin takip 
edilmesi toplumların refahı açısından büyük önem arz etmektedir. Bu çalışmanın 
temel amacı, temeli blockchain altyapısına dayanan kripto paraların ekonomideki 
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önemini ortaya koymaktır. Bu kapsamda öncelikle blockchain türleri ve blockc-
hain teknolojisinin finans sektörü içerisindeki önemine değinilmektedir. Daha 
sonra para kavramı, kripto paralar ve kripto paraların ekonomideki önemine deği-
nilmektedir.  

1. Blockchain ve Türleri 

Blockchain, ilk kez Scott Stornetta ve Stwart Haber tarafından 1991 yılında 
bahsedilen bir teknoloji olsa da, ilk uygulamalı örneği Satoshi Nakamoto tarafın-
dan 2008 yılında yayınlanan çalışma ile ve bu çalışmada bahsedilen sistemin 2009 
yılında kullanıma açılması sonucu Bitcoin ile olmuştur (Metwaly, 2021; s.17; Usta 
ve Doğantekin, 2018; s.7-8). 2008 yılında meydana gelen ve tüm dünyayı etkile-
yen küresel finansal kriz, insanların finansal piyasalara ve kurumlara güvenlerinin 
sorgulanmaya başlanmasına neden oldu. Bu krizin ortaya çıktığı zamanlarda 2008 
yılında Satoshi Nakamoto adlı bir kişi (veya bir grup) tarafından ‘Bitcoin: Uçtan 
Uca Elektronik Nakit Sistemi’ adıyla bir çalışma yayınlandı. Bu çalışma Blockchain 
teknolojisinin ilk uygulaması olarak bu sistemin tanınmasına ve o tarihten sonra 
giderek yaygınlaşmasına neden oldu (Usta ve Doğantekin, 2018; s.7). Blockchain 
teknolojisi Bitcoin için yapılan bu çalışma ile tanınmaya başlansa da aslında kripto 
para sisteminden çok daha fazlasını sunan ve birçok alanda kullanılabilecek bir 
teknolojidir. Bitcoin ile tanınmasından sonra blockchain teknolojisi kullanılarak 
organizasyonlar arası işbirliği, akıllı sözleşmeler, emeğin ispatı gibi alanlarda da 
uygulamalar yapılmıştır. Zaman geçtikçe teknolojinin kullanım alanı genişlemekte 
ve giderek yaygınlaşmaktadır (Wright, 2017; s. 12).  

Blockchain, temel olarak verilerin zincir halkaları gibi birbirine bağlanarak 
doğrulandığı ve kaydedildiği dağıtık bir veri tabanıdır (Atabaş, 2018; s.11; Usta ve 
Doğantekin, 2018; s.7). En basit ifadeyle blockchain işlem kayıtlarının tutulduğu 
dijital bir kayıt defteridir. Klasik anlamdaki kayıt defterlerinden farkı, kayıtları ki-
min tuttuğu ve kimin doğruladığıdır (Wright, 2017; s.18). Ayrıca isteğe bağlı ola-
rak belirli bir merkezden kontrol edilebilen biçimde de tasarlanabilir. Sistem kul-
lanıcının ihtiyacına ve isteklerine göre tasarlanabilen, esnek bir yapı sunmaktadır 
(Metwaly, 2021; s.14). Blockchain ayrıca açık kaynaklı bir yapıda tasarlanmıştır. 
Yine de kullanım amacına göre sistem, açık erişimli olarak veya erişime izin veril-
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meyen şekillerde de tasarlanabilir. Sistem aynı zamanda ağdaki kişilerin müdahale 
ederek değişiklik yapabileceği veya hiçbir şekilde müdahale edemeyeceği şekiller-
de de tasarlanabilir. Sistem kullanım amacına göre farklı şekillerde tasarlanabilen 
esnek bir yapı da sunmaktadır (Usta ve Doğantekin, 2018; s.30). 

Blokchain yapısında her bir düğüm (node), sistemin ilk oluşumundan itiba-
ren bütün verileri içerir. Bu nedenle bloktaki herhangi bir bilginin değiştirilebilme-
si için geriye doğru bütün blokların içerdiği bilgilerin değiştirilmesi ve aynı anda 
ağdaki bütün sistemlere eş zamanlı müdahale edilmesi gerekir. Ağdaki bütün sis-
temlere aynı anda müdahale etmenin neredeyse imkânsız olması, blockchain veri 
tabanında saklanan verilerin güvenilir bir şekilde saklanmasını sağlar. Ayrıca veri-
lerin kriptografik şifreleme yöntemleri ile doğrulanıp kaydedilmesi, sistem için ek 
bir güvenlik unsuru oluşturmaktadır (Metwaly, 2021; s.9-12; Wright, 2017; s. 20). 
Sistem bu şekilde tasarlandığından, bilinçli veya bilinçsiz yapılan hatalara karşı 
veya saldırılara karşı yüksek güvenliğe sahiptir (Metwaly, 2021; s.15). 

Blockchain teknolojisinin bu avantajı, zamandan da tasarruf sağlayarak kulla-
nılması durumunda birçok alanda önemli avantajlar sağlayabilmektedir. Özellikle 
uluslararası ticaret işlemlerindeki ve finansal işlemlerdeki zaman alıcı bürokratik 
onay süreçleri bu teknoloji ile daha basit bir şekilde ve daha kısa sürelerde gerçek-
leştirilebilmektedir. Bu avantajları ile blokchain teknolojisi, bir veri tabanı ve doğ-
rulama sistemi olarak sağlık sektöründe hasta bilgilerinin saklanması, tedarik zinci-
ri yönetimi, işletmelerde stok kontrolleri, telif haklarının kaydı, ödeme sistemleri, 
müşteri ilişkileri yönetimi, kimlik tanımlama, oy kullanımı gibi birçok alanda kul-
lanılabilecek bir teknolojidir (Usta ve Doğantekin, 2018; s.53-62; Metwaly, 2021; 
s.17-21).  Bu şekilde birçok alanda kullanılabilir bir teknoloji olması; bireylerin, 
işletmelerin ve hatta devletlerin bu teknolojiye uyum sağlamak zorunda kalabile-
ceğini göstermektedir. Halihazırda bazı devletler özellikle kripto para piyasalarına 
yönelik düzenleme çalışmaları yaparken, işletmeler de bu teknolojiyi akıllı sözleş-
meler yoluyla ticari işlemlerinde kullanmaktadır. Bireylerin de özellikle kripto para 
piyasalarına yoğun ilgilerinin olduğu görülmektedir. Öyle ki blockchain teknoloji-
sinin tanınmasını sağlayan ve ilk uygulaması olma özelliğini taşıyan Bitcoin kripto 
parasının piyasa değeri yaklaşık 830 milyar dolara ulaşmıştır 
(coinmarketcap.com). Benzer şekilde akıllı sözleşmeler için kurulan Ethereum 
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platformunun kullandığı kripto para birimi Ethereum’un değeri ise yaklaşık 373 
milyar dolardır (coinmarketcap.com). 

1.1. Blockchain Avantajları ve Dezavantajları 

Blockchain avantajları ve dezavantajları şu şekilde sıralanabilir (Metwaly, 
2021; s.22): 

Avantajlar: 

- Daha az insan müdahalesi ile yüksek doğrulama 

- Aracıları ortadan kaldırarak maliyetleri azaltma 

- Merkeziyetsiz bir yapı olduğundan sürekli çalışabilme ve müdahale edil-
mesinin zor olması 

- İşlemlerin güvenilir ve verimli olması 

- Şeffaf bir teknoloji olması 

- Özellikle demokrasinin az gelişmiş olduğu ülkelerde bilgilerin gizliliğine 
imkan tanıması ve finansman olanaklarına erişim sağlaması 

Dezavantajlar: 

- Aşırı enerji tüketimi sebebiyle kirliliğe neden olması 

- Diğer elektronik sistemler (VISA gibi) ile karşılaştırıldığında işlem hızının 
daha yavaş olması ve bu nedenle işlem sürelerinin daha uzun olması 

- Kripto paralar üzerinden yasadışı faaliyetler yapılabilmesi 

- Düzenleyici kurumların olmaması 

1.2. Finans Sektörü ve Ödeme Sistemlerinde Blockchain 
Teknolojisi 

Blockchain, herhangi bir merkeze bağlı olmaksızın, yalnızca ağda bulunan ki-
şilerin işlemleri onaylaması ile işleyen bir sistemdir (Atabaş, 2018; s. 11-13). 
Blockchain teknolojisi finans alanında merkeziyetsiz finans olanağı sunmaktadır. 
Merkeziyetsiz finans, bankalar veya diğer finansal kuruluşlar gibi aracı kurumlar ve 
merkezi otoriteler olmaksızın herkesin erişebileceği açık kaynaklı uygulamaları 
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içerir. En iyi bilinen örneği de bitcoin gibi kripto paralardır (Metwaly, 2021; s.9). 
Aracı kuruluşlara ve merkezi otoritelerin onaylarına ihtiyaç kalmaması işlemlerin 
daha hızlı bir şekilde yapılabilmesine ve bireyler için işlem maliyetlerinin önemli 
ölçüde azaltılabilmesine imkan sağlamaktadır (Metwaly, 2021; s.19; Wright, 2017; 
s.28).  

Bir kişi bir tanıdığına para göndermek istediğinde veya herhangi bir ödeme 
yapmak istediğinde, bu işlemi yapabilmek için bir aracı kuruluşa ihtiyaç duymak-
tadır. Kişi para göndermek istediği bilgisini örneğin bankaya iletir ve banka bu 
gönderim için hem işlem kaydını tutar, hem de bu işleme aracı olur. Blockhain bu 
noktada klasik sistemlerden farklılaşmaktadır. Burada banka gibi merkezi bir kuru-
luşa ihtiyaç duyulmaz, bunun yerine işleme ait veriler birbirine bir yazılım aracılı-
ğıyla bağlı olan farklı ağlarda kayıt altına alınır ve işlem onaylandıktan sonra ger-
çekleşir. Ayrıca ağda bulunan herkes bu işlem kayıtlarının birer kopyasına sahip 
olur (Wright, 2017; s.19). Burada aynı zamanda banka gibi merkezi kuruluşlar 
veya aracı kurumlar, kullanıcılara güven sağlamaktadır. Bir para transferinde kişiler 
bu kuruluşlara güven duymak zorundadır. Bu aracı kuruluşlar bazı durumlarda 
bilinçli veya bilinçsiz bir şekilde hata yapabilmektedir. 2008 krizi, finansal kuruluş-
lara duyulan güveni, bilinçli yapılan hatalar nedeni ile sarsmıştır. Blockchain veri 
tabanında saklanan verilerin ve kaydı tutulan işlemlerin kriptografi ile şifrelenmiş 
olması ve değiştirilemez bir yapıda olması nedeni ile kullanıcılara herhangi bir 
merkezi otorite olmaksızın güven sağlamaktadır (Wright, 2017; s.20-21). Ayrıca 
sistemin bu yapısı, sistemin kendi kendini regüle etmesini sağlayarak, herhangi bir 
düzenlemeye olan ihtiyacı da ortadan kaldırmaktadır.  

Blockchain teknolojisinin merkeziyetsiz finansa olanak sağlamasının bir diğer 
avantajı da sistemin sürekli çalışabilir durumda olmasıdır. Aracı kurumlar haftanın 
belirli günlerinde ve günün belirli saatlerinde işlem yapmaktadır. Fakat blockchain 
sistemi sürekli olarak çalışabilecek yapıda bir sistemdir. Bu nedenle işlemler her-
hangi bir zamanda yapılabilmekte ve beklemeye gerek kalmamaktadır.  

2. Kripto Para 

Kavramsal olarak dijital/elektronik paranın temeli 1980’li yılların sonlarına 
dayanmaktadır (Farell, 2015). 1998 yılında Wei Dai, dijital nakit mekanizmasının 
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temsili olan bir sistemi “B-Money” isimli makalesinde tanımlamaya çalışarak, krip-
to para birimi ve sistemine benzer bir olgudan bahsetmiştir. Sonrasında Nick Sza-
bo, “Bit-gold” denilen dijital para birimi mekanizması ortaya çıkarmış, Bitcoin 
oluşumunun niteliğinde kabul edilmiştir. “Bit-gold” projesi merkezi olmayan sanal 
para için kullanılan bir sistemi temsil eden ilk girişimlerden biri olarak bilinmekte-
dir. Bahsi geçen projenin yapısını, katılımcının kriptografik bulmacaları çözmesi 
oluşturmuştur. Eşler arası ağ aracılığıyla, çözülen bulmacalar Bizans Hata Toleran-
sı isimli genel bir kayıt defterine iletilmektedir ve bulmaca hemen ardından çözü-
cünün ortak anahtarına atanmaktadır ve bu bağlamda, her çözüm bir sonraki bul-
macanın parçasını oluşturmakta ve bu şekilde bir zincir oluşturulmaktadır. Ancak 
bu proje hiçbir zaman tam anlamıyla kabul edilip uygulanmamıştır. 2008 yılına 
gelindiğinde Satoshi Nakamoto ismi ile gizemli bir yazar tarafından Bitcoin için bir 
makale yayınlanmış ve daha önce yaptığı çalışmalar sebebiyle birçok kişi tarafın-
dan bu kişinin Szabo olduğu ileri sürülmüş, net bir kanıt bulunamamıştır. 2015 
yılında ise Ethereum ortaya çıktığı sırada, alt birimlerinden birine “Szabo” ismi 
verilmiştir (Milutinović, 2018). 

Kripto para en genel tabiriyle; kriptografik (şifreli) sistemler ile desteklenme-
si sebebiyle güvenli bir yapı sunan, adem-i merkeziyetçiliğe sahip, üçüncü taraf 
kullanılmadan güvenli işlemlere olanak sağlayan, dijital ya da sanal para olarak 
nitelendirilen alternatif para birimidir (Al-Mansour, 2020).  

Kripto para birimleri, hükümetler tarafından desteklenen itibari para birimle-
rinin aksine, desteklenme sebebinin yatırımcıların bu para birimine atfedilen değe-
re olan inancı ve güvenini oluşturması ile itibari para birimlerini bütünleyici ve 
bazı zamanlarda onun yerini üstlenici şekilde tasarlanmıştır. Bir algoritmaya daya-
nan bu para birimleri üzerinden oluşturulan işlemlerin değerlendirilmesi, değer-
lendirilen işlemlerin onaylanması ve kaydedilmesi için blok zinciri teknolojisi uy-
gulanmaktadır. İtibari para ile karşılaştırıldığında, kripto paraların dolaşım maliyeti 
bulunmamaktadır. İtibari paralar basım ve üretim gibi maliyetlere sahipken, kripto 
paraların sanal olarak üretilmesi maliyetten tasarruf sağlamaktadır. Ayrıca kripto 
paraların “peer to peer (P2P)” şeklinde adlandırılan eşler arası aktarım sistemine 
dayanması sebebiyle aracılara ihtiyacın olmaması da işlem maliyetlerini büyük 
oranda azaltan bir unsurdur. Oysa itibari paralarda sistemi itibarıyla üçüncü taraf 
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söz konusudur. Yani bir kişinin diğer bir kişiye para transferi gibi işlemlerde buluna-
bilmesi için bu işlemlerin üçüncü taraf olan kuruluşa (aracı kuruluş ya da banka gibi) 
iletmesi ve o kuruluş tarafından gerçekleştirilmesi gerekmektedir. Kripto paraların 
diğer bir avantajı, itibari paraya kıyasla sunduğu güvenlik düzeyidir. Doğrulama açı-
sından blok zincirinin kullanılması dolandırıcılığa karşı koruma sağlayan bir faktör-
dür. Bahsi geçen para birimini itibari paradan ayıran bir diğer özellik, karmaşık ve 
birbirine bağlı kullanıcı ağının temelini oluşturması, herhangi bir devlet otoritesi ya 
da bir varlık için kontrol edilmesinin mümkün olmamasıdır (Corelli, 2018). 

2.1. Kripto Para Birimleri 

İlk ve en ünlü kripto para olan Bitcoin’e alternatif olarak, Bitcoin’in geliştiril-
mesiyle ortaya çıkan tüm kripto para birimleri altcoin şeklinde ifade edilmektedir. 
Günümüzde dolaşımda bulunan binlerce altcoinin yanısıra her geçen zaman dola-
şıma yeni birimler de eklenmektedir (Dizkırıcı ve Gökgöz, 2018). Bu kısımda bazı 
önemli kripto paralara yer verilmektedir.  

2.1.1. Bitcoin (BTC) 

Bitcoin, teorik açıdan 2008 yılında tanıtılmış olsa da üretimsel olarak 2009 yı-
lında ortaya çıkan ve ilk kripto para olmasıyla ünlenen, blok zinciri teknolojisi üze-
rine inşa edilmiş, ekonomik bir zemin oluşturma bakımından da kripto para birim-
lerinin lideri olarak bilinen bir dijital/sanal paradır (Chan, Chu, Nadarajah ve Os-
terrieder, 2017). Geleneksel paralar ile yapılabilecek; bir ürünün alım satımı, 
ödeme, para transferi gibi hemen hemen tüm işlemler Bitcoin aracılığı ile sanal bir 
biçimde gerçekleştirilebilmektedir. Merkezi bir sunucusu ya da kontrol mekaniz-
ması olmayan ve bilgisayar algoritmaları ile dizayn edilen bu para birimi, madenci-
lik olarak nitelendirilen bir süreçle, yaklaşık 10 dakikalık zaman dilimlerinde arz 
edilmektedir. 2140 yılına kadar toplamda gerçekleşecek arz adedi 21 milyon ile 
sınırlıdır (Antonopoulos, 2014).  Bitcoin’in fiyatında çok fazla değerlenme duru-
munun söz konusu olması halinde bile hiçbir aksaklık olmadan kullanımının de-
vamının gerçekleşebilmesi beklenmektedir. 100 milyona kadar bölünebilen Bit-
coin’in, 0.00000001 şeklindeki en küçük birimi “Satoshi” olarak adlandırılmakta-
dır. 1 Bitcoin (BTC) 100 milyon Satoshi’ye denk gelmektedir (Aslan, 2020). 
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Bitcoin’in özellikleri aşağıdaki gibi sıralanabilmektedir (Chuen, Guo ve 
Wang, 2018): 

• Merkezi olmaması: Geleneksel para birimleri gibi Bitcoin de dijital olarak 
bir şeylerin alım satım işlemlerinde kullanılabilmektedir. Fakat geleneksel 
para birimlerinin aksine Bitcoin, ağının kontrol mekanizması olan herhan-
gi bir grup ya da kuruluş olmaması sebebiyle merkezi değildir. Arz işlemi 
bir algoritma aracılığıyla yönetilmektedir ve internet üzerinden erişimi 
herkes tarafından sağlanabilmektedir. 

• Esnek olması: Bitcoin cüzdanlarının ya da adreslerinin kurulumu, bir ücre-
te ya da herhangi bir düzenleme işlemine tabi olmaksızın çevrimiçi biçim-
de kolaylıkla yapılabilmektedir. Herhangi bir konuma mahsus olmaması 
sebebiyle de aktarımı, çeşitli ülkeler arasında hiçbir engel olmadan yapıla-
bilmektedir. 

• Şeffaf olması: Yapılan işlemlerin hepsi ağların tümüne yayınlanmaktadır. 
İşlemler; madenciler ya da madenci düğümleri tarafından doğrulanıp, 
oluşturulan bloğa kaydedilerek tamamlanan blok öteki düğümlere yayın-
lanmaktadır. Dağıtılmış ve açık biçimdeki blok zincirinde işlemlerin tüm 
kaydı saklanmaktadır. Bu suretle tüm madencilerde bir nüshası bulunmak-
tadır ve doğrulanabilmektedirler. 

• Hızlı olması: İşlemlerin yayınlanması birkaç saniye içerisinde gerçekleş-
mektedir ve madenciler tarafından yapılan doğrulanma işlemi ortalama 10 
dakikayı bulmaktadır. Bu çerçevede Bitcoin’in transferi, dakikalar içerisin-
de dünyanın herhangi noktasına yapılabilmektedir. 

• İşlem ücretlerinin düşük olması:  Transfer işlemi gerçekleştirmek adına iş-
lem ücreti bulunmamaktadır. Fakat yapılan işlemin hızını artırmak, kolay-
laştırmak için ekstra ödeme seçeneği mevcuttur. 

Bitcoin, çift yönlü akışa sahip merkezi olmayan yapıda bir sanal para şemasını 
içermektedir. Bu şemaya göre; değişken veya sabit kurlarla elde edilmesi mümkün 
olan sanal paralar geleneksel paraya çevrilebilmektedir. Genel bir çerçevede Bit-
coin’in bir çeşit elektronik nakite benzer biçimde çalıştığı söylenebilmektedir. 
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Türlü borsalar ile online olarak satın alım işleminin gerçekleştirilebildiği gibi, yine 
bu borsalar ile geleneksel paraya dönüştürme işlemleri gerçekleştirilebilmektedir. 
Bahsi geçen borsalar gerek geleneksel paralara gerekse sanal paralara takas etme 
işlemlerini belirli komisyon ücreti ile gerçekleştirmektedir. Arz ve talebin işlevi 
olarak Bitcoin açısından kurun belirlenmesi, piyasa tarafından gerçekleşmektedir. 
Teknolojik aletlere sahip her birey, “sanal cüzdan” diye isimlendirilen yazılımlara 
sahip olarak Bitcoin ödemeleri gerçekleştirebilmektedir  (Segendorf, 2014; Gülte-
kin ve Bulut, 2016). 

İşleyişi göz önünde bulundurulduğunda Bitcoin, genel anahtar kriptogra-
fi/şifreleme tekniği denilen bir teknik kullanmaktadır. Birbirlerine bağlı bir çift 
şifreleme anahtarı yaratmaya dayanan bu teknik, serbest bir biçimde dağıtımı yapı-
labilen genel anahtar ve gizli tutulması gereken özel anahtardan oluşması sebebiyle 
oldukça güvenli bir yapıdadır. Hesap numarasına benzeyen nitelikte olan genel 
anahtar, değerin gönderiminin yapılacağı adres şeklinde kabul edilmektedir. İşlem-
lerin her biri, gönderenin özel anahtarı tarafından imzalamasını içermektedir. Kişi-
ler, gönderenin genel anahtarını işlemin imzalandığını doğrulamak amacıyla kulla-
nabilmektedir. İşlemlerin tümü halka açık defter olan blok zincirine eklenmekte-
dir. İşlemlerin geçişleri; sistem kullanıcıları arasında doğrudan ve neredeyse mali-
yetsiz sayılabilecek şekilde, matematiksel olarak olabildiğinde yüksek düzeyde 
tasarlanmış bir düzendir (The Economist, 2013). 

Ürün ve hizmet alım satımında ödeme aracı niteliği olduğu gibi başkaların-
dan ya da doğrudan borsalardan satın alımı gerçekleştirilebilen bu kripto para bi-
rimi; sanal cüzdan sağlayan türlü online platformlar, yazılımlar ya da uygulamalar 
aracılığıyla işlem görebilmektedir. P2P ağı ile dağıtık bir yapı sergileyen Bitcoin 
sistemindeki işlemlerin kayıt hizmeti madencilik olarak adlandırılmaktadır. Bu 
hizmeti gerçekleştiren kişiler madencilerdir ve başarılı olan madenciler işlem data-
larını kullanarak şifreleme bulmacasını çözmeleri hususunda teşvik olması amacıy-
la işlem ücretlerine ek olarak yeni çıkarılan Bitcoinler ile ödüllendirilmektediler 
(Chuen, Guo ve Wang, 2018). 

Sistemsel olarak Bitcoin aşağıdaki alt sistemlerden oluşmaktadır (Gültekin ve 
Bulut, 2016): 
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• Madencilik/mining firmaları: Bilgi işlem güçlerinden yararlanarak, işlemle-
rin geçerliliği ya da güvenliğinin doğrulanması amacıyla matematiksel 
problemleri çözme gücünü elinde bulundurması ve bu işlem neticesinde 
madencilerin ödüllendirildiği Bitcoinlerin sisteme ilavesi ile bu firmalar 
darphane işlevi görmektedir. Teorik bağlamda piyasada bulunan ya da bu-
lunacak Bitcoin miktarı önceden bilinmektedir ve buna uygun olarak ma-
dencilik işlemi neticesinde piyasaya azalan hızda yeni Bitcoinler arz edil-
mektedir. 

• E-cüzdan/e-wallet hizmeti sağlayan firmalar: Kişilerin sahip oldukları Bit-
coinlerle işlemler gerçekleştirmesi için gereken anahtarları saklamalarına 
olanak veren uygulamalar e-cüzdan olarak adlandırılmaktadır. Mobil, do-
nanım, kağıt, masaüstü ve çevrimiçi olmak üzere çeşitli formatlarda bulu-
nabilmektedir. Bu cüzdanlarda saklanan değer para değil de, yapılan işlem-
lerin geçerlilik onayını sağlayan ve Bitcoinlerin halka açık adreslerine ula-
şabilmeye imkan tanıyan datalardır. 

• Finansal hizmetleri sağlayan firmalar: Finansal hizmetler, hisse alım satım 
işlemleri gibi çeşitli geleneksel işlemler sonucunda verilebildiği gibi Bit-
coin ile yapılan işlemler neticesinde de verilebilmektedir. Yatırılan Bitcoin 
üzerinden faiz veren ve alım satım işlemlerine aracılık eden firmalar bu 
grubu oluşturmaktadır. 

• Para piyasaları/exchanges: Bu piyasalar, Bitcoin ya da altcoinlerin diğer 
kripto para birimleriyle ya da geleneksel para birimleriyle takas işlemlerini 
sağlamaktadır. Takas işlemini gerçekleştiren firmalar, söz konusu işlemler 
neticesinde komisyon almaktadır. 

• Ödeme işlemcileri/payment processors: Bitcoin veya herhangi bir kripto 
para aracılığıyla alım satım işlemleri gerçekleştirmek isteyen kişilerin öde-
me yapma ve almalarına olanak sağlayan firmalardır. Bu firmalar aracılığıy-
la; bireysel müşteriler açısından ürün ve hizmet değişimi Bitcoin ile ger-
çekleştirilebilirken, kurumsal müşteriler açısından ise online satış noktala-
rına ulaşılabilme ve satış sonucunda elde ettikleri kripto paraları hemen is-
tedikleri para birimine dönüştürebilerek işlem riskleri en aza indirgene-
bilmektedir. 
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• Çok amaçlı/universal firmalar: Sayılan tüm bu hizmetlerin birkaçını farklı 
çeşitlendirmelerle sunan firmalar bu kategoride yer almaktadır. Örneğin; 
bu firmalar e-cüzdan hizmeti sağlarken aynı zamanda ödeme işlemcisi 
hizmeti de sağlayabilmektedir.  

2.1.2. Ethereum (ETH) 

2012 yılında Vitalik Buterin tarafından fikri oluşturulan Ethereum; 2015 yı-
lında piyasaya sürülen, blok zinciri teknolojisine dayalı, merkezi olmama zemini 
üzerine tasarlanmış uygulamaların (Dapp) meydana getirilmesini ve dağıtımını 
sağlayan yazılım platformudur. Akıllı sözleşmelerin blok zinciri ile çalışmasına 
olanak sağlayan Ethereum Sanal Makinesi (EVM) tarafından desteklenmektedir. 
Ethereum platformunun dijital para birimi “Ether” olarak adlandırılmaktadır. Et-
her para birimi; yatırımcılara, ticaret işiyle uğraşan kişilere, Ethereum üzerinden 
yeni uygulamalar oluşturmak isteyen geliştiriciler, akıllı sözleşmelere ulaşmak ve 
bunları kullanmak isteyen iş dünyası gibi çeşitli kullanıcılara hitap etmektedir. 
Bitcoin ile blok zinciri teknolojisi zemini üzerine kurulmuş olmaları gibi aralarında 
türlü benzerlikler olsa da dizaynı ve kullanımları aşamasında birtakım farklılıklar 
ortaya çıkmaktadır. Bitcoin’in öncelikli fonksiyonu çevrimiçi ödemeler yapmayı 
sağlayan ilk sanal para birimi olmasıyken; Ethereum’un kilit noktasını akıllı söz-
leşmeler oluşturmaktadır. Bitcoin’in para arzı 21 milyonla sınırlıyken, Ethe-
reum’da herhangi bir sınır söz konusu değildir. Blok zinciri oluşumu; Bitcoin açı-
sından 10 dakikada bir gerçekleşirken, Ethereum açısından 15 saniyede bir gerçek-
leşmektedir (Buterin, 2016). 

2.1.3. Litecoin (LTC) 

2011 yılında, Charlie Lee isimli Google’ın eski bir çalışanı tarafından, Bitcoin 
ilham alınarak oluşturulmuş, başlangıç olarak 84 milyon adet arzla sınırlandırılmış 
kripto para birimidir. Litecoin, Lee tarafından BTC altınının “gümüşü” şeklinde 
nitelendirilmektedir. Her iki para birimi de adem-i merkeziyetçiliğe sahiptir ve 
yapısal olarak benzer olsalar da Litecoin birtakım iyileştirmelerle alternatif oluş-
turmaktadır. Örneğin; Litecoin bloklarının işleme süresi 2.5 dakikada bir olacak 
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şekilde oluşturulmuştur. Bu bağlamda, işlemler onaylanması ve doğrulanması açı-
sından BTC’ye kıyasla daha hızlı ve ucuz duruma getirilmiştir. Bir diğer fark, Lite-
coin’in karma algoritma ile yaratılmasıdır. Çoğu kripto para birimi, SHA-256 deni-
len Bitcoin’in kullandığı algoritmadan yararlanırken, Litecoin’in dayanak oluştur-
duğu algoritma Scrypt algoritmasıdır. Bu algoritma; iş yükünü azaltan, hesaplama-
sı kolay ve işlemlerin daha hızlı onaya tabi olması gibi avantajlara sahiptir. Diğer 
kripto para birimleri gibi Litecoin’deki artış veya azalışlar piyasaya bağlı şekillen-
mektedir. Herhangi bir devlet unsuru söz konusu olmadığı için de oldukça volatil 
olma eğilimindedir (Martindale, 2018). 

2.1.4. Ripple (XRP) 

2012 yılında piyasaya sürülen Ripple, blok zincirini temel alan çoğu kripto 
para biriminin aksine merkezi olmayan bir mutabakat protokolü üzerine oluştu-
rulmuş kripto para birimidir. Bitcoin’den bağımsız bir yapıda tasarlanmıştır. Mer-
kezi olmayan protokole dayanmasına rağmen Ripple’nin dağıtım işlemi Ripple 
Laboratuvarları tarafından yönetilmektedir. 100 milyar arzla oluşturulan bu para 
biriminin; %20’lik kısmı Ripple kurucuları, %25’lik kısmı Ripple laboratuvarları 
tarafından tutulmakla birlikte %55’lik kısmı ise sistemin büyümesi amacıyla dağı-
tıma ayrılmıştır. Ripple daha çok; finansal hizmet sağlayan firmalar ve büyük ban-
kalar gibi kurumsal şirketler tarafından kullanılmaktadır. Ripple, oluşumu gereği 
ödemelerin hızlı bir şekilde gerçekleşmesini desteklemektedir. Neredeyse defterle-
rin tümü birkaç saniyede sorunsuz bir şekilde kapatılmaktadır ve bu da ödemelerin 
birkaç saniye içinde doğrulanabildiğini göstermektedir (Armknecht vd., 2015). 

2.1.5. Dash  

Dash, 2014 yılının başlarında piyasaya sürülmüş olup 2017 yılından itibaren 
ivme kazanmış gizlilik odaklı para birimidir. Blok ödülleri diğer kripto paraların 
aksine, madenciler ile “masternode” adı verilen operatörler arasında eşit şekilde 
paylaşılmaktadır. Gelirlerin %10’luk kısmı yatırım yapmak amacıyla birtakım pro-
jelerde kullanılmaktadır (Hileman ve Rauchs, 2017). 
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2.1.6. Monero (XMR) 

Monero, 2014 yılında gizliliği, güvenliği ve adem-i merkeziyetçiliği ilke edi-
nerek piyasaya sürülen bir kripto paradır. İki dakikalık işlemler neticesinde mak-
simum boyutu olmayan yeni bloklar oluşturulabilmesi bakımından işlemler ağ 
tıkanıklığı yaşayarak yavaşlamamaktadır. Bu çerçevede işlem sürelerinin Bit-
coin’den daha hızlı, maliyetlerinin de daha düşük olduğu bilinmektedir. Monero 
madenciliği ile dolaşımda bulunan toplam miktara düzenli biçimde yeni arzlar 
eklenmektedir. Diğer kripto para birimleri gibi sanal cüzdanlarda saklanabilmek-
tedir. Fakat gizliliği ön planda tutan bu para birimi diğer kripto paralardan farklı 
olarak, işlemlerin her aşamasını gizlemek amacıyla birçok gizlilik katmanı kullan-
maktadır. Binance, Kraken, Bitfinex gibi herhangi bir borsadan satın alımı gerçek-
leştirilebilmesinin yanı sıra Monero cüzdanını indirerek doğrudan etkileşimde 
bulunulabilmektedir (Rosenberg, 2021). 

3. Kripto Para Ekonomisi 

Halka açık olan blok zincirleri temelinde çalışan uygulamalara zemin oluştu-
ran, kripto paraların genel kullanıcılar açısından kullanımını kolaylaştıran hizmet 
ve ürünler sağlayan birçok proje ve firma ortaya çıkmıştır. Birtakım farklı aktör ve 
gruptan oluşan kripto paraların ekosistemi; ekonominin çeşitli sektörleri, gelenek-
sel finans ve halka açık blok zincirleri arasında arayüzler oluşturmaktadır. Bu eko-
sistem birçok gruptan ya da aktörden oluşuyor olsa da, kripto paraların en temel 
ekonomik sistemlerini ödeme kuruluşları, borsalar, madencilik ve sanal cüzdanlar 
oluşturmaktadır. Borsalar; kripto para birimlerinin birbirleriyle ya da ulusal para 
birimleri arasında alım satım işlemlerinin gerçekleştirilebilmesi, takas edilmesi 
amacıyla kullanılmaktadır. Bu bağlamda referans fiyat belirlenmesi ve likidite sağ-
lama görevi üstlenmektedir. Sanal cüzdanlar, kripto paraların depolama işleminin 
güvenli biçimde yapılması amacıyla anahtar metodunu işleyen bir araç sağlamak-
tadır. Kripto paraların baz alındığı ödeme işlemlerinin kolaylıkla yapılabilmesi 
amacıyla geniş hizmet çeşitliliği sunma görevi üstlenen ödeme kuruluşları; sanal 
cüzdanlara benzer biçimde kripto paraların depolanmasının yanı sıra bu para bi-
rimlerinin transfer edilmesini sağlamaktadır ve bu kuruluşlarca çoğunlukla tam 
donanımlı, bütünleşik bir döviz değişim hizmetini barındıran para aktarım plat-
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formları sunulmaktadır. Madencilik sistemi ise, işlemlerin onayından ve blok zinci-
ri üzerindeki tüm işlemlerin global kaydının güvenliğinden sorumludur (Hileman 
ve Rauchs, 2017). 

Kripto paralar, politik rejimlerden etkilenmeyen dijital altını sembolize et-
mektedir. Zaman içerisinde değerini ciddi ölçüde artıran ve koruyan bu dijital para 
birimi, değerinin değişken olmasıyla birlikte rahatlığı ve hızı ile ön plana çıkan bir 
ödeme aracıdır. Ödeme işlemlerinin yanında spekülasyon ya da değer saklama 
amacıyla da kullanılmaktadır. Binlerce kripto para türünün alım satım işlemlerinin 
gerçekleştiği çeşitli borsalar vardır ve günlük işlem hacimlerinin önde gelen Avru-
pa borsalarından yüksek olduğu bilinmektedir. Kripto paraların finans, bankacılık 
ve ekonomi üzerindeki beş etkisi aşağıdaki gibidir (Milutinović, 2018): 

1. Dark Web’i Güçlendirme: Dark Web, arama motoru aracılığıyla web üze-
rinde erişilemeyen bölümün temsili olarak ifade edilmektedir. Birçok yasal 
olmayan şeylerin bulunduğu yer olarak bilinen Dark Web’e girişi sağlayan 
Tor Browser’a benzer bir özel yazılım bulunmaktadır. Kişisel bilgileri pay-
laşma zorunluluğu bulunmayan ve illegal işlemlerin yapılabildiği bu yerde-
ki işlemler, kripto paralarca desteklenmektedir. Bu bağlamda dünyada bu 
işlemlerin popülerleşmesiyle siber suçlar da artmıştır. 

2. Spekülasyonlar: 2015 yılının Ocak ayında 170 Dolar olan Bitcoin’in değe-
ri; 2017 Temmuz ayına gelindiğinde 2772 Dolar’ı görmüş, 2018 yılında 
8000 Dolar’ın üzerinde seyretmiştir ve günümüzde 40000 Dolar’ın üze-
rindedir. Bu dönem aralıklarında; değerinde devamlı değişimler, sert yük-
seliş ve düşüşler yaşanmıştır. Bitcoin, borsadaki yatırım maliyetleri de göz 
önünde bulundurulduğunda spekülatif kazançlar açısından hedef noktası 
olmuştur. 

3. Paranın siyasallaşması: Kripto para olgusu, ekonominin yapısal değişim 
gücüne sahip devrim gibi bir değişikliktir. Geleneksel para işlemlerinin 
tümü merkez bankaları tarafından sağlanılıp kontrol edilirken, kripto para 
işlemlerindeki kontrol gücü kitlelerde bulunmaktadır. Tüm işlemler finans 
kurumları ve bankalar tarafından takip edilirken, dijital paralardan sonra 
bu ekonomik güce insanlar tarafından adeta meydan okunmuştur. Bu du-
rum, yeni bir yapısal oluşum ve böylece de işlemlerin kolaylaşması anla-
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mını taşımaktadır. Bu konjonktürde Bitcoin, paranın siyasallaşma olgusu-
na kolaylıkla sebep olabilecektir. 

4. Merkez bankalarında oluşan endişe: Finansal kurumlarca kontrol edile-
meyen ve öngörülememe özelliğine sahip kripto para birimleri kara para 
aklama olanağı vermektedir. Verilerin toplanması ve izlenmesi açısından 
yaratılan boşluklar, ekonomik faaliyet ve yapılan tüm işlemlerin izlene-
memesine sebep olabilmektedir. Bu durum kripto paralar üzerinde gücü 
bulunmayan merkez bankaları ya da hükümet açısından büyük sorun teşkil 
etmektedir. 

5. Ortaya çıkan yeni pazarlar: Kripto paralar ile birlikte yeni birçok pazar olu-
şumu meydana gelmiştir. Kripto para birimleri, kontrol mekanizmasının 
olmadığı yeni çeşit piyasaların kolayca ortaya çıkmasını sağlamıştır. İşlem-
lerin hızı, düşük maliyetli olması gibi çeşitli avantajlar sebebiyle geleneksel 
paralarla kıyaslandığında daha üstün duruma gelmiştir. Bu bağlamda krip-
to para birimlerinin varlığı, gelecek dönemlerde mevcut geleneksel para 
birimine benzemeyen bambaşka para biriminin kullanılabilme olasılığını 
da artıran bir durumdur. 

SONUÇ 

Özellikle 2008 yılında yaşanan finansal krizle birlikte, insanların finansal piya-
salara ve yatırım kuruluşlarına olan güvenlerini sorgulamaya başlamalarına neden 
olmuştur. Satoshi Nakamoto’nun yayınladığı çalışmadan sonra blockchain tekno-
lojisinin tanınırlılığını arttırdı. Blockchain teknolojisinin finans alanındaki en bü-
yük avantajı merkeziyetsiz bir finans olanağı sunmasıdır. Tamamen merkezi olma-
yan bir yapıda olması, özellikle para birimi istikrarsızlığı yaşayan vatandaşlar için 
kripto para birimleri, daha iyi durumda olan ülkelerle serbestçe ticaret yapmalarına 
olanak sağlayabilmektedir. Düşük maliyetlerle işlem yapılabilmesi bankalar üze-
rinden yapılan işlemlere göre büyük avantaj sağlamaktadır. Çünkü bankalar bu 
işlemleri yerine getirebilmek için kira giderleri, personel giderleri gibi birçok sabit 
maliyete katlanmaktadırlar. Bunun yanında kripto para işlemleri, insanlar, şirketler 
veya hükümetler tarafından manipüle edilemeyen bir defterde otomatikleştirilir, 
dijitalleştirilir ve izlenir. Bu şeffaflık sayesinde işlemlerde özgürlük ve aynı zaman-
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da yolsuzluk riski de minimize edilmiş olur. Bunun yanında kripto paraların küçük 
işletmelerin önünü de açtığı görülmektedir. Çeşitli maliyetlerden dolayı küresel 
piyasalara açılamayan küçük ölçekli işletmeler küresel müşterilere de hizmet vere-
bilmektedir. Kısacası üçüncü şahıslara gerek duyulmadan işlemlerin hızlıca gerçek-
leşmesi küçük ölçekli işletmelere avantaj sağlamaktadır. Bunun yanında kripto 
paralar üzerinden yasadışı faaliyetlerin gerçekleştiriliyor olması ve düzenleyici 
kurumların olmaması, kripto para sisteminin eksiklikleri olarak söylenebilir. Aşırı 
enerji tüketimi sebebiyle kirliliğe neden olması da bir diğer eksiklik olarak göze 
çarpmaktadır. Sonuç olarak kripto para sisteminin artık finansal sistemin önemli 
bir parçası olduğu ve bundan sonra da var olacağı düşünülmektedir.  
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Bölüm III 

OECD ÜYESİ ÜLKELERDE KRİPTO 
PARALARIN VERGİLENDİRİLMESİ VE 

REGÜLASYONU 

Muhammet Şahin 

GİRİŞ 

Para tarihsel süreç içerisinde büyük bir değişim yaşamış ve günümüzde -bilgi 
işlem teknolojilerindeki gelişmelerin de etkisi ile- elle tutulur somut nesneler ol-
maktan çıkarak, bilgisayar ekranındaki birer dijite dönüşmeye başlamıştır. Bu du-
rum özellikle Blockchain teknolojileri ile doruğa ulaşmıştır. Merkeziyetsiz bir ya-
pıya sahip olan ve böylece tüm aracıları ve kamu otoritelerini devre dışı bırakmayı 
amaçlayan Blockchain teknolojilerine asıl popülerliğini kazandıran Bitcoin ve di-
ğer kripto para madenciliği uygulamaları olmuştur. Ancak bu teknolojik devrim, 
kripto paraların illegal faaliyetlerde (kara para aklama, silah ve uyuşturucu kaçakçı-
lığı, terörün finansmanı, vergi kaçırma) kullanılması riskini de beraberinde getir-
miştir. Böylesi bir endişenin ortaya çıkmasında ise kripto paraların kendine has 
özelliklerinin (anonim olma, wallet adı verilen sanal cüzdanlarda saklanmak sureti 
ile mal ve hizmet alışverişlerinde kullanılabilme, takibinin güçlüğü ve kamusal 
regülasyonlardan bağışık olma) belirleyici olduğu söylenebilir. Bu durum kamu 
otoritelerini harekete geçirmiş ve gerek ulus devletler, gerekse de Avrupa Birliği ve 
OECD gibi uluslararası kuruluşlarca regülasyon çalışmaları başlatılmıştır. 

Bu çalışmada önde gelen 12 OECD üyesinin kripto paraların regülasyonu ve 
vergilendirilmesine yönelik politika ve uygulamalarına yer verilmektedir. Çalışma 
6 bölümden oluşmaktadır. İlk bölüm paranın kısa bir tarihçesini içermektedir. 
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İkinci bölüm bilişim teknolojilerinin dünü ve bugününe yöneliktir. Takip eden iki 
bölümde sırasıyla Blockchain teknolojileri ve kripto para ekonomisi ele alınmak-
tadır. Beşinci bölümde genel olarak kripto paraların vergilendirilmesi ve regülas-
yonu meselesi üzerinde durulmaktadır. Son bölümde ise OECD ülkelerinin görü-
nümünü incelemekte olup, burada Avrupa, Amerika ve Asya-Pasifik bölgesinde 
yer alan önde gelen ekonomilerin (Almanya, Birleşik Krallık, Fransa, İsviçre, İtal-
ya, Türkiye, ABD, Kanada, Meksika, Avustralya, Güney Kore ve Japonya) uygu-
lama ve politikalarına odaklanılmaktadır.   

1. Paranın Kısa Tarihi 

Paranın icadı ekonomik ilişkileri derinden etkilemiştir. Paranın bir ekonomik 
değer ölçüsü olarak kullanımından önce takas (trampa) ekonomisi geçerliydi. Bu 
süreçte mal ve hizmet alışverişi karmaşık bir görünüme sahip olup, para, bu karma-
şıklığın ortadan kaldırılabilmesinde önemli bir kolaylık sağlamıştır. Para (daha 
doğru bir ifade ile para benzerlerinin) ilk kez Mezopotamya ve Mısır civarında 
kullanıldığı tahmin edilmektedir. Arkeolojik bulgular, değerli metallerin para 
yerine kullanımının yaklaşık olarak M. Ö. 3000’li yıllarda Ortadoğu ve çevresin-
de gerçekleştiğini göstermektedir. Bu dönemde alışverişlerde sikkelerden ziyade 
terazi ile tartılmış gümüş külçelerden yararlanılmaktaydı (Eagleton ve Williams, 
2011: 2-3).   

Ancak para benzerlerinden paraya geçiş yaklaşık olarak M. Ö. 600‘lerde Batı 
Anadolu’da söz konusu olabilmiştir. Antik Yunan tarihçileri içerisinde önemli bir 
yere sahip olan Herodot (M. Ö. 5. Yüzyıl, [1973]), ilk kez metal para basan uygar-
lığın günümüzde Ege bölgesi sınırları içerisinde yer alan topraklarda hüküm sür-
müş olan Lidyalılar olduğunu ifade etmiştir. Lidya Kralı Gyages damgalı, resimli ve 
eşit ağırlıklı madeni paraları bastırarak piyasaya sürmüştür. Öte yandan bir diğer 
Lidya kralı Krezus döneminde basılan altın ve gümüş paralar ise -aynı anda iki 
paranın piyasada var olmasından hareketle- çift metal para sisteminin başlangıcı 
olarak kabul edilmektedir (Eğilmez, 2018: 58).   

Kağıt paranın anavatanı ise Çin’dir. 10. Yüzyıl ile 13. Yüzyıl arasındaki dö-
nemde; metal (daha çok demir ve demir alaşımları) paraların aşırı büyük ve kulla-
nışsız oluşu, görece bölünmüş bir yapıya sahip olan Çin’deki bölgeler arası para 
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uyumsuzluğu ve yüksek askeri harcamaların finansmanında yaşanan güçlükler, Çin 
hanedanının -bir tür kambiyo sistemi çerçevesinde- ilk kağıt parayı basma kararı 
almasına neden olmuştur (Eagleton ve Williams, 2011: 212-213). Bununla birlikte 
kambiyo sistemi ve ilk kağıt para benzeri uygulamaların (banknot), asıl olarak 
kapitalizmin doğduğu yer olarak kabul edilen Kuzey İtalya kent devletlerinde 
(Cenova, Venedik, Floransa, Milano) işlerlik kazanmaya başladığı söylenebilir. 
Ticari faaliyetlerin oldukça hareketli olduğu bu bölgede, özellikle 14. Yüzyılın son-
larından itibaren iktisadi yaşamda önemli bir yer edinen kambiyo senetleri –
giderek güç kazanmaya başlayan bankacılık sistemi ile de bütünleşerek- bir nevi 
para işlevi görmüştür (Magno, 2021: 181-182). 

Para ve para politikalarının tarihinde 17. Yüzyıl önemli bir kilometre taşıdır. 
Zira İtalyan bankacılık sistemi model alınarak önce Hollanda’da, ardından da İsveç 
ve İngiltere’de kurulan Merkez Bankaları (Ferguson, 2012: 44), paranın kamusal 
regülasyonunu mümkün kılmıştır. Dünya ekonomisinin sanayi devrimi ile birlikte 
hızlı bir gelişim göstermesi ve Merkez Bankacılığının giderek yaygınlaşması para 
politikalarının önemini daha da arttırmıştır. Bu bağlamda hayata geçirilen ve kağıt 
paraların arkasında değerli metallerin olduğunu gösteren altın standardı, zaman 
zaman kesintiye uğrasa da uzun bir dönem varlığını korumuş ve Birinci Dünya 
Savaşı’nın hemen öncesinde başta Avrupa ülkeleri olmak üzere yerkürenin önemli 
bir kısmında benimsenmiştir (Heaton, 1985: 213).  

İkinci Dünya Savaşı sonundan itibaren ise -eski Doğu Bloku ülkeleri hariç 
olmak üzere- dünya ekonomisinin önemli bir bölümünde Bretton Woods modeli 
hakim olmuştur. Ayarlanabilir sabit kur modeli veya altın kambiyo modeli olarak 
da bilinen bu modelde, küresel çapta rezerv para konumunda olan Amerikan Do-
ları altına, diğer ülke paraları ise Amerikan Dolarına endekslenmiştir. Bretton Wo-
ods modeli savaş sonrası dönemde uzun bir süre geçerliliğini korumayı başarmış-
tır. Ancak 1960’ların ikinci yarısından itibaren baş gösteren ekonomik, ve mali 
problemler neticesinde, ABD, 1971 yılında modele son verdiğini (altın penceresi-
ni kapattığını) ilan etmiştir (Seyidoğlu, 2003: 530-533). Böylece sabit kur mode-
linden dalgalı kur modeline geçilen bu yeni dönemde, para ile değerli metaller 
arasındaki yüzlerce yıllık bağ da ortadan kalkmıştır (Ferguson, 2012: 53).  
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2. Bilişim Teknolojilerindeki Gelişmeler 

Bilişim ve hesaplama aygıtlarının günlük yaşamdaki kullanımı son yıllarda yay-
gınlaşmakla birlikte, bunların kökeninin oldukça eskilere dayandığı bilinmektedir. 
Bundan yaklaşık olarak 4000 yıl kadar önce hesap makinelerinin atası abaküs icat 
edilmiştir. Bununla birlikte hesap makinelerinin asıl yükseliş dönemi Aydınlanma 
Çağı (17-19. Yüzyıl) olmuş ve bu süreçte Avrupalı mucitlerce geliştirilen ilk hesap 
makineleri kullanılmaya başlanmıştır. 20. Yüzyıl ve özellikle de İkinci Dünya Savaşı 
ve sonrası dönem ise bugünkü bilgisayarların atası olarak kabul edilebilecek olan 
bilgisayarların ortaya çıktığı yıllardır. Savaş yıllarında Alman kodlarını çözmek ama-
cıyla İngiliz mucitlerce geliştirilen şifre kırıcı aygıt ile savaş sonrasında Amerikalılarca 
basit balistik hesaplamaları yapmak amacıyla icat edilen ENIAC ve EDVAC adlı 
bilgisayarlar bunlara örnek olarak gösterilebilir. Nihayet 1980’lerin ortalarından 
itibaren de kişisel bilgisayarlar (PC) piyasaya sürülmeye başlanmış ve bilgi ekono-
misi (yeni ekonomi) adı verilen yeni bir döneme girilmiştir (Şahin, 2019: 170-171). 

Günümüzde bilişim temelli teknolojileri yaşamın hemen her alanında gör-
mek mümkündür. Sosyal medya ağlarından alışveriş sitelerine, kültür ve eğlence 
platformlarından haber portallarına kadar geniş bir yelpazeyi içeren internet uygu-
lamaları, gündelik hayatın vazgeçilmez bir parçası haline gelmiştir. Kamu sektö-
ründe etkinlik ve verimliliği arttırmayı amaçlayan ve devlet ile vatandaşlar arasın-
daki etkileşimi hızlandıran e-devlet uygulamaları, bireylerin ve kurumların kamu 
hizmetlerine erişimini kolaylaştırarak, alışılagelmiş kamu yönetimi anlayışını belir-
gin bir şekilde değiştirmiştir. Özellikle lojistik, taşımacılık, askeri hizmetler, akıllı 
tarım uygulamaları, haberleşme ve medya gibi alanlarda kullanılan Drone teknolo-
jileri ile insan ve yük taşımacılığında kullanılan otonom (sürücüsüz) araçlar, top-
lumsal mobiliteyi arttırma yolunda önemli bir rol üstlenmişlerdir. Dördüncü Sa-
nayi Devrimi adı verilen yeni dönemde nesnelerin interneti, siber fiziki sistemler, 
insansız üretim (karanlık fabrikalar), üç boyutlu yazıcılar, bulut teknolojileri, ya-
pay zeka, robotik teknolojiler gibi uygulamalar ile birlikte üretim süreçlerinin dö-
nüştürülmesinde önemli bir adım atılmıştır (Şahin, 2020: 40-41). 

Tüm bu gelişmelerin şekillendirdiği yeni dönem bilgi toplumu, ağ toplumu, 
enformasyon ekonomisi, dijital ekonomi benzeri adlarla tanımlanmaya çalışılmak-
tadır. Ağlar vasıtası ile adeta bütünleşmiş olan bu yeni küresel yapıda, bireylerin 
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ve(ya) kurumların birbirleri ile olan sanal etkileşimleri belirgin bir şekilde artmıştır 
(Van Dijk, 2016: 11-13). Günümüzde bir kişi günün ortalama 6 saat 54 dakikasını 
internette geçirmektedir. Bu süre 2015 yılında 6 saat 20 dakikaydı. Bu da insanla-
rın ağlarda geçirdiği sürenin hızla arttığını göstermektedir. Mobil teknolojilerdeki 
(akıllı telefonlar, tabletler vb.) gelişmeler bunda önemli bir rol oynamaktadır. Zira 
4,7 milyar internet kullanıcısının %92,6’sı mobil aygıtlar üzerinden erişim sağla-
maktadırlar (We Are Social, 2021). 

Ancak bilişim teknolojilerinin dünya genelinde eşit bir şekilde dağıldığını 
söyleyebilmek oldukça güçtür. Gelişmiş ülkeler bu alanda öne çıkarken, gelişmek-
te olan ülkeler ile az gelişmiş ülkeler ise görece geride kalmaktadırlar. Gelişmiş 
ülkelerde bireylerin ortalama %90’ı internet kullanıcısı iken bu oran gelişmekte 
olan ülkelerde %57 ve az gelişmiş ülkelerde de %27 seviyesindedir (ITU, 2021a: 
2). Bilgisayarı olan ailelerin tüm ailelere oranı yüksek gelirli ülkelerde (gelişmiş 
ekonomiler ile petrol ihracatçısı körfez ekonomileri) düşük gelirli ülkelere (ağırlık-
lı olarak Sahra Altı Afrika ülkeleri) göre çok daha yüksektir. Örneğin; bu oran Bel-
çika’da %91, Finlandiya’da %87, Suudi Arabistan’da %95 ve Birleşik Arap Emirlik-
leri’nde %98’e ulaşırken Zambiya’da %8, Tanzanya’da %3, Sierra Leone’de %5 ve 
Burundi’de %1 düzeyinde kalmaktadır (ITU, 2021b).   

3. Blockchain Teknolojisi 

Günümüz bilişim teknolojileri içerisinde en popüler olanlarından biri 
Blockchain (blok zinciri) uygulamalarıdır. Blockchain teknolojisinin ilk ortaya 
çıktığı yıllar 1990’ların başlarıdır. Ancak bu teknolojinin popülerlik kazanması 
2008 yılından itibaren gündeme gelen Bitcoin madenciliği (mining) ile mümkün 
olabilmiştir. Merkesiyetsiz (decentralized) bir ağ yapısı içerisinde banka ve benzeri 
kurumları devre dışında bırakmayı amaçlayan Blockchain uygulamaları, alışverişten 
finansa, akıllı mülkiyet sözleşmelerinden politik oylama mekanizmalarına (demok-
ratik yönetim süreçlerine) kadar yaşamın birçok alanını dönüştürme iddiası taşımak-
tadır. Blockchain teknolojileri hem merkezi kurumları devre dışı bırakmasına bağlı 
olarak sağladığı parasal ve zamansal maliyet avantajları, hem de ağ dışından gelebile-
cek siber saldırılara karşı sunduğu yüksek güvenlik mekanizması ile kısa bir zaman 
içerisinde geniş bir uygulama alanı bulmuştur (Şahin, 2019: 173).       
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Teknolojideki ilerlemelere bağlı olarak ortaya çıkan avantajlar gündelik ya-
şamı kolaylaştırmakta, ancak bununla birlikte söz konusu bu ilerleme kendi deza-
vantajlarını da beraberinde getirmektedir. Blockchain teknolojisinin geliştirilmesi-
ni bu dezavantajları ortadan kaldırmaya, avantajları ise güçlendirmeye yönelik bir 
proje olarak nitelendirmek mümkündür. İlk olarak teknoloji verilerin oluşturulma-
sı, iletilmesi, saklanması veya gereksiz verilerin ortadan kaldırılabilmesinde büyük 
kolaylık sağlamaktadır. Fakat öte yandan art niyetli kişi veya kurumlarca olmayan 
verilerin varmış gibi gösterilmesi veya var olan verilerin tahrif edilmesi ise büyük 
bir güven sorununun ortaya çıkmasına neden olabilmektedir. İkincisi konvansiyo-
nel iktisadi yapının tek bir merkez mantığına dayanması, bu merkeze yapılacak 
olası bir siber saldırı sonucunda büyük miktarda maddi zararın doğmasına yol 
açabilmektedir. Son olarak da işlemlerin aracılar eliyle yürütülmesi yüksek zaman-
sal ve parasal maliyetlerin ortaya çıkması sorununu doğurabilmektedir (Şat, 2019: 
119-120). Bu bakımdan Blockchain teknolojisinin dağıtık ve merkesiyetsiz ağ ya-
pısı, aracısız işlem yapabilme yetisi ve yüksek güvenlik kapasitesi ile yukarıda sıra-
lanan sorunlarının minimuma indirilebilmesi bakımından önemli bir potansiyele 
sahip olduğu söylenebilir. 

Blockchain teknolojisi denkler arası (peer to peer) işlem yapmayı sağlayarak, 
ağ yapısı içerisindeki tarafların yaptığı işlemleri kaydeden ledger adlı bir dijital 
hesap defteri üzerinden çalışmaktadır. Dijital hesap defterine girilen kayıtlar kesin 
olup geriye dönük olarak değiştirilememe özelliği taşımaktadır. Bu teknolojinin en 
önemli unsurlarından biri ağdaki denklerinin her biri arasında mutabakat (kon-
sensüs) sağlanması gerekliliğidir. Söyle ki; ağdaki katılımcılardan herhangi biri 
dijital hesap defteri üzerinde bir işlem yapmak isteğinde, bu durum diğer katılımcı-
lara bildirilerek gerekli uzlaşının sağlanması beklenmekte ve söz konusu bu işlem 
ancak ağdaki tüm katılımcıların bunu onaylaması sonucunda mümkün olabilmek-
tedir. Şifreleme (kriptografi) ağ sisteminin güvenli bir şekilde çalıştırılabilmesinde 
hayati bir öneme sahiptir. Kullanıcının bir tür dijital imzasını (private key) taşıyan 
her bir işlem, hash adı verilen özel bir şifreleme yöntemi ile matematiksel algorit-
malara dönüştürülmekte ve bu algoritmaların oluşturduğu her bir blok işlemin 
birleştirilmesiyle de bir bloklar bütünü (blok zinciri) oluşturulmaktadır (Yavuz, 
2019: 16-17).  
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Blok içerisindeki doğrulama süreçleri bakımından öne çıkan yöntemler proof 
of work (iş kanıtı - PoW) ve proof of stake (hisse kanıtı - PoS) uygulamalarıdır. 
Bunlardan proof of work, 1990’ların başlarında istenmeyen e-maillerin (spam) 
önlenmesi amacıyla geliştirilmiş, 2008 yılında ise Bitcoin adlı kripto paranın yara-
tılması sürecinde güvenli bir ödeme sisteminin oluşturulabilmesi amacıyla kulla-
nılmaya başlanmıştır. PoW, özünde karmaşık matematiksel işlemlerin çözülmesini 
gerektiren zorlu bir kripto para madenciliği sürecini içerir. Bu bakımdan PoW 
uygulamasının çalıştırılabilmesi güçlü işlemcilerin (dolayısıyla da güçlü bilgisayar 
donanımlarının) varlığını gerektirmektedir. Buna karşın proof of stake yöntemin-
de zorlu matematiksel işlemlerin çözümü yerine, dijital varlık sahipliği baz alın-
maktadır. Böylece bu yöntemde hesaplama gücünden ziyade sermaye gücü önem 
taşımaktadır denilebilir. PoS uygulamaları, yüksek elektrik tüketimine yol açan 
PoW uygulamalarına alternatif olarak geliştirilmiştir (BTC TÜRK, 2020).     

4. Kripto Para Ekonomisi 

Blockchain teknolojisine küresel çapta popülerlik kazandıran enstrümanların 
başında kripto paralar gelmektedir. İlk kripto para, sayısı 21 milyon adet ile sınır-
landırılmış olan Bitcoin’dir. Bitcoin sözcüğü dijital platformlardaki en küçük veri 
boyutunu gösteren ‘bit’ sözcüğü ile İngilizcede madeni para (bozuk para) anlamı-
na gelen ‘coin’ sözcüğünün birleştirilmesi ile elde edilmiştir. Böylece Bitcoin söz-
cüğü ile ifade edilmek istenen şey bunun dijital ortamda yaratılmış bir para oldu-
ğudur. Kripto para yaratma işlemi, kripto para madenciliği (mining) adı verilen bir 
süreç içerisinde gerçekleşmekte olup, bu paralar sanal cüzdanlarda (wallet) muha-
faza edilmek sureti ile alım-satıma, mal ve hizmet alışverişine ve servet biriktirme-
ye konu olabilmektedirler. Kripto para madenciliği bilişim sistemleri üzerinden 
çalışan yazılımlara karşılık geldiğinden, parayı alışagelmiş elle tutulur, gözle görü-
lür kağıt veya metal nesneler olmanın ötesinde, soyut dijital uygulamalara dönüş-
türme amacı taşımaktadır. Gerekli yazılım ve donanıma sahip olan her kişi veya 
kurum kripto para madenciliği yapabilmektedir. Böylece kripto para taraftarlarının 
iddiası, gelecekte merkezi para otoritesine (Merkez Bankasına) gerek kalmayabi-
leceği yönündedir (Şahin, 2019: 174). 
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Şekil 1: En Yüksek Piyasa Değerine Sahip Kripto Para Birimleri (Milyar Dolar) 

Kaynak: Coin Market Cap, 2022. 

Başlangıçta kripto para türü olarak yalnızca Bitcoin bulunmaktaydı. Zamanla 
bu paranın yanına yeni para türleri eklenmiş ve 2022 yılı itibari ile toplam kripto 
para sayısı 9600 adeti geçmiştir. Benzer bir büyüme kripto paraların toplam piyasa 
değeri içinde geçerlidir. 2017-2022 yılları arasında toplam piyasa büyüklüğü 80 
katı aşkın bir artışla yaklaşık 20 milyar dolar seviyesinden 1,7 trilyon dolar seviye-
sine ulaşmıştır (Coin Market Cap, 2022). Piyasa değeri (market cap) en yüksek 
kripto para 740 milyar Dolar ile Bitcoin’dir. Onu sırasıyla 310 milyar Dolar ile 
Ethereum ve 80 milyar Dolar ile de Tether adlı kripto paralar takip etmektedir. En 
yüksek piyasa değerine sahip kripto para birimleri Şekil 1’den görülebilir. 

Kripto paraların kullanım alanı giderek genişlemektedir. Kripto para ekono-
misi içerisinde özellikle Bitcoin, Ethereum, Ripple (XRP), EOS, Litecoin, BNB, 
Cardano, IOTA, Tron ve Monero adlı para birimleri öne çıkmaktadır. Henüz tüm 
sektörleri ve tüm firmaları kapsamamakla birlikte; uluslararası seyahat acenteleri, 
gayrimenkul sektöründe faaliyet gösteren firmalar, sosyal medya kuruluşları, eği-
tim-öğretim kurumları, yardım ve bağış toplayan kuruluşlar, fonlar, otomotiv en-
düstrisi, perakende satış mağazaları, dijital eser yayıncılığı yapan kuruluşlar, sanat 
eserlerinin alışverişinin yapıldığı firmalar ile oyun endüstrisine yönelik faaliyet 
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gösteren işletmeler gibi çeşitli alanlarda zaman zaman kripto paralarla işlem yapıl-
dığı bilinmektedir (BTK, 2020).  

Özellikle az gelişmiş veya gelişmekte olan ülkeler ile İngilizce konuşan geliş-
miş ülkelerde (ABD, Kanada, Birleşik Krallık ve Avustralya) kripto para kullanımı 
diğer ülkelere nazaran daha yaygındır. Kripto para kullanımında Vietnam başı 
çekmekte olup, dünya genelinde en fazla bu ülke vatandaşları kripto paralar ile 
işlem yapmaktadırlar. Asya’da Vietnam’ın ardından Hindistan, Pakistan ve Çin, 
Afrika’da Nijerya, Kenya ve Güney Afrika Cumhuriyeti, Güney Amerika’da Vene-
zuela, Kolombiya, Arjantin ve Brezilya ve Avrupa’da da Ukrayna, Rusya ve Türkiye 
kripto para kullanımının en yaygın olduğu diğer az gelişmiş (AGÜ) veya gelişmek-
te olan ülkelerdir (GOÜ). AGÜ ve GOÜ’lerin genelinde kripto paralara yönelme-
nin başlıca nedeni alternatif yatırım araçlarına karşın bu paraların tercih edilmesi-
dir. Venezuela, Arjantin ve Türkiye’de yatırımcılar, ulusal paradaki değer kayıpla-
rını telafi etmek ve böylece tasarruflarını korumak amacıyla kripto paralara yatırım 
yapmaktadırlar. Nijerya ve Kenya gibi Afrika ülkelerinde kripto paralar -bankacılık 
sistemi ve finansal piyasalar yeterince gelişmediği için- genellikle bir ödeme ve 
para transferi aracı olarak kullanılmaktadırlar. Ukrayna ve Rusya’da kripto parala-
rın yaygın bir şekilde kullanılması ise resmi kurumlara olan güvensizliğin bir nede-
ni olarak görülmektedir (Buchholz, 2022). 

Ancak artan piyasa değerleri ve genişleyen kullanım alanlarına karşın kripto 
paraların gerçekten bir para birimi olarak kullanılıp kullanılamayacağına dair tar-
tışmalar da söz konusudur. Kripto paralarda görülen aşağı veya yukarı yönlü sert 
fiyat hareketleri, bu denli yüksek dalgalanmalara sahip bir finansal varlığın gerçek-
ten bir para birimi olup olamayacağına dönük soru işaretlerine neden olmaktadır. 
Zira bir paradan beklenen en temel işlevlerden biri görece istikrarlı ve öngörülebi-
lir olmasıdır. Kripto paralarda yaşanan sert fiyat hareketleri ise geçmişteki finansal 
krizlere benzer bir tür varlık balonunun oluşabileceği endişelerini gündeme getir-
mektedir. Bu tartışmalara bağlı olarak, her ne kadar ileriye dönük önemli bir tek-
nolojik atılım olsa da, kripto paraların, merkezi otoriteler (Merkez Bankaları) tara-
fından piyasaya sürülen paralara bir alternatif olmasının en azından şimdilik güç 
olduğu söylenebilir (Şahin, 2019: 174-175).       
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5. Kripto Paraların Vergilendirilmesi ve Regülasyonu 

Vergi kayıp ve kaçakları gerek ulusal ekonomilerin her biri, gerekse de küresel 
ekonominin bütünü için büyük bir mali sorun haline gelmiştir. Yıllık küresel vergi 
kaybının 2021 yılı itibari ile 483 milyar Dolara (371 milyar Doları tüzel kişilerden 
ve 112 milyar doları da gerçek kişilerden kaynaklanmak üzere) ulaştığı tahmin 
edilmektedir. Az gelişmiş ülkelerdeki toplam vergi kaybı 40 milyar Dolara ulaşmış-
tır ki, bu da söz konusu bu ülkelerin toplam sağlık harcamalarının %48’ine denk 
gelmektedir. Ülkeler bazında en büyük vergi kaybı 113 milyar Dolar ile ABD’nde 
gerçekleşmiştir. Onu 52 milyar Dolar ile Birleşik Krallık, 43 milyar Dolar ile Al-
manya ve 41 milyar Dolar ile de Fransa takip etmiştir. Bununla birlikte vergi kay-
bının GSYİH içerisindeki payı incelendiğinde ise düşük gelirli ülkelerin bu du-
rumdan daha olumsuz bir şekilde etkilendiği anlaşılmaktadır. Örneğin Afrika ülke-
lerinden Çad’da vergi kayıplarının GSYİH’ya oranı %17,1’i ve Liberya’da da 
%4,7’yi bulmaktadır. Oysa bu oran ABD’nde %0,6 düzeyindedir (Tax Justice 
Network, 2021: 22-28).  

Bilgi teknolojilerindeki ilerlemelerle birlikte vergilendirmede yeni yöntemler 
geliştirmek ve vergi kayıp ve kaçaklarını önlemede içinde bulunulan konjonktürün 
gerektirdiği yeni stratejileri hayata geçirmek daha da önem kazanmıştır. Bu doğrul-
tuda gerek hükümetler, gerekse de Avrupa Birliği ve OECD gibi uluslararası kuru-
luşlar çeşitli eylem planları açıklamışlar, yeni idari ve yasal düzenlemeleri uygula-
maya koymuşlardır. Keza giderek büyüyen teknoloji şirketlerinin sahibi olduğu 
dijital platformlardaki çeşitli faaliyetlerden (satış, reklam, yayıncılık vb.) elde edi-
len gelirler, devletler için büyük miktarlarda vergi geliri elde etme potansiyeli taşı-
maya başlamıştır. Nitekim son yıllarda birçok ülkede uygulamaya başlanan Dijital 
Hizmetler Vergisi bu doğrultuda atılmış önemli bir adım niteliğindedir (Şahin, 
2020: 42-45). 

Kripto para madenciliği, bilgi teknolojilerindeki gelişmelere bağlı vergi mese-
lelerinde önemli bir yer edinmeye başlamıştır. Bu paralarla yapılan işlemlerin; 
büyük ölçüde kamusal denetimden bağışık olması, para madenciliğinin merkezi 
otoritenin dışında gerçekleşmesi, kripto paraların sanal cüzdanlarda (wallet) tutu-
larak alım-satım işlerinde kullanılabilmesi ve işlemleri gerçekleştiren kişilerin kim-
liklerinin tespitinin son derece güç olması (anonim olma) benzeri faktörler, kripto 
paraları, mükelleflerin vergi yükümlülüklerinden kurtulabilmesinde önemli bir 
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araç haline getirmiştir. Öyle ki IRS (Amerikan Gelir İdaresi) gibi kuruluşların da 
dikkat çektiği gibi; özellikle takip edilebilmesi en güç olan kripto paralar (Monero 
ve Zcash gibi), silah ve uyuşturucu kaçakçılığı gibi yasadışı işlerde kullanılma riskini 
taşımakta ve geleneksel vergi cennetlerinin (vergi sığınaklarının) yerini almaya aday 
görünmektedirler. Bu bakımdan güç olmakla birlikte, kripto paraların regülasyonu 
ve vergilendirilmesi konusu devletlerin mali güvenliği ve kamu gelirlerinin yeterliliği 
için son derece önemli bir mesele haline gelmiştir (Şahin, 2019: 176-177).    

Kripto paraların vergilendirilmesinde karşılaşılan temel problemlerden biri 
bunların tanımlanmasına yöneliktir. Kripto paralar gündelik hayatta bir hesap 
birimi, bir değişim ölçüsü veya bir değer saklama aracı işlevi görebilmektedirler. 
Bunların kullanıcıları arasında alınıp-satılabilmesi ve diğer mal ve hizmetlerin alış-
verişinde kullanılabilmesi, kripto paraların yapısına ilişkin karmaşık bir görünüme 
sebep olabilmektedir (IRS, 2022). Kripto paraları salt para birimi olarak kabul 
etmek günümüzde henüz tam anlamıyla mümkün görünmemektedir. Ancak eğer 
böyle bir kabul mümkün olsaydı, bir paranın sırf para olduğu için vergilendirilmesi 
gerçekçi bir yaklaşım olmayacaktı. Bir görüşe göre kripto paraları altın benzeri bir 
emtia olarak değerlendirmek daha gerçekçi bir yaklaşım olacaktır. Bu durumda 
emtiaların alım satımından elde edilen kazançlarda olduğu gibi, kripto paraları 
sağladıkları değer artışı üzerinden vergilendirmek gerekir. Bir diğer görüşe göre ise 
kripto paraları menkul kıymet olarak kabul etmek gerekmektedir. Eğer bu yakla-
şım geçerli olacaksa, bu durumda da kripto paralar bir tür finansal varlık statüsün-
de değerlendirmeli ve buna bağlı olarak da alım satımları sırasında oluşacak ka-
zançlar yine değer artışı ve eğer aracı varsa da komisyon gelirleri üzerinden vergi-
lendirmeye tabi tutulmalıdır (Akiz, 2019: 10-11).    

Ancak kripto paraların vergilendirilebilmeleri yalnızca beyan edilmeleri ile 
mümkün olabilir. Keza yukarıda da ifade edildiği gibi bu paraların kendine has 
özellikleri (anonim olma, merkezi otoritenin dışında üretilme, kamu denetimin-
den bağışık olma, sanal cüzdanlarda saklanarak alım satıma ve mal ve hizmet alı-
mına konu olabilme) nedeniyle takibi, regülasyonu ve vergilendirilmesi oldukça 
güçtür. Bu bakımdan bu paraların yasaklanması mı yoksa serbest bırakılması mı 
gerektiği yönündeki tartışmalar sürmektedir. Öte yandan kripto paralar sınırlı da 
olsa günlük yaşamda (örneğin bazı Avrupa kentlerindeki metro istasyonlarında 
veya bazı Amerikan eyaletlerinde vergi ödemelerinde) kullanılmaya başlanmıştır. 
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Bu ve benzeri örnekler kripto paraların kamusal alana çekilerek regülasyonu ve 
bununla da paralel olarak vergilendirilmesi bakımından yararlı olabilecektir (Şa-
hin, 2019: 177-178).   

Harita 1: Dünya Genelinde Kripto Paraların Regülasyonu 

 
Kaynak: Winter, 2021. 

Kripto paraların regülasyonuna yönelik politikalar ülkeler bazında çeşitlilik 
göstermektedir. Az gelişmiş veya gelişmekte olan ülkelerin hükümetleri genellikle 
bu paralara karşı şüpheci bir bakış açısına (yasaklama veya olumsuz bir tutum ta-
kınma) sahipken, gelişmiş ülkelerde ise kripto paraları yasal alana çekme ve böyle-
ce daha etkin bir şekilde regüle edebilme yolunun tercih edildiği görülmektedir. 
Harita 1’den de görüldüğü gibi Güney Amerika kıtasında Bolivya ve Ekvador, Af-
rika kıtasında Fas, Cezayir, Mısır ve Namibya ve Asya kıtasında da Suudi Arabis-
tan, Irak, Pakistan, Çin ve Nepal, kripto paraları yasaklama eğiliminde olan ülkele-
rin başında gelmektedirler. Buna karşın Avrupa Kıtası ile Kuzey Amerika ve Pasifik 
bölgesindeki İsveç, Finlandiya, Birleşik Krallık, ABD, Kanada ve Avustralya gibi 
ülkeler ise bu paralara daha fazla serbestlik alanı tanımaktadırlar. 
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6. OECD Üyesi Ülkelerin Görünümü 

Bilgi iletişim teknolojilerindeki gelişmelere bağlı olası vergi kayıp ve kaçakla-
rının önlenmesine yönelik OECD çalışmaları içerisinde, 2013 yılında yayınlanan 
BEPS (Base Erosion and Profit Shifting - Vergi Tabanının Erozyonu ve Kâr Trans-
feri) adlı metnin bir kilometre taşı olma özelliğine sahip olduğu söylenebilir 
(OECD, 2013). 2020 yılında ise BEPS eylem planının bir bakıma uzantısı niteli-
ğinde olan ve kripto paralara ilişkin kavramsal çerçevenin oluşturulmasına ve bun-
ların vergilendirilmesine yönelik uygulama önerilerini içeren bir metin daha kale-
me alınmış olup, metin içerisinde kripto paralara Gelir Vergisi, Servet Vergisi veya 
Katma Değer Vergisi benzeri vergilerin uygulanabilirliğinin olup olmadığı tartış-
malarına yer verilmiştir (OECD, 2020). Metne taraf olan 50’den fazla ülkenin 
önemli bir bölümü kripto paraların şerefiyeler dışındaki maddi olmayan varlıklar 
statüsünde değerlendirilmesi gerektiği hususunda görüş birliğine varmışlardır. 
Ayrıca metinde ülkeler arasında oluşabilecek muhtemel uygulama farklılıklarına 
dikkat çekilmiş ve kripto paraların regülasyonu ve vergilendirilmesi konusunda 
hükümetler arası işbirliğinin önemine vurgu yapılmıştır. Ancak rapor özünde kuru-
luşun konuya ilişkin bir tür başlangıç metni olma özelliği taşımakla birlikte, üye 
ülkelerin sahip olduğu farklı vergi sistemleri dolayısıyla kesin bir uygulama bütün-
lüğünü ve bağlayıcılığı içermemiştir (EY, 2020).   

OECD’ye göre kripto paraların vergilendirilmesindeki en temel sorunların 
başında şeffaflık eksikliği ve ülkeler arasında eşgüdümün olmaması gelmektedir. 
Kuruluş tarafından; teknolojideki hızlı değişim, merkezi otoritenin kripto paralar 
üzerindeki denetim eksikliği, bu paraların sahip olduğu anonim olma özelliğinin 
yol açabileceği olası sahtekarlık durumları ve kripto paralara yönelik değerleme 
zorlukları gibi faktörlerin vergilendirmede güçlük yaratabileceğine de dikkat çe-
kilmiştir. Buna paralel olarak devletler, kripto paralarla ilgili tüm aşamalarda (pa-
ranın yaratılması, takası, depolanması, elden çıkarılması ve muhtemel hırsızlık 
durumları) açık ve net bir rehberlik sürecini içerecek düzenlemeleri hayata geçir-
meli ve uygulanacak politikalarda şeffaf olmalıdırlar. Ayrıca yine OECD’ye göre 
küçük hacimli işlemlerin vergiden muaf tutulması da etkin bir vergilendirme süreci 
açısından fayda sağlayabilecektir (Khanna, 2022).       
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6.1. OECD Avrupa 

6.1.1. Almanya 

Almanya Avrupa’nın en büyük, dünyanın da 4. büyük ekonomisidir. Birleşik 
Krallık ve Fransa’nın ardından Avrupa’nın 3. büyük kripto piyasasına sahip olduğu 
tahmin edilen ülkede, 2021 yılı itibari ile Frankfurt Borsası kripto para sertifikala-
rının toplam hacmi 1 milyar Euro seviyesini aşmış durumdadır. Bu değer söz ko-
nusu borsanın tüm menkul kıymetler işlem hacminin %5,4’üne karşılık gelmekte-
dir (Cooling, 2022). Almanya'da kripto para birimleri veya diğer sanal varlıklar 
için henüz düzenleyici bir çerçeve bulunmamakla birlikte, bunun yerine sermaye 
piyasaları, bankacılık, finansal hizmetler ve kara para aklama ile mücadele yasala-
rında yer alan çeşitli hükümler uygulanmaktadır, Alman hukuk sistemi ile Avrupa 
Birliği (AB) hukuk sistemi arasında ortaya çıkabilen uyumsuzluklar, ülkenin en 
önemli regülasyon sorunlarının başında gelmektedir. Zira bu durum yasal boşluk-
ların oluşmasına neden olabilmektedir (Berberich vd., 2021).  

Almanya'da bireyler 1 yıldan daha uzun bir süre elde tuttukları kripto paralar 
için sermaye kazancı vergisi ödememektedirler. Ayrıca yine bireyler 1 yıldan kısa 
süreli olsa bile hem KDV’nden, hem de 600 Euro’nun altındaki kripto para işlem-
lerinde Gelir Vergisi’nden muaftırlar. Almanya’nın bu uygulaması, bireylerin krip-
to para yatırımları için dost canlısı (friendly) vergileme modeli olarak nitelendi-
rilmektedir. Ancak bu muafiyet durumu işletmeleri kapsamamaktadır. Kripto para 
madenciliği kazançları için işletme geliri kapsamında vergi alınmaktadır. Ülkede 
kripto paraların beyan edilmesi için ayrı bir beyanname bulunmamaktadır. Mükel-
lefler eğer bu paralardan kazanç elde etmişlerse, söz konusu bu kazancı diğer gelir 
unsurlarından elde ettikleri kazançlar ile birlikte tek bir beyannamede gösterebil-
mektedirler. Almanya’nın kripto madenlerin vergilendirilmesine yönelik sağladığı 
bir diğer kolaylık da zararların mahsubuna yöneliktir. Vergi yasaları, kazançları 
geçmiş yılların zararlarıyla mahsup etmeye veya gelecek yıllarda kazançları mahsup 
etmek için zararları ileriye taşımaya izin vermektedir (Teller, 2022).    

6.1.2. Birleşik Krallık 

Dört özerk ülkeden (İngiltere, Galler, İskoçya ve Kuzey İrlanda) oluşan Bir-
leşik Krallık, Avrupa’nın ve dünyanın önde gelen ekonomilerindendir. Birleşik 



OECD Üyesi Ülkelerde Kripto Paraların Vergilendirilmesi ve Regülasyonu  

45 

Krallık Avrupa’nın en büyük, dünyanın da başlıca kripto piyasalarından birine 
sahiptir. Ülkede özellikle COVID-19 sürecinin etkili olduğu 2020 yılından itibaren 
piyasa büyüme eğilimi göstermiştir (De Best, 2021). Birleşik Krallık kripto para 
piyasasında yer alan varlıkların tamamı değil, bir kısmı düzenlemeye tabidir. Zira 
Finansal Yönetim Otoritesi (FCA) tarafından 3 farklı kripto para türü (menkul 
kıymet niteliğinde, e-para niteliğinde ve düzenlenmemiş-diğer paralar niteliğinde 
olmak üzere) belirlenmiş olup, bunlardan sonuncusu (düzenlenmemiş-diğer para-
lar niteliğinde olanlar) kara para aklamayı önleme hükümleri dışında regüle edil-
memiştir (Douglas, 2021).  

Birleşik Krallık vergi kanunlarında kripto paralara yönelik düzenlemelere yer 
verilmemiştir. Bunun yerine vergilere ilişkin genel hükümler kripto paralardan 
elde edilecek kazançlara uyarlanmıştır. Kripto para satın alma veya satma, kripto 
para cinsinden ödeme alma, madencilik faaliyetlerinden kazanç sağlama veya mi-
ras yoluyla kripto para edinme durumları vergilemeye tabidir.  Tıpkı hisse senedi 
benzeri menkul kıymetlerden elde edilen kazançlarda olduğu, kripto para kazanç-
larında da sermaye kazancı vergisi alınmaktadır. Madencilik faaliyetlerinden elde 
edilen kazançlarda ise Gelir Vergisi’nin yanı sıra ulusal sigorta bedeli tahsil edil-
mektedir. İskoçya’da uygulanan vergi oranları, İngiltere, Galler ve Kuzey İrlan-
da’dan kısmen de olsa farklıdır. Buna göre İngiltere, Galler ve Kuzey İrlanda’da 
2022 yılı itibari ile yıllık 12 bin 750 Sterline kadar olan kazançlar vergiden istisna 
edilmiş olup, en üst vergi dilimine karşılık gelen vergi oranı %45 düzeyindedir. 
İskoçya’da ise istisna tutarı ve en yüksek vergi oranı aynı olmakla birlikte, %0 ile 
%20 arasında %19 ve %20 ile de %40 arasında da %21 olmak üzere iki ara oran 
daha uygulanmaktadır (Stevens, 2022).   

6.1.3. Fransa 

G-7 ekonomilerinden Fransa, Avrupa’nın en büyük kripto piyasalarından bi-
rine sahiptir. Fransa’da halkın %8’i halihazırda kripto paralara yatırım yapmış olup, 
%30’u ise yakın zamanda yatırım yapmayı planladığını dile getirmiştir. Tahminler, 
kripto paraya sahip olanların oranının 2022 yılı sonuna kadar %12 seviyesine yük-
seleceği yönündedir (Weynant, 2022). Fransız hükümeti kripto paralara karşı sert 
bir regülasyon politikası yürütmektedir. Buna paralel olarak kamuoyunda söz ko-
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nusu politikanın kripto para ekonomisine zarar verdiği yönündeki görüşler giderek 
ağırlık kazanmaktadır (Hall, 2022). Hükümetin bu yaklaşımında kripto paraların 
kara para aklama ve terörün finansmanı gibi suçlarda kullanılabileceği yönündeki 
endişeler belirleyici olmuştur. Yasalar gereği kripto para işi ile uğraşmak isteyen 
firmaların Mali Düzenleyici Otorite (AMF) adlı kuruma kaydolarak, yapacakları 
işlemler için adı geçen bu kurumdan lisans almaları gerekmektedir. Kripto para-
lara yönelik en önemli regülasyonlardan biri anonim işlemlerin yasaklanmasıdır. 
“Müşterinizi tanıyın” adı verilen prosedürler çerçevesinde uygulanan bu düzen-
leme ile yasadışı faaliyetlerin önlenmesi amaçlanmaktadır. Bunun yanı sıra kripto 
paralarla ilgili faaliyetlerde bulunanların, üçüncü taraflar (bankalar, sigorta kuru-
luşları, finansal kurumlar vb.) üzerinden takibi ve gözetimi de yapılmaktadır 
(Marley, 2021). 

Fransa’da kripto paraların vergilendirilmesinde belirleyici olan ana unsurlar; 
yapılan faaliyetin geçici nitelikte olup olmadığı ve bunun potansiyel olarak ticaret 
sayılıp sayılamadığıdır. Eğer kripto para alım-satım işlemleri düzenli (mutat) bir 
şekilde gerçekleştiriliyorsa, bu durum gelir idaresince ticari ve sınai faaliyetler kap-
samında değerlendirilmekte ve sermaye kazançları üzerinden, artan oranlı (en üst 
vergi dilimine uygulanan oran %45 olmak üzere)  vergilendirmeye tabi tutulmak-
tadır. Buna karşın ara sıra (arızi) yapılan alım-satım işlemlerinde ise elde edilen 
kazanç bireysel sermaye kazancı olarak kabul edildiğinden, düz oranlı (%30) vergi 
tarifesi uygulanmaktadır. Öte yandan kripto para madenciliği faaliyetlerinden elde 
edilen kazançlarda da, ticari olmayan kazançlar üzerinden vergilendirme söz konu-
sudur (Semb, 2022).      

6.1.4. İsviçre 

İsviçre, Avrupa’nın ve dünyanın önde gelen finans merkezlerindedir. Bu bağ-
lamda ülke ekonomisi için kripto para piyasası da büyük önem taşımaktadır. İsviç-
re ve komşusu Lihtenştayn’daki ilk 50 Blockchain ve kripto para işletmesinin top-
lam büyüklüğü 1 yılda 10 katlık bir artışla 255 milyar Dolar düzeyine ulaşmıştır. 
Ülkede kripto paralara yönelik en önemli düzenlemelerden biri, altyapı çalışmala-
rına 2019 yılında başlanan ve 2020 yılında da parlamento tarafından kabul edilen 
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Federal Kanunların Dağıtılmış Defter Teknolojisindeki Gelişmelere Uyarlanması-
na İlişkin Yasa (DLT Yasası) olmuştur. Bu yasa ile Borçlar Kanunu, Menkul Kıy-
metler Yasası, İcra ve İflas Yasası, Bankacılık Yasası, Finansal Kurumlar Yasası ve 
Kara Para Aklamayı Önleme Yasası’ndaki hükümlerin kripto paralara uygulanma-
sında göz önüne alınacak usuller belirlenmiştir. Ayrıca İsviçre’nin uluslararası bir 
finans merkezi olmasının da bir sonucu olarak, hükümet, ekonomik ve mali suçları 
önlemeye yönelik uluslararası düzenlemelerin ülke yasalarına uyarlanmasını içeren 
regülasyonları da hayata geçirmektedir (Kloeti vd., 2021).    

İsviçre’de kripto paralardan elde edilen sermaye kazançları, Gelir Vergi be-
yannamesi kapsamında beyan edilmelidir. Bununla birlikte 26 kantondan oluşan 
federal bir devlet olan İsviçre’de, her bir kantonun ayrı bir vergi düzenlemesi oldu-
ğunu da göz önünde bulundurmak gerekir. Kantonlar üstü (federal) uygulamada, 
kripto paraların elden çıkarılmasından elde edilen kazançların bireysel servet veya 
ticari servet olmasına göre iki farklı vergilendirme rejimi söz konusudur. Buna göre 
eğer elde edilen kazanç bireysel servet kapsamında değerlendiriliyorsa vergiye tabi 
olmadığı gibi, zarar edilmesi durumunda diğer kazanç veya iratların gelirlerinden 
mahsup edilmesi de mümkün olabilmektedir. Ancak kazanç ticareti servet kapsa-
mında değerlendiriliyorsa bu durumda birçok ülkede olduğu gibi sermaye kazancı 
vergisi alınmaktadır (Spitz,2021).  

6.1.5. İtalya 

G-7 ekonomileri içerisinde yer alan İtalya, Avrupa’nın da 4. büyük ekonomi-
sidir. Küresel ekonominin bütününde olduğu gibi İtalya’da da kripto paralara ilgi 
artmaktadır. Yapılan araştırmalara göre İtalyan halkının yaklaşık olarak %8’i kripto 
para sahibidir (Statista, 2022). İtalya’da devlet, Ekonomi ve Maliye Bakanlığı’nın 
(MEF) 2022-2024 eylem planında açıkladığı strateji gereğince,   kripto paraların 
regülasyonu meselesinde öncelikli olarak vergi kaçakçılığı ve kara paranın aklan-
ması suçlarının önlenmesine odaklanmıştır. Ülkede regülasyon uygulamalarının 
çerçevesi, temelde OECD ve Avrupa Birliği’nin (AB) konuya ilişkin deneyimleri 
ışığında çizilmiştir. Bununla birlikte İtalya’nın, yetersiz kripto para mevzuatı ile 
diğer merkez Avrupa ülkelerinin gerisinde kaldığını söylemek mümkündür (Quar-
ta, 2021).   
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İtalya’da kripto paralara ilişkin vergileme rejimi, Avrupa Birliği ortak birimi 
olan Euro’ya geçiş öncesi dönemin izlerini taşımaktadır Bu bağlamda istisna tutarı 
100 milyon Liret (yaklaşık 51 bin Euro) olarak belirlenmiştir. Bunun üzerindeki 
kripto para kazançlarında sermaye kazancı üzerinden Gelir Vergisi tahsil edilmek-
tedir. Ancak beyan sisteminde bu uygulama geçerli değildir. Kripto para varlıkları-
na sahip olan ve bunun alım satımını yapan bireyler, istisna tutarının altında olsa 
bile vergi ödememekle birlikte elde ettikleri kazançları beyan etmek durumunda-
dırlar. İtalyan vergi mevzuatında kripto paralara yönelik önemli boşluklar vardır. 
Örneğin bu paraların sanal cüzdandaki zilyetliğinin veya para çekme ve para hare-
ketlerinin beyan edilmesine ilişkin açık bir hüküm yoktur. Aynı şekilde fiat para 
birimine (bir ülkenin resmi parasına) geçilmeden önceki kripto para borsalarında 
elde edilecek kazançların vergilendirilip vergilendirilmeyeceğine yönelik bir dü-
zenleme de bulunmamaktadır (Cacioppoli, 2021).   

6.1.6. Türkiye 

Türkiye küresel ekonominin önemli oyuncularından biridir. Buna paralel ola-
rak hızlı bir gelişme trendi içerisinde olan kripto para piyasalarında yatırımcı sayısı 
4 milyon kişiyi aşmış ve toplam yatırım tutarı da yaklaşık olarak 900 milyon Dolara 
ulaşmıştır (Baş, 2021). Büyüyen kripto para ekonomisi etkin bir regülasyon politi-
kasını gerektirmektedir. Buna karşın çalışmalar sürmekle birlikte, halihazırda krip-
to paraların regülasyonuna yönelik nihai bir sonuca ulaşılamamıştır. Bu doğrultu-
daki tartışmaların bir kısmı kripto paraların yasaklanacağı, bir kısmı ise alınacak 
tedbirlerin bu denli sert olmamakla birlikte mevcut yapısından da kurtarılarak 
etkin bir düzenlemenin hayata geçirileceği yönündedir. Uzmanların konuya ilişkin 
görüşü ise yasaklamanın yararlı olmayacağı, bunun yerine düzenlemenin daha 
uygun olacağı şeklindedir. Nitekim kamu otoriteleri de yaptıkları açıklamalarda 
yasaklamanın değil, düzenlemenin planlandığını dile getirmişlerdir (Gül, 2022).  

Düzenlemelerdeki belirsizliğe bağlı olarak vergilendirme de kesin bir çerçeve 
çizilememiştir. Vergilendirmeye yönelik 3 muhtemel senaryodan bahsetmek 
mümkündür. Bunlardan ilki kripto paranın bir menkul kıymet olarak kabul edil-
mesidir ki, Sermaye Piyasası Kurulu (SPK) tarafından yapılacak bir düzenlemeyi 
gerektiren bu senaryo benimsenecek olursa, tıpkı hisse senedi benzeri varlıklarda 
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olduğu gibi stopaj yolu ile vergilendirme söz konusu olacaktır. İkinci senaryo ise 
kripto paraların emtia sınıfına dahil edilmesidir. Bu durumda kripto alım-satım 
faaliyetinin sürekli mi yoksa geçici mi yapıldığına bakılarak, eğer sürekli ise hem 
Gelir Vergisi hem de Katma Değer Vergisi, geçici ise de yalnızca Gelir Vergisi tah-
sil edilecektir. Son olarak düşük bir ihtimal olmakla birlikte kripto paraların bir 
itibari para (fiat para) olarak düzenlenmesi halinde ise yüksek bir olasılıkla her-
hangi bir vergi alınmayacaktır (Tüfek, 2020).    

6.2. OECD Amerika 

6.2.1. ABD 

Amerika Birleşik Devletleri (ABD) 20 trilyon Doları aşan GSYİH değeri ile 
dünyanın en büyük ekonomisidir. Benzer şekilde en büyük kripto para piyasası da 
yine bu ülkededir. Ülkede son 5 yıl içerisinde kripto paralara olan talep yaklaşık 
olarak %3000 oranında artarken, yatırımcıların dörtte birine yakını yatırımlarını 
kripto paralara yönlendirmektedirler. Kripto paralara yönelik ilginin en hızlı arttığı 
eyaletlerin başında sırasıyla Hawai, Nevada, California, Florida ve Colarado gel-
mektedir (MIQ, 2022). Bu denli hızlı büyüyen ve yatırımcılar arasında da giderek 
daha fazla kabul görmeye başlayan bir piyasanın regülasyonu büyük önem taşı-
maktadır. Nitekim ABD’li politika yapıcılar ve regülatörlerce 2020 yılında başla-
tılan son dönem düzenleme çalışmalarının, özellikle kara paranın aklanması ben-
zeri ekonomik ve mali suçların önlenmesine yönelik tedbirleri de kapsayacak 
şekilde, 2022 yılından itibaren yoğunlaşması beklenmektedir. Ayrıca 2021 yılı 
Kasım ayında başlatılan bir çalışma ile de –her ne kadar uygulamanın başlangıç 
tarihi 2024 yılı Ocak ayına ertelenmiş olsa da- ülkede uygulana gelen beyanname 
örneklerine benzer bir düzenlemenin kripto paralar için de hayata geçirilmesi ve 
kripto paralarla ilgili işlemlerin faturalandırılması yolunda da önemli adımlar 
atılmıştır (Locke, 2021).  

ABD’nde kripto paralar 2014 yılından beri vergiye tabidir. Ülkenin vergi sis-
temi kripto paraları mülk olarak kabul etmekte ve bu doğrultuda satın alma değeri 
ile satma değeri arasındaki müspet fark ölçüsünde sermaye kazancı üzerinden ver-
gilendirmektedir. Buradaki durum hisse senedi benzeri menkul kıymetlerden elde 
edilen sermaye kazançlarına benzetilebilir. Aynı şekilde kripto paranın mal ve 
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hizmet satın alımı amacıyla kullanılması veya başka bir kripto ile takas edilmesi de, 
alım ile satım arasındaki pozitif farka bağlı olarak sermaye kazancı vergisine tabi-
dir. Buna karşın kripto para madenciliğinden sağlanan kârlar ise işletme geliri kap-
samındadır (Liebkind, 2022). Mükellefin kripto parayı elde tutma süresi ve mede-
ni hali, hem vergi oranı hem de istisna uygulanıp uygulanmaması bakımından 
önem taşımaktadır. Eğer kripto para 1 yıldan daha uzun bir süre elde tutulmuş ise - 
sağlanacak kâr uzun vadeli sermaye kazancı olarak kabul edildiğinden- en üst mat-
rah dilimine karşılık gelen Gelir Vergisi oranı %20 olacaktır. Ayrıca bu durumda 
evli çiftlerin birlikte dolduracakları beyannameler için 83 bin 350 Dolara, bekarla-
rın dolduracakları beyannameler için de 41 bin 675 Dolara kadar vergi istisnası 
uygulanmaktadır. Buna karşın elde tutma süresi bir yıldan kısa olursa herhangi bir 
istisna uygulanmadığı gibi, vergi oranı da %37’ye kadar yükselebilmektedir (Daly, 
2022).   

6.2.2. Kanada 

Kanada dünyanın en gelişmiş 7 ekonomisinden (G-7) biridir. Dünya gene-
linde olduğu gibi bu ülkede de kripto para sahipliği hızla artmaktadır. 2016 yılın-
da nüfusun %3’nün kripto parası varken, bu oran 2021 yılında %14 düzeyine 
ulaşmıştır (Simpson, 2021). Kanada federal bir devlet olduğundan, kripto para-
lara ilişkin düzenlemeler de en temelde eyaletler veya bölgeler bazında yapılmak-
tadır. Ülkede eyaletler üstü federal bir menkul kıymetler düzenleyicisi yoktur. 
Ancak Kanada menkul kıymet kuralları, resmi bir kurum olmamakla birlikte tüm 
eyalet ve bölgesel menkul kıymetler düzenleyicilerini koordine eden, Kanada 
Menkul Kıymet Yöneticileri Kurumunun (CSA) aracılığıyla büyük ölçüde uyum-
laştırılmıştır (Gustav, 2021). 

Kanada’da kripto paralar emtia olarak kabul edilmekte ve bunlardan elde edi-
len kârlar, koşullara bağlı olarak sermaye kazancı veya ticari gelir statüsüne dahil 
edilmektedir. Kripto paralara ilişkin mali kayıtların tutulması ve bunlardan elde 
edilen kazançların mutlaka gelir idaresine bildirilmesi gerekmektedir. Kripto para-
nın; mal veya hizmet satın alınması amacıyla kullanılması, satılması veya hediye 
edilmesi, başka tür bir kripto parayı elde etmek amacıyla takas edilmesi ve bir ülke 
parasına (örneğin Kanada Dolarına) çevrilmesi durumlarında, elde edilen kazanç-
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lar Kanada Gelir İdaresi (CRA) tarafından Gelir Vergisi kapsamına alınmaktadır. 
Buna karşın kripto para sahibi olmak veya bunları elde tutmak vergiye tabi değildir 
(CRA, 2021).    

6.2.3. Meksika 

Meksika hem G-20 ekonomileri, hem de yükselen piyasalar (emerging mar-
kets) içerisinde yer almaktadır. Latin Amerika’daki tüm kripto para hacminin 
%11’ine sahip olan Meksika, 2018 yılında yasalaşan fintech (finansal teknoloji) 
yasası, bölgedeki diğer ülkelere göre daha az yasa dışılık riski ve en düzenli ve kont-
rollü kripto para piyasası ile bölge ülkeleri içerisinde öne çıkmaktadır (Rodriguez, 
2021). Ülkede özellikle 2019-2020 döneminden itibaren kripto paralara olan ilgi 
hızla artmış ve önde gelen kripto para borsaları belirgin şekilde büyümüştür. Bun-
da ise özellikle finansal sistemden kaynaklanan (örneğin alışverişlerdeki) yüksek 
aracılık maliyetlerinden kurtulma isteği belirleyici olmuştur (Handagama, 2020).  

Kripto paraların vergilendirilmesi konusu Meksika'da halihazırda tam anla-
mıyla açıklığa kavuşturulamamış, hükümet yetkilileri kripto para yatırımcılarının 
vergilendirilmesine yönelik henüz resmi bir pozisyon almamışlardır. Bununla bir-
likte vergi uzmanlarına göre, açık bir düzenlemenin olmaması elde edilecek ka-
zançlar için Gelir Vergisi veya Katma Değer Vergisinin uygulanamayacağı anlamı-
na gelmemekte olup, yatırımcıların mevcut vergi yasaları gereğince kârlarını maddi 
olmayan varlıklar şeklinde beyan etmeleri gerekmektedir. Öte yandan kârın yurt-
dışındaki veya yurtiçindeki hizmet sunucularından elde edilmiş olması da önem 
taşımamaktadır. Her iki durumda da yatırımcıların vergi mükellefiyetleri devam 
edecektir (Alper, 2021).  

6.3. OECD Asya-Pasifik 

6.3.1. Avustralya 

Avustralya gerek ekonomisi, gerekse de yüzölçümü ve nüfusu bakımından 
Okyanusya kıtasının en büyük ülkesidir. Ülkede nüfusun %17’si kripto paralara 
sahip olup, %13’ü de önümüzdeki 1 yıl içerisinde kripto para satın almayı planla-
maktadır. Bu da Avustralya toplumunun kripto paralara büyük bir ilgi duyduğunu 
göstermektedir. Avustralya’da kripto paraların regülasyonu gevşek bir yapıya sa-
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hiptir. Yasalar gereğince dijital para birimi değişim hizmeti sağlayıcılarının, eko-
nomik ve mali suçlarla mücadele kapsamında kurulan AUSTRAC’a (Avustralya 
İşlem Raporları ve Analiz Merkezi) kaydolmuş olmaları yeterlidir. Burada kuru-
mun temel işlevi kripto paralarla ilgili işlemlerde (işlemin yasal veya yasadışı oldu-
ğunu tespit amacıyla) gözlemci olmakla sınırlıdır. Ayrıca halihazırda Merkez Ban-
kası’nın da kripto paraları regüle etme yetkisi bulunmamaktadır. Fakat Avustralya 
devleti bu regülasyon boşluğunun giderilmesi için 2021 yılı Ekim ayından itibaren 
çalışmalara başlamış olup, 2022 yılı sonuna kadar gerekli düzenlemelerin hayata 
geçirilmesini planlamaktadır (Rapke, 2022).  

Avustralya Gelir İdaresi (ATO), kripto parayı elden çıkarma durumunda 
(kripto para birimini başka bir kripto para ile değiştirmek, satmak, bir ulusal para-
ya örneğin Avustralya Dolarına çevirmek) bunun mali kayıtlarının tutulmasını ve 
gelir idaresine bildiriminin yapılmasını şart koşmaktadır. Bu işlemlerden elde edi-
lecek gelirler sermaye kazancı kapsamında Gelir Vergisine tabidir. Ancak 10 bin 
Avustralya Dolarından daha düşük bir bedelle edinilen kripto paraların elden çıka-
rılması sonucunda sağlanan gelir için istisna uygulanmaktadır (ATO, 2021). 
Avustralya’da kripto paranın vergilendirilmesinde elde tutma süresi son derece 
önemlidir. Burada gelir idaresi iki tür mükellef (yatırımcı ve tüccar) tanımlamış 
olup, eğer yatırımcı kripto parayı en az 1 yıllık bir süre ile elinde tutmuş ise ödeye-
ceği vergi miktarı %50 oranında azalmaktadır. Buna karşın tüccar statüsünde kabul 
edilen mükellef ise sürekli alım-satım işlemi gerçekleştirdiğinden (dolayısıyla da 
elde tutma süresi 1 yıldan düşük olduğundan) söz konusu bu %50 oranındaki ver-
gi indiriminden yararlanamamaktadır (Anand, 2022).     

6.3.2. Güney Kore 

Güney Kore, Asya kaplanları olarak adlandırılan Uzakdoğu ülkeleri içerisin-
deki ekonomik başarıları ile öne çıkmaktadır. Ülkenin hızlı gelişimine paralel ola-
rak kripto para piyasaları da hızla büyümüştür. Dünyanın en büyük 3. kripto para 
piyasasına sahip olduğu tahmin edilen ülkede 2021 yılı itibari ile günlük işlem mik-
tarı 12,5 trilyon Güney Kore Wonu (yaklaşık olarak 10,3 milyar Amerikan Doları) 
seviyesine ulaşmıştır. Kripto para piyasalarındaki bu hızlı büyüme politika yapıcı-
larda spekülatif bir balon oluşabileceği yönünde endişe yaratmış ve bu doğrultuda 
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da 2017 yılından itibaren aralarında vergisel tedbirlerin de olduğu piyasanın regü-
lasyonuna yönelik çeşitli kararlar alınmıştır. Bunlardan en önemlilerinden biri 
sanal varlık hizmet sağlayıcılarının, 24 Eylül 2021'e kadar, Finansal Hizmetler 
Komisyonu'nun kara para aklamayı önleme organı olan Finansal İstihbarat Biri-
mi'ne kaydolmasını gerektiren düzenlemedir (Yoon, 2021).  

Bununla birlikte vergisel tedbirlerde erteleme yoluna gidilmiştir. Güney Kore 
hükümeti 2021 yılı içerisinde kripto paralarda sermaye kazancı üzerinden Gelir 
Vergisi tahsil edilmesine yönelik bir karar almış, ancak 2022 yılında yürürlüğe gir-
mesi beklenen bu vergi daha sonra alınan bir diğer kararla 2023 yılına ötelenmiştir. 
Ülkede kripto paralara uygulanacak istisna tutarı 2,5 milyon Won (2100 ABD 
Doları) olarak belirlenmiştir. Bu tutarın üzerindeki kazançlarda %20 oranında 
vergi uygulanacaktır. Oysa hisse senetlerindeki istisna tutarı 50 milyon Won (42 
bin ABD Doları) düzeyindedir (Au ve Gkritsi, 2021a). Bu bakımdan Güney Kore 
hükümetinin –en azından istisna tutarının belirlenmesinde- kripto paralara, hisse 
senetlerine göre daha sert bir vergileme rejimi uygulama eğiliminde olduğunu 
söylemek mümkündür.   

6.3.3. Japonya 

Japonya halihazırda dünyanın 3. Büyük ekonomisidir. Kripto paraların spot 
piyasadaki ticaret hacmi 2017-2020 döneminde 12,7 trilyon Yenden 20,6 trilyon 
Yene yükselmiştir ki (Kettenhofen, 2022), bu da Japonya’da kripto para piyasala-
rının hızlı bir büyüme trendi içerisinde olduğunu göstermektedir. Bununla birlikte 
ülkede kripto paralara ilişkin bütünlüklü bir regülasyon sisteminden bahsetmek 
güçtür. Keza Japon yasalarına göre bu paraların yasal statüsü, işlevlerine ve kulla-
nımlarına değişebilmektedir. Örneğin; Bitcoin ve Ethereum gibi kripto paralar, 
Ödeme Hizmetleri Yasası (PSA) kapsamında düzenlenmişlerdir. Buna karşılık 
kripto paralardaki hisseleri, tahvilleri veya fon paylarını temsil eden menkul kıy-
metler statüsündeki varlıklar ise Finansal Araçlar ve Borsa Yasası (FIEA) kapsa-
mındaki devredilebilir haklar şeklinde tanımlanmışlardır (Kawai vd., 2021). 

Japonya’nın kripto paralara karşı sert bir vergileme rejimine sahip olduğu 
söylenebilir. Öyle ki bu durum birçok kripto para üreticisinin ülke dışına çıkması-
na (ve kimilerine göre bir tür beyin göçünün yaşanmasına) neden olmaktadır. 
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Kripto para yatırımcıları ve piyasa yapıcılar, regülasyonların azaltılması ve vergi 
oranlarının düşürülmesi halinde ülkeye 10 ile 20 trilyon Japon Yeni (88 ile 176 
milyar Amerikan Doları) tutarında bir para girişi olabileceğini hesaplamaktadırlar. 
Ülkede kripto paralara yönelik vergi oranı –artan oranlı bir vergi sistemi doğrultu-
sunda- en üst matrah dilimine karşılık gelen %55’e kadar yükselebilmektedir. Buna 
karşın hisse senetlerinde ise bireysel vergi oranı %20 seviyesinde bulunmaktadır 
(Au ve Gkritsi, 2021b).  

SONUÇ 

Blockchain (blok zincir) teknolojileri, bilişim alanındaki en güncel ve popüler 
uygulamaların başında gelmektedir. Özellikle 2008 Küresel Finans Krizi’nden 
sonra daha da öne çıkmaya başlayan bu uygulamalar ile aracılara gerek kalmaksızın 
işlem yapılması ve böylece hem zamansal, hem de parasal maliyetlerin ortadan 
kaldırılması amaçlanmaktadır. Blockchain teknolojisinin uzantısı olan kripto para-
ların piyasa değeri günden güne artmaktadır. Bu görünümüyle kripto paralar küre-
sel ekonominin vazgeçilmez bir unsuru haline gelmişlerdir. Ancak bu paraların 
güvenli olup olmadığı ve yasadışı işlerde kullanılıp kullanılmayacağı ile ilgili ciddi 
soru işaretleri de mevcuttur. Buna bağlı olarak kripto paraların kamusal regülasyo-
nu ve vergilendirilmesi, hem ulusal güvenlik ve toplumsal istikrar hem de sağlıklı 
bir ekonomik işleyiş bakımından büyük önem taşımaktadır. 

Ulus devletler ve uluslararası kuruluşlar regülasyon ve vergilendirmeye yöne-
lik önemli adımlar atmaktadırlar. Bu doğrultuda OECD’nin hükümetlere en 
önemli tavsiyesi işbirliği ve şeffaflığın artırılması olmuştur. Ancak ülkelerin vergi 
sistemlerindeki farklılıklar, yeknesak bir regülasyon ve vergilendirmeyi güç bir hale 
getirmektedir. Özellikle az gelişmiş ve gelişmekte olan ülkeler daha çok yasaklama 
yolunu tercih ederken, gelişmiş ülkelerde ise regülasyon seçeneği öne çıkmaktadır. 
OECD ülkeleri içerisinde kripto paralardan elde edilen kazançların vergilendiril-
mesindeki genel eğilim, sermaye kazancı üzerinden Gelir Vergisi alınması yönün-
dedir. Madencilik faaliyetlerinde ise ağırlıklı olarak ticari işletme kazancı kapsa-
mında vergilendirme yoluna başvurulmaktadır. Ancak istisna tutarı ve vergi oran-
ları gibi konularda halihazırda önemli ölçüde uygulama farklılıkları bulunmaktadır.       
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Bölüm IV 

BLOCKCHAIN TEKNOLOJİSİNİN VERGİ KAYIP 
VE KAÇAKLARINA ETKİSİ 

Serpil Ağcakaya - Işıl Kaya 

GİRİŞ 

Teknolojinin hızla gelişmesi günlük hayatımızda birçok yeniliği de berabe-
rinde getirmektedir. Bilgisayarların ve internetin hayatımıza girmesi sadece birey-
sel bazda değişikliklere yol açmamıştır, aynı zamanda devletler de teknolojik ge-
lişmelere ayak uydurarak işleyişlerini geliştirmişlerdir. Son yıllarda, endüstri 4.0 
kavramının popülerleşmesi ile birlikte blok zincir teknolojisi denilen kavramı gün-
deme gelmiştir. Blok zincir (blockhain) teknolojisi genellikle kripto paraları mey-
dana getiren teknoloji olarak bilinmektedir. Aslında bu teknolojinin uygulanabilir-
liği kripto paraların çok ötesindedir. 

Devletler, birincil gelir kaynağı olan vergileri etkin bir biçimde tahsil edebil-
mek için teknolojiden çeşitli şekillerde faydalanmışlardır. Blok zincir teknolojisi 
şeffaf, değiştirilemez ve güvenli yapısı etkin vergi tahsilatını sağlamada ve vergi 
kaçakçılığını minimize etme konusunda yüksek bir potansiyele sahiptir. Öte yan-
dan, kripto paraların ekonomi içerisinde yoğunluğunun artması vergileme konu-
sunda çeşitli sorunları da beraberinde getirmektedir. Blokzincir teknolojisi vergi-
leme alanında birçok avantaja yol açmasının yanında bazı zorluklara da sebebiyet 
vermektedir. Bu kapsamda, blok zincir teknolojisinin vergi kayıp ve kaçaklarına 
olası olumlu ve olumsuz etkilerini beraber değerlendirmek daha kapsayıcı sonuçla-
ra varmamız açısından uygun olacaktır.  
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1. Blockchain Kavramı ve Gelişimi 

Blockchain teknolojisi dördüncü sanayi devriminin en önemli aşamalarından 
biri olarak karşımıza çıkmaktadır. 2016 yılında Dünya Ekonomik Forumu tarafın-
dan yükselen ilk on teknolojiden biri olarak nitelendirilen Blockchain teknolojisi, 
daha çok Bitcoin gibi dijital para birimlerinde kullanımı ile birçok kişi tarafından 
bilinmektedir (Myeong ve Jung, 2019: 2). 

Blockchain kavramı fikir olarak ilk defa Stuart Haber ve W. Scott Stornet-
ta’nın “How to Time-Stamp a Digital Document Block” isimli makalesinde bah-
sedilmiştir. Ancak blockchain kavramının popülerleşmesi 2008 yılında Satoshi 
Nakamoto’nun yayınladığı “Bitcoin: A Peer-to-Peer Electronic Cash System” 
isimli makale sonrasına denk gelmektedir. Bu çalışmada Bitcoini yaratan temel 
teknolojiden bahseden Nakamoto, Blockchain ve bu teknolojinin temelini oluştu-
ran “Dağılmış Defter Teknolojisi” üzerinde durmuştur. Nakamoto bu çalışmasın-
da, çifte harcama sorununun önüne geçen ve kişilerin üçüncü bir kuruma gerek 
duymadan eşler arasında (peer to peer) doğrudan harcama yapabilecekleri bir 
kripto para biriminden (Bitcoin) bahsetmiştir (Nakamoto, 2008). 

Popüler olarak Bitcoin’i yaratan teknoloji olarak bilinen Blockchain kavramı, 
kripto paraların ötesinde oldukça fazla uygulama alanına sahiptir. Blockchain tek-
nolojisi temel olarak, bilgileri saklayan bir veri tabanıdır. Güncel blockchain uygu-
lamalarının büyük bir kısmı dijital para birimi ve ticari işlemler üzerinde yoğun-
laşmasına karşı her türlü bilginin blockchain içerisinde saklanması mümkündür 
(Kimani vd., 2020:3). Blockchain teknolojisi finans, menkul kıymetler, muhasebe, 
yönetim gibi birçok alanda kullanılabilme ve teknolojik bir devrim yaratabilme 
potansiyeline sahiptir. Öte yandan, blockchainin vergileme üzerinde uygulanabi-
lirliği popüler bir konu olarak karşımıza çıkmaktadır (Wang, 2020: 51). 

Blockchain kavramı, dijital bir veri yapısı kurmayı ve bu veri yapısını bağımsız 
taraflar arasında paylaşmaya olanak sağlayan teknolojik bir yapı olarak ifade edil-
mektedir (Laurence, 2017: 1). Blockchain yapısı katılımcıların bloklar üzerinden 
gerçekleştirdiği gerçek zamanlı işlemlerin merkezi bir üçüncü taraf olmadan ger-
çekleşmesine olanak sağlamaktadır (Khan ve Syed, 2019: 36). 

Blockchain’in temelini “dağıtılmış defter teknolojisi” oluşturmaktadır. Dağı-
tılmış defter teknolojisi aracı ve merkezi bir yapı olmaksızın, eşler arası (peer to 
peer) işlemler sonucunda oluşan bilgilerin bilgisayar aracılığı ile güncellenmesi ve 
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sürdürülmesini sağlayan bir doğrulama mekanizması sunmaktadır. Blockchain 
içerisinde her işlem doğrulanmaktadır. Bu doğrulanan işlemler ise mevcut olan 
işlem zincirine yeni bir blok olarak eklenmektedir. Böylelikle blok zincir yapısı 
oluşmaktadır (Rennock vd., 2018: 36). 

Blockchain, katılımcıların kendi arasında paylaştıkları işlemleri kaydeden ge-
niş bir veritabanına sahiptir. Burada işlemler katılımcıların onayı ile doğrulanmak-
tadır. Bu sebeple hileli işlemler toplu doğrulamadan geçememektedir. Doğrulan-
dıktan sonra sisteme işlenen kayıtlar değiştirilememektedir (Zhao vd., 2016: 2). 

Blockchainin yapısına baktığımız zaman üç temel yapı gözümüze çarpmakta-
dır (Laurence, 2017: 4); 

1- Blok: Bloklar belirli bir süre boyunca deftere kaydedilen işlemlerin listesini 
içermektedir. Blokları oluşturan olaylar, blokların boyutu ve periyodu her 
zincir için farklılık göstermektedir.  

2- Zincir: Zincir ise blokları birbirine bağlayan ve matematiksel olarak birbirine 
zincirleyen bir karma (hash) yapıdan oluşmaktadır. Bu karma (hash) blok içe-
risinde yer alan verilerin parmak izidir ve blokları zamanda kilitlemektedir. 

3- Ağ: Ağ tam düğüm yapısından oluşmaktadır. Bu düğümler, blockchain ya-
pısı içerisinde bulunan tüm işlemlerin eksiksiz kaydını tutmaktadır. Bu ya-
pıyı ağı koruyan bilgisayar algoritması olarak düşünebiliriz. 

 
Şekil 1. Block Zincir İşleyişi 

Kaynak: (Laurence, 2017) 

Bir kullanıcı işlem 
talebinde bulunur. 

İstek ağa 
iletilir. 

Ağ işlemi 
doğrular. veya

İşlem 
reddedilir. 

İşlem, işlem bloğuna 
eklenir. 

İşlem bloğu önceki işlem 
bloklarına zincirlenir. 

İşlem onaylanır.
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İki tür blok zinciri ağı bulunmaktadır. Bunlardan birincisi özel blok zincirdir. 
Özel blok zincirler belirli kişi ve grupların işlemlerini gerçekleştirmek için kullan-
dıkları ağlardır. Finansal işlem yapan bankalar örnek olarak verilebilir.İkincisi ise 
izne dayalı olmayan halka açık blok zincirlerdir. Halka açık blok zincir yapısı her-
kesin erişebildiği ve kullanıma açık olan yapılardır. Ödeme yöntemi olarak Bitcoin 
ile işlem yapanlar buna örnek olarak gösterilebilir (Rennock vd., 2018: 36). Özel 
blok zincirler ağa katılanları sınırlayabilecek bir erişim kontrolüne dayanmaktadır. 
Özel zincir içerisinde işleme katılan taraflar sadece bilgi sahibi olabilirken, diğer 
kişilerin bilgiye erişimi bulunmamaktadır (Sharma, 2022). 

Bunlara ek olarak karma bir blok zincir yapısı da bulunmaktadır. Bu yapı sis-
temi kontrol etmek için gücü aralarında eşit olarak paylaşan birkaç otoritenin bu-
lunduğu, kamu ve özel blok zinciri arasındaki bir kombinasyondan oluşmaktadır. 
Ancak yetkililerin üyeliği, kamu blok zincirinde olduğu biçimde açık gözükme-
mektedir (Wijaya vd., 2019: 201). 

1.1. Blockchain Teknolojisinin Kapsamı ve Özellikleri 

1.1.1. Blockchain Veri Yapısı 

Blockchain yapısı bir bloğun birden fazla işlemi içerdiği, veri blok zincirlerin-
den oluşan bir veri kümesidir. Blockchain yapısı her yeni blok eklendikçe genişler. 
Bu sebeple geçmişte yapılan işlemleri eksiksiz şekilde içerir. Kriptografik araçlar 
sayesinde bloklar ağ tarafından doğrulanır. Her blok bir zaman damgasına sahiptir. 
Zaman damgası sayesinde ilk bloktan son bloğa kadar zincir bütünlüğü sağlanır 
(Nofer vd., 2017: 183-184). Blockchain yapısında verilerin toplanması, saklanma-
sı, işlenmesi ve iletilmesi oldukça önem teşkil etmektedir. Blockchain yapısına yeni 
veri girişi oldukça bu veriler yeni bloklarda toplanmaktadır. Zincir üzerinde her-
hangi bir bloktan ilk bloğa uzanan düz bir yol bulunmaktadır. Bloklar veriler ile 
birlikte tüm işlemleri saklamaktadır (Hima, 2018: 170). 

Blockchain’in karma işaretçi yapısı değişiklikleri engellemektedir. Zincire ek-
lenen yeni bloğun yarattığı hash değeri, yeni bloğun işaret ettiği hash işaretçisinin 
belirttiği değerden farklı çıkması durumunda değişiklikler kolayca tespit edilebil-
mektedir. Bu sistem blok zincir yapısını daha güvenli hale getirmektedir (Demir-
han, 2019: 350). 
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1.1.2. Ademi Merkeziyetçilik 

Blok zincirin en önemli özelliklerinden biri merkeziyetçi bir yapıya sahip ol-
mamasıdır. Yani, burada veri kaydının yapılmasının, verilerin korunmasının ve 
güncellenmesin gerçekleşmesi için merkezi bir yapıya ihtiyaç yoktur (Wang, 2020: 
52). Böylece blok zincirler merkezi bir veri yöneticisinden ziyade neredeyse tüm 
kullanıcıların bilgisayarlarında saklanmaktadır (Hima, 2018: 171). 

 Burada dağıtılmış defter teknolojisi, defter üzerindeki kontrolü merkezi bir 
yapıdan ziyade türüne göre birkaç veya tüm ağ katılımcıları arasında kurgular. Bu 
yapı katılımcıların, doğrulanmış verileri, merkezi bir yapıya ihtiyaç duymadan top-
lu bir şekilde kendi ağlarına kayıt etmelerine olanak sağlamaktadır. Merkezi olma-
yan yapının varlığı zamandan, maliyetten tasarruf sağlar. Tek bir merkez noktası 
olmadığı için olası saldırılara karşı güvenliği sağlar (Natarahan vd., 2017: 5). 

Blok zincir teknolojisindeki düğümlerle tüm veri tabanına ulaşılabilir ancak 
tek bir düğümle blok zincirde yer alan verilerin kontrol edilmesi mümkün değildir. 
Bu düğümler (nodes) aracının varlığı olmadan blok zincire eklenen yeni kayıtların 
doğrulanmasını sağlamaktadır. Yani burada, merkezi bir yapının bulunmaması 
işlemler sırasında aracı şahısların gerekliliğini ortadan kaldırmaktadır (Demirhan, 
2019: 351). 

Merkezi yapıya sahip bir ağ sistemine yapılan bir saldırı tüm ağ sisteminin za-
rar görmesine sebep olmaktadır. Aksine, blok zincir teknolojisinin merkezi olma-
yan yapısı sayesinde veriler çoğaltılır ve birden fazla düğümde (örn: bilgisayar ve 
sunucular) saklanmaktadır. Veriler tek bir yerde depolanmadığı için veri tabanı 
saldırılara karşı güvenilirlik sağlamaktadır (Kimani vd., 2020: 3). 

1.1.3. Akıllı Sözleşme Yapısı 

Akıllı sözleşme, belirli şartlar altında işlemlerin otomatik olarak gerçekleş-
mesini sağlayan, aracılara olan ihtiyacı ortadan kaldıran bir dijital sözleşme yapı-
sıdır. Örneğin, ihraç edilen ürünlerin ithalatçı ülkeye ulaştığında, ödemenin ih-
racatçıya otomatik olarak yapılması şeklindedir (Kimani vd., 2020: 5). Akıllı 
sözleşmenin temellerini yürütülebilir işlevler ve durum değişkenleri oluşturmak-
tadır. Yapılan her işlem, sözleşmede işlev gerektiren girdi parametrelerine bağlı-
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dır. Uygulamaya bağlı olarak ise durum değişkenleri değişebilmektedir ( Kara-
mitsos vd., 2018: 183).  

Akıllı sözleşmeler blok zincir yapısında depolanmaktadır. Burada kullanıcılar 
girdi alır, işlevleri çalıştırır ve çıktı üretirler. Akıllı sözleşme kodları ağ düğümleri 
sayesinde zincir üzerinde yapılır. Blok zincirde saklanan bu kodlar kalıcı ve şeffaf-
tır. Öte yandan, akıllı sözleşme yapısı, işlemlerin herkes tarafından görülebildiği ve 
doğrulanabildiği bir yapı sağlamaktadır (Wijaya vd., 2019: 202). 

1.1.4. Uzlaşma 

Blockchain sistemi kendi içinde bir uzlaşma mekanizmasına sahiptir. Bu uz-
laşma mekanizması, ağ doğrulayıcılarının çoğunun veya hepsinin bir işlem üzerin-
de anlaşmaya vardığı bir süreçtir. Uzlaşma süreci, birden çok katılımcı düğüm içe-
risinde birbiriyle tutarlı gerçekler kümesini devam ettirmeyi sağlayan bir dizi kural 
ve prosedür olarak karşımıza çıkmaktadır (Swanson, 2015: 4). Bu yapı sayesinde 
yeni işlemler otomatik olarak blok zincirin defter yapısına eklenmez. Uzlaşma 
süreci, işlemlerin deftere aktarılmasından önce bir blokta belirli bir süre saklanma-
sını sağlar. Örneğin, bu süre Bitcoin için on dakikadır. Sonrasında ise blok zincire 
eklenen bilgiler değiştirilemez (Nofer vd., 2017: 184). Uzlaşma mekanizması çe-
şitli şekillerde oluşabilmektedir. Bunlardan en bilindik olanları “ Proof of Work 
(PoW) ve Proof of Stake (PoS)” mekanizmasıdır (Houben ve Snyers, 2018: 18). 

1.2. Blockchain Teknolojisinin Avantajları 

1.2.1. Değiştirilememesi 

Blok zincir yapısında bir bilgi veya kayıt zincir ağına yüklendikten sonra kalıcı 
olarak saklanır ve değiştirilemez. Eğer sistemde yer alan düğümlerin %51’inden 
fazlasının kontrolüne sahip değilseniz, blok zincir düğümlerini tek tek değiştirmek 
etkisiz bir yöntem olmaktadır. Değiştirilemez yapı blok zincir teknolojisine olan 
güveni oldukça yükseltmektedir (Wang, 2020: 53). Örneğin, bir blok zincir on 
tane bloktan oluşuyorsa, yeni bir blok oluşturmak için mevcut bloğun bilgisi kulla-
nılmaktadır. Bu sayede zincirdeki bütün bloklar birbirlerine bağlanmaktadır. Her 
işlem önceki işlemle bağlantılıdır. Herhangi bir işlemde yapılacak bir değişiklik 
bloğun hash (karma) yapısı oldukça değişecektir. Bir kişi bir bilgiyi değiştirmeye 
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çalışırsa, tüm bloğun karma verilerini değiştirmek zorundadır. Bu da yapılması 
neredeyse imkansız güçlükte bir iş olarak karşımıza çıkmaktadır. Öte yandan, blok 
zincir yapısına yeni bir veri oluşturulduğunda ağdaki diğer kullanıcılar tarafından 
onaylanmaktadır. Bu sebeple, meydana gelebilecek bir veri manipülasyonu ağ 
tarafından tespit edilmektedir. Bu kapsamda, blockchain yapısı değiştirilmeye 
karşı korumalı güvenli bir yapıdadır (Monrat vd., 2019: 117138). 

1.2.2. Şeffaflık 

Blok zincir içerisinde tüm verileri şeffaf olmakla beraber sistemde yer alan 
düğümler tarafından görülebilmektedir. Öte yandan, blok zincirdeki veri güncel-
lemeleri de şeffaf ve görünürdür. Blok zincir içerisinde yer alan her veri kaydı, akışı 
izlenebilmekte ve işaretlenebilmektedir. Bu durum da yüksek şeffaflık sağlamakta-
dır(Wang, 2020: 53). Bu şeffaflık, tüm blokların tüm işlemleri denetleyebilmesi ile 
gerçekleşmektedir. Bu yapı merkezi bir yapıya kıyasla daha fazla şeffaflık sağlamak-
tadır. Blok zincir sayesinde, bilgiler bir ağ üzerindeki farklı düğümlere kaydedil-
mektedir. Diğer düğümlerle paylaşılan bilgiler doğrulanabilir ve şeffaflık sağlanır. 
Sistemde yer alan bütün kullanıcılar işlemleri görebilmektedir. Böylece işlemlerin 
kaynağının izlenebildiği şeffaf bir yapı oluşmaktadır (Demirhan, 2019: 351). 

1.2.3. Güvenlik 

Blok zincir içerisinde yer alan bir bilgi, tüm unsurlar izin veriyorsa genişleti-
lebilir ve değiştirilebilir. Üçüncü tarafların kimlik doğrulamasına ihtiyaç yoktur ( 
Hima, 2018: 172). Blok zincir sisteminde güvenlik, ağa bireysel girişte sağlanmak-
tadır. Çünkü blok zincire giren her kişiye, benzersiz bir kimlik tahsis edilmektedir. 
Blok zincirde güvenliği sağlayan bir diğer yapı hash yapısının güvenilir zincir unsu-
rudur. Zincire yeni bir blok oluşturulduğunda, yeni blok için hash değeri hesap-
lanmaktadır. Yeni hash değeri önceki bloğun hash değerini içermektedir. Genel 
olarak bu hash yapısı blok zincir ID numarası, önceki hash yapısının değeri, bloğun 
oluşturulduğu zaman, madencilik seviyesi, önceki işlemlerle ilgili bilgileri içermek-
tedir. Bu karma (hash) yapı otomatik olarak oluşmaktadır. Bu sayede, hash değe-
rinde yer alan bilgilerin değiştirilmesi mümkün olmamaktadır (Golosova ve Ro-
manovs, 2018). 
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1.2.4. Düşük Maliyet ve Yüksek Hız 

Blok zincir yapısı düşük maliyetli ve yüksek hızlıdır. Bilişim teknolojisindeki 
gelişmeler sayesinde uzun dönemde daha düşük maliyetlerin olması beklenmek-
tedir. Öte yandan, Zincirleme sürecinin gelişmesi ile daha yüksek hızlara ulaşıla-
bilmektedir. Bunlara ek olarak, blok zincir yapısı birbirlerini doğrudan tanımayan 
taraflar arasında yüksek güvenlik sağlamaktadır (Hima, 2018: 172). Merkezi yapı-
ya sahip işlemlerde, işlemlerin başlaması ve onaylanması zaman alabilmektedir. 
Blok zincir yapısında aracıların olmaması ve zincirin kendisini doğrulayan yapısı 
işlem hızını artırmaktadır.  

2. Blockchain Teknolojisinin Vergi Tahsilatı ile Vergi 
Kayıp ve Kaçaklarına Olumlu Etkisi Üzerine 

Devletin birincil gelir kaynağını oluşturan vergiler, kamu hizmetlerinin ve po-
litikalarının üretilmesinde oldukça büyük bir öneme sahiptir. Düşük vergi tahsilatı 
ve yüksek vergi kayıpları hizmet ve yönetim kapasitesini buna bağlı olarak toplum-
sal refahı olumsuz yönde etkileyebilmektedir. Devletler kamu hizmet etkinliğini ve 
toplumsal refahı artırabilmek için vergi politikalarını geliştirmeye çalışmaktadırlar. 
Özellikle düşük vergi tahsilatı oranlarının, vergi kayıp ve kaçaklarının önüne geç-
mek için vergi uyumu ve denetimi konularında ciddi politikalar üretilmektedir. 
Devletler, teknolojik yenilikler ile birlikte vergi sistemlerini daha yenilikçi alanlara 
çekerek tahsilat oranlarını artırmayı amaçlamaktadır. 

Blok zincir teknolojisi vergi ödeme sistemlerini yenilikçi bir hale getirme ka-
pasitesine sahiptir. Ancak, blok zincirin faydalarını görebilmek için öncesinde be-
lirli düzenlemelerin yapılması gerekmektedir. Uzun dönemde, bu teknolojiyle 
vergi ödemelerinin gerçek zamanlı, otomatik hale getirebilmektedir. Bu durum, 
vergi uyumunda etkinliğini yükseltme potansiyeline sahiptir. Blok zincir bu süreci 
kendiliğinden işleyen akıllı sözleşmeler sayesinde yapmaktadır. Bu kendiliğinden 
işleyen sistem, işlemlerin geçerliliğini doğrulamakta ve aracıların gerekliliğini orta-
dan kaldırmaktadır. Örneğin; blok zincir uygulaması ile gelir vergisi ödemelerinde, 
vergi otomatik olarak kesilip hazineye iletilir. Böylece işverenlerin aracı rolü orta-
dan kalkmaktadır. Öte yandan, gerçek zamanlı uyum ve işlem maliyetlerinin bü-
yük oranda düşmesi sayesinde vergi kaçırma ve dolandırıcılık riskleri oldukça 
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düşmektedir (Owens, 2017: 7). Blok zincir teknolojisinin şeffaf yapısı dolandırıcı-
lık ve hata gibi durumların tespitini kolaylaştırmaktadır. Uzmanlar, özellikle Katma 
Değer Vergisi ödeme işlemlerinde, verginin ödeme sürecinin takibinin sağlanma-
sıyla vergi kaçaklarının azalabileceğini vurgulamaktadırlar (Yayman, 2021: 143). 
Ancak, blok zincir teknolojisi olası bir düzenleyici olmakla birlikte kendi başına bir 
çözüm sağlamamaktadır. Öte yandan, blok zincir teknolojisinin, vergi sorumlulu-
ğu ve tahsilatı konularını birçok yönden değiştirilebileceği açıktır (Schofield, 
2017: 3). 

Blok zincir teknolojisinin vergi sistemlerine olası etkilerini şu şekilde sırala-
yabiliriz (Yayman, 2021: 151); 

• Vergi idaresi blok zincir teknolojisi sayesinde rahatlığa kavuşacaktır. Bir 
şirketin işlemlerini planlamak, işlemek, belgelemek gibi zor görevler yerini 
dijital ve güvenilir olan değiştirilmesi zor belgelere bırakacaktır.  

• İşletmelerin gelir, gider ve borç gibi işlemlerinin gerçek zamanlı olarak 
kendiliğinden raporlanması, vergi dairesine ödenmesi gereken vergilerin 
hızlı bir şekilde kesilmesini sağlayacaktır. 

• Katma değer vergisi gibi dolaylı vergilerin tahsil edilmesi basitleşecektir. 
Bu vergilerin şeffaf ve hızlı bir biçimde gerçek zamanlı olarak doğrulanma-
sını ve tahsil edilmesi sağlanacaktır.  

• Blok zincir teknolojisinin şeffaf yapısı, devlet ve mükellefler arasındaki ça-
tışmanın azalmasını sağlayacaktır.  

Bu belirttiğimiz faydalar doğrultusunda birçok ülke blok zincir teknolojisini 
vergi sistemlerine kanalize etmek için çalışmalara başlamıştır. Örneğin; Finlandiya 
gayrimenkul ile ilgili vergileri takip etmek için blok zincir teknolojisi üzerinden 
bankalarla çalışmaktadır. Öte yandan, blok zincir teknolojisine dayalı bir KDV 
sistemi etkinliğini ölçen bir pilot proje yürütmüştür (Collosa, 2021). Çin, 2015 
yılında Blok zincir teknolojisini “Onüçüncü Beş Yıllık” Ulusal Bilgilendirme Planı-
na ekleyerek, teknolojinin günlük hayata adaptasyonu için çalışmalara başlamıştır. 
Bunun yanında, Çin hükümeti vergilendirme ve elektronik fatura düzenleme alan-
larında blok zincir teknolojisinden yararlanılacağını belirtmiştir (Lant, 2017).  
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2.1. Katma Değer Vergisi  

Katma değer vergisi dolaylı bir vergi türü olup, ülkelerin en çok gelir elde et-
tiği vergilerin başında gelmektedir. Ancak, katma değer vergisi en çok geliri sağla-
makla birlikte en çok vergi kayıp ve kaçağına da sahiplik yapan vergi türü olarak da 
karşımıza çıkmaktadır.  

Avrupa vergi daireleri özellikle Katma Değer Vergisi konusunda çok fazla 
vergi kayıp oranlarına sahiptirler. Sınır ötesi ticaret yolu başta olmak üzere, katma 
değer vergisi ödemeleri vergi dairelerine iletilmemektedir. Avrupa vergi makanla-
rının, KDV kaçakçılığı sebebi ile yılda yaklaşık olarak 160 milyar Euro gelir kaybet-
tiği tahmin edilmektedir (PWC, 2022). Tüm dünyada vergi kayıp kaçak oranları-
nın en yüksek olduğu başlıca vergi türlerinden biri olan Katma Değer Vergisinin 
tahsilatı konusunda blok zincir teknolojisi birçok fırsat sunmaktadır. Blok zincir 
teknolojisi, Katma Değer Vergisi gerçek zamanlı olarak vergi beyannamesinin 
doğrulanmasını ve otomasyonunu sağlamaktadır. Böylelikle, vergiden kaçınma ve 
vergi kaçırma miktarı azalmaktadır. Burada akıllı sözleşme yapısı önem teşkil et-
mektedir. Bu yapı sayesinde vergi ile ilgili işlemler kolayca belirlenir. KDV iadesi 
ve ödemeleri otomatik olarak gerçekleşir (Merkx, 2019: 88). 

Tüketiciler tarafından ödenen katma değer vergisi mal ve hizmetin satıcıları 
tarafından vergi dairesine tahsil edilmektedir. Şirketler mal ve hizmet alımlarında 
KDV ödemekte ve satışlarında KDV tahsil etmektedirler. Mükellefler satışlarından 
elde ettikleri KDV’den alımlarında ödedikleri vergiyi fatura ve benzeri belgeleri 
göstererek indirebilmektedirler. Katma değer vergisinin ödemesinin gerçek za-
manlı olmaması ve aracılarının rolünün fazlalığı vergi kaçırma risklerini artırmak-
tadır. Blok zincir teknolojisinin uygulanması ile aracıların rolü ortadan kalkacaktır. 
Müşteri mal ve hizmetin faturasını ödediği anda Blockchain akıllı sözleşme yapısı 
fatura KDV'sini hesaplayacaktır. Öte yandan, bunu KDV’ne dahil ve dahil olma-
yan ödeme olarak ayıracaktır. Vergi akıllı sözleşme ile doğrudan vergi dairesine 
ödecektir. KDV olmayan kısım akıllı sözleşme sayesinde satıcının hesabına aktara-
bilecektir (Frankowski vd., 2017: 13). 

Katma Değer Vergisi tahsilatında VATcoin gibi dijital para birimlerinin kul-
lanılması KDV kaçakçılığının önüne geçeceğine dair öneriler sunulmaktadır. 
VATcoin temelde sadece KDV ödemelerinde kullanılan bir kripto para birimi 
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olup yalnızca hükümetler tarafından gerçek paraya çevrilebilmektedir. VAT-
coin’lerin çalınması durumunda, ödemeler blok zincir tarafından reddedilecek ve 
Vatcoin değersiz hale getirilecektir. Bu yapı vergi güvenliğini artıracaktır (Merkx, 
2019: 85). VATCoin yapısı Bitcoin gibi şekillenmiştir. Bitcoin gibi VATcoin de 
blok zincir teknolojisinden yararlanılan dağıtılmış defter teknolojisi uygulamasıdır. 
Bitcoin herkese açık olmasına karşın VATcoin daha özel bir yapıya sahiptir. VAT-
coin dünyada devlet tarafından yönetilen ilk kripto para birimi olma özelliğine 
taşıma potansiyeline sahiptir. Öte yandan, VATCoin spekülatif bir para birimi gibi 
risk teşkil etmemektedir (Yayman, 2021: 152). 

2.2. Gelir Vergisi 

Türkiye’de gelir vergisi tahsilatlarının birçoğu ücret gelirleri üzerinden elde 
edilen gelirlerden tahsil edilmektedir. Ücret gelirlerinde ise vergi tevkifatı yöntemi 
yoğunlukta olarak kullanılmaktadır. Vergi tevkifatında vergi sorumlusu gelir elde 
eden kişilere ödemelerini yaparken ödenecek vergiyi kesip vergi dairesine öden-
mesinden sorumlu tutulmaktadır (Şenyüz vd., 2020: 53). Burada işverenler maaş 
ödemeleri sırasında ödenecek vergiyi çalışanların maaşlarından keserek vergi dai-
resine yatırmakla sorumludurlar.  

Blok zincir teknolojisinin gelir vergisine uygulanması ile işverenlerin çalışan-
ların vergi ve sosyal güvenlik ödemelerinin hesaplanıp hazineye aktarılmasında 
aracı rolü ortadan kalkmaktadır (Frankowski vd., 2017: 11). Blok zincir teknolojisi 
sayesinde gelir vergisi otomatik olarak kesilip, maaş transferi sırasında doğrudan 
vergi idaresine iletilebilir. İşlemin gerçek zamanlı gerçekleşmesi, aracıların ortadan 
kalkması ve işlem maliyetlerinin azalması sayesinde vergi kaçırma ve dolandırıcılık 
ihtimalleri ortadan kaldırılmış olur (Owens, 2017: 7).  

Blok zincir teknolojisinin gelir vergisine uygulaması şu şekilde gerçekleşir 
(Frankowski vd., 2017: 11); 

1. İşverenler brüt maaş miktarını sisteme girmektedirler.  

2. Akıllı sözleşme teknolojisi sayesinde vergi ile ilgili bilgiler ödemelerle eşle-
şir. Vergi ve sosyal güvenlik miktarları hesaplanır.  
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3. Çalışanın hesabına net maaş aktarılır. Hesaplanan vergi ise vergi dairesine 
aktarılır.  

4. Vergi ödeme süreci daha hızlı ve düşük maliyetli olarak gerçekleşir. 

2.3. Transfer Fiyatlandırması 

Transfer fiyatlandırması, ilişkili taraflar arasında mal ve hizmet alım ve satım-
larında kullanılan fiyatlandırmayı ifade etmektedir. İlişkili tarafların alım ve satım-
larında ticari esaslar baz alınarak ne şekilde fiyatlandırma yapması gerektiğini orta-
ya koymaktadır. Transfer fiyatlandırması yolu ile örtülü kazanç dağıtımı ise ilişkili 
tarafların kendi aralarında yaptıkları mal ve hizmet alım satımlarında uyguladıkları 
fiyatların emsallerine uygun olmaması durumunda ortaya çıkmaktadır. Emsalle-
rinden farklı olarak uygulanan fiyatlandırma işlemlerinde kurum kazançları vergi-
lendirilmeden ilişkili kişilere aktarılmaktadır. Bunun sonucunda vergi matrahında 
aşınmalar ve vergi ziyaı meydana gelmektedir (GİB, 2010: 2). 

Birleşmiş Milletler’in verilerine göre küresel ticaretin yaklaşık yüzde otuzunu 
firma içi ticaretler oluşturmaktadır. Her ülke transfer fiyatlandırması için ayrı dü-
zenlemeye sahiptir. İlişkili taraflar içerisinde sınır ötesi işlemler söz konusu oldu-
ğunda emsallerine uygunluk gösteren bir fiyatlandırma yapılması gerekmektedir. 
Yani burada, ilişkili olmayan taraflar tarafından uygulanan fiyatlar baz alınmalıdır 
(Frankowski vd., 2017: 11). 

Blok zincir teknolojisinin transfer fiyatlandırmasına uygulamasında, işlemleri 
takip etmek ve tarafların kimliklerini tespit etmek daha kolay olmaktadır. Dağıtıl-
mış defter teknolojisi sayesinde anlaşmalar akıllı sözleşmeler yoluyla kendiliğinden 
yürütülür. İşlemlerin zaman damgalı olması işlemlerin takip edilmesini ve tahrif 
edilmesini zorlaştırır. Blok zincir içerisinde saklanan bilgiler taraflar arasında ko-
layca görülür. Transfer fiyatlandırması kapsamında belirlenen koşullar sağlandı-
ğında ödemeler akıllı sözleşmeler aracılığı ile gerçekleştirilir (Demirhan, 2019: 
357). Bu kapsamda, blok zincir teknolojisinin transfer fiyatlandırmasına olası etki-
lerini şu şekilde sıralayabiliriz (Jurgen, 2018); 

• İlişkili tarafların işlemlerdeki rolünü tanımlamak için gerekli olan olan şir-
ket içi yazışmalar ve dokümanlara ihtiyaç azalacaktır. Bunun yerine, dağı-
tılmış defter teknolojisi sayesinde işlem akışları ve tarafların rolü kolayca 
belirlenecektir.  
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• Sözleşmeler artık manuel şekilde işleme konulmayacaktır. Akıllı sözleşme-
ler sayesinde işlemler kendiliğinden işleme girecektir.  

• Blok zincir teknolojisi içerisinde tüm hareketlerin zaman damgalı olması 
ve kriptografik olarak mühürlenmesi sayesinde belgelerin tahrif edilme 
riski ortadan kalkacaktır. 

• Blok zincirde saklanan verilerin erişimi olan taraflarca açıkça görülebilmesi 
sayesinde şeffaflık sağlanacaktır. 

Blok zincir teknolojisi sayesinde işletmeler ürünlerini izler, sözleşmeleri ve iş-
lemleri kayıt altına alabilir. Transfer fiyatlandırmasında, çok uluslu şirketlerin şir-
ketler arası işlemlerinin çokluğu fazla olduğu için şirketler arası anlaşmaların kur-
gulanması ve uzlaştırılması zorlaşmaktadır. Vergi daireleri blok zincir sayesinde 
akıllı sözleşmeleri kolayca izleyebilecektir. Şirketler arası uzlaşma ve şirketler arası 
işlemlerin değerlerinin hesaplanması kolaylaşacaktır (Deloitte, 2021: 2). 

3. Blockchain Teknolojisinin Vergi Kayıp ve  
Kaçaklarına Olumsuz Etkisi Üzerine 

3.1. Kripto Para ve Vergileme Sorunu 

Blok zincir teknolojisi vergileme alanında birçok yeniliği ve avantajı berabe-
rinde getirmesinin yanı sıra, özellikle kripto paraların ekonomideki ağırlığının art-
ması sonucunda, vergileme ve yasadışı aktiviteler ile ilgili yeni sorunlar ortaya çık-
mıştır. Kripto paralar temel olarak blok zincir teknolojisine dayanan ödeme aracı 
olarak kullanılabilen dijital para birimleridir. Kripto paralarının temelinde bulunan 
blok zincir teknolojisinin aracıları ortadan kaldırması ve işlemler sırasında anonim-
liği sağlaması vergi otoriteleri başta olmak üzere birçok düzenleyici kurum için 
belirsizlikleri beraberinde getirmektedir.  

Blok zincir teknolojisinde işlemler kaydedilir ve doğrulanır. Ancak, burada 
çok az miktarda tanımlayıcı bilgi kayıt olmaktadır. Blok zincir içerisindeki işlem-
lerde tarafların aktardığı paralarin adresi ve miktarı doğrulanmaktadır. Yani adre-
sin sahibi, cüzdanın coğrafi konumu gibi tanımlayıcı bilgiler yer almamaktadır. Bu 
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kapsamda, tarafların anonimliği sağlanmaktadır. Yani, kişiler anonim olarak alım 
satım yapabilme imkanına ship olmaktadırlar (Molloy, 2018: 631). Anonim olarak 
yapılan işlemler vergi kaçakçılığına zemin hazırlamaktadır. Vergi dairesi, anonimlik 
durumu yüzünden vergiyi doğuran işlemi kimin yaptığını tespit etmekte zorlanır. 
Bunun sonucunda ise vergi kaçakçılığı tespit edilemez ve vergi kaybı ortaya çıkar 
(He vd., 2016: 30). Dahası, kripto paralar eşler arası işlem yaparak banka gibi aracı 
kurumlara gerekliliği ortadan kaldırmaktadır. Aracıların olmaması sonucunda ise 
kara para aklama işlemlerine zemin hazırlamaktadır. Vergi dairelerinin işlemleri 
izlemesini zorlaşmaktadır (He vd., 2016: 25). 

Düzenleyici kurumlar, kripto paraların ne zaman çıkarılacağını ve nerede bu-
lunduklarını etkin bir biçimde belirleyemezler. Bunun nedeni ise kripto paraların 
merkezi bir yapıya sahip olmamasıdır. Öte yandan, geleneksel para birimlerinden 
farklı olarak, kripto paralarda işlemler uluslararası sınırları, vergi anlaşmalarını ve 
düzenleyici kontrolleri aşan sınır ötesi bir ağ üzerinde yapılmaktadır (Molloy, 
2018: 634). Kripto para birimlerinin ve kullanıcılarının sınır ötesi doğası kara para 
aklama ve vergi kaçakçılığı için uygun zemin hazırlamaktadır. Düzenleyici kurum-
ların kontrolünün dışında kalan bu yapı önlemlerin uluslararası düzeyde yapılma-
sını gerekli kılmaktadır (Houben ve Snyers, 2018: 54). Ülkeler arasında kripto 
para birimleriyle ilgili koordineli ve otomatik bilgi akışı sağlanmalıdır. Çünkü bir 
kripto para kullanıcısının birden fazla konumda, birden fazla cüzdanı olabilir. Bu 
durumda, bir vergi dairesinin vergilendirilebilir kripto para kazançlarını tek başına 
tespit edip doğrulayabilmesi oldukça zordur (Thiemann, 2021: 12). 

Kripto paraların, normal ödeme araçlarından veya kazançlardan farklı olarak 
merkezi bir yapı veya aracı kurum üzerinden tespitinin yapılamaması vergi otorite-
leri için kazancın belirlenmesini zorlaştırmaktadır. Öte yandan, kripto yapıların 
bulunduğu anonim yapı mükellefiyet ve matrah tespitinin de önüne geçmektedir. 
Bu durum ise vergi kayıp ve kaçakları için uygun zemin yaratmaktadır. Bunun yanı 
sıra, kripto para birimlerinin değerlerinde meydana gelen yoğun dalgalanmalar, 
vergi mükelleflerinin kazançlarının belirlenmesinin önünde bir diğer zorluk olarak 
karşımıza çıkmaktadır. 
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3.2. Vergi Cennetlerinin Yanında Yeni Bir Kavram 
Blockchain Cenneti 

En ünlü blok zincir uygulaması olan kripto paraların kullanımının yaygınlaş-
masıyla ve vergileme konusunda ortaya çıkan sıkıntılar sonucunda, kripto paralar 
yeni vergi sığınakları olarak gündeme gelmeye başlamıştır.  

Özellikle Avrupa ve Amerika’da vergi cennetlerine ve şeffaf olmayan bankala-
ra karşı uygulanan yaptırımlar ve düzenlemelerin sonucunda, kişiler varlıklarını 
saklamaya yönelik yeni yolların aramaya başlamışlardır. Bu süreçte, devletler tara-
fından oluşturulan çeşitli kampanyalar ve uygulamaları offshore finans kuruluşları-
nın müşteri bilgilerini açıklamaya zorlamıştır (Amzuica ve Mititely, 2019: 275-
276). Bunun sonucunda yeni bir liman olarak kripto işlemler vergi cennetlerine 
benzer yapıda sunduğu avantajlarla öne çıkmıştır.  

Kripto paraların merkezi olmayan yapısı sayesinde, bankacılık hizmetlerinde 
olduğu gibi gişede kişisel tanımlamayı zorunlu kılmazlar. Yani işlemler kolaylıkla 
anonim şekilde yapılabilmektedir (Amzuica ve Mititely, 2019: 274-275). Blok 
zincir teknolojisinin anonim yapısı ve aracıya gerek duymaması kripto paraların 
kullanımda vergi dairesinin takibini zorlaştırmaktadır. Bu yapısı itibari ile kripto 
paralar yeni bir vergi sığınağı görevi görmektedir. Birçok ülke kripto paraların kul-
lanıma dair ortaya koyduğu uygulamalar ile “vergi cennetlerine” benzer bir yapının 
oluşmasına sebebiyet vermiştir. Ortaya çıkan kripto para temelli bu yapı “blok 
zincir cenneti” ve “kripto para cenneti” gibi isimler almaktadır. Örneğin; İsviçre, 
Malta, Belarus gibi bilindik vergi cennetleri, kripto işlemler içinde vergiden muaf 
benzer uygulamalara gitmektedirler (Vermaak, 2021).  

OECD’nin 1998 yılında yaptığı vergi cenneti tanımına göre vergi cennetlerini 
belirleyen temel faktörler şu şekilde sıralayabiliriz (Owens ve SaintAmans, 2009); 

1. İlgili gelir üzerinden vergi alınmaması veya çok düşük oranda alınması 

2. Bilgi alışverişinin olmaması 

3. Şeffaflığın olmaması 

4. Faaliyette bulunma gerekliliğinin olmaması 
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Kripto paralara baktığımızda ise geleneksel vergi cennetleriyle benzerlik gös-
terdikleri iki özellik şu şekildedir (Marian, 2013: 42); 

• Kripto para hesapları anonimdir. Kişiler kripto para satın alırken veya ma-
dencilik yaptıkları zaman çevrimiçi cüzdan kullanarak kişisel bilgilerini 
vermeden ticaret yapabilmektedirler. 

• Faaliyetlerinde herhangi bir yargı yetkisi bulunmadığından kaynağından 
vergiye tabi olmazlar.  

Klasik vergi cennetleri ve kripto paralarının yapılarını karşılaştırdığımız za-
man iki yapıda da kişisel bilgilerin saklanarak bilgi alışverişinin kısıtlandığını gör-
mekteyiz. Bu durum mükellefiyetin ve gelir kaynağının tespitini zorlaştırmaktadır.  

Vergi cennetleri genelde fiziksel altyapı gerektirmeyen belirli girişimcilik faa-
liyetlerine uygun yapıdadır. Genellikle küçük ekonomik pazarları ve nüfusa sahip-
tirler. Yüksek altyapı yatırımları gerektirmeden kişilerin ve kurumların vergiden 
kaçınmasını sağlamaktadırlar. Blok zincir yapısında benzer şekilde yüksek altyapı 
faaliyetlerine ihtiyaç yoktur. Birkaç kurucu çalışan, bir iki sunucu ve küçük bir alan 
yeterli olmaktadır (Marian, 2019: 15). 

Bu özelliklerin dışında kripto para birimleri vergi kaçakçılığı işlemleri için ge-
leneksel vergi cennetlerinde bulunmayan çok önemli bir özelliğe sahiptirler. Krip-
to paralar ile bankalar gibi aracılar olmadan işlem yapılabilir. Kripto paralar eşler 
arasında değiştirilebilir. Aracının bulunmaması kripto paraların yaptırımlara karşı 
bağışıklık kazanmasını sağlamaktadır. Bu kapsamda, kripto para birimleri süper 
vergi cennetleri olma potansiyeline sahiptir (Marian, 2013: 42). Örneğin; bir hiz-
met sağlayıcının hizmetinin karşılığında Bitcoin üzerinden ödeme kabul etmesi 
durumunda, kimliğini açıklaması gerekmediğini düşünürsek elde edilen kazançları 
servis sağlayıcıya kadar takip edilmesi çok zor olacaktır (Marian, 2013: 42). Tüm 
bunları ele aldığımızda kripto paralar kişiler için yeni vergi sığınakları haline gel-
mektedir. Özellikle son dönemde vergi cennetlerine karşı yaptırımların ve düzen-
lemelerin artması ile vergi cenneti olarak anılan ülkeler kripto paralar üzerinden 
düzenlemeler yapmaya başlamışlardır. Vergi cennetlerinin yeni nesil ikamesini 
oluşturan “Blockchain Cenneti” olgusu popülerlik kazanmaya başlamıştır.  
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SONUÇ 

Blok zincir teknolojisi, genel olarak kripto paraları doğuran teknoloji olarak 
bilinmektedir. Blok zincir teknolojisi sağlık, yönetim, finans, muhasebe gibi birçok 
alanda yeniliklere ve gelişmelere yol açabilecek büyük bir potansiyele sahip bir 
teknolojidir. Özellikle son dönemde, blok zincir teknolojisinin vergileme alanına 
etkisi ve kullanılabilirliği konusu oldukça popüler bir kavram olarak karşımıza 
çıkmaktadır. Kripto paraların vergilendirilmesi konusu ve bu konudaki mevzuat 
eksikliği çeşitli tartışmaları beraberinde getirmiştir. Bunun da ötesinde, blok zincir 
teknolojisinin vergi sistemlerine uygulanarak, vergi kayıp ve kaçaklarının önlen-
mesinde kullanılması da bir diğer önemli konu olarak popülerlik kazanmıştır. 

Blok zincir teknolojisi temel olarak, aracılara gereksinim duymaksızın bağım-
sız taraflar arasında arasında gerçek zamanlı işlem yapılabilmesine olanak sağlayan 
bir veri yapısıdır. Blok zincir yapısına eklenecek her yeni işlemde doğrulama ya-
pılmaktadır. Doğrulama yapıldıktan sonra bu yeni işlem zincir yapısına yeni bir 
blok olarak eklenmektedir. Zincir yapısına eklenen bir blok daha sonrasında değiş-
tirilememektedir. Dahası, değişiklik olması halinde bu değişiklikler kolayca tespit 
edilmektedir. Blok zincir teknolojisinin bu değiştirilemez yapısı çeşitli manipülas-
yonlara karşı koruma sağlamaktadır. Buna ek olarak, merkezi bir yapının bulun-
maması işlemlerin hızlanmasına ve maliyetlerin düşmesine sebep olmaktadır. Aynı 
zamanda, tüm bilgilerin merkezi bir yapıda depolanmaması olası saldırılara karşı 
koruma da sağlamaktadır. Blok zincirin akıllı sözleşme ve uzlaşma yapısı bir diğer 
önemli özellik olarak karşımıza çıkmaktadır. Akıllı sözleşme yapısı işlemlerin hızlı 
ve şeffaf bir şekilde yapılmasını sağlamaktadır. Uzlaşma yapısı ise yeni bir işlem 
yapılacağı zaman taraflar arasında uzlaşma gerektirdiğinden güvenilirliği artırmak-
tadır.  

Tüm bu özellikleri ele aldığımız zaman blok zincir teknolojisi vergileme ala-
nında kullanılabilir olduğunu ve birçok avantajı beraberinde getirdiğini görmekte-
yiz. Blok zincir teknolojisi ile vergi tahsilatı kolaylaşmakta ve vergi uyum maliyetle-
ri azalmaktadır. Özellikle katma değer vergisinde vergi kayıp ve kaçaklarının art-
masına, ödemelerin gerçek zamanlı olmaması ve aracıların rolünün fazlalığı sebep 
olmaktadır. Blok zincir teknolojisi kullanımı ile vergi beyannameleri gerçek za-



Blockchain Teknolojisi ve Uygulamaları 

76 

manlı olarak doğrulanmaktadır ve aracıların rolü ortadan kalkmaktadır. Akıllı söz-
leşme yapısı sayesinde, faturalar ödendiği anda KDV hesaplanabilecek ve aktarıla-
caktır. Böylelikle vergi kayıp ve kaçaklarında azalmalar meydana gelecektir. Öte 
yandan, VATcoin gibi dijital para birimlerinin kullanılması vergi kaçakçılığının 
önlenmesinde önemli bir role sahip olacaktır. Gelir vergisi uygulamasına baktığı-
mızda ise işverenin rolünün ortadan kalkması sonucunda gelir vergi maaş transferi 
sırasında direk olarak vergi dairesine iletilebilecektir. Bunun sonucunda işlem ma-
liyetlerinde azalma olacak ve olası vergi kaçırma ihtimalleri ortadan kalkacaktır. 
Bunlara ek olarak, Blochchain teknolojisinin transfer fiyatlandırmasında kullanıl-
ması ile işlem kayıtları kolayca incelenebilecektir. Akıllı sözleşme yapısı ile işlemler 
kendiliğinden ilerleyecektir. Blok zincir yapısındaki zaman damgası ve kriptografik 
yapı sayesinde belgelerin zarar görmesi engellenecektir. Bu kapsamda, transfer 
fiyatlandırması yolu ile örtülü kazanç dağıtımının önüne geçilebilecektir.  

Blok zincir teknolojisinin vergileme konusunda sağladığı bu avantajların ya-
nında kripto para kullanımından ötürü bazı dezavantajlar da mevcuttur. Blok zin-
cir teknolojisinin en popüler hali olan kripto paralar içerisinde çok az miktarda 
kişisel tanımlayıcı bilgi yer almaktadır. Bu sayede kripto para kullanıcıların ano-
nimliği sağlanmaktadır. Kişilerin anonim olarak yaptığı alım satımlarda vergi mü-
kellefiyeti ve matrahının belirlenmesi zorlaşmaktadır. Bu durum ise vergi kaçakçı-
lığına zemin hazırlamaktadır. Öte yandan, bankalar gibi aracı kurumların ortadan 
kalkması ile düzenleyici kurumların kripto paraların tespitini yapması da zorlaş-
maktadır. Ayrıca ülkelerin vergi mevzuatlarının yetersiz kalması da kripto paralar 
üzerinden kazanılan kazançlarda vergi kayıplarının ortaya çıkmasına neden olmak-
tadır. Dahası, kripto paraların sınır ötesi yapısı vergi kayıplarını önleyebilmek için 
uluslararası bir işbirliğini gerekli hale getirmektedir. Bu bağlamda, özellikle son 
yıllarda kripto paralar yeni vergi sığınakları olarak gündeme gelmeye başlamışlar-
dır. Vergi cennetlerine benzer yapıları ile kripto para cennetleri ortaya çıkmıştır. 
Kripto paraların anonim yapısı ve aracıların olmaması kripto paralar üzerinden 
vergileme yapılmasını zorlaştırmaktadır. Daha öncesinde vergi cenneti olarak anı-
lan ülkelerin bazıları kripto paralara tanıdığı avantajlar ile blockchain cennetine 
dönüşmeye başlamıştır. 
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Tüm bunları ele aldığımızda, blok zincir teknolojisinin vergi sistemi uygu-
lanması ile vergi tahsilatında ve vergi kaçakçılığının azaltılmasında büyük gelişme-
ler yaşanacaktır. Vergi daireleri vergi tahsilatlarını daha kolay yaparken, vergi mü-
kelleflerinin vergi kaçırması oldukça zorlaşacaktır. Öte yandan, kripto paraların 
doğurduğu riskleri göz önünde bulundurursak; kripto paralar ile yapılan alım-
satım işlemlerinden kazanılan kazançların vergilendirilmesi, merkezi bir yapının 
bulunmaması ve tanımlayıcı bilgilere ulaşılamaması nedeniyle oldukça zordur. 
Kripto paraların yarattığı vergi kayıp ve kaçaklarının önüne geçmek için ülkelerin 
kendi mevzuatlarını düzenlemeleri ve uluslararası işbirliği içinde olmaları oldukça 
büyük önem arz etmektedir. 
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Bölüm V 

BLOCKCHAIN VE TELİF HUKUKU 

Ali Yaşar 

GİRİŞ 

Bilgi çağı gerçek silahını dijital devrimle kuşanmıştır denilebilir. Bilgi çağında 
en değerli şey doğal olarak bilginin kendisidir. Diğer yandan bilginin dijitalleşmesi 
ile tüm insanlığın bilim mirasına erişmek kadar yeni bilgi üretmek de kolay olmak-
tadır. Bunda dijital ortamda bilgiye erişimin yanı sıra eserlerin istenildiği kadar 
kopyasının çıkarılmasının ve yayılmasının da rolü olduğu muhakkaktır. Fakat var 
olan bunca bilgi ve verinin içerisinde daha yeni ve daha özgün bilgi üretmenin 
maliyeti de gittikçe artmaktadır. Buna karşılık büyük emek ve kaynak harcanarak 
üretilen bu bilgi, siber uzayın bol ve bereketli dijital ortamında hızla ucuzlamakta-
dır. Üstelik eser sahibi, dijital platformların birinde erişime sunduğu eserinin hızla 
sayısız kopyaya ulaşarak tüm siber evrende yayıldığını görmekte ve adeta bir de 
kendi eseriyle ekonomik rekabete girmek zorunda kalmaktadır.  

Bu çekincelerle eser sahibinin maddi çıkarlarını koruyarak gelişmeyi, ilerle-
meyi ve yenilikçliği teşvik etmek amacı taşıyan telif haklarına ilişkin düzenlemeler 
farklı piyasa koşullarında meydana gelebilecek zorluklara çözümler getirmektedir. 
Bu noktadan hareketle ulusal ve uluslararası telif hakkı kuruluşları dijital ortamda 
meydana gelebilecek tehditleri ortadan kaldırmak için bir takım internete özel 
düzenlemeler de getirmişlerdir. Hem eseri koruyan hem de, eseri korumakta olan 
dijital güvenlik sistemini koruyan bu düzenlemeler ciddi bir caydırıcı etkiye sahip 
olsalar da internetteki eser hırsızlığının, izinsiz iktibas ve intihallerin önüne tam 
olarak geçebilmiş değildir.  
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Bilginin dijitalleşmesi ve giderek evrenselleşmesi Fikri Mülkiyet Hukuku’nu 
da dijitalleştirmiştir. Dijital dünyada eser sahibinin haklarını korumak maddi dün-
yadan daha zordur ve konan kurallarla yasalar çoğu zaman yetersiz kalır. Bu ne-
denle yeni teknoloji ile eser sahibi haklarının yani telifin korunması gerekmekte, 
yeni imkan ve olasılıklar değerlendirilmek istenmektedir. Digital Right Manage-
ment (DRM) sistemleri eser sahibinin haklarını dijital dünya da korumak için 
ortaya çıkmıştır. Fakat teknoloji çok hızlı gelişip değişmekte, daima bir ileri boyuta 
taşınmaktadır. Bu sebeple zaman içinde DRM sistemleri de yetersiz kalmaya baş-
lamıştır.  

Telif hakkıyla korunan eserlerin dijital kullanımı çerçevesinde, “değer boşlu-
ğu” kavramı bir süredir ortalıkta dolaşmaktadır. Sorun, eserlerinin çevrimiçi plat-
formlarda kullanılması ve sergilenmesinden elde edilen gelirlere yazarların ve hak 
sahiplerinin yeterince dahil olup olmadığıdır. Avrupa Komisyonu yakın zamanda 
bu konuyu Dijital Tek Pazar stratejisi çerçevesinde, daha spesifik olarak belirli 
platform operatörleri için daha sıkı izleme için Dijital Tek Pazarda Telif Hakkı 
Direktifi taslağı bağlamında ele almıştır ve Avrupa Parlamentosu, 26 Mart 2019 
tarihinde Dijital Tek Pazarda Telif Hakları Direktifi’ni1 (DSM) kabul etmiştir. Bu 
gelişmeler dikkate alındığında Blockchain teknolojisinin eser sahibine lisans zinci-
rinin izlenebilirliği ve dolayısıyla internet üzerinden elde edilen gelire katılımı için 
seçenekler sunduğu gerçeği yadsınamaz. O halde doğru soru şu olabilir: “Bu tek-
nolojiyi nerede kullanmak  daha mantıklı ve faydalı görünmektedir? 

Son gelişmeler bize göstermiştir ki, telif hukukunda blockchain teknolojisini; 
NFT  (Non-Fungible Tokens)’lerin tescili ve hak takibinde, akıllı sözleşmelerin 

                                                            
1  2019/790/EU sayılı DSM Yönergesi. (OJ L 130, 17.5.2019, s. 92) Başlıklar kısaca şöyledir:  
 i) Metin ve veri mayıncılığı (m. 3-4) 
 ii) Eğitim-öğretim amacıyla eserlerin online kullanılması (m. 5) 
 iii) Kültürel mirasın korunması (m. 6) 
 iv) Ticari satışta olmayan eserler (m. 8-11) 
 v) Genişletilmiş lisanslama (m. 12) 
 vi) İşitsel-görsel eserlerin dijital platformlarda umuma erişiminin sağlanması (m. 13) 
 vii) Süresi dolan görsel sanat eserlerinin çoğaltılması (m. 14) 
 viii) Basın Yayıncılarına tanınan bağlantılı hak statüsü (m. 15) 
 ix) Yayıncılara (publishers) tanınan uygun bedel hakkı (m. 16) 
 x) Online platformlara getirilen filtreleme yükümlülüğü (m. 17) 
 xi) Eser sahipleri ile icracı sanatçılara tanınan adil bedel hakkı (m. 18-23) 
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kurulumunda, telife konu eserlerin çevrimiçi içerik sağlayıcı platformlarda kamuya 
sunumu ve hak takibi konularında ve eserlerin noterlerce yapılacak dijital onay ve 
tescillerinde aktif olarak kullanmak mümkündür. Nitekim öncü düzenleme ve 
uygulamalar ufukta görünmüş ve tartışmaların harareti gittikçe artmıştır.  

1. Fikri Hak Kavramı, Fikri Hakka Konu Olan Eser ve 
Telif Hakkı 

1.1. Fikri Mülkiyet ve Fikri Hak Kavramı 

Temelde Fikri Mülkiyet Hakları, Telif Hakları ve Sınai Haklar olmak üzere 
ikiye ayrılır. Fikri hak kavramı çoğu kez telif hakkı anlamında kullanılsa da fikri 
haklar artık daha yeni ve daha geniş bir anlayışa işaret etmektedir (Hughes, 2009: 
1294). Fikri hak kişinin kendi fikri mülkiyeti üzerindeki inhisari haklarını kapsa-
maktadır. Fikri ürün ise kişinin kendi zihni uğraşları sonucunda meydana getirdiği, 
tanımlanabilir belirli biçime sahip olan gayrımaddi bir varlıktır. Çok önceleri ko-
runacak fikri eserler sadece edebi ve bilimsel eserler olarak kabul olunsa da sonra-
dan güzel sanat eserleri, musiki eserleri, bilgisayar programları, sinema eserleri gibi 
fikri ürünler ve icra, ilk tespit gibi emek ve yatırıma dönük fiiler de bağlantılı haklar 
olarak tanımlamaya dahil olmuştur. Bu fikri ürünler üzerindeki haklar da fikri mül-
kiyet hakları olarak anılmaktadır. Başlarda sınai mülkiyeti de kapsayacak şekilde 
kullanıldığı görülen “fikri mülkiyet” terimi sonraları daha çok telif hakkına inhisar 
edilip sınai haklar ayrılmıştır. Fikri haklar (telif), bir eser üzerinde sahip olunabile-
cek maddi ve manevi hakların tamamını ve bağlantılı hakları ifade eder. Sınai mül-
kiyet ise patent, marka ve tasarım gibi hakları kapsayan bir üst çatı kavramdır. Bu 
haklar, sanayi ve tarımdaki buluş, yenilik, tasarım ve özgün fikri ürünlerin ilk uygu-
layıcıları ile marka ve ticaret unvanı gibi ayırt edici ad ve işaretleri taşıyan ürünleri 
üretmek, satmak ve hizmetleri sunmak gibi yetkileri, belirli sürelerle sahiplerinin 
tekeline bırakan ve yine maddi olmayan haklardır (Suluk vd., 2021: 1).  

Diğer mülkiyet türleri ile fikri mülkiyetin ayrıştığı temel bir nokta vardır. Fikri 
mülkiyet hakkı soyut şeyler üzerindeki haklardan oluştuğundan gayrimaddi mal-
varlığı unsurudur (Drahos, 2016: 1). Bu nedenle fikri mülkiyet kavramının ortaya 
çıkışı, insanlığın soyut kavramlara ekonomik ve hukuki değer atfedebildiği belirli 
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bir sosyo-kültürel seviye ve olgunluğa ulaştığı zamana denk gelmektedir. Buna 
karşılık maddi/fiziki mülkiyet en azından yazılı tarih kadar eskidir.  

Patent, marka, tasarım gibi sınai fikri ürünler 6769 numaralı Sınai Mülkiyet 
Kanunu kapsamında korunmaktadır2. Telif hakları ise 5846 numaralı Fikir ve Sa-
nat Eserleri Kanunu kapsamında korunur3. Telif hakları eserin meydana getirilme-
si ile birlikte kendiliğinden doğmakta ve devlet tarafından güvence altına alınmak-
tadır. Bizim asıl inceleme konumuz telif hakları yani FSEK kapsamında korunan 
eser üzerindeki haklar olduğundan önce “eser” kavramını ve sonra da üzerindeki 
hakları inceleyeceğiz. 

1.2. Eser kavramı 

İnsanoğlu mağara resimlerini çizeli beri düşüncelerini eser olarak ortaya 
koymayı bilmektedir. Öncesinde birtakım alet edevat yapımında düşüncesini şe-
killendirmeyi öğrenen insanoğlu, mağara resimleri ile, avcılık ve tarım dışındaki bir 
alanda, yani bedii alanda. soyut düşüncesini yani hayalini dışı vurmayı, biçimlen-
dirmeyi ve böylece kalıcı hale getirmeyi aklettiğinde; bunlar üzerinde bir takım 
manevi ve mali hakları olacağını düşünmemiş olmalıdır. Fakat ilerleyen çağlarda 
bazı belirli özellikleri taşıyan fikri ürünlerin korunması gerektiği noktasında top-
lumda ortak kanaat oluşmuştur. İşte bazı nitelikli fikri ürünlerin ister ilmi ve edebi 
olsun, ister estetik veya dahiyane olsun özellikle izinsiz kullanım ve çoğaltmaya 
karşı korunması gerektiği fikri bizi eserlerin münhasır bir hakla korunduğu sisteme 
götürmüştür. Ve bu korunan hakka copyright (telif hakkı) denilmiştir. “Copy-
right” terimi etimolojik olarak münhasır çoğaltma hakkına izafeten kullanılmıştır 
denilebilir. Fikir ve Sanat Eserleri Kanunu’nun (FSEK) 1/B maddesi eser kavra-
mını, “sahibinin hususiyetini taşıyan ve ilim ve edebiyat, musiki, güzel sanatlar 
veya sinema eserleri olarak sayılan her nevi fikir ve sanat mahsulleri (FSEK, 1951: 
1)” olarak tanımlamaktadır. Ayrıca eser sahibinin haklarına halel getirmeyen ve 
hususiyet taşıyan işlenme ve derlemeler de eser sayılmıştır (FSEK, 1951: 6). Ta-
nımda da görüleceği üzere eserin tanımında belli eser türleri sayılarak açıklama 
                                                            
2  6769 sayılı Sınai Mülkiyet Kanunu (SMK), 22.12.2016 tarihinde kabul edilerek 10.01.2017 tarihinde 

Resmî Gazete’de yayımlanarak yürürlüğe girmiştir 
3  5846 sayılı Fikir ve Sanat Eserleri Kanunu (FSEK) 05.12.1951 tarihinde kabul edilerek, 13/12/1951 

tarihli 7981 sayılı Resmi Gazete’de yayımlanarak yürürlüğe girmiştir. 
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getirilmiştir. Eserin bu dört eser türünden birine girmesi şart olarak tanımlanmış-
tır. Bu tarz bir tanımlama zorunlu bir kanun yapma tekniği olmadığı gibi Bern, 
Trips gibi uluslararası anlaşmalarda da bu yönde bir hüküm yer almamaktadır. 
Sözleşmeci ülkelerin kendi tasarruflarına bırakılmıştır.  

Şimdi FSEK m.1/B’deki tanımdan hareketle telife konu eserin unsurlarını be-
lirlemekte fayda görüyoruz: 

a. Şekli şart: Kanunda belirtilen ilim ve edebiyat, musiki, güzel sanat ve 
sinema eser türlerinden birine dahil olmak. Bu dört ana başlık sınırlı 
sayıda (numerus clausus) olacak şekilde kaleme alınmıştır. Fakat bu ana 
başlıklar altındaki her nevi fikir sanat ürünü eser sayılacaktır. Yani bu ana 
başlıklara dahil olabilecek her türlü eser, sınırlanmaksızın eser kabul edile-
cektir. İşlenme ve derlemeler, multimedya eserler, bilgisayar programları 
vs. hepsi eser kabul edilmektedir. 

b. Sübjektif şart: Sahibinin hususiyetini (özelliğini) taşımak. Burada sa-
hibinin hususiyetini gösteren nitelikler ve kısımlar hangileri olacaktır? Bu 
husus farklı ülke ve milli doktrininde hala tartışmalı olmakla birlikte yargı 
kararlarında bir takım tanımlamalar ve ipuçları yer almaktadır. Fakat her 
somut olayda hususiyetin varlığını yetkin bilirkişiler belirlemeli somut 
açıklamalar getirmelidir. Tek başına içerik, anlatım, üslup ve biçim yeterli 
olmayacak bunlardan daha fazlası aranacaktır. Eser sahibinin zihinsel bir 
çalışmasının ürünü olduğu ve başka kaynaklardan alınmadığı belli olan ya-
ni esere baktığımızda bizi sahibinin kim olduğu noktasında yeterince ay-
dınlatan bir eser olmalıdır. Bu sonuca ulaşabilmek için şu üç ölçütün eser-
de aranması gerektiği ifade edilmiştir (Suluk vd., 2021: 42) 

i. Fikri ürünü meydana getirenin serbest biçimlendirme alanının varlığı 
aranmalıdır. Aynı şartlarda herkes aynı ürünü meydana getirecekse 
eserde hususiyet yer almaz. Örneğin bir restoranın fiyat listesini oluş-
turmanız gerektiğinde serbest biçimlendirme alanınız neredeyse yok 
demektir. Çünkü ürünler ve fiyatlar belldir. 

ii. Fikri üründe genelin üstünde bir özelliğin (hususiyetin) varlığı. Yani 
harcıalem olmaması 
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iii. Fikri üründe amaca uygun olanın üstünde bir özelliğin olması. Örneğin 
bir albüm veya katalog için tripota yerleştirilmiş DSLR bir makinenin 
başına geçmeniz ve makineyi açıp, pozometrenin gösterdiği ayarları 
grip dükkanın vitrinini yahut girişini çekmeniz istenirse burada hususi-
yet çok zayıf olacak ya da hiç olmayacaktır. Fakat size iş tarifi yapıldık-
tan sonra siz; seçtiğiniz bir body ve lensle belli bir açıdan ve belli bir 
İSO değeriyle seçili bir gün ışığında, size özgü bir derinlik ve perspektif 
oluşturdu iseniz bu amacın ötesinde bir hususiyetin oluşmasını sağla-
yabiliecektir.  

c. Objektif şart: Üçüncü kişilerce algılanabilecek şekle bürünmüş ve ta-
sarrufa elverişli halde olmak. Bu şartın gerçekleşmesi için eserin mutlaka 
CD, DVD, tuval gibi bir somut materyale doğrudan veya dolaylı olarak 
kaydedilmiş olması gerekmez. Üçüncü kişilerin algılayabileceği ve tasarruf 
edebileceği şekle bürünmesi yeterlidir. Buna en açıklayıcı örnek bir şairin 
dinleyiciler karşısında ilk kez seslendirdiği bir şiir artık üçüncü kişilerce al-
gılanabilecek şekle bürünmüş demektir. Çünkü kalabalıktan birisi seslen-
dirilen şiiri doğrudan yazarak veya ses kaydediciye kaydederek çoğaltabilir 
ve izinsiz tasarruf edebilir.  

1.3. Telif Hakkının Kapsamı 

1.3.1. Telif Hakkı Sahipleri 

FSEK’e göre eserin sahibi onu meydana getiren kişidir. Aynı şekilde derlen-
me ve işlemeler de derlemeyi veya işlemeyi yapan kişiye aittir. Ancak, derlenme ve 
işlenmelerin meydana getirilmesi asıl eserin sahibinin haklarını ihlal etmemelidir 
(FSEK, 1951: 8).  

Eser meydana getirmek maddi bir filldir (realakt). Eser oluşturulduğu andan 
itibaren oluşturan kişiye ait olur ve fikri mülkiyet hakları kendiliğinden doğar (Su-
luk vd. 2021: 76). Buna yaratma gerçeği ilkesi denilir. I ̇lkeye göre fiil ehliyeti bu-
lunmayanlar ve eser oluşturma amacı gütmeden eser meydana getirenler de eserin 
sahibidirler. Örneğin çalışanlar meydana getirdikleri eserin sahibidirler ve fakat 
işveren eser üzerindeki hakları kullanma hakkına sahip olur. Diğer yandan eser 
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sahibinin gerçek kişi olması gerektiği ekseriyetle kabul edilmiştir4, tüzel kişiler eser 
sahibi olamazlar (Suluk vd., 2021: 77). Birden fazla kişi tarafından meydana getiri-
len bir eseri kısımlara ayırmak mümkünse, bu eser ortak (müşterek) eser olacak ve 
eseri meydana getiren kişilerden her biri kendi kısmının sahibi olacaktır (FSEK, 
1951: 9). Ortak eserin meydana gelmesi için onun ayrı ayrı bölümlerini oluşturan 
kişilerin ortak yararlanma amacıyla kısımların biraraya geterilmesi hususunda an-
laşmaları gereklidir.  Anlaşma olmazsa ortak/müşterek eser de olmaz (Suluk vd., 
2021: 77). Bu birleştirme, belirlenen kısımların yapboz yapar gibi fiili birleştiril-
mesi değil birleştirme iradesinin varlığıdır.  

Birden fazla kimsenin iştirakiyle vücuda getirilen eser ayrılmaz bir bütün teş-
kil ediyorsa, eserin sahibi, onu vücuda getirenlerin birliğidir. Buna elbirliği mülki-
yeti denilir. Böyle bir durumda elbirliği mülkiyeti (iştirak halinde mülkiyet), ortak 
(müşterek) eser sahipliğinden farklı olarak, birleşmeye yönelik sözleşmenin yapıl-
dığı anda değil fiili olarak eserin oluşturulduğu anda (realakt) doğacaktır. Birliğe 
adi şirket hakkındaki hükümler uygulanır. Eser sahiplerinden biri, birlikte yapıla-
cak bir muameleye haklı bir sebep olmaksızın müsaade etmezse, bu müsaade 
mahkemece verilebilir. Eser sahiplerinden her biri, birlik menfaatlerine tecavüz 
edildiği takdirde tek başına hareket edebilir. Bir eserin vücuda getirilmesinde yapı-
lan teknik hizmetler veya teferruata ait yardımlar, iştirake esas teşkil etmez. Eğer 
ayrılmaz bir bütün teşkil eden eserin meydana getirilmesinde eser sahiplerini bir 
araya getiren gerçek veya tüzel kişi varsa (yapımcı, reklam ajansı gibi), sözleşmede 
veya hizmet şartlarında veya eser meydana getirildiğinde yürürlükte olan herhangi 
bir yasada aksi öngörülmediği takdirde, birlikte eser üzerindeki haklar, eser sahip-
lerini bir araya getiren gerçek veya tüzel kişi tarafından kullanılır. Sinema eseri ile 
ilgili haklar ayrık tutularak  madde kapsamına alınmamış, yapımcının eser üzerin-
deki hakları sınırlanmıştır (FSEK, 1951: 10).  

Kanun, eser sahipliğine ilişkin karineler bölümünde eserleri, sahibinin ismini 
taşıyan ve taşımayan olarak ikili bir ayrım yaparak tanımlar. Yayımlanmış eserlerin 
nüshalarında ve güzel sanat eserlerinin aslında ismini, imzasını veya müstear adını 
kullanan kişi, aksi ispat edilmedikçe eserin sahibidir (FSEK, 1951: 11/1). Örne-
ğin, bir heykelin üzerinde adı olan kişi, yayımlanan bir kitabın kapağında yazar 
                                                            
4  FSEK’de 1995 yılında yapılan değişiklik öncesi sinema eserleri hak sahipliği bakımından ilke geçerli değildir. 
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olarak ismi yer alan kişi kendisini karine gereği eserin sahibi olarak tanıtmış olur. 
Böyle bir kişi tanımlanamıyorsa ve umumi yerlerde veya radyo-televizyon aracılığı 
ile verilen konferans ve temsil sözkonusuysa, mutad şekilde eser sahibi olarak tanı-
tılan kimse o eserin sahibi sayılır (FSEK, 1951: 11/2).  

Diğer taraftan yayımlanmış bir eserde eser sahibinin ismi geçmiyorsa, eseri 
yayımlayan kişi, o da belli değilse çoğaltan kişi eser sahibinin haklarını ve salahiyet-
lerini kendi adına kullanabilecektir. Yine de eser sahibinin adının eserde geçme-
mesi onun eser sahibi olduğu gerçeğini değiştirmez ve eserin tüm hakları yine onu 
meydana getiren kişiye ait olur. Yayımcı ve çoğaltıcı (matbaa gibi) gibi salahiyetli 
kimseler ile eser sahibi arasındaki ilişkiler adi vekalet hükümlerine göre düzenlenir. 
Fakat taraflar, aralarındaki ilişkiyi farklı hükümlere bağlayıp düzenlemeyi kararlaş-
tırabilirler (FSEK, 1951: 12)  

1.3.2. Eserden Doğan Haklar (Telif Hakkının Kapsamı) 

Telif yasasıyla eser sahiplerinin hakları mali ve manevi haklar olarak tespit 
edilmiş ve bunların herkese karşı ileri sürebileceği ifade edilmiştir (FSEK, 1951: 
13). Bu haklar eserin bütününü ve parçalarını kapsar ve koruma altına alır. Bu hak-
ların temel üç yönü vardır (Suluk vd. 2021: 81):  

i. Müspet Yön: Telif yasası eser sahiplerine kullanabilecekleri mali ve mane-
vi haklar  tanır 

ii. Menfi Yön: Üçüncü kişilerce gerçekleştirilen hak ihlallerine karşı FSEK’in 
66-70’inci maddeleri arasındaki öngörülen hukuki sonuçlar doğar 

iii. Cezai Yön: Üçüncü kişilerce  gerçekleştirilen hak ihlallerine karşı, FSEK’in 
71-75’inci maddeleri arasında öngörülen cezai sonuçlar doğar. 

Bir eser sahibinin rızasıyla umuma arz edildiğinde alenileşmiş sayılır. Aleni-
leşmeyle birlikte birtakım sonuçlar doğar. Örneğin alenileşen eserlerin içeriği hak-
kında artık üçüncü kişiler bilgi verebilir ve eserin koruma süresi alenileşme ile baş-
lar. Diğer yandan eserin aslından çoğaltmayla elde edilen nüshaları, hak sahibinin 
rızasıyla satışa çıkarma veya dağıtma yahut diğer bir şekilde ticaret mevkiine koy-
mak suretiyle umuma arz edilirse o eser yayımlanmış sayılır. Yayımlanmaya da bir 
takım yasal sonuçlar bağlanmıştır. Örneğin mevzuat ve mahkeme kararları yayım-
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lanmışsa serbestçe kullanılabilir. Ya da yayımlanmış eserler eğitim öğretim maksa-
dıyla serbestçe kullanılabilir (FSEK, 1951: 31-33). 

1.3.2.1. Manevi Haklar 

Manevi haklar eser ortaya çıkmasıyla birlikte oluşur ve onu meydana getiren 
kişiye münhasır haklar bahşeder. Manevi haklardan feragat etmek, başkasına dev-
retmek mümkün değildir ve kamu menfaati düşüncesiyle yapılacaklar dışında hu-
kuki işlemle sınırlandırılamazlar. Bunun haricinde manevi hakların kullanım yetki-
sinin üçüncü kişilere bırakılması mümkündür. Yine de yapılan hukuki işlemler 
hiçbir şekilde eserden doğan manevi haklara zarar veremez (Suluk vd., 2021: 82). 
FSEK m.14-17 arasında aşağıda sıralanan manevi haklar açıkça belirlenmiştir. 

1. Umuma arz hakkı  

2. Adın belirtilmesi hakkı   

3. Eserde değişiklik yapılmasını önleme hakkı 

4. Eserin aslına ulaşma hakkı 

Eseri umuma arz etme hakkı FSEK’in 14’üncü maddesi ile düzenlenmiş olan 
münhasır bir haktır. Eser sadece bir kere umuma arz edilmekle aleniyet kazanmış 
olur. Alenileşmiş bir eser artık geri alınamaz. Çünkü yasanın ifade ettiği “umum” 
artık eser sahibinin etki edemediği bir kitledir. Eserin alenileşmesi onun korunma-
sı açısından da önemlidir. Diğer taraftan alenileşmemiş bir eserden ekonomik ola-
rak yararlanılamaz ve eserin kendisi haczedilemez (Bayrak, 2019: 297). 

Adın belirtilmesi hakkı FSEK’in 15’inci maddesi ile düzenlenir. Kanuna göre 
eser sahibi eseri kendi adı ile, müstear adı ile veya ismini kullanmadan yayımlama 
hususunda münhasıran karar verme yetkisine sahiptir (FSEK, 1951: 15). Örneğin 
bir romancı kitabının kendi adıyla, takma (müstear) adıyla veya isimsiz olarak 
basılması yönünde serbestçe karar verebilir. Ancak eserde adını kullanan müellif 
rıza göstermedikçe o eser artık isimsiz veya başka isim altında yayımlanamaz. Eser 
takma ad ya da isimsiz olarak yayımlanırsa, eser sahibi istediği zaman eserin kendi-
sine ait olduğunu açıklayabilir (Suluk vd., 2017: 83-84). Eserde değişiklik yapılma-
sını önleme hakkı FSEK’in 16’ıncı maddesinde düzenlenmiştir. Eser, sahibinin 
hususiyetini yansıttığı için eserde yapılabilecek değişiklikler eserin özgünlüğüne ve 
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yaratıcılığına zarar verebilir, anlam değişikliğine yol açabilir veya eserin yaratılış 
amacı ile çelişebilir. Diğer yandan izni alınmadan yapılan değişiklikler eser sahibi-
nin itibarını, kişilik haklarını zedeleyecek nitelikte olabilir (Uğur, 2020: 120). 
FSEK eser sahibinin özel izni olmaksızın eserde veya eser sahibinin adında değişik-
lik yapılmasını engellemiştir. Diğer yandan, eser sahibinin kayıtsız şartsız yazılı izni 
olsa bile onur ve saygınlığını zedeleyecek olan her türlü değişikliği önleme hakkı 
mevcuttur (FSEK, 1951: 16). Elbette her değişiklik eser sahibi tarafından engelle-
nemez. Elinde hak devri yahut ruhsata dayalı yazılı izni olan kişilerin haklarını kul-
lanmak için birtakım zorunlu değişiklikleri yapması gerekiyor olabilir. Örneğin bir 
hikayeyi yayıma hazırlamak için sayfa şekli yahut mizanpaj değişikliği serbestçe 
yapılabilir. 

Eserin aslına ulaşma hakkı FSEK’in 17’inci maddesi ile düzenlenmiştir. Bu 
hak sadece belli eserler bakımından tanınmıştır. Tablolar, resimler, gravürler, ka-
ligrafi eserleri, heykeller, oymalar gibi bazı güzel sanat eserleri ile roman, şiir gibi el 
yazısı ile yazılmış yazılı eserler ve musiki eserlerinin sahiplerine belirli koruma 
şartlarını yerine getirmek suretiyle bu eserlerin asıllarını geçici bir süreyle kullan-
ma hakkı tanır. Ayrıca eserin tek nüshadan ibaret olması durumunda eser sahibi 
eserin aslını, geçici bir süreyle ve koruma şartlarını yerine getirmek şartıyla sergi-
lerde kullanmak (teşhir) üzere talep edebilir (FSEK, 1951: 17).  

1.3.2.2. Mali Haklar 

Mali haklar kişiye eserden ekonomik faydalanma imkanı sağlayan ve aleni-
leşmiş eserler bakımından yasada sınırlı sayıda (numerus clausus) sayılmış olan 
birtakım özel haklardır. Manevi haklar gibi mali haklar da münhasıran eser sahibi-
ne aittir (FSEK, 1951: 18). Fakat manevi haklardan farklı olarak, mali haklar baş-
kasına devredilebilir, miras yoluyla aktarılabilir ve eser sahibinin ölümünden sonra 
yetmiş yıl boyunca korunur. Kamuya arz edilmemiş, yani alenileşmemiş eserlerden 
doğan her türlü mali hak eser sahibine aittir. Kamuya arz edilmiş, yani alenileşmiş 
eserlerden doğan mali haklar ise kanunda sayım suretiyle belirlenmiş ve yine 
52’nci madde gereği tasarrufa konu olduklarında, yazılı olarak ayrı ayrı gösterilme-
lerinin gerektiği, hükme bağlanmıştır (FSEK, 1951: 20,52). Bu bakımdan yasada 
sayılan haklar birbirinden bağımsızdır. Dolayısıyla bu haklardan birinin devredil-
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mesi diğerini etkilemez (Suluk vd., 2021: 87). Aşağıda sıralanan haklar yasa koyu-
cu tarafından mali haklar olarak belirlenmiştir. 

1. İşleme Hakkı: I ̇şleme hakkı münhasıran eser sahibine aittir (FSEK, 1951: 
21). FSEK’in 6’ncı maddesinde işlenmeler asıl eserden faydalanılarak oluşturulan 
ve aslına nazaran bağımsız olmayan eserler olarak tanımlanmıştır. Bir ilmi yahut 
edebi eserin tercümesi işlenme sayılır. İşleyen kişi asıl eser sahibinin izin verdiği 
ölçüde işlediği eseri kullanabilir. Ancak şahsi kullanım amacıyla bir eserin işlenme-
si serbesttir. Buna karşın AB Veri Tabanı Yönergesiyle elektronik veri tabanlarının 
şahsi kullanım amacıyla da olsa işlenmesi yasaklanmıştır.  

2. Çoğaltma Hakkı: Çoğaltma, aslın aynen kopyalanmasıdır ve münhasıran 
eser sahibine ait bir haktır. Yasada çoğaltma türleri örnek kabilinden sayılmıştır. 
Örneğin aynen çoğaltma yanında, eserin ses yahut görüntü nakil ve tekrarına yara-
yan bilinen veya ileride geliştirilecek herhangi bir araca kaydedilmesi de çoğaltma-
dır. Bir melodinin veya musiki eserin kayıtları, mimarlık eserlerine ait proje ve 
planların uygulanması yani mimari projenin inşası birer çoğaltma sayılmıştır. Bilgi-
sayar programları bakımından ise yasa programın indirilmesini, çalıştırılmasını, 
belleğe veya önbelleğe kaydedilmesini ve de iletilmesini birer çoğaltma kabul et-
miştir. 

3. Yayma hakkı: Yayma hakkı eseri ister ticari ister başka bir amaçla satma, 
kiralama ve ödünç verme şeklinde kullanılabilir ve münhasıran eser sahibine aittir. 
Eser sahibi yayma hakkını zaman ve mekânla kısıtlayarak, kısmen veya tamamen 
devir gibi tasarruf işlemlerine konu edebilir (Genç Arıdemir, 2003: 93). Örneğin, 
hak sahibi, bir eserin 10 yıl süreyle bir ülke sınırları içerisinde yayınlanmasına izin 
verebilir. Ancak sözleşmeyi takiben ilk yayım gerçekleştikten sonra, eser sahibinin 
bu hakkı tükenmiş olur ve yayımın bir sonraki aşamalarına artık müdahale edemez 
(Bayrak, 2019: 286). İcapta bulunma da yayma hakkı kapsamındadır. Sipariş ka-
bulu bu cihettendir. Eserin çevrimiçi indirilmesi veya böyle bir imkanın sunulması 
bilinenin aksine yayma değil çoğaltma hakkının konusu olur. 

4. Temsil Hakkı: Bir eserden doğrudan doğruya yahut işaret, ses veya resim 
nakline yarıyan aletlerle umumi mahallerde okumak, çalmak, oynamak ve göster-
mek gibi temsil suretiyle faydalanma hakkı münhasıran eser sahibine aittir (FSEK, 
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1951: 24). Temsil hakkı eserin umuma açık mahallerde canlandırılmasını veya 
gösterimini kapsar ve münhasıran eser sahibine aittir. Burada, yayma hakkından 
farklı olarak eserin maddi dağıtımı değil temsili veya yeniden canlandırılması söz 
konusudur. Temsilin umuma arzedilmek üzere vukubulduğu mahalden başka bir 
yere herhangi bir teknik vasıta ile nakli hakkı da eser sahibine aittir. Aksi kararlaştı-
rılmadığı takdirde temsil hakkının devri sadece doğrudan temsili kapsar (Suluk 
vd.,2021: 95). 

5. İletişim Araçları ile Umuma İletim Hakkı: Bir eserin aslını veya çoğal-
tılmış nüshalarını, radyo-televizyon, uydu ve kablo gibi telli veya telsiz yayın yapan 
kuruluşlar vasıtasıyla veya dijital iletim de dahil olmak üzere işaret, ses ve/veya 
görüntü nakline yarayan araçlarla yayınlanması ve yayınlanan eserlerin bu kuruluş-
ların yayınlarından alınarak başka yayın kuruluşları tarafından yeniden yayınlan-
ması suretiyle umuma iletilmesi hakkı munhasıran eser sahibine aittir (FSEK, 
1951: 25). Maddede dikkat edilirse, dijital iletim yani dijital ortamda umuma eri-
şim olanağı sağlama da bu hak kapsamında sayılmıştır. Bu bakımdan gerçek kişile-
rin seçtikleri yer ve zamanda esere erişimini sağlamak şeklinde umuma iletimine 
izin vermek de münhasıran eser sahibine tanınmış bir haktır. Örneğin bir musiki 
eserin veya NFT eserin internetten erişime açılması bu kapsamda değerlendirile-
cektir. Bu düzenleme WCT 8 ve AB Bilgi Toplumu Yönergesi ile uyumludur5. 

1.3.2.3. Diğer Haklar 

Telif hukukuyla bir yandan eser niteliğindeki fikri ürüner, diğer yandan kültür 
sektörüne yapılan yatırımlar ve edimler korunur. Bu bakımdan eserin toplumda 
yaygınlaşmasına katkıda bulunan yapımcı, yayıncı ve icracıların hakları da telif 
hukuku ile korunmaktadır. Genel olarak bağlantılı hak olarak tanımlanan bu haklar 
telif hakkına benzer hakları sahiplerine sağlamaktadır. Bir icrayı organize eden 
müteşebbisler de bağlantılı hak sahipleri arasında sayılmıştır. (FSEK, 1951: 
80/A,b,7) 

                                                            
5  WCT 8: 20 Aralık 1996’da kabul edilen WORLD INTELLECTUAL PROPERTY ORGANIZATION 

(WIPO) TRT/WCT/001; EU İnformation Society Directive: 2001/29/EC Direktifi, L167, 2001-06-
22, s. 10. 
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Bağlantılı hakların konusunun eserden farkı, yaratıcı unsur eksikliğidir. Bu-
nun yerini pazar değeri olan özel bir faaliyet almaktadır. FSEK kapsamında bağlan-
tılı hak sahibi olanlar şunlardır: 

i. İcracı Sanatçılar: Bir eseri veya folkloru özgün şekilde yorumlayan, tanı-
tan, anlatan, söyleyen, çalan veya çeşitli şekillerde icra eden kişilerdir. Sadece ger-
çek kişiler icracı sanatçı olabilir. Yapay zeka kullanan bilgisayar programlarıyla da 
olsa yapılacak yorumlar icra sayılmazlar. İcraların özgün olması gerekir, harcıalem 
işler korunmaz. Şarkıcı, dansçı, tiyatro ve sinema oyuncusu birer icracı sanatçıdır. 
Korunan bir eser varsa sahibinden izin almak şartıyla icralar da çoğaltma, yayma, 
umuma iletim (yayın/yeniden yayın, dijital ortamda umuma erişim, telli telsiz 
araçlarla umuma iletim) haklarını bahşeder. Bunların yanında bir de tespit hakkı 
verilmiştir. İcracı sanatçı icrasının tespitinin yapılmasına münhasıran izin vermeye 
yetkilidir.  Ayrıca icracı olarak adının belirtilmesi ve itibarını zedeleyecek şekilde 
icranın değiştirilmesini önleme hakkı, bir manevi hak olarak icracılara tanınmıştır 
(FSEK,1951: 80/A,b.1) 

ii. Fonogram Yapımcıları: Seslerin ilk kez tespitini yapan kişilerdir. Yatırım 
yaparak yapımın yasal sorumluluğunu üstlenen kişidir. Bu ilk tespit ilk defa tekrara 
imkan verecek şekilde seslerin tespitini içerir. Plak yapımcıları en önemli örnektir.  

iii. Radyo TV Yayın Kuruluşları: Radyo TV yayını için gerekli yatırımları 
yapıp yasal sorumluluğu üstlenen kişilerdir. Yayını gerçekleştiren yayıncı kuruluş-
tur. TRT, NTV  örnek olarak verilebilir. 

iv. Film Yapımcıları: Müzik ve seslerde olduğu gibi filmlerin de ilk kez tek-
rara uygun şekilde tespitini yapan kişiler olarak film yapımcılarının bağlantılı hak-
ları tanınmıştır. Özen film, Walt Disney, Netflix gibi yapımcılar örnek verilebilir. 

İcracı sanatçılar dışındaki bağlantılı hak sahiplerinin sadece bir takım mali 
hakları varken icracı sanatçıların hem manevi hem mali hakları sözkonusudur (Su-
luk, 2021: 123 vd.).  

Hakların korunma süreleri, eser sahibinin mali hakları bakımından yaşam artı 
yetmiş yıldır. Manevi hakların koruma süresi hak sahibinin hayatı boyunca sürer, 
sonrasında hakları kullanmaya yetkili olanlar (mirasçılar vs.) 70 yıl süreyle bu hak-
ları kendi namlarına kullanırlar. Bu süreden sonra ise memleketin kültür hayatı 
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bakımından gerekli görülmesi durumunda Kültür ve Turizm Bakanlığı tarafından 
manevi haklar her zaman kullanılabilir. Bağlantılı haklar bakımından ise icracı sa-
natçıların mali hakları, icranın tespitinden itibaren yetmiş yıl süreyle, icra tespit 
edilmemişse icra tarihinden itibaren yetmiş yıl süreyle korunur. Fonogram ve film 
yapımcıları bakımından ilk tespitin yapıldığı tarihten itibaren yetmiş yıl; Radyo, 
TV ve dijital yayınlar bakımından ise yayının yapıldığı tarihten itibaren yetmiş yıl 
süreyle korunacaktır. İcraların yapılmasını sağlayan müteşebbislerin haklarının 
süresi ise kanunumuzda belirtilmemiştir. Mehaz Alman hukukundan kıyasla icra-
nın aleniyetinden itibaren yirmi beş yıl süreyle korunacağı sonucuna varılabilir 
(Suluk, 2021: 130 vd.). 

1.4. Telif Hakkı ve Blockchain Teknolojisinin Kullanımı 

1.4.1. Çevrimiçi Eser Sunumu 

Teknolojinin ve internet teknolojisinin gelişmesiyle beraber telif haklarının 
sunumu ve takibi farklı bir boyuta taşınmıştır. Her ne kadar başlarda eseri internet 
ortamına sunmak tanınırlık ve hızlı erişim bakımından bir takım avantajlar sağlasa 
da WEB.3.0 ile birlikte internet hızının daha da artmasıyla hak takibi daha da zor-
laşmaya başladı. Eserlerin internete bir kez yüklendikten sonra izinsiz kopyalan-
ması ve yayılmasının önüne geçmenin çeşitli güçlükleri olduğu hızlıca anlaşıldı. 
Hak ihlallerinin tespiti ve takibi noktasından harekete geçen eser sahipleri ve bir-
likler çevrimiçi hak ihlallerinin sorumlusu gördükleri bazı dosya paylaşım şirketle-
rine davalar açtılar. Eşler arası dosya paylaşımı imkanı sunan ve böylece yerleşik 
telif mevzuatının radarından çıktığını düşünen Napster, Bittorent gibi firmalara 
karşı davalar açıldı. Eserleri şahsi kullanım amacıyla elinde bulunduranların ticari 
olmayacak şekilde ortak paylaşım yoluyla şahsi kullanıma açması şeklinde işleyen 
ve yasal boşluktan faydalanan bu programlar, telif hakkının ekonomik getiri bek-
lentisini oldukça azaltarak telif hakkı sistemini zayıflatmışıtır. Açılan ve kazanılan 
davalara rağmen internet hızının öngürülmez yükselişi ve içerikleri kullanmak 
isteyen aktörlerin önlenemez çözümleri telif hakkı takibini güçleştirmeye devam 
etmektedir.  

Eşler arası paylaşım sistemlerine göre takibin daha kolay olduğu ve telif hu-
kuku düzenlemelerinin daha etkili olduğu diğer bir paylaşım şekli talebe bağlı gö-
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rüntü hizmetleridir (Video on Demand, VOD). I ̇nternetin eğlence sektörüne ge-
tirdiği en önemli kazanımlardan birisi VOD olmuştur. Bu sayede kullanıcılar yayın 
akışında müdahale edemedikleri TV/Radyo yayınlarından sürekli akan görüntü ve 
sese ulaşmanın yanı sıra tercih ettikleri içeriği istedikleri zaman tüketebilme seçe-
neğine sahip oldular. I ̇nternetin dünya çapında görece yavaş olduğu dönemlerde 
bu hizmet yeterince talep göremese de modern dünyada online eğlence endüstri-
sinin belkemiğini oluşturmaktadır. VOD ilk başta sadece görüntü üzerine bir dağı-
tım yöntemi olarak görünse de günümüzde oyun, kitap ve müzik endüstrisi de bu 
yöntemden yararlanmaktadır (Aghayev, 2021: 21). VOD sisteminin kullanım 
tarzlarına göre, aboneliğe dayalı (SVOD), işleme dayalı (TVOD) ve reklama daya-
lı (AVOD) türlerinin biri kullanılabileceği gibi bunların kombine kullanılması da 
mümkündür. Spotify, Netflix, İTunes, Google Play bu platformlara örnek gösteri-
lebilir. Dijital eserlerin ekonomik karakterini üç ana başlık altında toplanabilir 
(Bauckhage, 2003: 235; Aghayev, 2021: 24). 

i. Rakipsizlik 

ii. Engellenemezlik 

iii. Özel maliyet yapısı 

Rakipsizlikten, bir dijital ürünün belli bir arz sınırına sahip olmaması, dolayı-
sıyla sınırsız ve bir açıdan da görece daha değersiz olmasıdır. Fakat dijital ürünün 
sınırsız olması içeriği hepten değersiz kılmamaktadır. Nitekim dijital içerik çoğu 
zaman somut eseler gibi büyük yatırımlar ve ciddi fikri uğraş sonucunda meydana 
getirilir. Dijital eserlerde dağıtım maliyetlerinin düşmesi hem tüketicinin daha 
düşük maliyetle ürüne ulaşmasına hem de dağıtıcının daha yüksek kâr marjına 
sahip olmasına yol açmaktadır. Bir dijital eserin engellenemezliği ise hem bulun-
duğu mecradan hem de kendi doğasından kaynaklanır (Bauckhage, 2003: 235). 
Çünkü uygulanan filtre ve telif takip algoritmalarını aşacak bir çözüm her zaman 
bulunabilir. Dijital fikri ürünler fiziki ürünlere nazaran kontrol edilmeye nispeten 
daha elverişszidir. Fiziki kopyası olmayan saf dijital eserlerin maliyeti nispeten 
daha düşük olmakla birlikte fiziki eserlerle arasında uçurumlar yoktur. Belli bilgi-
sayar programları ve görsel/işitsel içerik sunma imkan veren platformların maliyet-
leri çok düşük değildir.  Ancak dijital eserler çevrimiçi kullanıma açıldığında bir de 
kendi illegal kopyalarıyla rekabet etmek zorunda kalmaktadır. Korsan ürün olarak 
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anılan bu kopyalarla mücadele oldukça zor olduğundan dijital eserlerin ekonomik 
getirisini ve rant ömrünü düşürmektedir. Korsan kullanımın altında yatan neden-
ler karmaşık bir yapıya sahiptir. Ancak kolay ve ucuz erişimin yanında, içerik tüke-
ticilerinin gelir seviyelerinin düşüklüğü korsan kullanımda ısrarın temel nedenle-
rinden biridir. 

Nihayet çevrimiçi eserlerin hak takiplerinin yapılmasında blockchain tekno-
lojisinin imkanlarına bakmak yerinde olacaktır. 

1.4.2. Blockchain ve Dijital Hak Yönetimi (DRM)6  

1.4.2.1. Blockchain 

Blockchain teknolojisi, verilerin içinde saklandığı blokların zamansal ve doğ-
rusal bir sıra ile işlenmesi, saklanması ve düzenlenmesine imkân veren, merkezi 
olmayan, aracısız işlem sağlayan ve dağıtık defterlerde tutulan veri tabanı sistemi 
olarak tanımlanabilir. Blok zinciri, dağıtık, paylaşılan, şifrelenmiş, geri dönüşü ol-
mayan ve bozulmayan bir bilgi deposudur (Kakavand vd.,2016: 4; Aaron ve Flippi, 
2015: 2)7.  

Bilgi (veri) ne kadar hızlı ve doğru şekilde alınırsa hukuk uygulaması bakı-
mından da o kadar iyidir. Blockchain, yalnızca izni olan ağ üyeleri tarafından erişi-
lebilen ve üzerinde değişiklik yapılamayan bir büyük defterde depolanan anlık, 
paylaşılan ve tamamen şeffaf bilgiler sağladığı için bilginin dolayısıyla bir telife 
konu eserin sunulması için idealdir. Bir blockchain ağı; siparişleri, ödemeleri, he-
sapları, üretimi ve çok daha fazlasını takip edebildiği gibi dijital formdaki eserlerin 
çevrimiçi dolaşımını da takip edebilir. Üyeler, gerçeğin tek bir görünümünü pay-
laştığından bir işlemin baştan sona tüm ayrıntılarını görebilirsiniz; böylece işlem 

                                                            
6  “Digital Rights Management”, Dağıtık defter teknolojisi birbirinden bağımsız düğümlerin oluşturduğu 

ortak bir veritabanıdır. Düğümlerin her biri veritabanının veya defterin güncel bir kopyasına sahiptir ve bu 
deftere eklenecek yeni kayıtlar katılımcılar arasında sağlanan mutabakat sonucunda gerçekleşmektedir. 
Ağdaki düğümler herhangi bir bilgisayar veya sunucu olabilir. Bu cihazlar arasındaki anlaşma ise mutaba-
kat algoritması tarafından sağlanmaktadır. Mutabakat algoritması düğümlerin ağa zarar vermek veya ka-
yıtları manipüle etmek için yaptıkları saldırılara karşı ağı korumaktadır. Çeşitli mutabakat algoritmalarına 
ilerleyen bölümlerde detaylı açıklamalar getirilmiştir. 

7  Blockchain ya da Blok Zincir hakkında kitabın diğer bölümlerinde yeterli açıklama yer aldığından kısaca 
açıklamakla yenilecektir. Geniş bilgi için bkz.: Bölüm 1,2,3. 
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sırasını ve zamanını takibin yanı sıra işleme konu ürünün güvenliğini de sağlamış 
olursunuz. 

Telif haklarının korunması ve dijital hak yönetimi (DRM) bakımından 
blockchainin temel işlevi ne olabilir? Kanaatimizce blokların dağıtılmış defterler 
(Distributed Ledger Tecnology, DLT) halinde tutulması, Zaman (tarih) Damgası 
ve Hash Fonksiyonu kullanılması Telif Hukuku bakımından yeterli güveni sağla-
makta ve güvenli kullanım alanı açmaktadır.  

Dağıtık defter teknolojisi birbirinden bağımsız düğümlerin oluşturduğu ortak 
bir veritabanıdır. Zincirdeki düğümlerin her biri veritabanının veya defterin güncel 
bir kopyasına sahiptir ve bu deftere eklenecek yeni kayıtlar katılımcılar arasında 
sağlanan mutabakat sonucunda gerçekleşmektedir. Ağdaki düğümler herhangi bir 
bilgisayar veya sunucuda olabilir. Bu aygıtlar arasındaki anlaşma ise mutabakat 
algoritması tarafından sağlanmaktadır. Mutabakat algoritması düğümleri yöneten 
anonim bireylerin ağa zarar vermek veya kayıtları manipüle etmek için yaptıkları 
saldırılara karşı ağı korumaktadır (Aghayev, 2021:  34).  

Kriptografik hash fonksiyonu ihtiyari uzunluktaki girdiden belirli uzunlukta 
çıktı oluşturmaya yarayan algoritmadır. Hash fonksiyonunu ifade etmek için 
H:{0,1}* → {0,1}n formülü kullanılmaktadır (Alkandari vd., 2013: 128). Zaman 
damgası ürünün belirli tarihten önce üretildiğini gösteren bir bilgidir. Eser açısın-
dan ele alındığında zaman damgası, bir fikri ürünün yeni (biricik) yahut kopya 
olup olmadığını belirlemek için kullanılmaktadır. Örneğin marka ve patent başvu-
ruları önerilen icat ve işaretlerin kronolojik sıralamalarını halka açık bir şekilde 
tutarak aynı icat ve işaret ile ilgili başvuru yapmak isteyenleri bilgilendirmiş olur. 
Diğer taraftan zaman damgası fikri hakları veya telif hakkını meydana getiren bir 
uygulama olarak görülmemelidir. Eser zaten meydana getirildiği andan itibaren 
yasa ile korunmaktadır. Temelde eserin zaman damgası ile işaretlenmesi ileride 
yaşanabilecek hak iddiaları ile ilgili kanıt oluşturmak amacı taşımaktadır. Eserin 
üzerinde oluşturulma tarihini belirtmek bir seçenek olabilir, fakat bu yöntem 
üçüncü taraflar, esasen mahkemeler nezdinde karine olarak kabul edilse de yeter-
li kanıt sayılmayabilir. Bu noktada güvenli zaman damgası kavramı ortaya çık-
maktadır. Güvenli zaman damgası bir mühür görevi görerek eserin ortaya kon-
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duğu zamanı değiştirilemeyecek bir şekilde ifade etmektedir. Buradaki değiştire-
lemezlik ilkesi, yani eser sahibinin bile zaman damgasına müdahale edememesi, 
zaman damgasını güvenli olarak tanımlamak için gereklidir (Aghayev, 2021: 50). 
Böylece noterlerce yerine getirilen tespit işlemlerini blockchain ile de yapma im-
kanı doğabilir. 

Blockchain ağının iki tür kullanımı vardır. Bunlardan ilki kamuya açık ağlar-
dır. Bunlara Bitcoin’de olduğu gibi ilgili herkes katılabilir. Bunun yanında katılım 
şartlarının bir kişi ya da müessese tarafından belirlendiği ve katılım için belirli şart-
ların aranabildiği özel ya da kamuya kapalı blockchain ağları da mevcuttur. Nüfus, 
tapu gibi kamu hizmetlerinin blockchain ağı üzerinden gerçekleştirilmesi, bu tür 
blockchain ağlarına örnek olarak gösterilebilecektir (Çekin, 2019: 321) 

1.4.2.2. Dijital Hak Yönetimi (DRM) 

DRM (Digital Rights Management) dijital ortamlarda sunulan ürünlerin de-
vir ve lisans sözleşmesinin kapsamı dışında kullanımını engellemeye yarayan araç-
lardır. Dijital ürünlerin korsan ticaretini önlemek ve kullanıcıları ödeme planı çer-
çevesinde kısıtlamak amacı ile uygulanmaktadırlar. DRM tek bir uygulama veya 
tek bir araçtan ziyade, aynı amaç uğruna kullanılan pek çok farklı aracı ifade etmek 
için kullanılan bir üst kavramdır.  

Günümüzde dijital hak yönetimi pek çok alanda ortaya çıkmanın ötesinde, 
dijital mülkiyetin olağan bir parçası haline gelmiştir. Dijital veri ve eserlerin şifre-
lenmesi yahut bir süre sonra kendini yok etmesi gibi uygulamaları kapsar. Online 
ücretli bir veri tabanından (Lexperia, Jurix gibi) indirilen bir içeriğin bir hafta son-
ra kendiliğinden silinmesi buna örnek verilebilir. Dijital eserlerin son kullanıcı 
yahut lisans sözleşmeleri ile korunması da sözleşmeler ister fiziki yapılsın ister 
çevrimiçi yapılsın bir DRM yöntemi kabul edilir (Aghayev, 2021: 26). 

Dijital hak yönetimi amacıyla kullanılan koruma araçları, kanun ve lisans söz-
leşmesi şartlarının yerine getirilmesini sağlamak amacıyla dijital ürünü yazılımsal 
olarak denetim altına almaktadır. Bu önlemlerin birey mahremiyetini ihlal edebi-
leceği hala tartışılmaktadır (Alakurt ve Teker, 2013: 237). Getirilen önlemler eseri 
düzenleme ve değiştirmeyi önleme, transferini ve paylaşımını engelleme, ekran 
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görüntüsü almayı ve yazdırmayı engelleme gibi kısıtlayıcı önlemler olabilir (Sa-
muelson, 2003: 41-45; Locklizard, 2021). Bunun dışında eser zamanla sınırlı ola-
rak erişime açılabilir ve süre aşımının ardından kendi kendini erişime kapatabilir. 
Eser içeriğinin doğru kullanıcıya doğru bir biçimde ulaştırılması ve hak sahibi ol-
mayanların kullanımının kısıtlanması veya engellenmesi DRM’in temel işlevlerin-
dendir (Subramanya and Yi, 2006: 31).  

DRM uygulamalarının başında şifreleme araçları ve yazılımları gelmektedir. 
Şifrelenmiş bir esere, sadece doğru anahtara yani şifreye sahip olan hak sahibi ula-
şabilir.  DRM uygulamaları eseri korumanın yanı sıra eseri tanımlayacak meta bil-
gilerini de içermek durumundadırlar. Meta bilgiler eserin adını, eser sahibini, ya-
pımcıyı ve dağıtımcıyı, aynı zamanda eserin kendisine ve koruma yöntemine iliş-
kin detayları içerebilmektedir. Bunun haricinde DRM sistemleri farklı cihazlarda 
(PC, Mac gibi) ve farklı kullanıcı profillerine (şahsi, ticari, öğrenci gibi) hitap ede-
cek şekilde standart formatlara ve biçimlere sahip olabilmelidir (Bechtold, 2004: 
327-329).   

Bir DRM uygulaması çoğunlukla üç ana bölümden oluşur. Meta veri bölümü, 
kimlik doğrulama bölümü ve sayısal damgalama bölümü. Meta veri bölümü hem 
içeriğe, hem kullanıcıya hem de DRM uygulamasına dair temel bilgiler içerebilir. 
Bu bilgiler hem aygıt iletişimi sağlamak hem de kullanıcıyı bilgilendirmek amacı 
taşımaktadır. Kimlik doğrulama aşaması DRM uygulamasında koruma kalkanı 
görevi görmektedir ve içeriğe erişimin sağlanmasından sorumludur. Etkili bir 
DRM uygulaması erişim sağlamaya çalışan kişinin kullanım hakkı olup olmadığını 
doğru tespit edebilmelidir (Aghayev, 2021: 28; Ku ve Chi, 2004: 394-396). Dikkat 
edilirse bu aşamaların hepsinde blockchain teknolojisi aktif olarak kullanılabilecek 
imkanlar sunmaktadır. Hem meta bilgilerinin korunmasında hem de güvenli dam-
galamada blockchain teknolojisi kullanım alanına sahiptir. Günümüzde en yaygın 
kullanılan dijital hak yönetimi sistemlerinden birisi internet aktivasyonu veya on-
line doğrulama sistemidir.   

Bu noktada telif hakkının korunmasında uygulama alanı yaratan akıllı söz-
leşmeleri incelemek gerekir. 



Blockchain Teknolojisi ve Uygulamaları 

100 

1.4.2.3. Akıllı Sözleşmeler 

Akıllı sözleşme kavramı ilk olarak 1996 yılında Nick Szabo tarafından; “Akıllı 
sözleşme, bir sözleşmenin şartlarını yürüten bilgisayarlı bir işlem protokolüdür. 
Akıllı sözleşme tasarımının genel amaçları, ortak sözleşme koşullarını (ödeme 
koşulları, hacizler, gizlilik ve hatta icra gibi) karşılamak, hem kötü niyetli hem de 
tesadüfi istisnaları en aza indirmek ve güvenilir aracılara olan ihtiyacı en aza indir-
mektir”, şeklinde tanımlanmıştır (Szabo, 1996:.1). Geleneksel sözleşmeler bir 
işlemin gerçekleşmesi için çoğu durumda bir üçüncü tarafa veya tarafların müda-
halesine ihtiyaç duyar; ancak akıllı sözleşmelerde üçüncü bir taraf işlemine veya 
tarafların müdahalesine ihtiyaç yoktur. Akıllı sözleşmeler blockchain sistemi üze-
rindeki algoritmik hesap tutuculardır. I ̇çinde kodlanmış olan koşullar yerine geti-
rildiğinde, akıllı sözleşmeler işlem üreten kod parçalarıdır. Çoğu durumda akıllı 
sözleşmeler eğer öyle ise (if - then) ihtimalini kodlar. Akıllı sözleşmeler kısaca, 
iradelerin uyuşması yoluyla oluşan geleneksel bir sözleşmede yer alan temel unsur-
ların dijital kodlara çevrilmiş hali olarak tanımlanablir (Tomrukçu, 2019: 833).  

Akıllı sözleşmeler, belli şartların yerine getirilmesi durumunda önceden belir-
lenmiş olan işlemleri belli sırayla gerçekleştiren değiştirilemeyen otomatik işlem 
protokolleridir (Zheng vd., 2020: 3). Bahsedilen akıllı sözleşmelerin veritabanı 
blokzincir ağının dağıtık defteri, uygulama ortamı ise blokzincir ağının kullandığı 
sanal makinedir. Bir dijital değer transferi aracı olarak blokzincirin akıllı sözleşme-
lere altyapı sağlaması akıllı sözleşmelerin kullanışlılığı açısından kritik öneme sa-
hiptir.  

Akıllı sözleşmeler temelinde yatan fikir rutin işlemleri merkezsiz ve güvene 
dayalı olmayan bir şekilde otomatlaştırabilmek olmuştur. Nitekim bazı uygulama-
lar ve işlemler yapıları gereği akıllı sözleşme modeline kolaylıkla uyum sağlayabil-
mektedirler. Örneğin piyango, dijital varlık oluşturma ve devretme, kredi, açık 
artırma, oy verme ve e-devlet gibi uygulamalar akıllı sözleşmelerle başarılı bir şe-
kilde yürütülebiliyor (Aghayev, 2021: 58).  

Diğer taraftan bazı uygulamalar ise sadece akıllı sözleşme paradigması saye-
sinde var olabilmektedirler. Örneğin Merkezsiz Otonom Kuruluşlar (DAO) ve 
Gayrimisli Kripto Varlıklar (NFT) gibi uygulmalar akıllı sözleşmeler sayesinde 
hayata geçmiş uygulama alanlarıdırlar. Günümüzde NFT’ler sayesinde emlak, 
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sanat eseri gibi somut varlıkların değeri dijital ortama aktarılabilmektedir. Daha 
kolay değer aktarımı ve değerin daha güvenli bir şekilde muhafaza edilmesi 
NFT’lerin avantajlarındandır. Ayrıca gerçek dünya ile ilişkisi olmayan dijital oyun 
içi varlıkların (avatar, kiyafet, silah gibi) da NFT cinsinden ihraç edilmesi tama-
men yeni piyasalar ve yeni koleksiyon biçimleri oluşturmuştur. Metaverse sanal 
dünyasında taşınır ve taşınmaz alım satımı mümkündür. 

Bir kullanıcı akıllı sözleşme hesabına “10 birim” tutarındaki kripto para biri-
mini ödediyse, sözleşme onlara herhangi bir eserin dijital kopyasına erişim izni 
verebilir. Benzer şekilde akıllı sözleşme telif gelirlerinin dağıtılmasına da yardımcı 
olabilir. Örnek olarak telifli bir eser, ona karşılık gelen hesapta “X birim” miktarın-
da bir değer yarattıysa, akıllı sözleşme hak sahiplerinin paylarını sözleşme veya 
yasaya uygun şekilde hak sahiplerine dağıtabilir.  

1.4.3. Blockchain Teknolojisinin Telif Hukukunda Uygulama 
Alanları 

Fikri mülkiyet haklarının yönetimi için blockchain teknolojisinin kullanım 
olanacakları konuya aşina olanları heyecanlandırmakta ve bir çok start-up işletme-
yi kendine çekmektedir. Bir sanat eserinin veya edebi eserin dijital versiyonu üre-
tildikten sonra çevrimiçi ortamda kullanıma sunulma oranı %90’ların üzerindedir. 
Yani sadece birkaç sergi, fuar veya bienal için üretilenler hariç neredeyse tüm diji-
tal eserler çevrimiçi dolaşıma girerler. Çünkü dijital dönüşüm, ekonomik kazancın 
web tabanlı dizaynına öncelikle ilgili sektörlerin yapımcılarını sonra da asli yaratı-
cılarını yani sanatçıları ve diğer telif hakkı sahiplerini adeta icbar etmiştir. Bu ba-
kımdan bir fotoğraf sanatçısı ekonomik kazanç umduğu eserlerini kendi web site-
sinde veya başkaca stock photo tarzı mecralarda (Pinterest vd.), film yapımcıları 
filmlerini dijital yayın yapan platformlarda (netflix vb.), müzisyenler ve fonogram 
yapımcıları da müzik yayıncılığı yapan platformlarda (spotify vb.) sunmak zorun-
da kalmaktadır. Bu da bizleri, çevrimiçi dünyada sözleşme kurma ve hak takibi 
işlemlerinin en hızlı, en doğru ve en az maliyetli olanını bulmaya sevkeder. 
Blockchain teknolojisinin avantajları işte tam da burada ortaya çıkmaktadır. Fikri 
mülkiyet haklarını geleneksel bir veritabanından ziyade dağıtılmış bir deftere akıllı 
sözleşmelerle kaydetmek (DLT), onları “akıllı fikri mülkiyet haklarına” dönüştü-
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rebilir (Tomrukçu, 2019: 836). Fikri mülkiyet haklarının Blockchain sisteminde 
tutulması onların hak takibini ve devrini hızlandırır ve kolaylaştırır. Blockchain'in 
bu alandaki olası avantajları, içerik sahiplerine, eser sahipliğini kanıtlama ve eser 
yayım/n/lanması ve dağıtımında kontrol hakkı sağlama, özgünlüğünü (orjinalliği-
ni) doğrulama, atıf sorunlarını çözme gibi noktalarda kendini gösterir .  

Diğer yandan klasik DRM’lerden farklı olarak herhangi bir değer biriminde 
yani kripto para veya milli paralar cinsinden farklı sözleşme türlerini kurma imkanı 
tanır. Lisans sözleşmesi yanında, kamuya ödünç verme, hak devri gibi sözleşmeler 
de rahatlıkla kurulabilir (Zhou, 2021: 187). 

Tescil ve tespit işlemleri bakımından ise özel ve kamu kurumlarına ciddi im-
kanlar sunabileceği birkaç öncü girişimle ispatlanmıştır. Bunlardan ilki eserlerin 
resmi makamlarca da tanınan tescil işlemidir. Noterlerce yapılan onama işlemleri-
nin zaman damgaları kullanılarak yapılabilmesi, meslek birliklerinin hak takibinde 
kendi sistemine kayıtlı dijital formata dönüştürülmüş eserlerin çevrimiçi hak taki-
bini yapabilmeleri, ücretlendirme ve sözleşme kurabilmeleri ileride görebileceği-
miz diğer ciddi kullanım şekilleri olabilir. 

1.4.3.1. Eser Sahipliğinin İspatı 

Öncelikle bilinmeli ki, telif hakkının kazanılması için herhangi bir resmi veya 
özel sicile kayda gerek yoktur. Eser oluşturulmakla sahibinin malvarlığında doğ-
muş olur. Eserden doğan haklar herkese karşı ileri sürülebilir. Yeter ki, gerçek eser 
sahipliği usulüne uygun ispat edilebilsin. 

Eser yahut hak sahipliğini kanıtlayan bilgilerin güvenilir zaman damgası tara-
fından işaretlenerek geriye doğru, değiştirilemez bir liner çizgide tutulması hakla-
rın adil yönetiminde çok ciddi imkanlar tanıyabilir. Yukarıda da kısaca ifade edil-
diği gibi blockchain birbakıma doğrulanmış (mutabakat) genel zaman damgaları-
nın bir veritabanı olarak görülebilir. Herkesin belirli bir zamanda meydana gelen 
belirli bir hukuki olayı kamuya açık ve neredeyse kesin olarak ifade etme imkânını 
doğurur. Dolayısıyla Blockchain, eser sahibini tanımlamak ve bu alandaki uyuş-
mazlıkları çözmek için hızlı ve doğru bir çözüm sunuyor görünmektedir. Blockc-
hain, birbirine bağlı bloklardan oluştuğu için bu zincir her zaman takip edilebilir ve 
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şeffaf niteliktedir (Savelyev, 2018: 8). Bu açıdan baktığımızda blockchaini sahiplik 
geçmişini tutan bir defter olarak düşünebiliriz  Bundan ötürü dolandırıcıları ve 
korsan sektörünü rahatsız ettiği söylenmektedir (Anderson, 2017: 12). 

Blockchain’in eser sahipliğinin kanıtı için kullanılmasında mülkiyet kanıtı 
sağlayıp sağlayamayacağı tartışması eserin dijital veya dijital olmayan iş olmasına 
göre değişecektir. Dijital bir eser yaratıldıktan hemen sonra doğrudan sisteme 
kayıt edilebilir. Bu eserler blockchaine kayıt edildiğinde sistem zaman damgalı 
güvenilir bir kayıt oluşturur ve eserin bir kopyası sistem üzerinde saklanır. Bu bize 
bir mülkiyet kanıtı (proof of ownership) sağlayabilir (Tomrukçu, 2021: 107). 
Buna karşın, dijital olmayan işlerde durum biraz farklıdır. Bu durumda blockchain 
bir sahiplik (mülkiyet) değil artık varlık kanıtı (proof of existence) sağlayabilir. Bu-
nun nedeni aslı dijital olmayan işlerde orijinal iş blockchain üzerinde saklanamaz; 
eserin sadece  hash fonksiyonu ile belli uzunlukta veriye dönüşmüş kriptografik bir 
özeti saklanabilir. Bu hash değeri, sadece girilen veri ile ilişkili olduğundan bu işe 
özgü bir parmak izi gibidir ve bu bir özgünlük garantisi sunar; ancak mülkiyet kanıtı 
vermez. Sistem aslı dijital olmayan eserlerin hash fonksiyonu ile blockchaine yük-
lenmesi anında işlemi yapanın verdiği bilginin doğruluğunu araştırmaz.  Bu sebeple, 
dijital olmayan işler söz konusu olduğunda iş blockchain sistemi üzerinde saklana-
madığından, blockchain’e kayıt edildiklerinde, sadece zaman damgalı bir varlık kanı-
tı ile böyle bir çalışmanın varlığının kanıtı sağlanabilir (Tomrukçu, 2019: 837). 

Asıl önemli sorun; bu blockchain kaydının mahkemelerce reddedilemez kanıt-
lar sayııp sayılamayacaklarıdır. Bu konuda uluslararası anlaşmalar ve milli mevzuatlar 
farklı düzenlemeler içermektedir. Amerikan 1976 Federal Telif Hakkı Yasası gereği, 
eserlerin kayıtlarının ancak yetkili tescil ofisine yapılması halinde mülkiyet kanıtı 
olabileceğini, Ascribe, Binded, Blocknotary (https://www.blocknotary.com/) gibi 
blockchain tabanlı tescil sistemlerinin mülkiyet kanıtı bakımından resmi geçerlilik-
leri olmadığını ancak varlık kanıtı olabileceklerini söylemeliyiz (Anderson, 2017: 
13). Çin ise bu konuda öncü olmayı hedeflemektedir. İnternet Mahkemeleri’nin 
kurulması ve yargılama usulüne ilişkin düzenlemeler dikkat çekicidir. 2017 yılında 
Çin, çevrimiçi alışveriş ve telif hakkı gibi internet tabanlı davaları uzaktan ele al-
mak için Hangzhou İnternet Mahkemesi’ni kurmuştur. Zhejiang (Cıciang) Eyale-
tindeki Hangzhou şehrinde çevrimiçi bir “netcourt” web adresinde deneme amaçlı 
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olarak mahkeme açılmış, internet ile ilişkili davalarda blockchain ortamındaki ka-
yıtlar hukuki delil olarak kabul edilerek ilk dava buradan elde edilen dijital deliller 
ile ele alınmıştır. Örneğin Baidu-TikTok telif hakları davasında TikTok, blockc-
hain tabanlı deliller sayesinde davayı kazanmıştır. Ayrıca “dava kabulü, arabulucu-
luk, delil değerlendirmesi, mahkeme öncesi hazırlık ve mahkûmiyet” gibi işlemler 
de internette yayımlanmıştır (Maral, 2022: 1).  

Bizim de taraf olduğumuz Bern Sözleşmesi m. 5/2’ye göre taraflar telif hakları 
bakımından zorunlu tescil sistemi öngörmemelidir. Bu bağlamda kamu otoritesi 
tarafından tutulan bir kayıt sistemi kurulacaksa bunun gönüllü olması gerekir. Gö-
nüllü kayıt sistemine dayalı blockchainde tutulan kayıtlar nihayetinde zincir içi ve 
zincir dışı ikili bir sistem yaratacağı için pek sürdürülebilir görünmemektedir (Tom-
rukçu, 2021: 108 vd). Bir eserin blockchain içinde başkası adına zincir dışında, ör-
neğin Kültür ve Turizm Bakanlığı’nın bandrol  sicilinde, başkası adına kayıtlı olması 
gibi sorunlar doğabilecektir. Fakat böyle bir kayıt FSEK m.11 gereği, bilhassa dijital 
eserlerde (NFT gibi) eser sahipliği karinesine dayanak teşkil edebilir.  

1.4.3.2. Eserlerin Dijital Hak Yönetimi (DRM) 

Yukarıda kısaca belirtildiği üzere DRM’ler için çeşitli hak takip sistemleri ön-
görülmüştür. Her bir platform kendi içerik sağlayıcılarının haklarını korumak için 
hak takip süzgeçleri kullanır. Youtube, Spotify gib platformlar yapay zeka prog-
ramlarını telif takibinde uygulamaya koymuşlardır. Bunların özellikleri bir mer-
kezden kayıt takibi yapıyor olmalarıdır. Blockchain teknolojisi ise hak yönetimin-
de daha ucuz, doğru ve hızlı bir seçenek sunmaktaıdır. 

Fujimura vd. video dosyalarının dijital hak yönetimini yürütmek üzere blockc-
hain tabanlı model önermiştir. Modelde şifrelenmiş video dosyasını oynatmak iste-
yen kullanıcı blockchain sistemi üzerinden işlem gerçekleştirerek anahtar almakta ve 
bu anahtarla videoyu deşifre ederek oynatabilmektedir (Fujimura vd., 2015).  

1.4.3.2.1. Lisanslama 

Blockchain akıllı sözleşmeleri, özel DRM sistemlerinin sorunlarına genel bir 
çözüm olarak düşünüldüğünde heyecan vericidir. Zira akıllı sözleşmelerle yapılan 
otomatik lisanslama, geleneksel telif hakkı lisanslama yöntemini değiştirebilir. 
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DRM sistemleri, işlemlere izin ve kullanımın denetimi üzerine çalışmaktadır. Li-
sans ise kullanım izni ve ücret değişimi şeklinde formüle edilir. Dijital içerik için 
blockchain platformlarında kullanıclacak otomatik lisanslama, yaratıcı endüstri-
lerde devrim yaratmayı vaat ediyor çünkü DRM teknolojilerinden farklı olarak telif 
hakkı (lisans) içeriği üzerinde daha fazla kontrol sağlayabilir ve sanatçılar ve ya-
pımcılar için işlem maliyetlerini düşürebilir. Aynı zamanda lisans işlemlerinde 
çeşitli seviyelerde yer alan aracıları kaldırıp; sanatçılar için anında tatmin edici 
ücret sağlayabilir (Tresise vd., 2018: 8). Blockchain teknolojisi eser sahibinin, 
eserinin dijital kopyasının çevrimiçi serüvenini daha ayrıntılı takip etmesine ola-
nak sağlayabilir. Verilen lisansın niteliğine göre şekillenecek akıllı sözleşme ile 
münhasır lisans verilmesi halinde üçüncü taraf kullanımları; işleme ve değişiklik 
yapma hakkı verilmedi ise eserde değişiklik yapılıp yapılmadığının tespiti gibi ese-
rin nerelerde ve ne amaçla kullanıldıkları da takip edilebilir.  

Bir eserin veya bir telifsiz çalışmanın her bir dijital kopyası aynıdır ve özellik-
leri diğerlerinden ayırt edilemez. Blockchain ise telif hakkına sahip bir eserin her 
dijital kopyasının kişiselleştirilmesine olanak sağlar (Tomrukçu, 2019: 837). Bu 
kişiselleştirmeyi hash fonksiyonu sağlar. Hash fonksiyonu kopyalar üzerinde kü-
çük bir değişiklik olsa bile tamamen farklı fonksiyonlar üretir. Örnek olarak, her bir 
dijital kopyaya farklı seri numarası eklendiğinde kopyalar arasında fark oluşacağı 
için benzer içerik için yeni hash değeri oluşur (Aghayev, 2021: 62,63).   

Ma vd.  2018 yılında yayımlanan makalesindeki uygulama önerisinde 
DRMChain çözümü; müzik, video ve resim dosyalarını için blokzincir tabanlı 
DRM çözümü sağlıyor. DRMChain dosyalara ilişkin meta verilerini blockchainde, 
dosyanın kendisini ise IPFS üzerinde tutuyor (Ma vd., 2018).  

1.4.3.2.2. “Değer Boşluğu”, “Pay ve Takip Hakkı” Yönetimi 

Değer boşluğu kavramı (value gap) Avrupa Birliği DSM Direktifi’nde de 
açıklandığı şekliyle, ses ve video biçimindeki eserlerin bilhassa çevrimiçi platform-
larda erişime sunulması halinde telif hakkı sahiplerine verilen bedel ile dijital plat-
formların elde ettiği kar arasındaki değer farkı olarak tanımlanmıştır (Soysal, 2019: 
163). Bu değer boşluğunun giderimi için, basılı eser sahiplerine verilmek üzere 
bağlantı vergisi (link tax) kesintisi, dijital platformların etkin filtreler kullanmasıyla 
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telifli eserlerin izinsiz tekrar yüklenmelerinin önüne geçilmesi gibi bir takım ön-
lemler alınması öngörülmüştür (DSM m.17). Değer boşluğu gideriminde blockc-
hain oldukça işlevsel çözümler sunabilir. Eser sahibi veya bağlantılı hak sahipleri-
nin dijital platformlara karşı korunması için akıllı lisans sözleşmeleri akdedilmesi 
yeterli olacaktır. Belli rakamların üzerinde gelir elde edildiğinde yani kazançlar 
arasında ciddi dengesizlik oluştuğunda, sürüm ücreti veya önceden tanımlanmış 
komisyonlar otomatik olarak devreye sokulabilir. 

Pay ve takip hakkı ise değer boşluğunun bir nevi özel halidir dense yanlış ol-
maz. FSEK m. 45’de düzenlenen bu hak; mimari eserler hariç güzel sanat eserleri-
nin asıllarının veya sınırlı sayıda imzalanmış veya işaretlenmiş kopyalarının hak 
sahibince satımından sonra ve koruma süresi içinde; sergi, müzayede, antikacı gibi 
yerlerde yeniden satışı halinde ilk satım değeri ile sonraki satış değeri arasında açık 
nispetsizlik olması halinde telif hakkı sahibine bir miktar daha ücret ödenmesini 
öngörmektedir. Burada iki noktaya dikkat çekmek gerekir. Birincisi blockchain 
ağında dijital kodla (“hash”le eklenen seri numarası) işaretlenmiş ve hak sahibince 
hak devri veya ruhsat devri yapılmış dijital eserlerin yeniden bir çevrimiçi müzaye-
de, sergi ve benzeri yerde satışında fahiş ücretler kazanılmışsa pay ve takip hakkı 
devreye girebilecektir. Burada blockchain üzerinden satışa sunulacak ve ödeme 
yapılacağından işlem kanıtı çok kolay elde edilecek ve bir akıllı sözleşmeyle belli 
oranın üzerindeki yeniden satışlardan örneğin %10 pay ve takip hakkı doğrudan 
telif hakkı sahibine aktarılabilecektir. İkincisi ise sadece dijital eser olarak kamuya 
sunulmak üzere üretilen Non-Fungible Token (NFT) ürünlerin niteliğidir.  

1.4.3.2.3. Non-Fungible Token (NFT) 

NFT, Türkçe’ye misli olmayan kripto varlıklar olarak ya da gayrımisli jeton 
olarak çevrilebilir. Kripto paranın aksine ‘’token’’ mevcut bir kripto para biriminin 
blokchaine ağına bağlıdır. NFT Art Works (NFT sanat eserleri) ise, dijital olarak 
meydana getirilen eşsiz (unique) bir eserin orijinal halinin blockchain teknolojisi 
ile güvence altına alınmasını ifade eder. Genel manada NFT, her biri eşsiz bir ta-
nımlayıcı (hash fonksiyonu) aracılığıyla diğerlerinden ayrılabilen ve bu itibarla 
gayrimisli nitelik taşıyan kripto varlıkları ifade etmek için kullanılmaktadır (Güçlü-
türk, 2022:1). Bölünemez, silinemez ve değiştirilemez olduğundan dijital ortamda 
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üretilen bir içeriğin teklik ve orjinalliğine dair belge vasfındadır. Tablo, heykel, 
kitap gibi fiziki tüm sanat eserleri NFT’ye dönüştürülerek artık yeni bir pazar olan 
“Kripto/Dijital Sanat” kapsamına girebilir (Bayrak, 2021). Önemle belirtmek ge-
rekir ki, NFT’lerin daima bir sanat eseri olması gerekmez. Nitekim, en fazla 140 
veya 280 karakterlik ve edebi değeri olmayan tweet paylaşımlarının bile NFT ola-
rak dijital platformlarda satışa sunulduğu ve ciddi rakamlara satın alındığı görül-
mektedir (Arıkan, 2021: 1). NFT’ler çoğunlukla ERC-721 protokolüne göre Ethe-
rium blockchain ekosisteminde oluşturulur. Elbette diğer blockchain protokolle-
rinde de oluşturulması mümkündür (Akçaal, 2022: 372).  

Bir NFT'yi blockchainde belli protokollerle kontrol ederek sahibini, tüm 
geçmişini, önceki sahiplerini ve fiyat değişimlerini izlemek mümkündür. Bu sayede 
eserlerin orjinalliği konusundaki şüphe ve tereddütler de son bulabilmektedir. 
Günümüzde en değerli NFT koleksiyonları arasında yer alan "Crypto Punks"8 
eserleri de kötü niyetli kişilerce kopyalanabilmektedir. Ancak bu eserlerin gerçek 
olup olmadığını anlamak için eserin blockchain kayıtlarına bakmamız yeterlidir. 
Tüm bunların yanında sanatçıların sonraki satışlardan da eser sahibi olarak pay 
almasını sağlayan akıllı kontrat yapısı, dijital sanatı ve dijital sanatçıları geleneksel 
ve mutad olan koruma yöntemlerine nazaran daha etkili korumayı vaad etmesi 
öne çıkan özellikler arasında yer almaktadır. Bu yapısıyla da değer boşluğu doğur-
mayan bir ekosistem oluşmaktadır. Değiştirilemeyen kripto varlık olarak NFT, 
fiziki olarak oluşturulan eserlerin sahip olduğu orjinal (asıl) eser statüsünü saf 
dijital eserlere de kazandıran bir sistemdir. Bilgisayar aracılığıyla oluşturulan dijital 
eser blockchain ile değiştirilemez bir seri numarası aldığından artık “orjinal dijital” 
bir eser haline gelmektedir. 

Değiştirilemeyen jeton olarak tanımlanan NFT, fiziksel veya dijital bir varlığı 
temsil etmek üzere tasarlanmış, benzersiz bir kriptografik jetondur. Bu varlıklar 
çok çeşitli niteliklerde olabilir Değiştirilemeyen jetonlar, kıymetli evrakı, taşınmaz-
ları, dijital sanat eserlerini veya bilgisayar oyunlarındaki sanal karakter ve nesneleri 
temsile yarayabilirler. O halde değiştirilemeyen jetonlar kripto para gibi değiştiri-

                                                            
8  CryptoPunks, Ethereum blok zincirinde yeri doldurulamaz bir token koleksiyonudur. Proje, Kanadalı 

yazılım geliştiricileri Matt Hall ve John Watkinson'dan oluşan iki kişilik bir ekip olan Larva Labs stüdyosu 
tarafından Haziran 2017'de başlatıldı. Wikipedia (İngilizce) 
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lebilir (fungible) jetonlardan ayrılırlar. Çünkü, adından da anlaşılacağı üzere, de-
ğiştirilebilir her jeton (token) bir başkasıyla mübadele edilebilir niteliktedir. Ör-
neğin, bir Bitcoin’in diğer bir Bitcoin’le kolaylıkla değiştirilmesi mümkündür ve bu 
durum onun değerinde herhangi bir değişikliğe yol açmaz (Akçaal, 2022: 372). 

NFT’ler telif hukuku bakımdan iki noktada tartışılmalıdır. İlki NFT’leri biri-
cik yapan hash fonksiyonun kendisi ve bağlantı kurduğu meta verilerin telif koru-
masına sahip olup olmadıklarıdır. Hash fonksiyonu yukarıda da belirtildiği üzere 
girdi uzunluğu ne olursa olsun hep aynı uzunlukta bir kripto çıktı veren bir for-
müldür. Çıktılar çeşitli rakamsal kombinasyonların rastgele gibi görünen bileşimi-
dir. Meta veriler ise atıf yapılan asıl dijital eserin tanıtıcı bilgileri ve kısa özeti şek-
linde olduğundan bir hususiyet barındırması oldukça güçtür. O halde rastgele ve 
anlamsız oluşu nedeniyle hashler ve hususiyet barındırmayan tanıtıcı meta veriler 
telif korumasından faydalanamaz. Fakat hash fonksiyonunu üreten algoritma bir 
programlama dili ile oluşturulan program niteliğindeyse bilgisayar programı kap-
samında elbette telifle korunacaktır.  

İkinci tartışmalı konu ise NFT’lerin oluşturulma şekline bağlı olarak eser ni-
teliğinin farklı değerlendirilecek olmasıdır. Eğer dijital eser hash fonksiyonu ve 
akıllı sözleşme ile birlikte blockchain sistemine kaydedilmiş ve şifre sahibi tarafın-
dan istendiğinde eser görüntülenebiliyorsa ortada bir telif hakkına sahip eserin 
çoğaltılması hali vardır. İlk kez bir blockchaine eklenen dijital eser bütün olarak 
ağa kayıtlı seri numarası (bandrol) ile birlikte telif korumasından faydalanacaktır 
(Arıkan, 2021; Araalan, 2022). Kanaatimizce mevcut bir dijital eserin hash fonksi-
yonu ile kriptolanması durumunda, yeni oluşan eseri “işlenme” kabul etmek ya da 
kriptolamayı FSEK m.45’deki eseri benzersiz kopya kılan imza yahut işaret koyma 
kapsamında değerlendirmek daha doğru olacaktır. Ve mutlaka eser sahibinin rızası 
alınmalıdır. Ancak dijital eserin aslı başka bir merkezi depolama alanında tutulup 
blockchainde sadece meta verisi ve hashle belirlenmiş seri (bandrol, lisans) nosu 
ile asılla ilişkilendiriliyorsa NFT’nin kendisinin bir eser olduğunu kabul etmek 
oldukça güçleşmektedir. Öyleyse sadece seri/lisans kodu içeren NFT ürünlere 
verilen bunca meblağ neye hangi değere verilmektedir? Bu soru NFT’lerin mali 
hak boyutuyla ilgili uzunca süre tartışılacağa benzemektedir.  
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SONUÇ 

Web 3.0 ile birlikte çevrimiçi dünya gerçek! bir sanal aleme dönüşmektedir. 
Bir taraftan yapay zeka uygulamaları göz alırken diğer yandan sanal dünya yeniden 
şekillenmektedir. Metaverse adlı sanal evrenin kullanıma açılması ile bizleri nelerin 
beklediği daha da netleşmiştir. İnsanların dijital aygıtlarla sınırlı ölçede görüntüle-
dikleri dijital eser mecrası, zamanla insanların sanal mülkiyet edindikleri Metaver-
se evrenine evrildi. Bir süredir eser niteliği tartışılan NFT’ler artık sanal evrendeki 
evlerin, ofislerin duvarlarını mı süsleyecek! birlikte şahitlik edeceğiz.  

Diğer yandan NFT, eser sahibine her satıştan belirli bir pay almasını sağlaya-
cak bir sistem de vaad etmektedir. Telif haklarının mali yönü dikkate alındığında 
böyle bir imkan eser yaratan sanatçı, bilim insanları ve yapımcıların emeklerinin 
zayi olmasını belli ölçüde engelleyerek yeni yaratımlara teşvik edici rol üstlenecek, 
telif haklarının doğuş amaç ve hedeflerine hizmet edebilecektir. 

Blockchain, telif hukukunun bir diğer ciddi ihlal alanı olan bilimsel aşırmalar 
(intihal) bakımından da ciddi uygulama imkanları vaad etmektedir. Yök Tez Mer-
kezi ve üniversitelerin bilimsel kurulları ve jüriler, önlerine gelen eserin intihal 
yapıp yapmadığını blockchain üzerinden yüksek doğrulukta kontrol edebilirler. 
Böyle bir sistemin işlemesi için Yök Tez Merkezi ve üniversitelerin ortak bir 
blockchain ağına meta veri sağlıyor ve onlara sonradan kolayca ulaşıyor olmaları 
gerekir. Pãnescu ve Manta, bilimsel eserlerin başkaları tarafından kullanımını yö-
netmek amacıyla Ethereum akıllı sözleşmeleri üzerinden bir hak yönetimi modeli 
geliştirmiştir. Modele göre bilimsel araştırma içeriklerini kamuya arz eden ve eri-
şime sunan mecralarda bulunan eserin meta verileri blockchaine kaydediliyor ve 
bu eserden faydalanan kişiler ve faydalanılan eserler blockchain üzerinde kayıt 
ediliyor. Çalışmanın temel amacının bilimsel eserlerin dijital hak yönetimine iliş-
kin karşılaşılan temel sorunları çözümlemek olduğu açıklanmıştır (Pãnescu ve 
Manta, 2018). 

Eser üzerindeki mali hakların takibini yapan meslek birlikleri de kendi üyeleri 
bakımından tercihen Kültür ve Turizm Bakanlığı onayı ile ortak bir blockchain 
sistemine dahil olup hak takibinin ve ödemelerin otomatik gerçekleştiği ekosistem 
oluşturabilirler. 
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Son olarak noterlik hizmetlerinde blockchain teknolojisinin kullanılması da 
büyük olanaklar doğuracaktır. Menkul rehni, gayrimenkul satımı gibi işlemler ya-
nında eserlerin onay ve tespiti bakımından böyle bir ağ, hak sahiplerini ve yargı 
mercilerini gereksiz işlemlerden kurtarabilecek kapasitede olacaktır. 
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Bölüm VI 

ÇEVRESEL SORUNLARLA MÜCADELEDE 
BLOCKCHAIN 

Tuğba İmadoğlu 

GİRİŞ 

Özellikle yirminci yüzyılın son çeyreğiyle birlikte çevresel sorunlar küresel bir 
boyut hâline gelmiştir. Küreselleşen yeni dünya düzeninde ülkelerin en önemli 
sorunlarından biri de çevre sorunlarıdır. Son zamanlarda sıcaklıkların artması, 
buzulların erimesi gibi iklim değişikliklerinin olması, ormanların azalması, ozon 
tabakasının delinmesi çevreyi ve dolayısıyla dünyayı tehdit eden durumlardır 
(Ehrlich, 2008: 2).  Bu tehditlerle mücadele için işbirliği içerisine giren ülkeler 
ekonomik, sosyal ve siyasal yönlü çözümler öne sürmeye çalışmaktadır. Bu müca-
delelerden biri de blockchain yani blok zinciri teknolojisidir. 

Küreselleşmenin giderek arttığı ve bilgi ile iletişim teknolojilerinin hızlı bir 
şekilde ilerlediği günümüz dünyasında büyük boyutlardaki dijital verilerin olması 
güvenlik tehdidini gün yüzüne çıkarmaktadır. Bu nedenle birçok alanda olduğu 
gibi çevresel sorunlarla mücadele alanında da yapılan işlem güvenliği büyük önem 
arz etmektedir. Güvenli ve dağıtılmış veri paylaşım yöntemleri barındıran blok 
zinciri teknolojisi, yapılan işlemlerde değiştirilmediği, güvenilir olduğu, doğrula-
nabildiği ve kalıcı olduğu için birçok kurum ve kuruluş tarafından tercih edilmek-
tedir. Çevresel sorunlarla mücadelede blok zinciri teknolojisi, bilgi ve işlem güven-
liğinin yanında önceki mücadele çalışmalarının tanınması ve bu konuya dair gele-
cek planlamalarında da kullanılabilecektir.  
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Blockchain, sözleşme, işlem ya da ödemelerin aynısının tanımlanarak doğru-
lanabilmesi ve depolanarak paylaşılabilmesi amacıyla dijital şekilde kaydedilerek 
imzalandığı bir teknolojidir (Altay Topcu ve Sümerli Sarıgül, 2020: 27). Bu tekno-
loji, kriptografi yöntemiyle yapılmakta ve şeffaf özellikleriyle güven vermektedir. 
Huckle ve White (2016)’a göre bu teknolojinin arada bir onaylayıcıya ihtiyaç 
duymayan yapısal özelliği bulunmaktadır. Bu nedenle kamu yapılanmasına karşı 
bir devrim niteliğinde olduğu söylenebilir. Blockchain teknolojisi kullanımının 
artmasıyla doğal kaynakların büyük bir şekilde zorlanmaması ve ekolojik dengenin 
devamlılığının sağlanması sürdürülebilirliği sağlamanın gereklerinden biridir. Di-
ğer yandan blockchain teknolojisi kullanımıyla karbon salınımının arttığı ve bu 
nedenle çevre sorunlarının oluştuğu ortaya atılmaktadır. Bu minvalde yeni bir 
teknoloji ortaya çıktığında olduğu gibi, blockchain teknolojisi çıktığında da birçok 
tartışma olduğu söylenebilir.  Bahsi geçen bu tartışmalardan hareketle bu çalışma-
da, çevresel sorunlarla mücadelede blockchain teknolojisinin etkileri irdelenmiştir. 
Bu açıdan çalışmada, nedenleri ve sonuçlarıyla birlikte çevresel sorunlar ve bunlar-
la mücadelede blok zinciri boyutu ele alınarak önerilerde bulunulmuştur. Ayrıca 
blok zinciri teknolojilerinin ortaya çıkışı ve gelişimi incelenmiş, çevresel sorunlarla 
mücadeledeki etkisi değerlendirilmiştir. 

1. Çevre ve Çevresel Sorunlar Kavramları 

Yerine yenisi konulamayacak olan çevre, tüm canlılar için vazgeçilmez dere-
cede önem taşımaktadır. Çünkü tüm canlılar çevre içerisinde yaşamlarını sürdür-
mektedir ve ihtiyaç duyulan hava, su, toprak bu çevrede yer almaktadır (Talas ve 
Karataş, 2012: 109). Buttel (1987) ile Dunlap ve Catton (1979), çevre kavramının 
1960’ların sonunda ve 1970’lerin başında Amerika Birleşik Devletleri’nde halkın 
çevreye dair endişelerine bir tepki olarak ortaya çıktığını dile getirmişlerdir. Birey-
lerin biyolojik, fiziksel, sosyal-ekonomik, sosyal-psikolojik ve kültürel hayatını 
etkileyen bütün faktörler çevre olarak tanımlanmaktadır (Özmen, Çakmakçı Çe-
tinkaya ve Nehir, 2005: 331). Başka bir tanıma göre çevre, insanlık yaşamında 
çelişkilerin bir benzetmesi; güç ve sorumluluğu barındırması; iyileştirme dürtüsü-
nün var olması; yaşamı devam ettirme yüzdesini artırmak için doğanın kullanılma-
sı ve kalkınmanın istenmesi, bireysel tüketicilik ve küresel vatandaşlığın sosyal 
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dayanışmasıdır (O’Riordan, 1996: 250). Bir başka tanıma göre çevre toprak, su, 
hava ve bu unsurlarla birlikte insanlar, diğer canlılar, mikroorganizmalar, bitkiler 
ve mülk arasındaki karşılıklı ilişkidir (Edwards, 2019: 2485). Kısaca çevre, bizi 
çevreleyen ve birçok açıdan etkileyen koşullardır. İnsanların çeşitli etkinliklerde 
bulunmasıyla toprakta, suda ve havada oluşan olumsuz gelişmeler sonucunda eko-
lojik dengenin bozulması olayı çevre bozulması olarak adlandırılmaktadır (Kaya, 
2005: 193-194). 

Zamanla insan ve çevre ilişkileri tamamen insan lehine değişmiştir. Bu deği-
şimin özellikle Sanayi Devrimi sonrası olduğu düşünüldüğünde insanların kazanç-
larını daha fazla artırma istekleri ve doğal kaynakların bilinçsizce tüketmeleri ne-
deniyle çevre kirlenmeye, türler ve ormanlar yok olmaya devam etmektedir. Bu 
nedenle küresel çevre sorunları olması tüm canlıların geleceğini tehdit etmektedir 
(Talas ve Karataş, 2012: 110). Çevre sorunu, daha iyi ve temiz bir çevreyle daha 
çok üretim yapma arasında bir karar verme sonucu ortaya çıkmaktadır. Ulusal 
kaynakların ülkelerin kendi çıkarlarına göre değerlendirilmesinin yapılmaması, 
çevre duyarsızlıklarının ve iletişim sıkıntılarının artması çevre sorunlarının tehlikeli 
şekilde artmasına sebebiyet vermektedir (Özmen vd., 2005: 331). Birtakım insan-
ların diğer insanlar üzerinde baskı kurmaları ve hiyerarşinin olması çevre üzerin-
deki baskının oluşmasına ve çevrenin bozulmasına neden olabilmektedir (Jardins, 
2006: 476). Bireylerin hayatlarını devam ettirmek ve daha da güzel kılmak ülkeler 
için kalkınmayla eşdeğerde bir yerdedir. Fakat sanayileşmenin hızlanması ve nüfus 
artışının çevre kalitesini azaltıcı etkisi sebebiyle zıtlık oluşturur. Çünkü kalkınma 
ve nüfustaki artış, çevresel bozulmanın daha da artmasına ve kaynakların hızlıca 
tükenmesine sebep olur (Edwards, 2019: 2486). Genel olarak çevre sorunları şu 
şekildedir (Harper, 1996: 317; Achard, Eva, Stibig ve Mayaux, 2002: 999; Akın, 
2007: 45; Baykal ve Baykal, 2008: 5-7): 

 İklim değişikliği ve küresel ısınma 

 Stratosferik ozon parçalanması  

 Orman tahribatı 

 Göçler ve düzensiz kentleşmelerin olması 

 Küresel-biyolojik çesitliliğin azalması 
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 Nükleer kazalar ve nükleer atıklar 

 UV radyasyonunun artışı 

 Enerji, kömür, kağıt, su vb. kaynakların kişi başına tüketimindeki artış 

 Yangınların ve erozyonların artması 

 Aşırı otlatmaya bağlı olarak doğal bitki örtüsünün tahrip edilmesi 

 Hava, su, toprak ve gürültü kirliliği 

 Motorlu araçlar ve deniz araçları 

 Kireç, maden, kum ve kum ocakları 

 Zirai mücadele ilaçları ve gübre 

 Gıdalarda hijyenik ve kalite güvenliği 

 Bulaşıcı hastalıkların yaygınlaşması 

 Doğal afetler ve atmosferdeki olaylar 

 Kanalizasyon sularının arıtılmadan kullanıcılara verilmesi ve sulamada kul-
lanılması 

 Çöpler ve katı atıklar 

 Tehlikeli atıkların sınır ötesine atılması ve depolanması 

 Sulak alanların ve göllerin kurutulması, bu nedenle içme suyu temin etme-
deki güçlükler 

 Yeryüzü ve atmosfer arasındaki su alış-verişi durumundaki değişiklikler 

 Yanlış arazi kullanımları 

 Kaçak avlanmaların olması 

 Bilgisayar, tomografi, röntgen vb. tıbbi cihazların yaygınlaşmasıyla oluşan 
radyasyon 

 Endüstriyelden ve şehirleşmeden kaynaklı gürültü 

 Kültürel mirasın kaybı 

Çevre sorunları evrensel boyutlara ulaştığı zaman bütün ülkeler çevreyi temiz 
kullanma üzerine odaklanmıştır. Böylece Birleşmiş milletler 1972’de Stock-
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holm’de Dünya Çevre Sorunları Konferansı düzenlemiştir. Tüm ülkelerde çevre 
eğitiminin önemi vurgulanmıştır (Sever ve Samancı, 2002: 155). Sonrasında dün-
ya çapında birçok sivil toplum örgütleri kuruluştur ve toplum algısında çevre bilin-
ci oluşturulmaya çalışılmıştır. Çevre eğitimi konusunda hedef kitle tüm kişilerdir. 
Amaç ise bireylerin çevreye duyarlı bir şekilde çevre koruma konusunda olumlu 
tutum ve davranışlar sergilemesidir (Özmen vd., 2005: 332). Robbins (2003)’e 
göre çevre sorunlarıyla mücadeledeki temel şartın toplumun bilinçlendirilmesi 
olduğu düşünülürse eğitim, çevre bilincinin artırılması noktasında kilit bir roldür. 
Çevre bilincinin artırılmasının yolu da sanayileşmiş zengin ülkelerde yaşamlarını 
devam ettiren bireylerin yaşamak için temiz bir çevrenin var olmasının gerekliliği-
ne gerçekten inanmalarına bağlıdır. Buna inanmaları ise bireylerin doğayla bütün-
leşmesini ve çevrelerini tanımalarını sağlayacaktır. Ayrıca çevre sorunları hakkında 
geniş bir bilgi ağına sahip olmalarını sağlayarak çevre eğitimleri gerçekleşmiş ola-
caktır. Çünkü bireylere kendi tutum ve davranış kalıplarının sonuçlarının nasıl 
sonuçlar ortaya çıkaracağı ve çevre sorunları hususunda bilinçli olmanın önemini 
anlatacak en iyi araç eğitimdir (Barrett, 2005: 3). Kişinin çevresini bir bütün ola-
rak kavraması, çevreye eleştirel bir bakış açısıyla bakması, çevreyle alakalı konular-
da girişken, duyarlı ve bilinçli olması çevre için eğitimin temel amacıdır (Geray, 
1997: 325). Çevre bilinci oluşmuş bireyler çevrenin ekolojik, sosyal, politik ve 
ekonomik boyutunu kavramış olurlar, yeni stratejiler geliştirerek çözümleri rahat-
lıkla üretebilirler, ekolojik amaçları daha doğru bir şekilde savunabilirler ve küresel 
dayanışmanın önemini anlarlar. 

Çevresel sorunları gidermek için birtakım çözümler geliştirilmiştir. Bu çö-
zümler (Baykal ve Baykal, 2008: 5-14-15): 

 Uluslararası işbirliğinin ve güvenin karşılıklı olması 

 Uluslararası planda bilgi alışverişlerinin artırılması ve çevre programlarının 
şeffaf bir şekilde oluşturulması 

 Çevre programlarının temeli olan Ar-Ge çalışmaları için kaynakların yeter-
li miktarda oluşturulması ve ihtiyaç doğrultusunda ekonomik desteğin sağ-
lanması 

 Yeni ve ek finansman kaynakları oluşturmak 
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 Çevrenin korunması için yapılan çalışmalara gelişmiş ve gelişmekte olan 
ülkelerin katılımının aktif olarak sağlanması 

 Bilimsel ve teknolojik bilgilere kolay bir şekilde ulaşabilmenin sağlanması 

 Atık miktarların en az seviyeye düşürülmesi 

 Toplumsal ve ekonomik gelişmeyi sağlamak amacıyla yapılması düşünülen 
proje ve faaliyetler öncesinde çevresel baskıları azaltmaya yardımcı olacak 
yer seçimi, üretim teknolojisi ve alınacak uygun kirlilik kontrol teknikleri 
ve kaynak kullanımıyla beraber araştırılarak karar verilmesi. 

Birçok çevre sorunu ulusal sınırların ötesine uzanmaktadır ve bu sorunlar 
uluslararası işbirliği ile çözülebilir. Uluslararası, bölgesel ve ulusal düzeyde uygula-
nacak çevre politikaları ile çevre sorunlarının üstesinden rahatlıkla gelinebilir. Bu 
doğrultuda blok zinciri teknolojisinin işleri kolaylaştırıp kolaylaştıramayacağı ko-
nusu tartışma konusu olmuştur. 

2. Blockchain (Blok Zinciri) Teknolojisi 

Blok zinciri ilk olarak 2008'in sonlarında Satoshi Nakamoto takma adını kul-
lanan biri veya bir grup tarafından çevrimiçi olarak dağıtılan bir makalede tanım-
landı. Nakamoto'nun makalesindeki kavramların çoğu kriptograflar için tanıdık 
kavramlardır. Ancak sistem, bitcoin adı verilen özel, merkezi olmayan bir dijital 
nakit biçimi yaratmak için uygulanmıştır. Bitcoin ağı, 2009 yılında açık kaynaklı 
yazılımda uygulanmıştır ve o zamandan beri çalışmaktadır. Dünyanın dört bir ya-
nındaki borsalar, dolar veya euro gibi para birimleri için bitcoin ticareti yapmak 
amacıyla ortaya çıkmıştır (Nakamoto). Bitcoin, blockchain sisteminin ilk üretimi-
dir (Werbach, 2018: 498). Blockchain teknolojisinin temel bileşenleri arasında 
bilgisayarlardan oluşan bir eşten eşe ağ, bu ağda iletişim yönetimini sağlayan belirli 
bir protokol ve bir antlaşma mekanizması yer almaktadır. Blockchain (blok zinci-
ri) teknolojisinin kullanımı 2018’den beri büyük bir ivme kazanmıştır. Kendi başı-
na bir değeri vardır ve alım satımı yapılabilmektedir. Bir ödeme aracı şeklinde kul-
lanılması ya da doğrulamanın bulunduğu tüm süreçlerde kullanılabilirliği bakı-
mından geleceğin etkili ve belirleyici teknolojisi olarak görülmektedir. İlk olarak 
eşler arası dijital nakit bitcoin ağını etkin kılan teknoloji olarak ortaya çıkan 
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blockchain, kripto para kavramı ile birbiri yerine kullanılan bir kavram olarak dü-
şünülmektedir. Aslında bitcoini yaşamda uygulamaya aracılık etmiş olan blockc-
hain, o zamandan beri birçok sayıda çeşitli uygulamaları etkinleştirmede de aracı-
lık görevini üstlenmiştir (Koç, 2021: 46). Finck (2018)’e göre blockchain, dağı-
tılmış bir ağda dijital kayıtların oluşturulmasının ya da bu kayıtların aktarılmasının 
doğruluğunu ispatlamak amacıyla kriptografik algoritmaları kullanan dağıtılmış bir 
dijital defter olarak ifade edilmektedir. Blok zinciri kavramında geçen zincir ise 
birçok işlemden ortaya çıkan blokların bir zincir hâline getirilmesinden kaynak-
lanması olarak dile getirilmektedir (Koç, 2021: 45). 

Yeni internet veya değerin interneti olarak adlandırılan blockchain, kriptogra-
fik teknikleri kullanarak verileri blok zincirleri olarak deposunda tutar, gerektiğin-
de paylaşır ve senkronize eder. Blok zinciri teknolojisiyle oluşturulan bloklar oluş-
turulduktan sonra tek tek birbirlerine bağlanarak devam eder. Böylece sürekli bü-
yüyen bir zincir oluşturur ve zincire eklenen blokların zaman ve işlem sırasına göre 
değişmediği doğrulanmış olur. Bu durum, sistemde veri kaybı riskinin imkânsıza 
yakın olduğunun göstergesidir (Nakamoto). Şekil 1’de birbirine bağlı ardışık blok-
lardan oluşan blok zinciri yapısı görülmektedir. 

 
Şekil 1: Blok Zincirini Oluşturan Blok Yapısı (Kırbaş, 2018: 78). 
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Blockchain, malların ve ödemelerin hareketini izleme konusunda uygun ve 
kullanışlı mekanizmalardır. Özellikle finans sektöründe havale işlemlerinin hızlı ve 
ucuza yapılmasını sağlaması blockchain kullanıcılarının hayatını kolaylaştırmakta-
dır. Şekil 2’de ise blok zincirinin çalışma yapısı görülmektedir. 

 
Şekil 2: Blok Zincirinin Çalışma Yapısı (Crosby, Pattanayak, Verma ve  

Kalyanaraman, 2016: 10). 

2.1. Blok Zincirinin Kriterleri 

Blok zincirlerinin bazı kriterleri bulunmaktadır. Bu kriterler şu şekildedir 
(Zheng, Xie, Dai, Chen ve Wang, 2017; Ying, Jia ve Du, 2018; Atalay, 2018; Ünal 
ve Uluyol, 2020; Koç, 2021: 45): 

 Veri kaydı sağlamaktadır. 

 Kayıtlar dağılımlı olarak yapılmaktadır. Yani depolama ve güncelleme veri-
leri tek bir merkezde yapılmadığından merkeziyetçi bir yapıya dayanma-
maktadır.  

 Şeffaftır. Bu nedenle doğrulama fonksiyonu geçmişe yönelik yapılabilir.  

 Geçmiş veri girişini değiştiremeyecek bir kripto sistemi kullanılmaktadır.  

 Bir muhasebe ilkesi doğrultusunda değiştirilemez.  

 Bağımsızdır.  
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 Verilerin paylaşılması, okunması ve yeni veri girişinde taraflar arasında or-
tak bir anlaşma gerektirmektedir. 

 Blok zincirleri, sağlık, gayrimenkul, dijital içerik ve telifler, elektronik, dev-
let kurumları, pırlanta ile siyasi seçimlerde kullanılabilmektedir. 

 İstenildiği zaman denetlenebilmektedir.  

Bu özellikler genel bir çerçevede değerlendirilecek olursa blok zinciri siste-
minin güvenilirliğinin oldukça yüksek olduğu söylenebilir. 

2.2. Blok Zinciri Türleri 

Blok zinciri sistemi, merkezi olmayan bir ağ üzerinden yapılan işlemleri geri-
ye dönük değiştirilemeyecek bir şekilde verileri kayıt altına almaktadır. Blok zinciri 
türleri dörde ayrılmaktadır. Bunlar şu şekildedir (Tekin Bilbil, 2019: 477): 

1. Açık-İzin Gerektirmeyen Blok Zinciri Sistemi: Blok içerisinde yer alan 
veriler, herhangi birinden izin alınmadan okunabilir. Bloklara içerikler eklenebilir 
ve blok yapısına dâhil olunabilir. 

2. Kapalı-İzin Gerektiren Blok Zinciri Sistemi: Oluşturulan blok zinciri 
sistemini incelemek ve yeni blok eklemek istenirse blok zinciri içerisindekilerden 
izin alınması gereklidir. 

3. Kısmen-İzin Gerektirmeyen Blok Zinciri Sistemi: Bu blok zincirinde 
birey blokları inceleyebilir ve görebilir. Fakat zincire dâhil olmak ve bir şey ekle-
mek istenirse blok zincirinde bulunanlardan izin alınması gereklidir. 

4. Kısmen-İzin Gerektiren Blok Zinciri Sistemi: Oluşturulan bloklar 
okunmak ya da incelenmek istenirse sistem içerisindekilerden izin alınması gerek-
lidir. İzin sonrası sistem içerisine dâhil olunabilir ve yeni blok eklenebilmektedir. 

3. Çevresel Sorunlar ile Blockchain İlişkisi 

Yeni dünya düzeninde kişilerin ya da işletmelerin yaptığı faaliyetlerin doğru-
dan etkisini görmeleri zordur. Bu sebeple, çevresel bakımdan özellikle kısa vadede 
sürdürülebilirliği sağlamak belirsizdir. Çevrenin ekonomi üzerindeki maliyetine 
olumlu katkısının olması için tüm kuruluşların işbirliğiyle katılımının sağlanması, 
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doğru bir şekilde çevre politikası uygulanması açısından büyük öneme sahiptir. 
Çünkü işletme faaliyetlerinin doğru bir şekilde uygulanmasının bireylerin hayat 
biçimleri, kültür seviyeleri, arz ve talepleri, okuma-yazma oranı, kadınların çalışma 
oranı gibi birçok faktördeki etkisi kadar çevresel sorunlarla mücadelede de etkisi 
vardır. Bu minvalde, blockchain teknolojisi, kişilerin ve işletmelerin faaliyetlerinin 
gerçek etkisini görmelerinde yardımcı olabilir. 

Blockchain, çevreye yarar sağlayacak faaliyetleri gerçekleştirme konusunda 
teşviklerde bulunabilir. Örnek vermek gerekirse kişiler ya da işletmeler, var olan 
bilgi hazinesi doğrultusunda belirlenmiş faaliyetleri uygulayabilmek amacıyla blok 
zinciri tabanlı itibar sistemleri sayesinde çevrenin temiz bir şekilde devamlılığının 
sağlanmasıyla ilgili teşvikte bulunabilir. Böylece bu teşviklerle ekonominin itici 
güçleri tamamen değişebilir. Ancak şöyle bir durum da vardır ki blockchain için 
enerji kullanımları sürekli artmaktadır. Bu da birçok ülkeden daha fazla enerji tü-
ketmesi anlamına gelmektedir. Bu durum da blockchainin geleceği açısından teh-
likelidir. Bu sebeple yüksek enerji masraflarından kaçınmak amacıyla maliyeti dü-
şük enerjinin kullanıldığı ülkelerde bu işlemler kişiler ve işletmeler tarafından uy-
gulamaya geçirilmektedir (Koç, 2021: 49). 

Plansız kentleşmenin olduğu şehirlerdeki yetersiz altyapıların olması, kanali-
zasyon atık sularının akarsulara dökülmesinin önüne geçilmesi, bu yüzden beledi-
yelerin arıtma tesislerini kurması, doğa kaynaklarının kötü kullanımından kaynaklı 
doğa düşmanı bireylerin olması, evsel ve sanayi atıkların belirli önlemler alınma-
dan alıcılara aktarılması, şehirlerdeki yeşil alanların artırılması için planlı konut 
alanlarının yapılması, yıllanmış ve birçok yeri yıkık evlerdeki görüntü kirliliğinden 
kurtulmak amacıyla bu evlerin yıkılması ya da restore çalışmalarının yapılması, 
kaliteli yakıtların kullanım oranı artırılarak kaçak kömür kullanımının önüne ge-
çilmesi, Türk Standartları Enstitüsü belgesi olan sobaların ve baca filtrelerinin 
kullanımının teşvikinin yapılması, kurşunsuz benzin kullanımındaki yaygınlığın 
artırılması, çöplerin toplanma-taşınma-yok edilme işlemleri esnasındaki çevre ve 
insan sağlığını tehlikeye sokan sorunlarla karşılaşılması ve tüm bu sorunların dü-
zeltimi için maliyetlerde artışların olması nedeniyle blockchain teknolojisine ihti-
yaç vardır (Kaya, 2005: 205). Çünkü blockchain teknolojisi ile güvenli işlemler 
yapılabilmekte, işlemlerde verimlilik sağlanmakta ve işlemler şeffaf ortamda daha 
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kısa sürede yapılabilmektedir (Altay Topcu ve Sarıgül, 2020: 38) ve bu sorunların 
çözümü hızlı, doğru ve verimli bir şekilde yapılmazsa çevre ve insan hayatını tehdit 
eden durumlar devam edecek ve belki de daha ciddi sorunlara neden olacaktır. 
Blockchain teknolojisi kullanıldığında ise şehirlerin çevre sorunları en aza indirge-
nebilecektir. Ayrıca çevre farkındalığı artan ve bilinçlenen bireyler daha sağlıklı bir 
şekilde ve güvenli bir ortamda yaşayabileceklerdir. Bu kapsamda çevre konusunda 
yeterli özelliklerdeki bireyleri yetiştirmek için çevre eğitimleri yapılmalıdır (Şim-
şekli, 2001). Sonuçta eğitim, kişilere olumlu davranışlar kazandırarak kişilerin 
içinde yaşadıkları topluma faydalı olma sürecidir. Çevre sorunlarının yaratacağı 
sorunlar her kişinin yaşamını yakından ilgilendirdiği için kişiler, toplum yaşamında 
çevre sorunlarının önlenmesi hususunda bilinçlendirilmelidir (Kaya, 2005: 205).  

SONUÇ VE ÖNERİLER 

Son dönemlerde küreselleşmenin de etkisiyle çevre sorunları birçok ülkenin 
en önemli sorunlarından biri hâline gelerek uluslararası bir boyut kazanmıştır. 
Çevre sorunları kısaca insanların bir yapay çevre oluşturarak doğal varlıklardan 
meydana gelen doğal çevre üzerindeki olumsuz etkileri olarak ifade edilebilir. 
Dünyadaki doğal enerji kaynakları ve doğal alanların bilinçsizce kullanımı devam 
ettiği sürece sorunların artarak devam edeceği aşikârdır. 

Ekonomik büyümenin çevre üzerinde büyük etkileri olmaktadır. Bu etkiler-
den hareketle, ekonomik büyüme ve gelişmeyle çevre arasında bir denge kurulma-
lıdır. Günümüzün ihtiyaçlarından temel olanlar karşılanırken gelecek kuşakların da 
kendi temel ihtiyaçlarını karşılama gücünü elinde bulundurarak ilerlemesi konu-
sunda çevre odaklı sürdürülebilir kalkınmanın önemi bulunmaktadır. Daha temiz 
bir çevre için çevreye dair atılacak adımlarda sanayileşmeyle beraber hareket edil-
melidir. İşletmeler ekonomik, teknik ve bilimsel bilgilerini çevrenin ve çevre so-
runlarının korunması doğrultusunda yeni keşif arayışlarına gitmelidir. Günümüzde 
çevre konusunda ülkelerin eksiklik duyduğu en önemli konulardan biri globalleşen 
dünyada uluslararası çevre politikalarının dikkate alınarak ulusal çevre politikaları-
nın belirlenmesi, plan ve programların geliştirilmesidir. Akabinde henüz birkaç 
yıldır gündemde olan, yerini yavaş yavaş alan blockchain teknolojisini uygulamaya 
koymasıdır.  
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Blockchain teknolojisinin diğer işletmelerle iş birlikleri, geri dönüşüme olan 
etkisi, çevre anlaşmaları, enerji işlevselliği, karbon salınımı vergisi ile teşvik meka-
nizmalarının değişmesi ve bu mekanizmaların yaşamda yerini almasıyla beraber 
zararlı faktörler en az seviyeye indirgenip, yararlı faktörler artan oranda katkı sağ-
layacaktır (Koç, 2021: 50). Böylelikle blockchain teknolojisinin çevresel sorunlar-
la mücadelede olumlu etkisi olacaktır. Buna ek olarak uzun vadede orman, tarım 
ve balıkçılığın teminatı ise biyolojik çeşitliliğin korunmasından geçmektedir. Çev-
re, yeni teknik ve bilimsel gelişmeler bakımından bir hammadde deposudur. Do-
ğada yaşamını sürdüren türler yaşamını sürdürdüğü alanlarla bir arada korunmalı-
dır ki gelecek nesillere daha güzel bir dünya bırakılabilsin (Akın, 2007: 45). Çünkü 
madencilik için gerekli olan enerji, karbondioksit emisyonlarının artmasına sebe-
biyet verir ve küresel ısınmalar artar, hava kirliliği oluşur ve hatta ölüm sayısında 
artışlar olur. Kömür ve termik santrallerden, hidrokarbonlardan elde edilen enerji-
ler de bu kirliliğin içerisinde yer almaktadır (Koç, 2021: 49). Hızlı kentleşme, eko-
nomik ve sosyal kalkınmayı büyük ölçüde hızlandırdığı için belirgin iklim değişik-
liklerinin olması, karbon depolanması, hava ve su kirliliklerinin artması, enerji ta-
leplerinde artış olması ve doğal bitki örtüsü üretiminde büyük bir azalma olması 
gibi çevresel sorunlara da neden olmuştur. Hızlı kentleşme ve doğal kaynakların 
tahrip edilmesiyle kentsel nüfusun büyük bir kısmı insan kaynaklı çevre sorunları-
na karşı risk altındadır.  

Blockchain şirketleri, çevresel vaatler hususunda insanları geri adım atmaktan 
ya da ileriye dönük hareket etmede yanlış bilgiler edinmekten caydırabilir. Çünkü 
teknoloji önemli görülen çevresel verileri saydam bir şekilde izlemeye ve sözlerin 
tutulup tutulmadığının görülmesine olanak tanıyacaktır. Sonuçta çevre anlaşmala-
rının gerçek etkisini izlemek zordur ve bazı zamanlar şirketlerin ya da devletlerin 
sözlerinde durmaları için herhangi bir teşvik olmayabilir. Dolandırıcılıkların olma-
sı ve veri manipülasyonlarının yapılması da bu alandaki sorunlar arasındadır. Bun-
dan ötürü bu tür önemli ve büyük işlemler yapılırken blockchain tabanlı para, bir-
takım çevresel amaç ve hedefleri gerçekleştirmek için otomatik olarak doğru yön-
lere gitmeyi sağlayabilir. Buradan blockchain teknolojisinin tercih edilmesinin 
gerekliliği ortaya çıkmaktadır. Verilerin halka açık blok zincirine girilmesi ve son-
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suza kadar orada kalacak olması blockchain teknolojisinin kalıcılığını ifade etmek-
tedir (Koç, 2021: 48-49).  

İşletmeler etkili bir çevre yönetim sistemi konusunda ivedilikle çevreye du-
yarlı politikalar, programlar ve pratikler geliştirmelidir. Bunları yaparken de 
blockchain teknolojisinden yararlanması daha şeffaf, gizli, denetlenebilir ve kalıcı 
olmasını artıracaktır. Yeni bir kavram olan blockchain teknolojisine ülkeler alış-
maya çalışmaktadır. Kimisi kullanıp kullanmamakta kararsız bir tavır sergileyerek 
biraz bekleyip kullanan ülkelerin olumlu veya olumsuz etkileri gözlemlemektedir. 
Topcu ve Sarıgül (2020) çalışmalarında son zamanların teknoloji çağı olduğundan 
ve birçok ülkenin blockchain teknolojisine alışmaya çalıştığını dile getirirken ül-
kemizin de bu konuda hızlı bir şekilde bu teknolojiye uyum sağlaması ve kullan-
ması gerektiğini ifade etmişlerdir. Ancak Çekin (2019) çalışmasında, blockchain 
teknolojisinin hukuksal açıdan uygulanmasının uygun olmadığından bahsetmiştir. 
Modern alt yapı dâhilinde hava, su ve toprak kirliliğinin önüne geçme ve çevreyi 
koruma planında birtakım girişimlerde bulunması işleri hızlandıracaktır. Bunlara 
ek olarak çevre yönetimi ile işletme yönetimi entegre edilmelidir. Kaynak tüketimi, 
atıklar ile hava, su ve toprak emisyonlarının azaltılmasının çevre sorunlarını azalt-
mada büyük önemi vardır. Proses geliştirme yapılarak hammadde ve enerji tasar-
rufu sağlanabilir. Blockchain teknolojisinin hızlı, güvenli ve ucuz olması çevresel 
sorunlarla mücadele konusunda yapılan faaliyetlere bir işlerlik kazandıracaktır. 
Huckle ve White (2016)’ın çalışmalarında, blockchain teknolojisinin sosyalist bir 
yapıda olduğu ve onaylayıcıya ihtiyaç duymadığı, bu nedenle bağımsız bir yapısı 
olduğundan söz edilmiştir. Nakamoto (2008) makalesinde bu teknolojinin dün-
yaya yayılmasını sağlamış ve bunu dünyada emlak krizinin yaşanmasından sonra 
parasal transferlerin bir onaylayıcıdan özgürce nasıl yapılabileceği kurgusu üzerin-
de durmuştur. Onaylayıcıya ihtiyaç duyulmaması blockchain teknolojisinin yine 
hızlılığını ve zaman kaybının olmamasını gün yüzüne çıkarmaktadır. Çevre sorun-
ları insanların tutum ve davranışlarından kaynaklanan bir eğitim sorunu olduğu 
için çalışanların çevreye karşı duyarlılıkları eğitimlerle desteklenmelidir. Yeni bir 
faaliyet yapılacağı zaman çevreye olan etkileri önceden araştırılmalıdır. Çevre du-
yarlılığı olan teknolojilerin kullanılması işleri kolaylaştırdığı gibi çevresel sorunla-
rın oluşmasının da önüne geçilmesini sağlayacaktır. 
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Bölüm VII 

BLOCKCHAIN TEKNOLOJİSİ VE SAĞLIK 

Ufuk Karadavut 

GİRİŞ 

Zaman ilerledikçe ve hayat devam ettikçe yeni teknolojilerin geliştirilmesi ve 
hayatımızda yer alması kaçınılmaz olmaya başlamıştır. Bazı gelişmeleri istemesek 
bile zaman içinde buna alışıyor ve ayrılamaz bir parça olarak görmeye başlıyoruz. 
Sürekli olarak bilgi üretilmekte ve buna bağlı olarak da bilgiye ulaşım için gerekli 
olan altyapı hazırlanmaya çalışılmaktadır. Bilgi anlık gelişmediği için buna bağlı 
olarak yapılacak işlemler de anlık olmamaktadır. Belli bir zaman dilimi içinde yer 
alır ve zaman içinde değişimler yaşayabilir. Teknoloji hayatın her alanında vardır 
ve ileri ki zamanlarda çok daha yüksek oranlarda olacaktır. Sağlık sektörü de bu 
alanlardan birisi olarak görülmektedir. İnsanlar her türlü yaşayabilirler. Ancak 
sağlıksız yaşamak mümkün değildir. Bu çok iyi bilindiğinden yenilikçi ürünlerin 
gelişmesinin ve yaygınlaşmasının zaman alacağı bilinir. Ancak yapılan çalışmalar 
süreklilik arz ettiğinden sürekli olarak yeni teknolojilerin sağlık alanında kullanıl-
maya başladığını görebilmekteyiz. Sağlık ile teknolojinin birlikteliği, yaşam kalite-
sinin korunması ve iyileştirilmesi ile daha uzun ömürlü yaşanmasına yardımcı ola-
bilmektedir.  

Sağlık teknolojisi üzerinde özel olarak durulması gereken bir yandan spesifik 
ancak bir o kadar da genişliği olan bir alandır. Sağlık teknolojisi sağlıkla ilgili sorun-
ları çözmek için kullanılan uygulamalar, sistemler ve ilaçları kapsamaktadır. Elbet-
te bunların uygulamaya geçirilmesi için gerekli olan çok farklı teknolojiler bulun-
maktadır ve bunların her birinin uygulama prosedürlerinde değişikler bulunmak-
tadır. Sağlıkta teknolojik çalışmaların temel amacı sağlık hizmetlerinin iyileştiril-
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mesi ve bireylerin yaşam kalitelerinin yükseltilmesidir. Sağlık alanında kullanılan 
çok sayıda teknoloji bulunurken, son yıllarda uygulanmaya başlanan ve oldukça 
başarılı sonuçlar veren Blockchain teknolojisi öne çıkmaya başlamıştır (Görgün ve 
Kurşun, 2021). Oldukça yeni olmasına rağmen etkinliği ve verimliliği dikkate alın-
dığında beklenenin ötesinde hızlı bir şekilde gelişme göstermektedir (Ünsal ve 
Kocaoğlu, 2018).  

Blockchain teknolojisi bir sistemdir ve her bir veri bu sistemdeki bloklara 
kaydedilmektedir. Daha önemlisi sistem katılımcıları bu verileri onaylayabildikle-
rinden kontrol edebilmektedirler. Ayrıca şifreleme ile güvenlik artmaktadır. Sağlık 
verileri kişisel veriler içinde çok önemli olarak kabul edildiğinden güvenliğin yük-
sek olması bu teknolojinin kullanılmasını desteklemektedir (Yavuz, 2019). Güven-
liğin sağlanmasındaki en önemli etmen blok doldukça yeni blokların oluşturulması 
ve yeni blokların ise önceki bloğa eklenerek yapılanmasıdır. Böylece sistem birbi-
rine bağlı olduğundan küçük bir değişiklik hemen fark edilebilmektedir. Sağlık 
teknolojisi dijitalleştikçe sağlık hizmetlerinin de daha uzman bir şekilde sağlanması 
mümkün olabilecektir.  

Sağlık alanında sürekli olarak görülen yeni hastalıklar ve buna bağlı olarak ge-
lişen yenilikler nedeniyle daha önce yapılamayan çoğu işlem başarılı ve hızlı bir 
şekilde yapılabilmektedir. Son yıllarda gelişen teknoloji ile önceleri görülmeyen, 
görülse bile teşhis edilemeyen hastalıkların teşhisi yapılabildiği gibi, çoğu cerrahi 
işlem de çok başarılı şekilde yapılabilmektedir.  

1. Bilgi Teknolojisi ve Sağlık Sistemi 

Sürekli ve hızlı bir şekilde gelişen bilgi teknolojisi farklı alanlarda uygulama 
alanı bulmaktadır. Her yeni uygulama teknolojik olarak kolaylıklar sunmaktadır. 
Uygulama yoğunluğu ve kolaylığı bakımından ciddi olarak ihtiyaç duyulan alanla-
rına başında sağlık sektörü gelmektedir. Bilgi teknolojisinin gelişmesi sağlık siste-
minde kullanılan tıp teknolojisi ve buna kaynaklık eden tıp endüstrisinin gelişme-
sine büyük etkisi olmuştur (Ji ve ark., 2018). Özellikle MHRS gibi bir sistemin 
kullanılmasıyla birlikte hekim randevu sistemi bir düzene girmeye başlamıştır. 
Halen daha büyük sıkıntıların olduğu ve randevu bulmanın çoğu zaman imkansıza 
yakın olması gibi sıkıntıların yaşanması kontrol edilebilir olmasa da bir gerçek 
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olarak karşımıza çıkmaktadır. Bu tür olumsuzlukları böylesine güzel bir sistemi 
arka planda bırakabilmektedir. Bunun yanında HBYS (Hastane Bilgi Yönetim 
Sistemi) diğer önemli bir özelliktir. EBYS benzeri bir yapıya sahiptir. Ancak bilgi-
sayar programları ile hastane içinde veya etkileşimdeki hastanelerdeki işlemler 
hakkında yapılan yazışmaların yapıldığı yazılımlardır (SB, 2015). Bunların yanında 
cep telefonu ve akıllı tablet gibi cihazların kullanılmasıyla sağlık çalışanlarının tek-
nolojik olarak ciddi olarak desteklendikleri söylenebilir.  

Sağlık teknolojisi ile sağlık kurumlarında hastaların daha uygun koşullarda ve 
daha kaliteli sağlık hizmeti almalarına yardım etmesinin yanında özellikle tele tıp 
gibi uygulamalar ile çok uzaklardan bile sağlık hizmeti alma imkânı sağlanmaya 
başlanmıştır (Azaria ve ark., 2016). Doktorlar gerek duydukları tahlil sonuçlarını, 
görüntüleri ve hasta ile ilgili yapılmış bütün bilgilere kolaylıkla ulaşabilmektedirler. 
Yaşam kalitesinin yükseltilmesine yönelik olarak sağlık sistemine uyum sağlatılan 
her türlü teknoloji ile hastaları yakından ve sürekli olarak izleme olanağı bulundu-
ğu gibi hastaların daha kısa sürede teşhis ve tedavileri yapılabilmektedir. Tele sağ-
lık teknolojisinin gelişmesi ve bunun sağlık sistemine entegrasyonu ile çok uzak-
lardan bile cerrahi müdahaleler yapılabilmekte ve başarılı sonuçlar alınabilmekte-
dir (Petersen ve ark., 2015).  

Sağlık alanında gelişen teknolojilerin bir diğer faydası ise tıbbi araştırmaların 
hem içerik olarak ham de sayısal olarak belirgin artışlara sebep olmasıdır (Li ve 
ark., 2018). Sağlık alanında yapılan çalışmalarda genel olarak hastalıkların teşhis 
edilmesi ve önlenmesi çalışmaları öne çıkmaktadır. Bunun için de gerekli olan yeni 
ilaçların geliştirilmesine çalışılmaktadır. Geliştirilen uygulamalar sürekli olarak test 
edilmekte ve başarılı olanlar ayrılmaktadır. Ayrılan gruplar için yeni uygulama 
prosedürleri geliştirilmekte ve sistem dahil edilmektedir. Geliştirilen yeni teknolo-
jilerin sağlık alanında her zaman için her hasta üzerinde aynı etkiyi göstererek ba-
şarılı olması beklenmemelidir. Sistem içinde gerçek uygulamalar sonucunda büyük 
başarı gösterenler olabildiği gibi başarılı olamayarak geri çekilenlerde olabilmekte-
dir (Zhang ve ark., 2018). Önemli olan etkinlik ve verimlilik olacağından istenilen 
şekilde etkin ve verimli olmayanların geri çekilmesi aslında beklenilen ve istenilen 
bir durum olarak görülmektedir. 
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Sağlık sisteminde kullanılan teknolojilere bakıldığında bugün düne göre çok 
gelişmiş durumda iken, yarın da bugüne göre çok gelişmiş bir düzeyde olacaktır. 
Ancak bütün olumlu gelişmelere rağmen olumsuzluklarda yaşanabilmektedir. 
Teknolojik gelişmeler ile işler biraz daha hızlı ve kolay olurken kötü amaçlı çalış-
malar da benzer şekilde ilerlemeye başlamıştır. Özellikle bazı teknoloji firmaların 
kazanma hırsı ile insanlığı hiçe sayan uygulamalar içinde olmaları kabul edilebilir 
bir durum olmamakla birlikte bir gerçekliktir (Krittanawong ve ark., 2020). Bun-
dan kaçışın mümkün olmayacağı ve her zaman yaşanabileceği bir gerekliliktir. 
Elbette buna gerçekten engel olmak için gerekli olan tedbirlerin alınması gerekir. 
Devlet yönetimlerinin konu hakkında ciddi ve etkili tedbirler almadıkları sürece 
kötüye kullanımın artarak devam edeceğini söylemek sürpriz olmayacaktır. Sağlık 
sisteminde teknoloji kullanımının son sınırı olmayacağı için bu tür eylemlerin de 
sınırı olmayacaktır. Ancak azaltılabilir ve sınırlandırılabilir.  

2. Sağlık Sistemi ve Blockchain Teknolojisi Kullanımı 

Sağlık sisteminin geliştirilebilmesi için büyük yatırımlara ve paralara ihtiyaç 
duyulmaktadır. Yapılacak her yatırım aynı zamanda farkı büyüklükte parasal kay-
nağa ihtiyaç duyacaktır. Özellikle gelişmiş ülkeler bu konuda daha iddialı olarak 
daha büyük miktarlarda yatırım yapmayı istemektedir. Bunun içinde gerekli plan-
lamaları yaparak çalışmalarına başlamışlardır. 2020 yılı verilerine göre GSYH’dan 
sağlık için ayrılan en büyük pay Amerika Birleşik Devletleri %16,8 ile yapmıştır. Bu 
ülkeyi %12,8 ile İngiltere ve %12,5 ile Almanya izlemiştir. Fransa %12,4 ve Kanada 
ise %11,6 ile bu ülkeleri en yakın izleyenler olmuşlardır (Euronews, 2022). Türki-
ye’de ise yapılan genel sağlık harcamalarının GSYH’ye %5,0 olarak yer alırken, 
aynı zamanda bu konuda değerlendirmeye alınan 38 ülke içinde 38. sırada yer 
almaktadır (Euronews, 2022).  

ABD başta olmak üzere AB üye ülkeleri 2025 yılına kadar bu oranları %20’ye 
yükseltmek için çalışmalara başlamışlardır. İlk bakışta bu oranın çok yüksek oldu-
ğu ve gereksizliği gibi bir düşünce aklımızdan geçebilir. Ancak bağımsız olarak 
bakıldığında aslında bunun çok yüksek olduğu doğru olmakla birlikte gerekli ola-
cağı bilinmelidir (Azaria ve ark., 2016). İlerleyen dönemlerde sanayi yatırımların-
daki artışlar, ekonominin her sektöründe gelişen endüstriyel sahalar ve buralarda 
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çalışanların sayılarının artması nedeniyle verimsizlik ve etkinsizliği teşvik edebilen 
sağlıksız yaşam koşullarının asla oluşturulmaması istenir (Bocek ve ark., 2017). 
Sağlıksız yaşamın oluşturacağı maliyet ile karşılaştırıldığında sağlık yatırımlarının 
artırılarak sağlıklı yaşam koşullarına yatırım yapılması çok daha iyi sonuçlar vere-
bilmektedir.  

Ancak burada başka bir sorun karşımıza çıkmaktadır. Büyüyen sağlık sistemi 
ile büyüyen kişisel veri miktarının nasıl muhafaza edileceğidir. Yapılan çok sayıda 
çalışma sonucunda bu konuda en uygun sistemin Blockchain sisteminin kullanıl-
ması olarak önerilmektedir (Dalias ve ark., 2015). Üretilen sayısız verinin sağlıklı 
ve güvenilir bir şekilde muhafaza edilmesi, gerektiği zaman çıkarılarak kullanıma 
sunulması, hastalıkların yönetimi ve hasta yönetimi gibi işlemler için Blockchain 
uygulamasının uygun olduğu belirtilmektedir (Linn ve Koo, 2016).  

Blockchain teknolojisi sağlık alanında çok farklı uygulamalar için başarılı bir 
şekilde kullanılabilmektedir. Hasta kayıtlarının sağlıklı ve güvenilir şekilde korun-
ması ve transfer edilmesi, kayıtların düzenli ve sistematik olarak kaydedilmesi, ilaç 
başta olmak üzere tıbbi malzeme tedarik zincirinin yönetiminin yapılması ve özel-
likle sağlık alanında çalışanların genetik kod kilitlerinin açılmasını sağlama alanları 
en yoğun kullanılan uygulamalardır. Bu konuda dünyada pilot ülke olarak çalışma-
lar yapan Estonya sağlık verilerinin güvenliklerinin sağlanması ve yapılan işlemle-
rin muhafazası için Blockchain teknolojisini kullanmaktadır. Özellikle sağlık ala-
nında yazılan faturaların ve reçetelerin tamamına yakınının işlenmesinde kullanı-
lan Blockchain teknolojisi ile büyük rahatlama sağlanmıştır.  

Tedarik zincirinin güçlü bir şekilde kullanılması bütün işlemlerde önemli ol-
duğu gibi sağlık sisteminde de önemlidir. İnsan hayatı söz konusu olduğundan 
diğer sektörlere göre biraz daha ön planda olduğu söylenebilir. Bu işlemlerin basit-
leştirilmesi ve hızlandırılması için Blockchain teknolojisinin kullanılması öneril-
mektedir. Bu teknolojinin kullanılmasını gerektiren koşullar şu şekilde sıralanabilir 
(Young, 2016; Ting ve ark., 2017; Jabbar ve ark. 2022). 

a) Sağlık genel olarak maliyetli ve pahalı bir sektör olarak bilinmektedir. Bu 
doğru bir düşüncedir. Çünkü sağlık işletmelerinin işletme bütçeleri içinde tedarik 
zinciri oldukça önemli yer tutmaktadır. Sağlık sektöründe birbirine bağlı şekilde 
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yürüyen çok sayıda farklı malzeme bulunmaktadır ve çoğu zaman biri olmadan 
diğerlerinin bir anlamı olmayabilmektedir. Bunun için düşünülenin çok daha yük-
sek miktarlarda harcama yapılabilmektedir.  

b) Sağlık sektöründeki tedarik zinciri konusunda elimizde çok az miktarda 
veri bulunmaktadır. Bunun temel nedeni verilerin genel olarak gizli tutulması ve 
paylaşımın sadece bu yapanların izin verdikleriyle sınırlı olmasındandır. Paylaşılan 
miktar ve içerik ise yapılacak olan çalışmalara yol gösterici ve yön verici yeterlilikte 
olmamaktadır.  

c) Sağlık sektörünün en önemli kısmını oluşturan nitelikli eleman konusunda 
ciddi bir sıkıntı gözükmemektedir. Ancak bunların dağılımında ve etkin olarak 
değerlendirilmesinde yaşanan sıkıntılar bulunmaktadır. İlgili kurumların stratejik 
planlama yaparken siyasi kaygıları bir yana bırakarak daha gerçekçi çalışmaları ile 
başarılı olunabilecektir.  

d) Sağlık alanında tedarik zinciri konusunda ülke olarak henüz ciddi bir iler-
leme kaydetmediğimiz ve uzun yıllardır alışılmış işlemlerin aynı şekilde devam 
ettiği görülmektedir. Tedarik zincirinin olgunlaşmamış olması yapılması gereken 
çoğu işlemin gerektiği şekilde yapılamamasını sağlamıştır. Samaniego ve Deters 
(2016) yaptıkları çalışmada tedarik zinciri çalışmalarının yetersiz olduğunu 
Blockchain uygulamasının ise yok denecek kadar az olduğunu belirtmişlerdir.  

e) Sağlık sektörü birbirinin içine girmiş çok sayıda yapıyı bünyesinde barın-
dırdığı için sıkı bir iş birliğine ihtiyaç duyulmaktadır. Teknik olarak bu alt yapının 
varlığı bilinmektedir. Ancak bunun stratejik bir olgunluk içinde ve doğru olarak 
yapılması gerekmektedir. Bunun içinde tedarik zincirinin güvenilir ve akla yatkın 
bir şekilde yapılması, elde edilen verilerin en akılcı ve güvenli şekilde muhafaza 
edilmesi için gerekenlerin yapılması gerekmektedir.  

3. Neden Blockchain Teknolojisi 

Blockchain teknolojisinin sağlık sisteminde kullanılması yeni olmasına rağ-
men hızlı ilerlediği söylenebilir. Ancak işin temel mantığının anlaşılmasında ve 
önceliklerin belirlenmesi aşamasında bazı sıkıntıların olduğu görülmektedir. Bu-
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nun aşılması için bazı temel konuların öncelikli olarak belirlenmesi ve yerine geti-
rilmesi gerekmektedir. Şimdi bunları kısaca açıklamaya çalışalım. 

Sağlık kurumlarında en önemli veri kaynağı hastalardır ve hastalardan alınan 
verilerdir. Hastalardan alınan verilerin güvende olmasını sağlamak günümüzde 
kullanılan en yaygın Blockchain uygulamasıdır. Yapılan çalışmalarda son 15 yıl 
içinde 200 milyondan fazla kişiye ait hasta kayıtlarının ele geçirilerek farklı amaçlar 
için kullanıldığı tahmin edilmektedir (Delahunty, 2018). Ülkemizde de durum 
farklı değildir. Ülkemizde özellikle son yıllarda bu konuda büyük çalışmaların ya-
pıldığı ve 2,5 milyondan fazla kişinin sağlık bilgilerinin çalındığı belirtilmektedir. 
Ancak bunların önemlilik düzeyi hakkında bilgi verilmemiştir. Sadece İstanbul’da 
bir sağlık grubunun sistemine sızan korsanlar 500 bin civarında hastanın ve çalışa-
nın bilgileri ele geçirmişlerdir (YŞG, 2022).   

Hasta verilerinin korunması güvenirlik açısından çok önemlidir. Hastalara 
ait bilgileri ele geçirenler bunları farklı şekillerde değerlendirmektedirler  
(Güler, 2017).  

Bunların başında elde edilen bilgiler yurt dışındaki bazı gizli servislere satıla-
bildiği gibi, bizzat bu örgütler de bu tür işleri yapabilmektedirler.  

Diğer bir sebep; özellikle kronik hastalığı olan bireylerin sürekli olarak kul-
landıkları cihazlardan ilaçlara kadar bütün bilgiler ticari kâr amacı güdülerek kulla-
nılabilmektedir (Tepe, 2017). Özel hayat insanları toplum içinde birey haline 
getiren en önemli temel hakkı ve özgürlüğüdür (Warren ve Brandies, 2018). 
Özellikle sağlık alanıdaki bilgiler özel hayatının gizliliği konusunda önde tutulan 
en önemli konuların başında gelmektedir (Parent, 1983). Bu nedenle sağlık bil-
gilerinin mümkün olduğunca hekim-hasta ikilisinin dışında bilinmesi ve kulla-
nılmaması önemli olmaktadır. Elbette bunu sadece kurumsal olarak düşünmek 
doğru olmaz. Bireysel olarak da sağlık bilgilerimizi gerekli olmadıkça paylaşma-
mak gerekmektedir.  

Çok uluslu ilaç firmaları da hasta bilgilerini elde etmek için gayret sarf ede-
bilmektedirler. Hastalara ait her bilgi bunlar tarafından aktif bir şekilde kullanıla-
bilmektedir.  
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Sağlıkla ilgili bilgiler her zaman çok önemlidir. Ancak bazı durumlarda önemi 
daha da artabilir ve çok stratejik bir özelliğe sahip olabilir. Ele geçirilen sağlık veri-
leri sizi tehdit amaçlı olarak kullanılabilir. Bazı durumlarda ise bir şantaj unsuru 
olabilmektedir. Biraz daha ileri gidersek, elde edilen bu veriler sizlerin işe girme-
sinde veya işten ayrılmanıza sebep olabilir.  

Son yıllarda sigorta şirketleri bu konuları çok fazla bir şekilde incelemekte ve 
bireylerin kişisel sağlık verilerine ulaşmak istemektedirler. Böylece hastalığa ve 
hastalığın derecesine göre sağlık sigortası yapabilmektedirler. Eğer hastalık kendi-
lerinin belirlediği düzeyin üzerindeyse sigorta kapsamı dışına çıkarabilmektedirler. 
Bu durum, genetik yatkınlık olmasa bile sigorta şirketlerinin primleri yüksek tut-
masına sebep olabilmektedir. Yapılanlar hem ahlaki hem de etik olmamasına rağ-
men son yıllarda karşılaşmaya başladığımız bir duruma dönüşmeye başlamıştır. 
Gelecek açısından kaygı verici olan bu durumun gereğince denetlenerek kontrol 
altına alınması gerekecektir. Hiç kimse sahip olduğu genetik mirasın farkında de-
ğildir. Farkında olmadığı bir miras nedeniyle mağdur edilmemelidir.  

Blockchain teknolojisi ile hastalara ait sağlık verilerinin bozulması oldukça 
zorlaşmaktadır ve bu teknoloji merkezi olmayan yapısı sayesinde güvenli bir uygu-
lama olarak kabul görmeye başlamıştır. Blockchainin bu özelliklerinin yanında 
özel olması da tercih edilebilirliğini artırmaktadır. Çünkü oldukça karmaşık ve bir 
o kadar da güvenli kodlar kullanılmaktadır. Aynı zamanda hekimlerin, hastaların 
ve sağlık hizmeti verenlerin erişimlerini yapabilecekleri bir ortamı oluşturur.  

Bütün bunların dışında Blockchain teknolojisi kamu sağlık yönetimi, boylam-
sal sağlık kayıtları, çevrimiçi hasta erişimi, hastaların tıbbi verilerini paylaşma, kul-
lanıcı odaklı tıbbi araştırma, ilaç sahteciliği, klinik gibi alanlarda çeşitli uygulama-
larda da sağlık endüstrisinde çok önemli bir rol oynayabilir (Metter, 2016; Peters 
ve Panayi, 2016). Özellikle, Blockchain teknolojisi kullanımı, eksik veriler, aykırı 
değerler, veri tarama ve seçici yayın yapma gibi klinik araştırmalarda bulguların 
bilimsel güvenilirliği sorunlarını ve hastaların sorunlarını çözebilir (Biryukov ve 
ark., 2014; Nuget ve ark., 2016). Blockchain teknolojisi hastalara ait elektronik 
sağlık kayıtlarını yönetebilecek en güçlü yapılardan birisi olarak görülmeye baş-
lanmıştır (Li ve ark., 2017). Elektronik sağlık kayıtlarının bir parçası olan ve aslın-
da işin merkezinde bulunan bulunan bireylerin bütün tıbbi kayıtları ve bu süre 



Blockchain Teknolojisi ve Sağlık 

137 

içinde yapılan muayeneler, tedaviler, klinik süreçler, klinikte nelerin nasıl yapıldığı 
ile ilgili olarak elde edilen her türlü veri değerlidir ve muhafaza edilmesi gerekir. 
Elektronik sağlık kayıtları ile bir Blockchain sistemi, kullanıcıların güvenlik ve gizli-
liği aynı anda garanti eden sağlık verilerine erişebilecekleri ve bunları sürdürebile-
cekleri bir protokol olarak görülebilir (Azaria ve ark., 2016; Young, 2016; Xia ve 
ark., 2017). Elektronik hasta kayıtları için Blockchain tabanlı bir sistemin faydaları 
çok çeşitlidir: kayıtlar dağıtılmış bir şekilde saklanması (kamuya açıktır ve bağlı 
olmayan sağlayıcı kuruluşlar arasında kolayca doğrulanabilir), bir bilgisayar korsa-
nının bozabileceği veya ihlal edebileceği merkezi bir sahip veya merkez yoktur, 
veriler güncellenir ve her zaman kullanılabilirken, farklı kaynaklardan gelen veriler 
tek ve birleşik bir veri havuzunda bir araya getirilir (GHG, 2017). 

Blockchain teknolojisinin uygulanması aynı zamanda kullandığımız ve kulla-
nacağımız ilaçlar hakkında neler bildiğimiz ve bilmemiz gerektiğini bizlere göste-
rebilecektir. Böylece bilinçli ilaç kullanımının yaygınlaştırılması sağlanabilecektir. 
Doğru ilaç kullanımı konusundaki bilinç düzeyinin artırılması hem birey salığı 
hem de ekonomik devletlere büyük faydalar sağlayabilecektir. Çünkü yanlış ilaç 
kullanımı birey sağlığını tehdit edebileceği gibi aynı zamanda büyük bir israfını da 
kaynağını oluşturabilecektir. 2021 yılı verilerine göre ülkemizde kişi başına yıllık 
30 kutu ilaç tüketilirken, bunun yaklaşık yarısının gereksiz yere alındığını ve yıllık 
500 milyon dolarlık ilacın çöpe atıldığı belirtilmektedir (SGK, 2021). Güvenli ilaç 
kullanımı konusunda yeterince bilgi sahibi olabilirsek ilaçların yan etkilerine karşı 
hazırlıklı olunacağı gibi aynı zamanda bir bilinç oluşacağından ilaçların zamanında 
ve gerektiği dozda kullanılmasına sebep olabilecektir. Özellikle ülkemizdeki en 
büyük sorunlardan birisi ilaçların zamanında ve gerekli dozlarda kullanılmaması-
dır. Doktorları ciddi olarak yanıltmakta ve çoğu zaman yanlış kararların alınmasına 
sebep olabilmektedir. Elbette burada hastanın doktora olan güvenini belirtmek 
gerekir. Eğer hasta doktorun davranışlarından hoşlanmadıysa çoğu zaman o ilacı 
almamayı tercih etmektedir.  

Kullanılan ilaçların nasıl, nerede ve kimler tarafından üretildiğinin bilinmesi 
gerekir. Bunların bilinmediği durumlarda belirsizlik yaşanır.  Burada tedarik zinci-
rinin güvenirliği ön plana çıkmaktadır. Aslına bakılırsa bunlar sağlığa ait tedarik 
zincirinin pazar ile bağlantısı arasındaki endişelerin başında gelmektedir. Blockc-
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hain, ilaç tedarik zinciri yönetimi için ciddi etkilere sahiptir ve ademi merkeziyetçi-
liği, nakliye sürecinde neredeyse tam şeffaflığı garanti eder. Bir ilaç için bir defter 
oluşturulduğunda, menşe noktası (yani bir laboratuvarı) işaretlenecektir. Defter 
daha sonra, tüketiciye ulaşana kadar, kimin kullandığı ve nerede olduğu da dahil 
olmak üzere, yolun her adımında verileri kaydetmeye devam edecektir. Süreç, 
işçilik maliyetlerini ve atık emisyonlarını bile izleyebilir .  İşte tıbbi tedarik zincirini 
yeniden düşünmek için Blockchain kullanmanın gerekliliğini daha açık bir şekilde 
görme imkânımız olabilmektedir.  

4. Blockchain Teknolojisi Kullanan Büyük Sağlık  
Firmaları 

Sağlık sektörü geçmişten başlayarak günümüze kadar güvenlik ile insan ya-
şamının en önemli belirleyicisi olmuştur ve halen daha olmaya devam etmektedir. 
İnsanlık yaşadıkça bu önemi asla kaybolmayacaktır. Bunun için dikkatli olmak 
gerekmektedir. Aslında sağlık verilerini koruyarak insanlığın geleceğini korumuş 
oluyoruz. Bu konuda dünya genelinde çalışma büyük firmalar bulunmaktadır. 
Şimdi bunların çalışma şekillerini kısaca belirtelim. 

Akiri: Amerika Birleşik Devletleri’nde faaliyette bulunan bu işletme sağlık 
alanında büyük veriler üzerinde çalışmalar yapmaktadır. Akiri Blockchain teknolo-
jisini sağlık sektörü için özel olarak optimize ederek sistemi aktif olarak işlemesini 
sağlamaktadır. Bunu yaparken de taşırken koruma stratejisini uygulamaktadır. 
Akiri sistemi herhangi bir türde veri depolamaz, veri kaynaklarını ve hedeflerini 
gerçek zamanlı olarak doğrularken politikaları belirlemek ve veri katmanlarını 
yapılandırmak için hem ağ hem de protokol olarak çalışır (Akiri, 2022). 

Burst IQ: Amerikan merkezli bir firmadır. Çalışma alanı büyük veri, siber 
güvenlik ve güvenlik yazılımları hazırlamaktır. Firma sağlık şirketlerinin büyük 
miktarda hasta verisini güvenli ve güvenli bir şekilde yönetmesine yardımcı 
olur. Blockchain teknolojisi, HIPAA kurallarına sıkı bir şekilde uyulmasını sağlar-
ken verilerin korunmasını, satılmasını, paylaşılmasını veya lisanslanmasını sağla-
maktadır (Burst IQ, 2022). Firma, tıbbi verilerin paylaşılma ve kullanılma şeklini 
geliştirmek için Blockchain kullanmaktadır. 
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Factom Protokol: Amerikan merkezli faaliyette bulunan firmalardandır. 
Temel çalışma alanı bilişim teknolojisi ve kurumsal yazılımlar hazırlayarak işletme-
lerin çalışmalarını kolaylaştırmaktır. Factom Protokol, sağlık sektörünün dijital 
kayıtları şirketin yalnızca hastaneler ve sağlık yöneticileri tarafından erişilebilen 
Blockchain platformunda güvenli bir şekilde saklamasına yardımcı olan ürünler 
yaratır. Fiziksel kağıtlar, bir hasta hakkındaki bilgileri tutan ve yalnızca yetkili kişi-
ler tarafından erişilebilen özel veriler olarak saklanan özel Factom protokol güven-
lik çipleri ile donatılabilmektedir (FP, 2022). 

Medicalchain: Medikal zincir olarak dilimize çevrilen isim İngiltere merkezli 
olarak faaliyette bulunan bir firmadır. Temel görevi sağlık kayıtlarının elektronik 
olarak kayıtlarının yapılmasıdır. Medicalchain'in Blockchain, tek bir gerçek noktası 
oluştururken sağlık kayıtlarının bütünlüğünü korur. Doktorlar, hastaneler ve labo-
ratuvarlar, menşe kaydı olan ve hastanın kimliğini dış kaynaklardan koruyan hasta 
bilgilerini talep edebilmektedir (MÇ, 2022). 

Guardtime: Blockchain ve siber güvenlik alanlarında çalışmaktadır. Ameri-
kan merkezli bir firmadır. Sağlık şirketlerinin ve hükümetlerin Blockchaini siber 
güvenlik yöntemlerine dahil etmelerine yardımcı olmaktadır. Firma Estonya'nın 
sağlık sistemlerinde Blockchain uygulanmasına yardımcı olmada hayati önem 
taşımış ve kısa süre önce Birleşik Arap Emirlikleri'ndeki özel bir sağlık hizmeti 
sağlayıcısı ile veri gizliliği sistemlerine Blockchain getirmek için bir anlaşma imza-
lamıştır (GT, 2022).  Böylece bu teknolojinin kullanımının genişletilmesi açısın-
dan önemli bir adım olarak görülmektedir. Siber güvenlik sağlama açısından 
Blockchain teknolojisini kullanmaktadır. 

ProCredEx: Amerikan merkezli faaliyette bulunan bir firmadır. Merkezi Flo-
ridadır. Büyük veri alanında çalışmalar yapmaktadır. Özellikle büyük veri içerisin-
de uzmanlara ait kimlik bilgilerinin güvenli bir şekilde değişimi alanında uzman-
laşmıştır. ProCredEx , verileri değişmez ve kalıcı olarak izlenebilir hale getirerek 
karmaşık veri kümesi verimliliğini artıran, verilerin benzersiz kurumsal gereksinim-
leri karşılayacak şekilde düzenlenmesine ve yetkili ortaklarla paylaşılmasına olanak 
tanıyan dağıtılmış bir sağlık kimlik bilgileri defteri oluşturarak gelişmesini sağla-
mıştır (PCE, 2022). 
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Avaneer: Sağlık alanında çalışan önemli firmalardan birisi olarak yerini al-
mıştır. Sağlıkta büyük veriler üzerinde uzmanlaşmışlardır. Avaneer kendini sağlık 
bakımı verimliliğini artırmak için Blockchain teknolojisini kullanmaya adamıştır. 
Sağlık hizmetlerinden elde edilen verilerin alışverişini güvence altına almak önce-
liği olmuştur. Bununla birlikte veri sağlayıcı dizinlerini korumak ve devamlılığını 
sağlayabilmek için bir kamu defteri kullanımıyla dikkat çekmiştir (AH, 2022).   

Coral Health: Kanada merkezli bir firmadır. Sağlık alanındaki bilgi teknoloji-
lerinin geliştirilmesi ve desteklenmesi alanlarında çalışmaktadır. Coral Health, 
sağlık alanındaki hasta bakım sürecini hızlandırmak, idari ve teknik süreçleri oto-
matikleştirerek sağlık sonuçlarını iyileştirmek için Blockchain kullanmaktadır 
(CH, 2022). Hasta bilgilerini dağıtılmış defter teknolojisine ekleyerek şirket, dok-
torlar, bilim insanları, laboratuvar çalışanları ve hastaları daha hızlı bir şekilde bir-
biri ile iletişime geçmesinde yardımcı olmaktadır. Coral Health, verilerin ve teda-
vilerin doğru olduğundan emin olmak için hastalar ve sağlık uzmanları arasında 
akıllı sözleşmeler de uygulayarak güvenliği artırmış olmaktadır (CH, 2022). 

Robomed: Rusya merkezli bir firmadır. Sağlıkla ilgili verileri Blockchain tek-
nolojileri kullanarak daha güvenli hale getirmeyi amaçlamaktadır. Robomed , has-
talara tek bir bakım noktası sunmak için yapay zekâ ile Blockchain uygulamasını 
birleştirir. Ayrıca, hasta bilgilerini toplayarak bunları hastanın sağlık paydaşlarının 
bunlardan bilgilerinin olması için sohbet robotları, giyilebilir teşhis araçları ve tele-
tıp oturumları kullanmaktadır. Robomeds Panacea platformu, hastaları daha iyi 
sağlık yolunda teşvik eden ve yönlendiren akıllı sözleşmeleri kullanmaktadır. Has-
talara ait bilgileri sağlıklı ve güvenli bir şekilde toplamak ve hastaların sağlık hizme-
ti sağlayıcılarıyla paylaşmak için Blockchain kullanmaktadır. 

SONUÇ  

Sağlık sektörü iç içe girmiş yapıya sahip olan özel bir alandır. Genel yapısı iti-
bariyle bütün sektörler gibi hareket etse bile kendisine has özellikleri olmasıyla 
diğerlerinden ayrılmaktadır. Çünkü sağlık sektöründe özel bilgi birikimi gerektir-
diği bilinmektedir. Ancak bu bilgi birikiminin dengeli ve akılcı bir şekilde kullanıl-
ması gerekmektedir. Değişen ve gelişen dünya da artık teknoloji olmadan ve onun 
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yardımını almadan bir yerlere gelinmesi mümkün görünmemektedir. Özellikle 
güvenlik ve hız söz konusu olduğunda bu çok daha önemli olmaktadır. Blockchain 
teknolojisi uygulamaya başladığı yıllardan günümüze kadar sürekli olarak ilerleme 
göstermiş ve pek çok alanda etkili olduğu tespit edilmiştir. Sağlık sektöründe de 
son yıllarda yoğun olarak kullanılmaya başlanmış ve başarılı sonuçlar alınmıştır. 
Önümüzdeki yıllar içinde kullanımının daha da yaygınlaşması beklenmektedir.  
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Bölüm VIII 

KRİPTO PARALARIN VERGİLENDİRİLME 
SORUNU VE VERGİ YAPILARINA ETKİLERİ 

Muhammed Samancı - Aylin İdikut Özpençe 

GİRİŞ 

Teknolojik ilerlemeler gündelik yaşamı kolaylaştırma, iş ve işlem alışkanlıkla-
rımızı değiştirme ya da hız kazandırma gibi fonksiyonları ile birçok alanı etkilemek-
tedir. Hemen hemen her teknolojik ilerleme eğer itibar görmüşse yeni bir alan orta-
ya çıkarmaktadır. Meydana gelen bu yeni alanlar ise vergilendirilebilir yeni kaynakla-
rın oluşmasına yol açmaktadır. Devletler ortaya çıkan bu yeni alanları vergilendire-
rek hem kayıt dışı ekonomiyi önlemekte hem de kamu geliri elde etmektedir. Fakat 
teknolojinin getirdiği her yeni alanın vergilendirilmesi hızlı ve kolay olmamaktadır. 
Bu durumun temel gerekçelerinden birisi her ne kadar kamu kesiminin özel kesime 
nazaran teknolojiye uyum sürecinin yavaş olmasıdır. Kimi zaman da ortaya çıkan 
yeni alanın karmaşık bir yapıda olması bu uyumu güçleştirmektedir.  

2008 yılında hayatımıza giren blockchain teknolojisi yapısı gereğince oldukça 
karmaşık bir sistemdir. Ağdaki kişilerin merkeziyetsiz bir şekilde birbirine bağlan-
dığı ve işlemlerin bloklar halinde kayıt altına alındığı yeni bir teknolojidir. Bu tek-
noloji başlarda bir ödeme sistemi ve kripto varlık olarak gelişim gösterse de zaman 
içerisinde token adı verilen yeni varlıkların üretildiği, artırılmış gerçeklik teknoloji-
si ile metaverse adı verilen sanal evrenlerin oluşturulduğu ya da akıllı sözleşmelerin 
düzenlenebildiği karmaşık ve yeni yapıları ortaya çıkarmıştır. Dijital ürün ve içerik-
lerde ivmelenme meydana getiren bu teknoloji vergileme açısından son derece 
önemli bir alternatif kaynak teşkil etmektedir. Nitekim bu karmaşık yapının belirli 
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bir merkezinin bulunmaması ve ağdaki işlemlerin takibinin neredeyse imkansız 
olması bu alanı uzun bir süre vergi dışı bırakmayı başarmış ve bu durumu halen 
sürdürmektedir.  

Vergilendirme açısından kripto varlıkların alım-satımının gerçekleştirildiği 
borsalarla anlaşma yoluna başvurulması bu alnının vergilendirilmesi açısından son 
derece önemli gelişme olarak ifade edilebilir. Nitekim bilgi alınamayan sayısız 
sanal cüzdan varlığı göz önüne alındığında bu alanın vergi dahiline alınması uzun 
zaman alacak gibi görünmektedir. Çalışma bu noktadan hareketle kripto paralar 
özelinde bu alanın vergilendirilme sorunlarını irdelemiştir. Kripto paraların vergi 
yapılarına olası etkilerini ele alarak vergi sistemlerinde meydana gelebilecek deği-
şimi ortaya koymayı amaçlamıştır.   

1. Vergi Teorisine Genel Bir Bakış 

Devletin kendisine düşen görevleri etkin bir biçimde yerine getirebilmesi için 
finansal kaynağa ihtiyacı vardır. Vergilerin yirminci yüzyılın ortalarından itibaren 
devletlerin artan fonksiyonlarını yerine getirebilmeleri için kullandıkları mali kay-
naklar arasında en büyük paya sahip olmasından dolayı bireylerin katlanmak zo-
runda oldukları yükün nasıl dağıtılması gerektiği uzun zamandır önemli tartışma 
konusu olmuştur.  

Vergiler, kamu hizmetlerinin finansmanını sağlarken aynı zamanda hükümet-
lerin ekonomik, siyasal ve sosyal hedeflerini de yerine getirme aracı olarak kulla-
nılmaktadır. Vergilerin teorik gelişimi, niçin ve neye dayalı olarak alınmalı soruları 
etrafında sürdürülmekte ve tartışılmaya devam edilmektedir. Tartışmada iki temel 
yaklaşım ortaya çıkmıştır. Bunlar; Ödeme gücü ve fayda prensipleridir. Ödeme 
gücü prensibi Smith tarafından “her vatandaş devlet himayesi altında sağladığı 
gelirle orantılı olarak devlet harcamalarına katılmalıdır” şeklinde ifade edilmiştir 
(Smith, 1930:310).  

Karakoç’a göre ödeme gücü prensibi, herkesin mali gücü oranında vergi ver-
mesidir. Vergileme açısından ise, mali gücü aynı olanların aynı, mali gücü farklı 
olanların farklı oranlarda vergi ödemeleri anlamına gelmektedir. Mali güç göster-
geleri olarak gelir, servet ve harcamalar esas alınmakta ve mali güç, gelir, harcama 
ve servet kapasitesi olarak ifade edilmektedir. Mali güce göre vergilendirme ilkesi-



Kripto Paraların Vergilendirilme Sorunu ve Vergi Yapılarına Etkilerİ 

147 

nin yalnızca gelir üzerinden alınan vergilere ilişkin bir ilke olarak nitelendirilmesi 
doğru değildir. Çünkü harcama ve servet üzerinden alınan vergilerde de mali güce 
göre vergilendirme ilkesi söz konusudur. Fayda prensibi ise kişilerin kamu hizmet-
lerinden yararlandıkları ölçüde kamu harcamalarına katılmalarını ifade etmektedir 
(Karakoç, 2014: 1286).  

Fayda Prensibine göre her birey kamusal faaliyetlerden elde ettiği marjinal 
faydaya göre vergilendirilmelidir (Devrim, 2002:218). Buna göre bireyler özel 
mallara piyasa fiyatını vererek, kamusal mallara da vergi ödeyerek sahip olacaklar 
ve her ikisinde de fayda maksimizasyonu ilkesinde hareket ederek seçimi kendileri 
yapabilecektir. Günümüzde fayda prensibine göre toplanan kamu gelirleri arasın-
da harçlar ve çevre vergileri gösterilebilir. 

Devlet olgusuyla birlikte ortaya çıkan vergiler bireylerin zorunlu olarak kamu 
harcamalarına katılma payı olarak nitelendirilebilir. Vergiler anayasal bir ödev 
olmanın yanı sıra ekonomik faaliyetlerin de odak noktasıdır. Günümüzde özellikle 
gelişmekte olan ülkelerde etkin bir araç olarak kullanılan vergi politikaları maliye 
politikasının önemli araçlarından biridir. Söz konusu politika, ekonomik büyüme 
ve kalkınma, fiyat istikrarı ve gelir dağılımında adaletin sağlanması gibi amaçları 
gerçekleştirmek için kullanılmaktadır (Demircan, 2003:100).  

Ülkelerin belirlediği bazı yatırım projelerini desteklemek amacıyla vergi yasa-
larında elverişli şartlara sahip olan değişikliklere gidilebilir. Örneğin yatırımları 
teşvik etmek amacıyla sadece doğru bir makroekonomik, hukuki ve düzenleyici 
ortam ile değil uluslararası gelişmelere göre tasarlanan bir vergi sistemi uygulana-
bilir. Yatırım indirimleri, hızlandırılmış amortisman ve düşük kurumlar vergisi 
oranı gibi vergi teşvikleri kullanılarak hem ekonomik hem ihracata yönelik üretim 
kapasitesi artırılabilir (Tekin, 2006:302).  

Vergi sistemi aracılığıyla kaynakların etkin bir şekilde dağılımı sağlanarak be-
lirli bir kalkınma hızı yakalanabilir. Ayrıca vergi yükü toplumda adil bir gelir bölü-
şümünü bozmayacak şekilde dağıtmalıdır. Dolaysıyla bir vergi sisteminin gelir 
dağılımı üzerindeki etkilerini belirlemek için vergi yapısının incelenmesi gerek. 
Örneğin gelir vergisinin artan oranlı bir tarifeye sahip olması bu verginin gelir da-
ğılımında adaletin sağlanmasında etkili olduğu söylenebilir. Bununla beraber yan-
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sıtılabilme imkânı bulunmayan servet vergileri de gelir dağılımında adaletin sağ-
lanması için kullanılan vergiler arasında yer almaktadır.  

Vergi sistemlerinden beklenen etkilerin meydana gelmesi o ülkede benimse-
nen vergileme ilkeleriyle ilişkilidir. Vergilemede adalet ve ödeme gücü, eşitlik ve 
genellik, verimlilik ve etkinlik, belirlilik ve açıklık gibi temel vergileme ilkeleri dik-
kate alınarak kurulacak vergi sisteminin başarılı olma ihtimalinin yüksek olacağı 
söylenebilir. Farklı ülkelerin gelişme süreçlerine bağlı olarak özel düzenlemeler 
yapılabilir Buna göre etkin bir vergi sistemine sahip olmak bu sistemden elde edi-
lecek gelirin ve üretilecek mal hizmetlerin vergilendirilmesi sonucunda ne gibi 
etkilerin meydana getireceğinin bilinmesine bağlıdır. Aksi takdirde ekonomik, 
sosyal ve mali özellikleri olan vergileme ilkeleri anlamını yitirerek, vergi kaçakçılığı 
ve kayıt dışılık gibi sorunlarla karşı karşıya kalınabilir. 

2. Vergi Teorisi Açısından Kripto Paralar 

Blockchain teknolojisinin keşfi ile hayatımıza giren kripto paralar ekonomi-
den sosyal yaşantıya birçok alanda köklü değişimleri başlatmayı başarmıştır. Kav-
ramsal anlamda ilk kez Satoshi Nakammoto (2008 ) tarafından ortaya atılan 
blockchain teknolojisi esasen ağ üzerinde yeni bir kayıt sistemini ifade etmektedir. 
Şöyle ki ağdakilerin en az yarısının onayıyla işlemlerin kaydedildiği ve kayıt işlemi-
nin hep bir önceki işlemin veri tabanına eklenerek gerçekleştirildiği sistemdir. Sis-
temin bu özellikleri neticesinde belirli bir merkezi bulunamayan kayıt sistemi or-
taya çıkmış olmakla birlikte ilk kripto para da bu şekilde ortaya çıkarılmıştır. Birey-
lerin bu alana kazanç elde etme, yeni teknolojiyi tanıma ya da tasarruf yapma gibi 
gerekçelerle itibar göstermesi yeni kripto paraların türemesine yol açmıştır. Gü-
nümüzde on binden fazla kripto paraların varlığı göz önüne alındığında ivmelen-
miş bir şekilde büyüme gösteren bir alan olduğu aşikardır.  

Vergi teorileri açısından kripto paraları ele almadan önce blockchain teknolo-
jisine derinlemesine yer vermekte yarar vardır. Nitekim bugün akademik camiada 
önemle üzerinde durulan bu konunun temeli blockchain teknolojisine dayanmak-
tadır. Blockchain teknolojisi diğer kayıt sistemlerine nazaran ağdakilerin birbiri 
hakkında bilgi sahibi olmaksızın sisteme katkıları sonucunda ve ağdakilerin onayı 
ile verilerin kayıt altına alındığı bir sistemdir. Dolayısıyla bir merkeze bağlılığı bu-
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lunmamaktadır (Rothstein, 2017: 3). Dahası kayıt altına alınan veriler değiştirile-
mez. Bu sebeple ağdaki işlemlerin takibi ya da kontrol alınması mümkün olma-
maktadır. Para transferinden alım satıma birçok alanda bilfiil faaliyet gösteren bu 
sistem özelliği dolayısıyla alışılagelmiş vergi yapılarına uyum içermemektedir.  

Vergi yapıları teknolojik gelişmeleri bir adım geriden takip ettiği ya da tekno-
lojinin yapısı gereği vergi yapılarından bağımsız gelişmeler elde etmedi ikisi ara-
sındaki uyum sorununu ortaya çıkarmaktadır. Geleneksel bir ifadeyle teknolojiye 
uyum özel sektör açısından hızlıyken kamu kesimi açısından yavaş olmaktadır. 
Diğer bir ifadeyle yeni ortaya çıkan bir teknoloji vergilendirilemeyen bir ekonomi 
ya da alan ortaya çıkararak vergilemenin bu alana uyumu gerçekleşene kadar vergi-
siz bir alan varlığı oluşturmaktadır. Fakat kripto paralardaki sorun teknolojinin 
ortaya çıkardığı vergisiz alana vergi yapılarının uyumsuz olmasından öte sorunlar 
da içermektedir.   

Kripto paraların siber alem ya da siber uzayda işlem görüyor olması ve 
blockchain teknolojisine dayanmasının olağan bir sonucu olan merkeziyetsiz yapı-
sı vergi yapılarının uyum sürecini hayli uzatmıştır. Başlarda bu alanın vergilendi-
rilmesi imkânsız gibi görünmekle birlikte günümüzde birtakım ilerlemeler kayde-
dilmiş bulunmaktadır (Bendiksen vd., 2018: 399-402). Nitekim kripto paraların 
belirli bir borsada alım satıma konu olması vergilendirme açısından önemli bir 
ilerlemenin ilk adımını ortaya çıkarmıştır. Alım satımın gerçekleştiği borsaların 
önemli bir kısmı belirli bir merkezi bulunan yapılar olduğu için ağdaki işlemlerin 
takibi kısmen de olsa mümkün olmaya başlamış ve hükümetlerin bu merkeziyeti 
bulunan yapılarla karşılıklı anlaşmaları sonucunda vergilendirmenin mümkün 
olabileceği ortaya çıkmıştır.  

Kripto para borsalarının merkezi bulunan yapılar olması vergilendirme açı-
sından bir gelişimi beraberinde getirse de blockchain teknolojisi, özelliğini kripto 
paraların saklanması alanında da ortaya çıkararak bir başka sorunu gündeme ge-
tirmiştir. Siber alemde satın alınan bir kripto para merkeziyetsiz bir yapıda tasarruf 
edilebilmektedir. Cüzdan adı verilen bu uygulamalar vergileme açısından bir başka 
önemli sorun olarak karşımıza çıkmaktadır (Slattery, 2014: 850-852). Hükümetle-
rin alım-satım borsaları ile anlaşma yapmasının yanı sıra her bir cüzdan ile anlaş-
maya varması gerekmektedir. Dünya genelinde bu durum çok mümkün olmamak-
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la birlikte cüzdanların bir kısmının zaten merkeziyetsiz olması vergilemeyi imkan-
sız hale getirebilmektedir.  

Kripto paraların vergilendirilmesindeki engelleri sıralayacak olursak bunlar 
işlemlerin takip edilmesinin güçlüğü, kaynağının belirlenememesi, sanal cüzdanla-
rın varlığı ve altyapı eksikliği şeklinde ifade edilebilir. Geleneksel vergi yapıları bu 
alanı vergilendirme kapasitesine haiz olmamakla birlikte blockchain teknolojisinin 
merkeziyetsiz yapısı bu alanı daha da karmaşık hale getirmektedir. Son yılalrda 
alım-satım yapılan borsalarla uzlaşma yolundaki gelişmeler de sanal cüzdanlardan 
dolayı ve bu borsaların sayıca çok olmasından dolayı vergilemeyi neredeyse im-
kansız hale getirmektedir.  

Tüm bunların yanı sıra kripto paralardan sağlanacak kazancın ne tür bir ka-
zanç olduğu da net değildir. Kripto paraların alım satımı üzerinden vergi alınıp 
alınmayacağı ya da vergi alınacaksa verginin konusunun ne olacağı da şaibelidir. 
Vergi kanunla düzenlenen bir kamu geliri olması itibariyle kripto paralardan elde 
edilen kazancın türü, verginin konusu kanunda net bir şekilde yer almalıdır. Her 
ne kadar adında para kavramına yer verilse de bu varlıkların para, emtia ya da 
menkul kıymet olup olmadığı tartışma konusudur (Özbaş, 2018: 86-88). Nitekim 
her bir tanımlama farklı vergileme süreci içerecektir.  

Kripto varlıkların para olarak ele alınması durumunda vergilendirme alanı ol-
dukça sınırlandırılmaktadır. Para üzerinden birçok otorite vergi almamaktadır. 
Kambiyo kararında bile gerçek kişiler birçok vergi otoritesi tarafından vergi dışı 
bırakılmıştır. Dolayısıyla kripto varlıkların para olarak değerlendirilmesi vergileme 
açısından farklı sonuçlar ortaya çıkarmaktadır.  

Kripto paraların menkul kıymet olarak değerlendirilmesi ise daha farklı bir 
vergileme sistemini ortaya çıkarmaktadır. Böyle bir durumda kripto varlıklardan 
sağlanan kazançlar menkul kıymet kazancı olarak vergilendirmeye tabi tutulacak-
tır. Buradaki sorunların başında ise kripto varlıkların türlerinden kaynaklanmakta-
dır. Kripto paralar temelde belirli bir ağa bağlı olarak yani o ağda üretim yaparak 
ortaya çıkan varlıklar kripto paralar iken bir ağa entegre olarak çıkarılan varlıklar 
token olarak ifade edilmektedir. Kripto paralar her ne kadar menkul kıymet for-
muna uzak olsa da tokenlar bir firmanın hisselerini temsilen menkul kıymet olarak 



Kripto Paraların Vergilendirilme Sorunu ve Vergi Yapılarına Etkilerİ 

151 

bile satışa sunulabilmektedir (Özkul & Baş, 2020: 61). Kripto varlıkların tamamı-
nın bu kapsama alınması ya da tamamının kapsam dışı tutulması hayli zordur. 

Kripto varlıkların emtia olarak ele alınması ise ilgili varlıkların her bir ülke pa-
rası cinsinden takibini zorunlu kılacaktır. Her ülkenin kendi para cinsinden emtia 
şeklinde değerlendirilen varlık üzerinden kazanç hesaplanarak vergilemeye tabi 
tutulacaktır.  Bu noktadaki sorun ise kripto varlıkların birbirleri cinsinden takasına 
olanak tanımasıdır. Önceden temin edilmiş bir varlığın ülke parası cinsinden değer 
kaybeden bir varlığa takası durumunda vergi kayıpları yaşanabilecektir.  Ayrıca 
işlemlerin arızi olup olmadığı da vergileme açısından dikkate alınmalıdır.  

Kripto paraların vergilendirilmesindeki bir diğer önemli sorun ise madenci-
likten sağlanan kazançlardır. Kripto varlıkların türünün bile ne olduğu hakkında 
fikir birliği olmadığı göz önüne alındığında madencilikten sağlanan kazançlar da 
önemli bir sorun oluşturmaktadır. Kripto madencilik doğası gereğince blockchain 
teknolojisi ağında gerçekleştirilmektedir ve bilgi alınması ya da işlemlerin takibi 
günümüz teknolojileriyle neredeyse imkansızdır. Ağdaki işlemlerden komisyon 
alınması esasına dayana madencilikte farklı türleri bulunan bir uygulamadır. Kimi-
sinde ağda yer almak yeterli iken kimisinde önceden bedel ödenmesi zorunlu ol-
maktadır. Dolayısıyla bilgi sağlansa bile önceden ödenen bedellerin gider kabul 
edilip edilmeyeceği bile başlı başına bir tartışma konusudur.  

Vergileme açısından bir başka sorun ise akıllı sözleşmelerdir. Kripto varlıklar-
la ödeme yapmayı ya da tahsil etmeyi ağda ortomatik sözleşmelerle gerçekleştir-
mek mümkün hale gelmiştir. Birçok dijital ürün ya da içerik akıllı sözleşmeler ile 
satışa sunulmuştur (Lordache vd., 2017: 379-380). Bunların bir kısmı merkezi 
borsalarda gerçekleştirilirken bir kısmı merkeziyetsiz borsalarda yer almaktadır. 
Buralardan sağlanan kazançların vergilendirilmesi de hayli güçtür. Bu durumun 
sebebi akıllı sözleşmelerin blockchain teknolojisine dayanmasıdır. Akıllı sözleşme-
ler satıştan sağlanacak kazancı doğrudan sanal cüzdanlara aktarabilmektedir. Yine 
bu sözleşmeler bir nevi patent hakkı gibi dijital ürün ya da içeriğin ikincil, üçüncül 
ya da her satışında belirli bir tutarı dijital ürün ya da içeriğin mimarına aktarabil-
mektedir. Buradan doğan kazançların bile hangi kasamda ele alınacağı önemli bir 
sorundur.  
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Bütün bunların yanı sıra her geçen gün ivmelenen ve baş döndüren bir hızda 
gelişim gösteren bu alan metaverse adını verdiğimiz sanal evrenlerin ortaya çıkma-
sına yol açmıştır. Artırılmış gerçeklik teknolojisi ve token teknolojisi önderliğinde 
blockchainin en yeni gelişmesi olan metaverse vergilemenin yanı sıra hayatımız-
daki birçok olguyu ve olayı köklü değişime uğratabilecek yapıdadır (Gadekallu vd., 
2022: 1-4). Dünya üzerinde vergiye tabi olan her kazanç, servet ya da iktisadi biri-
kim bu sanal evrenlerde ortaya çıkabilecek potansiyele sahiptir. Vergileme sorunu 
açısından metaversenin yaygınlık kazanarak vergiye tabi her bir değişkenin sanal 
ortamda benzerini ortaya çıkarması an meselesidir. Nitekim birçok gelişme ya-
şanmış ve bireyler metaversede tasarruf ve yatırım faaliyetlerine başlamıştır. Bu 
bakımdan metaverse ele alındığında kripto varlıkların vergilendirilmesinden daha 
geniş bir yelpazede vergileme sorunu bizleri beklemektedir. Sanal ortama aktarıl-
mış her bir iş kolu ve faaliyet yeni bir vergileme sorununu da beraberinde getir-
mektedir.  

Metaverse yapısı itibariyle turizmden ticarete, eğitimden alışverişe birçok alı-
şılagelmiş faaliyeti bünyesinde ortaya çıkarabilecek kapasitededir. Dahası bir dizi 
faaliyetler metaverse de gelişim göstermiştir. Bunlara sanatçıların metaversede 
konser vermesi, bireylerin arsa almaları ya da bir takım turistik yerlerin metaverse-
de gezilebilmesi örnek gösterilebilir. Bütün bu gelişmeler ele alındığında mevcut 
vergi yapılarının bu alanları vergilendirmede yetersiz kaldığı ortadadır ve vergi 
yapılarının kapsamlı bir şekilde revize edilmesi gerekmektedir.  

3. Kripto Paraların Vergi Yapılarına Olası Etkileri 

Teknolojik ilerlemeler yalnızca meydana geldiği alanda değil birçok alanda da 
yeniliği beraberinde getirmektedir. Belirli bir alanda meydana gelen teknolojik 
gelişme diğer ekonomik alanları da etkilemektedir ve bu alanlardan birisi de vergi-
dir. Vergi her ne kadar geleneksel bir olgu olarak ele alında da verginin konusu ya 
da vergileme tekniği teknolojiden oldukça etkilenmektedir. Teknolojik ilerlemeler 
vergisiz yeni bir alan ortaya çıkarabilmektedir. Ortaya çıkan bu yeni alanın vergi-
lendirilebilmesi için vergi kanunlarında bu alanın düzenlenmesi gerekmektedir. 
Kanunsuz vergi olmaz ilkesi gereği ilgili düzenleme gerçekleştirilene kadar bu alan 
vergi dışı kalmaktadır.  
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Teknolojinin ortaya çıkardığı her yeni alanın vergilendirilmesi ise her zaman 
kolay olmamaktadır. Örnek olarak internet ağının yaygınlaşması sonucunda yay-
gınlık kazanan elektronik ticaretin vergi kapsamına alınması bile uzun yıllar almış 
ve dahası tam olarak kapsam dahiline alınamamıştır. Bu durumun temel sebeple-
rinden birisi teknolojiye uyum sürecinin yavaş olması olsa da teknolojinin getirdiği 
kimi alanlar vergilendirme açısından mümkün olmayabilir ve bu alan için yeni bir 
teknolojiye ihtiyaç duyulabilir (Price, 2016: 54-55). 

Teknolojinin ortaya çıkardığı yeni alanların dışında bir diğer etkisi de vergi-
nin konusunu oluşturan iktisadi unsuru da teknoloji ile değişime uğratmasıdır. 
Özellikle dijital ortamların yaygınlık kazanması, dijital ürün ve içeriklerin oluştu-
rulması ya da bu içeriklerin dijital ortamdaki borsalarda alınıp satılması verginin 
konusunda da karmaşıklığa yol açmaktadır. Vergi ve teknoloji ilişkisi vergilemenin 
teknolojik gelişmelere uyumu ile devam etmekte iken 2008 yılında hayatımıza 
giren blockchain teknolojisi vergilendirilemeyen yeni bir alan daha ortaya çıkar-
mıştır.  

Ödeme yapma ve para transferi sistemi temelinde blockchain teknolojisini 
kullanarak gün yüzüne çıkan kripto paralar yapısı ve özellikleri gereği vergilendir-
me açısından son derece sorunlu bir alan olmuştur. Blockchain teknolojisinin 
merkeziyetsiz olması, sanal cüzdanlara para transferinin mümkün olması ve işlem-
lerin birbirinden habersiz ağda yer alan kişilerce onaylanması sonucu kayıt altına 
alınması gibi özellikleri bu alandaki vergi kayıplarının en temel sebebi olmuştur 
(Raiborn & Sivitanides, 2015: 26).  Kripto paralar esasen yeni bir kayıt dışı eko-
nomi yöntemini ortaya çıkarmıştır. Önceden nakit olarak gerçekleştirilen kayıt dışı 
ekonomi kripto paralar üzerinden kod transferi ile gerçekleştirilmektedir.  

Bir değer saklama aracı olarak işlev gören para kavramı kripto paralarla deği-
şime uğramış ve kripto paralarla tasarruf, yatırım ya da tüketim kavramları gün 
yüzüne çıkmıştır. Dolayısıyla kripto paralarla gerçekleştirilen işlemlerdeki artış 
vergi kayıplarındaki artışı da beraberinde getirmiştir. Kısacası blockchain teknolo-
jisi vergi yapılarında köklü bir değişimi zorunlu kılmaya başlamıştır (Slemrod, 
2016: 62-65). Bu alana rağbetin artış göstermesi neticesinde vergi otoriteleri çö-
züm çalışmaları başlatmıştır. Çözüm çalışmalarının başında ise kripto paraların 
alım-satımının yapıldığı en azından belirli bir merkezi bulunan borsalar ile anlaşma 
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yapmak gelmektedir. Nitekim borsalarla yapılacak anlaşma da kesin bir çözüm 
olmamakla birlikte önemli bir adım kabul edilebilir.  

Kripto paraların vergilendirilmesi sorunu nitekim vergi yapılarının, vergi ka-
nunlarının ya da vergi uygulamalarının yeniden gözden geçirilmesini zorunlu kıl-
maktadır. Kripto paraların alımı, satımı ya da transferi bir internet bağlantısıyla 
gerçekleştirilmektedir. Vergi otoriteleri bu bağlantıları takibe alarak bu alanı vergi-
lendirilebilir hale getirebilecektir. Fakat bu da kesin bir çözüm olmamaktadır. Ka-
yıt dışı bir transfer işleminin gerçekleştirilebileceği tek bir cüzdan yoktur. Diğer bir 
ifadeyle bir birey büyük meblağları yüzlerce cüzdan hesabıyla küçük tutarlar şek-
linde aktarabilir. Dolayısıyla takibi güçleşmektedir (Lujan, 2017: 1-2). 

Kripto varlıkların ya da blockchain teknolojisinin getirdiği alanların vergilen-
dirilmesi kamu kesimi nezdinde son derece önemlidir. Bu durumun en temel se-
bebi bu alanın kamu kesiminin mali finansmanına kaynak teşkil etmesidir. Bu du-
rumun yanı sıra blockchain teknolojisinin hızla gelişim göstermesi ve her geçen 
gün daha fazla itibar görmesi vergi kayıplarının günden güne artmasına yol açmak-
tadır. Nitekim bu sistemin fon transferine olanak tanıması vergi kayıplarının yanı 
sıra finansal sistemi de tehdit etmektedir. Dolayısıyla kayıtsız fon akışı vergileme 
ile kayıt altına alınabilecektir.  

Yapısı gereğince işlem takibinin zor olduğu ve kripto varlıkların sahibinin 
tespitinin güç olması bu alandaki vergilemenin yatırımcıları kayıt dışına itebilecek-
tir. Nitekim sistemde vergi otoriteleriyle uzlaşma sağlamamış sayısız sanal cüzdan 
mevcuttur. Dolayısıyla bu alanın vergilendirilmesinde vergi bilinci ve vergi ahlakı 
son derece önemlidir. Mükelleflerin kendi rızalarıyla bu alandaki vergisel düzen-
lemelere uyum sağlaması için en azından vergi kayıplarını minimize edecek tekno-
loji ortaya çıkana kadar vergi oranlarının düşük düzeyde tutulması gerekmektedir.   

Her geçen gün gelişim gösteren ve yeni vergilendirilemeyen alanları ortaya 
çıkaran blockchain teknolojisi vergilendirmede kullanılabilecek bir sistemdir. Her 
ne kadar vergi kaybına yol açan bir alan olsa da bu teknoloji birçok sektörde kulla-
nılabileceği gibi vergilendirmede de kullanılabilir. Mükellef kayıtlarının tutulma-
sından ödemelerin alınmasına kadar birçok vergilendirme sürecinde blockchain 
teknolojisi kullanılabilir. Vergileme sürecini takip edebilecek spesifik bir blockc-
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hain ağı oluşturularak bu yeni teknoloji vergilemede işlem maliyetlerinin düşmesi-
ne, vergi ile ilgili kayıtları otomatik oluşturulmasına, mükelleflerin takibinin oto-
matik yapılmasına ve vergi bilinci ile ilgili araştırmaların sistem dahilinde otomatik 
yapılmasına olanak sağlayabilir (Alarcon & Ng, 2018: 4-5). 

SONUÇ 

Teknolojik ilerlemeler şüphesiz yaşamdaki birçok alanı doğrudan ya da do-
laylı şekilde etkilemektedir. Gerek iş alışkanlıklarımızı gerekse işlem alışkanlıkla-
rımızı köklü değişime uğratan teknolojik ilerlemeler ekonomide de yeni alanlar 
ortaya çıkarmaktadır. Ekonomik yaşamda meydana gelen bu yeni alanlar vergi 
sisteminin bu alana uyum sağlayana kadar vergi dışı kalmasına yol açmaktadır. 
Vergi sisteminin uyum süreci sonrasında ise kamu kesimi için alternatif vergilendi-
rilebilir olan bu alanlar vergi gelirlerinin olumlu artış göstermesine yol açmaktadır. 
Fakat kimi zaman vergi sisteminin bu yeni alana uyumu hayli güç olabilmektedir. 
Bu alanlardan birisi de kripto varlıklar olarak karşımıza çıkmaktadır.  

İlk kez 2008 yılında hayatımıza giren kripto varlıklar sistemin özellikleri neti-
cesinde benzeri görülmemiş şekilde hayat bulan bir ödeme sistemi olarak gelişim 
göstermiştir. Para transferine olanak sağlayan bu sistemin merkeziyetsiz olması 
işlem takibini güçleştirmiş hatta başlarda imkansız kılmıştır. Bu durum neticesinde 
bu alan vergi dışı kalmıştır. Her geçen gün hızla büyüyen ve ekonomideki aktörle-
rin itibar etmesi sonucunda işlem hacimlerinin çok yüksek boyutlara ulaştığı bu 
alan önemli vergi kayıplarının yaşandığı bir alan olmuştur.  

Kripto varlıkların temelini oluşturan blockchain teknolojisi kripto varlıkların 
yanı sıra tokenlar, akıllı sözleşmeler ya da metaverse gibi yeni alanları da ortaya 
çıkarınca bu alanın vergilendirilmesi birçok kesim tarafından gündeme alınmış ve 
çözüm çalışmaları başlatılmıştır. Bu alanın vergilendirilmesinde önemli bir gelişme 
olarak ifade edilebilecek olan husus ise hükümetlerin kripto varlıkların alınıp satıl-
dığı borsalarla ikili görüşmeler neticesinde anlaşma yapmaya çalışmasıdır. Fakat 
bu gelişme oldukça yetersiz kalmaktadır. Nitekim uzlaşma sağlanması gereken 
birçok borsa ve bilgi dahi alınamayan sayısız sanal cüzdan mevcuttur. Tüm bu 
gelişmeler ele alındığında bu alanın vergilendirilmesi için blockchain teknolojisi 
kadar yeni bir teknolojiye ihtiyaç olduğu aşikardır.  
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Bölüm IX 

ADLİ MUHASEBE VE BLOCKCHAIN 
TEKNOLOJİSİ 

Hakan Aliusta 

GİRİŞ 

Küresel rekabetin artması ile birlikte şirketler ve kurumlar yasal olmayan bir-
takım yollara başvurmaktadırlar. Bu durum ise ekonomik ve mali sistemler üzerin-
de panik ve baskı oluşturmaktadır. İşte bu süreçte ortaya çıkan adli muhasebe kav-
ramı hukuksal süreçleri muhasebe ile entegre etmektedir. Böylelikle adli muhase-
be, meydana gelebilecek hukuk dışı işlemlerin önlenmesi sürecinde etkin bir rol 
üstlenmektedir (Çabuk ve Yücel, 2012:67). 

Bilgi ve iletişim teknolojilerinde yaşanan hızlı değişim ise özellikle son çeyrek 
yüzyılda kendini daha fazla hissettirmiş, birçok alanda kullanımı yaygınlaşmıştır. 
Teknoloji ve dijitalleşmenin getirdiği yenilikler toplumsal ve ekonomik anlamda 
köklü değişikliklere neden olmaya başlamıştır.   İnternetin daha fazla alanda kulla-
nılmaya başlanması ile birlikte hızlanan bu süreç birçok sektörü, kurumu ve iş 
yapma süreçlerini de etkilemekte ve değiştirmektedir. Bu değişimi sağlayan ve 
hızlandıran teknolojilerden birisi de blockchain (blok zincir) teknolojisidir.  

Muhasebenin bir dalı olan adli muhasebenin de bu teknolojik değişimlerden 
etkilendiği görülmektedir. Zira adli muhasebecilerin görevlerini yerine getirirken 
yaşanan bu teknolojik değişimlerden uzak kalması mümkün görülmemektedir. Bu 
nedenle birçok araştırmada dağıtık bir veritabanı olarak ifade edilen blockchain 
teknolojisinde yaşanan gelişimin de farkında olmaları gerekmektedir. Ayrıca 
blockchain’in kullanım alanları ve adli muhasebeye etkileri düşünüldüğünde yaşa-



Blockchain Teknolojisi ve Uygulamaları 

158 

nan bu teknolojik değişim sürecine uyum sağlamaları, iş süreçlerine dahil etmeleri 
de önemli bir husus olarak karşımıza çıkmaktadır. 

Bu çalışmada adli muhasebenin blockchain teknolojisi ile olan ilişkisi ince-
lenmiş ve bu teknolojinin adli muhasebeye etkileri üzerine değerlendirmeler ya-
pılmıştır. 

1. LİTARATÜR İNCELEMESİ 

Literatür incelemesi sonucunda adli muhasebe veya blockchain ile ilgili ola-
rak ayrı ayrı çalışmaların fazlaca mevcut olduğu görülmüştür. Fakat “blockchain” 
ve “forensic accounting” kelimeleri bazı veri tabanlarında birlikte aratıldığında 
aşağıdaki sonuçlar elde edilmektedir. 

Tablo 1: Literatür Analiz Sonuçları 

 Çalışma Sayısı 

Veri Tabanı Arama Alanı Başlık Başlık, Özet ve Anahtar Sözcükler 

Web of Sience 0 2 

Scopus 0 2 

Pubmed 0 0 

Dergipark 0 0 

Tablo 1’de görüleceği üzere iki başlık özelinde birlikte yapılan çalışmalar yok 
denecek kadar azdır. Bu durumun teknolojinin yeni olmasından kaynaklandığı 
düşünülmektedir. İlerleyen süreçlerde blockchain teknolojisinin kullanımı yaygın-
laştıkça çalışma sayılarının artacağı düşünülmektedir. Çalışma konusu ile bağlantılı 
olarak yapılan kapsamlı literatür analizi sonucunda ulaşılabilen bazı çalışmalar 
aşağıda sıralanmıştır. 

Mathini (2022), “Fraudulent Practices and Blockchain Accounting Systems” 
başlıklı çalışmasında, blockchain ortamında üç girişli muhasebenin kullanılması ile 
hukuk dışı uygulamaların nasıl önlenebileceğini ve denetim sürecinde nasıl deği-
şiklikler getireceğini açıklamaktadır. 
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Oladejo ve Jack (2020),  “Fraud Prevention and Detection in a Blockchain 
Technology Environment: Challenges Posed to Forensic Accountants” başlıklı 
çalışmalarında, hukuk dışı işlemlerin tespiti ve önlenmesi sürecinde blockchain 
teknolojisinin adli muhasebecilere getirdiği zorlukları araştırmıştır. Sonuç olarak 
ise blockchain teknolojisinin tamamen kusursuz olmadığı fakat kötü niyetli saldırı-
lara karşı güvenilir olduğu tespit edilmiştir. Ayrıca bu teknolojinin adli muhasebe-
cilerin temel işlevlerini etkileyeceği fakat etkilerin nasıl olacağını tespit edilemediği 
ifade edilmiştir. 

Shen (2020), “Integrity of Internet Finance Blockchain Technology and Its 
Impact on Forensic Accounting” başlıklı çalışmasında internet finansmanında 
blockchain teknolojisinin kullanımının kara para aklama ve dolandırıcılık planları-
nın tespit edilmesine ve önlenmesine yardımcı olup olmayacağı ve adli muhasebe 
uygulamalarına etkisi incelenmiştir. Blockchainin kanıt toplama ve korumada da 
çok önemli bir rol oynadığı ifade edilmiştir. 

2. KAVRAMSAL ÇERÇEVE 

Bu bölümde blokchain teknolojisi ve adli muhasebe başlıkları kavramsal ola-
rak incelenmiş, konunun daha iyi anlaşılması için gerekli açıklamalar yapılmıştır. 

2.1. Blockchain Kavramı 

Blockchain, genel bir ifadeyle merkezi bir sunucu veya güvenli bir otoritenin 
kaldırılarak, merkezi güvenin internet ortamında dağıtılması olarak ifade edilebilir 
(TUBİTAK, 2022). Daha geniş bir ifadeyle Blockchain, katılan taraflar arasında 
yürütülen ve paylaşılan tüm işlemlerin (para, sözleşme, mülk vb. transferi), devlet 
veya banka gibi üçüncü bir aracı tarafa ihtiyaç duyulmadan internet aracılığıyla 
güvenli olarak gerçekleştirildiği dağıtık bir kayıt veri tabanı veya defteridir. Halka 
açık olan defterdeki tüm işlemler, sistemdeki katılımcıların çoğunluğunun muta-
bakatı ile doğrulanır. İşlemler bir kez girildiğinde ise bilgiler asla silinemez. Bu 
açıdan Blockchain, yapılmış her bir işlemin doğrulanabilir ve kesin bir kaydını 
içeren merkezi olmayan bir doğrulama sistemidir (Crosby vd., 2015:3). 
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Şekil 1: Blockchain Ağı 

Kaynak: (Günen, 2020) 

Blockchain üzerine ilk çalışmalar 1991'de Stuart Haber ve W. Scott Stornetta 
tarafından gerçekleştirilmiştir. Paranın dijitalleşmesi ile birlikte hayatımıza yoğun 
olarak giren Blockchain teorisi ilk olarak bankalara, aracı kurumlara, hükümetlere 
güvenin azaldığı 2008 yılındaki küresel finansal kriz sürecinde Sathoshi Nakamoto 
ismiyle yazılan ‘‘Bitcoin: A Peer-to-Peer Electronic Cash System” isimli makale ile 
kavramsallaştırılmıştır (Nakamoto, 2008; Raj, 2022). Sistemin işleyişinin açıklan-
dığı makalede ticaretin gerçekleşmesi sürecinde bankaların aracılık hizmetine ihti-
yaç olmadığı ifade edilmiştir. Kripto para birimi Bitcoin ise 2009 yılında Blockc-
hain teknolojisinin ilk uygulaması olarak ortaya çıkmıştır.  Blockchain teknolojisi-
nin gelişimi ile ilgili temel süreçler Şekil 1’de yer almaktadır. 

 
Şekil 2: Blockchain Tarihi Gelişimi 
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Dijital kayıt deposu işlevi olan blockchain gayrimenkul, araç ve değerli varlık-
ların kanıt ve kaydından doğum, evlilik ve ölüm belgelerinin tutulmasına, seçimle-
rin gerçekleştirilmesi ve akıllı kontratların yönetilmesinden finansal dokümanların 
saklanması, işlenmesi ve yönetilmesine kadar birçok farklı alanda uygulanabilen 
bir teknolojidir. Dolayısıyla küresel açık bir hesap defteri olan blockchain sadece 
kripto paraların üretiminde değil sağlık, tedarik zinciri, oylama, dijital kimlik gibi 
birçok farklı alanda saklama, yönetme ve depolama gibi işlemler için kullanılmak-
tadır. Dijital kimliğe sağladığı imkan onu güven ekonomisinin anahtarı kılmaktadır 
(Pincini vd, 2017:95; Dilek, 2018:11).  

Blockchain modeli ise blok zincirini meydana getiren bloklar ve bu blokları 
meydana getiren kayıtlardan oluşmaktadır. Bu blok ve kayıtlar kısaca şu şekilde 
açıklanabilir (TUBİTAK, 2022): 

 Kayıtlar: Blockchain yapısının üstüne oluşturulan ve tasarıma göre de-
mirbaş girdisi, para aktarımı, müşteri kayıtları gibi değerlerden oluşan her 
türlü içerik bilgisine blockchain kayıtları denir. Bu kayıtlar dijital paralar 
için para transfer bilgileridir ve sistem içerisinde kayıtlı olan kullanıcılar 
arasındaki transferler bu kayıtlar aracılığıyla tutulur. 

 Bloklar: Blockchain kayıtları birleştirilerek belirli aralıklarla işlenir ve 
blokların içerisine yazılır. Bu blokların içinde ne kadar kayıt bulunacağı ve 
bu kayıtların da hangi işlemlerden geçtikten sonra bir blok meydana geti-
receği gibi husular ise, blockchainin tasarımına bağlıdır. Genel olarak, bir 
bloğun meydana getirilmesi sürecinde kriptografik özet algoritmalar ve di-
jital imza kullanılır. 

Blockchainin kullanım alanlarına ve tasarımına bağlı olarak işleyişi değişebil-
mekle birlikte bir para transferindeki temel işleyiş aşamaları ve çalışma sistemi ise 
Şekil 3’deki gibidir; 
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Şekil 3: Dijital Para Transferinde Blockchain İşlem Adımları   

Kaynak: (Crosby vd., 2015:7; Avunduk ve Aşan, 2018:373) 

Blockchain kriptografik olarak birbirine bağlı bloklar ve zaman damgalı dijital 
kayıtlar zinciridir. Bu teknolojinin avantajları ise aşağıdaki gibi sıralanabilir; 

 Merkezden Yönetilmeme: Sistemin tek bir merkezden yönetilmesini 
kaldırarak sorumluluğun dağıtılmasını sağlar  

 Şeffaflık: Sisteme kayıtlı tüm kullanıcılara aynı anda verilere erişim 
imkânı sağlar 

 Güvenlik:  İşlemler sisteme bir kez kaydedildiğinde bilgiler asla silinemez. 

 Güven:  Sistemdeki tüm işlemler, katılımcıların çoğunluğunun mutabaka-
tı ile doğrulanır. 

 Düşük maliyet: Sistemdeki güven unsuru tüm katılımcıların tüm işlemleri 
doğrulaması nedeniyle sağlandığından aracılara ve diğer üçüncü taraflara 
olan ihtiyacı ve ödemeyi ortadan kaldırır. 

 Hız: İşlemlerin basitleştirilmesini sağladığından hız önemli ölçüde artar. 
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Bütün bu avantajlarına rağmen blockchain teknolojisi her alan, işlem ve süreç 
için uygun olmayabilir. Bu nedenle gerçekleştirilecek işlemin yukarıda sıralanan 
faydalara ihtiyacının olup olmadığı belirlenmelidir. Şayet bu avantajlar gerçekleşti-
rilecek işlem veya süreç için önemli değilse blockchain teknolojisinin kullanılması 
da gerekli olmayacaktır. 

2.2. Adli Muhasebe Kavramı 

Küreselleşmeyle birlikte artan ve değişen ekonomik işlemler giderek daha 
karmaşık hale gelmeye başlamıştır. Bu işlem süreçlerinde yaşanan hukuka aykırı 
durumlar ve sorunlarda benzer şekilde yükselmektedir. Bu sorunların anlaşılabil-
mesi ve çözülebilmesi, hukuk ve muhasebenin birlikte hareket etmesini gerekli 
hale getirmektedir. Zira sorunların çözülebilmesinde sadece hukuk bilgisi yeterli 
olamamaktadır. Tamda bu noktada adli muhasebecilik kavramının önemi ve ge-
rekliliği daha iyi anlaşılmaktadır. 

Adli muhasebe, ekonomik işlemler ve raporlamalarla ilgili olarak ortaya çıkan 
hukuki konularda bir sonuca ulaşabilmek için muhasebe, denetim ve soruşturma 
becerilerinin entegre olarak yürütülmesi olarak tanımlanabilir (Chary ve Kiran-
mai, 2006:274). AICPA'ya (Amerikan Yeminli Mali Müşavirler Enstitüsü) göre 
ise "Adli muhasebe, muhasebe ilkelerinin, teorilerinin ve disiplinin, yasal bir an-
laşmazlıktaki konularda gerçeklere veya hipotezlere uygulanmasıdır ve muhasebe 
bilgisinin her dalını kapsar" (Lohana, 2013:63). Genel bir ifadeyle ise mali nitelik-
teki hukuki sorunların çözümü için muhasebe, denetim ve soruşturma yöntemle-
rinin birleştirilmesidir. 

5000 yıllık bir geçmişe sahip olduğu ifade edilen (Kızıl vd., 2019:63) “adli 
muhasebe”ye ilişkin belgelenen  ilk dava 1817’de Kanada’da gerçekleşmiştir. Da-
vada iflas eden bir kişinin varlıklarının değerlendirilmesi, hesaplanması ve şahitlik 
yapması için muhasebeci görevlendirilmiştir (Crumbly, 2001:181; Yücel, 
2011:10). Adli Muhasebe / Forensic Accounting kavramın literatürdeki muhte-
mel ilk kez kullanımı ise 1946 yılında New York‟ta hazırlanan “Forensic Accoun-
ting: Its Place in Today’s Economy” adlı çalışmayla olmuştur (Oberholzer, 
2002:3). 
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Türkiye’de adli muhasebecilik mesleğine yönelik çıkarılmış bir yasal mevzuat 
bulunmadığından henüz yasal bir zemini olduğu söylenememektedir. İstanbul 
Serbest Muhasebeci ve Mali Müşavirler Odası (İSMMMO) tarafından 2009 yılın-
da ilk defa açılan “Bağımsız Adli Muhasebe Uzmanı Programı” sonrasında 35 Ser-
best Muhasebeci Mali Müşavir (SMMM) sertifika almaya hak kazanmıştır. Bu-
nunla birlikte yolsuzluk ve hilelerin önlenmesi sürecinde kurumsal bir çözüm 
sunmak amacıyla pek çok bağımsız firma kurulmaya başlamıştır. Bunun dışında 
Adli Muhasebe Uzmanlığı sertifika programlarına katılarak “bağımsız adli muha-
sebe uzmanı” sertifikası sahibi olunabilmektedir (Çabuk ve Yücel, 2012:73).  

Türkiye’de yeni olmasına rağmen Amerika ve Avrupa’da uzun süredir uygu-
lanan Adli Muhasebecilik mesleği ile birlikte dava öncesinde ve dava aşamasında 
ilgili taraflara bilgi sağlamak için incelemeler yapılmaktadır. Böylelikle bilgi ve tec-
rübe eksikliğinden kaynaklı olarak alınabilecek yanlış kararların önüne geçilebil-
mektedir. Benzer şekilde dava konusu olmamış fakat hukuki yönü bulunan konu-
larda da yine adli muhasebeci desteğine başvurulabilmektedir (Akyel, 2016:96). 

Adli muhasebe mesleği genellikle mali müşavirler tarafından tercih edilmekte 
olup, mali davalarda temelde 3 farklı şekilde hukuki süreçlerde görev alınabilmek-
tedirler. Bunlar; 

 Yardımcı tanıklık / Bilirkişi tanıklığı: Dava sürecinde hâkim ve savcıla-
ra yardımcı olunarak 

  Dava desteği:  Avukatlara yardımcı olunarak 

 Hile Araştırmacılığı: Muhasebe denetimi ve analizi yapılarak gerçekleşti-
rilmektedir.  

Bir adli muhasebecinin yukarıda yazılı görevleri yaparken ihtiyaç duyacağı 
temel disiplin muhasebedir.  Bununla birlikte finans, denetim, hukuk, psikoloji, 
kriminoloji, adli bilişim gibi alanlarda da bilgi sahibi olunması hukuki süreçlerin 
çözüme kavuşturulması sürecinde etkili ve önemlidir. 

3. MUHASEBE VE BLOCKCHAIN İLİŞKİSİ 

Blockchain teknolojisi, bilgisayar bilimi dışında finans, yönetim, mühendislik, 
muhasebe ve hukuk gibi birçok alan tarafından incelenen ve kullanılma potansiyeli 
olan çok yönlü bir teknolojidir (Lardo vd., 2021). Blockchain teknolojisi ve dijital 
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yenilikler muhasebe, denetim ve raporlamanın ana hatlarını kademeli olarak yeni-
den şekillendirmektedir (Belluci vd., 2022:122). Bunun temel nedenleri Blockc-
hain’in tek bir noktadan kontrol edilmemesi, kontrolün kullanıcılar arasında dağı-
tılması ve halka açık bir defter olması sonucunda verilerin herkes tarafından gö-
rülmesi ve değiştirilememesidir. Bu nedenler Blockchain’i daha fazla doğru ve 
şeffaf bir yapıya büründürmüş, farkındalığını ve kullanımını giderek arttırmıştır. 

ICAEW (İngiltere ve Galler'deki Yeminli Mali Müşavirler Enstitüsü)’e göre 
Blockchain bir muhasebe teknolojisidir ve varlıkların mülkiyetinin devri ve gerçek 
finansal bilgilerden oluşan bir defterinin tutulması ile ilgilidir. Muhasebe mesleği 
genellikle, mülkiyet üzerindeki hakların ve yükümlülüklerin belirlenmesi, ölçülme-
si, kaydedilmesi, raporlanması veya finansal kaynakların en iyi şekilde nasıl tahsis 
edileceğinin planlanması, analizi ile ilgilidir. Muhasebecilerin blockchain kullanı-
mı, varlıkların mülkiyeti ve yükümlülükler konusunda netlik sağlayarak verimliliği 
önemli ölçüde yükseltir (ICAEW, 2022). 

Blockchain teknolojisinin özellikleri, işletmelere akıcı bir finansal raporlama 
ve yönetim süreci sağlar. Daha önceden çeşitli formatlarda sağlanan defteri kebir, 
yevmiye kayıtları ve mizanlar gibi muhasebe verileri, Blockchain ile belirli bir for-
matta ve gerçek zamanlı olarak kaydedilebilir (Shen, 2020:29). 

Blockchain teknolojisi’nin muhtemelen muhasebe ve denetim süreçleri açı-
sından önemli etkileri olacaktır. Deloitte, KPMG, PwC ve EY gibi büyük denetim 
firmaları tarafından yayınlanan son raporlar muhasebecilerin, denetçilerin ve dü-
zenleyicilerin, özellikle işlemlerin başlatıldığı, işlendiği, kaydedildiği, uzlaştırıldığı, 
denetlendiği ve raporlandığı süreçlerin blockchain yeniliklerinden önemli ölçüde 
etkileneceğini öne sürmektedir. Blockchain, üç girişli defter tutma, bir seçime bağlı 
olmayan ve tekrarlayan görevlerin otomasyonu, kripto para birimlerinin finansal 
tablolarda temsili, işlemlerin değiştirilemezliği, sosyal / çevresel denetim ve rapor-
lama, değer zinciri yönetimi ve iş modeli inovasyonu gibi konularda muhasebe 
uygulayıcılarının dikkatini çekmekte, tartışma konusu olmaktadır (Belluci vd., 
2022:121-122). Fakat şuan Blockchain henüz yaygın bir muhasebe konusu değil-
dir ve mevcut literatürün çoğu normatiftir. Blockchain teknolojisinin en çok tartı-
şılan dört alanı ise, muhasebe ve muhasebecilerin değişen rolünü de içermektedir. 
Bunlar; denetçiler için yeni zorluklar, blockchain teknolojisi uygulamasının fırsat-
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ları ve zorlukları ve kripto varlıkların düzenlenmesidir. Bununla birlikte blockchain 
teknolojisinin barındırdığı büyük veri muhasebecileri rekabetçi bilgiyi iş strateji-
siyle uyumlu hale getirmeye çalıştığı ve denetçileri işlemlerin doğrulaması için 
önceden çağrıldığı daha yüksek profilli danışmanlık rollerine doğru kaydırabilir 
(Garanina vd., 2021).  

 
Şekil 4: Güncel Muhasebe ve Potansiyel Blockchain Muhasebe Uygulamalarının 

Karşılaştırılması 

Kaynak: Jacque, 2018a 

Blockchainin manipülasyon kazançlarından kaçınmaya, bilgi ve veriyi güven-
ce altına almaya katkıda bulunmayı sağlayan değişmezlik özelliği muhasebeciler ve 
denetçiler tarafından kabul görmektedir O’Leary, 2017:144-145; Belluci vd., 
2022:138). Bununla birlikte blockchain teknolojisi muhasebe ve denetimde tek-
rarlayan görevlerin azaltılması, mutabakat ihtiyacını ortadan kaldırma, gerçek za-
manlı muhasebe ve sürekli denetime olanak sağlama, bir örnek yerine tüm verita-
banını test etme, manuel hataları azaltma gibi birçok avantaj sağlayabilir (Sheldon, 
2019: A15); Turker ve Bicer, 2020:466; Belluci vd., 2022:129).  Fakat muhasebe 
uygulamaları için halka açık bir Blockchain henüz benimsenmemiştir ve teknoloji, 
kaydedilen işlemlerin gerçek dünyada gerçekleştiğine garanti vermemektedir 
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(Coyne ve McMickle, 2017:108; Belluci vd., 2022:129). Ayrıca blockchain denet-
çilerin rolünü tamamen değiştirememekte ancak güvence altına almak üzere sosyal 
ve çevresel verilere ilişkin muhasebe ve raporlamada daha merkezi bir rol alabilir 
(Belluci vd., 2022:139).  

Bir diğer husus ise dolandırıcılık ve muhasebe hatalarını önlemede kontrolle-
rin gerekliliğini muhasebeciler zaten bilmektedirler. Bir blockchainin benimsen-
mesi, bunlara olan ihtiyacın ortadan kalkmasına neden olmayacaktır. Örneğin, bir 
blockchain, varlıkların kötüye kullanımını, işlemlerin hatalı ölçülmesini veya tah-
min edilmesini engellemez (Coyne ve McMickle, 2017:109). 

Blockchain, muhasebenin geleceği açısından önemli sayılabilecek bir takım 
özelliklere ve yeniliklere sahiptir fakat mevcut durumda muhasebe işlemleri için 
etkin kullanımını engelleyen sorunlar da bulunmaktadır. Blockchain teknolojisinin 
muhasebeye uygulanabilirliğini kısıtlayan engeller şöyle sıralanabilir (Coyne ve 
McMickle, 2017:109): 

 Genel blockchaini istenmeyen hale getiren gizlilik arzusu, 

 Firmaların özel blockchaini geriye dönük olarak manipüle etme yeteneği, 

 Blockchainin sağladığı sınırlı işlem doğrulaması. 

Sonuç olarak, blockchainde zaman içerisinde yaşanacak değişimler ve yuka-
rıda yazılı engelleri aşabilecek gelişmeler bu teknolojinin muhasebe sürecinde 
daha fazla kullanılmasını sağlayabilir, etkinliğini arttırabilir. 

4. ADLİ MUHASEBE ve BLOCKCHAIN 

Bu bölümde öncelikle adli muhasebe sürecinde blockchain teknolojisi kulla-
nımı incelenmiştir. Sonrasında adli muhasebe uzmanları açısından suçları önle-
mede ve tespitte bu teknolojinin önemi açıklanmıştır. 

4.1. Adli Muhasebede Blockchain Teknolojisinin Önemi 

Gelişen bilgi iletişim teknolojileri birçok alanda kendini hissettirmiş ve yön-
lendirici olmaya devam etmektedir. Muhasebenin bir dalı olan adli muhasebenin de 
blockchain teknolojisinden etkilenmesinin kaçınılmaz olduğu düşünülmektedir.  
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Adli muhasebe uzmanları ve adli muhasebe işlemleri davaların başarılı bir şe-
kilde yürütülebilmesi sürecinde önemli bir etkendir. Hukuki süreçte çoğu zaman 
davaların çözümü, yeterli kanıtların ortaya çıkarılamaması veya elde edilen verile-
rin ayrıştırılması için uzman bilirkişiden yardım alınmak zorunda kalınması nede-
niyle zaman alıcı ve pahalı olabilmektedir. Blockchain gibi teknolojik gelişmeler bu 
dezavantajların azaltılması için gittikçe daha fazla kullanılmaktadır. Bununla birlik-
te blockchain temelli uygulamalar ve işlemler adli muhasebeye konu olan davala-
rın temel sorumlusu da olabilmektedirler. Bu nedenle adli muhasebe uzmanları da 
dava süreçlerinde mali anlamda uzman bilirkişi olarak görev aldıklarından bu tek-
nolojik gelişmelere uyum sağlamalıdırlar. 

Mali suç ortamı, dijitalleşen finansal hizmetler ile birlikte gelişmektedir. Ka-
nunlar, diğer yasal düzenlemeler ve adli metodolojiler, gelişen teknolojilerin bü-
yüme hızına ayak uydurmakta zorlanmaktadır. Bu durum da önlemlerin geç alın-
masına neden olmakta ve yasal boşluklar kullanılarak kötü niyetli kişilere uygun bir 
ortam sağlamaktadır. Bu açıdan, blockchain teknolojisinin sunduğu doğrulanabi-
lirlik, değişmezlik ve kimlik doğrulama gibi özellikler, finansal adli bilişimin sağ-
lamlığını artırmaktadır (Zarpala ve Casino, 2021:301). 

2021'de işlem hacmine göre en çok hangi tür blockchain tabanlı kripto para 
suçlarının arttığı Şekil 5’de yer almaktadır. 

 
Şekil 5: Suç Türlerine Göre İşlem Hacmi Yüzde Değişimi 2018-2021 

Kaynak: Chainanalysis, 2022 
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2021 Kasım itibariyle küresel piyasalarda 431 borsada 14375 farklı kripto pa-
ra birimi işlem görmektedir (Bağdat, 2021:415). Blockchain araştırma firması 
Chainalysis raporuna göre, Blockchain teknolojisi kullanılan kripto para birimle-
rinden kaynaklanan suçlardan 2021'de 14 milyar dolar kazanılarak tüm zamanların 
en yüksek seviyesine ulaşılmıştır ve bir önceki yıla göre %79'luk bir artış meydana 
gelmiştir.  Ayrıca kripto para toplam işlem hacminin 2021'de bir önceki yıla göre 
%567 artış gösterdiği ve 15,8 trilyon dolara yükseldiği belirtilmiştir. Bu hızlı yükse-
liş dikkate alındığında, siber suçluların kripto para birimi kullanmasının artmasının 
şaşırtıcı olmadığı görülmektedir. Bununla birlikte 2020'deki tüm kripto işlemleri-
nin %0,62'sini oluşturan kripto para ile ilgili suçların oranı 2021'de %0,15'e düş-
müştür (Chainanalysis, 2022; Fortune, 2022).  

Blockchain temelli kripto para birimleri ile gerçekleştirilen işlemlerde adli mu-
hasebe süreci aşamaları ise aşağıdaki gibi sıralanabilir (Appelbaum ve Lohrey, t.y): 

 Ön Değerlendirme Aşaması 

• İşareti ve bunun işlemler üzerindeki etkisini anlayın. 

• Gerçek sonuçlar ile amaçlanan sonuçları karşılaştırarak tüm işlemlerin 
özünü ve biçimini gözden geçirin. 

• Olası durumları da dâhil ederek, her işlemin öncesi veya sonrasında eşza-
manlı olarak meydana gelen diğer tüm işlemleri veya işaretleri analiz edin 

• Kripto aracısının (borsa vb.) dijital varlık hesabını ve saklama politikalarını 
anlayın. 

• Her bir işlem için hangi tarafın kayıp riskini üstlendiğini anlayın. 

 Kanıt Elde Etme Aşaması 

• Varsa, her işlem için yasal belgeleri, blogları, web sitelerini, akış şemalarını, 
zaman çizelgelerini inceleyin. 

• Küçükte olsa, farklı muhasebe sonuçlarına neden olabilecek diğer gerekli 
belgeleri, bilgileri ve işlemin ayrıntılarını toplayın. 

 Kanıtların Analiz Edilmesi Aşaması 

• Dijital varlıkların ve metodolojinin değerlemesini, gerekliyse değerleme 
için kullanılan zamanlamayı edinin. 



Blockchain Teknolojisi ve Uygulamaları 

170 

• Paydaşların her işlemdeki hak ve yükümlülüklerini gözden geçirin. 

 Bulguların Raporlanması Aşaması 

• Adli bulguları müşteri ve/veya düzenleyici ile paylaşın. 

4.2. Blockchain Temelli Dolandırıcılık ve Kara Para  
Aklama ile Mücadelede Adli Muhasebe  

Dolandırıcılık kavramı farklı şekillerde tanımlanabilmektedir. Dolandırıcılık, 
Sertifikalı Sahtekarlık Denetçileri Birliği (ACFE) tarafından, “bir kazanç elde et-
mek için aldatmaya dayanan herhangi bir faaliyet” olarak tanımlanmıştır.  Dolan-
dırıcılık, gerçeğin bilerek yanlış beyan edilmesi veya maddi bir gerçeğin başka bir 
kişiyi kendi aleyhine hareket etmeye teşvik etmek için gizlenmesi olduğunda 
(Black's Law Dictionary) ise suç haline gelmektedir (ACFE, 2022).   

Dolandırıcılık işleminin ekonomik kayıplara neden olmasının dışında hukuki 
tarafı da bulunmaktadır. Blockchain gibi teknolojik sistemlerin gelişmesi bireylerin 
ve işletmelerin ticaret alışkanlıklarını değiştirmiş, iş süreçlerinin ve birçok finansal 
işlemin elektronik ortama aktarılmasına neden olmuştur. Bu durum ise finansal 
işlemleri sanal dolandırıcılık faaliyetleri ile karşı karşıya bırakmıştır.  Bu sistemler-
deki dolandırıcılıklar ise siber suç olarak kabul edilmekte (Abdallah vd., 2016:91), 
dava konusu olabilmekte ve adli muhasebeyi de ilgilendirmektedir.  

Dolandırıcılığın tespit edilmesi ve önlenmesi ise teknolojinin geliştiği ve bir-
çok alanda kullanıldığı bu dijital çağda, daha karmaşık bir hal almaktadır. Gelenek-
sel dolandırıcılık önleme yöntemleri ise modern hile yöntemlerini önleme süre-
cinde yeterli olamamaktadır. Bu nedenle adli muhasebecilerin, blockchain işlemle-
rinde dolandırıcılık soruşturmasını ve tespitini gerçekleştirebilmek için bu tekno-
lojik gelişime ayak uydurması gerekmektedir (Oladejo ve Jack, 2020:318).  

Geleneksel süreçte bir muhasebeci denetim faaliyetinde, müşterisinin işlem 
ve belgelerinin muhasebe kayıtlarını doğrulayıp doğrulamadığını belirler. Müşteri 
firma satıcı ve alıcılarıyla özel bir blockchain ilişkisine girdiğinde, işlemler katılım-
cılar tarafından gerçek zamanlı ve etkin bir şekilde denetlenebilir. Ticaret ortakla-
rıyla blockchain ilişkilerini kullanan müşteriler için denetim süreci böylelikle bü-
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yük olasılıkla kısalacak ve azalacaktır. Denetim işlevi azalsa da blockchainin adli 
muhasebeciler üzerinde bir etkisi ve dolandırıcılık planlarını tespit etme ve çöz-
medeki faydaları olacaktır. Bu duruma etki eden bazı nedenler ise aşağıdaki gibi 
sıralanabilir (Jacque, 2018b): 

 Blockchain, etkili dolandırıcılık önleme yapısına rağmen, merkezi olmayan 
bir muhasebe veya kayıt yöntemidir. 

 Satıcılar veya alıcılarla özel blockchain ilişkilerine giren çoğu şirket, bunları 
ileriye dönük olarak uyguluyor gibi görünüyor. 

 Bir dolandırıcılık planında en az iki tarafın blockchainde katılımcı olması 
gerekmektedir. Çoğu dolandırıcılık ise, tümü katılımcı olmayabilecek bir-
den fazla taraf içerir. 

 Çoğu dolandırıcılık planı, muhasebe kayıtları ile belirgin bir uyumsuzluk 
olmayan belgelerle desteklenen aldatmaya dayanır. 

Dolandırıcılıkların tespiti ve önlenmesi sürecinde blockchain teknolojisi adli 
muhasebeyi yeniden şekillendirmektedir. Zira adli muhasebecilerin, dolandırıcılık 
modellerini tespit etmek ve önlemek için çok büyük veri tabanlarını taramaları 
gerekmektedir (Kreuter, 2017). Bu durum adli muhasebecilere şüphesiz birtakım 
zorluklar getirmektedir (Shen, 2020:33). Mevcut durumda adli muhasebeciler 
dolandırıcılık ve kara para aklama davalarında bu işlemleri tespit etmek için belge-
leri ve transferlerin izlenebildiği banka kayıtlarına güvenirler. Fakat blockchain 
teknolojisi ile ödeme sistemleri merkezi olmayan bir küresel finansal sisteme doğ-
ru ilerlediğinden hükümetler, adli makamlar ve adli muhasebeciler tarafından pa-
rasal işlemleri izlemek ve tespit etmek daha fazla zor hale gelebilecektir (Metallo, 
2020: 2055). 

Bununla birlikte değişmez ve şeffaf yapısı nedeniyle bu teknolojinin kanıt el-
de etmede önemli faydalar sağlayabileceği de düşünülmektedir. Örneğin varlık 
transferlerindeki suistimalin ve geriye dönük işlemlerin engellenmesi için değiş-
mez blockchain kayıtlarından faydalanılabilir. Bu sürecin fon transferlerinin iz-
lenmesi, raporlaması ve değerlendirilmesi aşamasında adli muhasebeciler önemli 
faydalar sağlayabilmektedir. 
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Bir adli muhasebeci açısından, ilgili, nesnel, doğru kanıtlarla desteklenen iş-
lemler ile ilgili bir değerlendirme yaparken, blockchainden sağlanan dijital kanıtlar, 
adli doğrulama sürecinde yeterince denetlenebilir ve güvenilir bilgiler sağlayabilir. 
Bu nedenle blockchain kayıtları adli makamlar tarafından adli süreçlerde kanıt 
olarak da kullanılmaya başlanmıştır. Örneğin, ABD Vermont Yüksek Mahkemesi 
adli süreçlerde eyaletin kanıt kurallarına Blockchain işlemlerini dâhil etmiştir 
(Tashea, 2019).  Bunun dışında Çin Yüksek Halk Mahkemesi’de blockchain iş-
lemlerinin kanıt olarak kabul edileceğine ilişkin karar almıştır (Shen, 2020:28,31). 

Blockchain teknolojisi, birden fazla satın alma işlemi nedeniyle hileli faaliyet-
lere açık olan bir tedarik zinciri sürecinin karmaşıklığını da azaltabilir. Anlaşmalar, 
siparişler, faturalar ve sözleşmeler gibi destekleyici nitelikteki belgeler blockchain-
de şifrelenerek saklanabilir. Ne kadar çok işletme blockchain sistemini kullanmaya 
başlarsa blockchain'den bilgiye erişmek adli muhasebeciler açısından muhtemelen 
daha verimli olacaktır. Blockchaindeki gerçek zamanlı defter kayıtları, adli muha-
sebecilerin kanıtları zamanında korumasını ve kanıtların dolandırıcılar tarafından 
değiştirilme veya yok edilme ihtimali azaltmaya olanak sağlar (Shen, 2020:29-30). 

Blockchain teknolojisi ile sağlanan kimliği doğrulanmış, şeffaf ve değişmez 
verilerin benzersiz kesişimi, dolandırıcılık faaliyetlerinin engellenmesi için ideal bir 
ortam meydana getirir. Blockchainin kullanımı artmaya ve çeşitlenmeye devam 
ettiği sürece dolandırıcılıkla mücadeleye ve soruşturmalarında adli muhasebecilere 
katkı sağlayabileceği bazı yollar bulunmaktadır (Aprio, 2021): 

 Şeffaf tedarik zincirleri: Blockchainin herhangi bir varlık türüyle ilgili ve-
rileri kesin olarak sıralı bir şekilde kaydetmesi, tedarik zincirinin her adı-
mının tespiti noktasında adli muhasebecilere önemli avantajlar sunabilir. 
Bu şeffaflık, adli muhasebecilerin satış konusu olan ürünlerin ve tedarikçi-
lerin gerçekliğini doğrulamalarını sağlayabilir. 

 Akıllı sözleşmeler: Blockchainin verileri sıralı olarak kaydetmesine olan 
güven, arabulucunun ortadan kaldırılarak alıcı ve satıcıların teknolojiye 
dayalı bir sözleşmeye girmelerine imkân sağlar. Akıllı sözleşmeler, bir iş-
lemin bir aşamasını bir önceki aşamanın tamamlanıp doğrulanmasına ka-
dar engelleyebildiği için adli muhasebeci soruşturmalarında etkilidirler.  
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 Kimlik sahtekarlığının önlenmesi: Blockchainin güvenliğinin temel un-
suru, bir işlemin iki yönlü olarak doğrulandığında gerçekleşebildiği 
blockchain defterlerinin sürekli mutabakatıdır. İki taraflı bir onaylama ge-
rekiyorsa, dolandırıcının izlerini adli muhasebecilerden gizlemesi daha 
zordur. Ek olarak, blockchain izinli ağları destekler ve kullanıcıların erişi-
minin kontrolü için kimlik yönetimi sağlar. 

Blockchain dolandırıcılığı önlemede etkili özelliklerine rağmen tamamen gü-
venli değildir. Ayrıca yapılan incelemeler ve soruşturmalar sonucunda Blockchain 
verileri dolandırıcılığın tespit edilmesinde fayda sağlamayabilir. Örneğin bir 
blockchain defterine kaydedilen bir işlem (Alexander, 2019); 

 Yetkisiz, hileli veya yasa dışı, 

 İlişkili taraflar arasında yürütülen bir işlem, 

 Blockchain dışı bir yan anlaşmayla bağlantılı veya 

 Mali tablolarda yanlış sınıflandırılmış ve sunulmuş olabilir. 

Blockchain teknolojisinin etkili bir şekilde veya hiç tespit edemeyebileceği 
bazı dolandırıcılık durumları da bulunmaktadır (Jacque, 2018b): 

 Gider geri ödeme planları: Birçok şirket için, çalışanlarının kişisel kredi 
kartlarıyla yapılan işletme harcamalarının geri ödenmesi blockchain mode-
line uygun değildir. Blockchainin avantajları, taraflar, karşı tarafın işlemiyle 
(bir çalışan ve işveren arasındaki)  anlaşmasını doğrularken veya teyit etti-
ğinde ortaya çıkar. Burada muhtemelen şüphelenilmeyen memurun geri 
ödeme sağlaması sürecinde yeterli belgeyi içeren sahte bir gider raporu 
kullanması "kusurlu blok” olacaktır. Bir şirketin, gerçek harcamalarını (ör-
neğin restoranlar, oteller ve araba kiralama) görünür kılmak için kredi kar-
tı şirketleri ve çalışanları ile özel bir blockchain kurması pek olası görün-
memektedir. 

 Rüşvet planları: Özel blockcain kullanan şirketler ve ticaret ortakları, be-
lirli rüşvet planlarını tanımlayabilir veya tanımlayamayabilir. Tipik bir rüş-
vet düzeninde “kusurlu blok”, fazlalığın plan yapanlara geri dönüş yolunu 
bulacağı şişirilmiş bir ödemedir. Bir rüşvetin planını uygulamanın en kolay 
yolu, her iki kuruluşta da şişirilmiş ödemeler ve haksız elde edilen geri 
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ödemeler için muhasebe işlemlerini manipüle edebilecek bir faile sahip 
olmaktır. Mağdur olan şirket, ilk fiyatlandırmayı veya geri ödemeleri izle-
medikçe, fazla ödemenin alınmasının muhasebeleştirilmesi muhtemelen 
planı ortaya çıkarmayacaktır. Bir planın ortaya çıkma olasılığı, hileli muha-
sebenin karmaşıklığına da bağlı olacaktır. Düşük karmaşıklık durumunda, 
geri ödemeler mağdur bir şirket tarafından normal ödemeler şeklinde algı-
lanabilir. Daha gelişmiş bir plan, envanter ayarlamalarını, ürün iadelerini, 
navlun maliyet farklarını veya anında ödeme indirimlerini içerebilir.  Her 
iki durumda da, ödeyen ve alacaklı hesapları büyük olasılıkla dengelenecek 
ve bu da blockchainde bir tehlike ikazını önleyecektir. 

 Değiştirilmiş çek alacak planları: Değiştirilmiş çek alacaklı planlarının 
çoğu genellikle karmaşık değildir. Çünkü dolandırıcılık yalnızca ödeme 
bekleyenin inisiyatifi ele alıp, ödenmemiş faturaları sormak için müşteriyle 
iletişime geçmesine kadar devam edecektir. Yanlış yönlendirilmiş ödeme 
“kusurlu blok”tur. Ticaret ortaklarının işlemleri yönetmek için özel bir 
blockchain kullandığını varsaydığımızda ödemeleri yönlendirilen ortak, 
ödemenin alındığını doğrulamaz ise bir ihlal meydana gelir. Kusursuz bir 
süreçte, ihlal bir soruşturmayı teşvik edecek ve yanlış yönlendirilmiş öde-
meyi kusurlu blok olarak hızlı bir şekilde tanımlayacaktır. Fakat gerçekte 
dolandırıcı, ödemeleri yanlış yönlendirerek geciktirdiği ödemelerde satıcı-
ları yatıştırmak ve “kusurlu blokları” düzeltmek için görevlendirilen bir 
konumda olabilir. Blockchain, geleneksel bir bilgi alışverişi ve ödeme ge-
cikmeleriyle ilgili mazeretleri satıcı tarafın dikkat ve tedbirlerine bağlı ola-
rak maruziyetleri azaltabilir. 

Blockchain teknolojisinden elde edilen kanıtların adli muhasebe süreçlerinde 
kullanılabilmesi ve adli makamlar tarafından kabul edilebilmesi için dikkat edilme-
si gereken önemli hususlar da bulunmaktadır. Bunlardan bazıları aşağıdaki gibi 
sıralanabilir; 

 Güvenlik: Kanıtların elde edildiği blockchain sisteminde güvenlik açığı-
nın olmaması 

 Geçerlilik: Kanıtların dolandırıcılığı ortaya çıkaracak şekilde ilgili nesnel, 
doğrulanabilir olması 
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 Yasallık: Kanıtların elde edilmesi sürecinin hukuka aykırı olmaması 

Suç gelirlerinin gerçek durumlarının ve nasıl elde edildiklerinin gizlenerek 
yeni varlıklara dönüştürülmesi yoluyla meşruiyet kazandırılması sürecine kara para 
aklama denir. Kara para aklamayı önleme, buna ilişkin yasa dışı işlemlerin tespiti 
ve önlenmesi sürecinde de blockchain verilerinin değişmezlik özelliğinden fayda-
lanılabilir. Bu özellik kara para aklama işlemlerinin gizlenmesini önlediğinden suç-
luların tespitinde ve adli muhasebe süreçlerinde fayda sağlayabilir. Fakat halen 
bazı geliştirilmesi gerekli vardır. Örneğin bir kripto para işlemleri yapabilmek için 
bankaların aksine gerçek kimlik bilgilerini kullanma zorunluluğu olmadan açılacak 
hesaplar izlenebilir ve adli muhasebe süreçlerinde kullanılabilir olmaktan uzak 
olacaktır.  

Blockchain temelli kripto para primleri sağladıkları kısmi anonimlik ve mer-
kezi denetim eksikliği nedeniyle kara para aklayanlara fırsatlar sunabilmektedir. 
Kripto paralar, suçluların karşılıklı işlem yapmaları açısından güvenli bir alan oluş-
tururken, kripto paralar ile satın alınabilecek meşru varlıklar sınırlıdır. Suçlular 
haksız kazançlarını faydalı eşyalara harcamak istiyorlarsa, mecburen varlıklarını 
kripto para birimlerinden çıkartıp gerçek ekonomiye dahil etmeleri gerekecektir. 
Bu durumda gerçek para ödenmelerinin banka gibi bir finans kuruluşu aracılığı ile 
gerçekleşmesi gerekecektir. Bu süreç, adli muhasebecilerin varlıkları izlemeye çalı-
şırken odaklanabilecekleri önemli bir alandır. Varlık izleme, bir varlığın çıkış ve 
varış noktasına takibini yapma, süreç boyunca her adımı mahkemece kabul edile-
bilir adli açıdan sağlam bir şekilde belgeleme sürecidir. Blockchain teknolojisi ile 
tüm işlemler tamamen kaydedildiğinden varlıkları giriş ve çıkış noktalarına kadar 
izlemek adli muhasebeciler için mümkün olabilecektir. Bu açıdan blockchain def-
terleri tam ve doğru bilginin bir kaynağı haline gelebilmektedir (Doxey,2019).  

Kara para aklama ve dolandırıcılık amacıyla blockchain temelli kripto parala-
rın adli muhasebeciler tarafından takip edilmesinin temel yolları ise şöyle sıralana-
bilir (Hares, 2020): 

 Giriş ve çıkış noktalarının kontrolü: Kripto paralar çeşitli şekillerde sa-
tın alınabilir ve bir iz bırakır.  Banka ve kredi kartı ekstreleri genellikle adli 
muhasebeciler için ilk bakılacak yerdir. Giriş ve çıkış noktalarını bulmanın, 
mali suçları arayan adli muhasebeciler için oldukça değerli olabilecektir. 
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 Şüpheli profilini oluşturma: Bir şüphelinin kripto para ticareti konusun-
daki deneyimi veya büyük borsalardaki hesapları, yasal olmayan kazançla-
rını kripto paraya çevirme olasılığını artırır. Adli muhasebecinin şüphelinin 
yıllık vergi beyannamelerini incelemesi kripto para birimi işlemleriyle uğ-
raştığına yönelik beyanı açısından önemlidir. 

 Bulunan cihazlardan kanıtları çıkarma: Soruşturma kapsamında ele ge-
çirilen elektronik cihazlar ve e-posta hesapları, şüphelinin haksız gelirini 
kripto paraya çevirdiğini gösterebilecek kanıtları ortaya çıkarabilir. 

 İşlemleri ayrıntılı inceleme: Bir şüphelinin parayı kripto para birimine 
çevirmesinden gerçek bir varlığa aktarmasına kadar olan tüm süreçlere ait 
bilgiler ve işlemlerin adli muhasebeciler tarafından eksiksiz ve ayrıntılı in-
celenmesi gerekir.   

 Deneyim kazanma: Karmaşık davalar ve soruşturmalar için adli muhase-
becilerin, kripto para birimi ve kara para aklama konusunda uzmanlarla ça-
lışması ve deneyim kazanması gerekir. 

Yapılan araştırmalara göre kripto para birimi aracılığıyla 2021 yılında bir ön-
ceki yıla kıyasla yaklaşık yüzde 30'luk bir artışla 8,6 milyar dolarlık kara para akla-
ma faaliyeti gerçekleştirilmiştir (Edwards, 2022). Sonuç olarak bu ve benzeri veri-
ler yasa koyucuların, adli kurumların ve adli muhasebecilerin blockchain temelli 
yasal olmayan işlemleri belirleyebilmek, denetleyebilmek ve önleyebilmek için 
blockchain teknolojisini iyi analiz etmelerini, birtakım somut adımlar atmalarını ve 
tedbirler almalarını da gerekli hale getirmektedir. 

SONUÇ 

Bir muhasebe teknolojisi olarak da ifade edilen blockchain birçok devlet, ku-
rum, sektör ve araştırmacı tarafından ilgiyle takip edilmekte, farklı alanlarda kulla-
nılma çalışmaları yürütülmektedir. Mevcut iş süreçlerinde meydana getirdiği deği-
şiklik ile bu teknoloji bazıları tarafından bir oyun değiştirici olarak da ifade edil-
mektedir. İçerdiği riskler açısından halen bütüncül bir kabulleniş olmamakla bir-
likte ilgi giderek artmaktadır. Muhasebe süreçlerinin de bu gelişmelere kayıtsız 
kalması mümkün görülmemektedir. 
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Dünya bir teknolojik çağa doğru ilerlemektedir. Bu gelişmeler doğrultusunda 
blockchain teknolojisinin muhasebe işlem süreçlerinde ve muhasebe meslek men-
suplarının görevlerinde ne gibi değişiklikler getireceği halen tartışılmaktadır. Bu 
araştırmaların ve tartışmaların bir yönü de muhasebenin bir alanı olan adli muha-
sebe süreçleri ile ilgilidir.   

Bu çalışmada adli muhasebe ve blockchain teknolojisinin ilişkisi ve etkilenme 
durumları incelenmiştir. Sonuç olarak blockchain teknolojisinin özellikleri ve ge-
tirdiği yeniliklerin adli muhasebe ve denetim süreçlerinde meslek mensuplarına 
birtakım zorluklar getirmekle birlikte önemli faydalar sağlayacağı da söylenebilir. 
Adli vakalardaki mali nitelikli yasal olmayan işlemlerin belirlenmesi, çözümü ve 
önlenmesi sürecinde bu teknoloji, doğru ve güvenilir veri elde edilmesi, verilerin 
zamanında elde edilmesi, fazla veri tarama gerektiren durumlarda zaman tasarrufu 
sağlanması gibi kolaylıklar sağlayabilmektedir.  

Blockchain teknolojisi faydalarının yanında karapara aklama ve dolandırıcılık 
faaliyetlerinde olduğu gibi suçlular için kullanılabilir bir araç durumundadır. Adli 
muhasebecilerin bu teknolojinin yapısını, işleyişini, özelliklerini, açıklarını iyice 
bilmeleri, dava konusu olan mali süreçleri izlemeleri ve değerlendirebilmeleri açı-
sından önemlidir. Bu nedenle adli muhasebecilerin blockchain teknolojisi konu-
sunda uzman kişilerle birlikte çalışmaları ve deneyim sahibi olmalarının gerekli 
olduğu düşünülmektedir.  

Bütün bunların dışında blockchain kullanımı ve işlemlerinde ilgili taraflar için 
standartların ve yükümlülüklerin belirlenmesi adli vakaların çözümü açısından 
önemlidir. Aynı zamanda blockchain verilerinin adli süreçlerde kanıt olarak kulla-
nabilmesi ve kanıtların elde etme süreçleri için yasal mevzuatların oluşturulması 
veya mevcutların güncellenmesinin de adli muhasebe süreçlerinin sağlıklı işlemesi 
için gerekli olduğu düşünülmektedir. 
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Bölüm X 

İŞLEM MALİYETLERİ TEORİSİ KAPSAMINDA 
BLOCKCHAIN TEKNOLOJİSİ VE EKONOMİK 

ETKİLERİ 

Emrah Noyan - Aylin İdikut Özpençe 

GİRİŞ 

Ekonomi bilimi sosyal bilimleri temeline alan ve aktörlerin davranışlarını in-
celeyen bir bilim dalıdır. Ekonomideki aktörlerin davranışları bir yandan ekono-
mik olguları meydana getirirken bir yandan da makroekonomik değişkenler adını 
verdiğimiz milli gelir, enflasyon ya da borç stoku gibi değişkenleri belirlerler. İkti-
sadi doktrinler ekonomide yer alan hanehalkı, firmalar ve devlet gibi aktörlerin 
davranışlarını inceleyerek önermelerde bulunarak makroekonomik değişkenlerin 
nasıl daha iyi olacağı sorusuna da cevap aramışlardır. Örneğin Klasik İktisat, ras-
yonel birey algısından hareketle insanların kendi çıkarlarını ençoklaştırma için 
çaba göstereceğini ve bu durumun fiyat ve ücretlerin yapışkan olmadığı varsayı-
lan bir ekonomide en iyi sonucunu sağlayacağını savunmuştur. 1929 yılına kadar 
rövanş gören bu doktrin krizin getirmiş olduğu durum karşısında yetersiz kalmış 
ve talep yönlü politikaları savunan Keynesyen İktisat gündeme gelmiştir. Eko-
nomideki temel sorunu efektif talep yetersizliği ile açıklayan bu yaklaşım en iyi 
sonuca ulaşmanın yolunu ekonomide aktör olarak devletin piyasaya müdahale-
sini ön plana çıkarmıştır. 1970’li yıllarda meydana gelen petrol krizi ise piyasala-
rın kamu müdahalesi ile değil kamunun yönlendirmesi ile en iyinin sağlanacağını 
savunmuştur.  
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Ekonominin içinde bulunduğu durum, kriz ya da teknolojik ilerlemeler bir 
şekilde iktisadi doktrinlerin ortaya çıkmasını ya da ekonomide en iyi sonucuna 
ulaşabileceğimiz yöntemlere ulaşmamızı sağlamıştır. Her iktisadi doktrin ya da 
görüş ekonomideki aktörlerin davranışlarına ya da makroekonomik değişkenlerin 
birbirleri ile ilişkisine odaklanarak en iyi sorununa çözüm ararken işlem adını ver-
diğimiz ekonominin yapı taşını dikkate almıştır. Ekonomideki aktörlerin tasarruf, 
harcama ya da üretim gibi birçok davranışı esasen ekonominin yapı taşı olan işlemi 
ifade etmektedir. Ekonomideki tüm işlemler ele alındığında ise temelde milli gelir 
kavramı ortaya çıkmaktadır. Diğer yandan işlemler diğer makroekonomik değiş-
kenlerin de belirleyicisi konumundadır. İşlem ifadesi ekonomi bilimi için basit gibi 
görünse de etkileri ve sonuçları bakımından oldukça karmaşık sonuçlara yol aç-
maktadır. Aktörlerin harcama işlemi azaldığında toplam talepte düşüş yaşanmakta 
ve milli gelir ya da enflasyon bundan etkilenmektedir. Üretim işlemlerinde azalma 
meydana geldiğinde milli gelir ya da refah kaybı ortaya çıkmaktadır. Bu kadar geniş 
bir etki alanına sahip olan işlem adı verilen yapı taşı esasen teknoloji, kültür, algı ya 
da tutum gibi birçok faktörden etkilenmektedir.  

Bu etkileşim ise teknolojik ilerlemelerin ivmelendiği son yıllarda daha da hızlı 
boyuta gelmiştir. Rekabetin hızlandığı, verimlilik açısından firmaların son derece 
çaba harcadığı, kamu kesiminin etkin harcama yapma ve etkin gelir elde etme uğ-
raşlarını artırdığı son yıllarda işlemlerin önemi daha da artırmıştır. Üretim olsun 
harcama olsun her bir işlemin bir maliyeti ya da bedeli olduğu dikkate alındığında 
ise son yıllardaki verimlilik, etkinlik ve rekabette öne geçme çabaları işlem kavramı 
özelinde işlem maliyetlerini daha da ön plana çıkarmıştır. Çalışma bu noktadan 
hareketle işlem maliyetlerinin etkilerine odaklanarak yeni ekonomi düzenine gebe 
olan blockchain teknolojisinin bu alana etkilerini ele almıştır.  

1. İşlem Maliyetleri ve Blockchain Teknolojisi  

İşlem maliyetleri teorisi Coase (1937), “the nature of the firm” isimli çalışma-
sında ortaya çıkmıştır. Coase piyasaların etkin olduğu koşulda örgütlerin neden 
ekonomide yer aldığını araştırarak bu durumun sebebini maliyetlerle açıklamıştır. 
Çalışmasında ekonomideki aktörlerin karar süreçlerinin fiyat mekanizması ile 
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açıklandığını fakat maliyetler nedeni ile örgütlere ihtiyaç olduğunu ifade etmiştir. 
Coase’nin belirtmiş olduğu maliyetler Arrow (1969), tarafından işlem maliyetleri 
olarak ifade edilmiştir. İşlem maliyetlerinin azaltılması görevi bir nevi garantörlük 
görevi görecek örgütlere bırakılmıştır. Temeli klasik iktisada dayanan ve sözleşme 
özelinde hayat bulan işlem maliyetleri teorisi esasen Williamson tarafından litera-
türe kapsamlı bir şekilde kazandırılmıştır. Williamson (1979) ve (1981) yılların-
daki çalışmalarıyla işlem maliyetlerinin teorik temellerini ortaya koymuştur. Diğer 
bir ifadeyle Coase tarafından ortaya atılan işlem maliyetleri Williamson tarafından 
teorik temellere oturtulmuştur (Williamson, 1979: 234).  

Daha çok yönetim temelinde ele alınan işlem maliyetleri yönetim yapısını 
etkilemektedir. İşlemler, karakterlerine göre varlık özgüllüğü, belirsizlik ve işlem-
lerin sıklığı şeklinde üç farklı kategoride ele alınmıştır. Varlık özgüllüğü bir ürü-
nün ya da varlığın değer kaybı yaşamadan alternatif alanlarda kullanılabilme 
özelliğini ifade etmektedir. Belirsizlik işlemin geçekleşeceği çevre koşullarındaki 
belirsizliği dikkate alırken işlem sıklığı işlemin hangi periyotta tekrarlandığını 
dikkate almaktadır (Williamson, 1981: 550-552). Bu kategorilere göre belirle-
nen işlemin türü işlemin maliyetini belirlemekte ve işlem maliyeti de yönetim 
yapısının belirlenmesinde kilit rol oynamaktadır. Bu sayede karlılık ve verimlilik 
artışı sağlanacaktır.  

Williamson sözleşmeler üzerinden işlem maliyetlerini açıklarken sözleşme 
öncesi ve sözleşme sonrası maliyetleri dikkate almıştır. Sözleşme öncesinde söz-
leşmenin hazırlanması, müzakereler ya da sözleşmenin muhafazası gibi maliyetler 
ortaya çıkarken sözleşme sonrasında sözleşmenin işlerliğinin sağlanması, yapılan 
hataların giderilmesi ya da sözleşmenin kontörlü gibi maliyetler ortaya çıkmakta-
dır (Watson vd., 2007: 3). Williamson’un odak noktası bu maliyetleri minimize 
edecek yönetim tekniğini belirlemek olsa da işlem maliyetleri ekonomi bilimi için 
ayrı bir alan olmayı başarmıştır.  

İşlem maliyetleri teorisi, Yeni Kurumsal İktisat yaklaşımı ile daha da önem 
kazanarak ekonomideki bir işlemin ne gibi maliyetler içerebileceği ele alınmıştır. 
Sözleşme özelinde belirlenen işlem maliyetleri yalnızca yönetim alanına odaklan-
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dığı için sığ kalmakta ve genel ekonomideki etkileri göz ardı edilmektedir (Parada, 
2003: 50-51). İşlem maliyetleri tipolojisi ise literatürde yedi grupta dikkate alın-
mıştır ve bunlar aşağıdaki şekildedir; 

Tablo 1: İşlem Maliyetleri Tipolojisi 

Açık Maliyetler Örtük Maliyetler 

Brokır Komisyonları Alım-Satım Bedeli Farkı 

Piyasadaki Ücretler Piyasa Etkisi 

Kliring ve Uzlaşma Maliyetleri Fırsat Maliyeti 

Vergi Yükümlülükleri  

Kaynak: (D'Hondt & Giraud, 2008: 4) 

İşlem maliyetleri tipolojisi açık ve örtük maliyetler şeklinde tasnif edilerek 
yedi kategoride ele alınmıştır. Açık maliyetler daha çok ürünün bedeli, yükümlü-
lükleri, komisyon ücretleri gibi dağılım gösterirken örtük maliyetler alım satın 
bedeli farkı, piyasa etkisi ve fırsat maliyeti şeklindedir. Önemsiz gibi görünen bu 
maliyetler bir ekonomideki tüm işlemler dikkate alındığında sonuçları bakımından 
birçok etkiye sahiptir.  

Her bir maliyet işlemlerin sıklığını ya da etkinliğini etkileyerek makroekono-
mik değişkenleri etkilemektedir. Bu sebeple işlem maliyetlerinin minimize edilme-
si işlemlerin etkinliğini artırarak kaynakların etkin ve verimli kullanılmasını sağla-
makta, karlılık ve geliri artırmaktadır. İşlem maliyetlerinin minimize edilmesindeki 
en önemli yollardan birisi teknolojik ilerlemeler olarak karşımıza çıkmaktadır. 
İşlem şekillerimiz ve alışkanlıklarımız bilgi ve iletişim teknolojileri ile birlikte geli-
şim ve değişim göstermektedir. Bu noktadan hareketle çalışma işlem maliyetleri-
nin son yıllarda gündeme gelen ve sosyal, kültürel ve ekonomik değişimlere gebe 
olan blockchain teknolojisi ile etkileşimine odaklanmıştır. İşlem maliyetlerinde 
meydana gelecek düşüş birçok ekonomi açısından olumlu etkileri beraberinde 
getirirken ekonomiye kazandırılacak yeni işlemler de milli gelir ve refah artışı sağ-
lamaktadır. Blockchain teknolojisi, yapısı itibariyle ekonomiye yeni işlemler ka-
zandırmasının yanı sıra işlem maliyetlerini de azaltabilecektir.  
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Blockchain kavramsal olarak Satoshi Nakamoto tarafından “Bitcoin: A Peer-
to-Peer Electronic Cash System” isimli makalede kullanılmıştır. Blockchainnin ilk 
çıkış noktası hükümetlerden ve merkez bankalarından bağımsız bir ödeme aracı 
oluşturulmasıdır (Nakamoto, 2008: 1-3). Blockchain gerçekleştirilen işlemlerin 
kayıt altına alındığı ve bu kaydın katılımcılar ya da sunucular tarafından gerçekleş-
tirildiği sistemdir. Zheng vd. (2017), blockchain sistemde gerçekleştirilen işlemle-
rin bloklar halinde kayıt altına alındığı ve yeni işlem blokları eklendikçe büyüyen 
bir veri deposu olarak tanımlamıştır.  

Blockchaini diğer sistemlerden ayıran ağdaki paydaşların birbirlerinden ha-
bersiz bir şekilde sisteme katkı sağlayarak verilerin şeffaf ve değiştirilemez olmasını 
sağlamasıdır (Halpin & Piekarska, 2017: 1-3). Bu özelliği neticesinde blockchain 
son derece güvenli olmaktadır. Teknik yapısı ele alındığında bir merkezi bulunma-
yan, belirli bir algoritmayla birbirine bağlı ve veri bloklarının potansiyel olarak 
sonunun olmadığı bir yapıdır. Dolayısıyla ağdaki işlemlerin takibi ya da kontrolü 
ağ ile gerçekleşmekte ve alışılagelmiş işlemlerden farklı olmaktadır. Dahası siste-
min P2P gibi belirli bir merkeze dayanmadan taraflar arası işlemlere olanak sun-
ması, blockchaini yeni bir düzenin başlangıcı haline getirmiştir.  

Blockchain teknolojisi 2009 yılında para transferi istemi olarak hayatımıza 
girmiş olmakla birlikte P2P avantajı, işlem takiplerinin ağda otomatik gerçekleşti-
rilmesi, kuralların değiştirilememesi ve potansiyel olarak sonsuz işlemlere olanak 
sağlaması blockchainin sözleşmeler için kullanımını beraberinde getirmiştir. 2013 
yılında başlayan akıllı sözleşmeler ekonomik yaşamda köklü değişimlerinde öncü-
sü olmuştur. Finansal uygulamalarla hayatımıza giren blockchain teknolojisi işlem 
ve iş takip anlayışımızda değişim meydana getirerek her geçen gün gelişim göster-
mektedir. 2020 yılında ise finansal olmayan uygulamaların da sisteme dahil edil-
mesi ile yeni bir dijital dünya karşımıza çıkmıştır (Cheng vd., 2018: 1047). Bugün 
genellikle nft şeklinde ifade edilen dijital ortamda satışa sunulan mal ve hizmetler, 
artırılmış gerçeklik teknolojisi ile geliştirilen metaverse gibi uygulamalar, ya da nft 
ve türevlerinin satışının gerçekleştirileceği blockchaine bağlı borsaların oluşturul-
ması işlem kavramını değiştirmek bir yana işlem maliyetlerinin alışılagelmiş şekilde 
değerlendirilmesini güçleştirmiştir.  
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Geliştirilen bu sistemler özelinde işlem maliyetlerini ele alırsak her geçen gün 
hızla gelişen ve itibar gören blockchain teknolojisi işlem maliyetlerinin önemli 
ölçüde minimize edilmesini beraberinde getirmektedir. Bu maliyet minimizasyo-
nunu finansal araçlar, sözleşmeler ve finansal olmayan uygulamalar nezdinde ele 
alabiliriz.  

Finansal Araçlar Açısından İşlem Maliyetleri 

Emtia, döviz ya da finansal araçların alım satımının alışılagelmiş sistemlerden 
gerçekleştirilmesi yüksek komisyon ücreti, alım satım arasında yüksek marj, anlık 
veri paketi için belirli bir ücret ya da takasbank ve saklama işlemleri gibi birtakım 
maliyetlere ev sahipliği yapmaktadır. Aktörler finansal araç alım satımında finansal 
aracın bedeli dışında da maliyetlere katlanmaktadır.  

Blockchain teknolojisi ise 2009 yılında kriptografik olarak belirli bir merkezi 
otorite olmadan ağ üzerinde bloklar halinde kayıt altına alınan ve dijital ortamda 
alınıp satılabilen bir araç oluşturmayı başarmıştır. Madencilik, ödeme sistemleri-
nin gelişmesi ve güvenlik için şifreleme gibi birçok teknoloji ile beraber faaliyete 
başlayan bu alan hızla gelişim göstererek finansal araçların yaygın bir şekilde alınıp 
satılabildiği bir alan oluşturmuştur (Narayan vd., 2016: 2-4). Dolayısıyla blockc-
hain teknolojisi alışılagelmiş sistemlerde yapılan finansal işlemlerin maliyetlerini 
önemli ölçüde düşürmüştür. Komisyon ücretleri yalnızca ağdan para transferin-
de kullanılmakta iken alım-satım için uygulanmamaktadır. Alım-satım arasındaki 
marj alışılagelmiş sistemlere nazaran önemsiz sayılabilecek kadar düşük düzey-
dedir. 

Finansal araçların borsadaki anlık fiyatlarının izlenmesi için herhangi bir üc-
ret talep edilmemektedir. Bir diğer husus ise sahip olduğunuz finansal araç ağda 
kriptografik bir formda kayıt atına alınmaktadır. İlave bir saklama kuruluşuna ihti-
yaç duyulmamaktadır. Bu bilgiler ışığında finansal araçlar açısından işlem maliyet-
leri blockchain teknolojisiyle minimize edilmiştir.  

Finansal araçlar her ne kadar kripto para, token ya da nft formunda yaygınlık 
gösterse de şirketlerin hisse senetlerini blockchain teknolojisinde satışına engel bir 
yapı yoktur. Gelecekte ülkelerin normları özelinde bu uygulamaya geçiş sağlanabi-
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lir. Dolayısıyla bugün firmaların pay senedi satışını yapan ve işlem maliyeti olarak 
karşımıza çıkan aracı kurumlara ihtiyaç ortadan kalkabilir.  

Sözleşmeler Açısından İşlem Maliyetleri 

Hemen hemen ekonominin her alanında kullanılan sözleşmeler bir dizi yaptı-
rımları bünyesinde alarak işlemlerin garantörlüğü görevini üstlenmiştir. Fakat her 
sözleşme belirli maliyetler içermektedir. Gerek sözleşme öncesi gerekse sözleşme 
sonrası maliyetler birer işlem maliyetidir. Sözleşmenin hazırlanmasından uygu-
lanmasına her aşamada karşımıza maliyetler çıkmaktadır. Dahası sözleşmeye 
uyulmadığı takdirde taraflardan birisi ya da birkaçı zarara uğrayabilmektedir.  

Akıllı sözleşmeler ise sözleşmelerin işlem maliyetlerini minimize edebilecek 
bir sistemdir. İlk kez Szabo tarafından literatüre katılan akıllı sözleşmeler esasen 
sözleşmenin şartlarını yerine getiren bilgisayarlar ya da bilgisayarlarla sağlanan bir 
işlem protokolü olarak tanımlanmıştır. Blockchain teknolojisi olmaksızın bu sis-
temin uygulama hayatı bulması çok mümkün olmamakla birlikte uygulamaları da 
sığ olmuştur. (Reyna vd., 2018: 177) 

Blockchain teknolojisi akıllı sözleşmeleri hayatımıza katarak sözleşmelere 
farklı bir bakış açısı getirmiş ve bu maliyetleri minimize etmeyi başarmıştır. Belirli 
bir merkezi olmayan ve ağdaki kuralların dışına çıkmayan bu akıllı sözleşmeler 
tarafların işlem maliyetlerini önemli ölçüde azaltmıştır. Alışılagelmiş sistemlerde 
sözleşmeye uyulmadığı takdirde müeyyide için yargı kurumlarına başvurulması 
gerekirken blockchainde sözleşmeye uyulmaması gibi bir durum söz konusu de-
ğildir. Ya da sözleşmenin süresinin belirli periyotlarla yenilenmesi de gerekli değil-
dir. Ağdaki kayıtlar potansiyel olarak sonsuz olabilmektedir ve bu sayede sözleş-
meler süre kısıtı olmadan düzenlenebilmektedir.  

Finansal Olmayan Uygulamalar ve İşlem Maliyetleri 

Blockchain teknolojinse finansal olmayan uygulamalar esasen ödeme sistemi, 
finansal araç alı-satımı ya da sözleşmeler dışında dijital ortamda sunulan bilim, 
kültür, sanat, iletişim ve eğitim gibi faaliyetleri ifade etmektedir. Ödeme sistemi, 
kripto para ya da para transferi gibi sistemleri temel olarak kullanan ve akıllı söz-
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leşmelerle ilerleme kaydetmiş olan sistem günümüz ekonomilerindeki birçok faa-
liyetin dijital ortama taşınabilme özelliğini bünyesine katmıştır. Birçok sektör diji-
tal ortama taşınarak yeni bir ekonomik düzenin gelişim gösterdiği aşikardır (Bur-
gess, 2015: 65-77) 

Diğer taraftan dijital kimlik ve artırılmış gerçeklik ile hayat bulan metaverse 
uygulamaları bu alanı geleceğin ekonomisi yapacaktır. Temelleri blockchaine da-
yanan finansal olmayan uygulamalar eğitimden turizme birçok alışılagelmiş iş ve 
işlemlerimizi köklü bir değişime uğratmakta ve bu durum hızla gelişim göstermek-
tedir. Bu bakıma geleneksel ekonomi içerinde yer alan uygulamalarımız olağan 
koşullarda çok yüksek işlem maliyeti içerirken finansal olmayan uygulamalar mali-
yet başta olmak üzere birçok avantajı beraberinde getirmektedir.  

Bugün yüksek işlem maliyeti içeren kamu hizmetleri bile blockchain teknolo-
jisi ile sunulmaya başlanmış ve dijital ortamda yeni ekonomik aktörler ortaya çık-
mıştır. 2018 OECD raporuna göre yirmi altı farklı ülke kimi kamusal hizmetleri 
blockchain ile sunmak için girişim başlatmıştır (OECD, 2018: 17-18). Finansal 
olmayan uygulamaların alım-satımının yapılabileceği birçok borsa oluşturulmuş-
tur. Her geçen gün hızla gelişen bu sistemeler ekonominin birçok sektöründeki 
işlem maliyetlerini kayda değer ölçüde düşürmektedir.  

Tüm bunlar ele alındığında ekonominin yapı taşını oluşturan işlemlerin mali-
yetlerinde meydana gelen düşüş etkinlik, verimlilik ve karlılık artışı neticesinde 
aktörlere ve dolayısıyla genel ekonomiye yansımaktadır. Blockchain teknolojisinin 
işlem maliyetleri üzerine etkisi dikkate alındığında işlem maliyetlerinin düşürül-
mesinde en etkili yollardan birisi olduğu aşikardır. Yaygın kullanımı henüz gerçek-
leşmemiş olsa da ekonomiler olağan faaliyetlerinin önemli bir kısmını bu alana 
evirecektir. Nitekim rekabet koşullarının her geçen gün daha da şiddetlendiği gü-
nümüz ekonomilerinde hız, maliyet düşüşü ve blockchainin sunmuş olduğu diğer 
avantajlar bu alanı cazip kılmaktadır.  

İşlem maliyetlerinin düşürülmesi için gerekli görülen kurumlar ya da kurallar 
bu alanın yaygınlaşması ile önemini kaybetmeye başlamıştır. Nitekim blockchain 
teknolojisi işlem maliyetleri açısından kurumlardan daha etkin çalışma alanına 
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sahiptir. Henüz dijital toplumun emekleme aşamasındaki bu sistemeler her geçen 
gün ekonomideki ağırlığını artırmaktadır ve bu alanın ekonomik etkileri kaçınıl-
maz hale gelmiştir.  

2. Blockchain Teknolojisinin Ekonomik Etkileri 

Ekonomi gelişen ve değişen çevre koşullarına hızla cevap veren ve adaptas-
yonu yüksek bir olgudur. Sosyal bir bilim olduğu dikkate alındığında ekonomideki 
aktörlerin de esasen insan olduğu anlaşılmaktadır ve insanları etkileyen değişimler 
ekonomiyi ya da ekonomik yağıyı da değişime uğratmaktadır. Teknolojinin ivme-
lendiği son yıllarda ekonomideki devinimi sezinlemek bile birçok kişi tarafından 
güçleşmekteyken blockchain teknolojisi bu devinimi daha da hızlandırmıştır. Ge-
leneksel faaliyetler yerini dijital faaliyetlere bırakmaya başlarken blockchain tekno-
lojisi dijital toplumların inşasına olanak sağlamıştır.  

Ekonomideki en önemli sorunlardan birisi olarak karşımıza çıkan güven so-
runu blockchain teknolojisinin, merkezinin olmaması ve kriptografik yapısı gibi 
özellikleriyle çözüme kavuşturulmuştur. Ekonomiler açısından son derece önemli 
olan ve parasal hareketlerin yapıtaşı olan bankacılık sistemleri bile güvenlik sorunu 
ile karşı karşıya kalabilmektedir. Bu durumun sebebi merkezi sunucularla çalışıl-
masıdır.  

Nitekim blockchain teknolojisinin merkezi bir sunucusunun olmaması gü-
venlik sorununa kesin bir çözüm gibi görünmektedir. Ayrıca maliyet, işlem sürele-
rinin kısalması ya da küresel para transferine olanak sağlaması gibi birçok avantaja 
sahip olan bu sistemin bilinirliği yaygınlaştıkça ekonomideki birçok birim yatırım-
larını bu alana kaydırmaktadır. Küresel çapta faaliyet gösteren UBS, HSCB, ING 
ya da J.P. Morgan gibi bankaların blockchain teknolojisi ile bankacılık hizmeti 
sunmak için yatırımları bulunmaktadır (Yavuz, 2019: 26). 

Blockchain her ne kadar finans özelinde gün yüzüne çıksa da finans dışındaki 
faaliyetlerin gelişim göstermesiyle birlikte kamu ve özel kesim nezdinde de dikkat 
çekmeyi başarmış ve alışılagelmiş ekonomik faaliyetlerde değişimi başlatmıştır. 
Ticaretin en önemli sorunlarının ve güven dayanağının başında gelen sözleşmeler 
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blockchain teknolojisi ile akıllı sözleşmelere evirilmiştir. Özellikle ithalat-ihracat 
faaliyetlerinde akıllı sözleşmeler güven sorununu ortadan kaldırarak birçok aracı 
kurumu devre dışı bırakabilecektir.  

Şirket yönetiminden lojistik takibine kadar blockchain teknolojisi kullanılabi-
lir hale gelerek özel kesiminde bu alana ilgisi her geçen gün artmaktadır. Potansiyel 
olarak sisteme sonsuz blok eklenebilmesi özelliği neticesinde birçok şirket faaliyet-
lerinde dönüşüme giderek bu teknolojiyi kullanabilecektir. Birçok devlette bu yeni 
teknolojiyi kullanmak için projeler geliştirmektedir. Tapu sicil kayıtlarından nüfus 
kayıtlarına kadar birçok alanda kullanılabilecek olması ve güven sorunun olmama-
sı kamu kesimi faaliyetlerini dijital ortama taşıyabilecektir. Blockchain teknolojisi-
ne yapılan küresel harcamalar aşağıdaki tabloda sunulmuştur;  

Tablo 2: Dünya Çapında Blockchain Teknolojisi Harcama Tutarları 

Yıllar Harcama Tutarları (Milyar Dolar) 

2017 0,95 

2018 1,5 

2019 2,7 

2020 4,5 

2021 6,6 

2024(Tahmin) 19 

Kaynak: https://www.statista.com/statistics/800426/worldwide-blockchain-solutions-spending/(02.05.2022) 

Tablo incelendiğinde yıllara göre blockchain teknolojisine yapılan harcama-
ların artış gösterdiği görülmektedir. Bu tutarların el değiştirme hızı dikkate alındı-
ğında blockchainde önemli bir ekonominin oluştuğu görülmektedir. Her geçen 
gün hızla büyüyen bu sistemin elbette ki sakıncaları da mevcuttur.  

Geleceğin ekonomisi olarak görülen ve faaliyetleri hızla dijitalleştiren blockc-
hain teknolojisi verileri kriptografik olarak kayıt altına almaktadır. Fakat bunu 
yaparken ağdaki sunucuların mutabakatı sağlanmadan veriler kayıt altına alınma-
maktadır. Diğer bir ifadeyle bloğa kayıt edilecek bir verinin ağdaki sunucuların 
yarısından fazlasının işlemi doğrulamasıyla mümkündür. Belirli bir merkezi bu-
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lunmaması bu sistemi ağdaki kişileri tek elde toplama imkânı sunmasa da bu 
imkânsız değildir. Ağdakilerin yarısından fazlası kötü niyetli olursa o zaman muta-
bakat mekanizması doğru çalışmayacak ve güvenlik sorunu oluşabilecektir (Hile-
man & Rauchs, 2017: 18). 

Güvenlik sorunu istatistiksel olarak düşük olasılık olsa da bir diğer sorun bü-
rokratik engellerdir. Akıllı sözleşmelerin uluslararası ticaret gibi alanlarda kulla-
nılması için sistemin birtakım kanun ya da yönetmelik gibi normlara sahip olması 
gerekir ki bu da uluslararası bir kuruluş ile mümkün görünmektedir. Blockchain 
teknolojisinin birçok alanda yaygın kullanımı ise kullanılmak istenilen alana yöne-
lik yazılım ile mümkün olmaktadır. Turizm için kullanılabilecek bir sistem ile eği-
tim ya da sağlık için kullanılabilecek sistem en azından içerik olarak birbirinden 
ayrılmaktadır. Dolayısıyla bu da bir diğer eksi yön olarak ele alınabilir (DHL, 
2018: 7; Nagona vd., 2017: 30) 

Tüm bu gelişmeler ışığında blockchain teknolojisi hayatımıza bir şekilde gire-
rek iş ve işlem anlayışlarımızı kökten değişime uğratmaya başlamıştır. Geleceğin 
ekonomisi olma yönündeki kararlı ve kullanışlı yapısı itibariyle işlem maliyetlerin-
de önemli düşüşler gözlemlenmiştir. Bu bakıma ekonomideki etkinlik, verimlilik 
ve karlılık artışı sağlamada ya da rekabette öne geçmede yeni bir fırsat olarak ele 
alınabilir. Gerek kamusal gerekse özel alanda kullanım olanağına sahip olması ve 
bireylerin her geçen gün ilgisinin artması gelecekte işlem maliyetlerinin örgütler 
nezdinde değil de dijital dünyada minimize edilmesi ve yönetilmesini sağlayabile-
cektir ve belki de örgütlere ihtiyaç kalmayacaktır.  

SONUÇ 

Ekonomilerde piyasaların etkin olması için bir dizi kurallar ya da kurumlar in-
şa edilmiştir. Bu durumun en temel gerekçelerinden birisi ekonomideki her bir 
işlemin belirli bir maliyet ya da külfet içermesinden dolayıdır. Bu maliyetlerin mi-
nimize edilmesi ise ekonomide etkinlik, verimlilik ve etkililiği artırmanın en temel 
yoludur. İşlem maliyetleri olarak literatürde yer edinmiş olan bu kuram işlemlerin 
hem mikro ölçekte hem de makro ölçekte ekonomiyi etkileyebilecektir. Ekonomi 
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biliminin doğası gereğince teknolojik ilerlemelerden etkilendiği göz önüne alındı-
ğında ekonominin yapı taşı sayılabilecek işlemlerin de teknoloji ile şekilleneceği 
aşikardır.  

Teknolojik ilerlemeler ekonomide köklü değişimler meydana getirmekle 
birlikte iş ve işlem alışkanlıklarımızı da değiştirmektedir. Williamson tarafın-
dan literatüre kazandırılan işlem maliyetleri kavramı da teknolojik ilerlemeler 
neticesinde değişim ve gelişim göstermiştir. İş ve işlem algılarımız değişime 
uğrayarak işlem maliyetlerinin minimizasyonu teknoloji ile sağlanmaya baş-
lanmıştır. Bilgi ve iletişim alanında yaşanan gelişmeler bu süreci daha da hız-
landırmıştır. Günümüz ekonomilerinde teknolojik ilerlemeler ekonomideki 
olay ve olguları derinden etkilemekle birlikte bu gelişmelerden birisi adeta bir 
devrim niteliğindedir. Bu gelişme 2008 yılında ilk kez hayatımıza giren blockc-
hain teknolojisidir.  

Blockchain teknolojisi ve ardından bu alanda meydana gelen keşifler iş ve iş-
lem algılarımızı adeta yeniden şekillendirerek ayrı bir ekonomik düzenin başlama-
sına yol açmıştır. Dijital ürün ve içerikler üretilmeye başlanmış ve dijital ürün ve 
içeriklerin alınıp satılabileceği dijital ortamda borsalar oluşturulmuştur. Her geçen 
gün başdöndüren hızda gelişim gösteren bu alan ortaya çıkardığı yenilikler netice-
sinde işlem maliyetlerini minimize etmeyi başarmıştır. Geleneksel yöntemlerle 
gerçekleştirilecek para transferi, yatırım, tasarruf, üretim, tüketim ya da patent gibi 
birçok faaliyet minimum maliyetle ekonomik hayatta blockchain teknolojisi ile 
uygulama alanı bulmuştur. Ekonomik faaliyetlerin birçoğu blockchain teknolojisi 
ile gerçekleştirilmeye başlanmıştır. Gelecekte blockchain teknolojisi gerek kamu 
kesimi gerekse özel kesim nezdinde yaygınlık kazanarak işlem maliyetlerinin genel 
ekonomi nezdinde düşmesine ve ekonomik etkinlik ve verimliliğin artmasına yol 
açabilecektir.  
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Bölüm XI 

TEDARİK ZİNCİRİ UYGULAMALARINDA 
BLOCKCHAIN ETKİSİ 

Damla Yalçıner Çal - Agâh Başdeğirmen 

GİRİŞ 

Üretim piyasaları ve beraberinde tedarik zinciri yaklaşımlarına bağlı olarak sa-
tın alma süreçlerinde artan küreselleşme, tedarik zinciri uygulamalarında güncel 
yaklaşımları dâhil etme ihtiyacını önemli ölçüde artırmıştır. Hem müşterilerin 
hem de paydaş beklentilerinin artan baskısı, sosyal ve çevresel tedarik zinciri poli-
tikalarını gerekli kılmaktadır (Lee ve Kim, 2009). 

Günümüzde küresel ölçekli büyük işletmeler, tedarik zincirinin son derece 
karmaşık yapısı nedeniyle paydaşlarla uçtan uca bilgi ağı oluşturma ve uygulama 
konusunda birtakım sorunlarla başa çıkmaktadırlar. İşletmeler tedarik zincirinin 
güncel yaklaşımları çerçevesinde iletişim ve uzlaşı problemlerinin çözümüne yöne-
lik zincirdeki entegrasyonu güçlendirebilmek için dijitalleşme süreçlerine ihtiyaç 
duymaktadır. Tedarik zincirinde dijitalleşme çabaları, belirli bir ekosistem içeri-
sinde paydaşlara entegre işbirliği amaçlamaktadır. Ayrıca tedarik zincirinde dijital-
leşme için belirli gereksinim ve amaçlarla bir arada yer almaktadır. Yani tedarik 
zincirinde dijitalleşme birçok ortaklı yapıya bağlı kanalların paydaşlarla bütünleş-
mesini yöneten merkezi bir sistemdir. 

Bu çalışmanın amacı, blok zincir (blockchain) teknolojisinin tedarik zincirin-
de uygulanmasıyla ileri seviyede yeni nesil kazanımların taraflara etkisi irdelenmiştir. 
Bu amaçla, öncelikle tedarik zinciri ve blok zincir teknolojisi hakkında bilgi verilmiş-
tir. Daha sonra blok zincir terminolojisinin tedarik zincirinde uygulanmasına yönelik 
çalışmalardan yararlanarak, blok zincirin tedarik zincirinde sağladığı faydalar ve zor-
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luklar incelenmiştir. Çalışmanın son kısmında blok zincirin tedarik zinciri üzerinde-
ki etkileri yorumlanarak, konuyla ilgili çeşitli örneklere yer verilmiştir. 

1. Tedarik Zinciri 

Temel olarak tedarik zinciri, bir ürün ve hizmetin nihai tüketim odağına ulaşma-
sını sağlayan sürecin tamamını ifade etmektedir. Bu süreçte ürün üreticiden toptancı-
ya, dağıtıcıya, perakendeciye ve son olarak tüketime ulaşır. Tedarik zinciri; kaynak 
bulma ve temin, dönüşüm ve lojistik yönetim işlemlerine dâhil olan tüm faaliyetlerin 
planlanmasını ve yönetimini kapsar. Daha da önemlisi, tedarikçiler, aracılar, üçüncü 
parti hizmet sağlayıcılar ve müşteriler gibi kanal ortakları ile koordinasyon ve iş birli-
ğini içerir (Lai ve Cheng, 2016). Tedarik zinciri ile ilgili olarak kısa zaman içinde ya-
pılan farklı tanımlamalar ve görüşlere ait ifadeler Tablo 1.’de yer almaktadır.  

Tablo 1. Tedarik Zinciri Gelişimi 

Yazarlar Aktörler Tedarik Zinciri 
Lee ve Billington 
(1992) 

Tedarikçiler, 
Aracılar, 
Müşteriler 

Hizmet sağlayıcı birimler arasında işbirliği ve koordinasyon 

Kopczak (1997) Distribütör 
Müşteri 
Üretici 

Hammadde tedarik eden, bunları ara mallara ve nihai 
ürünlere dönüştüren ve bu ürünleri müşterilere ulaştı-
ran bir üretici ve dağıtıcı ağı 

Lee ve Kopczak 
(1997) 

Lojistik Hizmet 
Sağlayıcılar, 
Tedarikçiler 
Perakendeciler 

Lojistik hizmet sağlayıcılar, tedarikçiler, üreticiler, 
dağıtıcılar ve perakendecilerin aralarında malzeme, 
ürün ve bilgi akışının olduğu bir dizi faaliyet 

Krajewski ve 
Ritzman 
(1998) 

Tedarikçiler, 
Müşteriler 

Hammaddelerin ürün ve hizmetlere dönüşmesini 
sağlayan ve onları müşterilere teslim eden malzeme ve 
hizmet tedarikçileri arasındaki bağlar zinciri 

Mentzer vd. 
(2001) 

İşletme, Müşteri Üç veya daha fazla kuruluş arasında üretimden müşteriye 
kadar ürün, hizmet, para ve bilgi akışı incelenmiştir. 

Tekin (2011) Müşteri Müşterilere satılmak üzere üretilecek mal ve hizmetler-
de kullanılacak hammadde ve malzemelerin tedarik 
edilmesi için pazarlama kanallarının geriye doğru uza-
tılması sonucunda oluşan zincir 

Öztayşi ve Kah-
raman (2014) 

Bireyler, 
İşletmeler, 
Bilgi Teknolojileri 

Bir ürünün oluşturulması ve satışına dâhil olan tüm 
bireylerin, kuruluşların, kaynakların, faaliyetlerin ve 
teknolojinin ağı 
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Tedarik zincirinin müşteri tarafını aşağı ve tedarikçi tarafını yukarı yönlü ka-
bul eden iki farklı akışı bulunur. Ayrıca söz konusu tarafları temsilen birden fazla 
tedarikçi ve müşteri tedarik zincirinde bulunabilir. Böylece kurulacak tedarik zinci-
rinde tedarikçi sayısının, müşteri türünün ve taraflar arasında kurulacak ilişkilerin 
düzenlenmesi önem arz etmektedir (Milani ve Garcia-Banuelos, 2018). 

Tedarik zinciri kapsamı endüstrilere göre farklılık gösterse bile, üretim ve 
hizmet sektöründe varlığını sürdüren her bir işletmenin tedarik zinciri yaklaşım 
mutlak önem seviyesine sahiptir. Tedarik zincirlerinde fiziksel ürünlerin yanı sıra 
bilgi, belge ve para akışı da sağlanmaktadır. Bu kapsamlı akış sırasında tedarik zin-
cirindeki her katılımcı birbirinden etkilenir. Bu nedenle organizasyon içindeki 
entegrasyonu kısıtlamak yerine tüm zincirini entegre etmek başarılı bir tedarik 
zinciri yönetiminin ilk şartıdır. 

2. Tedarik Zinciri Uygulamaları ve Politikaları 

Endüstri 4.0 birçok farklı teknolojileri beraberinde getiren akıllı ağ şebekeleri 
ile fiziksel ve sanal ortamlar arasında yakınsamaya neden olan bir dönüşümdür. Bu 
dönüşüm sürecinde başta üretim teknikleri olmak üzere pratikte tedarik zinciri 
uygulamalarının dijital ortama birebir simülasyonla aktarıldığı, gerçek dünya ile 
sanal alemdeki etkileşimlerin bir arada olduğu bir yapı benimsenmektedir (Guo 
vd., 2021). Endüstri 4.0 tedarik zincirinin tüm paydaşının bireysel olarak depart-
manlar arasında birbiriyle akıllı ağ ve bilgi sistemleri ile etkileşimde olması “dikey 
entegrasyon” olarak nitelendirilir. Diğer yandan her bir tedarik zinciri paydaşının 
birbiriyle benzer bilgi sistemleri, çalışma şekli, uygulama ve teknolojilere sahip 
olduğunu ifade eden kavrama ise “yatay entegrasyon” denir. Tüm tedarik zinciri 
ise ürün hayat döngüsü boyunca mühendislik donatılarıyla oluşan bir süreçtir. 
Tedarik zinciri açısından Endüstri 4.0 boyutunun ilkeleri, eşgüdümlü çalışma (te-
sis, makine ve insan), gerçek zamanlı veri analitiği (anlık veri toplama ve analiz), 
lokalizasyon (otonom çalışma), kontrol (fiziksel ve sanal faaliyetlerin takibi), iş-
levsellik (makinelerin üretime yönelik değişimleri) ve iletişim odaklı süreçlerdir 
(Langlotz ve Aurich, 2021). 
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3. Blok zincir Uygulamaları 

Blok zincir için kilitli bloklar düşüncesi olarak ilk olarak 1991 yılında sayısal 
belgelere zaman çizelgesi eklenerek güvenli bloklar zinciri şeklinde ortaya çıkmış-
tır. Dijital dünyadaki sayısal belgelerin değiştirilmesini önlemek amacıyla geliştiri-
len sistem, 2008 yılında çok fazla uygulama alanı olmadığından 2009 yılında bit-
coin blok zincir olarak gelişme kaydetmiştir. Blok zincir adını, “Satoshi Nakamo-
to” olarak adlandırılan kişi ya da grup tarafından oluşturulan bitcoin sanal para ile 
duyurmuştur (Nakamoto, 2008).  

Blok zincir teknolojisi, her bir blokun birbirine zincirleme şekilde bağlı oldu-
ğu ve her bir blokun verilerinin kilitli şekilde birbirini onayladığı akıllı kayıt uygu-
lamasıdır. Bu noktada tedarik zinciri paydaşlarının da birer blok olduğu düşünül-
düğünde akıllı ağlarla birbirine bağlanan bu unsurların hem şeffaflığı hem de birbi-
rini kontrol edebilirliği blok zincir ile mümkündür (Pérez vd. 2021). 

Blok zincirin çalışma prensibi temelde iki ana yapıya dayanır. Bu prensibe gö-
re, blok zinciri oluşturan bloklar ve içerisinde depolanan veriler, ağdaki kullanıcılar 
tarafından doğrulanan işlemler blok listeleri halinde depolanır ve zincire yeni blok-
ların eklenmesiyle depolanan veri artar (Zheng vd., 2017). 

Blok zincir, tedarik zincirindeki tüm katılımcılar (ihracatçılar, ithalatçılar, 
nakliyeciler ve gümrük yetkilileri) tarafından bilgi alışverişi yapmak, ürünleri takip 
etmek ve tedarik zinciri işlemlerinin ve alışverişlerinin kayıtlarını tutmak için kul-
lanılmaktadır (Copigneaux vd., 2020). Genel itibariyle blok zinciri teknolojisinin 
üç grup altında tespit edilen yararları ve başlıca teknik özellikleri şu şekildedir; 
merkezi olmayan, akıllı sözleşmeler ile şeffaflık ve izlenebilirlik şekildedir.  

Yeni bir bilgi veya işlem blok zincire eklendiğinde, zaman kayıt altına alınır, 
her bir işlem kronolojik sıraya göre organize edilir. Bu kronolojik işlem, permütas-
yon ve blokların kendilerinden önce ve sonraki bloklara kriptografik fonksiyonlarla 
bağlanması ve birbirine bağlanan blokların içerdiği bilgiler incelenerek, her bir 
adımın izlenebilir olmasına katkı sağlar (Song vd., 2019). Öte yandan blokların 
birbirine müteselsil kriptografik şifrelerle bağlı olması değişmezlik niteliği kazandı-
rır. Herhangi işlem ya da bilgiye müdahale edilmesi ya da değiştirilmeye çalışılması 
kriptografik şifrelerin bozulmaya çalışılması nedeniyle sistem senkronizasyon sıra-
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sında P2P ağındaki diğer kullanıcılar tarafından algılanarak engellenir. Dolayısıyla 
otonom bir algoritma olan blok zinciri ile işlemler hükümlere bağlanıp, otomatik 
olarak gerçekleştirilebilmektedir (Ganne, 2018). 

4. Tedarik Zinciri Süreçlerinde Blok zincir Uygulaması 

Blok zincir uygulamaları, üretim ve lojistik maliyetlerini büyük ölçüde azalt-
maya, üretim süreçlerini hızlandırmaya, tedarik zinciri süreçlerindeki aracıları 
azaltmaya ve aynı zamanda evraklarda ve süreçlerde yaşanabilecek olan sahteciliği 
önlemeye imkân sağlamaktadır (Zhang, 2018). 

Üretim aşamasından son tüketiciye ulaştırılana kadar birçok kez el değiştiren 
ürün ve malzemelerin paydaşlar arasındaki değişim kayıtları, nesnelerin interneti 
(internet of things- IoT) altyapısı ile desteklenmektedir. Burada blok zincir mima-
risinde depolanan dağıtık bir yapı içerisinde zaman tasarrufu ve önceki kayıtların 
izlenebilirliğinin sağlanması neticesinde güçlü bir denetim mekanizması kurul-
maktadır. Aynı zamanda nesnelerin interneti ve blok zinciri teknolojilerinin akıllı 
sözleşmelerde kullanılmasıyla maliyet artışına ve daha fazla zaman tüketimine 
sebep olan dokümantasyon süreçlerinin ortadan kaldırılması sayesinde akıllı teda-
rik zinciri kavramı organizasyonlarda uygulanmaktadır. 

 
Şekil 1. Tedarik Zincirinde Blok zincir Akışı (Radrigue, 2018) 
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Blok zincir yaklaşımının tedarik zincirinde yer alan süreçlerin işleyişinde nasıl 
ve hangi aksiyonlarda yer aldığı akışlar Şekil 1’de görülmektedir. Burada söz konu-
su uygulama örneğinde fiziksel akış, bilgi akışı, blok zinciri ve akıllı sözleşmeler 
olmak üzere dört temel akış yer almaktadır. 

Akıllı Sözleşmeler: Blok zincir içinde yer alan taraflar arasında kanuni 
hükme dayalı sözleşme bilgileri ile bir kod oluşturulması akıllı sözleşmeleri içer-
mektedir. Kod sözleşmenin gereğini yerine getirmek amacıyla güvenlik takibini 
kolaylaştırmaktadır. Tedarik zincirinde yer alan tarafların rızası olmadan akıllı 
sözleşmeler değiştirilemez. Örneğin, gerçekleşen bir ürün teslimatı sonrasında 
kontrat hükümleri yerine getirilmeden ödeme yapılmaz (Tasatanattakool ve 
Techapanupreeda, 2018). 

Fiziki Akış: Tedarik zincirinde yer alan tüm tarafların faaliyetlerine  yönelik 
önceliklerinin sıralanması ve gerekli operasyonel işlemlerdir. Tedarikçiler, üretici-
ler, dağıtım işletmeleri, alıcılar ve aradaki diğer operasyonları üstlenen aracıların 
planlanmasıdır (Longo ve ark., 2019). 

Bilgi Akışı: Tedarik zincirinde her paydaşı ilgilendiren bilgi akışı yer almak-
tadır. Tedarik zincirlerinin tamamında da geçerli bilgi akışı bulunmaktadır. Örne-
ğin, üreticinin tedarikçiye hammadde siparişinde bulunması devamında stok takibi 
için sipariş oluşturması adımı üretim aşamasının bir sürecidir. Bir sonraki aşamada 
taşımacı, önceden belirlediği bir araçla taşıyacağı materyal için sevkiyat numarası 
oluşturur (Nandi ve ark., 2020). 

Blok zincir: Tedarik zincirinde geleneksel yöntemlerin yanında günümüz 
teknolojisi ile bilginin akışı güncellenmiştir. Blok zincir ile tedarik zinciri bilgi ve 
fiziki akış yerine şifreli bloklara operasyonel faaliyetler kayıt altına alınır. Blokların 
herbiri kriptografidir ve birbirlerine bağlanarak zincirin bir halkasını oluşturur. 
Blokların bağlanmasıyla oluşturulan zincir, tedarik zincirinin akış sürecinde, yapı-
lan aksiyonlar ile görev alan paydaşlar ve alıcıya ait özel bilgileri içermektedir 
(Yarmack, 2017). 
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4.1. Tedarik Zinciri Yönetiminde Blok zincir Teknolojisinin 
Kullanım Alanları  

Tedarik zincirindeki gereksinimler değerlendirildiğinde, blok zincir altyapısı-
nın sahip olduğu dijital nitelikler vasıtasıyla veri altyapısına yönelik birtakım yeni-
likler yer almaktadır. Tedarik zincirindeki süreçlerin standart altyapısı, birçok iş-
letmenin kontrolünde ve sistem ağlarında dağıtık olarak yer alan verilerin blok 
zincir vasıtasıyla doğru, verimli ve tutarlı bir kayıt gerçekleştirip, takip edilebilir 
yapıdadır. Öte yandan, verinin izlenebilirliğinin sağlanması adına bütün bilgileri 
elinde bulunduran kumanda merkezine gerek duyulmayacaktır. Bu nedenle blok 
zincir teknolojisi birçok sektörde entegre işleme sahip olurken, diğer yandan karşı-
laşılan problemleri hızlı çözüme kavuşturacak, taraflar arasındaki ilişkiyi kuvvet-
lendirecek ve karşılıklı güven ortamına zemin sağlayacaktır (Zhu ve Kouhizadeh, 
2019). 

Herhangi bir endüstrideki operasyonların ve tedarik zinciri fonksiyonlarının 
iyileştirilmesi, iş operasyonlarının ve stratejinin temelini oluşturmaktadır. Tedarik 
zincirinde paydaşlar arasında kapsamlı bir şekilde veri alışverişi bulunmaktadır. 
Tedarik zinciri operasyonlarının doğru kararlarını desteklemek için ise firmaların 
envanter, malzeme ve ürünlerin taşıma sırasındaki hareketleri ve diğerleri hakkın-
da doğru ve tam zamanlı bilgilere ihtiyacı vardır. Bilgi ve iletişim teknolojileri, fir-
maların bu verilere erişmesi, elde etmesi, analiz etmesi ve zamanında kararlar al-
ması için birtakım altyapı sağlamıştır. Ancak müşteri taleplerini ve diğer gerekli 
işlemleri tahmin etmesine olanak sağlamak için teknolojik yaklaşımların kullanıl-
ması ihtiyacı doğmuştur.  

Tedarik zincirinde blok zincir teknolojisinin etkisini göstermek amacıyla ta-
rım, gıda, teknoloji gibi literatürde birçok çalışma yer almaktadır. Özellikle ürün 
bilgilerinin blok zincire işlenmesi ve bu bilgilerin değiştirilemez olması nedeniyle 
birçok sahteciliğin önüne geçilebilmektedir. Tüketicinin blok zincire erişimi, akıllı 
cihazlarda bulunan mobil aplikasyonlar ile gerçek tabanlı ilgili veriye sahip olabile-
ceği karekod (QR) ve radyo frekanslı tanımlama (RFID) uygulamaları ile daha iyi 
bir satın alım gerçekleştirilmesi sağlanmaktadır. Tedarik zincirleri, bulut bilişim, 
yapay zekâ ve nesnelerin internet (IoT) gibi teknolojilerle dijital ayak izi oluşturul-
sa bile, blok zincir yaklaşımı operasyonlardaki verimliliği ve şeffaflığı üst seviyeye 
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taşıma noktasında en büyük potansiyele sahip inovasyondur. Tüketicinin paydaş-
ları içeren tüm aşamaları takip edebildiği tarımsal tedarik zincirinin örnek bir blok 
zincir uygulaması ile Şekil 2’de yer almaktadır. 

 
Şekil 2. Tarımsal Tedarik Zincirinin Paydaş Blok zincir Teknolojisi (Tripoli ve 

Schmidhuber, 2018). 

Şekil 2’de yer alan bilgilere göre tarımsal tedarik zincirlerinde gıda güvenliği-
ne yönelik paydaşlar verilmiştir. Bu ayrıntılara göre blok zincir teknolojisi vasıta-
sıyla paydaşlar arasında izlenebilirlik, gıda güvenliği ve ürün sürdürebilirliği alanla-
rında verimlilik  sağlanacaktır. 

İzlenebilirlik açısından blok zincir algoritması, sadece marka imajı veya müş-
teri sadakati ile değil, aynı zamanda maliyet açısından da fark yaratmaktadır. Ör-
neğin, bir otomobil üreticisi araçta arızalı bir parça olduğunu tespit ettiğinde, araç 
kullanıcılarının güvenliğini tehlikeye atmamak adına, araç sahiplerinin araçlarını 
yetkili servise geri çağırma uyarısında bulunmaktadır. Bununla birlikte, çoğu oto-
mobil üreticisi satılan araçta her bir parçayı ürettiği birkaç modele göre tanımla-
ması güç olduğundan ve sadece belirli bir model için geri çağırma işlemi yapmak 
durumunda kalabilir. Bu durumda üretici işletmeler araçları geri çağırmak zorunda 
kalmakta, ancak geri çağırma süresinin sonunda kusurlu parçanın sadece birkaç 
yüz araca monte edildiği tespit edilmektedir. Bu gibi durumlarda markalar müşte-
risini gereksiz yere rahatsız etmekle kalmayıp, daha yüksek geri çağırma maliyetine 
katlanmak durumunda kalmaktadır (Güneşli ve ark., 2020). Sonuç olarak blok 
zincir teknolojisi ile araçlarda anlık veri takibi sağlanabilecek, sürücülere veri akışı 
sunulabilecektir. Benzer uygulama tedarik zinciri süreçlerinde paydaşların gerekli 
bilgileri takip edebileceği kolaylıklar sunmaktadır. 
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4.2. Blok zincirin Tedarik Zinciri Üzerindeki Etkileri 

Tedarik zinciri çok fazla sayıda ve farklılıkta girdi-çıktının bulunduğu, aynı 
zamanda birden çok paydaşın yer aldığı bir platformda karmaşık yapı içindedir. Bu 
nedenle platformda yer alan operasyonların ve organizasyonların sevk ve idaresi 
oldukça zordur. Dolayısıyla işleyişi etkileyen birçok sorunla karşı karşıya kalınmak-
tadır. Bunların birçoğuna blok zincir ile çözüm bulmak mümkündür. Blok zincirin 
sağlayacağı faydaların bazıları aşağıdaki unsurlardan oluşur.  

Blok zincirde Değişmezlik: Blok zincir bir kayıt tutma sistemi olarak, ağda 
bulunan tüm bilgisayarlar arasında paylaşılan işlem kayıt bilgilerini depolar. İşlem 
kayıtlarına yönelik blok zincir defterleri, birden fazla merkez tarafından yönetildi-
ğinde işlem kayıtlarını manipüle etme olasılığını neredeyse ortadan kaldırır. De-
ğişmezlik olarak adlandırılan bu özellik, gerçekten birçok endüstri uygulamasının 
yararlanmayı amaçladığı blok zincirin en kritik faydalarından biridir. Ancak değiş-
mezlik farklı bir sonuca işaret etmektedir: blok zincir defterleri prensip olarak 
“toplum” anlamına gelir. Tüm bu kayıtlar, işlemler arasındaki bağlılık oluşturduğu 
için blok zincir ağındaki birden çok merkez arasında paylaşıldığı zincirden yöneti-
lir. Sağladığı defter herhangi bir merkezi varlığa ait değildir. Ama başka bir şekilde 
faaliyet gösteren bir grup süper bilgisayar tarafından büyük veri madeni yönetilir 
(Song ve ark., 2019). 

Özel veya Konsorsiyum Blok zincirini Geniş Kapsamlı Benimseme: “Herke-
se açık” olma derecesine bağlı olarak, blok zincir üç türe ayrılır: Birincisi kullanıcı-
ların ağdaki veriyi okuyabileceği, yazabileceği veya denetleyebileceği “herkese açık 
veya izin verilmeyen blok zincir”; ikincisi “yalnızca bir işletmenin tam kontrole 
sahip olduğu özel veya izin verilen blok zincir”; üçüncüsü ise “ağın tam kontrole 
sahip olduğu konsorsiyum veya bileşik blok zincir” olarak üç şekilde benimsen-
mektedir. Zincirleri okuma, yazma veya denetleme hakları konsorsiyum üyeleri 
arasında paylaşılır. Halka açık blok zincir, yüksek maliyeti ve yavaş faaliyeti nede-
niyle genellikle pratik değildir. Ayrıca, belirtildiği gibi “herkes her şeyi okuyabilir” 
sorunu büyük ölçüde giderilmektedir (Notani, 2018). 

Özel blok zincir, demokratik olmayan kontrolü nedeniyle blok zincirin temel 
tasarım hedeflerinden biri karşısında toplumsal değerini zayıflattığı için eleştirilir, 
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ancak konsorsiyum blok zincirine ek olarak daha gerçekçi bir seçenek olarak anla-
şılmaktadır. Blok zincir ise en azından teorik olarak sınırlamaları iyi şekilde ele 
aldığından iş süreçlerini yeniden tasarlanabilirken, özel ve konsorsiyum blok zincir 
iş süreçlerini yeniden tamamlamak için kullanılabilir. 

Blok zincirin Tedarik Zinciri Şeffaflığı Üzerindeki Etkisi: Blok zincir, işlet-
melerin tedarik zincirindeki lojistik faaliyetleri için izlenebilirlik ve şeffaflık sağla-
ması önem arz etmektedir. Tüm tarafların tedarik zinciri tarafından blok zinciri 
teknolojisini benimsemesi için şeffaflığa yönelik belirli karar kriterlerini yerine 
getirmesi beklenir. Yani paydaşlar tedarik zincirinde çok taraflı bir değer zinci-
rinde faaliyet göstermektedir. Tedarik zincirinin paylaşılan bir kayıt sistemine 
ihtiyacı vardır. Bu nedenle, blok zincir teknolojisinin tedarik zinciri yönetimine 
uygulanması şeffaflık açısından daha güçlü konumuna taşımaktadır (Jeppsson ve 
Olsson, 2017). 

4.3. Tedarik Zinciri Blok zincirin Zorlukları ve Riskleri 

Tedarik zinciri süreçleri üzerinde donanımlı teknolojik kullanımlarıyla başa 
çıkabilmek için, bazı teknik ve yazılımsal zorluklar mevcuttur. Yine de blok zincirin 
belirli sektörlere ve endüstrilerdeki işletmelere uygulanması açısından da karşıla-
şabilecek bazı engellerin ve süreçlerin olduğu görülür. Bu gibi problemlerin çözü-
münde işletmelerin daha önceden yapılmış blok zinciri uygulama örneklerine, 
organizasyonel yapılarının potansiyel uygulama haritalarının çıkartılmasına ve 
uygulama temel planlarının hazırlanmasına yönelik çalışmalar yapılmasına ihtiyaç 
duyulmaktadır. Tedarik zinciri izlenebilirlik sistemi olarak blok zincirinin benim-
senmesi, bazı temel zorlukları barındırmakta ve şu şekilde ifade edilmektedir 
(Song ve ark., 2019): 

• Fiziksel ve dijital operasyonlar arasında bağlantı kurma zorluğu: Radyo 
Frekansı ile Tanımlama Teknolojisi (RFID), Yakın Alan İletişimi (NFC) 
ve Nesnelerin İnterneti (IoT) gibi iletişim teknolojilerinin kullanımı ile 
sayısallaştırılmış ve fiziksel unsurları dijital alana bağlamak için önemli ya-
tırımlar gerekmektedir. 
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• Kültürel olarak merkezi olmayan ağı benimseme: yeni demokratikleşmiş 
işleme modeline henüz yeni ve dirençli olan tedarik zincirindeki paydaşları 
ikna etmek için kültürel engeli aşmalıdır. 

• Genel toplum algısı ve paydaşların güveni üzerine tedarik zinciri aktörleri-
nin bu yeni teknolojiyi kabul etmeleri kilit bir rol oynamaktadır. 

Blok zincir, sadece iyi bir tedarik zinciri izleme sistemi olarak, aynı zamanda 
taraflar arasında materyal akışının şeffaflığını, izlenebilirliği ve denetlenebilirliği 
artırmak için teknolojik gelişmeler yer almaktadır. 

Tedarik zinciri için blok zincir yaklaşımını benimseyen bir işletme, öncelikle 
planlanlaması gereken blok zincir türünü belirlemelidir. Bitcoin türü blok zincir 
teknolojisi veri madenciliğine dayalı veya fazla deneyimi bulunmayan paydaşlar 
arasında nispeten tercih edilebilir. Toplumun erişebileceği açık kaynak bulunur ve 
her blok güven yaratmak için bir veri transfer doğrulama protokolü hedefler. Söz 
konusu bütün blok zincir teknolojilerinde merkezi bir veritabanı veya kumanda 
merkezi yoktur. Aksine bitcoin olmayan blok zincir türlerinde merkezi bir yönetim 
anlayışı daimi olarak bulunmaktadır (Longo ve ark., 2019). 

SONUÇ 

Teknolojik gelişmelere bağlı olarak her alanda önemli yenilikler ortaya çıkar-
ken, bu doğrultuda etkileşime maruz kalan tedarik zincirleri ise farklılaşmaktadır. 
Sanayileşmede yeni nesil yaklaşımlar üretimi olduğu gibi tedarik zincirlerini de 
etkisi altına almıştır. İnsanların, toplumların ve nesnelerin birbiriyle etkileşiminin 
ve iletişiminin mümkün olması tedarik zincirindeki süreçlere otonom bir yapı ka-
zandırmıştır. Günümüzde giderek artan teknolojik faydaların yeni uygulamalarla 
güncellenmesi bazı etkileşimleri beraberinde getirmektedir. Bu nedenle kriptografi 
gibi sistemlerin içinde yer alan blok zinciri teknolojisi tedarik zinciri uygulamala-
rında önemli sonuçlar edilebilir.  

Kripto para ağlarının arkasındaki dijital kayıt tutma teknolojisi olan Blok zin-
cir, finans dünyasında potansiyel bir oyun kurucu fonksiyonu üstlenmektedir. 
Zira, büyük gelişmeler kaydettiği bir diğer alan tedarik zinciri ise küresel ticaret 
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anlayışında işletmeler için önemli avantajlar sağlamaktadır. Blok zincir, ürünlerin 
daha hızlı ve daha uygun maliyetli bir şekilde teslim edilmesini sağlayarak, ürünle-
rin gerçek zamanlı takibini artırarak, paydaşlar arasındaki koordinasyonu geliştir-
miş ve bu yönüyle finansmana erişime yardımcı olarak tedarik zincirlerini büyük 
ölçüde geliştirebilir.  

Blok zincir kullanımından tam olarak yararlanabilecek, amaçlanan hedeflere 
erişebilecek daha uygulanabilir, etkili endüstriyel uygulamalar oluşturmak için 
daha fazla araştırılması ve analiz edilmesi gereken birçok konu yer almaktadır. 
Dolayısıyla sadece temel ihtiyaçları barındıran tedarik zincirlerine üzerine uygu-
lamalar daha fazla geliştirilebilir. Örneğin, Yeni nesil elektrikli araçların iletişimi, 
otonom lojistik operasyonlar, konum servisleri, bilgi teknolojileri hizmet sağlayıcı-
ları ve uzay çalışmaları alanında sürdürülebilir tedarik zinciri açısından blok zincir 
teknolojisinden faydalanılabilir.  
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Bölüm XII 

BLOCKCHAIN TEKNOLOJİSİNİN 
SEKTÖRLERE VE VERGİLENDİRME 

MEKANİZMALARINA ETKİSİ1 

Dilek Göze Kaya - Kaan Yalçın Akıncı 

GİRİŞ 

Sanayi Devrimi ile başlayan teknolojik gelişmeler yıllar itibari ile hızlı bir yol 
kat etmiştir. Bilgi işlemcilerinin ve bilgisayar teknolojilerinin geliştirilmesi teknolo-
jiyi ve ekonomiye farklı bir boyut kazandırmıştır. Yıllar itibariyle hızlı bir ivme 
kazanan bilgisayar ve teknoloji kullanımı sosyal yaşamın tüm alanında etkisini 
göstermiştir. Satın alınan mal ve hizmetin türünden, yapılan işlemlerin çoğunda 
elektronik ortamın etkileri toplumca benimsenmiştir. Ticaretteki bu dijitalleşme 
sadece mal ve hizmetle sınırlı kalmamış aynı zamanda parasal yönden de dijital-
leşmeye gidilmiş ve sanal para sistemi oluşturulmuştur. Elektronik ticaret ve Bit-
coin kripto para sisteminin geliştirilmesiyle birlikte birçok işlemin uzaktan yapıla-
bilmesi sağlanmıştır.  

Bitcoin ve beraberinde adını duyurmaya başlayan blockchain teknolojisinin, 
yapı taşları tüm sektöre uygun olarak entegre edilebilmektedir. Dağıtık ağ ve dağı-
tık defter teknolojisiyle veri güvenliğini sağlamaktadır. Aynı zamanda blockchain 
türleri kamu ve özel sektörlere dizayn edilebilecek yapıya sahip bir mekanizmadır. 
Blockchain teknolojisinin oluşturabileceği faydaların sektör bazında incelenmesi 

                                                            
1  Bu çalışma Doç. Dr. Dilek GÖZE KAYA danışmanlığında Kaan Yalçın AKINCI tarafından hazırlanan 

“Vergilendirme Aktörlerinin Blokzincir Uygulamasına Bakış Açısı: Isparta İli Örneği” adlı yüksek lisans 
tezinden yararlanılarak yazılmıştır. 
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ve çalışmamızın çerçevesini oluşturan blockchain teknolojisinin vergi süreçlerine 
ve vergi teknolojilerine etkisi önem arz etmektedir. Gelecek dönemlerde blockc-
hain teknolojik uygulamalarını yaşamımızın her alanında kullanmamız kaçınılmaz 
görünmektedir. 

1. BLOCKCHAIN ÇALIŞMA YAPI TAŞLARI  

1.1. Dağıtık Ağ ve Defter Teknolojisi (DLT) 

Dağıtık Defter Teknolojisi, blockchain mimarisinden daha önce 2000’li yılla-
rın başlarında 2 değişik proje uygulamasıyla adından söz ettirmiştir. Teknolojide 
yaşanan Blockchain sıçramasıyla birlikte DLT teknolojisinin kümülatif bir şekilde 
eksiklikleri tamamlanarak geliştirilen blockchaine özel denilebilecek bir DLT mi-
marisi tasarlanıp günümüz uygulamalarında kullanıldığı görülmektedir (Seshadri-
nathan ve Chandra, 2021: 31). DLT ve blockchain teknolojileri birbirleriyle kalıp-
laşmış bir yapıya bürünmüşlerdir ki iki terim birbiri yerine kullanılabilmektedir. 
Dağıtık Defter yapısını muhasebe mesleğinde sıkça kullanılan büyük defter veya 
defter-i kebirin şifreli kodlarla elektronik ortamda dosyalanıp kayıt altına alındığı 
bir yapıya sahiptir. 

DLT herhangi bir veri setinin defterde kayıt altına alındıktan sonra dağıtık 
yapıda bulunan sistemdeki kullanıcılarla eşgüdümlü şekilde şebekeye paylaşılmak-
tadır. Blockchain teknolojisindeki farklılaşma ise veri setlerinin bloklar halinde 
topyekûn kayıtların tutulup katılımcılarla eşgüdümlü paylaşılmasıdır.  

 
 

Şekil 1. Ağ Sistem Yapıları 

Kaynak: (BİLGEM, 2021) 

Tek Merkezli Çok Merkezli Dağınık Merkez 
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Tek merkezi bulunan ağ sisteminde, sistemde yer alan delegeler tek bir mer-
kez sunucuya bağımlı şekilde işlem yapılabilirken, birden fazla merkezi olan sunu-
cu yapısında ise birden fazla sunucular arasında bağımlılık ve veri trafiği bildirimi 
söz konusu olduğundan dolayı sorumluluklar kısmi olarak dağıtılmaktadır. 
Blockchain mimari sisteminin de organik yapısını oluşturan dağınık merkezli su-
nucu yapısı ile her bir bağ aslında bir sunucu olarak görev alır (Aktaş, 2018: 21). 
Diğer iki ağ yapısında görülebilecek sistemsel data kayıt hataları ve dışarıdan sis-
teme sızmak isteyen kötü niyetli çetelerin saldırı olasılıkları dağınık merkezli ağ 
yapısıyla bertaraf edilmektedir. Sisteme girilen bloklar halindeki elektronik done-
ler sistemdeki tüm üyelere eşgüdümlü olarak paylaşılıp ayrı ayrı kaydedilmektedir. 
Sistem üyelerinin girmiş olduğu verilerin hasar görmemesi, çalınmaması ve dışarı-
dan gelebilecek müdahalelere izin vermemesi dağıtık ağ yapısındaki güven unsu-
runu ön plana çıkarmaktadır. 

 
 

 

Şekil 2. Geleneksel Defterden Blockchain Mimari Yapılı Deftere Doğru Evrimi 

Kaynak: (Belotti, Božic, Pujolle, & Secci, 2019: 3797)yararlanılarak tarafımızca hazırlanmıştır. 

Dijital dünyada yaşanan teknolojik devrimle beraber, geleneksel defter-i ke-
birlerden dijital kayıt defterlerine ardından blockchain tabanlı kayıt defterlerine 
dönüşüm süreci beraberinde birçok yeniliği getirmiştir. Dijital blockchain tabanlı 
kayıt defteriyle bilgilerin hasarsız, kaydedilen verilerin değiştirilemediği, mütead-
dit defterle kayıt altına alındığı güvenli bir veritabanı ağı oluşturulmuştur. Sadece 
finans sektöründe değil sağlık, hukuk, muhasebe, gümrük vb. diğer tüm sektörlere 
entegre edilmesi şeffaflık, maliyet ve güvenilirlik konusundaki eksikliklerin gide-
rilmesi öngörülmektdir. 

Defter-i Kebir Dijital Defter Dağınık dijital 
defter

Merkezi olmayan 
dağınık dijital 
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Blokzincir
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Defteri güncelle-
yen ve paylaşan 
P2P düğüm ağı 

Her yeni bloğun bir 
önceki bloğa bağlı 

olduğu blok mimarisi 
gerektiren protokollü 

teknolojik defter 
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1.2. Merkle Ağaçları 

Merkle ağacı, blockchain yapısındaki karmaşık yapısını toparlaması ve bu ya-
pıdaki iki farklı vazifeyi yerine getirmesi bakımından önemli bir konumda yer al-
maktadır. Merkle ağacının yaptığı karmaşık işlemleri ikişerli ikişerli birleştirip tek 
bir yapıya varması nedeniyle de ağaca benzetilmektedir. 1979’da Ralph Merkle 
tarafından dağınık olan doneleri daha kolay ve güvenli biçimde kaydetmek için tek 
bir yapıda toparlayıp aynı zamanda tek yapıda bulunan donelerin parçalayabildiği 
Merkle Ağacı sistemini tescil etmiştir (Belotti vd., 2019: 3823). Bitcoin yapısında 
ise kendinden önce yapılan bu iştigallerin birleştirilmiş yapısını görmekteyiz. 

Blockchaindeki işlem gören blokların ‘‘hash’’ değerlerini ikişerli ikişerli birleş-
tirip tek bir ‘‘hash’’ değeri yaratıp, ondan sonra birleşen ikişerli ‘‘hash’’ değerlerini 
tekrar birleştirerek tek bir ‘‘hash’’ değeri oluşuncaya kadar değer yaratmasına 
Merkle ağacı(kökü) denilmektedir. İlk oluşan ‘‘hash’’ değeri ağacın yaprakları, 
daha sonra oluşan ‘‘hash’’ değeri ağacın dallarını, en son oluşan ‘‘hash’’ ise ağacın 
kökü kastetmektedir (Zhang, Xue ve Liu, 2019:5). 

Merkle ağacı bloks zincir sisteminde iki vazifeyi birden üstlenmektedir. Sis-
temin kritik ilk işlevi büyük boyutlarda olan ‘‘hash’’ değerlerinin sadece bloktaki 
başlıklarını ikişerli sıkıştırmasıyla ilişkilendirilmesi önceki değerlere müdahale 
edilip değiştirilmesi ondan sonra gelen değerleri de değiştireceğinden müdahale-
den sonra yapı muteber olmayacaktır. Bu yapıda veriye müdahalenin kontrolü için 
tüm blok değil de sadece başlığın ‘‘hash’’ değerlerinin oluşturulması yerinde ol-
maktadır. İkinci işlevi ise yapılan işlemlerde doğrulama sürecinin daha hızlı ve 
kolay kontrol edip ‘‘hash’’ değerlerinin ilişkilendirip donelerin güvenliğini sağla-
maktadır (Dedeoğlu, 2019: 24-25). Kriptografik karma işlem yapısı sayesinde 
karma işaretçiler kullanarak veri bloklarının birbirine bağlar ve ‘‘hash’’ değerini 
köke kadar kontrol edip güvenli blok zincirini oluşturur. 

2. BLOCKCHAİN TÜRLERİ 

Blockchain teknolojisi dijital verilerin kriptografik kodlarla gizlenmiş bir veri 
deposudur. Veri setlerini dağıtık defter ağı stiliyle merkezi olmayan bir ağ meka-
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nizmasına sahiptir. Bundan dolayı dağıtık ağ sistemiyle dolandırıcılık faaliyetleri 
olasılığının düşük olması blockchainde daha güvenli ve şeffaf işlemlerin gerçek-
leşmesine olanak sağlar.  

 
Şekil 3. Blockchain Türlerinin Ağ Yapısı 

Kaynak: (Manu M. , Musthafa, Balamurugan, & Chauhan, 2020: 25) yararlanılarak tarafımızca oluşturulmuştur. 

İşlemlerin mahiyetine göre sistem tarafından işlemlerin türüne göre kullanıcı 
varlıklarının diğer kullanıcılar tarafından izlenmesini kısıtlayabilir veya izlemesine 
izin verebilir. Blockchain ağlarını kimlerin koruyabileceği, denetleyebileceği ve 
işlem gerçekleştirebileceğini belirleyen izin modellerine göre kategorize edilmek-
tedir. Her tür kullanıcıyı barındırmak için genel blockchain, özel blockchain ve 
konsorsiyum blockchain olmak üzere üç ana blockchain türü vardır (Yaga, Mell, 
Roby ve Scarfone, 2018: 5); 

2.1. Halka Açık Blockchain (Public Blockchain) 

Halka açık blockchain sisteminde, fikir birliği süreci ve tüm kayıtlar tüm katı-
lımcılar tarafından izlenebilir. Kullanıcıların diledikleri zamanda ağa girip çıkabil-
dikleri için bu sisteme izinsiz blockchain olarak da bilinmektedir. (Buterin, 2015). 

Özel Blockchain Halka Açık Blockchain Federasyon Blockchain 

BLOCKCHAİN 

Okuma ve yazma 
erişimi sorunu tek 
bir kuruluşta mer-
kezi olarak tutulur 

Herkes kodu indirebilir ve yerel 
sunucularında ortak bir düğüm 
çalıştırabilir, ağdaki işlemi doğ-
rulayabilir ve böylece fikir birliği 
sürecine katılabilir 

Bir grup şirket veya temsilci 
bireyin liderliğinde faaliyet 
gösteren ve bir araya gelerek 
ağın yararına karar veren 
blok zinciridir. 



Blockchain Teknolojisi ve Uygulamaları 

214 

Sisteme herkes blok ekleyip yayınlayabiliyorsa açık blockchain türüdür. Bu sistemi 
herkesin katılıp bağlanabildiği wifi ağlarına benzetebiliriz. 

Halka açık blockchainde işlemlerin ağa katılan herkes tarafından çok fazla 
deftere kaydedildiği için geriye dönük işlemlerin değiştirilip, kurcalanması ihtimali 
çok düşüktür. Tabi ki bu kadar deftere eş zamanlı kayıt güvenliği sağladığı kadar 
işlem kayıtların dağıtılıp kaydedilmesi için geçen sürede uzamaktadır ve daha yük-
sek gecikme süresine ulaşmaktadır (Vukolic, 2017: 4). Herkese açık olan blockc-
hainde art niyetli kullanıcılar tarafından sistemin düzenini bozmaya yönelik blok-
ları yayınlamaya çalışabilir, bu düzensizliği önlemek adına uzlaşma mekanizmaları 
devreye girmektedir. Halka açık blockchain sisteminin daha kolay işlemlerini ger-
çekleştirmesi ve düzensizliği önüne geçebilmek adına Emek kanıtı (POW) ve Pay 
kanıtı (POS) mutabakat mekanizmaları kullanılmaktadır (Yaga vd.,2018: 5).  

Halka açık blockchain türünün en yaygın ve ilk uygulaması Bitcoin’dir, ar-
dından Ethereum, Monero gelmektedir. Halka açık blockchainin iki ana etkisi 
vardır (Manu M. R., vd., 2020: 25-26); 

• Aradaki aracıları azalttığı veya ortadan kaldırdığı için mevcut durumdaki 
işleri çökertebilir  

• Sistem yöneticiliği zorunluluğu olmadığı için merkezi olmayan aplikasyon-
ları çalıştırma maliyetleri minimum seviyeye çekilebilir. 

2.2. Tamamen Özel Blockchain 

Tamamen özel blockchain, blok yayınlama hakkının belli bir yönetim otori-
tesi tarafından izin verilmesiyle gerçekleşmektedir. Bu ağın korunmasını yetkilen-
dirilmiş kişilerce yapılması, işlem girişlerini kimlerin yapabileceğini kısıtlamak veya 
işlemlerin kimlerin görmesini engellemek mümkün olmaktadır. O yüzden bu 
blockchain türünde yetkili dilediği kişiye blok yazma yetkisi verebildiği gibi kısıtla-
yabilir veya işlemleri okuma yetkisi belirli kişilere seçmeli olarak verebilir veya 
kısıtlayabilirler (Yaga vd., 2018: 5-6). Biz bu sistemi belirli izin ve parolalarla giriş 
yapılan kontrollü kurumsal wifi ağlarına benzetebiliriz. 
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Yapılan işlemlerin merkezi yöneticiler tarafından belirlenen doğrulayıcılar 
(madenci) tarafından fikir birliğine varılmaktadır. Bu blockchain genellikle verita-
banındaki bilgilerin yönetim ve denetim fonksiyonlarının güvenilir şekilde yapıl-
masını sağlamaktadır. Özel blockchain tipi hükümetlerin verilerinin daha güvenli 
ve gizlilik esaslarına uyması açısından daha uyumlu blockchain türüdür (Manu M.  
vd., 2020: 28). Yönetim otoritesinin belirlediği listeye göre işlemlerin yapılıp doğ-
rulanması ve yayılması için gecikme süresi minimum olması ve güvenlikli bir sis-
tem olmasıyla avantaj sağlasa da madalyonun diğer yüzünde, ağdaki katılımcıların 
az sayıda olması işlemlerin çok deftere kayıt altına alınamaması ve blockchainin 
kurcalanabilir olması açısından dezavantaj yaratmaktadır. 

Özel blockchain tipi ortaklaşa çalışmak isteyen fakat bir güven ortamının 
oluşturulamadığı şirketler tarafından da kullanılabilir yapıdadır. Bu şirketler güven 
düzeylerine göre ortak bir mutabakat mekanizması belirleyip, tarafların kötü dav-
ranışlarını şeffaflıkla görülmesini sağlayabilen, sorumluluk yüklenebilen denetim 
ve gözetimin ön planda olduğu bir blockchain oluşturabilirler. Bu blockchain tipi 
MONAX ve Multichain uygulamalarında kullanılmaktadır (Belotti vd., 2019: 
3799). Her sektörde kullanımı yaygınlaşan ve hızla gelişen blockchain teknolojisi-
nin bu türü özellikle hükümetlerin veritabanlarını korumada ve kurumlar arası veri 
aktarımını sağlamada etkin rol oynaması beklenmektedir. 

2.3. Federasyon veya Konsorsiyum Blockchain 

Federasyon Blockchain tipi, bir federasyon üyeleri arasında veya müteaddit 
federasyonlar arasında blockchain oluşturma, yazma veya okuma yetki ve sorum-
lulukları dağıtılır. Federasyonlar arasında ortak bir çabayı gerektiren ve ortak bir 
hedef doğrultusunda ileryen bu sistemde, bazı kullanıcılar blok yaratma yetkisine 
sahipken, bazı kullanıcılarda sadece denetim yetkisini üstlenmektedir (Belotti vd., 
2019: 3799). 

Federasyon blockchain, açık blockchain ve özel blockchain tiplerinin karması 
olarak da bilinmektedir. Kimlerin blockchain oluşturabileceği ve yazabileceğine 
karar veren yönetici kullanıcılar ve blockchaine ulaşabilen kullanıcılar olmak üzere 
iki tip blockchain kullanıcısı vardır. Bu sistemde federasyonun yararına karar alan 
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her katılan şirket grubu veya şirket temsilcileri olduğu için birden fazla sorumlu 
kişi olmaktadır (Manu M.  vd., 2020: 28-29). Bu zincire 10 tane finans şirketinin 
oluşturduğu federasyonu örnek verebiliriz. 

Halka açık zincirdeki gibi geniş kayıt defterlerine sahip olmaması yalnızca be-
lirli federasyondaki kullanıcılarla sınırlı olan bu yapının işlemlerinin kurcalanma 
ihtimalinin daha yüksek olması noksanlık oluştururken, maliyetlerden kaçınma ve 
güven ortamının oluşması açısından daha verimli olmaktadır. Bu zincir tipinin en 
bilinen örnekleri Corda ve Hyperledger uygulamalarıdır (Furtado, ve diğerleri, 
2020:. 136). 

Tablo 1. Açık, Özel ve Federasyon türlerinin karşılaştırılması 

 Halka Açık Blockc-
hain 

Özel  
Blockchain 

Federasyon Blockc-
hain 

Karar verme otori-
tesi 

Bütün işlem yapan 
kullanıcılar (maden-
ciler 

Sadece seçili kulla-
nıcılar 

Seçili kümeler tarafın-
dan 

Okuma yetkisi Tüm taraflar Tüm taraflar veya 
sınırlı kişiler 

Tüm taraflar veya sınırlı 
kişiler 

Blok oluşturma 
yetkisi 

Herkes işlem yapabi-
lir 

Herkes işlem yapa-
maz 

Federasyonun seçili 
üyeleri işlem yapabilir 

Verilerin kurca-
lanma ihtimali 

İmkansız denilebile-
cek kadar az 

Kurcalanma ihtimali 
var 

Kurcalanma ihtimali 
var 

Yeterlilik Düşük Yüksek Yüksek 

Merkezileştirme Hayır Evet Kısmı merkezi 

Örnek uygulama Bitcoin MONAX ve Mul-
tichain 

Corda ve Hyperledger 

Avantaj İşlemlerin birçok 
defterde kayıtlı ol-
ması  

Etkinlik ve düşük 
maliyet 

Gözlemlenebilir şeffaf-
lık ve denetim 

Dezavantaj İşlem kayıtlarının 
yayılması süresinin 
gecikmesi 

Kayıt defteri azlı-
ğından veri kurca-
lanma ihtimali 

Kayıt defteri azlığından 
veri kurcalanma ihtima-
li 

Kaynak: (Furtado, ve diğerleri, 2020: 136) ve (Manu M. , Musthafa, Balamurugan, & Chauhan, 2020: 27) 
yararlanılarak tarafımızca hazırlanmıştır. 
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3. BLOCKCHAİN TEKNOLOJİSİNİN ENTEGRE 
EDİLEBİLECEK ALAN VE SEKTÖRLER 

Blockchainin ana avantajları, aracı kurumların katılımlarının olmamasıdır. 
Aracı kurumların devre dışı kalması beraberinde verimli ve şeffaf süreç, düşük ma-
liyet ve yüksek veri güvenliği sağlamaktadır. Bu avantajlara dayanarak blockchain 
kapsamı çok kapsamlıdır ve birçok sektöre nüfuz edebilir. 

3.1. Sağlık Hizmetleri 

Sağlık alanında adem-i merkeziyetçiliği sağlamak için blockchain teknolojisi 
en iyi çözümdür. Sağlık ağında yer alan devlet hastaneleri, özel hastaneler, bakım 
evleri sağlık kuruluşları ve eczaneler gibi sağlık kuruluşlarının merkezi otorite tara-
fından denetlenmesi ve hasta verilerinin (tansiyon, şeker, kronik rahatsızlıklar, 
reçete) takibi için, bilgilerin güvenli bir şekilde ilgililer arasında paylaşımı blockc-
hain teknolojisiyle güvence altına alınmaktadır. 

Blockzincir sistemi ürün bilgileri, lojistik verileri, depolama verileri, satış veri-
leri ve tüketim terminali satın alma verileri dahil olmak üzere ilaçların tüm süreç 
verilerini kaydetmek ve takip edilebilmektedir. Bağlantı verileri bir kez blockcha-
ine eklendiği zaman kurcalanamaz ve değiştirilemez. Blockchain esas olarak tıbbi 
veri depolamada, ilaç sahteciliğine karşı, üreticilerden son kullanıcılara kadar 
sahte ilaçlar kullanımı izlenip ve denetim yapılması mümkündür. İlaç hammadde 
verilerinin güvenli depolanmasıyla blockchain teknolojisi, uyuşturucu akışını 
tam olarak izlememizi ve denetlememizi desteklemektedir (Kumar ve Tripathi, 
2019: 568-569). 

3.2. Finans ve Sigorta Hizmetleri 

Blockchain teknolojisinin en yaygın kullanım alanı finans sektöründe görül-
mesiyle beraber, ilk kullanım uygulaması olan blockchain teknolojisiyle bir anılan 
bitcoin kripto para uygulamasıdır. Finans sektöründe hızlı bir yayılım gösteren 
blockchain tabanlı kripto para birimleri günümüz itibariyle 8.167 adet kripto para 
birimleriyle gelişime devam etmektedir (CoinMarketCap, 2021). Ödeme aracı 
olarak kullanılan kripto para birimleri, hızlı işlem yeteneği, iyi bir kullanıcı gizliliği 
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ve düzenleyici düzeyine sahip kontrol kriptografik yöntemleri kullanarak, işlemleri 
ve harcamalar için yeni bir düzenleyici mekanizma sağlamaktadır. 

Bankacılık sektöründe artan ağır transfer ve işlem maliyetleri, blockchain 
teknolojisiyle birlikte aradaki aracı kurum zorunluluğunu ortadan kaldırarak hem 
işlem maliyetlerini düşürüp hem de aradaki güven mekanizmasının sağlayarak, 
aynı zamanda çifte ödeme yapmayı engellemesi ve işlem sürelerinin kısalması bü-
yük şirketlerin odak noktası olmuştur (Aggarwal, ve diğerleri, 2019: 21). Bankacı-
lık sistemi, farklı organizasyonların bir ağ yapısı olarak, müşterilere finansal hiz-
metler sunan bu kuruluşlar çeşitli parasal işlemleri (para çekme, mevduat, kredi 
sistemi vb.) yatırım sistemi ile ilgili ödemeler ve yardımlarla kullanıcılarına hizmet 
vermektedir. Tüm bu işlemler mutlaka bazı güvenlik tedbirlerini de zorunlu kıl-
maktadır. Bankacılık sektöründe önem arz eden işlem mahremiyeti gerekliliği, 
kriptografik mekanizmalar kullanılarak güvence altına alınması mümkündür. Böy-
lece müşterinin kişisel bilgi ve varlıklar korunabilir. Geleneksel bankacılık siste-
minde, büyük işlemleri düzenli bir şekilde yönetirken, çok fazla ek işlem sayısı ve 
üretilen veriler bankacılık sektörüne yük yaratır ve bu yük blockchain teknolojisiy-
le en aza indirilmesi beklenmektedir (Bradbury, 2016: 44). 

Sermaye piyasaları, döviz ticareti, borsa gibi vb. işlemler ve diğer Türev Araç-
lar (Future Sözleşmeleri, Opsiyonlar, Swaplar, Forwardlar vb.) için anonimlik ve 
güvenlik önem arz etmektedir. Bu platformların güvenlik ve gizlilik sorunları 
blockchain altyapısıyla aşılması muhtemeldir. İşlemlerin zaman damgalı depolan-
masında yaşanan güçlükler blockchain teknolojisiyle aşılmasında önemli rol oy-
namaktadır. 

Sigorta işlemlerindeki acentelerin işlem sürelerindeki gecikmeler ve aracı ma-
liyetlerini, blockchain teknolojisine dayalı işlem gerçekleştirmesiye dolandırıcılık 
tespiti, veri gizliliği, operasyonel ve idari maliyetlerde azalmada etkili olmaktadır 
(Aggarwal, ve diğerleri, 2019: 22). Blockchain teknolojisi aradaki aracı kurum 
gerekliliğini ortadan kaldırdığı için sigorta acentelerine olan ihtiyaç azalmaktadır. 
Aynı zamanda sigorta yapılan işlemle sigorta tarafları arasındaki ilişkileri akıllı 
kontratlarla daha güvenilir ve kontrol edilebilir yapıya bürünmektedir. 
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3.3. Gayrimenkul ve Emlak  

Gayrimenkul sektörü çok karmaşık, anlaşılmaz ve maliyetli bir yapıdadır. Bu-
nun sebebi güven mekanizmasını sağlayan komisyoncular ve beraberindeki değer-
leme uzmanları ve noterler de dahil olmak üzere birçok tarafın bu sürece dahil 
olmasıyla iş yükü ve maliyet artmaktadır. Aradaki güven mekanizmasının blockc-
hain teknolojik altyapısıyla oluşturulması hem maliyet hem de işlem yükü açısın-
dan minimum seviyeye düşürülerek daha etkin kullanım imkânı olması muhte-
meldir. 

Mesken kiralama konusunda hem mülk sahibi hem de kiracı için güven unsu-
runun sağlanıp iki tarafında haklarının ve sorumluluklarının adil bir şekilde sağla-
nabilmesi için akıllı kontratların etkin bir şekilde kullanılmasıyla mümkün olabil-
mektedir. Çünkü akıllı kontratlar kiralama şartları gereğince hareket ettiğinden 
dolayı iki tarafında yapması gerekenler şartname çerçevesinde belirlenip ona göre 
işlemlerin gerçekleşmesi gerekmektedir. Aynı zamanda bu sözleşmeler ilgili ku-
rumlarca paylaşılması geliri doğuran olayın gerçekleşmesi olduğundan vergi süreci 
başlamış olmaktadır. Ülke kolluk kuvvetleriyle de kiralayan tarafın sicil bilgilerinin 
paylaşılması ülke güvenliğini sağlamada etkin rol oynamaktadır. 

Arsa, arazi, devre mülk ve konut satışlarında yaşanan dolandırıcılık, evrakta 
sahtecilik, işlem süreleri ve aradaki aracı kurumların işlem maliyetlerini artırması 
blockchain altyapısıyla aşılarak, güvenilir bir şekilde işlem gerçekleştirmek müm-
kündür.  Bu sürecin nasıl işleyişinin olduğunu, işlemlerin yasal süreç ve belgeleri-
nin saklanabildiği takip ve kontrol edilebilir bir yapıya dönüşmesi blockchain tek-
nolojiyle daha şeffaf bir yapıya kavuşmaktadır (Atabaş, 2018: 82-83). 

3.4. Tedarik Zinciri Yönetimi 

Hammaddenin çıkarılmasından stoklanması ara mamül olması, üretimi, ma-
mül haline gelmesi, nihai halini alan mamülün depolanması, sevkiyatı, lojistik yö-
netimi ve son tüketiciye kadar ulaşımı tedarik zincirini oluşturmaktadır (Bakan ve 
Şekkeli, 2019: 2857). Bu alanda yer alan işletmeler, iş süreçlerine yönelik yaptıkla-
rı yatırımlar ile bu alanın gelişmesine doğrudan katkı sağlayıp tedarik zinciri yöne-
timini de etkin kullanmış olacaktır (Başdeğirmen ve Işıldak, 2018: 564). Tedarik 
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zincirinin her bir parçası hakkında bilgi sahibi olmak ve yönetim sistemine hakim 
olmak oldukça zordur. Tedarik zincirinde yaşanan sorun ve karmaşıklıkları engel-
lemek adına blockchain teknolojisi önemli rol oynamaktadır.  

Günümüzde ticaret hacminin uluslararası boyutlarda ivme kazanması; ülkele-
rin uluslararası alanda var olma ve bölgesel güç olma istekleriyle beraber tedarik 
zincirine düşen yükümlülüklerini de artırmıştır (Işıldak ve Yıldırım, 2018: 26). 
Tedarik zincirine önem veren ülkeler, uluslararası alanda birbirlerine yaklaşıp 
dünya ticaretinden de daha fazla söz sahibi olabilecektir (Özdağoğlu, Işıldak ve 
Keleş, 2022: 36 ve Keleş, Özdağoğlu, & Işıldak, 2021,: 420). E-ticaret üzerinden 
alışveriş yapan tüketiciler ürünün dönüşüm hikayesi hakkında bilgi sahibi olmak 
istemektedir. Geleneksel yöntemlerle yapılan tedarik zincirinde yaşanan dolandı-
rıcılık, ürün mülkiyetinde sahtecilik ve evrakta sahtecilik sorunlarının blockchain 
altyapısıyla engellenmesi beklenmektedir. Aynı zamanda uluslararası ve yerel tica-
rette birçok evrakla ilişkilendirilen yüklerin evrak maliyetleri ve evrak tamamlama 
sürelerini minimum seviyeye çekeceği beklenmektedir (Chang, Lakovou ve Shi, 
2020: 2085). Tedarik zincirinde yaşanan sorunlardan bir diğeri ise stok takibinin 
yapılamamasıdır. Tedarik zincirinin her sürecinde blockchain altyapısı kullanılma-
sıyla anlık stok takibi yapabilmek mümkün olmaktadır (Atabaş, 2018: 98). 

Akıllı sözleşmelerin e-ticarette entegre edilmesiyle birlikte anlaşmaya varılan 
tüm şartların nasıl sağlandığı, üretim aşamaları ve anlaşılan sürede temini gibi ko-
nuların şeffaf bir şekilde takip edilmesi üçüncü bir aracıya gerek kalmadan güven 
sağlanmaktadır. Blockchain teknolojisinin tedarik zincirinin her aşamasında kulla-
nılması tedarik yönetiminin işini kolaylaştırmakla beraber verimli, şeffaf, minimum 
maliyet ve denetlenebilir tedarik zinciri ekosistemini oluşturmaktadır. 

3.5. Muhasebe ve Denetim 

Dijitalleşme süreci tüm sektörlerde olduğu gibi muhasebe mesleğine gelişimi 
açısından büyük katkı yapmıştır. Dijitalleşme devriminden önce yaşanan evrak 
fazlalıkları, zaman ve maliyet sorunlarının dijitalleşme süreciyle önüne geçilmeye 
çalışılmaktadır. Dijital ortamda yürütülen muhasebe süreçleri hem hız hem de 
maliyet açısından klasik evrak üstünde yapılan muhasebeden daha avantajlıdır. 
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Eski dönemlerden beri muhasebe işlem ve kayıtlarına duyulan ihtiyaç bu 
mesleğin önemini göstermektedir. Mali nitelikteki tüm işlemlerin kayıt altına 
alınması, derlenip verilerin kronolojik sıraya göre tasniflendirilmesi ve sonuçları-
nın raporlanıp yorumlamaya imkân tanıması muhasebe içeriğini oluşturmaktadır 
(Atıcı, 2020: 105). 

Blockchain teknolojisi muhasebe birimindeki tüm süreçlerin işleyişinde 
avantaj yaratması düşünülmektedir. Blockchain teknolojisine topyekûn geçilme-
si, en küçük muhasebe işlemlerinden, tüm işlem ve muhasebe sürecinde blockc-
hain kayıt sisteminin kullanılması muhasebe sektörünün daha verimli etkin işle-
mesine imkân tanımaktadır (Atabaş, 2018: 106). Blockchain muhasebe kayıt 
sisteminin zamansal olarak veri girişlerinin eksiksiz yapılması ilerleyen süreçler-
de denetim birimlerinin işleyişini kolaylaştırıp daha etkin denetim mekanizması 
sağlanmaktadır. 

Muhasebe işlemlerinin blockchain kayıt sistemiyle yapılması diğer kamu ku-
rumlarında işleyiş yapılarını düzenlemeye imkân tanımaktadır. İşletmelerin muha-
sebe işlemlerini (fatura, e-fatura, e-arşiv fatura, ödemeler vb.) blockchain teknolo-
jisiyle kayıtların değiştirilmesi, silinmesi ve kurcalanması imkân hale gelmesi bir-
çok dolandırıcılık girişimlerinin de önüne geçmektedir (Atıcı, 2020: 105). Muha-
sebe süreçlerinde blockchain devremini şeffaflığı sağlamakla beraber aynı zamanda 
maliyetlerde de büyük avantaj sağlamaktadır.  

Muhasebe kayıtlarının hatasız bir şekilde girişinin yapılması, şirketin finansal 
raporlarının doğruluğunu aynı zamanda şirket için alınacak kararlarının sağlıklı 
şekilde verilmesine olanak sağlamaktadır. Tabi ki blockchain teknolojisiyle gerçek-
leştirilen kayıtların değiştirilmezliği sisteme işlerlik kazandıracaktır. Bu teknoloji-
nin şirketler açısından soru işareti olan konu ise şirket bilgilerinin gizliliğini nasıl 
sağlanabileceğidir. Blockchain türlerinde ele aldığımız özel blockchain türü, şirket 
bilgilerinin belirli kullanıcılarla paylaşmasına izin vermesiyle mahremiyetin ko-
runmasında etkin rol oynamaktadır (Atçı, 2019: 84).  Şirketlerin her yıl saklamak 
zorunda olduğu evrak ve belge yükümlülükleri blockchain altyapısıyla otomatik 
olarak kayıt altında olması şirketler açısından da avantaj sağlamaktadır. 
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Denetim mesleğinin asıl görevi yapılan iş sonuçlarını değerlendirmek ve de-
netlemekle mükellefken, şu an gerçekleşen denetim iş yapma süreçlerinin doğru-
luğunu tespit etmekle uğraşmaktadırlar. Blockchain teknolojisi denetçilerin işleyiş 
yapısına etki etmesi beklenmektedir (Baiod, Light ve Mahanti, 2021: 93). Çünkü 
iş süreçlerinin blockchain teknolojisiyle ve akıllı sözleşmelerle yapılmasıyla işleyiş-
teki mevzuata uygunluk ve işlem takibi zaman damgalı olarak kaydedilmesi denet-
çilerin asıl görevlerine yani işlemlerin sonuç kısımlarına odaklanması sağlayıp et-
kin denetim yapılmasına imkân tanımaktadır. 

Blockchain teknolojisiyle denetmenlerin şirketlerden talep ettikleri finansal 
tabloların hazırlanma süreci ve uzayan denetim süreleri minimum seviyeye çeke-
cektir. Anlık rapor oluşturulabilme ve anlık denetim yapmaya imkân tanıyan 
blockchain teknolojisi, düşük maliyet ve hızlı çevrimiçi denetim mümkün olmak-
tadır (Atıcı, 2020: 106). Blockchain teknolojisi ilgili gerekli eğitimin denetmen-
lere verilmesiyle daha verimli denetim mekanizmasını oluşturacaktır. Aynı za-
manda veri deposu olması ve verilerin kurcalanma ihtimallerine karşı, blockc-
hain teknik bilgilerine sahip blockchain denetmeni olarak yeni meslek oluşması 
muhtemeldir.  

3.6. Kamu Hizmetleri 

Günümüzde, hükümet sistemlerinin çoğu merkezi sisteme dayanmaktadır. 
Her sürecin güvenilir bir üçüncü tarafa dayandığı sistemin tek bir başarısızlık nok-
tası olmasına yol açabilecek sorun olarak görülmektedir. Devlet modelleri öğrenim 
kredisi ve yönetimi, Nüfus işlemleri, kamu ihaleleri, adli işlemler, tapu işlemleri, 
gibi çeşitli uygulamalarda kullanılmaktadır. E-devlet sistemleri, veri depolama ve 
veri işleme vb. işlemlerini gerçekleştirmekte ancak, e-Devlet sisteminde güvenlik 
açıkları gibi birçok sorunlar ortaya çıkmaktadır. 

Blockchain, dolandırıcılık girişimlerini azaltabilir, verimliliği artırabilir ve ma-
liyetleri en aza indirmede uygun bir sistem olarak öngörülmektedir. İdeal durum, 
tamamen kâğıt üzerinde olan işlemlerden uzak, dijital hükümet modeliyle yolsuz-
luğu en aza indirmek mümkün görünmektedir.  
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Vergilendirme sürecinde blockchain altyapısının kullanılması, hükümetin 
vergi toplama şeklini değiştirebilir ve oluşan fonları adil bir şekilde dağıtarak ve-
rimliliği optimum noktaya getirmesi beklenmektedir (Nemade, Kadam ve Cho-
udhary, 2019: 2). Birçok ülke elektronik oylama sistemi uygulamak için blockc-
hain teknolojisini benimsedi ve seçmen kimlik doğrulaması uygulamasını hayata 
geçirmiştir. Ancak geleneksel oylama sistemi verilerin açık ve şeffaf olmaması ris-
kini taşımakla beraber, elektronik oylama sistemi ise gerekli güven tesisini ve veri 
şeffaflığını sağlarken diğer yandan verilerin kurcalanması riskini de beraberinde 
getirmektedir (Abuidris, Kumar ve Wenyong, 2019: 99). Kimlik doğrulama uygu-
laması blockchain teknolojisi altyapısıyla oluşturulup tüm kurumlarla entegre ola-
rak eş zamanlı işlem yapması taklit ve dolandırıcılıkları engelleyebilmektedir. 

Blockchain tabanlı dijital defter teknolojisi, büyük hacimli evrak işlerinin ve 
bürokratik müdahalelerin azaltılmasına yardımcı olabilir. Aynı zamanda akıllı 
kontratların ve dijital kimlik doğrulamanın sisteme entegre edilmesiyle tapu ve 
araç alım-satım işlemlerinde işlem geçmişinin görüntülenebilmesi ve işlem tali-
matlarının sırasıyla gerçekleştirilmesi işlem yükünü azaltacak ve işlem güvenirliğini 
sağlayacaktır. Kamu ihalelerinde bürokratik müdahalenin en aza indirilmesi 
blockchain teknolojisiyle sağlanabilecektir. 

Ticari işletmelerin muhasebe kayıtlarından, verginin tarh, tebliğ, tahakkuk ve 
tahsil aşamasına kadar blockchain tabanlı bir ekosistem oluşturulması daha adil bir 
vergilendirme süreci oluşturulmasıyla beraber vergi müesseselerinin iş yükünü 
azaltıp daha denetlenebilir şeffaf bir yapı oluşturmaktadır.  

Hükümetlerin kendi iç işleyiş yapısında, kurumların ve kurumlar arası veri 
paylaşımı, verilerin kayıt altına alınması için entegre bir yapı olan blockchain tek-
nolojisi kullanılması gerekmektedir. Hatta kurumlar arası mali transferlerde özerk 
bir kripto para birimi kullanılması işleyişin etkinliğini artıracaktır.  

Vergi ödemelerinde ülkelerin yerel para birimlerine endeksli milli kripto pa-
raları kullanması vergilendirme masraflarını ve vergi sürelerini kısaltıp, tahsilatın 
direk hazineye aktarılması işlem karmaşasını ve aradaki aracıları ortadan kaldır-
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maktadır. VATCoin örneğinde olduğu gibi sadece KDV ödemeleri için bir kripto 
para çıkarılması vergi etkinliği sağlayacaktır. 

Kurumların kendi bütçe hazırlıkları, bütçe cetvelleri ve hükümetin bütçe sü-
reçlerine ilişkin işlemlerin dağıtık defter teknolojisiyle işleyişin daha güvenilir, 
bütçe ayrılan kalemlerin yerinde kullanılıp kullanılmadığını görebileceğimiz şeffaf 
bir yapıya bürünmesi beklenmektedir.   

3.7. Blockchain Tabanlı Vergilendirme 

Ülkelerin kamu hizmetlerini karşılamada en önemli finans kaynağı olarak 
vergi gelmektedir. Verginin tespiti, kaydedilmesi ve verginin tahsil edilmesi süreci 
eski dönemlerden itibaren esasen değişmemekle birlikte, dijitalleşen toplumla 
beraber vergilendirme süreçleri de dijitalleşerek ilgili kanunlarda revize edilmesi 
kaçınılmaz olmuştur (Hima, 2022: 168).  Günümüz vergilendirme süreçlerinin de 
beyan esasına dayalı gerçekleşmesi, idare ve vatandaş arasında karşılıklı güven 
sorununu ortaya çıkarmaktadır (Merter ve Acar, 2004: 6).  Bu vergilendirme yön-
teminde vergi kaçırma olasılıklarının olması vergi kayıp ve kaçaklarına yol açmak-
tadır. Aynı zamanda işlemlerin halihazırda kağıt üstünde gerçekleşmesi insan hata-
ları ve evrak çokluğunu artırması vergilendirme süreçlerinde etkinsizliğe sebep 
olmaktadır. 

Sektörlerin tümünde uygulama yapılabilmesi mümkün olan BZ teknolojisi, 
hiç şüphesiz ki kamu hizmetleri ve özellikle vergi idarelerinin elini güçlendirecek 
bir gelecek vaat etmektedir. Vergilendirme sektörü, kendini yeni koşullara adapte 
etmesi gereken sektörlerden biridir. 

BZ altyapısıyla sistemin her aşamasında hâkim olunması, oluşturulacak BZ 
tabanlı vergilendirme ekosisteminin etkinliğini artırması muhtemeldir. Özellikle 
akıllı sözleşmelerle eş anlı işlem gerçekleştirmesi mevzuata uygunluk karışıklıkları-
nın da önüne geçmektedir. Vergiyi doğuran olayın BZ tabanlı sistemle gerçekleş-
mesiyle, kayıt altına alınan verilerin geri döndürülmemesi ve değişikliğe müsaade 
etmemesi vergi idareleri için büyük avantaj yaratmaktadır. Çünkü vergiyi doğuran 



Blockchain Teknolojisinin Sektörlere ve Vergilendirme Mekanizmalarına Etkisi 

225 

olayın ilk gerçekleştiği an itibariyle sisteme müdahale edilmemesi sistemin şeffaf, 
hesap verilebilir ve kolay denetim avantajları sağlamaktadır. 

Vergi teknolojileri sürekli arz eden değişimler sistemdeki tüm mekanizmala-
rını değişimini dinamik tutup sürekli yenilenmeye teşvik etmektedir. Vergilendir-
me süreçlerinde yer alan şirket muhasebecileri, Serbest Muhasebeciler, Mali mü-
şavirler, Yeminli Mali Müşavirler, Vergi Müfettişleri ve Denetmenler gibi birçok 
paydaşı da yakından etkilemektedir (Doğan, 2015: 10).  

Mükellefler ile vergi idaresi arasındaki bağ, vergi toplama ve vergi gelirlerini 
artırmada önemli etken olmaktadır. Mükellef ne kadar adil ve şeffaf bir vergilen-
dirme sürecinin içinde olursa vergi uyumu daha fazla olmaktadır (Birinci ve Ay-
demir, 2020: 75). BZ altyapısıyla mükellefe sunulacak hizmetlerin dijitalleşmesi 
vergilendirme sürecini şeffaf görebilmesini sağlamaktadır. Buda mükelleflerin ver-
giye uyumunu kolaylaştıracaktır. 

BZ tabanlı vergilendirme sistemine geçilmesi vergi idarelerinin de vergilen-
dirme süreçlerini ve denetim yapısını da etkilemektedir. Vergi idarelerinin veri 
toplama ve anlık veri takibini kolaylaştırmaktadır. Bu teknolojik gelişmelere taki-
ben akıllı vergi idareleri oluşmaktadır (Birinci ve Aydemir, 2020:76). Mükellefle-
rin BZ vergilendirme sürecinde girilen verilerin değiştirememesi vergi idarelerinin 
yapacakları denetimlerinde etkin ve daha hızlı gerçekleşmesini sağlamaktadır.  
Aynı zamanda BZ altyapısıyla aracı tüm kurumları ortadan kaldırıp hızlı ve daha az 
maliyetle vergilendirme süreci mümkündür.  

Vergi idareleri etkin vergilendirme süreçlerini gerçekleştirmek ve vergi gelir-
lerini artırmak amacıyla teknolojik devrimleri yakından takip etmektedir. Bunu 
gerçekleştirmek amacıyla bilgisayar teknolojileriyle bütünleşik olarak elektronik 
vergilendirme dönemine girilmiştir. Teknolojik devrimler idarenin zamandan 
tasarrufunu, düşük maliyet, vergi bilinci oluşturması ve etkin denetimini sağlarken, 
mükellefinde kaliteli hizmet almasını ve elektronik ortamda zaman sınırı olmadan 
gerçekleştirip zamandan tasarrufu sağlamaktadır (Demirhan, 2019: 858). 
  



Blockchain Teknolojisi ve Uygulamaları 

226 

Tablo 1. Teknolojik Vergi Uygulamaları 

Vergi  
Teknolojileri 

ve Vergi İdaresi 

Vergi Teknolojileri 

ve İşletmeler 

Vergi  
Teknolojileri 

ve Meslek 

Mensupları 

Vergi Teknolojileri 

Ve Vergi Denetimi 

Vergi Teknolojileri 

ve Vergiye Gönüllü 

Uyum 

- VEDOP 

- e-VDO 
-e-Tahsilat 

- Doküman 
Yönetimi 

ve İş Akış Sistemi 

(DYİAS) 

- Dava Takip 
Projesi 

(DATAP) 

- e-Haciz 

- Özelge Otomas-
yon 

Sistemi 

e-Yoklama 

- Haciz İhbarna-
meleri 

Takip Programı 

(HİTAP 89) 

- Takdir Komis-
yonu 

Otomasyon 
Sistemi 

(TAKKOM) 

- Kamu Elektronik 
Ödeme Sistemi 

(KEÖS) 

-Yönetim Bilgi 
Sistemi 

(YBS) 

-KDV İadesi Risk 

Analiz Sistemi 

(KDVİRA) 

-Mükellef Karne 

Sistemi 

- e-Fatura 

- e-Defter 
- e-Arşiv Fatura 

- e-Bilet 

- Ödeme Kaydedici 

Cihazlar 

-Muhasebe Prog-
ramları 

- Transfer Fiyatlan-
dırması 

Emsal Veri 

Tabanları Sistemleri 

- Vergi Planlama 

Sistemleri 

- e-Beyanname 

- e-Sözleşme Girişi 
- Beyanname Çağrı 

Merkezi 

- İnternet Vergi 
Dairesi 

- Kayıt Saklama Gerek-
sinimleri 

- Merkezi Risk Analizi 

ve Katmanlaştırma 
Modeli (MERAK) 

- Sahte Belge Risk 

Analiz Sistemi 

(SARP) 

- Veri Görselleştirme 

ve Analiz Sistemi 

(VEGAS) 

- Bandrollü Ürün 
İzleme Sistemi 

(BÜİS) 

- Önceden Hazır-
lanmış 

Kira Beyanname 

Sistemi 

- POS Satışlarının 
İzlenmesi 

-e-Ticaretin İzlenmesi 
- GİB Sosyal Medya 

-Vergi İletişim 
Merkezi 

(VİMER) 

-Mükellef Geri 
Bildirim 

Sistemi 

-Borç Bilgilendirme 

Sistemi 

- Kısa Mesaj Bilgilen-
dirme 

Sistemi 

- Vergibilir Projesi 

Kaynak: (Doğan, 2015: 12) 
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Tablodan da anlaşılacağı üzere teknolojik yeniliklerin vergi sürecine ve tüm 
paydaşlara yansıyacak şekilde yenilikler başlatılmıştır. BZ teknolojik yeniliğiyle 
birlikte de vergi süreci tüm paydaşlarına fayda sağlayacak şekilde yeni düzenleme 
ve uygulamaların gerçekleşmesi beklenmektedir. Kamu yararı gözetilerek yapıla-
cak vergilendirme projelerinin etkin işlerlik kazanması için tüm paydaş ve işlemler-
le bütünleşik hareket edilmesi, verimli BZ tabanlı vergilendirme sistemini oluştu-
racaktır. Vergi idarelerinin BZ teknolojisine uyumu kayıt dışı ekonomiyi de azalta-
caktır. 

SONUÇ 

Merkezsiz dağıtık mimari yapısına sahip teknoloji, güvenilir, şeffaf, hesap ve-
rilebilir, az maliyetli ve denetlenebilir bir sistem oluşturmaya imkân tanımaktadır. 
Sağlık sektöründe hastaların takibini ve denetimini kolaylaştırmayı sağlamaktadır. 
Finans sektöründe işlem zamanlarında yaşanan gecikmelerin ve maliyetlerinin 
düşürülmesi blockchain altyapısıyla mümkün görünmektedir. Sigortacılık sektö-
ründe ise genellikle aracı kurumlarla gerçekleştirilen işlemlerin, blockchain tekno-
lojisiyle birlikte aradaki aracı kuruma olan ihtiyacı ortadan kaldırıp aracı kurum 
maliyetlerini ortadan kaldırmaktadır. Teknolojinin önemli etkileri de tedarik zinci-
ri sektöründe görülmesi beklenmektedir. Çünkü tedarik zinciri aşamasının çok 
katmanlı olması ve her tedarik sürecinde izlenebilirliğe ihtiyaç duyulmaktadır. 
Tedarik zincirinin her aşamasının şeffaf izlenebilmesini ve denetlenebilmesine 
blockchain teknolojisi imkân tanımaktadır. 

Blockchain teknolojisinin her sektöre entegre edilebilmesi ve avantajlarından 
yararlanabilmesi, muhasebe, denetim kamu ve vergilendirme alanlarına önemli 
katkılar vermesi beklenmektedir. Muhasebe süreçlerinde gerçekleşen elektronik-
leşmeyle evraklarda dijitalleşmeler gerçekleşmiş, fakat vergi kayıp ve kaçaklarının 
önüne tam anlamıyla geçememiştir. blockchain teknolojik altyapısıyla muhasebe 
süreçlerinin mal alım-satımından, fatura kesilip vergilendirme aşamasında vergi 
tahsil edilinceye kadar tüm süreçler şeffaf görüntülenebilmektedir. Aynı zamanda 
blockchain teknolojinin girilen verilerin değiştirilememesi özelliği muhasebe ve 
denetim mesleği açısından işlemlerin takibini kolaylaştırmaktadır. 
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Vergi idarelerinin işleyiş yapısına blockchain tabanlı sistemler entegre edil-
mesiyle mükellef açısından, zaman fark etmeksizin her an işlem ve vergilendirme 
süreçlerini yapabilmesi mümkün olmaktadır. Aynı zamanda vergisel tüm süreçle-
rini şeffaf bir şekilde takip edebilmesi ve adil vergilendirmeye tabi olduğunu gör-
mesi mükellefin vergilendirmeye uyumunu da kolaylaştıracaktır. 

Vergi idareleri blockchain tabanlı vergilendirme sistemiyle birlikte mükellefin 
girdiği işlemleri anlık görüntüleyebilmesi ve girilen verilerin değiştirememesiyle 
işlem takibi ve denetiminde de önemli kolaylık ve avantajlar oluşturmaktadır. Ver-
gi toplarken oluşan vergi toplama maliyetlerini aracı kurumları devre dışı bırakarak 
minimuma indirip, bürokratik süreçleri de ortadan kaldırarak zamanda tasarruf 
edilmesini sağlamaktadır. Vergi kayıp ve kaçakların önüne geçmesi beklenen sis-
tem vergi gelirlerini artırıp ileriye dönük kalkınma hamlelerinin daha faydalı ya-
pılmasını sağlayacaktır. Doğaldır ki bu teknolojik yatırımların altyapı ve geliştirme 
maliyetleri yüksektir. Fayda maksimizasyonu yönünden bakıldığında vergi gelirle-
rinde yapacağı artış, teknoloji maliyetlerinden yüksek olacaktır. Bu teknolojik yatı-
rımların etkin çalışabilmesi için teknolojik altyapının bir an önce sağlam hukuki ve 
teknik altyapıya kavuşması gerekmektedir. İşlemleri gerçekleştirecek personellerin 
de teknik anlamda eğitimlerin verilip kalifiyeli eleman kadrosu oluşturulmalıdır.   
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Bölüm XIII 

KRİPTO PARA EKONOMİSİ 

Selçuk Balı 

GİRİŞ 

Paranın sözkonusu olduğu bir ekonomik sistemin temelini oluşturan en 
önemli etkenlerden biri olarak karşımıza güven unsuru çıkar. Bireylerin hükümetin 
izlediği maliye ve para politikalarına güvenmemeleri durumunda ulusal para birimi 
yerine alternatif yabancı para birimlerine, altına veya daha fazla güvendikleri 
araçlara yönelirler. Bu da ulusal para biriminin değer kaybına yol açar. Ulusal 
paranın değer kaybı beraberinde hükümetin mali kaynaklarının azalmasını getirir. 
Bu noktada hükümet para arzını artırarak borçları ödemeye ve iktidarını 
sürdürmeye çalışır. Para arzının artırılması güveni daha da sarsar ve enflasyona 
neden olur, ardından ulusal para daha da değer kaybeder. Şunu açıkça söylenebilir ki 
ister geleneksel fiziki/kağıt para ister kripto para olsun toplumun güvenin kazanıl-
ması önemlidir.  

Para sistemine güvenin zedelendiği dönemlerden önemli biri de rezerv para 
birimi olarak kabul gören doların anavatanı Amerika Birleşik Devletleri 
(ABD)’nde 2007’de başlayan akabinde dünya geneline yayılan Küresel Finansal 
Kriz olmuştur. Kriz, Federal Reserve System (FED)’e olan güveni sarsarak, izlenen 
iktisat politikaların eleştirilmesine sebep olmuştur. Krizle birlikte ortaya çıkan 
güvensizlik ortamı ve iktisadi eleştiriler, başta Dolar olmak üzere dünya genelinde 
yoğun bir şekilde kullanılan para birimlerine alternatif yeni bir sistemin ortaya 
konulması yönündeki tartışmalarda öncül olmuş, Bitcoin’in yaratıcısı Satoshi 
Nakamoto 2008’de mevcut sistemi güven bağlamında eleştirmiştir. 
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Geleneksel para sistemlerinin neredeyse tamamı merkezi kayıt sistemleri 
üzerine kurularak merkez bankaları veya diğer bankaların sağladığı güven ile 
yönetilmiştir. Kripto paralar ise merkeziyetsiz bir şekilde kontrol edilmeden 
kriptografik şekilde işlenirler. Her ne kadar paranın belli başlı özelliklerini taşısalar 
da herhangi bir merkez bankası aracılığıyla ihraç edilmemeleri ve düzenlen-
memeleri nedeniyle kripto paralar itibari paralardan farklıdırlar (TCMB, 2018). 
Demartino (2018), kullanıcıların kimliklerini ve hesap bilgilerini güvence altına 
almak amacıyla kriptografik şekilde tasarlanan dijital para birimleri olarak kripto 
paraları tanımlamıştır. Dünya Bankası (2018) ise kripto paraları, elektronik para-
dan farklı dijital bir ödeme mekanizmasına sahip, kriptografik tekniklere dayanan 
dijital bir değer şeklinde ifade etmektedir. Kripto para, Avrupa Bankacılık 
Otoritesi (2018)’ne göre herhangi bir merkez bankası ve kamu kuruluşu tarafın-
dan desteklenmeyen, devredilebilen, saklanabilen veya takas edilebilen bir değerin 
dijital temsilidir.  

Kripto paralar bir merkezi otoriteye ya da kurum tarafından yönetilmedikleri 
için merkezi bir yapıları da yoktur, yani merkeziyetsizdirler. Elbette başka yapılar 
olmakla kripto paraların birlikte birçoğu hatta neredeyse tamamı blockchain sis-
temiyle çalışır. Sistemi temelde Dağıtık Defter Teknolojisi’ni kullanmaktadır. Bu 
teknoloji, farklı yerlerde bulunan eş kopyaların bulunduğu eş anlı güncellenen veri 
tabanı kayıtları olup, herkese açık, şeffaf bir şekilde işlemler yapılabilir ve izlenebil-
ir. Yapılan her işlemin onaylanmasının ardından blok içerisinde bulunan veri 
tabanına söz konusu işlem eklenir. Bunun sonucunda veri tabanındaki kayıtlar, 
dağıtık olarak bulunan tüm eşlerde saklanır (Dağtekin, 2018) 

1. Kripto Paraların Avantajları ve Riskleri, Değerini 
Belirleyen Temel Unsurlar 

Kripto paraların avantajları kısaca şöyle özetlenebilir (Bunjaku vd., 2017): 

• Kripto paraların işlem maliyeti geleneksel sisteme göre daha düşüktür. 

• Transfer yapan kişi istemediği sürece işlemleri bilinmez. 

• Gizlilik olmakla birlikte işlemler şeffaftır. Kripto paranın cüzdan adresi bi-
linirse işlemler kontrol edilerek ve takip edilebilir. 
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• Kriptografi yapısıyla sağlanan bir güven vardır. 

• Transfer hızı yüksektir. 

• Taşınması kolaydır. Dijital cüzdanlarla istenilen miktarda kripto para taşı-
nabilir. 

Kripto para birimlerinin avantajı ve getirisi olduğu gibi riskleri de bulunmak-
tadır. Bunları da kısaca sayacak olursak; 

• Yüksek oynaklığa sahip olması,  

• Likit olmaması,  

• Çok az sayıda ülke dışında henüz herhangi bir regülasyona ve denetlemeye 
tabi olmadıkları için kullanımları yasal açıdan risk içermektedir.  

• Yasa dışı faaliyetlerin gerçekleştirilmesinde kullanılabilecekleri düşüncesi 
ile kara para aklama faaliyetlerinde kullanılabilme riski bir diğer önemli 
dezavantajdır.  

• Kripto para üretiminde kullanılan elektrik tüketimi de zaman zaman 
yüksek boyutlara ulaşmaktadır.  

Kripto paraların fiyatı merkezi bir otorite müdahalesinden bağımsız bir şekilde 
arz ve talebe göre oluşur. Bu noktada kripto paraların değerini etkileyen dışsal 
temel unsurları genel olarak sıralamak gerekirse (Arıkan, 2021):  

• Güvenlik, 

• Hacim, 

• Enflasyon, 

• Vergi, 

• Kripto borsa kazaları, 

• Algı, 

• Spekülatif ve manipülatif girişimler, 

• Haberler 
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2. Reel Ekonomide Kullanım Yönüyle Kripto Paralar 
ve İtibari Para ile Karşılaştırılması 

Genel ve basit bir ifadeyle finansal/mali kesim dışında yer alan, ekonominin 
mal ve hizmet üretimiyle ilgili kısmı reel ekonomidir. Mal ve hizmet satın alımında 
itibari paralar kullanılmaktadır. Bu açıdan ele alındığında kripto paraların, para 
olarak değerlendirilebilmesi için reel ekonomide bir değişim aracı olarak kabul 
görerek kullanılması gerekir. Merkeziyetsiz bir yapıya sahip olan kripto paralar, gün 
geçtikçe reel ekonomide daha yüksek oranda ve miktarda kullanılmaya başlamıştır.  

Paranın icadından önce insanlar ihtiyaçlarını takas yöntemiyle, mal ve hizmet 
değiş tokuşu gerçekleştirerek, elde etmeye çalışmışlar, sonrasında değerli madenler 
veya benzeri araçlar bir değer birimi kabul edilerek emtia para kullanılmaya 
başlanmıştır. Akabinde güvene dayalı çalışan itibari para sistemi ortaya çıkmıştır. 
Temel açıdan bakıldığında, herhangi bir varlığın para işlevini yerine getirebilmesi 
için merkezi bir otorite tarafından desteklenmesi, toplumun bu varlığın değerli 
olduğuna inanması önemlidir. Bir maddenin para olarak kullanılabilmesi için 
değişim aracı olma, hesap birimi olma ve değer biriktirme aracı olma özelliklerine 
sahip olması gerekir (Boyes ve Melvin, 2016). Para arzının merkezi otorite tarafın-
dan belirlenerek, işlemlerin söz konusu otorite tarafından takip edilerek kayıt altına 
alınması, sistemde üçüncü bir tarafın olmasını gerektirmektedir. İtibari paralarla 
bu noktada önemli bir farklılık gösteren kripto paraların ekonomik açıdan bir 
değişim aracı olarak kullanılma fikri, itibari paraların işlevlerini yerine getirip 
getiremediği noktasında tartışmaları beraberinde getirmiştir.. 

İtibari paraların kripto paralarla ayrımındaki en temel noktalardan biri 
merkeziyetçi yapıdır. İktidarlar belirledikleri temelde para politikası olmakla 
birlikte bir nebzede maliye politikası çerçevesinde itibari paraların değerini etki-
leyecek kararlar verirler.  

Kripto paralar ile itibari paralar Tablo 1 bağlamında karşılaştırıldığında; 
kripto paralar açısından taşınabilirlik, dayanıklılık, bölünebilirlik ve taklit edile-
meme gibi noktalar öne çıkmaktadır. Belirtmek gerekir ki; taklit edilme riski ol-
mamakla birlikte siber olarak bir güvenlik riski kripto paralarda da bulunmaktadır 
(Evlimoğlu ve Gümüş, 2018). 
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Tablo 1. Kripto Para ile İtibari Para Karşılaştırılması 

Paranın Özelliği Kripto Para İtibari Para 

Bölünebilirlik Yüksek Orta 

Dayanıklık Orta Düşük 

Değiştirilebilirlik Yüksek Yüksek 

Doğrulanabilirlik Yüksek Orta 

Herkese Açık Programlanabilirlik Yüksek Düşük 

Kıtlık Yüksek Düşük 

Köklü Geçmiş Düşük Orta 

Merkeziyetçilik Yüksek Düşük 

Sansüre Dayanıklılık Yüksek Düşük 

Sahte Üretme Maliyeti Yüksek Düşük 

Taşınabilirlik Yüksek Yüksek 

Kaynak: Held, D. (2018) Planting Bitcoin – Species (1/4)  

3. Gelecekteki Olası Kullanım Alanları Açısından  
Kripto Paralar 

Çeşitli kripto para borsalarında işlem görmeleri sebebiyle günümüzde coin 
olarak adlandırılan token’ler her çeşit mal/hizmete özel şekle bürünme yolunda hızla 
ilerlemekteler (Alpago, 2018). Diğer yandan kripto paraların gelecekte hangi yöne 
evrileceğine dair birbirinden farklı tahminler yapılmaktadır. Oldukça kabul gören bir 
görüş, sayıları 6.000’i aşan kripto varlıkların birçoğunun zaman içerisinde işlevsiz 
hale gelerek piyasadan silineceği, sadece birkaçının uzun vadede yoluna devam ede-
ceğidir.  

Daha önce de ifade edildiği üzere, kripto paraların önemli bir kısmının hatta ne-
redeyse tamamının altında blockchain teknolojisi yatmaktadır. Bitcoin’in ortaya 
çıkışı blockchainin bilinirliği arttırmış ve hakkında yapılan çalışmaları bir üst seviyeye 
taşımıştır. Bu sebeple blockchainden bağımsız şekilde kripto paralar açısından bir 
gelecek tahmininde bulunmanın neredeyse mümkün olmadığı söylenebilir. Giderek 
artan bir şekilde akıllı şehirler, çevrimiçi veri depolama, demokratik uygulamalar, 
dijital kimlik, eğitim, emlak ve tapu, enerji, fikri mülkiyet, finans sektörü, hukuk, 
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internet güvenliği, kamu uygulamaları, nesnelerin interneti (IoT), sağlık, 
sigortacılık, tedarik zinciri, ulaşım, vakıf ve bağış işlemleri, yönetişim gibi oldukça 
çeşitli alanlarda blockchain hayatın bir parçası haline gelecek (Takaoğlu vd., 
2019). Yukarıda sıralananlara ek olarak Lemieux (2016)’a göre miras, Herian 
(2017)’a göre mülkiyetin devri, Gomber (2018) göreyse reklamcılık alanlarında 
başarıya ulaşabilecek blockchain uygulamaları geliştirilebilir..   

Çalışmanın konusu bağlamında ekonomi ve finans açısından yakın gelecek-
te yaşanacak değişim alanları nedir diye bakıldığında; geliştirilmiş uyumluluk 
süreçlerine katkı, hızlı ödeme imkânı, kredi ve onay süreçlerini kolaylaştırma, 
sermaye piyasalarında verimliliğin artırılması, siber güvenlik öncüller olarak gö-
rülmektedir.  

SONUÇ YERİNE 

İktisadın belki de en bilinen problemi olan sınırlı kaynaklar ile sınırsız 
isteklerin karşılanması çabası her alanda yaşanan gelişmeler ile hız kazanmış ve 
çeşitli yöntemler geliştirilmeye çalışılmıştır. 

Bilinen bir gerçek olarak; ilk başlarda takasla ihtiyaçlar giderilmeye çalışılmış, 
sonrasında çeşitli araçlar kullanılarak ihtiyaçların alım satımı gerçekleştirilmiştir. 
Daha hızlı ve pratik yöntem arayışına giren insanlar, parayı keşfederek süreci 
tamamladıklarını düşünmüşlerdir. Temelde güvene dayalı bir sistemin parçası 
olan itibari para genel kabul gören değerli bir araç haline gelmiş ve hayatın her 
alanında ve döneminde kullanılmaya devam etmiştir. İçinde yaşadığımız yüzyılla 
birlikte giderek kaçınılmaz hale gelen küreselleşme ile birlikte ortaya çıkan 
teknoloji hayatı derinden etkileye başlamıştır. Teknolojiyle birlikte itibari para 
yerine dijital ortamda kullanılabilen yeni bir para sistemi kullanıp kullanılmayacağı 
tartışmaları başlamış, dijital ortamda kullanılabilen ve blockchain teknolojisine 
dayanan bitcoin ortaya çıkmıştır.  

Öncelikle belirtmek gerekir ki; ister itibari para isterse kripto para kullanılsın 
temel nokta toplumun güveninin kazanılmasıdır. Önce ABD’de başlayan son-
rasında dünyaya yayılan Küresel Finans Krizi, siyasal ve parasal otoritelere duyulan 
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güveni sarsmış, bu süreçte başta Bitcoin olmak üzere kripto paraların ortaya 
çıkmasının en önemli neden bu olmuştur.  

Merkeziyetsiz yapıdaki kripto paraların kullanılmaya başlanması para ve 
maliye politikaları üzerinde etkili olan merkezi kurumların giderek etkilerini yit-
irmeye başlamasının önünü açmıştır. Bu süreçte para politikalarının tekrar düzen-
lenerek, yeni politikaların belirlenmesi gerekmektedir.  
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