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ON SOz

21. yiizyll bilgi ve iletisim teknolojilerinde 6nemli gelismelere sahne olmus-
tur. 2008 yilinda Bitcoinin yiikselisi ile birlikte is yasamindan giinliik yasama kadar
adindan sik sik s6z ettirmeye baslayan Blockchain (Blokzincir) tiim diinyada bir-
takim kokli degisim ve dontisiimleri de beraberinde getirmistir. Dijital doniisii-
miin 6nemli gelismelerinden biri haline gelen Blockchain teknolojisi son zaman-
larda, cesitli uluslararasi kuruluglar, basin, 6zel sektor ve kamu kurumlari tarafin-
dan biiytik ilgi gormekle birlikte kamu y6netimi, finansal hizmetler, saglik, egitim,
hukuk, yerel yonetim gibi birgok alanda uygulama alanina sahip olmustur. Esasin-
da Blockchain teknolojisi tiim islem kayitlarinin giivenli dijital ortamda tutulmasi-
na imkan saglayarak, herhangi bir merkezi otoriteye bagh olmadan ¢alisabilecek
sekilde kurgulanmus, degerli varliklarin kaydedilmesi, dogum, evlilik, 6lim ve diger
onemli belgelerin tutulmasi, akilli kontratlarin gerceklestirilmesi gibi ¢ok farkli
amaglarla kullanilabilen islemlerin bilgisayar ag: tizerinden elektronik olarak ger-

geklestirildigi, kaydedildigi ve dogrulandig bir dijital defterdir.

Blockchain teknolojisi seklinde merkeziyetci yapilar1 ortadan kaldiran seffaf
ve hesap verebilir teknolojilerin ortaya ¢ikmasi ve gelisimi ile birlikte, is diinyasinin
bu degisime ayak uydurmasi, tilkelerin yonetimlerini, kanunlarini yeniden diizen-
lemesi gerektigi anlagilmaktadir. Bu gergevede egitim miifredatlarinda blockchain
gibi yeni teknolojilere yer verilmesi, dijital cagin yeterliklerine sahip insan giici-
niin yetismesi ve kiiresel ekonomide daha rekabetci hale gelmesi bu teknolojilerin

uygulama sahasinin gelismesine ve daha dogru anlagilmasina katki saglayacaktir.

Bu kitapta Blockchain teknolojisi, multidispliner ¢aligmalar ¢ergevesinde in-
celenmistir. Kitapta yer alan ¢alismalar, dijital doniisim hakkinda fikir vermek
tzere kaleme alinmig ¢aligmalardan olugmaktadir. Her bir bolumii kendi alaninda
uzman kigiler tarafindan kaleme alinan bu kitapta; dijitallesme ve metaverse, vergi-
leme, kripto paralar, cevre, saglik, tedarik zinciri, adli muhasebe, hukuk konular1

ele alinmigtir.

Vii



Bu ¢aligmanin hazirlanmasinda desteklerini esirgemeyen degerli hocalarimiza

ve yazarlarimiza 6zverili calismalarindan dolay: tesekkiir ediyorum.

Kitabin ilgi duyan herkese, akademik tartigmalara ve faydalananlara katk: sag-

lamasini temenni ediyorum.
Serpil Agcakaya

Eyliil 2022
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Bolim |

EKONOMIK FAALIYETLERIN DIiJiTALLESMESI
VE METAVERSE

Ozay Ozpence - Emrah Noyan

GiRig

Teknoloji alaninda yasanan ilerlemeler son elli yilda altin ¢agin1 yasamugtir.
Son zamanlarda bilgisayar, akilli cihazlar ve sanal evrenler gibi yeni icatlar birgok
alanda devrim niteliginde degisimi de beraberinde getirmistir. Bagta iletisim ala-
ninda yaganan gelismeler ekonomide kéklii degisimlere yol agmustir. Uretim fak-
torlerinin hareketli hale gelmesi gibi 6nemli bir degisim 6zellikle sermayenin ulus-
lararasi arenada dolagimina yol agmugtir. Nitekim son yillardaki yasanan gelismeler
ile sermayenin hareketliligi daha kolay ve daha hizli hale gelmistir. Reel ekonomi-
de meydana gelen bu hareketlilik ise ekonomik faaliyetlerin derinlesmesine ve
gelismesine 6nemli katkilar saglamistir. Daha da 6tesi ekonomik faaliyetlerin diji-

tallesmesi bir yana ekonomide yer alan mal ve hizmetler dijitallesmeye baslamistur.

Fiziki olarak sunulan hizmetlerin bir¢ogu internet ve bilgisayar kullaniminin
yayginlagsmas: ile elektronik hale gelirken mallarinda dijitallesmesi giindeme gel-
meye baglamistir. Internet ortaminda dijital mallar olusturulmaya ve satilmaya
baglanmugtir. Diger yandan sanal evren olarak adlandirilan ve diinyanin bu tekno-
lojik icada g6z gevirdigi platformlar ise mal ve hizmetlerin dijitallesmesine yepyeni
bir bakis agis1 kazandirmistir. Her gegen giin ilgili sayisinin ve sunucu platformu-
nun artig gosterdigi sanal evrenler dijital mal ve hizmetlerin tamamen djjital or-
tamda pazar1 konumuna gelmistir. Dijital mal kavraminin yeni bir karsihig1 niteli-
ginde olan ve dijital ortamda satisa sunulan binlerce dijital {iriin, igerik ya da tasa-

rim sanal evrenler ile yepyeni bir ekonomik alanin ortaya gtkmasina ve gerek eko-

1
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nomik faaliyetlerin gerekse mal ve hizmetlerin tamamen dijjitallesmesine yol agmis

durumdadur.

Sanal evrenlerin olusumu ise bir dizi teknolojik agamalar neticesinde gergek-
lesmis olmakla birlikte bu asamalar blockchain teknolojisinin kesfedilmesi,
blockchain teknolojisinde itibari para ya da degerlerin iiretilmesi, kripto para bor-
salarinin olusturulmasi ve kripto paralarla islem yapilabilecek sanal evrenlerin in-
sas1 seklinde ifade edilebilir. Her kesif bir digeri i¢in zemin hazirlamakla birlikte
blockchain teknolojisinin sunmus oldugu islem maliyetlerinin diisiik olmasi, akillx
sozlesmelerin diizenlenebilmesi ve patent hakki icermesi gibi avantajlar non-
fungible token(nft) borsalarinin kurulmasina ve nihai olarak sanal evrenlerin
olugsmasina yol agmistir. Sanal evrenlerde yer alan mal ve hizmetlerin, nft borsala-
rinda satigi da bilfiil baglayinca ekonomik faaliyetlerin bu ortamlarda gergeklesti-
rilmesi ve dijital mallarin iiretim ve satig hacminin ¢ok yiiksek boyutlara ulagmas:

hizh bir gelisim gostermistir.

1. Ekonomik Faaliyetlerdeki Dijital Déniigiim

Kavramsal olarak ekonomik faaliyet, gelir elde etme ya da ¢ikar saglama gibi
amaglar i¢in gerceklestirilen gaba, ¢alisma ve etkinlik anlamindadir. Bu gergevede
ekonomik faaliyetlerin insan odaginda sekillendigi ortadadir ve insanoglunun yasan-
tis1 ve ihtiyaglar1 dogrultusunda ekonomik faaliyetler sekillenmis ve gelisim goster-
migstir. Antik donemlerde avcilik ve toplayicilik ekonomik faaliyetlerin 6nemli bir
kismini ifade ederken tarim toplumuna gegisten sonra tarimsal faaliyetler ekonomik
faaliyetlerin 6nemli bir kismini ifade etmistir. Sanayi devrimi ise ekonomik faaliyet-

lerin yeniden sekillenmesine ve koklii bir degisime ugramasina yol agmistr.

Klasik iktisat, ekonomik faaliyetleri tarim, sanayi ve hizmet seklindeki sektor-
ler nezdinde ele alarak tiretim faktorlerinin bu sektérler arasindaki dagilimina
odaklanmugtir. Daha sonrasinda kentsel ekonomik faaliyetler — kirsal ekonomik
faaliyetler, formel ekonomik faaliyetler — informel ekonomik faaliyetler ya da ka-
musal ekonomik faaliyetler — piyasa odakli ekonomik faaliyetler gibi ayrimlar da
literatiire kazandirilmigtir (Todaro, 1969: 139). Fakat giiniimiiz ekonomilerinde
ekonomik faaliyetlerin bu ayrimlarla sinirlandirilmasi hayli gii¢ durumdadir. Sana-

yi devrimi ile baglayan ve iiretim faktorlerinin ahgilageldik tutumunun diginda

Q
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sekillenmesine yol acan teknolojik ilerlemeler, ekonomik faaliyetlere yeni bir bakis
acgis1 kazandirmugtir. Teknoloji alaninda yasanan ilerlemeler insanlarin algilarini,
tutumlarini, davramiglariny, ihtiyaglarini ve zevk ve tercihlerini degisime ugratarak

geleneksel ekonomik faaliyetlerin de bu degisime gore sekillenmesine yol agmugtur.

Geleneksel bir yaklagimla ekonomik faaliyet tanimlamas: tiretim, tiiketim ya
da miibadele olarak ifade edilebilir (Kabukeu, 2003: 18). Uretim ile ifade edilen
mal ve hizmetlerin miktarini ya da faydasini artirmak iken titketim bu mal ve hiz-
metlerin ihtiyag ve istekler dogrultusunda kullanilmasidir. Miibadele ise para ya da
takas yoluyla mal ve hizmetin el degistirmesidir. Teknolojik alanda yasanan iler-
lemeler ise tiretim, tilketim ve miibadele anlayisini degisime ugratarak ekonomik

faaliyetlere yeni bir boyut ve ivme kazandirmugtir.

Telefon, internet ya da akilli cihazlar gibi buluslar 6zellikle iletisim alaninda
hizh bir gelisme saglayarak yeni bir ekonomik alan ortaya ¢ikarmistir. Bu ekono-
mik alan teknolojik ilerlemelerle miibadele agisindan derinlik kazanirken iretim
agisindan da yeni bir alan ortaya gikarmustir. E-posta, e-ticaret, e-fatura gibi eko-
nomik hayatta son derece 6nemli olan faaliyetler dijital ortama taginarak ekono-
mik faaliyetlerin dijitallesmesi meydana gelmistir. Ekonomide yer alan mal ve
hizmetlerin dijital ortamda satis1 ile baglayan bu siire¢ giiniimiizde ise daha da
karmagik hale gelmistir. Bu durumun en 6nemli sebeplerinden birisi fiziki olarak
mevcut bulunan mal ve hizmetin dijital ortamda satilmasindan 6te dijital igerikle-

rin iretilebilir hale gelmesidir.

Dijital iceriklerin tretilmesi, dijital mallarin olugsmasina yol agmakla birlikte
ekonomide yeni dinamikleri ve sorunlar1 da beraberinde getirmistir. Basta vergi-
lendirilmesi sorunu olmak iizere kayit dis1 ekonomi gibi sorunlarin yani sira ticaret
hacminin ivmelenmesi, yeni ekonomik alanlarin ortaya ¢ikmasi gibi avantajlar da
saglamgtir. Iletisim alaninda yaganan dijitallesme egitim, sanayi, tarim ve finans

gibi birgok sektoriin de dijitallesmesine yol agmugtir.

Toplumsal yasamda meydana gelen bu dijital doniisiim firmalarin, piyasala-
rn, tiiketicilerin ve devletin dijital doniisiimiinii beraberinde getirmistir (Uzgoren
& Kara, 2015: 2). Dijital doniisiim her ne kadar teknoloji tabanina endekslenmis
olsa da bu alandaki ilerlemeler ve yeni ekonomik alan ve faaliyetlerin olusumu

bireylerin bu alana ilgisine ve bu alandaki bagarilarina bagldir. Nitekim dijital or-

3
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tamlarin artigi neticesinde ivmelenen girisimcilik, dijital ekonomik faaliyetleri ve
dijital mallar1 da derinlestirmistir (Rowe, 2017: 32). Bilgi ve iletisim alaninda ya-
sanan ilerlemeler dijital bir doniisiim baglatmis olmakla birlikte Tufts Universitesi
tarafindan talep kosullari, arz kosullari, kurumsal ¢evre ve inovasyon bagliklar1 on
iki alt bilesenle degerlendirilerek dijital evrim indeksi gelistirilmistir. Se¢ilmis tilke-
lere gore indeks degerleri agagidaki tabloda sunulmugtur.

Tablo 1: Dijital Evrim Indeksi

2013 2017 2020
Singapur 56 75 99
ABD S1 71 90
Almanya 47 67 80
Norveg 47 77 85
Japonya 46 70 78
Birlesik Arap Emirlikleri 43 57 74
Ispanya 37 60 67
Cin 32 50 62
Thrkiye 32 S0 S2
Italya 27 53 61
Macaristan 22 S3 S8
Belgika 43 66 75
Misir 17 35 39
Vietnam 20 44 47

Kaynak: (Digital Planet, 2014: 15-17; Digital Planet, 2017: 9; Digital Planet, 2020: 23).

Tablo 1 incelendiginde dijital doniigiimiin yillar itibariyle artig gosterdigi go-
rilmektedir. 2013 yilinda en yiiksek paya sahip olan Singapur ciddi bir gelisim ile
dijital doniisiimde ¢ok yiiksek bir diizeye ulagmistir. Tabloda yer alan ilkeler aci-
sindan yillar igerisinde dijital dontgtimler artis gostermektedir. 2013 sonrasindaki
bu djjital dontisiimiin ivmelenmesinde blockchain teknolojisinin 6nemli bir etkisi
mevcuttur. Blockchain, dijital mal ve hizmetlere yeni bir bakis acis1 getirerek yeni

bir ekonomik alan olugturmustur.
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2009 yilinda hayatimiza giren bu kavram Ilk kez Nakamoto'nun (2008), “Bit-
coin: A Peer-to-Peer Electronic Cash System” isimli ¢alismasinda yer almistir.
Hitkiimetlerden ya da merkez bankalarindan bagimsiz bir para sistemini hedefle-
yen blockchain teknolojisi 2009 yilinda bunu bagararak bagimsiz bir para sistemini
ekonomik yagama katmigtir. Sistemin yapisi itibariyle birtakim avantajlar1 bulun-

maktadir.

Blockchain, agdaki kisilerin yarisindan fazlasinin onay1 sonrasinda islemlerin
kriptografik olarak kayit altina alindig: bir sistemdir. Kayitlar bloklar halinde sis-
teme dahil edildigi ve her blok bir 6nceki islemden 6zet bilgi tasidig1 igin potansi-
yel olarak sonsuz bir veri depolama aracidir. Nitekim belirli bir merkezinin bu-
lunmamasi sonucunda ekonominin en 6nemli sorunu olarak dikkate alinan giiven
sorunu, sistemin o6zelligi dahilinde ¢oziime kavugturulmustur (Crandall, 2019:
281). Bu ozelligi ise bilgisayar ya da internet tabanh sézlesme takibini miimkiin

kilarak akilli s6zlesmelerin gelismesine olanak tanimugtir.

2013 yihinda hayatimiza giren akilli s6zlesmeler beraberinde finansal olmayan
uygulamalar1 getirmistir. Bu gelisme 1s131nda gerek kamu sektorii gerekse 6zel
sektor blockchaini faaliyetlerini kullanmaya baglamustir. Biitiin bu gelismeler sunu-
lan hizmetlerin djjitallesmesinin yan1 sira dijital igeriklerin tiretimine de olanak
saglamugtir ki tokenlar, nft’ler ya da metaverse bunlara érnek gosterilebilir (Woh-
rer & Zdun, 2018: 2-3). 2020 yilinda yayginlik kazanmaya baglayan finansal olma-
yan uygulamalar dijital toplumlarin ingasini da beraberinde getirebilecek kadar

giiglii bir altyaprya sahiptir.

Dijital drtinlerin ne denli gelisim gosterdiginin bir 6rnegi olarak, giiniimiize
kadar depolanan analog veriler toplam depolanan verilerin yaklagik %1’ine tekabiil
etmektedir (Ciuriak, 2018: 1). Dolayisiyla dijital veri ya da dijital icerikler ekono-
mi agisindan yeni bir kaynak olarak bile ele alinabilir. Blockchain teknolojisi ile
dijital veriler ivmelenmis ve bas dondiirticii bir hizda gelisim gostermektedir. Gii-
niimiizde yaklagtk on binden fazla kripto para bulunmaktadir (CoinMarketCap,
2022). Dijital paralar iki kategoride ele alinabilir. Bunlar kripto para ve tokenlar
seklindedir. Bitcoin ve buna bagh ya da benzer agda olusturulan paralar kripto
paralari ifade ederken bir aga entegre olarak hali hazirda bulunan para ya da igerik-
ler ise tokenlardir (Rhue, 2018: 6-7).
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Tokenlar 6zellik itibariyle hali hazirda bir degeri ifade etmektedir. Dolayistyla
reel ekonomideki karsiliklar dijital ortama token olarak aktarilabilmektedir. Bu
ozelligi token borsalarinin hizla yayilimina ve dijital diinyanin hizla gelismesine yol
agmugtir. Bugiin finans sektoriiniin yani sira birgok alanda blockchain teknolojisi

kullanilmaya baglanilmug ya da projeleri baglatilmistur.

Blockchain teknolojisi ile ekonomik hayata giren ya da proje siirecinde olan
uygulamalara bir¢ok 6rnek verilebilir. CAF (Charities Aid Foundation) bags sis-
temi olarak gelistirilmis uygulama (Web_1), BenBen projesi, Gana’da tapu kayit-
larinin blockchain teknolojisi ile vyiiriitilmesi projesi (Web_2), The Voatz,
ABD’de iilke digindakilerin oy kullanmasi igin 2018 yilinda uygulanan sistem
(Web_3), Wehicle Wallet, Danimarka’da araglarin alim, satim, tamirat ya da hur-
daya ayirma gibi bilgilerinin depolanmasina olanak veren proje (Web_4), Med-
Rec, Azaria vd. (2016) tarafindan hasta verilerinin yonetilmesi icin tasarlanmug
sistem, RFID, Tian (2016) tarafindan gida giivenligi icin gelistirigmis blockchain
uygulamas: ve EduCTX, Turkanavic vd. (2018) tarafindan egitim icin gelistirilmis

sistem blockchain teknolojisinin uygulama alanlarina 6rnek gosterilebilir.

Bankacilik, turizm ya da emlak gibi birgok sektor blockchaini kullanmaya ve-
ya bu teknolojiyi kullanabilecegi projeleri aragtirmaya baglamigtir. Bankacilik ala-
ninda Barclays, tedarik zincirinde IBM, Skuchain ve Fluent, veri depolamada
Oracle, gibi birgok firma blockchain teknolojisini kullanmaya baglamiglardir. Bun-
larin yani sira birgok banka, vakif, 6zel sirket blockchain teknolojisini yakin gele-
cekte belirli faaliyetleri agisindan kullanacagini duyurmusgtur. 2020 yilinda Dubai,
tiim elektronik devlet islemlerini blockchain teknolojisi {izerinden sunacagini du-
yurmustur. Akbank, uluslararasi para transferini blockchain teknolojisi ile gercek-
lestirmeye baslayarak Tiirkiye’de bu teknolojiyi kullanan ilk banka olmustur. Ban-
kalar aras1 para transferleri i¢in bir¢ok bankanin ortak projesi mevcut olmakla bir-
likte sigorta islemlerinden tescil islemlerine kadar birgok alan igin gelistirilmis
blockchain uygulamalar1 mevcuttur. (Giiven & Sahindz, 2018: 80-82; Mendi &
Cabuk, 2018: 20).

Her gecen giin faaliyetlerin daha da dijitallestigi ve blockchain teknolojisinin
ivme kazandirdig1 dijitallesme, son zamanlarda gelistirilen metaverse ile daha da
karmagik bir boyuta ulasmugtir. Tokenlarin ve akilli s6zlesmelerin etkisiyle giin
yuziine ¢ikan ve artirilmig gerceklik teknolojisiyle adeta dijital bir diinya olustur-
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maya baglayan metaverse alisilagelmis ekonomik faaliyetleri kokli bir degisime
ugratabilecektir.

2. Metaverse ve Dijital Ekonomi

Ekonomideki kokli degisimler eskiden yiizyillar siirerken giiniimiiz teknolo-
jisinin hizi bu siireyi on yillara kadar digiirebilmektedir. 1990’larda bilgisayarlar
ekonomide koklii bir degisim meydana getirirken 2000’lerde web ve 2010’larda
mobil cihazlar kokli degisim olusturmustur. 2020’lerde ise bu kokli degisimin
metaverse oldugunu sdylemek ¢ok da gii¢ degildir (Lee, 2021: 72-73).

Onemi ve itibar artig gosteren metaverse, kavramsal cergevede sanal toplu-
luklarin olusturulmasina imkan taniyan, artirlmis gergeklik teknolojisiyle kullani-
cllarin etkilesim kurabildigi ti¢ boyutlu bir sanal alan ya da siber uzay olarak ifade
edilebilir. Zuckerberg (2021), metaverseyi bireylerin arkadaglar ya da aileleriyle
bir araya gelerek ahigveris yapmak, eglenmek ya da iletisim kurmak gibi aktiviteleri
gerceklestirebilecegi bir alan olarak tanimlamugtir. Covid-19’un etkisiyle daha da
onem kazanan dijjitallesme sonrasinda 6nemini artiran metaverse, bireylere kiilti-
rel, entelektiiel ya da ekonomik yeni bir alan tesis etme potansiyeline sahiptir
(Kang, 2021: 1263-1264). Metaverseye olan ilginin boyutunu gostermek adina
Google trends 2022 verileriyle metaverse kavraminin son beg yilda ne sikhikla ara-
tildig1 agagida sunulmustur;

Sekil 1: Metaverse Ifadesinin Diinya Genelinde Son Bes Yillik Tarama Trendi

Kaynak: Google Trends, 2022.

Sekil 1 incelendiginde Nisan 2021’e kadar belirli bir diizeyde seyreden tara-
ma verisinin bu tarihte ilk kez ivmelendigi goriilmektedir. Kasim 2021” de ise zir-

veye ulagan tarama verisi diinya genelinde metaverse kavraminin hayatimiza girdi-
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ginin bir gostergesidir. Heniiz yeni olan bu teknolojinin halen 6nemli bir diizeyde
taratilmaya devam etmesi bu alanin gelecekte de 6nem arz edeceginin bir goster-

gesi olarak degerlendirilebilir.

Metaverseyi hizla yayilan ve bireylerin bir sekilde sisteme dahil olmasini sag-
layan gerekgesi yapisinda yer almaktadir. Yapisi geregince iki farkli bilesen tizerine
inga edilmistir. Bunlardan ilki blockchain teknolojisine dayanan bulut sistemine
sahip olmasi iken digeri sanal avatarlarin ya da sanal kimliklerin yer aldig1 bir eko-
sisteme sahip olmasidir. Nitekim ikinci evre bir dizi gelisim neticesinde ortaya
¢tkmistir. Bu durumun baginda blockchain teknolojisi ile akilli sozlesmelerin dii-
zenlenebilir hale gelmesi ve tokenlarin kesfedilmemesi gelmektedir. Tokenlarin
gelisimi ve bunlarin alinip satildig1 borsalarin ingas1 metaversenin en 6nemli saca-
yagini ortaya ¢ikarmugtir. Ciinki dijital ortamda inga edilecek bu evren ekonomik
degerleri de biinyesinde barindiracak olup bu iiriinler token seklinde satisa konu
edilmeye baglamis ve her gecen giin artig gostermektedir.

Bireylerin bu sanal evrende tasarruf, harcama ya da tiiketim gibi davranislari-
na izin veren tokenlar gelecekte metaverse igerisinde ekonomik alanlarin olugma-
sina yol agacaktir. Nitekim bugiinkii gelismeler 15131nda bile bireyler sanal evrende
arsalar almaya baglamis durumdadir. Metaverseye olan talep artisi neticesinde
yatinm damismanligy, dijital igeriklerin alimip satildig1 entegre magazalar, avatarlar
icin token ya da nft olusturan tasarimcilar gibi bir¢ok sektor giin yiiziine ¢ikacaktir.

Bunlarin bir kismi giinéimiiz token borsalarinda kismen uygulama alani bulmustur.

Metaverseyi daha da 6nemli kilan ise gercek ekonomi ya da ger¢ek diinya ile
de bag kurabilmesidir. Giindelik yasamda bireylerin itibar gosterdigi markalar,
triinler, igerikler ya da degerler bu alanda satisa konu olabilmektedir. Reel eko-
nomideki sanat eserleri, kiiltiirel degerler ya da video kayitlar token borsalarinda
satilabilmektedir. Diger bir yandan turizm sektorii de metaverse tizerinden gelisim
gdstermeye baglamigtir (Baysal vd., 2021: 272). Artirilmug gerceklik teknolojisi ile
birgok yerin tanitimi metaverse iizerinden yapilabilmektedir. Bu gelismeler ele
alindiginda reel ekonomideki faaliyetlerin bircogunun gelecek yillarda metaverse-

de yer alacg1 ya da en azindan metaverse ile desteklenecegi ortadadir.

Metaversenin kullanilabilecegi alan o denli ¢oktur ki bunlardan bir digeri de
egitim olarak karsimiza gikmaktadir. Geleneksel yontemlerin yani sira artirilmug
gerceklik ile daha etkin ve verimli bir egitim hizmeti sunulabilir. Dahasi metaverse
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ile sanal kampiisler olusturulabilir ve Suzuki vd. (2020) yilinda gerceklestirdikleri
“Virtual Experiments in Metaverse and their Applications to Collaborative Pro-
jects: The framework and its significance” isimli ¢aliyjmada bunun miimkiin olabi-
lecegini ortaya koymuslardir. Unutmamak gerekir ki bir sektoriin metaverseye
taginmasi beraberinde yeni sektorleri de getirecektir. Egitim tizerinden 6rnek ve-
rirsek egitim sektoriiniin metaverseye tasinmasi, beraberinde 6grencilerin ve egi-
timcilerin gegisi i¢in platformu, bu kisililere rehberlik edecek kisileri ya da meta-
versedeki uygulamalar1 denetleyecek bir kesimi de ortaya ¢ikarmaktadur.

Egitimden dini ritiiellere birgok uygulamaya ev sahipligi yapabilecek potansi-
yele sahip olan metaverse bireylerin yasam aligkanliklar ile birlikte ekonomik ahs-
kanliklarinda da koklii degisimleri beraberinde getirebilecektir (Jun, 2020: 298-
300). Tokenlarla gelisim cagin1 baslatan metaverse ayni zamanda tokenlara iligkin
sifrelenmis islem ge¢misini agda kalic1 olarak kaydetmektedir. Dolayisiyla bir nevi
patent gorevi goren bu uygulama yakin gelecekti patent anlayisimizi da degisime
ugratabilecektir. Bu uygulama ise djjital iirtinlerin giivenligini de 6n plana gikara-

rak bireylerin bu alana itibarini artirmaktadur.

Gerek bireyler gerekse ekonomideki diger aktorler agisindan yeni bir deneyim
alan1 sunan metaverse bugiin sayisi binleri asan ekonomik faaliyetlerin birgoguna
dogrudan ya da dolayh bir sekilde ev sahipligi yapabilecek potansiyele sahiptir. Bu
bakima gelecekteki ekonominin ingasinda 6nemli bir yer tutacag: asikardir. Nitekim
metaversede olusturulacak her katma deger, iilkelerin milli gelir haznesine katkida
bulunacaktir. Burada 6nemli olan sistemin bir¢ok alanda kullanilmas: ile olugabile-

cek sorun ya da sorunlarin takibinin kim tarafindan ve nasil gerceklestirilecegidir.

Bu sorunlara metaversede olusabilecek altyap: sorunlari, vergileme ya da bi-
reylerin ruhsal-bedensel saghgina olasi negatif etkileri 6rnek gosterilebilir (Think-
tech, 2022: 15-17). Teknolojik olarak agdaki kisilerin yarisindan fazlasimnin kétii
niyetli olmas1 durumunda blok kayitlarinda sorun yasanabilecek olmas: disiik bir
ihtimal de olsa bu secenek s6z konusudur (Hileman & Rauchs, 2017: 18). Diger
yandan blockchain teknolojisinin belirli bir merkezinin bulunmamas: giivenlik
sorununa 6nemli bir ¢6ziim olsa da iilkelerin vergileme yetkilerini zedelemekte ve
vergi sistemlerinin yeniden insasi bile giindeme gelebilmektedir. Yakin zamanda
hayatimiza giren bir teknoloji olmasi sebebiyle bireylerin akil ve ruh sagligina olas:
etkileri hentiz bilinmemektedir. Bu ve benzeri sorunlar biinyesinde barindiran
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metaverse her seye ragmen yakin gelecekte hayatimizin 6nemli bir pargasini olug-
turacak gibi gériinmektedir. Is ve islem sekillerimiz kokten degisime ugratabilecek
bu teknoloji yeni ekonomik diizene gebe olmakla birlikte ekonomik faaliyetlerin

dijitallesmesinin yani sira toplumlari da dijitallestirebilecektir.

SONUC

Gelir elde etme ya da ¢ikar saglama gibi amaglarla gerceklestirilen ekonomik
faaliyetler teknolojik ilerlemelerden etkilenmekte ve teknolojiye gore sekillenmek-
tedir. Teknolojik ilerlemeler yeni bir alan ortaya ¢ikararak diger sektor ya da faali-
yetlerin bu alanla etkilesime ge¢mesini saglamaktadir. Dolayisiyla teknolojik iler-
lemeler ortaya ¢ikardig yeni alanin yani sira birgok sektor ve faaliyeti de etkile-
mektedir. Bilgi ve iletisim alaninda yasanan gelismeler son elli yilda altin gaginu

yasamis ve giiniimiizde ise ivmelenmistir.

Uretim faktorlerinin hareketli hale gelmesi ile ilk ve en énemli etkisini goste-
ren bilgi ve iletisim alanindaki gelismeler giiniimiiz ekonomilerinde oldukg¢a hizli
bir gelisim gostermektedir. Internet kullaniminin yayginlagmas: dijital ortamin
olugmasina yol agmus ve fiziki mal ve hizmetler ile djjital platformlar arasinda adeta
bir koprii gorevi gormiistiir. Ahsilagelmis ticaret, tiretim, igerik ya da tirtin kavram-
lar1 djjital platformlara taginmaya baslanmugtir. Nitekim 2008 yilinda blockchain
teknolojisinin hayatimiza girmesiyle alisilagelmis bir¢ok faaliyet dijital ortamda
ok yiiksek bir hizla gelisme olanag bulmustur. Fiziki ortamda tiretilen mal ve
hizmetlerin alm satiminin yani sira dijital triin ve igeriklerin dijital ortamda tire-

tilmesi hizlanmigtir.

Blockchain teknolojisi ile ivmelenen dijitallesme metaverse teknolojisi ile da-
ha da farkli bir boyuta ulasmistir. Artirlmis gergeklik teknolojisi turizm, sanat,
kiltir ya da iletisim gibi bir¢ok sektorii dijital diinyaya tagimayr basarmistir. Bir-
ok faaliyet metaverse ile dijital ortamda gergeklestirilebilecek hale gelmistir. Da-
has1 metaversenin esanli bireysel katilim imkani saglamasi bu alani her gegen giin
daha da ilgi odag yapmakta ve birgok sektoriin dijital diinyaya entegre olmasina
yol agmustir. Bu alanin gelismesindeki en 6nemli engel ise hangi metaverse plat-
formuna bireylerin ragbet gosterecegi sorunudur. Bireylerin bu alana itibar1 artan
ve belirli bir potansiyele ulasan sanal evrenler gelecegin ekonomik faaliyetlerinin
onemli bir kisminin dijitallesmesini de beraberinde getirecektir.
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Bolim I

KRiIPTO PARALAR VE EKONOMISI

A. Gokhan Sekmen

GiRig

Tarihsel siiregte, birinci sanayi devrimi (endiistri 1.0) James Watt tarafindan
icat edilen buhar makinasini bulmasiyla, ikinci sanayi devrimi (endiistri 2.0) 20.
Yiizyihn baginda Fordun seri iiretim bandina ge¢mesiyle, ti¢lincii sanayi devrimi
(endiistri 3.0) 1970’lerden 2010 yilina kadar olan siiregte ise iiretimin otomasyo-
nu ve sayisallagmasi ve son olarak 2011°de ortaya atilan ve 2013 yilinda uygulama-
ya koyulan dérdiincii sanayi devrimi (endiistri 4.0) ise nesnelerin interneti, inter-
net hizmetleri ve veri aligverisi gibi kavramlarla ortaya ¢tkmigtir. Endiistri 4.0 kav-
ramini kisaca endiistrinin dijitallesmesi olarak gorebiliriz. Blockchain teknolojile-
rini de endistri 4.0'm tamamlayicist olarak digiinmek yanlis olmayacaktir.
Blockchain’in sagladigi saydamlik, veri giivenligi ve sifreleme gibi imkanlar bu
teknolojiye olan ilgiyi giin gegtikge arttirdigs gorillmektedir. Bagta 6deme sistemle-
ri olmak tizere, dijital kimlik, tedarik zinciri yonetimi, saghk sistemi gibi alanlarda
kullanilan blockchain teknolojileri, bu alanda yapilacak altyap: ¢aligmalarinin art-
mastyla daha ¢ok kullanilacaktir. Kripto paralar igerisinde en ¢ok kullanilan bitco-
inle birlikte, bitcoin’in altyapisini olusturan blockchain teknolojilerine olan ilginin
de arttig1 gozlemlenmektedir. Her ne kadar blockchain teknolojisi en ¢ok finans
alaninda kullanilsa da bir¢ok sektorde kullanim alani oldugu gériilmektedir. 2008
mortgage krizinden sonra Satoshi Nakamoto bir elektronik postayla bitcoin igin
aracilarin olmadigi P2P (Peer to Peer) elektronik bir §deme sistemi iizerine calig-
tigini ifade etmis ve 2009 yilinda ilk bitcoin yazilimini gergeklestirmistir. Boylelikle

bitcoin sisteminin temelleri atilmistir (Nakamoto, 2008). Blockchain teknoloji-
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sinde herhangi bir gergek ya da tiizel kisiligin sahipliginin olmamas: daha dogrusu
sisteme sahip olan herkesin bir nevi sirketin sahibi olmasi, bu teknolojik zincirin
giivenilirligini artirmaktadir. Blockchain teknolojilerinde merkezi bir sistem yok-
tur. Sistemde gergeklestirilen islemler madenciler tarafindan bloklara iglenmekte-
dir. Sistemin isleyisinden de anlagilacag: {izere biinyesinde olusturulan kayitlarin,
kirilmasi ¢ok zor sifreler araciligiyla birbirlerine baglandigy, siirekli olarak ¢ogalan
dagitik sekilde bulunan bir veri tabani yapisi olarak kabul edilmektedir. Blok Zinci-
ri teknolojisini, herhangi bir merkezi sisteme veya bilgisayara baglanmadan, ger-
ceklestirilen iglemlerin diinya tizerinde herhangi bir yerde bulunan ve sisteme da-
hil olan diger bilgisayarlara dagitilmasi; fakat yine de sistemin bir biitiin olarak
hareket etmesi olarak tanimlanabilir (Develioglu, 2018). Blockchain teknolojisine
daha detayli baktigimizda bazi 6nemli kavramlarin 6n plana g¢iktig1 ve blockchain
teknolojisini daha iyi anlayabilmek igin bu kavramlarin ¢ok iyi anlagilmas: gerektigi
goriillmektedir. Bu kavramlardan ilki Dagitik Kayit Defteri (Distributed Ledger)
olarak karsgimiza ¢ikmaktadir. Dagitik Kayit Defterini kisaca verinin sisteme dahil
olan tiim bilgisayarlara dagitilmas: seklinde tanimlayabiliriz. Dagitik Kayit Defte-
rini tamamlayan diger 6nemli bir husus ise mutabakat yapisidir. Birgok tarafin
bulundugu bir sisteme ,tiim veriler belirli bir standarda gore eklenmelidir. Bunun
icinde baz1 kurallara gore gerceklesmesi gerekir. Bu kurallar her bir yapr i¢in farkli
sekilde olabilir. Her yapiya 6zel olarak belirlenen bu kurallar sgablonunu mutabakat
yapist olarak adlandirabiliriz. Boylelikle Dagitik Kayit Defteri, sifreleme ve buna
bagli olarak mutabakat yapisinin olusturulmasi, blockchain teknolojisinin giiveni-
lirligini biyiik 6lgiide sagliyor diyebiliriz. Blockchain teknolojisiyle ilgili diger bir
onemli konu ise gizliliktir. Iki taraf arasinda yapilan islemlerde bir nevi anahtar
sizde oldugu igin anahtar1 vermediginiz siirece sifreyi ¢6zmek imkansiz diyebiliriz.
Ornegin bitcoin sisteminde kigilerin kimligine ulasmak neredeyse imkansizdur.
Fakat burada dikkat edilmesi gereken husus kripto para borsalar gibi platformlar-
da kimlik bilgileri borsaya sunuldugundan bu gizlilikten s6z etmek miimkiin ol-
mamaktadir. Sifreleme konusu st diizey matematiksel hesaplamalar gerektiren
detayli bir konu oldugundan bu ¢alismanin konusu degildir. Dijitallesmeyle birlik-
te, diinyanin ¢ok daha hizli dondigi bir donemde, teknolojik ilerlemelerin takip
edilmesi toplumlarin refahi agisindan biyiik 6nem arz etmektedir. Bu ¢alismanin

temel amaci, temeli blockchain altyapisina dayanan kripto paralarin ekonomideki
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onemini ortaya koymaktir. Bu kapsamda 6ncelikle blockchain tiirleri ve blocke-
hain teknolojisinin finans sektorii igerisindeki 6nemine deginilmektedir. Daha
sonra para kavramu, kripto paralar ve kripto paralarin ekonomideki 6nemine degi-

nilmektedir.

1. Blockchain ve Tirleri

Blockchain, ilk kez Scott Stornetta ve Stwart Haber tarafindan 1991 yilinda
bahsedilen bir teknoloji olsa da, ilk uygulamali 6rnegi Satoshi Nakamoto tarafin-
dan 2008 yilinda yayinlanan ¢alisma ile ve bu ¢alismada bahsedilen sistemin 2009
yilinda kullanima agilmasi sonucu Bitcoin ile olmugtur (Metwaly, 2021; 5.17; Usta
ve Dogantekin, 2018; s.7-8). 2008 yilinda meydana gelen ve tiim diinyay: etkile-
yen kiiresel finansal kriz, insanlarin finansal piyasalara ve kurumlara giivenlerinin
sorgulanmaya baglanmasina neden oldu. Bu krizin ortaya ¢iktig1 zamanlarda 2008
yilinda Satoshi Nakamoto adl bir kisi (veya bir grup) tarafindan ‘Bitcoin: Ugtan
Uca Elektronik Nakit Sistemi’ adiyla bir calisma yayinlandi. Bu ¢alisma Blockchain
teknolojisinin ilk uygulamasi olarak bu sistemin taninmasina ve o tarihten sonra
giderek yayginlagmasina neden oldu (Usta ve Dogantekin, 2018; s.7). Blockchain
teknolojisi Bitcoin i¢in yapilan bu ¢alisma ile taninmaya baglansa da ashinda kripto
para sisteminden ¢ok daha fazlasini sunan ve bir¢ok alanda kullanilabilecek bir
teknolojidir. Bitcoin ile taninmasindan sonra blockchain teknolojisi kullanilarak
organizasyonlar arasi igbirligi, akilli sézlesmeler, emegin ispat1 gibi alanlarda da
uygulamalar yapilmigtir. Zaman gectikge teknolojinin kullanim alani genislemekte
ve giderek yayginlasmaktadir (Wright, 2017; s. 12).

Blockchain, temel olarak verilerin zincir halkalar1 gibi birbirine baglanarak
dogrulandig1 ve kaydedildigi dagitik bir veri tabanidir (Atabas, 2018; s.11; Usta ve
Dogantekin, 2018; s.7). En basit ifadeyle blockchain islem kayitlarinin tutuldugu
dijital bir kayit defteridir. Klasik anlamdaki kayit defterlerinden farks, kayitlar1 ki-
min tuttugu ve kimin dogruladigidir (Wright, 2017; 5.18). Ayrica istege bagh ola-
rak belirli bir merkezden kontrol edilebilen bi¢cimde de tasarlanabilir. Sistem kul-
lanicinin jhtiyacina ve isteklerine gore tasarlanabilen, esnek bir yap: sunmaktadir
(Metwaly, 2021; s.14). Blockchain ayrica agik kaynakli bir yapida tasarlanmustir.

Yine de kullanim amacina gore sistem, agik erisimli olarak veya erisime izin veril-
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meyen sekillerde de tasarlanabilir. Sistem ayni zamanda agdaki kisilerin miidahale
ederek degisiklik yapabilecegi veya higbir sekilde miidahale edemeyecegi sekiller-
de de tasarlanabilir. Sistem kullanim amacina gére farkli sekillerde tasarlanabilen
esnek bir yap1 da sunmaktadir (Usta ve Dogantekin, 2018; 5.30).

Blokchain yapisinda her bir diigiim (node), sistemin ilk olusumundan itiba-
ren biitiin verileri igerir. Bu nedenle bloktaki herhangi bir bilginin degistirilebilme-
si igin geriye dogru biitiin bloklarin igerdigi bilgilerin degistirilmesi ve ayni anda
agdaki butiin sistemlere es zamanl miidahale edilmesi gerekir. Agdaki biitiin sis-
temlere ayn1 anda miidahale etmenin neredeyse imkénsiz olmasi, blockchain veri
tabaninda saklanan verilerin giivenilir bir sekilde saklanmasini saglar. Ayrica veri-
lerin kriptografik sifreleme yontemleri ile dogrulanip kaydedilmesi, sistem i¢in ek
bir giivenlik unsuru olugturmaktadir (Metwaly, 2021; 5.9-12; Wright, 2017; s. 20).
Sistem bu sekilde tasarlandigindan, bilingli veya bilingsiz yapilan hatalara karsi
veya saldirlara karsi yiiksek giivenlige sahiptir (Metwaly, 2021; s.15).

Blockchain teknolojisinin bu avantaji, zamandan da tasarruf saglayarak kulla-
nilmas1 durumunda birgok alanda énemli avantajlar saglayabilmektedir. Ozellikle
uluslararas: ticaret iglemlerindeki ve finansal iglemlerdeki zaman alici biirokratik
onay siire¢leri bu teknoloji ile daha basit bir sekilde ve daha kisa siirelerde gercek-
lestirilebilmektedir. Bu avantajlar ile blokchain teknolojisi, bir veri tabani ve dog-
rulama sistemi olarak saglik sektoriinde hasta bilgilerinin saklanmasi, tedarik zinci-
ri yonetimi, isletmelerde stok kontrolleri, telif haklarinin kaydi, 6deme sistemleri,
misteri iligkileri yonetimi, kimlik tanimlama, oy kullanimi gibi bir¢ok alanda kul-
lanilabilecek bir teknolojidir (Usta ve Dogantekin, 2018; 5.53-62; Metwaly, 2021;
s.17-21). Bu sekilde bir¢ok alanda kullanilabilir bir teknoloji olmasi; bireylerin,
isletmelerin ve hatta devletlerin bu teknolojiye uyum saglamak zorunda kalabile-
cegini gostermektedir. Halihazirda bazi devletler 6zellikle kripto para piyasalarina
yonelik diizenleme ¢aligmalar1 yaparken, isletmeler de bu teknolojiyi akill sozles-
meler yoluyla ticari iglemlerinde kullanmaktadir. Bireylerin de 6zellikle kripto para
piyasalarina yogun ilgilerinin oldugu goriilmektedir. Oyle ki blockchain teknoloji-
sinin taninmasini saglayan ve ilk uygulamasi olma 6zelligini tagiyan Bitcoin kripto
parasinin  piyasa  degeri  yaklagtk 830 milyar dolara  ulagmugstir

(coinmarketcap.com). Benzer sekilde akilli sdzlesmeler igin kurulan Ethereum
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platformunun kullandig1 kripto para birimi Ethereum’un degeri ise yaklasik 373

milyar dolardir (coinmarketcap.com).

1.1. Blockchain Avantajlari ve Dezavantajlar

Blockchain avantajlar1 ve dezavantajlar1 su sekilde siralanabilir (Metwaly,
2021;5.22):

Avantajlar:

Daha az insan miidahalesi ile yiiksek dogrulama
Aracilar ortadan kaldirarak maliyetleri azaltma

Merkeziyetsiz bir yap1 oldugundan siirekli ¢alisabilme ve miidahale edil-

mesinin zor olmasi
Islemlerin giivenilir ve verimli olmast

Seffaf bir teknoloji olmasi
Ozellikle demokrasinin az gelismis oldugu iilkelerde bilgilerin gizliligine

imkan tanimasi ve finansman olanaklarina erisim saglamasi

Dezavantajlar:

Asin1 enerji titketimi sebebiyle kirlilige neden olmas:

Diger elektronik sistemler (VISA gibi) ile kargilagtirildiginda islem hizinin

daha yavas olmasi ve bu nedenle iglem siirelerinin daha uzun olmasi
Kripto paralar iizerinden yasadisi faaliyetler yapilabilmesi

Diizenleyici kurumlarin olmamasi

1.2. Finans Sektorii ve Odeme Sistemlerinde Blockchain

Teknolojisi

Blockchain, herhangi bir merkeze bagl olmaksizin, yalnizca agda bulunan ki-

silerin iglemleri onaylamasi ile isleyen bir sistemdir (Atabas, 2018; s. 11-13).

Blockchain teknolojisi finans alaninda merkeziyetsiz finans olanag sunmaktadir.

Merkeziyetsiz finans, bankalar veya diger finansal kuruluglar gibi arac1 kurumlar ve

merkezi otoriteler olmaksizin herkesin erisebilecegi acik kaynakli uygulamalar:
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igerir. En iyi bilinen 6rnegi de bitcoin gibi kripto paralardir (Metwaly, 2021; s.9).
Arac kuruluglara ve merkezi otoritelerin onaylarina ihtiyag kalmamasi iglemlerin
daha hizli bir sekilde yapilabilmesine ve bireyler i¢in islem maliyetlerinin 6nemli
olciide azaltilabilmesine imkan saglamaktadir (Metwaly, 2021; s.19; Wright, 2017;
5.28).

Bir kisi bir tanidigina para géndermek istediginde veya herhangi bir 6deme
yapmak istediginde, bu islemi yapabilmek igin bir araci kurulusa ihtiyag duymak-
tadir. Kisi para gondermek istedigi bilgisini 6rnegin bankaya iletir ve banka bu
gonderim i¢in hem iglem kaydini tutar, hem de bu isleme araci olur. Blockhain bu
noktada klasik sistemlerden farkhlagsmaktadir. Burada banka gibi merkezi bir kuru-
lusa ihtiya¢ duyulmaz, bunun yerine isleme ait veriler birbirine bir yazilim aracili-
giyla bagh olan farkli aglarda kayit altina alinir ve islem onaylandiktan sonra ger-
ceklesir. Ayrica agda bulunan herkes bu islem kayitlarinin birer kopyasina sahip
olur (Wright, 2017; s.19). Burada ayni zamanda banka gibi merkezi kuruluglar
veya aract kurumlar, kullanicilara giiven saglamaktadir. Bir para transferinde kisiler
bu kuruluglara giiven duymak zorundadir. Bu araci kuruluglar bazi durumlarda
bilingli veya bilingsiz bir sekilde hata yapabilmektedir. 2008 krizi, finansal kurulus-
lara duyulan giiveni, bilingli yapilan hatalar nedeni ile sarsmistir. Blockchain veri
tabaninda saklanan verilerin ve kaydi tutulan islemlerin kriptografi ile sifrelenmis
olmasi ve degistirilemez bir yapida olmasi nedeni ile kullanicilara herhangi bir
merkezi otorite olmaksizin giiven saglamaktadir (Wright, 2017; 5.20-21). Ayrica
sistemin bu yapisi, sistemin kendi kendini regiile etmesini saglayarak, herhangi bir

diizenlemeye olan ihtiyac1 da ortadan kaldirmaktadir.

Blockchain teknolojisinin merkeziyetsiz finansa olanak saglamasinin bir diger
avantaji da sistemin siirekli ¢alisabilir durumda olmasidir. Araci kurumlar haftanin
belirli giinlerinde ve giiniin belirli saatlerinde islem yapmaktadir. Fakat blockchain
sistemi siirekli olarak ¢alisabilecek yapida bir sistemdir. Bu nedenle iglemler her-

hangi bir zamanda yapilabilmekte ve beklemeye gerek kalmamaktadur.

2.Kripto Para

Kavramsal olarak dijital/elektronik paranin temeli 1980’li yillarin sonlarina
dayanmaktadir (Farell, 2015). 1998 yilinda Wei Dai, dijital nakit mekanizmasinin
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temsili olan bir sistemi “B-Money” isimli makalesinde tanimlamaya ¢alisarak, krip-
to para birimi ve sistemine benzer bir olgudan bahsetmistir. Sonrasinda Nick Sza-
bo, “Bit-gold” denilen dijjital para birimi mekanizmas1 ortaya g¢ikarmus, Bitcoin
olusumunun niteliginde kabul edilmistir. “Bit-gold” projesi merkezi olmayan sanal
para igin kullanilan bir sistemi temsil eden ilk girisimlerden biri olarak bilinmekte-
dir. Bahsi gecen projenin yapisini, katihmcinin kriptografik bulmacalar1 ¢6zmesi
olusturmustur. Esler arasi ag araciligiyla, ¢6ziilen bulmacalar Bizans Hata Toleran-
s1 isimli genel bir kayit defterine iletilmektedir ve bulmaca hemen ardindan ¢6zii-
ciniin ortak anahtarina atanmaktadir ve bu baglamda, her ¢6ziim bir sonraki bul-
macanin pargasini olugturmakta ve bu sekilde bir zincir olusturulmaktadir. Ancak
bu proje hicbir zaman tam anlamiyla kabul edilip uygulanmamigtir. 2008 yilina
gelindiginde Satoshi Nakamoto ismi ile gizemli bir yazar tarafindan Bitcoin igin bir
makale yaymlanmis ve daha 6nce yaptig1 calismalar sebebiyle bir¢ok kisi tarafin-
dan bu kisinin Szabo oldugu ileri siiriilmiis, net bir kanit bulunamamugtir. 2015
yiinda ise Ethereum ortaya ¢iktig1 sirada, alt birimlerinden birine “Szabo” ismi
verilmistir (Milutinovi¢, 2018).

Kripto para en genel tabiriyle; kriptografik (sifreli) sistemler ile desteklenme-
si sebebiyle giivenli bir yap1 sunan, adem-i merkeziyetgilige sahip, tigiincii taraf
kullanilmadan giivenli islemlere olanak saglayan, dijital ya da sanal para olarak

nitelendirilen alternatif para birimidir (Al-Mansour, 2020).

Kripto para birimleri, hitkiimetler tarafindan desteklenen itibari para birimle-
rinin aksine, desteklenme sebebinin yatirimcilarin bu para birimine atfedilen dege-
re olan inanci ve giivenini olugturmas ile itibari para birimlerini bitinleyici ve
bazi zamanlarda onun yerini iistlenici sekilde tasarlanmigtir. Bir algoritmaya daya-
nan bu para birimleri tizerinden olusturulan islemlerin degerlendirilmesi, deger-
lendirilen islemlerin onaylanmasi ve kaydedilmesi igin blok zinciri teknolojisi uy-
gulanmaktadir. Itibari para ile kargilagtirildiginda, kripto paralarin dolagim maliyeti
bulunmamaktadir. Itibari paralar basim ve iiretim gibi maliyetlere sahipken, kripto
paralarin sanal olarak iiretilmesi maliyetten tasarruf saglamaktadir. Ayrica kripto
paralarin “peer to peer (P2P)” seklinde adlandirilan egler arast aktarim sistemine
dayanmasi sebebiyle aracilara ihtiyacin olmamasi da iglem maliyetlerini biyik

oranda azaltan bir unsurdur. Oysa itibari paralarda sistemi itibariyla ti¢tincii taraf
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so6z konusudur. Yani bir kiginin diger bir kisiye para transferi gibi islemlerde buluna-
bilmesi igin bu iglemlerin tigiincii taraf olan kurulusa (araci kurulus ya da banka gibi)
iletmesi ve o kurulus tarafindan gergeklestirilmesi gerekmektedir. Kripto paralarin
diger bir avantaji, itibari paraya kiyasla sundugu giivenlik diizeyidir. Dogrulama ag1-
sindan blok zincirinin kullanilmasi dolandiriciliga karsi koruma saglayan bir faktor-
diir. Bahsi gecen para birimini itibari paradan ayiran bir diger 6zellik, karmagik ve
birbirine bagh kullanic1 agmnin temelini olusturmasi, herhangi bir devlet otoritesi ya

da bir varlik i¢in kontrol edilmesinin miimkiin olmamasidir (Corelli, 2018).

2.1. Kripto Para Birimleri

Ik ve en iinlii kripto para olan Bitcoin’e alternatif olarak, Bitcoin'in gelistiril-
mesiyle ortaya ¢ikan tiim kripto para birimleri altcoin seklinde ifade edilmektedir.
Giintimiizde dolagimda bulunan binlerce altcoinin yanisira her gegen zaman dola-
stma yeni birimler de eklenmektedir (Dizkirict ve Gokgoz, 2018). Bu kistmda bazt

onemli kripto paralara yer verilmektedir.

2.1.1. Bitcoin (BTC)

Bitcoin, teorik agidan 2008 yilinda tanitilmis olsa da iiretimsel olarak 2009 y1-
linda ortaya ¢ikan ve ilk kripto para olmasiyla tinlenen, blok zinciri teknolojisi tize-
rine inga edilmis, ekonomik bir zemin olusturma bakimindan da kripto para birim-
lerinin lideri olarak bilinen bir dijital/sanal paradir (Chan, Chu, Nadarajah ve Os-
terrieder, 2017). Geleneksel paralar ile yapilabilecek; bir iiriiniin alim satimy,
6deme, para transferi gibi hemen hemen tiim islemler Bitcoin aracilig: ile sanal bir
bicimde gergeklestirilebilmektedir. Merkezi bir sunucusu ya da kontrol mekaniz-
masi olmayan ve bilgisayar algoritmalari ile dizayn edilen bu para birimi, madenci-
lik olarak nitelendirilen bir siiregle, yaklagik 10 dakikalik zaman dilimlerinde arz
edilmektedir. 2140 yilina kadar toplamda gerceklesecek arz adedi 21 milyon ile
sinthdir (Antonopoulos, 2014). Bitcoin'in fiyatinda ¢ok fazla degerlenme duru-
munun s6z konusu olmasi halinde bile hi¢bir aksaklik olmadan kullaniminin de-
vaminin gerceklesebilmesi beklenmektedir. 100 milyona kadar boliinebilen Bit-
coin’in, 0.00000001 seklindeki en kiigitk birimi “Satoshi” olarak adlandirilmakta-
dir. 1 Bitcoin (BTC) 100 milyon Satoshi’ye denk gelmektedir (Aslan, 2020).
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Bitcoin'in &zellikleri asagidaki gibi siralanabilmektedir (Chuen, Guo ve
Wang, 2018):

Merkezi olmamasi: Geleneksel para birimleri gibi Bitcoin de dijital olarak
bir seylerin alim satim iglemlerinde kullanilabilmektedir. Fakat geleneksel
para birimlerinin aksine Bitcoin, aginin kontrol mekanizmasi olan herhan-
gi bir grup ya da kurulus olmamas: sebebiyle merkezi degildir. Arz islemi
bir algoritma aracihigiyla yonetilmektedir ve internet iizerinden erigimi

herkes tarafindan saglanabilmektedir.

Esnek olmasi: Bitcoin ciizdanlarinin ya da adreslerinin kurulumu, bir ticre-
te ya da herhangi bir diizenleme iglemine tabi olmaksizin ¢evrimigi bi¢im-
de kolaylikla yapilabilmektedir. Herhangi bir konuma mahsus olmamasi

sebebiyle de aktarimy, gesitli iilkeler arasinda higbir engel olmadan yapila-

bilmektedir.

Seffaf olmasi: Yapilan iglemlerin hepsi aglarin tiimiine yayinlanmaktadir.
Islemler; madenciler ya da madenci diigiimleri tarafindan dogrulanip,
olusturulan bloga kaydedilerek tamamlanan blok 6teki diigiimlere yayimn-
lanmaktadir. Dagitilmis ve agik bigimdeki blok zincirinde islemlerin tiim
kaydi saklanmaktadir. Bu suretle tim madencilerde bir niishas: bulunmak-

tadir ve dogrulanabilmektedirler.

Hizli olmasi: Islemlerin yayinlanmas: birkag saniye icerisinde gercekles-
mektedir ve madenciler tarafindan yapilan dogrulanma islemi ortalama 10
dakikay1 bulmaktadir. Bu gercevede Bitcoin’in transferi, dakikalar icerisin-

de diinyanin herhangi noktasina yapilabilmektedir.

Islem iicretlerinin diigiik olmasi: Transfer islemi gerceklestirmek adna is-
lem ticreti bulunmamaktadir. Fakat yapilan islemin hizini artirmak, kolay-

lagtirmak igin ekstra 6deme segenegi mevcuttur.

Bitcoin, ¢ift yonlii akiga sahip merkezi olmayan yapida bir sanal para semasini

icermektedir. Bu semaya gore; degisken veya sabit kurlarla elde edilmesi miimkiin

olan sanal paralar geleneksel paraya ¢evrilebilmektedir. Genel bir ¢ercevede Bit-

coin’in bir gesit elektronik nakite benzer bi¢cimde ¢alistig1 sdylenebilmektedir.

21



Blockchain Teknolojisi ve Uygulamalar

Ttrli borsalar ile online olarak satin alim igleminin gerceklestirilebildigi gibi, yine
bu borsalar ile geleneksel paraya doniistiirme islemleri gergeklestirilebilmektedir.
Bahsi gegen borsalar gerek geleneksel paralara gerekse sanal paralara takas etme
islemlerini belirli komisyon {icreti ile gergeklestirmektedir. Arz ve talebin islevi
olarak Bitcoin agisindan kurun belirlenmesi, piyasa tarafindan gerceklesmektedir.
Teknolojik aletlere sahip her birey, “sanal ciizdan” diye isimlendirilen yazilimlara
sahip olarak Bitcoin 6demeleri gerceklestirebilmektedir (Segendorf, 2014; Giilte-
kin ve Bulut, 2016).

Isleyisi goz 6niinde bulunduruldugunda Bitcoin, genel anahtar kriptogra-
fi/sifreleme teknigi denilen bir teknik kullanmaktadir. Birbirlerine bagh bir cift
sifreleme anahtar1 yaratmaya dayanan bu teknik, serbest bir bi¢cimde dagitimi1 yapi-
labilen genel anahtar ve gizli tutulmasi gereken 6zel anahtardan olugmasi sebebiyle
oldukga giivenli bir yapidadir. Hesap numarasina benzeyen nitelikte olan genel
anahtar, degerin gonderiminin yapilacag: adres seklinde kabul edilmektedir. Islem-
lerin her biri, gonderenin 6zel anahtar tarafindan imzalamasini igermektedir. Kisi-
ler, gonderenin genel anahtarini islemin imzalandigin1 dogrulamak amaciyla kulla-
nabilmektedir. Islemlerin tiimii halka acik defter olan blok zincirine eklenmekte-
dir. Islemlerin gecisleri; sistem kullanicilari arasinda dogrudan ve neredeyse mali-
yetsiz sayilabilecek sekilde, matematiksel olarak olabildiginde yiiksek diizeyde
tasarlanmus bir diizendir (The Economist, 2013).

Uriin ve hizmet alim satiminda 6deme araci niteligi oldugu gibi bagkalarin-
dan ya da dogrudan borsalardan satin alimi gergeklestirilebilen bu kripto para bi-
rimi; sanal ciizdan saglayan tiirli online platformlar, yazilmlar ya da uygulamalar
araciligryla islem gorebilmektedir. P2P ag ile dagitik bir yap: sergileyen Bitcoin
sistemindeki iglemlerin kayit hizmeti madencilik olarak adlandirilmaktadir. Bu
hizmeti gergeklestiren kisiler madencilerdir ve basarili olan madenciler iglem data-
larini kullanarak sifreleme bulmacasini ¢6zmeleri hususunda tesvik olmas1 amacry-
la iglem tcretlerine ek olarak yeni ¢ikarilan Bitcoinler ile 6diillendirilmektediler
(Chuen, Guo ve Wang, 2018).

Sistemsel olarak Bitcoin agagidaki alt sistemlerden olusmaktadir (Giiltekin ve
Bulut, 2016):
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e Madencilik/mining firmalari: Bilgi islem giiglerinden yararlanarak, islemle-
rin gegerliligi ya da giivenliginin dogrulanmasi amaciyla matematiksel
problemleri ¢6zme giiciinii elinde bulundurmasi ve bu islem neticesinde
madencilerin 6diillendirildigi Bitcoinlerin sisteme ilavesi ile bu firmalar
darphane islevi gormektedir. Teorik baglamda piyasada bulunan ya da bu-
lunacak Bitcoin miktar1 6nceden bilinmektedir ve buna uygun olarak ma-
dencilik islemi neticesinde piyasaya azalan hizda yeni Bitcoinler arz edil-

mektedir.

e E-ciizdan/e-wallet hizmeti saglayan firmalar: Kisilerin sahip olduklar Bit-
coinlerle islemler gerceklestirmesi icin gereken anahtarlar1 saklamalarina
olanak veren uygulamalar e-ctizdan olarak adlandirilmaktadir. Mobil, do-
nanim, kagit, masatistii ve gevrimigi olmak tizere gesitli formatlarda bulu-
nabilmektedir. Bu ctizdanlarda saklanan deger para degil de, yapilan islem-
lerin gegerlilik onayini saglayan ve Bitcoinlerin halka agik adreslerine ula-

sabilmeye imkan tanryan datalardur.

e Finansal hizmetleri saglayan firmalar: Finansal hizmetler, hisse alim satim
islemleri gibi gesitli geleneksel islemler sonucunda verilebildigi gibi Bit-
coin ile yapilan iglemler neticesinde de verilebilmektedir. Yatirilan Bitcoin
tizerinden faiz veren ve alim satim iglemlerine aracilik eden firmalar bu

grubu olusturmaktadr.

e Para piyasalari/exchanges: Bu piyasalar, Bitcoin ya da altcoinlerin diger
kripto para birimleriyle ya da geleneksel para birimleriyle takas islemlerini
saglamaktadir. Takas islemini gerceklestiren firmalar, s6z konusu islemler

neticesinde komisyon almaktadir.

¢ Odeme islemcileri/payment processors: Bitcoin veya herhangi bir kripto
para araciligiyla alim satim islemleri gerceklestirmek isteyen kisilerin 6de-
me yapma ve almalarina olanak saglayan firmalardir. Bu firmalar araciligry-
la; bireysel miisteriler agisindan iriin ve hizmet degisimi Bitcoin ile ger-
ceklegtirilebilirken, kurumsal miigteriler acisindan ise online satig noktala-
rina ulagilabilme ve satig sonucunda elde ettikleri kripto paralari hemen is-

tedikleri para birimine doniistiirebilerek islem riskleri en aza indirgene-

bilmektedir.
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e Cok amagli/universal firmalar: Sayilan tim bu hizmetlerin birkagini farkli
cesitlendirmelerle sunan firmalar bu kategoride yer almaktadir. Ornegin;
bu firmalar e-ciizdan hizmeti saglarken ayni zamanda 6deme islemcisi

hizmeti de saglayabilmektedir.

2.1.2. Ethereum (ETH)
2012 yilinda Vitalik Buterin tarafindan fikri olusturulan Ethereum; 2015 y1-

linda piyasaya siiriilen, blok zinciri teknolojisine dayali, merkezi olmama zemini
tizerine tasarlanmis uygulamalarin (Dapp) meydana getirilmesini ve dagitimini
saglayan yazilm platformudur. Akill sézlesmelerin blok zinciri ile ¢aligmasina
olanak saglayan Ethereum Sanal Makinesi (EVM) tarafindan desteklenmektedir.
Ethereum platformunun djjital para birimi “Ether” olarak adlandirilmaktadir. Et-
her para birimi; yatirimcilara, ticaret isiyle ugrasan kisilere, Ethereum tizerinden
yeni uygulamalar olusturmak isteyen gelistiriciler, akilli s6zlesmelere ulagsmak ve
bunlar1 kullanmak isteyen is diinyas: gibi gesitli kullanicilara hitap etmektedir.
Bitcoin ile blok zinciri teknolojisi zemini tizerine kurulmus olmalari gibi aralarinda
tirli benzerlikler olsa da dizayni ve kullanimlar1 agsamasinda birtakim farkhliklar
ortaya ¢tkmaktadir. Bitcoin’in oncelikli fonksiyonu ¢evrimici 6demeler yapmay1
saglayan ilk sanal para birimi olmasiyken; Ethereum’un kilit noktasin1 akilli s6z-
lesmeler olugturmaktadir. Bitcoin’in para arzi 21 milyonla sinirliyken, Ethe-
reum’da herhangi bir sinir s6z konusu degildir. Blok zinciri olusumu; Bitcoin agi-
sindan 10 dakikada bir gerceklesirken, Ethereum agisindan 15 saniyede bir gercek-
lesmektedir (Buterin, 2016).

2.1.3. Litecoin (LTC)

2011 yilinda, Charlie Lee isimli Google’in eski bir ¢alisan: tarafindan, Bitcoin
ilham alinarak olusturulmus, baslangi¢ olarak 84 milyon adet arzla sinirlandirilmig
kripto para birimidir. Litecoin, Lee tarafindan BTC altininin “giimiisii” seklinde
nitelendirilmektedir. Her iki para birimi de adem-i merkeziyetgcilige sahiptir ve
yapisal olarak benzer olsalar da Litecoin birtakim iyilestirmelerle alternatif olus-

turmaktadir. Ornegin; Litecoin bloklarinin igleme siiresi 2.5 dakikada bir olacak
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sekilde olusturulmustur. Bu baglamda, islemler onaylanmasi ve dogrulanmas: agi-
sindan BT C’ye kiyasla daha hizli ve ucuz duruma getirilmistir. Bir diger fark, Lite-
coin’in karma algoritma ile yaratilmasidir. Cogu kripto para birimi, SHA-256 deni-
len Bitcoin’in kullandig1 algoritmadan yararlanirken, Litecoin’in dayanak olustur-
dugu algoritma Scrypt algoritmasidir. Bu algoritma; is yitkiinii azaltan, hesaplama-
s1 kolay ve iglemlerin daha hizli onaya tabi olmasi gibi avantajlara sahiptir. Diger
kripto para birimleri gibi Litecoin’deki artis veya azahslar piyasaya bagh sekillen-
mektedir. Herhangi bir devlet unsuru s6z konusu olmadigs i¢in de oldukga volatil
olma egilimindedir (Martindale, 2018).

2.1.4. Ripple (XRP)
2012 yihinda piyasaya siiriilen Ripple, blok zincirini temel alan ¢ogu kripto

para biriminin aksine merkezi olmayan bir mutabakat protokolii tizerine olustu-
rulmus kripto para birimidir. Bitcoin’den bagimsiz bir yapida tasarlanmugtir. Mer-
kezi olmayan protokole dayanmasina ragmen Ripple’nin dagitim islemi Ripple
Laboratuvarlar tarafindan yonetilmektedir. 100 milyar arzla olusturulan bu para
biriminin; %20’lik kism1 Ripple kuruculari, %257lik kismi Ripple laboratuvarlar
tarafindan tutulmakla birlikte %55’lik kismu ise sistemin biiyiimesi amaciyla dagi-
tima ayrilmistir. Ripple daha ¢ok; finansal hizmet saglayan firmalar ve biiyiik ban-
kalar gibi kurumsal sirketler tarafindan kullanilmaktadir. Ripple, olusumu geregi
6demelerin hizli bir sekilde ger¢eklesmesini desteklemektedir. Neredeyse defterle-
rin timii birkag saniyede sorunsuz bir sekilde kapatilmaktadir ve bu da 6demelerin

birkag saniye i¢inde dogrulanabildigini gostermektedir (Armknecht vd., 2015).

2.1.5. Dash
Dash, 2014 yihnin baglarinda piyasaya siiriilmiis olup 2017 yilindan itibaren

ivme kazanmug gizlilik odakl para birimidir. Blok 6diilleri diger kripto paralarin
aksine, madenciler ile “masternode” adi verilen operatorler arasinda esit sekilde
paylagilmaktadir. Gelirlerin %10’luk kismi yatirim yapmak amacryla birtakim pro-
jelerde kullanilmaktadir (Hileman ve Rauchs, 2017).
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2.1.6. Monero (XMR)

Monero, 2014 yilinda gizliligi, giivenligi ve adem-i merkeziyetciligi ilke edi-
nerek piyasaya siiriilen bir kripto paradir. Iki dakikalik iglemler neticesinde mak-
simum boyutu olmayan yeni bloklar olusturulabilmesi bakimindan iglemler ag
tikaniklig1 yasayarak yavaglamamaktadir. Bu cercevede islem siirelerinin Bit-
coin’den daha hizli, maliyetlerinin de daha disik oldugu bilinmektedir. Monero
madenciligi ile dolagimda bulunan toplam miktara diizenli bi¢cimde yeni arzlar
eklenmektedir. Diger kripto para birimleri gibi sanal ciizdanlarda saklanabilmek-
tedir. Fakat gizliligi 6n planda tutan bu para birimi diger kripto paralardan farkli
olarak, islemlerin her asamasini gizlemek amaciyla bir¢ok gizlilik katmani kullan-
maktadir. Binance, Kraken, Bitfinex gibi herhangi bir borsadan satin alim1 gergek-
lestirilebilmesinin yani sira Monero ciizdanimi indirerek dogrudan etkilesimde
bulunulabilmektedir (Rosenberg, 2021).

3. Kripto Para Ekonomisi

Halka agik olan blok zincirleri temelinde galisan uygulamalara zemin olustu-
ran, kripto paralarin genel kullanicilar agisindan kullanimini kolaylagtiran hizmet
ve driinler saglayan birgok proje ve firma ortaya ¢ikmustir. Birtakim farkl aktor ve
gruptan olusan kripto paralarin ekosistemi; ekonominin ¢esitli sektorleri, gelenek-
sel finans ve halka agik blok zincirleri arasinda arayiizler olusturmaktadir. Bu eko-
sistem birgok gruptan ya da aktorden olusuyor olsa da, kripto paralarin en temel
ekonomik sistemlerini 6deme kuruluglari, borsalar, madencilik ve sanal ciizdanlar
olusturmaktadir. Borsalar; kripto para birimlerinin birbirleriyle ya da ulusal para
birimleri arasinda alim satim islemlerinin gergeklestirilebilmesi, takas edilmesi
amactyla kullanilmaktadir. Bu baglamda referans fiyat belirlenmesi ve likidite sag-
lama gorevi tistlenmektedir. Sanal ciizdanlar, kripto paralarin depolama igleminin
giivenli bicimde yapilmasi amaciyla anahtar metodunu isleyen bir ara¢ saglamak-
tadir. Kripto paralarin baz alindigi 6deme islemlerinin kolaylikla yapilabilmesi
amactyla genis hizmet ¢esitliligi sunma gorevi iistlenen 6deme kuruluglars; sanal
ciizdanlara benzer bigimde kripto paralarin depolanmasinin yani sira bu para bi-
rimlerinin transfer edilmesini saglamaktadir ve bu kuruluslarca ¢ogunlukla tam

donanimli, bitiinlesik bir déviz degisim hizmetini barindiran para aktarim plat-
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formlari sunulmaktadir. Madencilik sistemi ise, islemlerin onayindan ve blok zinci-
ri iizerindeki tiim islemlerin global kaydinin giivenliginden sorumludur (Hileman
ve Rauchs, 2017).

Kripto paralar, politik rejimlerden etkilenmeyen dijital altin1 sembolize et-
mektedir. Zaman igerisinde degerini ciddi 6l¢iide artiran ve koruyan bu dijital para
birimi, degerinin degisken olmasiyla birlikte rahatlig1 ve hizi ile 6n plana ¢ikan bir
6deme aracidir. Odeme islemlerinin yaninda spekiilasyon ya da deger saklama
amacryla da kullanilmaktadir. Binlerce kripto para tirtiiniin alim satim iglemlerinin
gerceklestigi cesitli borsalar vardir ve giinlitk islem hacimlerinin 6nde gelen Avru-
pa borsalarindan yiiksek oldugu bilinmektedir. Kripto paralarin finans, bankacilik
ve ekonomi iizerindeki beg etkisi agagidaki gibidir (Milutinovi¢, 2018):

1. Dark Web’i Giiglendirme: Dark Web, arama motoru araciligiyla web iize-
rinde erisilemeyen bélimiin temsili olarak ifade edilmektedir. Birgok yasal
olmayan seylerin bulundugu yer olarak bilinen Dark Web’e girisi saglayan
Tor Browser’a benzer bir 6zel yazihm bulunmaktadir. Kisisel bilgileri pay-
lasma zorunlulugu bulunmayan ve illegal islemlerin yapilabildigi bu yerde-
ki islemler, kripto paralarca desteklenmektedir. Bu baglamda diinyada bu

islemlerin popiilerlesmesiyle siber suglar da artmugtir.

2. Spekiilasyonlar: 2015 yilinin Ocak ayinda 170 Dolar olan Bitcoin’in dege-
ri; 2017 Temmuz ayma gelindiginde 2772 Dolar1 gormiis, 2018 yilinda
8000 Dolar’in iizerinde seyretmistir ve giiniimiizde 40000 Dolar'in tize-
rindedir. Bu donem araliklarinda; degerinde devamh degisimler, sert yiik-
selis ve diisiisler yasanmustir. Bitcoin, borsadaki yatirim maliyetleri de géz
oninde bulunduruldugunda spekiilatif kazanglar agisindan hedef noktas

olmustur.

3. Paranin siyasallagmasi: Kripto para olgusu, ekonominin yapisal degisim
giiciine sahip devrim gibi bir degisikliktir. Geleneksel para iglemlerinin
timi merkez bankalar tarafindan saglanilip kontrol edilirken, kripto para
islemlerindeki kontrol giicii kitlelerde bulunmaktadir. Tiim islemler finans
kurumlar1 ve bankalar tarafindan takip edilirken, dijital paralardan sonra
bu ekonomik giice insanlar tarafindan adeta meydan okunmustur. Bu du-

rum, yeni bir yapisal olusum ve boylece de iglemlerin kolaylagmas: anla-
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muni tagimaktadir. Bu konjonktiirde Bitcoin, paranin siyasallasma olgusu-
na kolaylikla sebep olabilecektir.

4. Merkez bankalarinda olusan endige: Finansal kurumlarca kontrol edile-
meyen ve ongorillememe 6zelligine sahip kripto para birimleri kara para
aklama olanag vermektedir. Verilerin toplanmasi ve izlenmesi agisindan
yaratilan bosluklar, ekonomik faaliyet ve yapilan tim iglemlerin izlene-
memesine sebep olabilmektedir. Bu durum kripto paralar tizerinde giicii
bulunmayan merkez bankalar1 ya da hitkiimet agisindan biiyiik sorun tegkil

etmektedir.

S. Ortaya ¢ikan yeni pazarlar: Kripto paralar ile birlikte yeni bir¢ok pazar olu-
sumu meydana gelmistir. Kripto para birimleri, kontrol mekanizmasinin
olmadi1 yeni gesit piyasalarin kolayca ortaya ¢tkmasini saglamistir. Islem-
lerin hizi, diisiik maliyetli olmasi gibi ¢esitli avantajlar sebebiyle geleneksel
paralarla kiyaslandiginda daha tstiin duruma gelmistir. Bu baglamda krip-
to para birimlerinin varlig, gelecek dénemlerde mevcut geleneksel para
birimine benzemeyen bambagka para biriminin kullanilabilme olasiligini

da artiran bir durumdur.

SONUC
Ozellikle 2008 yilinda yasanan finansal krizle birlikte, insanlarin finansal piya-

salara ve yatirim kuruluglarina olan giivenlerini sorgulamaya baglamalarina neden
olmustur. Satoshi Nakamoto’nun yayinladig1 ¢alismadan sonra blockchain tekno-
lojisinin taninirhligini arttirdi. Blockchain teknolojisinin finans alanindaki en bi-
ytik avantaji merkeziyetsiz bir finans olanag1 sunmasidir. Tamamen merkezi olma-
yan bir yapida olmasi, 6zellikle para birimi istikrarsizlig1 yasayan vatandaglar igin
kripto para birimleri, daha iyi durumda olan tilkelerle serbestge ticaret yapmalarina
olanak saglayabilmektedir. Diisiik maliyetlerle islem yapilabilmesi bankalar tize-
rinden yapilan islemlere gére biiyiik avantaj saglamaktadir. Ciinkii bankalar bu
islemleri yerine getirebilmek i¢in kira giderleri, personel giderleri gibi bir¢ok sabit
maliyete katlanmaktadirlar. Bunun yaninda kripto para islemleri, insanlar, sirketler
veya hiikiimetler tarafindan manipiile edilemeyen bir defterde otomatiklestirilir,

dijitallestirilir ve izlenir. Bu seffaflik sayesinde islemlerde 6zgirliik ve ayni1 zaman-
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da yolsuzluk riski de minimize edilmis olur. Bunun yaninda kripto paralarin kiigiik
isletmelerin 6ntinii de agtig1 goriilmektedir. Cesitli maliyetlerden dolay: kiiresel
piyasalara agilamayan kiigiik 6l¢ekli isletmeler kiiresel miisterilere de hizmet vere-
bilmektedir. Kisacasi i¢incii sahislara gerek duyulmadan iglemlerin hizlica gergek-
lesmesi kiigiik olgekli isletmelere avantaj saglamaktadir. Bunun yaninda kripto
paralar iizerinden yasadisi faaliyetlerin gergeklestiriliyor olmasi ve diizenleyici
kurumlarin olmamasi, kripto para sisteminin eksiklikleri olarak soylenebilir. Agir1
enerji tilketimi sebebiyle kirlilige neden olmas: da bir diger eksiklik olarak géze
carpmaktadir. Sonug olarak kripto para sisteminin artik finansal sistemin 6nemli

bir pargasi oldugu ve bundan sonra da var olacag diisiiniilmektedir.
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Bolim Il

OECD UYESiI ULKELERDE KRIPTO
PARALARIN VEBGiLENDiRiLMESi VE
REGULASYONU

Muhammet Sahin

GiRig

Para tarihsel siire¢ igerisinde biiyiik bir degisim yasamus ve giiniimiizde -bilgi
islem teknolojilerindeki gelismelerin de etkisi ile- elle tutulur somut nesneler ol-
maktan ¢ikarak, bilgisayar ekranindaki birer dijite doniigmeye baslamistir. Bu du-
rum oOzellikle Blockchain teknolojileri ile doruga ulagmustir. Merkeziyetsiz bir ya-
piya sahip olan ve boylece tiim aracilar1 ve kamu otoritelerini devre dig1 birakmay1
amaglayan Blockchain teknolojilerine asil popiilerligini kazandiran Bitcoin ve di-
ger kripto para madenciligi uygulamalar1 olmustur. Ancak bu teknolojik devrim,
kripto paralarin illegal faaliyetlerde (kara para aklama, silah ve uyusturucu kagakgi-
11§y, teroriin finansmani, vergi kagirma) kullanilmas riskini de beraberinde getir-
mistir. Boylesi bir endisenin ortaya ¢ikmasinda ise kripto paralarin kendine has
ozelliklerinin (anonim olma, wallet ad1 verilen sanal ciizdanlarda saklanmak sureti
ile mal ve hizmet algveriglerinde kullanilabilme, takibinin giigligii ve kamusal
regiilasyonlardan bagistk olma) belirleyici oldugu sdylenebilir. Bu durum kamu
otoritelerini harekete gecirmis ve gerek ulus devletler, gerekse de Avrupa Birligi ve

OECD gibi uluslararasi kuruluslarca regiilasyon ¢alismalar: baglatilmistur.

Bu galigmada 6nde gelen 12 OECD iiyesinin kripto paralarin regiilasyonu ve
vergilendirilmesine yonelik politika ve uygulamalarina yer verilmektedir. Calisma

6 bolimden olugmaktadir. Ik béliim paranin kisa bir tarihgesini icermektedir.
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Ikinci béliim bilisim teknolojilerinin diinii ve bugiiniine yoneliktir. Takip eden iki
bolimde sirastyla Blockchain teknolojileri ve kripto para ekonomisi ele alinmak-
tadir. Besinci bolimde genel olarak kripto paralarin vergilendirilmesi ve regiilas-
yonu meselesi tizerinde durulmaktadir. Son bélimde ise OECD iilkelerinin gori-
niimiinii incelemekte olup, burada Avrupa, Amerika ve Asya-Pasifik bolgesinde
yer alan 6nde gelen ekonomilerin (Almanya, Birlesik Krallik, Fransa, Isvigre, Ital-
ya, Tiirkiye, ABD, Kanada, Meksika, Avustralya, Giiney Kore ve Japonya) uygu-

lama ve politikalarina odaklanilmaktadur.

1. Paranin Kisa Tarihi

Paranin icad1 ekonomik iligkileri derinden etkilemigtir. Paranin bir ekonomik
deger 6l¢iisii olarak kullanimindan énce takas (trampa) ekonomisi gegerliydi. Bu
stiregte mal ve hizmet aligverisi karmagik bir goriiniime sahip olup, para, bu karma-
sikligin ortadan kaldirilabilmesinde nemli bir kolaylik saglamustir. Para (daha
dogru bir ifade ile para benzerlerinin) ilk kez Mezopotamya ve Misir civarinda
kullanildig1 tahmin edilmektedir. Arkeolojik bulgular, degerli metallerin para
yerine kullaniminin yaklagik olarak M. O. 3000’li yillarda Ortadogu ve cevresin-
de gergeklestigini gostermektedir. Bu dénemde aligverislerde sikkelerden ziyade
terazi ile tartilmug giimiis kiilcelerden yararlamlmaktayd: (Eagleton ve Williams,
2011:2-3).

Ancak para benzerlerinden paraya gegis yaklagik olarak M. O. 600°lerde Batt
Anadolu’da s6z konusu olabilmigtir. Antik Yunan tarihgileri icerisinde 6nemli bir
yere sahip olan Herodot (M. O. S. Yiizy1l, [1973]), ilk kez metal para basan uygar-
Iigin giiniimiizde Ege bolgesi sinurlar igerisinde yer alan topraklarda hiikiim siir-
mils olan Lidyahlar oldugunu ifade etmistir. Lidya Krali Gyages damgali, resimli ve
esit agurhikli madeni paralari bastirarak piyasaya siirmiistiir. Ote yandan bir diger
Lidya krali Krezus doneminde basilan altin ve giimiis paralar ise -ayn1 anda iki
paranin piyasada var olmasindan hareketle- cift metal para sisteminin baglangici
olarak kabul edilmektedir (Egilmez, 2018: 58).

Kagit paranin anavatani ise Cin'dir. 10. Yiizyil ile 13. Yiizyil arasindaki do-
nemde; metal (daha ¢ok demir ve demir alagimlar1) paralarin agir biiyiik ve kulla-

nigsiz olusu, gorece bolinmiis bir yaprya sahip olan Cin’deki bolgeler arasi para
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uyumsuzlugu ve yiiksek askeri harcamalarin finansmaninda yasanan giigliikler, Cin
hanedaninin -bir tiir kambiyo sistemi ¢ergevesinde- ilk kagit paray1 basma karar
almasina neden olmustur (Eagleton ve Williams, 2011: 212-213). Bununla birlikte
kambiyo sistemi ve ilk kagit para benzeri uygulamalarin (banknot), asil olarak
kapitalizmin dogdugu yer olarak kabul edilen Kuzey Italya kent devletlerinde
(Cenova, Venedik, Floransa, Milano) iglerlik kazanmaya bagladigi soylenebilir.
Ticari faaliyetlerin oldukga hareketli oldugu bu bolgede, 6zellikle 14. Yiizyilin son-
larindan itibaren iktisadi yasamda 6nemli bir yer edinen kambiyo senetleri —
giderek gii¢ kazanmaya baslayan bankacilik sistemi ile de biitiinleserek- bir nevi

para iglevi gormiistiir (Magno, 2021: 181-1 82).

Para ve para politikalarinin tarihinde 17. Yuzyil 6nemli bir kilometre tagidur.
Zira Italyan bankacilik sistemi model alinarak nce Hollanda’da, ardindan da Isveg
ve Ingiltere’de kurulan Merkez Bankalar1 (Ferguson, 2012: 44), paranin kamusal
regiilasyonunu miimkiin kilmigtir. Diinya ekonomisinin sanayi devrimi ile birlikte
hizl bir gelisim gostermesi ve Merkez Bankacihgimin giderek yayginlagmasi para
politikalarinin 6nemini daha da arttirmugtir. Bu baglamda hayata gecirilen ve kagit
paralarin arkasinda degerli metallerin oldugunu gésteren altin standardi, zaman
zaman kesintiye ugrasa da uzun bir dénem varligin1 korumus ve Birinci Diinya
Savagi’'nin hemen 6ncesinde basta Avrupa iilkeleri olmak tizere yerkiirenin 6nemli
bir kisminda benimsenmistir (Heaton, 1985: 213).

Ikinci Diinya Savagt sonundan itibaren ise -eski Dogu Bloku iilkeleri hari¢
olmak tizere- diilnya ekonomisinin 6nemli bir bolimiinde Bretton Woods modeli
hakim olmugtur. Ayarlanabilir sabit kur modeli veya altin kambiyo modeli olarak
da bilinen bu modelde, kiiresel ¢apta rezerv para konumunda olan Amerikan Do-
lar1 altina, diger tilke paralar1 ise Amerikan Dolarina endekslenmistir. Bretton Wo-
ods modeli savag sonrasi donemde uzun bir siire gegerliligini korumay1 bagarmug-
tir. Ancak 1960’larin ikinci yarisindan itibaren bas gosteren ekonomik, ve mali
problemler neticesinde, ABD, 1971 yilinda modele son verdigini (altin penceresi-
ni kapattigini) ilan etmistir (Seyidoglu, 2003: 530-533). Béylece sabit kur mode-
linden dalgali kur modeline gegilen bu yeni donemde, para ile degerli metaller
arasindaki yiizlerce yillik bag da ortadan kalkmistir (Ferguson, 2012: 53).
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2. Bilisim Teknolojilerindeki Gelismeler

Bilisim ve hesaplama aygitlarinin giinlitk yasamdaki kullanimi son yillarda yay-
ginlasmakla birlikte, bunlarin kokeninin oldukga eskilere dayandig1 bilinmektedir.
Bundan yaklagik olarak 4000 yil kadar 6nce hesap makinelerinin atasi abakiis icat
edilmistir. Bununla birlikte hesap makinelerinin asil yiikselis donemi Aydinlanma
Cagt (17-19. Yiizyl) olmug ve bu siirecte Avrupali mucitlerce gelistirilen ilk hesap
makineleri kullanilmaya baglanmustir. 20. Yiizyil ve 6zellikle de Ikinci Diinya Savagi
ve sonrasi donem ise bugiinkii bilgisayarlarin atasi olarak kabul edilebilecek olan
bilgisayarlarin ortaya ¢iktig: yillardir. Savas yillarinda Alman kodlarini ¢6zmek ama-
cryla Ingiliz mucitlerce gelistirilen sifre kiric1 aygit ile savag sonrasinda Amerikalilarca
basit balistik hesaplamalar1 yapmak amaciyla icat edilen ENIAC ve EDVAC adh
bilgisayarlar bunlara 6rnek olarak gosterilebilir. Nihayet 1980’]lerin ortalarindan
itibaren de kisisel bilgisayarlar (PC) piyasaya siiriilmeye baslanmig ve bilgi ekono-
misi (yeni ekonomi) adi verilen yeni bir doneme girilmistir (Sahin, 2019: 170-171).

Giintimiizde bilisim temelli teknolojileri yasamin hemen her alaninda gér-
mek miimkiindiir. Sosyal medya aglarindan aligveris sitelerine, kiiltiir ve eglence
platformlarindan haber portallarina kadar genis bir yelpazeyi igeren internet uygu-
lamalari, giindelik hayatin vazgegilmez bir pargas: haline gelmistir. Kamu sekto-
riinde etkinlik ve verimlilii arttirmay1 amaglayan ve devlet ile vatandaglar arasin-
daki etkilesimi hizlandiran e-devlet uygulamalar, bireylerin ve kurumlarin kamu
hizmetlerine erisimini kolaylastirarak, aligilagelmis kamu y6netimi anlayigini belir-
gin bir sekilde degistirmistir. Ozellikle lojistik, tastmacilik, askeri hizmetler, akill
tarim uygulamalari, haberlesme ve medya gibi alanlarda kullanilan Drone teknolo-
jileri ile insan ve yiik tasimacihiginda kullanilan otonom (siiriiciisiiz) araglar, top-
lumsal mobiliteyi arttirma yolunda 6nemli bir rol ustlenmiglerdir. Dordiincii Sa-
nayi Devrimi ad1 verilen yeni donemde nesnelerin interneti, siber fiziki sistemler,
insansiz iiretim (karanlk fabrikalar), ii¢ boyutlu yazicilar, bulut teknolojileri, ya-
pay zeka, robotik teknolojiler gibi uygulamalar ile birlikte tiretim siireglerinin do-

niistiiriilmesinde 6nemli bir adim atilmugtir (Sahin, 2020: 40-41).

Tiim bu gelismelerin sekillendirdigi yeni donem bilgi toplumu, ag toplumu,
enformasyon ekonomisi, dijital ekonomi benzeri adlarla tanimlanmaya ¢alisiimak-

tadir. Aglar vasitasi ile adeta biitiinlesmis olan bu yeni kiiresel yapida, bireylerin
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ve(ya) kurumlarin birbirleri ile olan sanal etkilegimleri belirgin bir gekilde artmigtir
(Van Dijk, 2016: 11-13). Giiniimiizde bir kisi giiniin ortalama 6 saat 54 dakikasin
internette gegirmektedir. Bu siire 2015 yilinda 6 saat 20 dakikaydi. Bu da insanla-
rin aglarda gecirdigi siirenin hizla arttigin1 gostermektedir. Mobil teknolojilerdeki
(akalls telefonlar, tabletler vb.) gelismeler bunda 6nemli bir rol oynamaktadir. Zira
4,7 milyar internet kullanicisinin %92,6’s1 mobil aygitlar tizerinden erigim sagla-
maktadirlar (We Are Social, 2021).

Ancak bilisim teknolojilerinin diinya genelinde esit bir sekilde dagildigini
soyleyebilmek oldukea giigtiir. Gelismis iilkeler bu alanda 6ne ¢ikarken, gelismek-
te olan ilkeler ile az gelismis tilkeler ise gorece geride kalmaktadirlar. Geligsmis
tilkelerde bireylerin ortalama %901 internet kullanicisi iken bu oran gelismekte
olan iilkelerde %57 ve az gelismis iilkelerde de %27 seviyesindedir (ITU, 2021a:
2). Bilgisayar olan ailelerin tiim ailelere orani yiiksek gelirli iilkelerde (gelismis
ekonomiler ile petrol ihracatcisi korfez ekonomileri) diisiik gelirli iilkelere (agirlik-
I olarak Sahra Alt1 Afrika iilkeleri) gére cok daha yiiksektir. Ornegin; bu oran Bel-
cika’da %91, Finlandiya’da %87, Suudi Arabistan’da %95 ve Birlesik Arap Emirlik-
leri'nde %98’e ulagirken Zambiya’da %8, Tanzanya’da %3, Sierra Leone’de %S ve
Burundi’de %1 diizeyinde kalmaktadir (ITU, 2021b).

3. Blockchain Teknolojisi

Ginimiiz bilisim teknolojileri igerisinde en popiiler olanlarindan biri
Blockchain (blok zinciri) uygulamalaridir. Blockchain teknolojisinin ilk ortaya
ciktigr yillar 1990’larin baglaridir. Ancak bu teknolojinin popiilerlik kazanmasi
2008 yilindan itibaren giindeme gelen Bitcoin madenciligi (mining) ile miimkiin
olabilmistir. Merkesiyetsiz (decentralized) bir a§ yapisi igerisinde banka ve benzeri
kurumlar1 devre diginda birakmayr amaglayan Blockchain uygulamalari, aligveristen
finansa, akilli miilkiyet sézlesmelerinden politik oylama mekanizmalarina (demok-
ratik ydnetim siireclerine) kadar yagamin birgok alanini déniistiirme iddiasi tagimak-
tadir. Blockchain teknolojileri hem merkezi kurumlart devre dist birakmasina bagh
olarak sagladig1 parasal ve zamansal maliyet avantajlari, hem de ag disindan gelebile-
cek siber saldirilara karst sundugu yiiksek giivenlik mekanizmasi ile kisa bir zaman

icerisinde genis bir uygulama alan1 bulmugtur (Sahin, 2019: 173).
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Teknolojideki ilerlemelere bagl olarak ortaya ¢ikan avantajlar giindelik ya-
sami kolaylastirmakta, ancak bununla birlikte s6z konusu bu ilerleme kendi deza-
vantajlarini da beraberinde getirmektedir. Blockchain teknolojisinin gelistirilmesi-
ni bu dezavantajlar1 ortadan kaldirmaya, avantajlar ise giiclendirmeye yonelik bir
proje olarak nitelendirmek miimkiindjir. Ilk olarak teknoloji verilerin olusturulma-
s1, iletilmesi, saklanmasi veya gereksiz verilerin ortadan kaldirlabilmesinde biiyiik
kolaylik saglamaktadir. Fakat 6te yandan art niyetli kisi veya kurumlarca olmayan
verilerin varmug gibi gosterilmesi veya var olan verilerin tahrif edilmesi ise biiyiik
bir giiven sorununun ortaya ¢ikmasina neden olabilmektedir. Ikincisi konvansiyo-
nel iktisadi yapmnin tek bir merkez mantigina dayanmasi, bu merkeze yapilacak
olas1 bir siber saldir1 sonucunda biiyiik miktarda maddi zararin dogmasina yol
acabilmektedir. Son olarak da islemlerin aracilar eliyle yiiriitiilmesi yiiksek zaman-
sal ve parasal maliyetlerin ortaya ¢cikmasi sorununu dogurabilmektedir (Sat, 2019:
119-120). Bu bakimdan Blockchain teknolojisinin dagitik ve merkesiyetsiz a§ ya-
p1sy, aracisiz islem yapabilme yetisi ve yiiksek giivenlik kapasitesi ile yukarida sira-
lanan sorunlarinin minimuma indirilebilmesi bakimimdan 6nemli bir potansiyele

sahip oldugu séylenebilir.

Blockchain teknolojisi denkler aras1 (peer to peer) islem yapmay saglayarak,
ag yapisi igerisindeki taraflarin yaptig1 islemleri kaydeden ledger adli bir dijital
hesap defteri tizerinden ¢aligmaktadir. Dijital hesap defterine girilen kayitlar kesin
olup geriye doniik olarak degistirilememe 6zelligi tasimaktadir. Bu teknolojinin en
onemli unsurlarindan biri agdaki denklerinin her biri arasinda mutabakat (kon-
sensiis) saglanmasi gerekliligidir. Soyle ki; agdaki katiimcilardan herhangi biri
dijital hesap defteri izerinde bir islem yapmak isteginde, bu durum diger katihimci-
lara bildirilerek gerekli uzlaginin saglanmasi beklenmekte ve s6z konusu bu islem
ancak agdaki tiim katihmcilarin bunu onaylamasi sonucunda miimkiin olabilmek-
tedir. Sifreleme (kriptografi) ag sisteminin giivenli bir sekilde caligtinlabilmesinde
hayati bir 6neme sahiptir. Kullanicinin bir tiir dijital imzasini (private key) tastyan
her bir islem, hash ad1 verilen 6zel bir sifreleme yontemi ile matematiksel algorit-
malara dénigtirilmekte ve bu algoritmalarin olusturdugu her bir blok islemin
birlestirilmesiyle de bir bloklar biitiinii (blok zinciri) olusturulmaktadir (Yavuz,
2019: 16-17).

36



OECD Uyesi Ukelerde Kripto Paralarin Vergilendiriimesi ve Regulasyonu

Blok igerisindeki dogrulama siiregleri bakimindan 6ne ¢ikan yontemler proof
of work (is kanit1 - PoW) ve proof of stake (hisse kanit1 - PoS) uygulamalaridr.
Bunlardan proof of work, 1990’larin baglarinda istenmeyen e-maillerin (spam)
onlenmesi amacryla gelistirilmis, 2008 yilinda ise Bitcoin adli kripto paranin yara-
tilmasi siirecinde giivenli bir 6deme sisteminin olusturulabilmesi amaciyla kulla-
nilmaya baglanmistir. PoW, 6ziinde karmagik matematiksel iglemlerin ¢6ziilmesini
gerektiren zorlu bir kripto para madenciligi siirecini igerir. Bu bakimdan PoW
uygulamasinin ¢aligtinlabilmesi giiglii islemcilerin (dolayisiyla da giiclii bilgisayar
donanimlarinin) varligini gerektirmektedir. Buna kargin proof of stake yontemin-
de zorlu matematiksel islemlerin ¢6ziimii yerine, dijital varlik sahipligi baz alin-
maktadir. Béylece bu yontemde hesaplama giiciinden ziyade sermaye giicii 6nem
tagimaktadir denilebilir. PoS uygulamalar, yiiksek elektrik tiiketimine yol agan
PoW uygulamalarina alternatif olarak gelistirilmistir (BTC TURK, 2020).

4. Kripto Para Ekonomisi

Blockchain teknolojisine kiiresel gapta popiilerlik kazandiran enstriitmanlarin
basinda kripto paralar gelmektedir. Ilk kripto para, sayst 21 milyon adet ile sinir-
landirlmus olan Bitcoin’dir. Bitcoin sozciigii dijital platformlardaki en kiigiik veri
boyutunu gosteren ‘bit’ sdzciigii ile Ingilizcede madeni para (bozuk para) anlami-
na gelen ‘coin’ sozciigiiniin birlestirilmesi ile elde edilmistir. Béylece Bitcoin soz-
cigi ile ifade edilmek istenen sey bunun dijital ortamda yaratilmis bir para oldu-
gudur. Kripto para yaratma iglemi, kripto para madenciligi (mining) ad1 verilen bir
siireg icerisinde gergeklesmekte olup, bu paralar sanal ciizdanlarda (wallet) muha-
faza edilmek sureti ile alim-satima, mal ve hizmet aligverigine ve servet biriktirme-
ye konu olabilmektedirler. Kripto para madenciligi bilisim sistemleri tizerinden
calisan yazilimlara karsilik geldiginden, paray1 ahsagelmis elle tutulur, gozle gori-
lir kagit veya metal nesneler olmanin 6tesinde, soyut dijital uygulamalara donis-
tirme amaci tagimaktadir. Gerekli yazilim ve donanima sahip olan her kisi veya
kurum kripto para madenciligi yapabilmektedir. Boylece kripto para taraftarlarinin
iddiasi, gelecekte merkezi para otoritesine (Merkez Bankasina) gerek kalmayabi-
lecegi yoniindedir ($ahin, 2019: 174).
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Sekil 1: En Yiiksek Piyasa Degerine Sahip Kripto Para Birimleri (Milyar Dolar)

Kaynak: Coin Market Cap, 2022.

Baslangigta kripto para tiirii olarak yalnizca Bitcoin bulunmaktaydi. Zamanla
bu paranin yanina yeni para tiirleri eklenmis ve 2022 yili itibari ile toplam kripto
para sayis1 9600 adeti ge¢mistir. Benzer bir biiyiime kripto paralarin toplam piyasa
degeri iginde gegerlidir. 2017-2022 yillar1 arasinda toplam piyasa buyiklagi 80
kat1 agkin bir artigla yaklagik 20 milyar dolar seviyesinden 1,7 trilyon dolar seviye-
sine ulagmgtir (Coin Market Cap, 2022). Piyasa degeri (market cap) en yiiksek
kripto para 740 milyar Dolar ile Bitcoin’dir. Onu sirasiyla 310 milyar Dolar ile
Ethereum ve 80 milyar Dolar ile de Tether adli kripto paralar takip etmektedir. En
ytiksek piyasa degerine sahip kripto para birimleri Sekil 1’den goriilebilir.

Kripto paralarin kullanim alani giderek genislemektedir. Kripto para ekono-
misi igerisinde &zellikle Bitcoin, Ethereum, Ripple (XRP), EOS, Litecoin, BNB,
Cardano, IOTA, Tron ve Monero adli para birimleri 6ne ¢ikmaktadir. Heniiz tim
sektorleri ve tiim firmalar1 kapsamamakla birlikte; uluslararasi seyahat acenteleri,
gayrimenkul sektoriinde faaliyet gosteren firmalar, sosyal medya kuruluslari, egi-
tim-6gretim kurumlari, yardim ve bagis toplayan kuruluslar, fonlar, otomotiv en-
distrisi, perakende satig magazalar, dijital eser yayinciligi yapan kuruluglar, sanat

eserlerinin aligveriginin yapildig firmalar ile oyun endiistrisine yonelik faaliyet
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gosteren igletmeler gibi ¢esitli alanlarda zaman zaman kripto paralarla islem yapil-
dig1 bilinmektedir (BTK, 2020).

Ozellikle az gelismis veya gelismekte olan iilkeler ile Ingilizce konusan gelis-
mig iilkelerde (ABD, Kanada, Birlesik Krallik ve Avustralya) kripto para kullanimi
diger tilkelere nazaran daha yaygindir. Kripto para kullaniminda Vietnam basi
cekmekte olup, diinya genelinde en fazla bu iilke vatandaglar1 kripto paralar ile
islem yapmaktadirlar. Asya’da Vietnam’in ardindan Hindistan, Pakistan ve Cin,
Afrika’da Nijerya, Kenya ve Giiney Afrika Cumbhuriyeti, Gliney Amerika’da Vene-
zuela, Kolombiya, Arjantin ve Brezilya ve Avrupa’da da Ukrayna, Rusya ve Tirkiye
kripto para kullaniminin en yaygin oldugu diger az gelismis (AGU) veya gelismek-
te olan iilkelerdir (GOU). AGU ve GOU’lerin genelinde kripto paralara yonelme-
nin baglica nedeni alternatif yatirim araglarina kargin bu paralarin tercih edilmesi-
dir. Venezuela, Arjantin ve Tiirkiye’de yatinmcilar, ulusal paradaki deger kayipla-
rini telafi etmek ve boylece tasarruflarini korumak amaciyla kripto paralara yatirim
yapmaktadirlar. Nijerya ve Kenya gibi Afrika tilkelerinde kripto paralar -bankacilik
sistemi ve finansal piyasalar yeterince gelismedigi icin- genellikle bir 6deme ve
para transferi araci olarak kullanilmaktadirlar. Ukrayna ve Rusya’da kripto parala-
rin yaygin bir sekilde kullanilmas: ise resmi kurumlara olan giivensizligin bir nede-
ni olarak goriilmektedir (Buchholz, 2022).

Ancak artan piyasa degerleri ve genisleyen kullanim alanlarina karsin kripto
paralarin gercekten bir para birimi olarak kullanilip kullanillamayacagina dair tar-
tigmalar da s6z konusudur. Kripto paralarda gériilen asag1 veya yukari yonli sert
fiyat hareketleri, bu denli yiiksek dalgalanmalara sahip bir finansal varhigin gercek-
ten bir para birimi olup olamayacagina doniik soru isaretlerine neden olmaktadir.
Zira bir paradan beklenen en temel iglevlerden biri gorece istikrarli ve 6ngoriilebi-
lir olmasidir. Kripto paralarda yasanan sert fiyat hareketleri ise gegmisteki finansal
krizlere benzer bir tiir varlik balonunun olusabilecegi endiselerini giindeme getir-
mektedir. Bu tartigmalara bagh olarak, her ne kadar ileriye doniik 6nemli bir tek-
nolojik atilim olsa da, kripto paralarin, merkezi otoriteler (Merkez Bankalar1) tara-
findan piyasaya siiriilen paralara bir alternatif olmasinin en azindan simdilik gii¢
oldugu séylenebilir (Sahin, 2019: 174-175).
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5. Kripto Paralarin Vergilendirilmesi ve Regiilasyonu

Vergi kayip ve kagaklar1 gerek ulusal ekonomilerin her biri, gerekse de kiiresel
ekonominin biitiini i¢in biiyiik bir mali sorun haline gelmistir. Yillik kiiresel vergi
kaybinin 2021 yili itibari ile 483 milyar Dolara (371 milyar Dolari tiizel kisilerden
ve 112 milyar dolar1 da gercek kisilerden kaynaklanmak iizere) ulagtigi tahmin
edilmektedir. Az gelismis iilkelerdeki toplam vergi kayb1 40 milyar Dolara ulagmus-
tir ki, bu da s6z konusu bu iilkelerin toplam saglik harcamalarinin %48’ine denk
gelmektedir. Ulkeler bazinda en biiyiik vergi kayb1 113 milyar Dolar ile ABD’nde
gergeklesmistir. Onu 52 milyar Dolar ile Birlesik Krallik, 43 milyar Dolar ile Al-
manya ve 41 milyar Dolar ile de Fransa takip etmistir. Bununla birlikte vergi kay-
binin GSYIH igerisindeki pay: incelendiginde ise diisiik gelirli iilkelerin bu du-
rumdan daha olumsuz bir sekilde etkilendigi anlagilmaktadir. Ornegin Afrika iilke-
lerinden Cad’da vergi kayiplarinin GSYIH'ya orani %17,1'i ve Liberya’da da
%4,7’yi bulmaktadir. Oysa bu oran ABD’nde %0,6 diizeyindedir (Tax Justice
Network, 2021: 22-28).

Bilgi teknolojilerindeki ilerlemelerle birlikte vergilendirmede yeni yontemler
gelistirmek ve vergi kayip ve kagaklarin1 6nlemede i¢inde bulunulan konjonktiiriin
gerektirdigi yeni stratejileri hayata gegirmek daha da 6nem kazanmugtir. Bu dogrul-
tuda gerek hiikiimetler, gerekse de Avrupa Birligi ve OECD gibi uluslararasi kuru-
luglar gesitli eylem planlar1 agiklamiglar, yeni idari ve yasal diizenlemeleri uygula-
maya koymuslardir. Keza giderek biiyiiyen teknoloji sirketlerinin sahibi oldugu
dijital platformlardaki gesitli faaliyetlerden (satis, reklam, yayincilik vb.) elde edi-
len gelirler, devletler igin biiyiik miktarlarda vergi geliri elde etme potansiyeli tagi-
maya baglamistir. Nitekim son yillarda birgok iilkede uygulamaya baglanan Dijital
Hizmetler Vergisi bu dogrultuda atilmig énemli bir adim niteligindedir (Sahin,
2020: 42-45).

Kripto para madenciligj, bilgi teknolojilerindeki gelismelere bagh vergi mese-
lelerinde 6nemli bir yer edinmeye baglamistir. Bu paralarla yapilan iglemlerin;
biyiik 6lgiide kamusal denetimden bagisik olmasi, para madenciliginin merkezi
otoritenin diginda gerceklesmesi, kripto paralarin sanal ciizdanlarda (wallet) tutu-
larak alim-satim iglerinde kullanilabilmesi ve islemleri gerceklestiren kisilerin kim-
liklerinin tespitinin son derece gii¢ olmasi (anonim olma) benzeri faktérler, kripto

paralari, miikelleflerin vergi yikiumliiliklerinden kurtulabilmesinde 6nemli bir
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arag haline getirmistir. Oyle ki IRS (Amerikan Gelir Idaresi) gibi kuruluglarin da
dikkat cektigi gibi; 6zellikle takip edilebilmesi en gii¢ olan kripto paralar (Monero
ve Zcash gibi), silah ve uyusturucu kagakeilig1 gibi yasadist islerde kullanilma riskini
tagimakta ve geleneksel vergi cennetlerinin (vergi siginaklarinin) yerini almaya aday
goriinmektedirler. Bu bakimdan gii¢ olmakla birlikte, kripto paralarin regiilasyonu
ve vergilendirilmesi konusu devletlerin mali giivenligi ve kamu gelirlerinin yeterliligi

icin son derece 6nemli bir mesele haline gelmistir (Sahin, 2019: 176-177).

Kripto paralarin vergilendirilmesinde kargilagilan temel problemlerden biri
bunlarin tanimlanmasina yoneliktir. Kripto paralar giindelik hayatta bir hesap
birimi, bir degisim olgiisii veya bir deger saklama araci islevi gorebilmektedirler.
Bunlarin kullanicilar arasinda alinip-satilabilmesi ve diger mal ve hizmetlerin alis-
verisinde kullanilabilmesi, kripto paralarin yapisina iligkin karmagik bir gériiniime
sebep olabilmektedir (IRS, 2022). Kripto paralar salt para birimi olarak kabul
etmek giiniimiizde heniiz tam anlamiyla miimkiin gériinmemektedir. Ancak eger
baoyle bir kabul miimkiin olsayds, bir paranin sirf para oldugu i¢in vergilendirilmesi
gergekgi bir yaklasim olmayacakti. Bir goriise gore kripto paralar altin benzeri bir
emtia olarak degerlendirmek daha gergekgi bir yaklasim olacaktir. Bu durumda
emtialarin alim satimindan elde edilen kazanglarda oldugu gibi, kripto paralan
sagladiklari deger artis1 tizerinden vergilendirmek gerekir. Bir diger goriise gore ise
kripto paralari menkul kiymet olarak kabul etmek gerekmektedir. Eger bu yakla-
sim gegerli olacaksa, bu durumda da kripto paralar bir tiir finansal varlik statiisiin-
de degerlendirmeli ve buna bagh olarak da alim satimlar1 sirasinda olusacak ka-
zanglar yine deger artis1 ve eger araci varsa da komisyon gelirleri tizerinden vergi-
lendirmeye tabi tutulmalidir (Akiz, 2019: 10-11).

Ancak kripto paralarin vergilendirilebilmeleri yalnizca beyan edilmeleri ile
miimkiin olabilir. Keza yukarida da ifade edildigi gibi bu paralarin kendine has
ozellikleri (anonim olma, merkezi otoritenin disinda iiretilme, kamu denetimin-
den bagisik olma, sanal ciizdanlarda saklanarak alim satima ve mal ve hizmet ali-
mina konu olabilme) nedeniyle takibi, regiilasyonu ve vergilendirilmesi oldukca
giigtiir. Bu bakimdan bu paralarin yasaklanmasi mi1 yoksa serbest birakilmasi mi
gerektigi yoniindeki tartigmalar siirmektedir. Ote yandan kripto paralar sinirh da
olsa giinliik yasamda (6rnegin bazi Avrupa kentlerindeki metro istasyonlarinda

veya bazi Amerikan eyaletlerinde vergi 6demelerinde) kullamilmaya baglanmistir.
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Bu ve benzeri 6rnekler kripto paralarin kamusal alana gekilerek regiilasyonu ve
bununla da paralel olarak vergilendirilmesi bakimindan yararli olabilecektir (Sa-
hin, 2019: 177-178).

Harita 1: Dinya Genelinde Kripto Paralarin Regiilasyonu

B vasak M o 1 Mualiak [ Gelistiriliyor [ Kiresel Lider

Kaynak: Winter, 2021.

Kripto paralarin regiilasyonuna yonelik politikalar iilkeler bazinda gesitlilik
gostermektedir. Az gelismis veya gelismekte olan iilkelerin hitkiimetleri genellikle
bu paralara karg1 siipheci bir bakis acisina (yasaklama veya olumsuz bir tutum ta-
kinma) sahipken, gelismis iilkelerde ise kripto paralar yasal alana cekme ve boyle-
ce daha etkin bir sekilde regiile edebilme yolunun tercih edildigi goriilmektedir.
Harita 1’den de gorildigii gibi Giiney Amerika kitasinda Bolivya ve Ekvador, Af-
rika kitasinda Fas, Cezayir, Misir ve Namibya ve Asya kitasinda da Suudi Arabis-
tan, Irak, Pakistan, Cin ve Nepal, kripto paralari yasaklama egiliminde olan iilkele-
rin baginda gelmektedirler. Buna kargin Avrupa Kitasi ile Kuzey Amerika ve Pasifik
bélgesindeki Isveg, Finlandiya, Birlesik Krallkk, ABD, Kanada ve Avustralya gibi

tilkeler ise bu paralara daha fazla serbestlik alani tanimaktadirlar.
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6. OECD Uyesi Ulkelerin Gériiniimii
Bilgi iletisim teknolojilerindeki gelismelere bagh olasi vergi kayip ve kagakla-

rinin 6nlenmesine yonelik OECD ¢aligmalar igerisinde, 2013 yilinda yaymlanan
BEPS (Base Erosion and Profit Shifting - Vergi Tabaninin Erozyonu ve Kar Trans-
feri) adli metnin bir kilometre tagi olma o6zelligine sahip oldugu sdylenebilir
(OECD, 2013). 2020 yilinda ise BEPS eylem planinin bir bakima uzantisi niteli-
ginde olan ve kripto paralara iligkin kavramsal ¢ercevenin olusturulmasina ve bun-
larin vergilendirilmesine yonelik uygulama 6nerilerini igeren bir metin daha kale-
me alinmg olup, metin igerisinde kripto paralara Gelir Vergisi, Servet Vergisi veya
Katma Deger Vergisi benzeri vergilerin uygulanabilirliginin olup olmadig: tartis-
malarma yer verilmistir (OECD, 2020). Metne taraf olan S0’den fazla iilkenin
onemli bir bolimi kripto paralarin serefiyeler disindaki maddi olmayan varhiklar
statiisiinde degerlendirilmesi gerektigi hususunda goriis birligine varmiglardir.
Ayrica metinde iilkeler arasinda olusabilecek muhtemel uygulama farkhiliklarina
dikkat ¢ekilmis ve kripto paralarin regiilasyonu ve vergilendirilmesi konusunda
hitkiimetler arasi igbirliginin 6nemine vurgu yapilmugtir. Ancak rapor 6ziinde kuru-
lusun konuya iligkin bir tir baglangi¢c metni olma 6zelligi tasimakla birlikte, tiye
tilkelerin sahip oldugu farkli vergi sistemleri dolayisiyla kesin bir uygulama biitiin-

ligiinii ve baglayicihg1 icermemistir (EY, 2020).

OECD’ye gore kripto paralarin vergilendirilmesindeki en temel sorunlarin
baginda seffaflik eksikligi ve tilkeler arasinda esgiidiimiin olmamasi gelmektedir.
Kurulus tarafindan; teknolojideki hizli degisim, merkezi otoritenin kripto paralar
tizerindeki denetim eksikligi, bu paralarin sahip oldugu anonim olma 6zelliginin
yol agabilecegi olasi sahtekarlik durumlar1 ve kripto paralara yonelik degerleme
zorluklar1 gibi faktorlerin vergilendirmede giigliik yaratabilecegine de dikkat ge-
kilmigtir. Buna paralel olarak devletler, kripto paralarla ilgili tiim agamalarda (pa-
ranin yaratilmasi, takasi, depolanmasi, elden ¢ikarilmasi ve muhtemel hirsizhik
durumlar) agik ve net bir rehberlik siirecini icerecek diizenlemeleri hayata gegir-
meli ve uygulanacak politikalarda seffaf olmalidirlar. Ayrica yine OECD’ye gore
kiigiik hacimli iglemlerin vergiden muaf tutulmasi da etkin bir vergilendirme siireci

acisindan fayda saglayabilecektir (Khanna, 2022).
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6.1. OECD Avrupa
6.l.1. Almanya

Almanya Avrupa’nin en buyiik, dinyanin da 4. biyiik ekonomisidir. Birlesik
Krallik ve Fransa'nin ardindan Avrupa’nin 3. biiyiik kripto piyasasina sahip oldugu
tahmin edilen iilkede, 2021 yili itibari ile Frankfurt Borsas: kripto para sertifikala-
rinin toplam hacmi 1 milyar Euro seviyesini agmig durumdadir. Bu deger s6z ko-
nusu borsanin tiim menkul kiymetler isglem hacminin %5,4’tine karsilik gelmekte-
dir (Cooling, 2022). Almanya'da kripto para birimleri veya diger sanal varliklar
i¢in heniiz diizenleyici bir gerceve bulunmamakla birlikte, bunun yerine sermaye
piyasalari, bankacilik, finansal hizmetler ve kara para aklama ile miicadele yasala-
rinda yer alan gesitli hitkiimler uygulanmaktadir, Alman hukuk sistemi ile Avrupa
Birligi (AB) hukuk sistemi arasinda ortaya ¢ikabilen uyumsuzluklar, iilkenin en
onemli regiilasyon sorunlarinin baginda gelmektedir. Zira bu durum yasal bosluk-

larin olugmasina neden olabilmektedir (Berberich vd., 2021).

Almanya'da bireyler 1 yildan daha uzun bir siire elde tuttuklar kripto paralar
i¢in sermaye kazanc vergisi 6dememektedirler. Ayrica yine bireyler 1 yildan kisa
stireli olsa bile hem KDV’nden, hem de 600 Euro’nun altindaki kripto para islem-
lerinde Gelir Vergisinden muaftirlar. Almanya’nin bu uygulamasi, bireylerin krip-
to para yatirimlari icin dost canhsi (friendly) vergileme modeli olarak nitelendi-
rilmektedir. Ancak bu muafiyet durumu igletmeleri kapsamamaktadir. Kripto para
madenciligi kazanglar igin isletme geliri kapsaminda vergi alinmaktadir. Ulkede
kripto paralarin beyan edilmesi igin ayr1 bir beyanname bulunmamaktadir. Miikel-
lefler eger bu paralardan kazang elde etmislerse, s6z konusu bu kazanci diger gelir
unsurlarindan elde ettikleri kazanglar ile birlikte tek bir beyannamede gosterebil-
mektedirler. Almanya’nin kripto madenlerin vergilendirilmesine yonelik sagladig
bir diger kolaylik da zararlarin mahsubuna yoneliktir. Vergi yasalari, kazanglar
geemis yillarin zararlarryla mahsup etmeye veya gelecek yillarda kazanglari mahsup

etmek icin zararlar ileriye tagimaya izin vermektedir (Teller, 2022).

6.1.2. Birlesik Krallik

Dért dzerk iilkeden (Ingiltere, Galler, Iskogya ve Kuzey Irlanda) olusan Bir-
lesik Krallik, Avrupa’nin ve diinyanin 6nde gelen ekonomilerindendir. Birlesik
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Kralhik Avrupa’nin en biiyilk, diinyanin da baglica kripto piyasalarindan birine
sahiptir. Ulkede 6zellikle COVID-19 siirecinin etkili oldugu 2020 yilindan itibaren
piyasa biiyiime egilimi gdstermistir (De Best, 2021). Birlesik Krallik kripto para
piyasasinda yer alan varliklarin tamami degil, bir kismi diizenlemeye tabidir. Zira
Finansal Yoénetim Otoritesi (FCA) tarafindan 3 farkh kripto para tiirii (menkul
kiymet niteliginde, e-para niteliginde ve diizenlenmemis-diger paralar niteliginde
olmak iizere) belirlenmis olup, bunlardan sonuncusu (diizenlenmemis-diger para-
lar niteliginde olanlar) kara para aklamay: énleme hiikiimleri diginda regiile edil-

memistir (Douglas, 2021).

Birlesik Krallik vergi kanunlarinda kripto paralara y6nelik diizenlemelere yer
verilmemistir. Bunun yerine vergilere iligkin genel hitkiimler kripto paralardan
elde edilecek kazanglara uyarlanmistir. Kripto para satin alma veya satma, kripto
para cinsinden 6deme alma, madencilik faaliyetlerinden kazang saglama veya mi-
ras yoluyla kripto para edinme durumlari vergilemeye tabidir. Tipk: hisse senedi
benzeri menkul kiymetlerden elde edilen kazanglarda oldugu, kripto para kazang-
larinda da sermaye kazanci vergisi alinmaktadir. Madencilik faaliyetlerinden elde
edilen kazanglarda ise Gelir Vergisi'nin yani sira ulusal sigorta bedeli tahsil edil-
mektedir. Iskogya’da uygulanan vergi oranlar, Ingiltere, Galler ve Kuzey Irlan-
da’dan kismen de olsa farklidir. Buna gére Ingiltere, Galler ve Kuzey Irlanda’da
2022 yili itibari ile yillik 12 bin 750 Sterline kadar olan kazanglar vergiden istisna
edilmis olup, en iist vergi dilimine karsihk gelen vergi oram1 %45 diizeyindedir.
Iskogya’da ise istisna tutar1 ve en yiiksek vergi orani ayn1 olmakla birlikte, %0 ile
%20 arasinda %19 ve %20 ile de %40 arasinda da %21 olmak iizere iki ara oran

daha uygulanmaktadir (Stevens, 2022).

6.1.3. Fransa

G-7 ekonomilerinden Fransa, Avrupa’nin en biiyiik kripto piyasalarindan bi-
rine sahiptir. Fransa’da halkin %8’1 halihazirda kripto paralara yatirim yapmus olup,
%30’u ise yakin zamanda yatirim yapmay1 planladigini dile getirmistir. Tahminler,
kripto paraya sahip olanlarin oraninin 2022 yili sonuna kadar %12 seviyesine yiik-
selecegi yoniindedir (Weynant, 2022). Fransiz hiikiimeti kripto paralara kars: sert
bir regiilasyon politikas: yiiriitmektedir. Buna paralel olarak kamuoyunda sé6z ko-
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nusu politikanin kripto para ekonomisine zarar verdigi yontindeki goriisler giderek
agirlik kazanmaktadir (Hall, 2022). Hiikiimetin bu yaklagiminda kripto paralarin
kara para aklama ve teroriin finansmani gibi suglarda kullanilabilecegi yoniindeki
endiseler belirleyici olmustur. Yasalar geregi kripto para isi ile ugrasmak isteyen
firmalarin Mali Diizenleyici Otorite (AMF) adli kuruma kaydolarak, yapacaklar
islemler i¢in ad1 gegen bu kurumdan lisans almalar1 gerekmektedir. Kripto para-
lara yonelik en 6nemli regiilasyonlardan biri anonim islemlerin yasaklanmasidir.
“Miisterinizi tantyin” ad1 verilen prosediirler ¢ergevesinde uygulanan bu diizen-
leme ile yasadis: faaliyetlerin 6nlenmesi amaglanmaktadir. Bunun yani sira kripto
paralarla ilgili faaliyetlerde bulunanlarin, iigiincii taraflar (bankalar, sigorta kuru-
luglary, finansal kurumlar vb.) iizerinden takibi ve gozetimi de yapilmaktadir
(Marley, 2021).

Fransa’da kripto paralarin vergilendirilmesinde belirleyici olan ana unsurlar;
yapilan faaliyetin gegici nitelikte olup olmadig1 ve bunun potansiyel olarak ticaret
sayllip sayllamadigidir. Eger kripto para alim-satim islemleri diizenli (mutat) bir
sekilde gerceklestiriliyorsa, bu durum gelir idaresince ticari ve sinai faaliyetler kap-
saminda degerlendirilmekte ve sermaye kazanglan tizerinden, artan oranh (en iist
vergi dilimine uygulanan oran %45 olmak iizere) vergilendirmeye tabi tutulmak-
tadir. Buna kargin ara sira (arizi) yapilan alim-satim islemlerinde ise elde edilen
kazang bireysel sermaye kazanci olarak kabul edildiginden, diiz oranl (%30) vergi
tarifesi uygulanmaktadir. Ote yandan kripto para madenciligi faaliyetlerinden elde
edilen kazanglarda da, ticari olmayan kazanglar iizerinden vergilendirme s6z konu-
sudur (Semb, 2022).

6.1.4. isvicre

Isvigre, Avrupa’nin ve diinyanin dnde gelen finans merkezlerindedir. Bu bag-
lamda iilke ekonomisi igin kripto para piyasasi da biiyiik énem tagimaktadir. Isvig-
re ve komgusu Lihtengtayn’daki ilk SO Blockchain ve kripto para isletmesinin top-
lam biyiklagi 1 yilda 10 kathk bir artigla 255 milyar Dolar diizeyine ulagmustir.
Ulkede kripto paralara yonelik en 6nemli diizenlemelerden biri, altyap: ¢aligmala-

rina 2019 yilinda baglanan ve 2020 yilinda da parlamento tarafindan kabul edilen
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Federal Kanunlarin Dagitilmisg Defter Teknolojisindeki Gelismelere Uyarlanmasi-
na Iligkin Yasa (DLT Yasas1) olmustur. Bu yasa ile Borglar Kanunu, Menkul Kiy-
metler Yasasy, Icra ve Iflas Yasasi, Bankacilik Yasasi, Finansal Kurumlar Yasasi ve
Kara Para Aklamay1 Onleme Yasasi'ndaki hitkiimlerin kripto paralara uygulanma-
sinda gdz dniine alinacak usuller belirlenmistir. Ayrica Isvigre'nin uluslararas: bir
finans merkezi olmasinin da bir sonucu olarak, hitkiimet, ekonomik ve mali suglar1
onlemeye yonelik uluslararasi diizenlemelerin iilke yasalarina uyarlanmasini iceren

regiilasyonlar1 da hayata gecirmektedir (Kloeti vd., 2021).

Isvigre’de kripto paralardan elde edilen sermaye kazanglari, Gelir Vergi be-
yannamesi kapsaminda beyan edilmelidir. Bununla birlikte 26 kantondan olusan
federal bir devlet olan Isvicre’de, her bir kantonun ayr1 bir vergi diizenlemesi oldu-
gunu da géz 6niinde bulundurmak gerekir. Kantonlar iistii (federal) uygulamada,
kripto paralarin elden ¢ikarilmasindan elde edilen kazanglarin bireysel servet veya
ticari servet olmasina gore iki farkli vergilendirme rejimi s6z konusudur. Buna gére
eger elde edilen kazang bireysel servet kapsaminda degerlendiriliyorsa vergiye tabi
olmadigs gibi, zarar edilmesi durumunda diger kazang veya iratlarin gelirlerinden
mahsup edilmesi de miimkiin olabilmektedir. Ancak kazang ticareti servet kapsa-
minda degerlendiriliyorsa bu durumda birgok iilkede oldugu gibi sermaye kazanci

vergisi alinmaktadir (Spitz,2021).

6.15. italya

G-7 ekonomileri icerisinde yer alan Italya, Avrupa’nin da 4. biiyiik ekonomi-
sidir. Kiiresel ekonominin biitiiniinde oldugu gibi Italya’da da kripto paralara ilgi
artmaktadir. Yapilan aragtirmalara gore Italyan halkinin yaklagik olarak %8’i kripto
para sahibidir (Statista, 2022). Italya’da devlet, Ekonomi ve Maliye Bakanligr'nin
(MEF) 2022-2024 eylem planinda agikladig: strateji geregince, kripto paralarin
regiilasyonu meselesinde oncelikli olarak vergi kagak¢ihigi ve kara paranin aklan-
mast suglarinin énlenmesine odaklanmugtir. Ulkede regiilasyon uygulamalarinin
cergevesi, temelde OECD ve Avrupa Birligi'nin (AB) konuya iliskin deneyimleri
s1ginda cizilmistir. Bununla birlikte Italya’nin, yetersiz kripto para mevzuati ile
diger merkez Avrupa iilkelerinin gerisinde kaldigini séylemek miimkiindiir (Quar-
ta, 2021).
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[talya’da kripto paralara iligkin vergileme rejimi, Avrupa Birligi ortak birimi
olan Euro’ya ge¢is oncesi donemin izlerini tasimaktadir Bu baglamda istisna tutari
100 milyon Liret (yaklagtk S1 bin Euro) olarak belirlenmistir. Bunun {izerindeki
kripto para kazanglarinda sermaye kazanci tizerinden Gelir Vergisi tahsil edilmek-
tedir. Ancak beyan sisteminde bu uygulama gecerli degildir. Kripto para varliklari-
na sahip olan ve bunun alim satimini yapan bireyler, istisna tutarinin altinda olsa
bile vergi 6dememekle birlikte elde ettikleri kazanglari beyan etmek durumunda-
dirlar. Italyan vergi mevzuatinda kripto paralara ydnelik 6nemli bogluklar vardur.
Ornegin bu paralarin sanal ciizdandaki zilyetliginin veya para cekme ve para hare-
ketlerinin beyan edilmesine iligkin a¢ik bir hitkiim yoktur. Ayni sekilde fiat para
birimine (bir iilkenin resmi parasina) gegilmeden énceki kripto para borsalarinda
elde edilecek kazanglarin vergilendirilip vergilendirilmeyecegine yénelik bir di-

zenleme de bulunmamaktadir (Cacioppoli, 2021).

6.1.6. Tiirkiye

Ttrkiye kiiresel ekonominin 6nemli oyuncularindan biridir. Buna paralel ola-
rak hizl bir gelisme trendi ierisinde olan kripto para piyasalarinda yatirimcr saysi
4 milyon kisiyi agmis ve toplam yatirim tutar: da yaklagik olarak 900 milyon Dolara
ulagmugtir (Bas, 2021). Biiyiiyen kripto para ekonomisi etkin bir regiilasyon politi-
kasini gerektirmektedir. Buna kargin galigmalar siirmekle birlikte, halihazirda krip-
to paralarin regiilasyonuna yonelik nihai bir sonuca ulagilamamgtir. Bu dogrultu-
daki tartigmalarin bir kismi kripto paralarin yasaklanacag, bir kismi ise alinacak
tedbirlerin bu denli sert olmamakla birlikte mevcut yapisindan da kurtarilarak
etkin bir diizenlemenin hayata gegirilecegi yoniindedir. Uzmanlarin konuya iligkin
goriisii ise yasaklamanin yararli olmayacagl, bunun yerine diizenlemenin daha
uygun olacagi seklindedir. Nitekim kamu otoriteleri de yaptiklari agiklamalarda
yasaklamanin degil, diizenlemenin planlandigini dile getirmislerdir (Giil, 2022).

Diizenlemelerdeki belirsizlige bagh olarak vergilendirme de kesin bir ¢erceve
gizilememistir. Vergilendirmeye yonelik 3 muhtemel senaryodan bahsetmek
miimkiindir. Bunlardan ilki kripto paranin bir menkul kiymet olarak kabul edil-
mesidir ki, Sermaye Piyasasi Kurulu (SPK) tarafindan yapilacak bir diizenlemeyi

gerektiren bu senaryo benimsenecek olursa, tipki hisse senedi benzeri varliklarda
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oldugu gibi stopaj yolu ile vergilendirme s6z konusu olacaktir. Ikinci senaryo ise
kripto paralarin emtia sinifina dahil edilmesidir. Bu durumda kripto alim-satim
faaliyetinin siirekli mi yoksa gegici mi yapildigina bakilarak, eger siirekli ise hem
Gelir Vergisi hem de Katma Deger Vergisi, gecici ise de yalnizca Gelir Vergisi tah-
sil edilecektir. Son olarak disiik bir ihtimal olmakla birlikte kripto paralarin bir
itibari para (fiat para) olarak diizenlenmesi halinde ise yiiksek bir olasilikla her-

hangi bir vergi alinmayacaktir (Ttifek, 2020).

6.2.OECD Amerika
6.2.1. ABD

Amerika Birlesik Devletleri (ABD) 20 trilyon Dolar1 asgan GSYIH degeri ile
diinyanin en biiyiik ekonomisidir. Benzer sekilde en biiyiik kripto para piyasasi da
yine bu iilkededir. Ulkede son S yil ierisinde kripto paralara olan talep yaklagik
olarak %3000 oraninda artarken, yatirimcilarin doértte birine yakini yatirimlarimi
kripto paralara yonlendirmektedirler. Kripto paralara yonelik ilginin en hizli arttig:
eyaletlerin baginda sirasiyla Hawai, Nevada, California, Florida ve Colarado gel-
mektedir (MIQ, 2022). Bu denli hizli biiyiiyen ve yatinmecilar arasinda da giderek
daha fazla kabul gérmeye baslayan bir piyasanin regiilasyonu biiyiik 6nem tagi-
maktadir. Nitekim ABD’li politika yapicilar ve regiilatorlerce 2020 yilinda bagla-
tilan son donem diizenleme ¢aligmalarinin, 6zellikle kara paranin aklanmasi ben-
zeri ekonomik ve mali suglarin 6nlenmesine yonelik tedbirleri de kapsayacak
sekilde, 2022 yilindan itibaren yogunlagsmasi beklenmektedir. Ayrica 2021 yili
Kasim ayinda baglatilan bir ¢alisma ile de —her ne kadar uygulamanin baglangi¢
tarihi 2024 yili Ocak ayina ertelenmis olsa da- iilkede uygulana gelen beyanname
orneklerine benzer bir diizenlemenin kripto paralar igin de hayata gegirilmesi ve
kripto paralarla ilgili islemlerin faturalandirilmasi yolunda da 6nemli adimlar
atilmustir (Locke, 2021).

ABD’nde kripto paralar 2014 yilindan beri vergiye tabidir. Ulkenin vergi sis-
temi kripto paralar1 miilk olarak kabul etmekte ve bu dogrultuda satin alma degeri
ile satma degeri arasindaki mispet fark olgiisiinde sermaye kazanci tizerinden ver-
gilendirmektedir. Buradaki durum hisse senedi benzeri menkul kiymetlerden elde

edilen sermaye kazanglarina benzetilebilir. Ayni sekilde kripto paranin mal ve
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hizmet satin alimi amaciyla kullanilmasi veya bagka bir kripto ile takas edilmesi de,
alim ile satim arasindaki pozitif farka bagli olarak sermaye kazanci vergisine tabi-
dir. Buna kargin kripto para madenciliginden saglanan karlar ise isletme geliri kap-
samindadir (Liebkind, 2022). Miikellefin kripto paray: elde tutma siiresi ve mede-
ni hali, hem vergi orani hem de istisna uygulanip uygulanmamasi bakimindan
onem tagimaktadir. Eger kripto para 1 yildan daha uzun bir siire elde tutulmus ise -
saglanacak kir uzun vadeli sermaye kazanci olarak kabul edildiginden- en iist mat-
rah dilimine karsilik gelen Gelir Vergisi oran1 %20 olacaktir. Ayrica bu durumda
evli giftlerin birlikte dolduracaklar1 beyannameler i¢in 83 bin 350 Dolara, bekarla-
rin dolduracaklar1 beyannameler igin de 41 bin 675 Dolara kadar vergi istisnas:
uygulanmaktadir. Buna kargin elde tutma siiresi bir yildan kisa olursa herhangi bir
istisna uygulanmadig gibi, vergi orani da %37’ye kadar yiikselebilmektedir (Daly,
2022).

6.2.2.Kanada

Kanada diinyanin en gelismis 7 ekonomisinden (G-7) biridir. Diinya gene-
linde oldugu gibi bu iilkede de kripto para sahipligi hizla artmaktadir. 2016 yilin-
da niifusun %3’niin kripto parasi varken, bu oran 2021 yilinda %14 diizeyine
ulagmistir (Simpson, 2021). Kanada federal bir devlet oldugundan, kripto para-
lara iligkin diizenlemeler de en temelde eyaletler veya bolgeler bazinda yapilmak-
tadir. Ulkede eyaletler iistii federal bir menkul kiymetler diizenleyicisi yoktur.
Ancak Kanada menkul kiymet kurallari, resmi bir kurum olmamakla birlikte tim
eyalet ve bolgesel menkul kiymetler diizenleyicilerini koordine eden, Kanada
Menkul Kiymet Yéneticileri Kurumunun (CSA) aracihiyla biiyiik 6lgiide uyum-
lagtinlmistir (Gustav, 2021).

Kanada’da kripto paralar emtia olarak kabul edilmekte ve bunlardan elde edi-
len karlar, kogullara bagl olarak sermaye kazanci veya ticari gelir statiisiine dahil
edilmektedir. Kripto paralara iliskin mali kayitlarin tutulmas: ve bunlardan elde
edilen kazanglarin mutlaka gelir idaresine bildirilmesi gerekmektedir. Kripto para-
nin; mal veya hizmet satin alinmasi amaciyla kullanilmasi, satilmasi veya hediye
edilmesi, bagka tiir bir kripto paray1 elde etmek amaciyla takas edilmesi ve bir iilke

parasina (6rnegin Kanada Dolaria) gevrilmesi durumlarinda, elde edilen kazang-
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lar Kanada Gelir Idaresi (CRA) tarafindan Gelir Vergisi kapsamina alinmaktadir.
Buna karsin kripto para sahibi olmak veya bunlari elde tutmak vergiye tabi degildir
(CRA, 2021).

6.2.3.Meksika

Meksika hem G-20 ekonomileri, hem de yiikselen piyasalar (emerging mar-
kets) icerisinde yer almaktadir. Latin Amerika’daki tiim kripto para hacminin
%11’ine sahip olan Meksika, 2018 yilinda yasalasan fintech (finansal teknoloji)
yasasi, bolgedeki diger iilkelere gore daha az yasa disilik riski ve en diizenli ve kont-
rollii kripto para piyasast ile bélge iilkeleri icerisinde éne ¢ikmaktadir (Rodriguez,
2021). Ulkede 6zellikle 2019-2020 déneminden itibaren kripto paralara olan ilgi
hizla artmis ve 6nde gelen kripto para borsalari belirgin sekilde biiytimiistiir. Bun-
da ise ozellikle finansal sistemden kaynaklanan (&rnegin aligveriglerdeki) yiiksek

aracilik maliyetlerinden kurtulma istegi belirleyici olmustur (Handagama, 2020).

Kripto paralarin vergilendirilmesi konusu Meksika'da halihazirda tam anla-
muyla agikliga kavusturulamamus, hitkiimet yetkilileri kripto para yatirimecilarinin
vergilendirilmesine yonelik heniiz resmi bir pozisyon almamislardir. Bununla bir-
likte vergi uzmanlarina gére, agik bir diizenlemenin olmamas: elde edilecek ka-
zanglar igin Gelir Vergisi veya Katma Deger Vergisinin uygulanamayacag: anlami-
na gelmemekte olup, yatinmecilarin mevcut vergi yasalari geregince kérlarin1 maddi
olmayan varliklar geklinde beyan etmeleri gerekmektedir. Ote yandan kirin yurt-
disindaki veya yurtigindeki hizmet sunucularindan elde edilmis olmas: da 6nem
tasgimamaktadir. Her iki durumda da yatinmcailarin vergi miikellefiyetleri devam
edecektir (Alper, 2021).

6.3. OECD Asya-Pasifik
6.3.1. Avustralya

Avustralya gerek ekonomisi, gerekse de yiizolgiimii ve niifusu bakimindan
Okyanusya kitasinin en biiyiik iilkesidir. Ulkede niifusun %17’si kripto paralara
sahip olup, %13’i de 6niimiizdeki 1 yil icerisinde kripto para satin almay: planla-
maktadir. Bu da Avustralya toplumunun kripto paralara biiyiik bir ilgi duydugunu
gostermektedir. Avustralya’da kripto paralarin regiilasyonu gevsek bir yapiya sa-
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hiptir. Yasalar geregince dijital para birimi degisim hizmeti saglayicilarinin, eko-
nomik ve mali suglarla miicadele kapsaminda kurulan AUSTRAC’a (Avustralya
Islem Raporlar1 ve Analiz Merkezi) kaydolmus olmalar yeterlidir. Burada kuru-
mun temel iglevi kripto paralarla ilgili islemlerde (islemin yasal veya yasadist oldu-
gunu tespit amactyla) gozlemci olmakla sinirlidir. Ayrica halihazirda Merkez Ban-
kas’'nin da kripto paralari regiile etme yetkisi bulunmamaktadir. Fakat Avustralya
devleti bu regiilasyon boslugunun giderilmesi igin 2021 yili Ekim ayindan itibaren
caligmalara baglamis olup, 2022 yili sonuna kadar gerekli diizenlemelerin hayata

gecirilmesini planlamaktadir (Rapke, 2022).

Avustralya Gelir Idaresi (ATO), kripto paray1 elden ¢ikarma durumunda
(kripto para birimini baska bir kripto para ile degistirmek, satmak, bir ulusal para-
ya drnegin Avustralya Dolarina ¢evirmek) bunun mali kayitlarinin tutulmasini ve
gelir idaresine bildiriminin yapilmasini sart kosmaktadir. Bu islemlerden elde edi-
lecek gelirler sermaye kazanci kapsaminda Gelir Vergisine tabidir. Ancak 10 bin
Avustralya Dolarindan daha disiik bir bedelle edinilen kripto paralarin elden ¢ika-
nlmasi sonucunda saglanan gelir icin istisna uygulanmaktadir (ATO, 2021).
Avustralya’da kripto paranin vergilendirilmesinde elde tutma siiresi son derece
onemlidir. Burada gelir idaresi iki tiir miikellef (yatirimci ve tiiccar) tanimlamig
olup, eger yatirimei kripto paray1 en az 1 yillik bir siire ile elinde tutmus ise 6deye-
cegi vergi miktar1 %50 oraninda azalmaktadir. Buna kargin tiiccar statiisiinde kabul
edilen miikellef ise siirekli alim-satim islemi gerceklestirdiginden (dolaysiyla da
elde tutma siiresi 1 yildan diisiik oldugundan) séz konusu bu %50 oranindaki ver-

gi indiriminden yararlanamamaktadir (Anand, 2022).

6.3.2. Giiney Kore

Giiney Kore, Asya kaplanlar1 olarak adlandirilan Uzakdogu iilkeleri igerisin-
deki ekonomik bagarilari ile 6ne ¢tkmaktadir. Ulkenin hizli gelisimine paralel ola-
rak kripto para piyasalar1 da hizla biiytimiistiir. Diinyanin en biiyiik 3. kripto para
piyasasina sahip oldugu tahmin edilen tilkede 2021 yili itibari ile giinliik islem mik-
tar1 12,5 trilyon Giiney Kore Wonu (yaklagik olarak 10,3 milyar Amerikan Dolar1)
seviyesine ulagmustir. Kripto para piyasalarindaki bu hizli bityiime politika yapici-

larda spekiilatif bir balon olusabilecegi yoniinde endise yaratmig ve bu dogrultuda
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da 2017 yilindan itibaren aralarinda vergisel tedbirlerin de oldugu piyasanin regii-
lasyonuna yonelik cesitli kararlar alinmistir. Bunlardan en 6nemlilerinden biri
sanal varlik hizmet saglayicilarinin, 24 Eylil 2021'e kadar, Finansal Hizmetler
Komisyonu'nun kara para aklamay: 6nleme organi olan Finansal Istihbarat Biri-

mi'ne kaydolmasini gerektiren diizenlemedir (Yoon, 2021).

Bununla birlikte vergisel tedbirlerde erteleme yoluna gidilmistir. Giiney Kore
hiikiimeti 2021 yili igerisinde kripto paralarda sermaye kazanci tizerinden Gelir
Vergisi tahsil edilmesine yonelik bir karar almis, ancak 2022 yilinda yiiriirlige gir-
mesi beklenen bu vergi daha sonra alinan bir diger kararla 2023 yilina 6telenmistir.
Ulkede kripto paralara uygulanacak istisna tutar1 2,5 milyon Won (2100 ABD
Dolar1) olarak belirlenmistir. Bu tutarin iizerindeki kazanglarda %20 oraninda
vergi uygulanacaktir. Oysa hisse senetlerindeki istisna tutar1 S0 milyon Won (42
bin ABD Dolar1) diizeyindedir (Au ve Gkritsi, 2021a). Bu bakimdan Giiney Kore
hitkiimetinin —en azindan istisna tutarinin belirlenmesinde- kripto paralara, hisse
senetlerine gore daha sert bir vergileme rejimi uygulama egiliminde oldugunu

soylemek mimkiindir.

6.3.3. Japonya

Japonya halihazirda diinyanin 3. Biiyitk ekonomisidir. Kripto paralarin spot
piyasadaki ticaret hacmi 2017-2020 déneminde 12,7 trilyon Yenden 20,6 trilyon
Yene yiikselmistir ki (Kettenhofen, 2022), bu da Japonya’da kripto para piyasala-
rinin hizl bir biiyiime trendi igerisinde oldugunu gostermektedir. Bununla birlikte
tilkede kripto paralara iligkin bitinlikli bir regiilasyon sisteminden bahsetmek
giigtiir. Keza Japon yasalarina gore bu paralarin yasal statiisi, islevlerine ve kulla-
nimlarma degisebilmektedir. Ornegin; Bitcoin ve Ethereum gibi kripto paralar,
Odeme Hizmetleri Yasas1 (PSA) kapsaminda diizenlenmislerdir. Buna karsilik
kripto paralardaki hisseleri, tahvilleri veya fon paylarini temsil eden menkul kiy-
metler statiisiindeki varliklar ise Finansal Araglar ve Borsa Yasasi (FIEA) kapsa-
mindaki devredilebilir haklar seklinde tanimlanmiglardir (Kawai vd., 2021).

Japonya'nin kripto paralara kargi sert bir vergileme rejimine sahip oldugu
sdylenebilir. Oyle ki bu durum birgok kripto para iireticisinin iilke digina gtkmasi-

na (ve kimilerine gére bir tiir beyin gdgiiniin yaganmasina) neden olmaktadur.
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Kripto para yatirimcilar1 ve piyasa yapicilar, regiilasyonlarin azaltilmas: ve vergi
oranlarinin diigiiriilmesi halinde iilkeye 10 ile 20 trilyon Japon Yeni (88 ile 176
milyar Amerikan Dolar) tutarinda bir para girisi olabilecegini hesaplamaktadirlar.
Ulkede kripto paralara yonelik vergi oran1 —artan oranli bir vergi sistemi dogrultu-
sunda- en tist matrah dilimine kargilik gelen %55’e kadar yiikselebilmektedir. Buna
kargin hisse senetlerinde ise bireysel vergi oran1 %20 seviyesinde bulunmaktadir
(Au ve Gkritsi, 2021b).

SONUC

Blockchain (blok zincir) teknolojileri, bilisim alanindaki en giincel ve popiiler
uygulamalarin baginda gelmektedir. Ozellikle 2008 Kiiresel Finans Krizi'nden
sonra daha da 6ne ¢tkmaya baglayan bu uygulamalar ile aracilara gerek kalmaksizin
islem yapilmasi ve boylece hem zamansal, hem de parasal maliyetlerin ortadan
kaldirilmas: amaglanmaktadir. Blockchain teknolojisinin uzantisi olan kripto para-
larin piyasa degeri giinden giine artmaktadir. Bu goriinimiiyle kripto paralar kiire-
sel ekonominin vazgegilmez bir unsuru haline gelmislerdir. Ancak bu paralarin
giivenli olup olmadig: ve yasadisi islerde kullanilip kullanilmayacag ile ilgili ciddi
soru isaretleri de mevcuttur. Buna bagli olarak kripto paralarin kamusal regiilasyo-
nu ve vergilendirilmesi, hem ulusal giivenlik ve toplumsal istikrar hem de saglikl

bir ekonomik isleyis bakimindan biyiik 6nem tagimaktadir.

Ulus devletler ve uluslararasi kuruluslar regiilasyon ve vergilendirmeye yone-
lik 6nemli adimlar atmaktadirlar. Bu dogrultuda OECD’nin hitkiimetlere en
onemli tavsiyesi isbirligi ve seffafligin artirilmasi olmustur. Ancak ilkelerin vergi
sistemlerindeki farkliliklar, yeknesak bir regiilasyon ve vergilendirmeyi gii¢ bir hale
getirmektedir. Ozellikle az gelismis ve gelismekte olan iilkeler daha gok yasaklama
yolunu tercih ederken, gelismis iilkelerde ise regiilasyon segenegi 6ne ¢ikmaktadur.
OECD iilkeleri igerisinde kripto paralardan elde edilen kazanglarin vergilendiril-
mesindeki genel egilim, sermaye kazanci tizerinden Gelir Vergisi alinmasi yoniin-
dedir. Madencilik faaliyetlerinde ise agirlikli olarak ticari isletme kazanci kapsa-
minda vergilendirme yoluna bagvurulmaktadir. Ancak istisna tutar1 ve vergi oran-

lar1 gibi konularda halihazirda 6nemli 6lgiide uygulama farkliliklar: bulunmaktadir.
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Boslum IV

BLOCKCHAIN TEKNOLOJISININ VERGI KAYIP
VE KAGAKLARINA ETKisI

Serpil Agcakaya - Isil Kaya

GiRIS

Teknolojinin hizla gelismesi giinliik hayatimizda birgok yeniligi de berabe-
rinde getirmektedir. Bilgisayarlarin ve internetin hayatimiza girmesi sadece birey-
sel bazda degisikliklere yol agmamuistir, ayn1 zamanda devletler de teknolojik ge-
lismelere ayak uydurarak isleyislerini gelistirmislerdir. Son yillarda, endiistri 4.0
kavraminin popiilerlesmesi ile birlikte blok zincir teknolojisi denilen kavrami giin-
deme gelmistir. Blok zincir (blockhain) teknolojisi genellikle kripto paralar1 mey-
dana getiren teknoloji olarak bilinmektedir. Aslinda bu teknolojinin uygulanabilir-
ligi kripto paralarin gok 6tesindedir.

Devletler, birincil gelir kaynag: olan vergileri etkin bir bigimde tahsil edebil-
mek i¢in teknolojiden gesitli sekillerde faydalanmuglardir. Blok zincir teknolojisi
seffaf, degistirilemez ve giivenli yapisi etkin vergi tahsilatin1 saglamada ve vergi
kagakgiligini minimize etme konusunda yiiksek bir potansiyele sahiptir. Ote yan-
dan, kripto paralarin ekonomi igerisinde yogunlugunun artmasi vergileme konu-
sunda gesitli sorunlar1 da beraberinde getirmektedir. Blokzincir teknolojisi vergi-
leme alaninda bir¢ok avantaja yol agmasinin yaninda bazi zorluklara da sebebiyet
vermektedir. Bu kapsamda, blok zincir teknolojisinin vergi kayip ve kagaklarina
olasi olumlu ve olumsuz etkilerini beraber degerlendirmek daha kapsayici sonugla-

ra varmamiz agisindan uygun olacaktir.
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1. Blockchain Kavrami ve Geligimi

Blockchain teknolojisi dérdiincii sanayi devriminin en 6nemli agamalarindan
biri olarak karsimiza ¢ikmaktadir. 2016 yilinda Diinya Ekonomik Forumu tarafin-
dan yiikselen ilk on teknolojiden biri olarak nitelendirilen Blockchain teknolojisi,
daha ¢ok Bitcoin gibi dijital para birimlerinde kullanimu ile bir¢ok kisi tarafindan
bilinmektedir (Myeong ve Jung, 2019: 2).

Blockchain kavramu fikir olarak ilk defa Stuart Haber ve W. Scott Stornet-
ta'nin “How to Time-Stamp a Digital Document Block” isimli makalesinde bah-
sedilmistir. Ancak blockchain kavraminin popiilerlesmesi 2008 yilinda Satoshi
Nakamoto'nun yaymnladigi “Bitcoin: A Peer-to-Peer Electronic Cash System”
isimli makale sonrasina denk gelmektedir. Bu ¢alismada Bitcoini yaratan temel
teknolojiden bahseden Nakamoto, Blockchain ve bu teknolojinin temelini olustu-
ran “Dagilmus Defter Teknolojisi” tizerinde durmustur. Nakamoto bu ¢alismasin-
da, cifte harcama sorununun 6niine gegen ve kisilerin tigiincii bir kuruma gerek
duymadan egler arasinda (peer to peer) dogrudan harcama yapabilecekleri bir
kripto para biriminden (Bitcoin) bahsetmistir (Nakamoto, 2008).

Popiiler olarak Bitcoin’i yaratan teknoloji olarak bilinen Blockchain kavrami,
kripto paralarin 6tesinde oldukga fazla uygulama alanina sahiptir. Blockchain tek-
nolojisi temel olarak, bilgileri saklayan bir veri tabanidir. Giincel blockchain uygu-
lamalarinin biiytik bir kismi dijital para birimi ve ticari islemler tizerinde yogun-
lagmasina karst her tiirli bilginin blockchain igerisinde saklanmasi mimkiindiir
(Kimani vd., 2020:3). Blockchain teknolojisi finans, menkul kiymetler, muhasebe,
yonetim gibi bir¢ok alanda kullanilabilme ve teknolojik bir devrim yaratabilme
potansiyeline sahiptir. Ote yandan, blockchainin vergileme iizerinde uygulanabi-
lirligi popiiler bir konu olarak karsimiza gikmaktadir (Wang, 2020: 51).

Blockchain kavramy, dijital bir veri yapisi kurmay ve bu veri yapisini bagimsiz
taraflar arasinda paylagmaya olanak saglayan teknolojik bir yap1 olarak ifade edil-
mektedir (Laurence, 2017: 1). Blockchain yapisi katilimcilarin bloklar izerinden
gerceklestirdigi gercek zamanl iglemlerin merkezi bir tigiincii taraf olmadan ger-
ceklesmesine olanak saglamaktadir (Khan ve Syed, 2019: 36).

Blockchain’in temelini “dagitilmis defter teknolojisi” olusturmaktadir. Dag-
tilmug defter teknolojisi araci ve merkezi bir yap1 olmaksizin, esler arasi (peer to

peer) islemler sonucunda olusan bilgilerin bilgisayar aracilig ile giincellenmesi ve
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stirdirilmesini saglayan bir dogrulama mekanizmasi sunmaktadir. Blockchain
icerisinde her islem dogrulanmaktadir. Bu dogrulanan islemler ise mevcut olan
islem zincirine yeni bir blok olarak eklenmektedir. Boylelikle blok zincir yapis
olugmaktadir (Rennock vd., 2018: 36).

Blockchain, katilimcilarin kendi arasinda paylastiklari islemleri kaydeden ge-
nis bir veritabanina sahiptir. Burada islemler katilimcilarin onay ile dogrulanmak-
tadir. Bu sebeple hileli iglemler toplu dogrulamadan gecememektedir. Dogrulan-

diktan sonra sisteme iglenen kayitlar degistirilememektedir (Zhao vd., 2016: 2).

Blockchainin yapisina baktigimiz zaman ti¢ temel yap1 goziimiize ¢arpmakta-
dir (Laurence, 2017: 4);

1- Blok: Bloklar belirli bir siire boyunca deftere kaydedilen islemlerin listesini
icermektedir. Bloklar1 olusturan olaylar, bloklarin boyutu ve periyodu her

zincir igin farkhilik gostermektedir.

2- Zincir: Zincir ise bloklar birbirine baglayan ve matematiksel olarak birbirine
zincirleyen bir karma (hash) yapidan olugmaktadir. Bu karma (hash) blok ige-
risinde yer alan verilerin parmak izidir ve bloklar1 zamanda kilitlemektedir.

3- Ag: Ag tam diigiim yapisindan olugmaktadir. Bu digiimler, blockchain ya-
pist igerisinde bulunan tiim iglemlerin eksiksiz kaydini tutmaktadir. Bu ya-

piy1 ag1 koruyan bilgisayar algoritmasi olarak diisiinebiliriz.

Bir kullanicr islem —_ IS.tEk. ?éa —_— Aéj§lemi Islem .
talebinde bulunur. iletilir. dogrular. reddedilir.

islem, islem bloguna
eklenir.

l

islem onaylanir. ‘ islem blogu dnceki islem
bloklarina zincirlenir.

Sekil 1. Block Zincir Isleyisi

Kaynak: (Laurence, 2017)
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Iki tiir blok zinciri ag1 bulunmaktadir. Bunlardan birincisi 6zel blok zincirdir.
Ozel blok zincirler belirli kisi ve gruplarin islemlerini gerceklestirmek icin kullan-
diklar1 aglardir. Finansal islem yapan bankalar 6rnek olarak verilebilir.Ikincisi ise
izne dayali olmayan halka acik blok zincirlerdir. Halka agik blok zincir yapisi her-
kesin erigebildigi ve kullanima agik olan yapilardir. Odeme ydntemi olarak Bitcoin
ile islem yapanlar buna 6rnek olarak gésterilebilir (Rennock vd., 2018: 36). Ozel
blok zincirler aga katilanlar1 sinirlayabilecek bir erisim kontroliine dayanmaktadur.
Ozel zincir igerisinde isleme katilan taraflar sadece bilgi sahibi olabilirken, diger

kisilerin bilgiye erigimi bulunmamaktadir (Sharma, 2022).

Bunlara ek olarak karma bir blok zincir yapisi da bulunmaktadir. Bu yap sis-
temi kontrol etmek i¢in giicii aralarinda esit olarak paylasan birkag otoritenin bu-
lundugu, kamu ve 6zel blok zinciri arasindaki bir kombinasyondan olugsmaktadur.
Ancak yetkililerin tyeligi, kamu blok zincirinde oldugu bi¢imde agik goziikme-
mektedir (Wijaya vd., 2019: 201).

11. Blockchain Teknolojisinin Kapsami ve Ozellikleri
1.L1. Blockchain Veri Yapisi

Blockchain yapist bir blogun birden fazla iglemi igerdigi, veri blok zincirlerin-
den olusan bir veri kiimesidir. Blockchain yapisi her yeni blok eklendikge genisler.
Bu sebeple ge¢miste yapilan iglemleri eksiksiz sekilde igerir. Kriptografik araglar
sayesinde bloklar ag tarafindan dogrulanir. Her blok bir zaman damgasina sahiptir.
Zaman damgas! sayesinde ilk bloktan son bloga kadar zincir biitiinligii saglanir
(Nofer vd., 2017: 183-184). Blockchain yapisinda verilerin toplanmasi, saklanma-
s1, islenmesi ve iletilmesi olduk¢a 6nem tegkil etmektedir. Blockchain yapisina yeni
veri girisi oldukga bu veriler yeni bloklarda toplanmaktadir. Zincir tizerinde her-
hangi bir bloktan ilk bloga uzanan diiz bir yol bulunmaktadir. Bloklar veriler ile
birlikte tiim islemleri saklamaktadir (Hima, 2018: 170).

Blockchain’in karma isaretci yapis: degisiklikleri engellemektedir. Zincire ek-
lenen yeni blogun yarattig1 hash degeri, yeni blogun isaret ettigi hash isaret¢isinin
belirttigi degerden farkli ¢tkmasi durumunda degisiklikler kolayca tespit edilebil-
mektedir. Bu sistem blok zincir yapisini daha giivenli hale getirmektedir (Demir-
han, 2019: 350).
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11.2. Ademi Merkeziyetgilik

Blok zincirin en 6nemli 6zelliklerinden biri merkeziyetci bir yapiya sahip ol-
mamasidir. Yani, burada veri kaydinin yapilmasinin, verilerin korunmasmnin ve
giincellenmesin gerceklesmesi icin merkezi bir yaprya ihtiyag yoktur (Wang, 2020:
52). Béylece blok zincirler merkezi bir veri yoneticisinden ziyade neredeyse tiim
kullanicilarin bilgisayarlarinda saklanmaktadir (Hima, 2018: 171).

Burada dagitilmis defter teknolojisi, defter iizerindeki kontrolii merkezi bir
yapidan ziyade tiiriine gore birka¢ veya tiim ag katihmcilar: arasinda kurgular. Bu
yap1 katilimeilarin, dogrulanmus verileri, merkezi bir yapiya ihtiyag¢ duymadan top-
lu bir sekilde kendi aglarina kayit etmelerine olanak saglamaktadir. Merkezi olma-
yan yapinin varligi zamandan, maliyetten tasarruf saglar. Tek bir merkez noktasi

olmadi icin olasi saldirilara karsi giivenligi saglar (Natarahan vd., 2017: 5).

Blok zincir teknolojisindeki diigiimlerle tiim veri tabanina ulagilabilir ancak
tek bir diigiimle blok zincirde yer alan verilerin kontrol edilmesi miimkiin degildir.
Bu diigiimler (nodes) aracinin varlig1 olmadan blok zincire eklenen yeni kayitlarin
dogrulanmasini saglamaktadir. Yani burada, merkezi bir yapinin bulunmamasi
islemler sirasinda araci gsahuslarin gerekliligini ortadan kaldirmaktadir (Demirhan,
2019: 351).

Merkezi yapiya sahip bir ag sistemine yapilan bir saldir1 tiim ag sisteminin za-
rar gérmesine sebep olmaktadir. Aksine, blok zincir teknolojisinin merkezi olma-
yan yapisi sayesinde veriler ¢ogaltilir ve birden fazla diigiimde (6rn: bilgisayar ve
sunucular) saklanmaktadir. Veriler tek bir yerde depolanmadig1 igin veri tabani

saldirilara karg: giivenilirlik saglamaktadir (Kimani vd., 2020: 3).

1.1.3. Akilli Sézlegsme Yapisi

Alkalli s6zlesme, belirli sartlar altinda islemlerin otomatik olarak gercekles-
mesini saglayan, aracilara olan ihtiyaci ortadan kaldiran bir dijital s6zlesme yapi-
sidir. Ornegin, ihrag edilen iiriinlerin ithalatc iilkeye ulagtiginda, 6demenin ih-
racatgrya otomatik olarak yapilmasi seklindedir (Kimani vd., 2020: 5). Akill
sozlesmenin temellerini yiiriitiilebilir islevler ve durum degiskenleri olusturmak-

tadir. Yapilan her islem, sézlesmede islev gerektiren girdi parametrelerine bagli-
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dir. Uygulamaya bagh olarak ise durum degiskenleri degisebilmektedir ( Kara-
mitsos vd., 2018: 183).

Akl sézlesmeler blok zincir yapisinda depolanmaktadir. Burada kullanicilar
girdi alir, islevleri galigtirir ve cikt1 iiretirler. Akilli s6zlesme kodlar1 ag diigiimleri
sayesinde zincir izerinde yapilir. Blok zincirde saklanan bu kodlar kalic1 ve geffaf-
tir. Ote yandan, akilli sozlesme yapisy, islemlerin herkes tarafindan goriilebildigi ve
dogrulanabildigi bir yap: saglamaktadir (Wijaya vd., 2019: 202).

11.4. Uzlagma

Blockchain sistemi kendi iginde bir uzlasma mekanizmasina sahiptir. Bu uz-
lasma mekanizmasi, ag dogrulayicilarinin ¢ogunun veya hepsinin bir islem tizerin-
de anlagmaya vardig bir siiregtir. Uzlagma siireci, birden ¢ok katilimci digiim ige-
risinde birbiriyle tutarl gergekler kiimesini devam ettirmeyi saglayan bir dizi kural
ve prosediir olarak kargimiza ¢ikmaktadir (Swanson, 2015: 4). Bu yap1 sayesinde
yeni islemler otomatik olarak blok zincirin defter yapisina eklenmez. Uzlagma
stireci, islemlerin deftere aktarilmasindan 6nce bir blokta belirli bir siire saklanma-
sin1 saglar. Ornegin, bu siire Bitcoin igin on dakikadir. Sonrasinda ise blok zincire
eklenen bilgiler degistirilemez (Nofer vd., 2017: 184). Uzlasma mekanizmas: ge-
sitli gekillerde olugabilmektedir. Bunlardan en bilindik olanlar1 “ Proof of Work
(PoW) ve Proof of Stake (PoS)” mekanizmasidir (Houben ve Snyers, 2018: 18).

1.2. Blockchain Teknolojisinin Avantajlar
1.2.1. Degistirilememesi

Blok zincir yapisinda bir bilgi veya kayit zincir agina yiiklendikten sonra kalici
olarak saklanir ve degistirilemez. Eger sistemde yer alan diigiimlerin %S51’inden
fazlasinin kontroliine sahip degilseniz, blok zincir diigiimlerini tek tek degistirmek
etkisiz bir yontem olmaktadir. Degistirilemez yap1 blok zincir teknolojisine olan
giiveni oldukga yiikseltmektedir (Wang, 2020: 53). Ornegin, bir blok zincir on
tane bloktan olusuyorsa, yeni bir blok olusturmak i¢in mevcut blogun bilgisi kulla-
nilmaktadir. Bu sayede zincirdeki biitiin bloklar birbirlerine baglanmaktadir. Her
islem onceki islemle baglantihdir. Herhangi bir islemde yapilacak bir degisiklik
blogun hash (karma) yapisi oldukca degisecektir. Bir kisi bir bilgiyi degistirmeye
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caligirsa, tim blogun karma verilerini degistirmek zorundadir. Bu da yapilmasi
neredeyse imkansiz giigliikte bir is olarak karsimiza gikmaktadir. Ote yandan, blok
zincir yapisina yeni bir veri olusturuldugunda agdaki diger kullanicilar tarafindan
onaylanmaktadir. Bu sebeple, meydana gelebilecek bir veri manipiilasyonu ag
tarafindan tespit edilmektedir. Bu kapsamda, blockchain yapisi degistirilmeye
karg1 korumal giivenli bir yapidadir (Monrat vd., 2019: 117138).

1.2.2. Seffaflik

Blok zincir igerisinde tiim verileri seffaf olmakla beraber sistemde yer alan
diigiimler tarafindan goriilebilmektedir. Ote yandan, blok zincirdeki veri giincel-
lemeleri de seffaf ve goriiniirdiir. Blok zincir icerisinde yer alan her veri kayds, akis1
izlenebilmekte ve isaretlenebilmektedir. Bu durum da yiiksek seffaflik saglamakta-
dir(Wang, 2020: 53). Bu seffaflik, tiim bloklarin tiim islemleri denetleyebilmesi ile
gerceklesmektedir. Bu yap1 merkezi bir yapiya kiyasla daha fazla seffaflik saglamak-
tadir. Blok zincir sayesinde, bilgiler bir ag tizerindeki farkhi diigiimlere kaydedil-
mektedir. Diger diigiimlerle paylagilan bilgiler dogrulanabilir ve seffaflik saglanur.
Sistemde yer alan biitiin kullanicilar islemleri gorebilmektedir. Boylece islemlerin

kaynaginin izlenebildigi seffaf bir yap1 olugmaktadir (Demirhan, 2019: 351).

1.2.3. Giivenlik

Blok zincir igerisinde yer alan bir bilgi, tiim unsurlar izin veriyorsa genisleti-
lebilir ve degistirilebilir. Ugiincii taraflarin kimlik dogrulamasina ihtiyag yoktur (
Hima, 2018: 172). Blok zincir sisteminde giivenlik, aga bireysel giriste saglanmak-
tadir. Ciinki blok zincire giren her kisiye, benzersiz bir kimlik tahsis edilmektedir.
Blok zincirde giivenligi saglayan bir diger yap1 hash yapisinin giivenilir zincir unsu-
rudur. Zincire yeni bir blok olusturuldugunda, yeni blok icin hash degeri hesap-
lanmaktadir. Yeni hash degeri 6nceki blogun hash degerini igermektedir. Genel
olarak bu hash yapis1 blok zincir ID numarasi, 6nceki hash yapisinin degeri, blogun
olusturuldugu zaman, madencilik seviyesi, 6nceki islemlerle ilgili bilgileri icermek-
tedir. Bu karma (hash) yap1 otomatik olarak olugmaktadir. Bu sayede, hash dege-
rinde yer alan bilgilerin degistirilmesi miimkiin olmamaktadir (Golosova ve Ro-

manovs, 2018).

65



Blockchain Teknolojisi ve Uygulamalar

1.2.4. Diisiik Maliyet ve Yiiksek Hiz
Blok zincir yapisi diisitk maliyetli ve yitksek hizhidir. Biligim teknolojisindeki

gelismeler sayesinde uzun donemde daha diisitk maliyetlerin olmasi beklenmek-
tedir. Ote yandan, Zincirleme siirecinin gelismesi ile daha yiiksek hizlara ulagila-
bilmektedir. Bunlara ek olarak, blok zincir yapis: birbirlerini dogrudan tanimayan
taraflar arasinda yiiksek giivenlik saglamaktadir (Hima, 2018: 172). Merkezi yapi-
ya sahip islemlerde, islemlerin baglamasi ve onaylanmasi zaman alabilmektedir.
Blok zincir yapisinda aracilarin olmamasi ve zincirin kendisini dogrulayan yapisi

islem hizin1 artirmaktadir.

2. Blockchain Teknolojisinin Vergi Tahsilati ile Vergi
Kayip ve Kagaklarina Olumlu Etkisi Uzerine

Devletin birincil gelir kaynagini olusturan vergiler, kamu hizmetlerinin ve po-
litikalarinn iretilmesinde oldukga biiyiik bir 6neme sahiptir. Diisiik vergi tahsilat:
ve yiitksek vergi kayiplar1 hizmet ve yonetim kapasitesini buna bagh olarak toplum-
sal refah1 olumsuz yonde etkileyebilmektedir. Devletler kamu hizmet etkinligini ve
toplumsal refahi artirabilmek igin vergi politikalarini gelistirmeye ¢alismaktadirlar.
Ozellikle diisiik vergi tahsilati oranlarinin, vergi kayip ve kagaklarinin éniine geg-
mek igin vergi uyumu ve denetimi konularinda ciddi politikalar tiretilmektedir.
Devletler, teknolojik yenilikler ile birlikte vergi sistemlerini daha yenilikgi alanlara

cekerek tahsilat oranlarini artirmayr amaglamaktadur.

Blok zincir teknolojisi vergi 6deme sistemlerini yenilik¢i bir hale getirme ka-
pasitesine sahiptir. Ancak, blok zincirin faydalarini1 gorebilmek igin 6ncesinde be-
lirli diizenlemelerin yapilmasi gerekmektedir. Uzun donemde, bu teknolojiyle
vergi 6demelerinin gergek zamanli, otomatik hale getirebilmektedir. Bu durum,
vergi uyumunda etkinligini yiikseltme potansiyeline sahiptir. Blok zincir bu siireci
kendiliginden isleyen akilli sézlesmeler sayesinde yapmaktadir. Bu kendiliginden
isleyen sistem, islemlerin gegerliligini dogrulamakta ve aracilarin gerekliligini orta-
dan kaldirmaktadir. Ornegin; blok zincir uygulamast ile gelir vergisi demelerinde,
vergi otomatik olarak kesilip hazineye iletilir. Boylece isverenlerin araci rolii orta-
dan kalkmaktadir. Ote yandan, gergek zamanli uyum ve islem maliyetlerinin bii-

yik oranda diismesi sayesinde vergi kagirma ve dolandiricilik riskleri oldukga
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diigmektedir (Owens, 2017: 7). Blok zincir teknolojisinin seffaf yapis1 dolandirici-
lik ve hata gibi durumlarin tespitini kolaylastirmaktadir. Uzmanlar, 6zellikle Katma
Deger Vergisi 6deme islemlerinde, verginin 6deme siirecinin takibinin saglanma-
styla vergi kagaklarinin azalabilecegini vurgulamaktadirlar (Yayman, 2021: 143).
Ancak, blok zincir teknolojisi olasi bir diizenleyici olmakla birlikte kendi bagina bir
¢oziim saglamamaktadir. Ote yandan, blok zincir teknolojisinin, vergi sorumlulu-
gu ve tahsilati konularini birgok yonden degistirilebilecegi agiktir (Schofield,
2017: 3).

Blok zincir teknolojisinin vergi sistemlerine olas: etkilerini su sekilde sirala-
yabiliriz (Yayman, 2021: 151);

e Vergi idaresi blok zincir teknolojisi sayesinde rahathiga kavusacaktir. Bir
sirketin islemlerini planlamak, islemek, belgelemek gibi zor gérevler yerini

dijital ve giivenilir olan degistirilmesi zor belgelere birakacaktir.

e Isletmelerin gelir, gider ve borg gibi islemlerinin gercek zamanl olarak
kendiliginden raporlanmasi, vergi dairesine 6denmesi gereken vergilerin

hizli bir sekilde kesilmesini saglayacaktir.

e Katma deger vergisi gibi dolayl vergilerin tahsil edilmesi basitlesecektir.
Bu vergilerin seffaf ve hizli bir bicimde gergek zamanh olarak dogrulanma-

sini1 ve tahsil edilmesi saglanacaktir.

e Blok zincir teknolojisinin seffaf yapisi, devlet ve miikellefler arasindaki ¢a-

tismanin azalmasini saglayacaktir.

Bu belirttigimiz faydalar dogrultusunda birgok iilke blok zincir teknolojisini
vergi sistemlerine kanalize etmek icin galismalara baglamustir. Ornegin; Finlandiya
gayrimenkul ile ilgili vergileri takip etmek icin blok zincir teknolojisi tizerinden
bankalarla galismaktadir. Ote yandan, blok zincir teknolojisine dayali bir KDV
sistemi etkinligini 6lcen bir pilot proje yiiriitmiistiir (Collosa, 2021). Cin, 2015
yilinda Blok zincir teknolojisini “Oniigiincii Bes Yillik” Ulusal Bilgilendirme Plani-
na ekleyerek, teknolojinin giinliik hayata adaptasyonu i¢in ¢aligmalara baglamugtir.
Bunun yaninda, Cin hiikiimeti vergilendirme ve elektronik fatura diizenleme alan-

larinda blok zincir teknolojisinden yararlanilacagini belirtmistir (Lant, 2017).
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2.1. Katma Deger Vergisi

Katma deger vergisi dolayl bir vergi tiirii olup, iilkelerin en ¢ok gelir elde et-
tigi vergilerin baginda gelmektedir. Ancak, katma deger vergisi en ¢ok geliri sagla-
makla birlikte en ¢ok vergi kayip ve kagagina da sahiplik yapan vergi tiirii olarak da
karsgimiza ¢ikmaktadir.

Avrupa vergi daireleri 6zellikle Katma Deger Vergisi konusunda ¢ok fazla
vergi kayip oranlarina sahiptirler. Sinir Gtesi ticaret yolu basta olmak tizere, katma
deger vergisi 6demeleri vergi dairelerine iletilmemektedir. Avrupa vergi makanla-
rinin, KDV kagakgiligi sebebi ile yilda yaklagik olarak 160 milyar Euro gelir kaybet-
tigi tahmin edilmektedir (PWC, 2022). Tiim diinyada vergi kayip kagak oranlari-
nin en yiksek oldugu baslica vergi tiirlerinden biri olan Katma Deger Vergisinin
tahsilati konusunda blok zincir teknolojisi bir¢ok firsat sunmaktadir. Blok zincir
teknolojisi, Katma Deger Vergisi gercek zamanh olarak vergi beyannamesinin
dogrulanmasini ve otomasyonunu saglamaktadir. Boylelikle, vergiden kaginma ve
vergi kagirma miktar1 azalmaktadir. Burada akilli sézlesme yapisi 6nem teskil et-
mektedir. Bu yap1 sayesinde vergi ile ilgili islemler kolayca belirlenir. KDV iadesi
ve ddemeleri otomatik olarak gergeklesir (Merkx, 2019: 88).

Tiiketiciler tarafindan 6denen katma deger vergisi mal ve hizmetin saticilari
tarafindan vergi dairesine tahsil edilmektedir. Sirketler mal ve hizmet alimlarinda
KDV 6demekte ve satiglarinda KDV tahsil etmektedirler. Miikellefler satiglarindan
elde ettikleri KDV’den alimlarinda 6dedikleri vergiyi fatura ve benzeri belgeleri
gostererek indirebilmektedirler. Katma deger vergisinin 6demesinin gergek za-
manli olmamasi ve aracilarinin roliintin fazlahig vergi kagirma risklerini artirmak-
tadir. Blok zincir teknolojisinin uygulanmasi ile aracilarin rolii ortadan kalkacaktir.
Miisteri mal ve hizmetin faturasin1 6dedigi anda Blockchain akilli sézlesme yapis
fatura KDV'sini hesaplayacaktir. Ote yandan, bunu KDV’ne dahil ve dahil olma-
yan 6deme olarak ayiracaktir. Vergi akill sézlesme ile dogrudan vergi dairesine
6decektir. KDV olmayan kisim akilli s6zlesme sayesinde saticinin hesabina aktara-
bilecektir (Frankowski vd., 2017: 13).

Katma Deger Vergisi tahsilatinda VAT coin gibi dijital para birimlerinin kul-
lanilmas1 KDV kagakgiliginin oniine gegecegine dair o6neriler sunulmaktadir.

VATcoin temelde sadece KDV 6demelerinde kullanilan bir kripto para birimi
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olup yalmzca hitkiimetler tarafindan gercek paraya cevrilebilmektedir. VAT-
coin’lerin ¢alinmasi durumunda, 6demeler blok zincir tarafindan reddedilecek ve
Vatcoin degersiz hale getirilecektir. Bu yap1 vergi giivenligini artiracaktir (Merks,
2019: 85). VATCoin yapist Bitcoin gibi sekillenmistir. Bitcoin gibi VATcoin de
blok zincir teknolojisinden yararlanilan dagitilmug defter teknolojisi uygulamasidur.
Bitcoin herkese acik olmasina karsin VAT coin daha 6zel bir yapiya sahiptir. VAT-
coin diinyada devlet tarafindan yénetilen ilk kripto para birimi olma ozelligine
tagtma potansiyeline sahiptir. Ote yandan, VAT Coin spekiilatif bir para birimi gibi
risk tegkil etmemektedir (Yayman, 2021: 152).

2.2.Gelir Vergisi

Tirkiye’de gelir vergisi tahsilatlarinin bir¢ogu ticret gelirleri tizerinden elde
edilen gelirlerden tahsil edilmektedir. Ucret gelirlerinde ise vergi tevkifat: yontemi
yogunlukta olarak kullanilmaktadir. Vergi tevkifatinda vergi sorumlusu gelir elde
eden kisilere 6demelerini yaparken 6denecek vergiyi kesip vergi dairesine 6den-
mesinden sorumlu tutulmaktadir (Senyiiz vd., 2020: 53). Burada igverenler maas
6demeleri sirasinda 6denecek vergiyi ¢alisanlarin maaglarindan keserek vergi dai-

resine yatirmakla sorumludurlar.

Blok zincir teknolojisinin gelir vergisine uygulanmasi ile isverenlerin ¢alisan-
larin vergi ve sosyal giivenlik 6demelerinin hesaplanip hazineye aktarilmasinda
aract rolii ortadan kalkmaktadir (Frankowski vd., 2017: 11). Blok zincir teknolojisi
sayesinde gelir vergisi otomatik olarak kesilip, maag transferi sirasinda dogrudan
vergi idaresine iletilebilir. Islemin gergek zamanl gerceklesmesi, aracilarin ortadan
kalkmas: ve islem maliyetlerinin azalmasi sayesinde vergi kagirma ve dolandiricilik
ihtimalleri ortadan kaldirilmis olur (Owens, 2017: 7).

Blok zincir teknolojisinin gelir vergisine uygulamasi su sekilde gerceklesir
(Frankowski vd., 2017: 11);

1. Igverenler briit maas miktarini sisteme girmekteditler.

2. Akilli sozlesme teknolojisi sayesinde vergi ile ilgili bilgiler 6demelerle esle-

sir. Vergi ve sosyal giivenlik miktarlar1 hesaplanur.
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3. Calisanin hesabina net maag aktarilir. Hesaplanan vergi ise vergi dairesine
aktarilr.

4. Vergi 6deme siireci daha hizh ve diisiik maliyetli olarak gergeklesir.

2.3. Transfer Fiyatlandirmasi

Transfer fiyatlandirmasi, iligkili taraflar arasinda mal ve hizmet alim ve satim-
larinda kullanilan fiyatlandirmay ifade etmektedir. iligkili taraflarin alim ve satim-
larinda ticari esaslar baz alinarak ne sekilde fiyatlandirma yapmasi gerektigini orta-
ya koymaktadir. Transfer fiyatlandirmasi yolu ile 6rtiili kazang dagitimu ise iligkili
taraflarin kendi aralarinda yaptiklar: mal ve hizmet alim satimlarinda uyguladiklar
fiyatlarin emsallerine uygun olmamasi durumunda ortaya ¢ikmaktadir. Emsalle-
rinden farkli olarak uygulanan fiyatlandirma islemlerinde kurum kazanglar vergi-
lendirilmeden iligkili kisilere aktarilmaktadir. Bunun sonucunda vergi matrahinda
aginmalar ve vergi ziyal meydana gelmektedir (GIB, 2010: 2).

Birlesmis Milletler’in verilerine gore kiiresel ticaretin yaklagik yiizde otuzunu
firma igi ticaretler olusturmaktadir. Her tilke transfer fiyatlandirmasi i¢in ayn di-
zenlemeye sahiptir. Iligkili taraflar icerisinde sinr &tesi islemler sz konusu oldu-
gunda emsallerine uygunluk gosteren bir fiyatlandirma yapilmasi gerekmektedir.
Yani burada, iligkili olmayan taraflar tarafindan uygulanan fiyatlar baz alinmalidir
(Frankowski vd., 2017: 11).

Blok zincir teknolojisinin transfer fiyatlandirmasina uygulamasinda, islemleri
takip etmek ve taraflarin kimliklerini tespit etmek daha kolay olmaktadir. Dagitil-
mus defter teknolojisi sayesinde anlagmalar akilli s6zlesmeler yoluyla kendiliginden
yiriitiiliir. Islemlerin zaman damgali olmas: islemlerin takip edilmesini ve tahrif
edilmesini zorlastirir. Blok zincir igerisinde saklanan bilgiler taraflar arasinda ko-
layca gorilir. Transfer fiyatlandirmasi kapsaminda belirlenen kogullar saglandi-
ginda ddemeler akilli sézlesmeler araciligy ile gergeklestirilir (Demirhan, 2019:
357). Bu kapsamda, blok zincir teknolojisinin transfer fiyatlandirmasina olas: etki-
lerini su sekilde siralayabiliriz (Jurgen, 2018);

o {ligkili taraflarin iglemlerdeki roliinii tanimlamak igin gerekli olan olan sir-
ket i¢i yazismalar ve dokiimanlara ihtiyag azalacaktir. Bunun yerine, dag-
tilmug defter teknolojisi sayesinde islem akislar1 ve taraflarin roli kolayca

belirlenecektir.
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e Sozlesmeler artik manuel sekilde isleme konulmayacaktir. Akilli s6zlesme-

ler sayesinde islemler kendiliginden isleme girecektir.

e Blok zincir teknolojisi igerisinde tiim hareketlerin zaman damgali olmas:
ve kriptografik olarak miihiirlenmesi sayesinde belgelerin tahrif edilme
riski ortadan kalkacaktir.

e Blok zincirde saklanan verilerin erisimi olan taraflarca agik¢a goriilebilmesi

sayesinde seffaflik saglanacaktir.

Blok zincir teknolojisi sayesinde isletmeler tiriinlerini izler, sozlesmeleri ve is-
lemleri kayit altina alabilir. Transfer fiyatlandirmasinda, ¢ok uluslu sirketlerin sir-
ketler aras1 islemlerinin ¢oklugu fazla oldugu igin sirketler arasi anlagmalarin kur-
gulanmasi ve uzlagtirilmasi zorlagmaktadir. Vergi daireleri blok zincir sayesinde
akilli sozlesmeleri kolayca izleyebilecektir. Sirketler arasi uzlagma ve sirketler arasi

islemlerin degerlerinin hesaplanmasi kolaylasacaktir (Deloitte, 2021: 2).

3. Blockchain Teknolojisinin Vergi Kayip ve
Kagaklarina Olumsuz Etkisi Uzerine

3.1. Kripto Para ve Vergileme Sorunu

Blok zincir teknolojisi vergileme alaninda birgok yeniligi ve avantaji berabe-
rinde getirmesinin yan sira, 6zellikle kripto paralarin ekonomideki agirhiginin art-
mas1 sonucunda, vergileme ve yasadig1 aktiviteler ile ilgili yeni sorunlar ortaya ¢ik-
mustir. Kripto paralar temel olarak blok zincir teknolojisine dayanan 6deme arac
olarak kullanilabilen dijital para birimleridir. Kripto paralarinin temelinde bulunan
blok zincir teknolojisinin aracilar1 ortadan kaldirmas: ve islemler sirasinda anonim-
ligi saglamasi vergi otoriteleri basta olmak tizere birgok diizenleyici kurum igin

belirsizlikleri beraberinde getirmektedir.

Blok zincir teknolojisinde islemler kaydedilir ve dogrulanir. Ancak, burada
¢ok az miktarda tanimlayici bilgi kayit olmaktadir. Blok zincir igerisindeki iglem-
lerde taraflarin aktardigs paralarin adresi ve miktar1 dogrulanmaktadir. Yani adre-

sin sahibi, ciizdanin cografi konumu gibi tanimlayici bilgiler yer almamaktadir. Bu
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kapsamda, taraflarin anonimligi saglanmaktadir. Yani, kisiler anonim olarak alim
satim yapabilme imkanina ship olmaktadirlar (Molloy, 2018: 631). Anonim olarak
yapilan islemler vergi kagak¢iligina zemin hazirlamaktadir. Vergi dairesi, anonimlik
durumu yiiziinden vergiyi doguran iglemi kimin yaptigini tespit etmekte zorlanur.
Bunun sonucunda ise vergi kagak¢ihig: tespit edilemez ve vergi kaybi ortaya ¢ikar
(He vd., 2016: 30). Dahasy, kripto paralar esler aras1 islem yaparak banka gibi aract
kurumlara gerekliligi ortadan kaldirmaktadir. Aracilarin olmamas: sonucunda ise
kara para aklama iglemlerine zemin hazirlamaktadir. Vergi dairelerinin islemleri
izlemesini zorlasmaktadir (He vd., 2016: 25).

Diizenleyici kurumlar, kripto paralarin ne zaman ¢ikarilacagini ve nerede bu-
lunduklarini etkin bir bi¢imde belirleyemezler. Bunun nedeni ise kripto paralarin
merkezi bir yapiya sahip olmamasidir. Ote yandan, geleneksel para birimlerinden
farkli olarak, kripto paralarda islemler uluslararasi sinirlari, vergi anlagmalarini ve
diizenleyici kontrolleri agan sinir &tesi bir ag iizerinde yapilmaktadir (Molloy,
2018: 634). Kripto para birimlerinin ve kullanicilarinin sinir 6tesi dogasi kara para
aklama ve vergi kagak¢ilig1 i¢in uygun zemin hazirlamaktadir. Diizenleyici kurum-
larin kontroliniin diginda kalan bu yap: 6nlemlerin uluslararas: diizeyde yapilma-
sin1 gerekli kilmaktadir (Houben ve Snyers, 2018: 54). Ulkeler arasinda kripto
para birimleriyle ilgili koordineli ve otomatik bilgi akis1 saglanmahidir. Ciinkii bir
kripto para kullanicisinin birden fazla konumda, birden fazla ciizdan1 olabilir. Bu
durumda, bir vergi dairesinin vergilendirilebilir kripto para kazanglarini tek bagina

tespit edip dogrulayabilmesi oldukga zordur (Thiemann, 2021: 12).

Kripto paralarin, normal 6deme araglarindan veya kazanglardan farkli olarak
merkezi bir yap1 veya arac1 kurum iizerinden tespitinin yapilamamasi vergi otorite-
leri igin kazancin belirlenmesini zorlagtirmaktadir. Ote yandan, kripto yapilarin
bulundugu anonim yap: miikellefiyet ve matrah tespitinin de 6niine ge¢mektedir.
Bu durum ise vergi kayip ve kagaklar1 i¢in uygun zemin yaratmaktadir. Bunun yan
sira, kripto para birimlerinin degerlerinde meydana gelen yogun dalgalanmalar,
vergi miikelleflerinin kazanglarinin belirlenmesinin éniinde bir diger zorluk olarak

kargimiza ¢tkmaktadir.
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3.2. Vergi Cennetlerinin Yaninda Yeni Bir Kavram
Blockchain Cenneti

En iinlii blok zincir uygulamasi olan kripto paralarin kullaniminin yayginlas-
mastyla ve vergileme konusunda ortaya ¢ikan sikintilar sonucunda, kripto paralar

yeni vergi siginaklari olarak giindeme gelmeye baglamistur.

Ozellikle Avrupa ve Amerika’da vergi cennetlerine ve seffaf olmayan bankala-
ra kars1 uygulanan yaptirimlar ve diizenlemelerin sonucunda, kisiler varliklarini
saklamaya y6nelik yeni yollarin aramaya baglamuglardir. Bu siiregte, devletler tara-
findan olusturulan gesitli kampanyalar ve uygulamalar offshore finans kuruluglari-
nin miigteri bilgilerini agiklamaya zorlamistir (Amzuica ve Mititely, 2019: 275-
276). Bunun sonucunda yeni bir liman olarak kripto islemler vergi cennetlerine

benzer yapida sundugu avantajlarla 6ne ¢ikmugtur.

Kripto paralarin merkezi olmayan yapisi sayesinde, bankacilik hizmetlerinde
oldugu gibi gisede kisisel tanimlamay1 zorunlu kilmazlar. Yani islemler kolaylikla
anonim sekilde yapilabilmektedir (Amzuica ve Mititely, 2019: 274-275). Blok
zincir teknolojisinin anonim yapisi ve araciya gerek duymamasi kripto paralarin
kullanimda vergi dairesinin takibini zorlagtirmaktadir. Bu yapusi itibari ile kripto
paralar yeni bir vergi sigiag gorevi gormektedir. Birgok iilke kripto paralarin kul-
lanima dair ortaya koydugu uygulamalar ile “vergi cennetlerine” benzer bir yapinin
olugsmasina sebebiyet vermistir. Ortaya ¢ikan kripto para temelli bu yap1 “blok
zincir cenneti” ve “kripto para cenneti” gibi isimler almaktadir. Ornegin; Isvigre,
Malta, Belarus gibi bilindik vergi cennetleri, kripto islemler iginde vergiden muaf

benzer uygulamalara gitmektedirler (Vermaak, 2021).

OECD’nin 1998 yilinda yaptig1 vergi cenneti tanimina gore vergi cennetlerini
belirleyen temel faktorler su sekilde siralayabiliriz (Owens ve SaintAmans, 2009);

1. Ilgili gelir iizerinden vergi alinmamasi veya ¢ok diisiik oranda alinmas:

2. Bilgi aligverisinin olmamasi

3. Seffafligin olmamas:

4. Faaliyette bulunma gerekliliginin olmamasi
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Kripto paralara baktigimizda ise geleneksel vergi cennetleriyle benzerlik gos-
terdikleri iki 6zellik su sekildedir (Marian, 2013: 42);

e Kripto para hesaplar1 anonimdir. Kisiler kripto para satin alirken veya ma-
dencilik yaptiklari zaman gevrimici ciizdan kullanarak kisisel bilgilerini

vermeden ticaret yapabilmektedirler.

e Faaliyetlerinde herhangi bir yarg: yetkisi bulunmadigindan kaynagindan

vergiye tabi olmazlar.

Klasik vergi cennetleri ve kripto paralarinin yapilarini kargilagtirdigimiz za-
man iki yapida da kigisel bilgilerin saklanarak bilgi ahigverisinin kisitlandigin gor-

mekteyiz. Bu durum miikellefiyetin ve gelir kaynaginin tespitini zorlagtirmaktadir.

Vergi cennetleri genelde fiziksel altyap1 gerektirmeyen belirli girisimcilik faa-
liyetlerine uygun yapidadir. Genellikle kiigiik ekonomik pazarlar1 ve niifusa sahip-
tirler. Yiiksek altyap:r yatirimlari gerektirmeden kisilerin ve kurumlarin vergiden
kaginmasini saglamaktadirlar. Blok zincir yapisinda benzer sekilde yiiksek altyap:
faaliyetlerine ihtiyag yoktur. Birkag kurucu ¢aligan, bir iki sunucu ve kiigiik bir alan
yeterli olmaktadir (Marian, 2019: 15).

Bu 6zelliklerin disinda kripto para birimleri vergi kacak¢ilig: islemleri igin ge-
leneksel vergi cennetlerinde bulunmayan ¢ok 6nemli bir 6zellige sahiptirler. Krip-
to paralar ile bankalar gibi aracilar olmadan islem yapilabilir. Kripto paralar esler
arasinda degistirilebilir. Aracinin bulunmamasi kripto paralarin yaptirimlara kars:
bagisiklik kazanmasini saglamaktadir. Bu kapsamda, kripto para birimleri siiper
vergi cennetleri olma potansiyeline sahiptir (Marian, 2013: 42). Ornegin; bir hiz-
met saglayicinin hizmetinin karsiiginda Bitcoin iizerinden 6deme kabul etmesi
durumunda, kimligini agiklamasi gerekmedigini diistiniirsek elde edilen kazanglar
servis saglayiciya kadar takip edilmesi ¢ok zor olacaktir (Marian, 2013: 42). Tiim
bunlari ele aldigimizda kripto paralar kisiler icin yeni vergi siginaklar1 haline gel-
mektedir. Ozellikle son dénemde vergi cennetlerine kargt yaptirimlarin ve diizen-
lemelerin artmasi ile vergi cenneti olarak anilan iilkeler kripto paralar tizerinden
diizenlemeler yapmaya baglamuglardir. Vergi cennetlerinin yeni nesil ikamesini

olusturan “Blockchain Cenneti” olgusu popiilerlik kazanmaya baglamistur.
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SONUC

Blok zincir teknolojisi, genel olarak kripto paralari doguran teknoloji olarak
bilinmektedir. Blok zincir teknolojisi saglik, yonetim, finans, muhasebe gibi bir¢ok
alanda yeniliklere ve gelismelere yol agabilecek biiyiik bir potansiyele sahip bir
teknolojidir. Ozellikle son dénemde, blok zincir teknolojisinin vergileme alanina
etkisi ve kullanilabilirligi konusu oldukga popiiler bir kavram olarak karsimiza
¢tkmaktadir. Kripto paralarin vergilendirilmesi konusu ve bu konudaki mevzuat
eksikligi cesitli tartigmalar1 beraberinde getirmistir. Bunun da 6tesinde, blok zincir
teknolojisinin vergi sistemlerine uygulanarak, vergi kayip ve kagaklarinin 6nlen-

mesinde kullanilmasi da bir diger 6nemli konu olarak popiilerlik kazanmustr.

Blok zincir teknolojisi temel olarak, aracilara gereksinim duymaksizin bagim-
siz taraflar arasinda arasinda gergek zamanli islem yapilabilmesine olanak saglayan
bir veri yapisidir. Blok zincir yapisina eklenecek her yeni islemde dogrulama ya-
pimaktadir. Dogrulama yapildiktan sonra bu yeni islem zincir yapisina yeni bir
blok olarak eklenmektedir. Zincir yapisina eklenen bir blok daha sonrasinda degis-
tirilememektedir. Dahasi, degisiklik olmasi halinde bu degisiklikler kolayca tespit
edilmektedir. Blok zincir teknolojisinin bu degistirilemez yapisi ¢esitli manipiilas-
yonlara karsi koruma saglamaktadir. Buna ek olarak, merkezi bir yapinin bulun-
mamast iglemlerin hizlanmasina ve maliyetlerin diigmesine sebep olmaktadir. Ayn
zamanda, tiim bilgilerin merkezi bir yapida depolanmamasi olasi saldirilara kars:
koruma da saglamaktadir. Blok zincirin akill sézlesme ve uzlagma yapisi bir diger
onemli 6zellik olarak kargimiza ¢ikmaktadir. Akill s6zlesme yapisi islemlerin hizli
ve seffaf bir sekilde yapilmasini saglamaktadir. Uzlasma yapisi ise yeni bir islem
yapilacagi zaman taraflar arasinda uzlagma gerektirdiginden giivenilirligi artirmak-

tadur.

Tim bu 6zellikleri ele aldigimiz zaman blok zincir teknolojisi vergileme ala-
ninda kullanilabilir oldugunu ve birgok avantaji beraberinde getirdigini gérmekte-
yiz. Blok zincir teknolojisi ile vergi tahsilati kolaylasmakta ve vergi uyum maliyetle-
ri azalmaktadir. Ozellikle katma deger vergisinde vergi kayip ve kagaklarinin art-
masina, 6demelerin ger¢ek zamanl olmamasi ve aracilarin roliiniin fazlaligr sebep

olmaktadir. Blok zincir teknolojisi kullanimu ile vergi beyannameleri gercek za-
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manl olarak dogrulanmaktadir ve aracilarin roli ortadan kalkmaktadir. Akilli s6z-
lesme yapusi sayesinde, faturalar 6dendigi anda KDV hesaplanabilecek ve aktarila-
caktir. Boylelikle vergi kayip ve kagaklarinda azalmalar meydana gelecektir. Ote
yandan, VAT coin gibi dijital para birimlerinin kullanilmas: vergi kagak¢iliginin
onlenmesinde 6nemli bir role sahip olacaktir. Gelir vergisi uygulamasina baktigi-
mizda ise igverenin roliiniin ortadan kalkmasi sonucunda gelir vergi maas transferi
sirasinda direk olarak vergi dairesine iletilebilecektir. Bunun sonucunda iglem ma-
liyetlerinde azalma olacak ve olasi vergi kagirma ihtimalleri ortadan kalkacaktir.
Bunlara ek olarak, Blochchain teknolojisinin transfer fiyatlandirmasinda kullanil-
mast ile islem kayitlar: kolayca incelenebilecektir. Akilli s6zlesme yapis ile iglemler
kendiliginden ilerleyecektir. Blok zincir yapisindaki zaman damgas ve kriptografik
yap1 sayesinde belgelerin zarar gormesi engellenecektir. Bu kapsamda, transfer

fiyatlandirmasi yolu ile &rtiilii kazang dagitiminin 6niine gecilebilecektir.

Blok zincir teknolojisinin vergileme konusunda sagladigi bu avantajlarin ya-
ninda kripto para kullanimindan 6tiirii bazi dezavantajlar da mevcuttur. Blok zin-
cir teknolojisinin en popiiler hali olan kripto paralar igerisinde ¢ok az miktarda
kisisel tanimlayici bilgi yer almaktadir. Bu sayede kripto para kullanicilarin ano-
nimligi saglanmaktadir. Kisilerin anonim olarak yaptig1 alm satimlarda vergi mi-
kellefiyeti ve matrahinin belirlenmesi zorlagmaktadir. Bu durum ise vergi kagakgi-
ligmna zemin hazirlamaktadir. Ote yandan, bankalar gibi aract kurumlarin ortadan
kalkmasi ile diizenleyici kurumlarin kripto paralarin tespitini yapmas: da zorlas-
maktadir. Ayrica ilkelerin vergi mevzuatlarinin yetersiz kalmasi da kripto paralar
tizerinden kazamilan kazanglarda vergi kayiplarinin ortaya ¢tkmasina neden olmak-
tadir. Dahasi, kripto paralarin sinur 6tesi yapisi vergi kayiplarini 6nleyebilmek igin
uluslararas: bir igbirligini gerekli hale getirmektedir. Bu baglamda, 6zellikle son
yillarda kripto paralar yeni vergi siginaklar olarak giindeme gelmeye baglamuglar-
dir. Vergi cennetlerine benzer yapilar ile kripto para cennetleri ortaya ¢ikmistur.
Kripto paralarin anonim yapisi ve aracilarin olmamasi kripto paralar tizerinden
vergileme yapilmasini zorlagtirmaktadir. Daha 6ncesinde vergi cenneti olarak ani-
lan tlkelerin bazilar1 kripto paralara tanidig1 avantajlar ile blockchain cennetine

doniismeye baglamugtir.
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Tim bunlar ele aldigimizda, blok zincir teknolojisinin vergi sistemi uygu-
lanmast ile vergi tahsilatinda ve vergi kagak¢iliginin azaltilmasinda biiyiik gelisme-
ler yasanacaktir. Vergi daireleri vergi tahsilatlarin1 daha kolay yaparken, vergi mii-
kelleflerinin vergi kacirmasi oldukga zorlagacaktir. Ote yandan, kripto paralarin
dogurdugu riskleri goz oniinde bulundurursak; kripto paralar ile yapilan alim-
satim iglemlerinden kazamilan kazanglarin vergilendirilmesi, merkezi bir yapinin
bulunmamasi ve tanimlayic bilgilere ulagilamamasi nedeniyle oldukga zordur.
Kripto paralarin yarattig1 vergi kayip ve kagaklarinin 6niine ge¢mek igin iilkelerin
kendi mevzuatlarini diizenlemeleri ve uluslararasi igbirligi i¢inde olmalar1 oldukea

biiyiik 6nem arz etmektedir.
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Bslum V
BLOCKCHAIN VE TELIF HUKUKU

Ali Yasar

GiRig

Bilgi ¢ag1 gergek silahini dijital devrimle kusanmustir denilebilir. Bilgi ¢aginda
en degerli sey dogal olarak bilginin kendisidir. Diger yandan bilginin dijitallesmesi
ile tiim insanligin bilim mirasina erismek kadar yeni bilgi tiretmek de kolay olmak-
tadir. Bunda dijital ortamda bilgiye erisimin yan1 sira eserlerin istenildigi kadar
kopyasinin ¢ikarilmasinin ve yayilmasinin da roli oldugu muhakkaktir. Fakat var
olan bunca bilgi ve verinin igerisinde daha yeni ve daha 6zgiin bilgi tiretmenin
maliyeti de gittikce artmaktadir. Buna karsilik biiyitk emek ve kaynak harcanarak
tiretilen bu bilgi, siber uzayimn bol ve bereketli dijital ortaminda hizla ucuzlamakta-
dir. Ustelik eser sahibi, dijital platformlarin birinde erigsime sundugu eserinin hizla
sayisiz kopyaya ulasarak tim siber evrende yayildigini gérmekte ve adeta bir de

kendi eseriyle ekonomik rekabete girmek zorunda kalmaktadur.

Bu ¢ekincelerle eser sahibinin maddi ¢ikarlarini koruyarak gelismeyi, ilerle-
meyi ve yenilikgligi tesvik etmek amaci tagiyan telif haklarina iligkin diizenlemeler
farkli piyasa kogullarinda meydana gelebilecek zorluklara ¢6ziimler getirmektedir.
Bu noktadan hareketle ulusal ve uluslararas: telif hakki kuruluslar: dijital ortamda
meydana gelebilecek tehditleri ortadan kaldirmak igin bir takim internete 6zel
diizenlemeler de getirmislerdir. Hem eseri koruyan hem de, eseri korumakta olan
dijital giivenlik sistemini koruyan bu diizenlemeler ciddi bir caydiric1 etkiye sahip
olsalar da internetteki eser hirsizliginin, izinsiz iktibas ve intihallerin 6niine tam

olarak gegebilmis degildir.
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Bilginin dijitallesmesi ve giderek evrensellesmesi Fikri Miilkiyet Hukuku'nu
da dijjitallestirmistir. Dijital diinyada eser sahibinin haklarin1 korumak maddi diin-
yadan daha zordur ve konan kurallarla yasalar ¢ogu zaman yetersiz kalir. Bu ne-
denle yeni teknoloji ile eser sahibi haklarinin yani telifin korunmas: gerekmekte,
yeni imkan ve olasiliklar degerlendirilmek istenmektedir. Digital Right Manage-
ment (DRM) sistemleri eser sahibinin haklarini dijital diinya da korumak igin
ortaya ¢ikmistir. Fakat teknoloji gok hizli gelisip degismekte, daima bir ileri boyuta
taginmaktadir. Bu sebeple zaman i¢inde DRM sistemleri de yetersiz kalmaya bag-

lamugtr.

Telif hakkiyla korunan eserlerin dijital kullanimi gergevesinde, “deger boslu-
gu” kavramu bir stiredir ortalikta dolagmaktadir. Sorun, eserlerinin ¢evrimigi plat-
formlarda kullanilmasi ve sergilenmesinden elde edilen gelirlere yazarlarin ve hak
sahiplerinin yeterince dahil olup olmadigidir. Avrupa Komisyonu yakin zamanda
bu konuyu Dijital Tek Pazar stratejisi gercevesinde, daha spesifik olarak belirli
platform operatorleri igin daha siki izleme i¢in Dijital Tek Pazarda Telif Hakk
Direktifi taslagi baglaminda ele almistir ve Avrupa Parlamentosu, 26 Mart 2019
tarihinde Dijital Tek Pazarda Telif Haklar1 Direktifi'ni' (DSM) kabul etmistir. Bu
gelismeler dikkate alindiginda Blockchain teknolojisinin eser sahibine lisans zinci-
rinin izlenebilirligi ve dolayisiyla internet tizerinden elde edilen gelire katilimi igin
segenekler sundugu gergegi yadsimnamaz. O halde dogru soru su olabilir: “Bu tek-

nolojiyi nerede kullanmak daha mantikli ve faydali gériinmektedir?

Son gelismeler bize gostermistir ki, telif hukukunda blockchain teknolojisini;
NFT (Non-Fungible Tokens)’lerin tescili ve hak takibinde, akilli sézlesmelerin

! 2019/790/EU sayih DSM Yénergesi. (OJ L 130, 17.5.2019, 5. 92) Baghklar kisaca séyledir:
i) Metin ve veri maymncilig: (m. 3-4)
ii) Egitim-6gretim amaciyla eserlerin online kullanilmasi (m. 5)
iii) Kiiltiirel mirasin korunmasi (m. 6)
iv) Ticari satigta olmayan eserler (m. 8-11)
v) Genisletilmis lisanslama (m. 12)
vi) Isitsel-gdrsel eserlerin dijital platformlarda umuma erisiminin saglanmasi (m. 13)
vii) Siiresi dolan gorsel sanat eserlerinin gogaltilmasi (m. 14)
viii) Basin Yayincilarina taninan baglantili hak statiisii (m. 15)
ix) Yayincilara (publishers) taninan uygun bedel hakk: (m. 16)
x) Online platformlara getirilen filtreleme yiikiimliiliigii (m. 17)
xi) Eser sahipleri ile icract sanatgilara taninan adil bedel hakk: (m. 18-23)
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kurulumunda, telife konu eserlerin ¢evrimigi igerik saglayici platformlarda kamuya
sunumu ve hak takibi konularinda ve eserlerin noterlerce yapilacak dijital onay ve
tescillerinde aktif olarak kullanmak miimkiindir. Nitekim oncii diizenleme ve

uygulamalar ufukta gériinmiis ve tartismalarin harareti gittikce artmistur.

1. Fikri Hak Kavrami, Fikri Hakka Konu Olan Eser ve
Telif Hakk:

1.1. Fikri Miilkiyet ve Fikri Hak Kavrami

Temelde Fikri Miilkiyet Haklari, Telif Haklar1 ve Sinai Haklar olmak tzere
ikiye ayrilr. Fikri hak kavrami gogu kez telif hakki anlaminda kullanilsa da fikri
haklar artik daha yeni ve daha genis bir anlayisa isaret etmektedir (Hughes, 2009:
1294). Fikri hak kiginin kendi fikri miilkiyeti tizerindeki inhisari haklarini kapsa-
maktadir. Fikri tirtin ise kiginin kendi zihni ugraglari sonucunda meydana getirdigi,
tanimlanabilir belirli bigime sahip olan gayrimaddi bir varliktir. Cok 6nceleri ko-
runacak fikri eserler sadece edebi ve bilimsel eserler olarak kabul olunsa da sonra-
dan giizel sanat eserleri, musiki eserleri, bilgisayar programlari, sinema eserleri gibi
fikri tiriinler ve icra, ilk tespit gibi emek ve yatirima doniik fiiler de baglantili haklar
olarak tanimlamaya dahil olmugtur. Bu fikri tirtinler tizerindeki haklar da fikri miil-
kiyet haklar1 olarak anilmaktadir. Baslarda sinai miilkiyeti de kapsayacak sekilde
kullanildigs goriilen “fikri miilkiyet” terimi sonralar1 daha ¢ok telif hakkina inhisar
edilip sinai haklar ayrilmigtir. Fikri haklar (telif), bir eser iizerinde sahip olunabile-
cek maddi ve manevi haklarin tamamini ve baglantili haklar: ifade eder. Sinai miil-
kiyet ise patent, marka ve tasarim gibi haklar1 kapsayan bir iist ¢at1 kavramdir. Bu
haklar, sanayi ve tarimdaki bulus, yenilik, tasarim ve 6zgiin fikri iirtinlerin ilk uygu-
layicilar: ile marka ve ticaret unvani gibi ayirt edici ad ve isaretleri tagtyan trtinleri
tretmek, satmak ve hizmetleri sunmak gibi yetkileri, belirli siirelerle sahiplerinin
tekeline birakan ve yine maddi olmayan haklardir (Suluk vd., 2021: 1).

Diger miilkiyet tiirleri ile fikri milkiyetin ayristig1 temel bir nokta vardir. Fikri
miilkiyet hakki soyut seyler iizerindeki haklardan olustugundan gayrimaddi mal-
varlig1 unsurudur (Drahos, 2016: 1). Bu nedenle fikri miilkiyet kavraminin ortaya
¢tkigy, insanligin soyut kavramlara ekonomik ve hukuki deger atfedebildigi belirli

83



Blockchain Teknolojisi ve Uygulamalar

bir sosyo-kiiltiirel seviye ve olgunluga ulastigi zamana denk gelmektedir. Buna

karsihk maddi/fiziki miilkiyet en azindan yazili tarih kadar eskidir.

Patent, marka, tasarim gibi sinai fikri irtinler 6769 numarali Smai Miilkiyet
Kanunu kapsaminda korunmaktadir®. Telif haklar ise 5846 numarali Fikir ve Sa-
nat Eserleri Kanunu kapsaminda korunur®. Telif haklar1 eserin meydana getirilme-
si ile birlikte kendiliginden dogmakta ve devlet tarafindan giivence altina alinmak-
tadir. Bizim asil inceleme konumugz telif haklari yani FSEK kapsaminda korunan
eser Uzerindeki haklar oldugundan 6nce “eser” kavramini ve sonra da tizerindeki

haklari inceleyecegiz.

1.2. Eser kavrami

Insanoglu magara resimlerini gizeli beri diigiincelerini eser olarak ortaya
koymay1 bilmektedir. Oncesinde birtakim alet edevat yapiminda diisiincesini ge-
killendirmeyi 6grenen insanoglu, magara resimleri ile, avcilik ve tarim digindaki bir
alanda, yani bedii alanda. soyut diisiincesini yani hayalini dis1 vurmayi, bigimlen-
dirmeyi ve boylece kalici hale getirmeyi aklettiginde; bunlar iizerinde bir takim
manevi ve mali haklar1 olacagini diisiinmemis olmalidir. Fakat ilerleyen ¢aglarda
bazi belirli 6zellikleri tastyan fikri iiriinlerin korunmasi gerektigi noktasinda top-
lumda ortak kanaat olusmustur. Iste bazi nitelikli fikri {iriinlerin ister ilmi ve edebi
olsun, ister estetik veya dahiyane olsun 6zellikle izinsiz kullanim ve ¢ogaltmaya
kars1 korunmasi gerektigi fikri bizi eserlerin miinhasir bir hakla korundugu sisteme
gdtiirmiistiir. Ve bu korunan hakka copyright (telif hakki) denilmistir. “Copy-
right” terimi etimolojik olarak miinhasir gogaltma hakkina izafeten kullanilmugtir
denilebilir. Fikir ve Sanat Eserleri Kanunu’nun (FSEK) 1/B maddesi eser kavra-
muni, “sahibinin hususiyetini tagiyan ve ilim ve edebiyat, musiki, giizel sanatlar
veya sinema eserleri olarak sayilan her nevi fikir ve sanat mahsulleri (FSEK, 1951:
1)” olarak tanimlamaktadir. Ayrica eser sahibinin haklarina halel getirmeyen ve
hususiyet tastyan islenme ve derlemeler de eser sayilmistir (FSEK, 1951: 6). Ta-

nimda da goriilecegi tizere eserin taniminda belli eser tiirleri sayilarak aciklama

2 6769 sayih Sinai Miilkiyet Kanunu (SMK), 22.12.2016 tarihinde kabul edilerek 10.01.2017 tarihinde
Resmi Gazete’de yayimlanarak yiiriirliige girmistir

3 5846 sayili Fikir ve Sanat Eserleri Kanunu (FSEK) 05.12.1951 tarihinde kabul edilerek, 13/12/1951
tarihli 7981 sayih Resmi Gazete’de yayimlanarak yuriirlige girmistir.
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getirilmistir. Eserin bu dort eser tiiriinden birine girmesi sart olarak tanimlanmis-
tir. Bu tarz bir tanimlama zorunlu bir kanun yapma teknigi olmadig: gibi Bern,
Trips gibi uluslararasi anlagmalarda da bu yonde bir hitkim yer almamaktadir.

Sozlegmeci tilkelerin kendi tasarruflarina birakilmugtir.

Simdi FSEK m.1/B’deki tanimdan hareketle telife konu eserin unsurlarini be-

lirlemekte fayda gériiyoruz:

a. Sekli sart: Kanunda belirtilen ilim ve edebiyat, musiki, giizel sanat ve
sinema eser tiirlerinden birine dahil olmak. Bu dért ana baghk sinirh
sayida (numerus clausus) olacak sekilde kaleme alinmigtir. Fakat bu ana
bagliklar altindaki her nevi fikir sanat Grind eser sayilacaktir. Yani bu ana
bagliklara dahil olabilecek her tiirlii eser, sinirlanmaksizin eser kabul edile-
cektir. Islenme ve derlemeler, multimedya eserler, bilgisayar programlari

vs. hepsi eser kabul edilmektedir.

b. Siibjektif sart: Sahibinin hususiyetini (6zelligini) tagimak. Burada sa-
hibinin hususiyetini gosteren nitelikler ve kisimlar hangileri olacaktir? Bu
husus farkl: iilke ve milli doktrininde hala tartismali olmakla birlikte yarg:
kararlarinda bir takim tanimlamalar ve ipuglar yer almaktadir. Fakat her
somut olayda hususiyetin varhigini yetkin bilirkisiler belirlemeli somut
agiklamalar getirmelidir. Tek bagina igerik, anlatim, @islup ve bigim yeterli
olmayacak bunlardan daha fazlasi aranacaktir. Eser sahibinin zihinsel bir
¢alismasinin iriini oldugu ve bagka kaynaklardan alinmadig belli olan ya-
ni esere baktigimizda bizi sahibinin kim oldugu noktasinda yeterince ay-
dinlatan bir eser olmalidir. Bu sonuca ulagabilmek i¢in su ii¢ dl¢iitiin eser-
de aranmas gerektigi ifade edilmistir (Suluk vd., 2021: 42)

i. Fikri tirini meydana getirenin serbest bi¢imlendirme alaninin varlig
aranmahdir. Aymi sartlarda herkes ayni iriinii meydana getirecekse
eserde hususiyet yer almaz. Ornegin bir restoranin fiyat listesini olus-
turmaniz gerektiginde serbest bigimlendirme alanimiz neredeyse yok
demektir. Ciinki tiriinler ve fiyatlar belldir.

ii. Fikri tiriinde genelin iistiinde bir 6zelligin (hususiyetin) varhigi. Yani

harcialem olmamasi
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iii. Fikri iiriinde amaca uygun olanin iistiinde bir 6zelligin olmasi. Ornegin
bir albiim veya katalog igin tripota yerlestirilmis DSLR bir makinenin
bagina ge¢meniz ve makineyi agip, pozometrenin gosterdigi ayarlar
grip ditkkanin vitrinini yahut girisini ¢ekmeniz istenirse burada hususi-
yet ¢ok zayif olacak ya da hi¢ olmayacaktir. Fakat size is tarifi yapildik-
tan sonra siz; sectiginiz bir body ve lensle belli bir agidan ve belli bir
ISO degeriyle secili bir giin 151¢1nda, size 6zgii bir derinlik ve perspektif
olusturdu iseniz bu amacin 6tesinde bir hususiyetin olusmasini sagla-

yabiliecektir.
c. Objektif sart: Uciincii kisilerce algilanabilecek sekle biiriinmiis ve ta-

sarrufa elverisli halde olmak. Bu sartin gergeklesmesi igin eserin mutlaka
CD, DVD, tuval gibi bir somut materyale dogrudan veya dolayl olarak
kaydedilmis olmas: gerekmez. Ugiincii kisilerin algilayabilecegi ve tasarruf
edebilecegi sekle biirtinmesi yeterlidir. Buna en agiklayic1 6rnek bir sairin
dinleyiciler karsisinda ilk kez seslendirdigi bir siir artik tigiincii kisilerce al-
gilanabilecek sekle biirinmiis demektir. Ciinkii kalabaliktan birisi seslen-
dirilen siiri dogrudan yazarak veya ses kaydediciye kaydederek gogaltabilir

ve izinsiz tasarruf edebilir.

1.3. Telif Hakkinin Kapsami
1.3.1. Telif Hakk: Sahipleri

FSEK’e gore eserin sahibi onu meydana getiren kisidir. Ayn1 sekilde derlen-
me ve iglemeler de derlemeyi veya islemeyi yapan kisiye aittir. Ancak, derlenme ve
islenmelerin meydana getirilmesi asil eserin sahibinin haklarmni ihlal etmemelidir
(FSEK, 1951: 8).

Eser meydana getirmek maddi bir filldir (realakt). Eser olugturuldugu andan
itibaren olugturan kisiye ait olur ve fikri miilkiyet haklar1 kendiliginden dogar (Su-
luk vd. 2021: 76). Buna yaratma gergegi ilkesi denilir. Ilkeye gore fiil ehliyeti bu-
lunmayanlar ve eser olusturma amaci giitmeden eser meydana getirenler de eserin
sahibidirler. Ornegin ¢alisanlar meydana getirdikleri eserin sahibidirler ve fakat

isveren eser tizerindeki haklar1 kullanma hakkina sahip olur. Diger yandan eser
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sahibinin gercek kisi olmasi gerektigi ekseriyetle kabul edilmistir?, tiizel kisiler eser
sahibi olamazlar (Suluk vd., 2021: 77). Birden fazla kisi tarafindan meydana getiri-
len bir eseri kisimlara ayirmak miimkiinse, bu eser ortak (miisterek) eser olacak ve
eseri meydana getiren kisilerden her biri kendi kismunin sahibi olacaktir (FSEK,
1951: 9). Ortak eserin meydana gelmesi icin onun ayr ayr boliimlerini olusturan
kisilerin ortak yararlanma amaciyla kisimlarin biraraya geterilmesi hususunda an-
lagmalar1 gereklidir. Anlagma olmazsa ortak/miisterek eser de olmaz (Suluk vd.,
2021: 77). Bu birlestirme, belirlenen kisimlarin yapboz yapar gibi fiili birlestiril-

mesi degil birlestirme iradesinin varhgidir.

Birden fazla kimsenin igtirakiyle viicuda getirilen eser ayrilmaz bir bitiin teg-
kil ediyorsa, eserin sahibi, onu viicuda getirenlerin birligidir. Buna elbirligi miilki-
yeti denilir. Boyle bir durumda elbirligi miilkiyeti (istirak halinde miilkiyet), ortak
(miisterek) eser sahipliginden farkli olarak, birlesmeye yonelik sézlesmenin yapil-
dig1 anda degil fiili olarak eserin olusturuldugu anda (realakt) dogacaktir. Birlige
adi sirket hakkindaki hitkiimler uygulanir. Eser sahiplerinden biri, birlikte yapila-
cak bir muameleye hakl bir sebep olmaksizin miisaade etmezse, bu miisaade
mahkemece verilebilir. Eser sahiplerinden her biri, birlik menfaatlerine tecaviiz
edildigi takdirde tek bagina hareket edebilir. Bir eserin viicuda getirilmesinde yapi-
lan teknik hizmetler veya teferruata ait yardimlar, istirake esas teskil etmez. Eger
ayrilmaz bir biitiin teskil eden eserin meydana getirilmesinde eser sahiplerini bir
araya getiren gercek veya tiizel kisi varsa (yapimei, reklam ajansi gibi), sozlesmede
veya hizmet sartlarinda veya eser meydana getirildiginde yiirirliikte olan herhangi
bir yasada aksi 6ngérilmedigi takdirde, birlikte eser tizerindeki haklar, eser sahip-
lerini bir araya getiren gercek veya tiizel kisi tarafindan kullanilir. Sinema eseri ile
ilgili haklar ayrik tutularak madde kapsamina alinmamis, yapimcinin eser iizerin-
deki haklar1 sinirlanmigtir (FSEK, 1951: 10).

Kanun, eser sahipligine iliskin karineler boliimiinde eserleri, sahibinin ismini
tastyan ve tagimayan olarak ikili bir ayrim yaparak tanimlar. Yayimlanmusg eserlerin
niishalarinda ve giizel sanat eserlerinin ashinda ismini, imzasini veya miistear adini
kullanan kisi, aksi ispat edilmedikgce eserin sahibidir (FSEK, 1951: 11/1). Orne-
gin, bir heykelin iizerinde ad1 olan kisi, yayimlanan bir kitabin kapaginda yazar

4

FSEK’de 1995 yilinda yapilan degisiklik oncesi sinema eserleri hak sahipligi bakimindan ilke gecerli degildir.
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olarak ismi yer alan kisi kendisini karine geregi eserin sahibi olarak tanitmig olur.
Boyle bir kisi tanimlanamiyorsa ve umumi yerlerde veya radyo-televizyon aracihig
ile verilen konferans ve temsil s6zkonusuysa, mutad sekilde eser sahibi olarak tani-
tilan kimse o eserin sahibi sayillr (FSEK, 1951: 11/2).

Diger taraftan yayimlanmis bir eserde eser sahibinin ismi ge¢miyorsa, eseri
yayimlayan kisi, o da belli degilse ¢ogaltan kisi eser sahibinin haklarini ve salahiyet-
lerini kendi adina kullanabilecektir. Yine de eser sahibinin adinin eserde gegme-
mesi onun eser sahibi oldugu gergegini degistirmez ve eserin tiim haklar1 yine onu
meydana getiren kisiye ait olur. Yayimci ve ¢ogaltici (matbaa gibi) gibi salahiyetli
kimseler ile eser sahibi arasindaki iligkiler adi vekalet hitkiimlerine gére diizenlenir.
Fakat taraflar, aralarindaki iliskiyi farkh hitkiimlere baglayip diizenlemeyi kararlas-
tirabilirler (FSEK, 1951: 12)

1.3.2. Eserden Dogan Haklar (Telif Hakkinin Kapsami)

Telif yasasiyla eser sahiplerinin haklari mali ve manevi haklar olarak tespit
edilmis ve bunlarin herkese kar ileri siirebilecegi ifade edilmistir (FSEK, 1951:
13). Bu haklar eserin biitiiniinii ve pargalarini kapsar ve koruma altina alir. Bu hak-

larin temel ii¢ yonii vardir (Suluk vd. 2021: 81):

i. Mispet Yon: Telif yasas: eser sahiplerine kullanabilecekleri mali ve mane-

vi haklar tanir

ii. Menfi Yon: Ugiincii kisilerce gerceklestirilen hak ihlallerine karst FSEK’in
66-70"inci maddeleri arasindaki 6ngoériilen hukuki sonuglar dogar

iii. Cezai Yon: Ugiincii kisilerce gergeklestirilen hak ihlallerine kargi, FSEK’in

71-75’inci maddeleri arasinda ongoériilen cezai sonuglar dogar.

Bir eser sahibinin rizasiyla umuma arz edildiginde alenilegmis sayilir. Aleni-
lesmeyle birlikte birtakim sonuglar dogar. Ornegin alenilesen eserlerin igerigi hak-
kinda artik tigtincii kisiler bilgi verebilir ve eserin koruma siiresi alenilesme ile bas-
lar. Diger yandan eserin ashindan ¢ogaltmayla elde edilen niishalari, hak sahibinin
rizastyla satisa ¢ikarma veya dagitma yahut diger bir sekilde ticaret mevkiine koy-
mak suretiyle umuma arz edilirse o eser yayimlanmug sayilir. Yayimlanmaya da bir

takim yasal sonuglar baglanmistir. Ornegin mevzuat ve mahkeme kararlar yayim-
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lanmigsa serbestge kullanilabilir. Ya da yayimlanmus eserler egitim 6gretim maksa-
diyla serbestce kullanilabilir (FSEK, 1951: 31-33).

1.3.2.1. Manevi Haklar

Manevi haklar eser ortaya ¢ikmasiyla birlikte olusur ve onu meydana getiren
kisiye miinhasir haklar bahseder. Manevi haklardan feragat etmek, bagkasina dev-
retmek miimkiin degildir ve kamu menfaati diistincesiyle yapilacaklar diginda hu-
kuki islemle simirlandirilamazlar. Bunun haricinde manevi haklarin kullanim yetki-
sinin tginct kisilere birakilmasi miimkindir. Yine de yapilan hukuki iglemler
hicbir gekilde eserden dogan manevi haklara zarar veremez (Suluk vd., 2021: 82).
FSEK m.14-17 arasinda asagida siralanan manevi haklar agik¢a belirlenmistir.

1. Umuma arz hakk:
2. Adin belirtilmesi hakk:
3. Eserde degisiklik yapilmasini 6nleme hakki

4. Eserin aslina ulagma hakk:

Eseri umuma arz etme hakki FSEK’in 14’iincii maddesi ile diizenlenmis olan
miinhasir bir haktir. Eser sadece bir kere umuma arz edilmekle aleniyet kazanmig
olur. Alenilesmis bir eser artik geri alinamaz. Ciinkii yasanin ifade ettigi “umum”
artik eser sahibinin etki edemedigi bir kitledir. Eserin alenilesmesi onun korunma-
st agisindan da 6nemlidir. Diger taraftan alenilesmemis bir eserden ekonomik ola-

rak yararlanilamaz ve eserin kendisi haczedilemez (Bayrak, 2019: 297).

Adin belirtilmesi hakki FSEK’in 15’inci maddesi ile diizenlenir. Kanuna gore
eser sahibi eseri kendi adi ile, miistear adi ile veya ismini kullanmadan yayimlama
hususunda miinhasiran karar verme yetkisine sahiptir (FSEK, 1951: 15). Ornegin
bir romana kitabinin kendi adiyla, takma (miistear) adiyla veya isimsiz olarak
basilmasi yoniinde serbestce karar verebilir. Ancak eserde adini kullanan miiellif
riza gostermedikge o eser artik isimsiz veya bagka isim altinda yayimlanamaz. Eser
takma ad ya da isimsiz olarak yayimlanirsa, eser sahibi istedigi zaman eserin kendi-
sine ait oldugunu agiklayabilir (Suluk vd., 2017: 83-84). Eserde degisiklik yapilma-
sin1 6nleme hakki FSEK’in 16'mnc1 maddesinde diizenlenmistir. Eser, sahibinin

hususiyetini yansittig1 igin eserde yapilabilecek degisiklikler eserin 6zgiinligiine ve
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yaraticilh@ina zarar verebilir, anlam degisikligine yol acabilir veya eserin yaratilis
amac ile gelisebilir. Diger yandan izni alinmadan yapilan degisiklikler eser sahibi-
nin itibarmi, kisilik haklarin1 zedeleyecek nitelikte olabilir (Ugur, 2020: 120).
FSEK eser sahibinin 6zel izni olmaksizin eserde veya eser sahibinin adinda degisik-
lik yapilmasini engellemistir. Diger yandan, eser sahibinin kayitsiz sartsiz yazili izni
olsa bile onur ve sayginligin1 zedeleyecek olan her tiirlii degisikligi 6nleme hakk:
mevcuttur (FSEK, 1951: 16). Elbette her degisiklik eser sahibi tarafindan engelle-
nemez. Elinde hak devri yahut ruhsata dayali yazili izni olan kisilerin haklarini kul-
lanmak icin birtakim zorunlu degisiklikleri yapmasi gerekiyor olabilir. Ornegin bir
hikayeyi yayima hazirlamak igin sayfa sekli yahut mizanpaj degisikligi serbestge
yapilabilir.

Eserin ashina ulagma hakki FSEK’in 17’inci maddesi ile diizenlenmigtir. Bu
hak sadece belli eserler bakimindan taninmugtir. Tablolar, resimler, graviirler, ka-
ligrafi eserleri, heykeller, oymalar gibi baz1 giizel sanat eserleri ile roman, siir gibi el
yazist ile yazilmig yazili eserler ve musiki eserlerinin sahiplerine belirli koruma
sartlarini yerine getirmek suretiyle bu eserlerin asillarini gegici bir siireyle kullan-
ma hakk: tanir. Ayrica eserin tek niishadan ibaret olmasi durumunda eser sahibi
eserin ashni, gegici bir siireyle ve koruma sartlarini yerine getirmek sartiyla sergi-
lerde kullanmak (teghir) iizere talep edebilir (FSEK, 1951: 17).

1.3.2.2. Mali Haklar

Mali haklar kisiye eserden ekonomik faydalanma imkani saglayan ve aleni-
lesmis eserler bakimindan yasada sinirli sayida (numerus clausus) sayilmis olan
birtakim 6zel haklardir. Manevi haklar gibi mali haklar da miinhasiran eser sahibi-
ne aittir (FSEK, 1951: 18). Fakat manevi haklardan farkli olarak, mali haklar bas-
kasina devredilebilir, miras yoluyla aktarilabilir ve eser sahibinin 6limiinden sonra
yetmis yil boyunca korunur. Kamuya arz edilmemis, yani alenilesmemis eserlerden
dogan her tiirlii mali hak eser sahibine aittir. Kamuya arz edilmis, yani alenilesmis
eserlerden dogan mali haklar ise kanunda sayim suretiyle belirlenmis ve yine
52’nci madde geregi tasarrufa konu olduklarinda, yazih olarak ayr1 ayr1 gosterilme-
lerinin gerektigi, hitkme baglanmistir (FSEK, 1951: 20,52). Bu bakimdan yasada
sayilan haklar birbirinden bagimsizdir. Dolayisiyla bu haklardan birinin devredil-
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mesi digerini etkilemez (Suluk vd., 2021: 87). Asagida siralanan haklar yasa koyu-

cu tarafindan mali haklar olarak belirlenmistir.

1. isleme Hakka: Tsleme hakki miinhasiran eser sahibine aittir (FSEK, 1951:
21). FSEK’in 6'nc1 maddesinde islenmeler asil eserden faydalanilarak olusturulan
ve aslina nazaran bagimsiz olmayan eserler olarak tanimlanmigtir. Bir ilmi yahut
edebi eserin terciimesi iglenme sayilir. Igleyen kisi asil eser sahibinin izin verdigi
ol¢tide isledigi eseri kullanabilir. Ancak sahsi kullanim amacryla bir eserin iglenme-
si serbesttir. Buna karsin AB Veri Taban1 Yonergesiyle elektronik veri tabanlarinin

sahsi kullanim amaciyla da olsa islenmesi yasaklanmistir.

2. Cogaltma Hakki: Cogaltma, aslin aynen kopyalanmasidir ve miinhasiran
eser sahibine ait bir haktir. Yasada ¢ogaltma tiirleri 6rnek kabilinden sayilmistir.
Ornegin aynen ¢ogaltma yaninda, eserin ses yahut goriintii nakil ve tekrarina yara-
yan bilinen veya ileride gelistirilecek herhangi bir araca kaydedilmesi de gogaltma-
dir. Bir melodinin veya musiki eserin kayitlar;, mimarlik eserlerine ait proje ve
planlarin uygulanmasi yani mimari projenin ingasi birer ¢ogaltma sayilmustir. Bilgi-
sayar programlari bakimindan ise yasa programin indirilmesini, ¢alistirilmasini,
bellege veya onbellege kaydedilmesini ve de iletilmesini birer ¢ogaltma kabul et-

mistir.

3. Yayma hakki: Yayma hakki eseri ister ticari ister bagka bir amagla satma,
kiralama ve 6diing verme geklinde kullanilabilir ve miinhasiran eser sahibine aittir.
Eser sahibi yayma hakkini zaman ve mekanla kisitlayarak, kismen veya tamamen
devir gibi tasarruf islemlerine konu edebilir (Geng Aridemir, 2003: 93). Ornegin,
hak sahibi, bir eserin 10 yil siireyle bir tilke sinirlar igerisinde yayinlanmasina izin
verebilir. Ancak s6zlesmeyi takiben ilk yayim gergeklestikten sonra, eser sahibinin
bu hakki tilkenmis olur ve yayimin bir sonraki agamalarina artik miidahale edemez
(Bayrak, 2019: 286). Icapta bulunma da yayma hakk: kapsamindadir. Siparis ka-
bulu bu cihettendir. Eserin ¢evrimici indirilmesi veya boyle bir imkanin sunulmas:

bilinenin aksine yayma degil ¢ogaltma hakkinin konusu olur.

4. Temsil Hakka: Bir eserden dogrudan dogruya yahut isaret, ses veya resim
nakline yarryan aletlerle umumi mahallerde okumak, ¢almak, oynamak ve goster-

mek gibi temsil suretiyle faydalanma hakki miinhasiran eser sahibine aittir (FSEK,
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1951: 24). Temsil hakki eserin umuma agik mahallerde canlandiriimasini veya
gosterimini kapsar ve miinhasiran eser sahibine aittir. Burada, yayma hakkindan
farkli olarak eserin maddi dagitimi degil temsili veya yeniden canlandirilmasi s6z
konusudur. Temsilin umuma arzedilmek tizere vukubuldugu mahalden bagka bir
yere herhangi bir teknik vasita ile nakli hakk: da eser sahibine aittir. Aksi kararlasti-
nlmadig takdirde temsil hakkinin devri sadece dogrudan temsili kapsar (Suluk
vd.,2021: 95).

5. Iletisim Araclar1 ile Umuma Iletim Hakk:: Bir eserin aslini veya gogal-
tilmug niishalarini, radyo-televizyon, uydu ve kablo gibi telli veya telsiz yayin yapan
kuruluglar vasitasiyla veya dijital iletim de dahil olmak tizere isaret, ses ve/veya
goriintii nakline yarayan araglarla yayinlanmasi ve yayinlanan eserlerin bu kurulus-
larin yaymnlarindan alinarak bagka yayin kuruluglan tarafindan yeniden yayinlan-
mast suretiyle umuma iletilmesi hakki munhasiran eser sahibine aittir (FSEK,
1951: 25). Maddede dikkat edilirse, dijital iletim yani dijital ortamda umuma eri-
sim olanag: saglama da bu hak kapsaminda sayilmistir. Bu bakimdan gergek kisile-
rin segtikleri yer ve zamanda esere erigimini saglamak seklinde umuma iletimine
izin vermek de miinhasiran eser sahibine taninmg bir haktir. Ornegin bir musiki
eserin veya NFT eserin internetten erisime agilmasi bu kapsamda degerlendirile-

cektir. Bu diizenleme WCT 8 ve AB Bilgi Toplumu Yonergesi ile uyumludur®.

1.3.2.3. Diger Haklar
Telif hukukuyla bir yandan eser niteligindeki fikri tirtiner, diger yandan kiiltiir

sektoriine yapilan yatirimlar ve edimler korunur. Bu bakimdan eserin toplumda
yayginlagmasina katkida bulunan yapimci, yaymnc ve icracilarn haklari da telif
hukuku ile korunmaktadir. Genel olarak baglantili hak olarak tanimlanan bu haklar
telif hakkina benzer haklari sahiplerine saglamaktadir. Bir icray1 organize eden
miitegebbisler de baglantili hak sahipleri arasinda sayilmustir. (FSEK, 1951:
80/A,b,7)

S WCT 8: 20 Aralik 1996’da kabul edilen WORLD INTELLECTUAL PROPERTY ORGANIZATION
(WIPO) TRT/WCT/001; EU information Society Directive: 2001/29/EC Direktifi, L167, 2001-06-
22, 5. 10.
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Baglantili haklarin konusunun eserden farks, yaratici unsur eksikligidir. Bu-
nun yerini pazar degeri olan 6zel bir faaliyet almaktadir. FSEK kapsaminda baglan-

tili hak sahibi olanlar gunlardir:

i. Icrac1 Sanatgilar: Bir eseri veya folkloru zgiin sekilde yorumlayan, tani-
tan, anlatan, soyleyen, ¢alan veya ¢esitli sekillerde icra eden kisilerdir. Sadece ger-
cek kisiler icract sanatgi olabilir. Yapay zeka kullanan bilgisayar programlariyla da
olsa yapilacak yorumlar icra sayilmazlar. Icralarin 6zgiin olmas: gerekir, harcialem
isler korunmaz. Sarkici, dansg, tiyatro ve sinema oyuncusu birer icraci sanatgidir.
Korunan bir eser varsa sahibinden izin almak sartiyla icralar da ¢ogaltma, yayma,
umuma iletim (yayin/yeniden yayn, dijital ortamda umuma erigim, telli telsiz
araglarla umuma iletim) haklarin1 bahgeder. Bunlarin yaninda bir de tespit hakki
verilmistir. Icraci sanatgi icrasinin tespitinin yapilmasina miinhasiran izin vermeye
yetkilidir. Ayrica icraci olarak adinin belirtilmesi ve itibarin1 zedeleyecek sekilde
icranin degistirilmesini 6nleme hakks, bir manevi hak olarak icracilara taninmugtir

(FSEK,1951: 80/A,b.1)

ii. Fonogram Yapimcilari: Seslerin ilk kez tespitini yapan kisilerdir. Yatirim
yaparak yapimin yasal sorumlulugunu tistlenen kisidir. Bu ilk tespit ilk defa tekrara

imkan verecek sekilde seslerin tespitini igerir. Plak yapimcilari en 6nemli 6rnektir.

iii. Radyo TV Yayin Kuruluslari: Radyo TV yaym igin gerekli yatirimlar
yapip yasal sorumlulugu tistlenen kisilerdir. Yayini gergeklestiren yayinci kurulus-
tur. TRT, NTV Ornek olarak verilebilir.

iv. Film Yapimcilari: Miizik ve seslerde oldugu gibi filmlerin de ilk kez tek-
rara uygun sekilde tespitini yapan kisiler olarak film yapimcilarinin baglantili hak-

lar1 taninmigtir. Ozen film, Walt Disney, Netflix gibi yapimcilar 6rnek verilebilir.

Icraci sanatgilar digindaki baglantili hak sahiplerinin sadece bir takim mali
haklar1 varken icraci sanatcilarin hem manevi hem mali haklar1 sézkonusudur (Su-
luk, 2021: 123 vd.).

Haklarin korunma siireleri, eser sahibinin mali haklar1 bakimindan yagam art:
yetmis yildir. Manevi haklarin koruma siiresi hak sahibinin hayati boyunca siirer,
sonrasinda haklar1 kullanmaya yetkili olanlar (mirasgilar vs.) 70 y1l siireyle bu hak-

lar1 kendi namlarina kullanirlar. Bu siireden sonra ise memleketin kiiltiir hayati
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bakimindan gerekli gériilmesi durumunda Kiiltiir ve Turizm Bakanhg tarafindan
manevi haklar her zaman kullanilabilir. Baglantili haklar bakimindan ise icraci sa-
natgilarin mali haklari, icranin tespitinden itibaren yetmis yil siireyle, icra tespit
edilmemisse icra tarihinden itibaren yetmis yil siireyle korunur. Fonogram ve film
yapimcilart bakimindan ilk tespitin yapildig: tarihten itibaren yetmis yil; Radyo,
TV ve dijital yayinlar bakimindan ise yaymnin yapildig: tarihten itibaren yetmis yil
siireyle korunacaktir. Icralarin yapilmasini saglayan miitesebbislerin haklarinin
stiresi ise kanunumuzda belirtilmemistir. Mehaz Alman hukukundan kiyasla icra-
nin aleniyetinden itibaren yirmi bes yil siireyle korunacagi sonucuna varilabilir
(Suluk, 2021: 130 vd.).

1.4. Telif Hakki ve Blockchain Teknolojisinin Kullanimi
1.41. Cevrimici Eser Sunumu

Teknolojinin ve internet teknolojisinin gelismesiyle beraber telif haklarinin
sunumu ve takibi farkli bir boyuta taginmigtir. Her ne kadar baglarda eseri internet
ortamina sunmak taninirhk ve hizli erigim bakimindan bir takim avantajlar saglasa
da WEB.3.0 ile birlikte internet hizinin daha da artmasiyla hak takibi daha da zor-
lagmaya basladi. Eserlerin internete bir kez yiiklendikten sonra izinsiz kopyalan-
mas! ve yayllmasmnin 6niine ge¢menin gesitli giicliikleri oldugu hizlica anlagildi.
Hak ihlallerinin tespiti ve takibi noktasindan harekete gegen eser sahipleri ve bir-
likler ¢evrimigi hak ihlallerinin sorumlusu gérdiikleri bazi dosya paylagim sirketle-
rine davalar agtilar. Esler arasi dosya paylagimi imkani sunan ve boylece yerlesik
telif mevzuatinin radarindan ¢iktigini diisiinen Napster, Bittorent gibi firmalara
kars1 davalar agildi. Eserleri sahsi kullanim amaciyla elinde bulunduranlarn ticari
olmayacak sekilde ortak paylagim yoluyla sahsi kullanima a¢masi seklinde isleyen
ve yasal bosluktan faydalanan bu programlar, telif hakkinin ekonomik getiri bek-
lentisini oldukea azaltarak telif hakk: sistemini zayiflatmigitir. Agilan ve kazanilan
davalara ragmen internet hizinin 6ngiiriilmez yiikselisi ve igerikleri kullanmak
isteyen aktorlerin onlenemez ¢oziimleri telif hakk: takibini giiclestirmeye devam

etmektedir.

Esler arasi paylasim sistemlerine gore takibin daha kolay oldugu ve telif hu-
kuku diizenlemelerinin daha etkili oldugu diger bir paylasim sekli talebe bagh go-
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riintii hizmetleridir (Video on Demand, VOD). Internetin eglence sektdriine ge-
tirdigi en 6nemli kazanimlardan birisi VOD olmustur. Bu sayede kullanicilar yayin
akisinda miidahale edemedikleri TV/Radyo yayinlarindan siirekli akan goriintii ve
sese ulagmanin yani sira tercih ettikleri igerigi istedikleri zaman titketebilme sege-
negine sahip oldular. Internetin diinya gapinda gorece yavas oldugu dénemlerde
bu hizmet yeterince talep goremese de modern diinyada online eglence endiistri-
sinin belkemigini olusturmaktadir. VOD ilk basta sadece goriintii tizerine bir dag:-
tim yontemi olarak goriinse de giiniimiizde oyun, kitap ve miizik endiistrisi de bu
yontemden yararlanmaktadir (Aghayev, 2021: 21). VOD sisteminin kullanim
tarzlarina gore, abonelige dayali (SVOD), isleme dayali (TVOD) ve reklama daya-
i (AVOD) tiirlerinin biri kullanilabilecegi gibi bunlarin kombine kullanilmas: da
miimkiindiir. Spotify, Netflix, ITunes, Google Play bu platformlara 6rnek gosteri-
lebilir. Dijital eserlerin ekonomik karakterini ti¢ ana baghk altinda toplanabilir
(Bauckhage, 2003: 235; Aghayev, 2021: 24).

i. Rakipsizlik
ii. Engellenemezlik
iii. Ozel maliyet yapis

Rakipsizlikten, bir dijital driiniin belli bir arz sinirina sahip olmamasi, dolayi-
styla sinirsiz ve bir agidan da gorece daha degersiz olmasidir. Fakat dijital tiriiniin
sinirsiz olmast igerigi hepten degersiz kilmamaktadir. Nitekim dijital igerik ¢ogu
zaman somut eseler gibi biiyiik yatirimlar ve ciddi fikri ugras sonucunda meydana
getirilir. Dijital eserlerde dagitim maliyetlerinin diismesi hem tiiketicinin daha
disik maliyetle iriine ulasmasmna hem de dagiticinin daha yiiksek kir marjina
sahip olmasina yol agmaktadir. Bir dijital eserin engellenemezIligi ise hem bulun-
dugu mecradan hem de kendi dogasindan kaynaklanir (Bauckhage, 2003: 235).
Cunki uygulanan filtre ve telif takip algoritmalarini asacak bir ¢6ziim her zaman
bulunabilir. Dijital fikri tiriinler fiziki tirtinlere nazaran kontrol edilmeye nispeten
daha elverigszidir. Fiziki kopyasi olmayan saf dijital eserlerin maliyeti nispeten
daha diisiik olmakla birlikte fiziki eserlerle arasinda ugurumlar yoktur. Belli bilgi-
sayar programlari ve gorsel/isitsel igerik sunma imkan veren platformlarin maliyet-
leri ¢ok diisiik degildir. Ancak dijital eserler ¢evrimigi kullanima agildiginda bir de

kendi illegal kopyalariyla rekabet etmek zorunda kalmaktadir. Korsan iiriin olarak
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anilan bu kopyalarla miicadele oldukga zor oldugundan dijital eserlerin ekonomik
getirisini ve rant 6mriini diisirmektedir. Korsan kullanimin altinda yatan neden-
ler karmagik bir yapiya sahiptir. Ancak kolay ve ucuz erigimin yaninda, icerik tiike-
ticilerinin gelir seviyelerinin disiikligii korsan kullanimda 1srarin temel nedenle-

rinden biridir.

Nihayet ¢evrimigi eserlerin hak takiplerinin yapilmasinda blockchain tekno-

lojisinin imkanlarina bakmak yerinde olacaktir.

1.4.2. Blockchain ve Dijital Hak Yénetimi (DRM)¢
1.4.2.1. Blockchain

Blockchain teknolojisi, verilerin i¢inde saklandig: bloklarin zamansal ve dog-
rusal bir sira ile iglenmesi, saklanmasi ve diizenlenmesine imkan veren, merkezi
olmayan, aracisiz islem saglayan ve dagitik defterlerde tutulan veri tabani sistemi
olarak tanimlanabilir. Blok zinciri, dagitik, paylasilan, sifrelenmis, geri doniisii ol-
mayan ve bozulmayan bir bilgi deposudur (Kakavand vd.,2016: 4; Aaron ve Flippi,
2015:2)".

Bilgi (veri) ne kadar hizli ve dogru sekilde alinirsa hukuk uygulamas: baki-
mindan da o kadar iyidir. Blockchain, yalnizca izni olan ag tiyeleri tarafindan erisi-
lebilen ve tizerinde degisiklik yapilamayan bir biiyitk defterde depolanan anlik,
paylagilan ve tamamen seffaf bilgiler sagladig: icin bilginin dolayisiyla bir telife
konu eserin sunulmasi igin idealdir. Bir blockchain agy; siparisleri, 6demeleri, he-
saplary, tiretimi ve ok daha fazlasini takip edebildigi gibi dijital formdaki eserlerin
cevrimici dolagimini da takip edebilir. Uyeler, gercegin tek bir goriiniimiinii pay-

lagtigindan bir islemin bagtan sona tiim ayrintilarini gérebilirsiniz; béylece islem

“Digital Rights Management”, Dagitik defter teknolojisi birbirinden bagimsiz diigiimlerin olusturdugu
ortak bir veritabanidir. Diigtimlerin her biri veritabaninin veya defterin giincel bir kopyasina sahiptir ve bu
deftere eklenecek yeni kayitlar katihmailar arasinda saglanan mutabakat sonucunda gergeklesmektedir.
Agdaki dugiimler herhangi bir bilgisayar veya sunucu olabilir. Bu cihazlar arasindaki anlagma ise mutaba-
kat algoritmasi tarafindan saglanmaktadir. Mutabakat algoritmas: diigiimlerin aga zarar vermek veya ka-
yitlar1 manipiile etmek igin yaptiklar: saldirilara kars1 ag1 korumaktadir. Cesitli mutabakat algoritmalarina
ilerleyen bolimlerde detayh agiklamalar getirilmistir.

Blockchain ya da Blok Zincir hakkinda kitabin diger bolimlerinde yeterli agiklama yer aldigindan kisaca
agiklamakla yenilecektir. Genis bilgi igin bkz.: Bélim 1,2,3.
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sirasini ve zamanini takibin yan sira isleme konu tiriintin giivenligini de saglamig

olursunuz.

Telif haklarinin korunmasi ve dijital hak yonetimi (DRM) bakimindan
blockchainin temel islevi ne olabilir? Kanaatimizce bloklarin dagitilmis defterler
(Distributed Ledger Tecnology, DLT) halinde tutulmasi, Zaman (tarih) Damgas:
ve Hash Fonksiyonu kullanilmas: Telif Hukuku bakimindan yeterli giiveni sagla-

makta ve giivenli kullanim alani agmaktadur.

Dagitik defter teknolojisi birbirinden bagimsiz diigiimlerin olusturdugu ortak
bir veritabanidir. Zincirdeki diigiimlerin her biri veritabaninin veya defterin giincel
bir kopyasina sahiptir ve bu deftere eklenecek yeni kayitlar katithmcilar arasinda
saglanan mutabakat sonucunda ger¢eklesmektedir. Agdaki dagiimler herhangi bir
bilgisayar veya sunucuda olabilir. Bu aygitlar arasindaki anlagma ise mutabakat
algoritmasi tarafindan saglanmaktadir. Mutabakat algoritmasi diigiimleri yoneten
anonim bireylerin aga zarar vermek veya kayitlar1 manipiile etmek igin yaptiklar:
saldirilara karg1 ag1 korumaktadir (Aghayev, 2021: 34).

Kriptografik hash fonksiyonu ihtiyari uzunluktaki girdiden belirli uzunlukta
¢kt olusturmaya yarayan algoritmadir. Hash fonksiyonunu ifade etmek icin
H:{0,1}* > {0,1}n formiilii kullanilmaktadir (Alkandari vd., 2013: 128). Zaman
damgas! triinitin belirli tarihten 6nce iretildigini gosteren bir bilgidir. Eser agisin-
dan ele alindiginda zaman damgasy, bir fikri iiriiniin yeni (biricik) yahut kopya
olup olmadigini belirlemek icin kullanilmaktadir. Ornegin marka ve patent bagvu-
rular1 Onerilen icat ve isaretlerin kronolojik siralamalarini halka acik bir sekilde
tutarak ayni icat ve isaret ile ilgili bagvuru yapmak isteyenleri bilgilendirmis olur.
Diger taraftan zaman damgasi fikri haklar1 veya telif hakkini meydana getiren bir
uygulama olarak goériilmemelidir. Eser zaten meydana getirildigi andan itibaren
yasa ile korunmaktadir. Temelde eserin zaman damgas: ile isaretlenmesi ileride
yasanabilecek hak iddialari ile ilgili kanit olusturmak amaci tagimaktadir. Eserin
tizerinde olusturulma tarihini belirtmek bir secenek olabilir, fakat bu yontem
tiglinci taraflar, esasen mahkemeler nezdinde karine olarak kabul edilse de yeter-
li kanit sayilmayabilir. Bu noktada giivenli zaman damgasi kavrami ortaya ¢ik-

maktadir. Giivenli zaman damgas: bir miihiir gérevi gorerek eserin ortaya kon-
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dugu zamani degistirilemeyecek bir sekilde ifade etmektedir. Buradaki degistire-
lemezlik ilkesi, yani eser sahibinin bile zaman damgasina miidahale edememesi,
zaman damgasini giivenli olarak tanimlamak i¢in gereklidir (Aghayev, 2021: 50).
Boylece noterlerce yerine getirilen tespit islemlerini blockchain ile de yapma im-

kan1 dogabilir.

Blockchain aginin iki tiir kullanimi vardir. Bunlardan ilki kamuya acik aglar-
dir. Bunlara Bitcoin’de oldugu gibi ilgili herkes katilabilir. Bunun yaninda katihim
sartlarinin bir kisi ya da miiessese tarafindan belirlendigi ve katilim i¢in belirli sart-
larin aranabildigi 6zel ya da kamuya kapali blockchain aglar1 da mevcuttur. Niifus,
tapu gibi kamu hizmetlerinin blockchain ag iizerinden gergeklestirilmesi, bu tiir
blockchain aglarina 6rnek olarak gosterilebilecektir (Cekin, 2019: 321)

14.2.2. Dijital Hak Yénetimi (DRM)

DRM (Digital Rights Management) dijital ortamlarda sunulan iiriinlerin de-
vir ve lisans s6zlesmesinin kapsami diginda kullanimini engellemeye yarayan arag-
lardir. Djjital iirtinlerin korsan ticaretini 6nlemek ve kullanicilar1 6deme plani ger-
gevesinde kisitlamak amaci ile uygulanmaktadirlar. DRM tek bir uygulama veya
tek bir aragtan ziyade, ayn1 amag ugruna kullanilan pek ¢ok farkli araci ifade etmek

i¢in kullanilan bir tst kavramdir.

Giintimiizde dijital hak yonetimi pek ¢ok alanda ortaya ¢ikmanin 6tesinde,
dijital miilkiyetin olagan bir parcas: haline gelmistir. Dijital veri ve eserlerin sifre-
lenmesi yahut bir siire sonra kendini yok etmesi gibi uygulamalar1 kapsar. Online
ticretli bir veri tabanindan (Lexperia, Jurix gibi) indirilen bir igerigin bir hafta son-
ra kendiliginden silinmesi buna 6rnek verilebilir. Dijital eserlerin son kullanict
yahut lisans sozlesmeleri ile korunmasi da sozlesmeler ister fiziki yapilsin ister

cevrimigi yapilsin bir DRM yéntemi kabul edilir (Aghayev, 2021: 26).

Dijital hak yonetimi amaciyla kullanilan koruma araglari, kanun ve lisans soz-
lesmesi sartlarinin yerine getirilmesini saglamak amaciyla dijital tirtinii yazilimsal
olarak denetim altina almaktadir. Bu 6nlemlerin birey mahremiyetini ihlal edebi-
lecegi hala tartigilmaktadir (Alakurt ve Teker, 2013: 237). Getirilen 6nlemler eseri

diizenleme ve degistirmeyi onleme, transferini ve paylasimini engelleme, ekran
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goriintiisii almay1 ve yazdirmayr engelleme gibi kisitlayici énlemler olabilir (Sa-
muelson, 2003: 41-45; Locklizard, 2021). Bunun disinda eser zamanla sinirli ola-
rak erigsime agilabilir ve siire asiminin ardindan kendi kendini erisime kapatabilir.
Eser igeriginin dogru kullaniciya dogru bir bi¢cimde ulastirilmas: ve hak sahibi ol-
mayanlarin kullaniminin kisitlanmasi veya engellenmesi DRM’in temel islevlerin-
dendir (Subramanya and Yi, 2006: 31).

DRM uygulamalarinin baginda sifreleme araglar1 ve yazilimlar1 gelmektedir.
Sifrelenmis bir esere, sadece dogru anahtara yani sifreye sahip olan hak sahibi ula-
sabilir. DRM uygulamalar1 eseri korumanin yanu sira eseri tanimlayacak meta bil-
gilerini de icermek durumundadirlar. Meta bilgiler eserin adini, eser sahibini, ya-
pimciy1 ve dagitimcryl, ayni zamanda eserin kendisine ve koruma y6ntemine ilis-
kin detaylar icerebilmektedir. Bunun haricinde DRM sistemleri farkli cihazlarda
(PC, Mac gibi) ve farkh kullanic1 profillerine (sahsi, ticari, dgrenci gibi) hitap ede-
cek sekilde standart formatlara ve bigimlere sahip olabilmelidir (Bechtold, 2004:
327-329).

Bir DRM uygulamasi ¢ogunlukla ti¢ ana bolimden olugur. Meta veri bolimi,
kimlik dogrulama boliimii ve sayisal damgalama boliimii. Meta veri bolimii hem
icerige, hem kullaniciya hem de DRM uygulamasina dair temel bilgiler igerebilir.
Bu bilgiler hem aygt iletisimi saglamak hem de kullaniciyr bilgilendirmek amaci
tagimaktadir. Kimlik dogrulama agsamasi DRM uygulamasinda koruma kalkani
gorevi gormektedir ve igerige erisimin saglanmasindan sorumludur. Etkili bir
DRM uygulamasi erisim saglamaya ¢alisan kisinin kullanim hakki olup olmadigini
dogru tespit edebilmelidir (Aghayev, 2021: 28; Ku ve Chi, 2004: 394-396). Dikkat
edilirse bu agamalarin hepsinde blockchain teknolojisi aktif olarak kullanilabilecek
imkanlar sunmaktadir. Hem meta bilgilerinin korunmasinda hem de giivenli dam-
galamada blockchain teknolojisi kullanim alanina sahiptir. Giniimiizde en yaygin
kullanilan dijital hak yonetimi sistemlerinden birisi internet aktivasyonu veya on-

line dogrulama sistemidir.

Bu noktada telif hakkinin korunmasinda uygulama alani yaratan akilli s6z-

lesmeleri incelemek gerekir.
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14.2.3. Akilli S6zlesmeler
Akilli s6zlesme kavramu ilk olarak 1996 yilinda Nick Szabo tarafindan; “Akilli

sozlesme, bir s6zlesmenin sartlarini yiriiten bilgisayarh bir islem protokoliidiir.
Akilli sdzlesme tasariminin genel amaglari, ortak sdzlesme kosullarini (8deme
kogullary, hacizler, gizlilik ve hatta icra gibi) kargilamak, hem kétii niyetli hem de
tesadiifi istisnalar1 en aza indirmek ve giivenilir aracilara olan ihtiyaci en aza indir-
mektir’, seklinde tanimlanmistir (Szabo, 1996:.1). Geleneksel sozlesmeler bir
islemin gerceklesmesi i¢in ¢ogu durumda bir ti¢lincii tarafa veya taraflarin miida-
halesine ihtiyag duyar; ancak akilli s6zlesmelerde tigiincii bir taraf iglemine veya
taraflarin miidahalesine ihtiya¢ yoktur. Akilli s6zlesmeler blockchain sistemi tize-
rindeki algoritmik hesap tutuculardir. I¢inde kodlanmis olan kosullar yerine geti-
rildiginde, akilli s6zlesmeler islem iireten kod pargalaridir. Cogu durumda akilli
sozlesmeler eger dyle ise (if - then) ihtimalini kodlar. Akilli sézlesmeler kisaca,
iradelerin uyusmasi yoluyla olusan geleneksel bir s6zlesmede yer alan temel unsur-

larin dijital kodlara gevrilmis hali olarak tanimlanablir (Tomrukgu, 2019: 833).

Akilli s6zlesmeler, belli sartlarin yerine getirilmesi durumunda 6nceden belir-
lenmis olan iglemleri belli sirayla gergeklestiren degistirilemeyen otomatik islem
protokolleridir (Zheng vd., 2020: 3). Bahsedilen akilli sézlesmelerin veritabani
blokzincir aginin dagitik defteri, uygulama ortamu ise blokzincir aginin kullandig
sanal makinedir. Bir dijital deger transferi araci olarak blokzincirin akilh sézlesme-
lere altyap: saglamasi akilli s6zlesmelerin kullanighlig: agisindan kritik 6neme sa-
hiptir.

Akilli sozlesmeler temelinde yatan fikir rutin iglemleri merkezsiz ve giivene
dayali olmayan bir sekilde otomatlastirabilmek olmustur. Nitekim baz1 uygulama-
lar ve iglemler yapilar1 geregi akilli s6zlesme modeline kolaylikla uyum saglayabil-
mektedirler. Ornegin piyango, dijital varlik olusturma ve devretme, kredi, agik
artirma, oy verme ve e-devlet gibi uygulamalar akilli s6zlesmelerle basarili bir ge-
kilde yiiriitiilebiliyor (Aghayev, 2021: 58).

Diger taraftan bazi uygulamalar ise sadece akilli s6zlesme paradigmasi saye-
sinde var olabilmektedirler. Ornegin Merkezsiz Otonom Kuruluslar (DAO) ve
Gayrimisli Kripto Varliklar (NFT) gibi uygulmalar akilli sézlesmeler sayesinde
hayata ge¢mis uygulama alanlanidirlar. Giiniimiizde NFT’ler sayesinde emlak,
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sanat eseri gibi somut varliklarin degeri dijital ortama aktarilabilmektedir. Daha
kolay deger aktarimi ve degerin daha giivenli bir sekilde muhafaza edilmesi
NFT’lerin avantajlarindandir. Ayrica gergek diinya ile iligkisi olmayan dijital oyun
ici varhiklarin (avatar, kiyafet, silah gibi) da NFT cinsinden ihra¢ edilmesi tama-
men yeni piyasalar ve yeni koleksiyon bigimleri olusturmugstur. Metaverse sanal

diinyasinda taginir ve taginmaz alim satimi mimbkiindiir.

Bir kullanic1 akilli s6zlesme hesabina “10 birim” tutarindaki kripto para biri-
mini 6dediyse, sozlesme onlara herhangi bir eserin dijital kopyasina erisim izni
verebilir. Benzer sekilde akilli sozlesme telif gelirlerinin dagitilmasina da yardimar
olabilir. Ornek olarak telifli bir eser, ona kargilik gelen hesapta “X birim” miktarin-
da bir deger yarattiysa, akilli s6zlesme hak sahiplerinin paylarimi sézlesme veya
yasaya uygun sekilde hak sahiplerine dagitabilir.

1.4.3. Blockchain Teknolojisinin Telif Hukukunda Uygulama
Alanlan

Fikri miilkiyet haklarinin yonetimi igin blockchain teknolojisinin kullanim
olanacaklar1 konuya agina olanlar1 heyecanlandirmakta ve bir ¢ok start-up isletme-
yi kendine ¢ekmektedir. Bir sanat eserinin veya edebi eserin dijjital versiyonu iire-
tildikten sonra ¢evrimigi ortamda kullanima sunulma orani1 %9071arin tizerindedir.
Yani sadece birkag sergi, fuar veya bienal i¢in tretilenler hari¢ neredeyse tiim diji-
tal eserler gevrimici dolagima girerler. Ciinkii dijital doniisiim, ekonomik kazancin
web tabanli dizaynina 6ncelikle ilgili sektorlerin yapimcilarini sonra da asli yarati-
cilarini yani sanatgilar1 ve diger telif hakki sahiplerini adeta icbar etmigtir. Bu ba-
kimdan bir fotograf sanatcis1 ekonomik kazang umdugu eserlerini kendi web site-
sinde veya bagkaca stock photo tarzi mecralarda (Pinterest vd.), film yapimecilari
filmlerini dijital yayin yapan platformlarda (netflix vb.), miizisyenler ve fonogram
yapimcilart da miizik yaymnciligi yapan platformlarda (spotify vb.) sunmak zorun-
da kalmaktadir. Bu da bizleri, ¢evrimigi diinyada sézlesme kurma ve hak takibi
islemlerinin en hizli, en dogru ve en az maliyetli olanini bulmaya sevkeder.
Blockchain teknolojisinin avantajlar iste tam da burada ortaya ¢tkmaktadur. Fikri
miilkiyet haklarin1 geleneksel bir veritabanindan ziyade dagitilmus bir deftere akilli
sozlesmelerle kaydetmek (DLT), onlar1 “akill fikri miilkiyet haklarina” doniigtii-
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rebilir (Tomrukeu, 2019: 836). Fikri miilkiyet haklarinin Blockchain sisteminde
tutulmasi onlarin hak takibini ve devrini hizlandirir ve kolaylastirir. Blockchain'in
bu alandaki olas1 avantajlari, igerik sahiplerine, eser sahipligini kanitlama ve eser
yayim/n/lanmasi ve dagitiminda kontrol hakk: saglama, 6zgiinliigiinii (orjinalligi-

ni) dogrulama, atif sorunlarini ¢ézme gibi noktalarda kendini gosterir .

Diger yandan klasik DRM’lerden farkli olarak herhangi bir deger biriminde
yani kripto para veya milli paralar cinsinden farkli sézlesme tiirlerini kurma imkani
tanir. Lisans s6zlesmesi yaninda, kamuya 6diing verme, hak devri gibi sézlesmeler
de rahathkla kurulabilir (Zhou, 2021: 187).

Tescil ve tespit iglemleri bakimindan ise 6zel ve kamu kurumlarina ciddi im-
kanlar sunabilecegi birka¢ 6ncii girisimle ispatlanmugtir. Bunlardan ilki eserlerin
resmi makamlarca da taninan tescil islemidir. Noterlerce yapilan onama iglemleri-
nin zaman damgalar kullanilarak yapilabilmesi, meslek birliklerinin hak takibinde
kendi sistemine kayith dijital formata doniistiirilmiis eserlerin ¢evrimigi hak taki-
bini yapabilmeleri, iicretlendirme ve sézlesme kurabilmeleri ileride gorebilecegi-

miz diger ciddi kullanim sekilleri olabilir.

14.3.1. Eser Sahipliginin ispat

Oncelikle bilinmeli ki, telif hakkinin kazanilmasi icin herhangi bir resmi veya
ozel sicile kayda gerek yoktur. Eser olusturulmakla sahibinin malvarhiginda dog-
mus olur. Eserden dogan haklar herkese karsi ileri siiriilebilir. Yeter ki, gercek eser

sahipligi usuliine uygun ispat edilebilsin.

Eser yahut hak sahipligini kanitlayan bilgilerin giivenilir zaman damgas: tara-
findan isaretlenerek geriye dogru, degistirilemez bir liner ¢izgide tutulmas: hakla-
rin adil yonetiminde ¢ok ciddi imkanlar taniyabilir. Yukarida da kisaca ifade edil-
digi gibi blockchain birbakima dogrulanmig (mutabakat) genel zaman damgalari-
nin bir veritabani olarak goériilebilir. Herkesin belirli bir zamanda meydana gelen
belirli bir hukuki olay: kamuya acik ve neredeyse kesin olarak ifade etme imkéanini
dogurur. Dolayisiyla Blockchain, eser sahibini tanimlamak ve bu alandaki uyus-
mazliklari ¢6zmek i¢in hizi ve dogru bir ¢6ziim sunuyor gériinmektedir. Blocke-

hain, birbirine bagh bloklardan olustugu i¢in bu zincir her zaman takip edilebilir ve
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seffaf niteliktedir (Savelyev, 2018: 8). Bu agcidan baktigimizda blockchaini sahiplik
gecmisini tutan bir defter olarak diisiinebiliriz Bundan 6tiirii dolandiricilart ve

korsan sektoriinii rahatsiz ettigi sdylenmektedir (Anderson, 2017: 12).

Blockchain’in eser sahipliginin kanit1 i¢in kullanilmasinda miilkiyet kaniti
saglayip saglayamayacag tartismasi eserin dijital veya dijital olmayan is olmasina
gore degisecektir. Dijital bir eser yaratildiktan hemen sonra dogrudan sisteme
kayit edilebilir. Bu eserler blockchaine kayit edildiginde sistem zaman damgali
giivenilir bir kayit olusturur ve eserin bir kopyasi sistem tizerinde saklanir. Bu bize
bir miilkiyet kaniti (proof of ownership) saglayabilir (Tomrukeu, 2021: 107).
Buna kargin, dijital olmayan iglerde durum biraz farklidir. Bu durumda blockchain
bir sahiplik (miilkiyet) degil artik varhik kaniti (proof of existence) saglayabilir. Bu-
nun nedeni ash dijital olmayan islerde orijinal is blockchain tizerinde saklanamaz;
eserin sadece hash fonksiyonu ile belli uzunlukta veriye donitismiis kriptografik bir
ozeti saklanabilir. Bu hash degeri, sadece girilen veri ile iliskili oldugundan bu ise
6zgii bir parmak izi gibidir ve bu bir 6zgiinliik garantisi sunar; ancak miilkiyet kanit:
vermez. Sistem ash dijital olmayan eserlerin hash fonksiyonu ile blockchaine yiik-
lenmesi aninda islemi yapanin verdigi bilginin dogrulugunu aragtirmaz. Bu sebeple,
dijital olmayan isler s6z konusu oldugunda is blockchain sistemi tizerinde saklana-
madigindan, blockchain’e kayit edildiklerinde, sadece zaman damgali bir varlik kani-

tiile béyle bir ¢alismanin varliginin kaniti saglanabilir (Tomrukgu, 2019: 837).

Asil 6nemli sorun; bu blockchain kaydinin mahkemelerce reddedilemez kanit-
lar sayup sayilamayacaklaridir. Bu konuda uluslararasi anlagmalar ve milli mevzuatlar
farkli diizenlemeler icermektedir. Amerikan 1976 Federal Telif Hakki Yasasi geregi,
eserlerin kayitlarinin ancak yetkili tescil ofisine yapilmas: halinde miilkiyet kanit:
olabilecegini, Ascribe, Binded, Blocknotary (https://www.blocknotary.com/) gibi
blockchain tabanl tescil sistemlerinin miilkiyet kaniti bakimindan resmi gegerlilik-
leri olmadigini ancak varlik kaniti olabileceklerini sdylemeliyiz (Anderson, 2017:
13). Cin ise bu konuda &ncii olmay1 hedeflemektedir. Internet Mahkemeleri'nin
kurulmas: ve yargilama usuliine iliskin diizenlemeler dikkat ¢ekicidir. 2017 yilinda
Cin, ¢evrimigi aligveris ve telif hakk: gibi internet tabanli davalar1 uzaktan ele al-
mak i¢in Hangzhou Internet Mahkemesi'ni kurmustur. Zhejiang (Ciciang) Eyale-

tindeki Hangzhou sehrinde ¢evrimigi bir “netcourt” web adresinde deneme amagh
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olarak mahkeme acgilmis, internet ile iligkili davalarda blockchain ortamindaki ka-
yitlar hukuki delil olarak kabul edilerek ilk dava buradan elde edilen djjital deliller
ile ele alinmgtir. Ornegin Baidu-TikTok telif haklar1 davasinda TikTok, blocke-
hain tabanh deliller sayesinde davay: kazanmugtir. Ayrica “dava kabuli, arabulucu-
luk, delil degerlendirmesi, mahkeme 6ncesi hazirlik ve mahkamiyet” gibi islemler

de internette yayimlanmugtir (Maral, 2022: 1).

Bizim de taraf oldugumuz Bern Sé6zlesmesi m. 5/2’ye gore taraflar telif haklar:
bakimindan zorunlu tescil sistemi 6ngérmemelidir. Bu baglamda kamu otoritesi
tarafindan tutulan bir kayit sistemi kurulacaksa bunun goniillii olmasi gerekir. Go-
nillii kayit sistemine dayah blockchainde tutulan kayitlar nihayetinde zincir ici ve
zincir digt ikili bir sistem yaratacag icin pek siirdiiriilebilir goriinmemektedir (Tom-
rukcu, 2021: 108 vd). Bir eserin blockchain icinde bagkasi adina zincir diginda, 6r-
negin Kiiltiir ve Turizm Bakanhg'nin bandrol sicilinde, bagkasi adina kayith olmas:
gibi sorunlar dogabilecektir. Fakat boyle bir kayit FSEK m.11 geregi, bilhassa dijital
eserlerde (NFT gibi) eser sahipligi karinesine dayanak teskil edebilir.

14.3.2. Eserlerin Dijital Hak Yénetimi (DRM)
Yukarida kisaca belirtildigi tizere DRM’ler igin gesitli hak takip sistemleri 6n-

gorillmiistir. Her bir platform kendi igerik saglayicilarinin haklarini korumak igin
hak takip siizgegleri kullanir. Youtube, Spotify gib platformlar yapay zeka prog-
ramlarini telif takibinde uygulamaya koymuslardir. Bunlarin 6zellikleri bir mer-
kezden kayit takibi yapiyor olmalaridir. Blockchain teknolojisi ise hak yonetimin-
de daha ucuz, dogru ve hizli bir segenek sunmaktaidur.

Fujimura vd. video dosyalarmin dijital hak yonetimini yiiriitmek tizere blocke-
hain tabanli model 6nermistir. Modelde sifrelenmis video dosyasini oynatmak iste-
yen kullanic1 blockchain sistemi tizerinden iglem gergeklestirerek anahtar almakta ve

bu anahtarla videoyu desifre ederek oynatabilmektedir (Fujimura vd., 2015).

1.4.3.2.1. Lisanslama

Blockchain akilli s6zlesmeleri, 6zel DRM sistemlerinin sorunlarina genel bir
¢oziim olarak diisiiniildiigiinde heyecan vericidir. Zira akilli sézlesmelerle yapilan

otomatik lisanslama, geleneksel telif hakk: lisanslama yontemini degistirebilir.
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DRM sistemleri, iglemlere izin ve kullanimin denetimi tizerine ¢aligmaktadir. Li-
sans ise kullanim izni ve ticret degisimi seklinde formiile edilir. Dijital igerik icin
blockchain platformlarinda kullaniclacak otomatik lisanslama, yaratici endiistri-
lerde devrim yaratmayi vaat ediyor ¢iinkiit DRM teknolojilerinden farkli olarak telif
hakk: (lisans) icerigi tizerinde daha fazla kontrol saglayabilir ve sanatcilar ve ya-
pimcilar igin islem maliyetlerini digiirebilir. Aym1 zamanda lisans iglemlerinde
cesitli seviyelerde yer alan aracilari kaldirip; sanatgilar i¢in aninda tatmin edici
iicret saglayabilir (Tresise vd., 2018: 8). Blockchain teknolojisi eser sahibinin,
eserinin dijital kopyasinin ¢evrimigi sertivenini daha ayrintili takip etmesine ola-
nak saglayabilir. Verilen lisansin niteligine gore sekillenecek akilli sozlesme ile
miinhasir lisans verilmesi halinde tgiincii taraf kullanimlary; isleme ve degisiklik
yapma hakki verilmedi ise eserde degisiklik yapilip yapilmadiginin tespiti gibi ese-
rin nerelerde ve ne amagla kullanildiklar: da takip edilebilir.

Bir eserin veya bir telifsiz calismanin her bir dijital kopyasi aymidir ve 6zellik-
leri digerlerinden ayirt edilemez. Blockchain ise telif hakkina sahip bir eserin her
dijital kopyasinin kisisellestirilmesine olanak saglar (Tomrukcu, 2019: 837). Bu
kisisellestirmeyi hash fonksiyonu saglar. Hash fonksiyonu kopyalar tizerinde kii-
ciik bir degisiklik olsa bile tamamen farkli fonksiyonlar iiretir. Ornek olarak, her bir
dijital kopyaya farkli seri numarasi eklendiginde kopyalar arasinda fark olusacag:

icin benzer igerik i¢in yeni hash degeri olusur (Aghayev, 2021: 62,63).

Ma vd. 2018 yiinda yayimlanan makalesindeki uygulama Onerisinde
DRMChain ¢oziimii; miizik, video ve resim dosyalarini igin blokzincir tabanl
DRM ¢6ziimii sagliyor. DRMChain dosyalara iligkin meta verilerini blockchainde,
dosyanin kendisini ise IPFS iizerinde tutuyor (Ma vd., 2018).

14.3.2.2. ‘Deger Boslugu” 'Pay ve Takip Hakki” Yénetimi
Deger boslugu kavramu (value gap) Avrupa Birligi DSM Direktifinde de

agiklandig: sekliyle, ses ve video bi¢imindeki eserlerin bilhassa ¢evrimigi platform-
larda erisime sunulmas: halinde telif hakki sahiplerine verilen bedel ile djjital plat-
formlarin elde ettigi kar arasindaki deger farki olarak tanimlanmugtir (Soysal, 2019:
163). Bu deger boslugunun giderimi iin, basili eser sahiplerine verilmek iizere

baglant: vergisi (link tax) kesintisi, dijital platformlarin etkin filtreler kullanmasiyla
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telifli eserlerin izinsiz tekrar yiiklenmelerinin 6niine gegilmesi gibi bir takim 6n-
lemler alinmasi dngdriilmistir (DSM m.17). Deger boslugu gideriminde blocke-
hain oldukga islevsel ¢oziimler sunabilir. Eser sahibi veya baglantili hak sahipleri-
nin dijital platformlara karsi korunmasi igin akilh lisans s6zlesmeleri akdedilmesi
yeterli olacaktir. Belli rakamlarin iizerinde gelir elde edildiginde yani kazanglar
arasinda ciddi dengesizlik olustugunda, siiriim ticreti veya 6nceden tanimlanmig

komisyonlar otomatik olarak devreye sokulabilir.

Pay ve takip hakki ise deger boslugunun bir nevi 6zel halidir dense yanhs ol-
maz. FSEK m. 45°de diizenlenen bu hak; mimari eserler harig giizel sanat eserleri-
nin asillarinin veya smirh sayida imzalanmig veya isaretlenmis kopyalarinin hak
sahibince sattimindan sonra ve koruma siiresi i¢inde; sergi, miizayede, antikaci gibi
yerlerde yeniden satis1 halinde ilk satim degeri ile sonraki satig degeri arasinda acik
nispetsizlik olmasi halinde telif hakki sahibine bir miktar daha ticret 6denmesini
ongormektedir. Burada iki noktaya dikkat ¢ekmek gerekir. Birincisi blockchain
aginda dijital kodla (“hash”le eklenen seri numarasi) isaretlenmis ve hak sahibince
hak devri veya ruhsat devri yapilmis dijital eserlerin yeniden bir ¢evrimi¢i muizaye-
de, sergi ve benzeri yerde satisinda fahis ticretler kazanilmigsa pay ve takip hakki
devreye girebilecektir. Burada blockchain iizerinden satisa sunulacak ve 6deme
yapilacagindan islem kanit1 gok kolay elde edilecek ve bir akilli sézlesmeyle belli
oranin tizerindeki yeniden satiglardan 6rnegin %10 pay ve takip hakki dogrudan
telif hakki sahibine aktarilabilecektir. Ikincisi ise sadece dijital eser olarak kamuya

sunulmak iizere iiretilen Non-Fungible Token (NFT) iiriinlerin niteligidir.

14.3.2.3. Non-Fungible Token (NFT)
NFT, Turkge’ye misli olmayan kripto varliklar olarak ya da gayrimisli jeton

olarak ¢evrilebilir. Kripto paranin aksine “token” mevcut bir kripto para biriminin
blokchaine agina baglidir. NFT Art Works (NFT sanat eserleri) ise, dijital olarak
meydana getirilen egsiz (unique) bir eserin orijinal halinin blockchain teknolojisi
ile giivence altina alinmasini ifade eder. Genel manada NFT, her biri essiz bir ta-
nimlayict (hash fonksiyonu) araciigiyla digerlerinden ayrilabilen ve bu itibarla
gayrimisli nitelik tagtyan kripto varhiklari ifade etmek icin kullanilmaktadir (Giiglii-

tiirk, 2022:1). Béliinemez, silinemez ve degistirilemez oldugundan dijital ortamda
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tiretilen bir igerigin teklik ve orjinalligine dair belge vasfindadir. Tablo, heykel,
kitap gibi fiziki tiim sanat eserleri NFT ye donistiiriilerek artik yeni bir pazar olan
“Kripto/Dijital Sanat” kapsamina girebilir (Bayrak, 2021). Onemle belirtmek ge-
rekir ki, NFT’lerin daima bir sanat eseri olmasi gerekmez. Nitekim, en fazla 140
veya 280 karakterlik ve edebi degeri olmayan tweet paylasgimlarinin bile NFT ola-
rak dijital platformlarda satisa sunuldugu ve ciddi rakamlara satin alindig goriil-
mektedir (Arikan, 2021: 1). NFT’ler cogunlukla ERC-721 protokoliine gore Ethe-
rium blockchain ekosisteminde olusturulur. Elbette diger blockchain protokolle-
rinde de olusturulmasi miimkiindiir (Akgaal, 2022: 372).

Bir NFT'yi blockchainde belli protokollerle kontrol ederek sahibini, tiim
ge¢misini, 6nceki sahiplerini ve fiyat degisimlerini izlemek miimkiindiir. Bu sayede
eserlerin orjinalligi konusundaki siiphe ve tereddiitler de son bulabilmektedir.
Gunumiizde en degerli NFT koleksiyonlar: arasinda yer alan "Crypto Punks"
eserleri de kotii niyetli kisilerce kopyalanabilmektedir. Ancak bu eserlerin gergek
olup olmadigini anlamak igin eserin blockchain kayitlarina bakmamuz yeterlidir.
Tam bunlarin yaninda sanatgilarin sonraki satiglardan da eser sahibi olarak pay
almasini saglayan akilli kontrat yapisi, dijital sanat1 ve dijital sanatcilar1 geleneksel
ve mutad olan koruma yontemlerine nazaran daha etkili korumay: vaad etmesi
one gikan o6zellikler arasinda yer almaktadir. Bu yapisiyla da deger boslugu dogur-
mayan bir ekosistem olusmaktadir. Degistirilemeyen kripto varlik olarak NFT,
fiziki olarak olusturulan eserlerin sahip oldugu orjinal (asil) eser statiisiinii saf
dijital eserlere de kazandiran bir sistemdir. Bilgisayar araciligiyla olusturulan dijital
eser blockchain ile degistirilemez bir seri numarasi aldigindan artik “orjinal dijital”

bir eser haline gelmektedir.

Degistirilemeyen jeton olarak tanimlanan NFT, fiziksel veya dijital bir varlig
temsil etmek tizere tasarlanmis, benzersiz bir kriptografik jetondur. Bu varliklar
cok ¢esitli niteliklerde olabilir Degistirilemeyen jetonlar, kiymetli evraki, tasmnmaz-
lar, dijital sanat eserlerini veya bilgisayar oyunlarindaki sanal karakter ve nesneleri

temsile yarayabilirler. O halde degistirilemeyen jetonlar kripto para gibi degistiri-

8 CryptoPunks, Ethereum blok zincirinde yeri doldurulamaz bir token koleksiyonudur. Proje, Kanadal

yazilim gelistiricileri Matt Hall ve John Watkinson'dan olusan iki kisilik bir ekip olan Larva Labs stiidyosu
tarafindan Haziran 2017'de baslatildi. Wikipedia (Ingilizce)
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lebilir (fungible) jetonlardan ayrilirlar. Ciinkii, adindan da anlagilacag iizere, de-
gistirilebilir her jeton (token) bir baskasiyla miibadele edilebilir niteliktedir. Or-
negin, bir Bitcoin’in diger bir Bitcoin’le kolaylikla degistirilmesi miimkiindiir ve bu

durum onun degerinde herhangi bir degisiklige yol agmaz (Akgaal, 2022: 372).
NFT ler telif hukuku bakimdan iki noktada tartigiimalidir. ilki NFT leri biri-

cik yapan hash fonksiyonun kendisi ve baglant: kurdugu meta verilerin telif koru-
masima sahip olup olmadiklaridir. Hash fonksiyonu yukarida da belirtildigi tizere
girdi uzunlugu ne olursa olsun hep ayni uzunlukta bir kripto ¢ikt1 veren bir for-
mildir. Ciktilar gesitli rakamsal kombinasyonlarin rastgele gibi goriinen bilegimi-
dir. Meta veriler ise atif yapilan asil dijital eserin tanitic bilgileri ve kisa 6zeti sek-
linde oldugundan bir hususiyet barindirmasi oldukga giitiir. O halde rastgele ve
anlamsiz olusu nedeniyle hashler ve hususiyet barindirmayan tanitici meta veriler
telif korumasindan faydalanamaz. Fakat hash fonksiyonunu iireten algoritma bir
programlama dili ile olusturulan program niteligindeyse bilgisayar programi kap-

saminda elbette telifle korunacaktir.

Ikinci tartigmali konu ise NFT lerin olugturulma sekline bagli olarak eser ni-
teliginin farkli degerlendirilecek olmasidir. Eger dijital eser hash fonksiyonu ve
akill s6zlegme ile birlikte blockchain sistemine kaydedilmis ve sifre sahibi tarafin-
dan istendiginde eser goriintiilenebiliyorsa ortada bir telif hakkina sahip eserin
cogaltilmas: hali vardir. Ilk kez bir blockchaine eklenen dijital eser biitiin olarak
aga kayith seri numarasi (bandrol) ile birlikte telif korumasindan faydalanacaktir
(Arikan, 2021; Araalan, 2022). Kanaatimizce mevcut bir dijital eserin hash fonksi-
yonu ile kriptolanmas1 durumunda, yeni olusan eseri “islenme” kabul etmek ya da
kriptolamay1 FSEK m.45’deki eseri benzersiz kopya kilan imza yahut isaret koyma
kapsaminda degerlendirmek daha dogru olacaktir. Ve mutlaka eser sahibinin rizas
alinmalidir. Ancak dijital eserin ash bagka bir merkezi depolama alaninda tutulup
blockchainde sadece meta verisi ve hashle belirlenmis seri (bandrol, lisans) nosu
ile asilla iligkilendiriliyorsa NFT’nin kendisinin bir eser oldugunu kabul etmek
oldukca giiglesmektedir. Oyleyse sadece seri/lisans kodu iceren NFT iriinlere
verilen bunca meblag neye hangi degere verilmektedir? Bu soru NFT lerin mali

hak boyutuyla ilgili uzunca siire tartigilacaga benzemektedir.
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SONUC

Web 3.0 ile birlikte ¢evrimigi diinya gercek! bir sanal aleme déntismektedir.
Bir taraftan yapay zeka uygulamalar1 géz alirken diger yandan sanal diinya yeniden
sekillenmektedir. Metaverse adli sanal evrenin kullanima agilmasi ile bizleri nelerin
bekledigi daha da netlesmistir. Insanlarin dijital aygitlarla sinirh 8lgede gériintiile-
dikleri dijital eser mecrasi, zamanla insanlarin sanal miilkiyet edindikleri Metaver-
se evrenine evrildi. Bir siiredir eser niteligi tartisgslan NFT ler artik sanal evrendeki

evlerin, ofislerin duvarlarini mu siisleyecek! birlikte sahitlik edecegiz.

Diger yandan NFT, eser sahibine her satistan belirli bir pay almasini saglaya-
cak bir sistem de vaad etmektedir. Telif haklarinin mali yonii dikkate alindiginda
boyle bir imkan eser yaratan sanatgi, bilim insanlar1 ve yapimcilarin emeklerinin
zayi olmasini belli 6l¢iide engelleyerek yeni yaratimlara tesvik edici rol iistlenecek,

telif haklarinin dogus amag ve hedeflerine hizmet edebilecektir.

Blockchain, telif hukukunun bir diger ciddi ihlal alani olan bilimsel agirmalar
(intihal) bakimindan da ciddi uygulama imkanlar1 vaad etmektedir. Yok Tez Mer-
kezi ve tniversitelerin bilimsel kurullar1 ve jiriler, 6nlerine gelen eserin intihal
yapip yapmadigini blockchain iizerinden yiiksek dogrulukta kontrol edebilirler.
Boyle bir sistemin iglemesi igin Yok Tez Merkezi ve tniversitelerin ortak bir
blockchain agina meta veri sagliyor ve onlara sonradan kolayca ulagtyor olmalar
gerekir. Panescu ve Manta, bilimsel eserlerin bagkalar1 tarafindan kullanimini y6-
netmek amaciyla Ethereum akilli s6zlesmeleri tizerinden bir hak yonetimi modeli
gelistirmistir. Modele gore bilimsel aragtirma igeriklerini kamuya arz eden ve eri-
sime sunan mecralarda bulunan eserin meta verileri blockchaine kaydediliyor ve
bu eserden faydalanan kisiler ve faydalanilan eserler blockchain tizerinde kayit
ediliyor. Calismanin temel amacinin bilimsel eserlerin dijital hak y6netimine ilig-
kin kargilagilan temel sorunlar ¢dziimlemek oldugu agiklanmistir (Panescu ve
Manta, 2018).

Eser tizerindeki mali haklarin takibini yapan meslek birlikleri de kendi tiyeleri
bakimindan tercihen Kiiltiir ve Turizm Bakanligi onayi ile ortak bir blockchain
sistemine dahil olup hak takibinin ve 6demelerin otomatik gerceklestigi ekosistem

olugturabilirler.
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Son olarak noterlik hizmetlerinde blockchain teknolojisinin kullanilmas: da
biiyiik olanaklar doguracaktir. Menkul rehni, gayrimenkul satimi gibi islemler ya-
ninda eserlerin onay ve tespiti bakimindan boyle bir ag, hak sahiplerini ve yarg:

mercilerini gereksiz islemlerden kurtarabilecek kapasitede olacaktr.
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Boslum VI

CEVRESEL SORUNLARLA MUCADELEDE
BLOCKCHAIN

Tugba Imadoglu

GiRIS

Ozellikle yirminci yiizyilin son geyregiyle birlikte cevresel sorunlar kiiresel bir
boyut hiline gelmistir. Kiiresellesen yeni diinya diizeninde iilkelerin en 6nemli
sorunlarindan biri de ¢evre sorunlaridir. Son zamanlarda sicakliklarin artmas;,
buzullarin erimesi gibi iklim degisikliklerinin olmasi, ormanlarin azalmasi, ozon
tabakasinin delinmesi ¢evreyi ve dolayisiyla diinyay: tehdit eden durumlardir
(Ehrlich, 2008: 2). Bu tehditlerle miicadele icin isbirligi icerisine giren iilkeler
ekonomik, sosyal ve siyasal yonlii ¢oziimler 6ne siirmeye ¢aligmaktadir. Bu miica-

delelerden biri de blockchain yani blok zinciri teknolojisidir.

Kiiresellesmenin giderek arttig1 ve bilgi ile iletisim teknolojilerinin hizli bir
sekilde ilerledigi giiniimiiz diinyasinda biiyiik boyutlardaki dijital verilerin olmasi
giivenlik tehdidini giin yiiziine ¢ikarmaktadir. Bu nedenle birgok alanda oldugu
gibi gevresel sorunlarla miicadele alaninda da yapilan islem giivenligi biiyitk 6nem
arz etmektedir. Guvenli ve dagitilmis veri paylasim yontemleri barindiran blok
zinciri teknolojisi, yapilan islemlerde degistirilmedigi, giivenilir oldugu, dogrula-
nabildigi ve kalict oldugu igin bir¢ok kurum ve kurulug tarafindan tercih edilmek-
tedir. Cevresel sorunlarla miicadelede blok zinciri teknolojisi, bilgi ve islem giiven-
liginin yaninda 6nceki miicadele ¢aligmalarinin taninmasi ve bu konuya dair gele-

cek planlamalarinda da kullanilabilecektir.
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Blockchain, sozlesme, islem ya da 6demelerin aynisinin tanimlanarak dogru-
lanabilmesi ve depolanarak paylagilabilmesi amaciyla dijital sekilde kaydedilerek
imzalandig bir teknolojidir (Altay Topcu ve Siimerli Sangiil, 2020: 27). Bu tekno-
loji, kriptografi yontemiyle yapilmakta ve seffaf 6zellikleriyle giiven vermektedir.
Huckle ve White (2016)’a gore bu teknolojinin arada bir onaylayicrya ihtiyag
duymayan yapisal 6zelligi bulunmaktadir. Bu nedenle kamu yapilanmasina kars
bir devrim niteliginde oldugu séylenebilir. Blockchain teknolojisi kullaniminin
artmasiyla dogal kaynaklarin biiyiik bir sekilde zorlanmamasi ve ekolojik dengenin
devamliliginin saglanmas: sirdirilebilirligi saglamanin gereklerinden biridir. Di-
ger yandan blockchain teknolojisi kullanimiyla karbon saliniminin arttigr ve bu
nedenle gevre sorunlarinin olustugu ortaya atilmaktadir. Bu minvalde yeni bir
teknoloji ortaya ¢iktiginda oldugu gibi, blockchain teknolojisi ¢iktiginda da birgok
tartisma oldugu soylenebilir. Bahsi gecen bu tartigmalardan hareketle bu ¢aligma-
da, ¢evresel sorunlarla miicadelede blockchain teknolojisinin etkileri irdelenmistir.
Bu agidan ¢alismada, nedenleri ve sonuglariyla birlikte cevresel sorunlar ve bunlar-
la miicadelede blok zinciri boyutu ele alinarak 6nerilerde bulunulmustur. Ayrica
blok zinciri teknolojilerinin ortaya ¢ikisi ve gelisimi incelenmis, gevresel sorunlarla

miicadeledeki etkisi degerlendirilmistir.

1. Cevre ve Cevresel Sorunlar Kavramlar

Yerine yenisi konulamayacak olan gevre, tiim canlilar igin vazgegilmez dere-
cede 6nem tagimaktadir. Clinkii tiim canlilar ¢evre igerisinde yagamlarini siirdiir-
mektedir ve ihtiya¢ duyulan hava, su, toprak bu cevrede yer almaktadir (Talas ve
Karatag, 2012: 109). Buttel (1987) ile Dunlap ve Catton (1979), gevre kavraminin
1960’larin sonunda ve 19707lerin baginda Amerika Birlegik Devletleri'nde halkin
gevreye dair endiselerine bir tepki olarak ortaya ¢iktigimi dile getirmislerdir. Birey-
lerin biyolojik, fiziksel, sosyal-ekonomik, sosyal-psikolojik ve kiiltiirel hayatini
etkileyen biitiin faktorler gevre olarak tanimlanmaktadir (Ozmen, Cakmakgi Ce-
tinkaya ve Nehir, 2005: 331). Bagka bir tanima goére gevre, insanlik yagaminda
geligkilerin bir benzetmesi; gii¢ ve sorumlulugu barindirmasy; iyilestirme diirtiisi-
niin var olmasi; yasami devam ettirme yiizdesini artirmak igin doganin kullanilma-

s1 ve kalkinmanin istenmesi, bireysel tiiketicilik ve kiiresel vatandaghgin sosyal
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dayanigmasidir (O’Riordan, 1996: 250). Bir baska tanima gére cevre toprak, su,
hava ve bu unsurlarla birlikte insanlar, diger canlilar, mikroorganizmalar, bitkiler
ve miilk arasindaki karsilikl iligkidir (Edwards, 2019: 2485). Kisaca gevre, bizi
cevreleyen ve bircok agidan etkileyen kosullardir. Insanlarin gesitli etkinliklerde
bulunmasiyla toprakta, suda ve havada olusan olumsuz gelismeler sonucunda eko-
lojik dengenin bozulmas olayr cevre bozulmasi olarak adlandirilmaktadir (Kaya,
2005: 193-194).

Zamanla insan ve gevre iligkileri tamamen insan lehine degismistir. Bu degi-
simin 6zellikle Sanayi Devrimi sonras: oldugu disiiniildiigiinde insanlarin kazang-
larin1 daha fazla artirma istekleri ve dogal kaynaklarin bilingsizce tilketmeleri ne-
deniyle ¢gevre kirlenmeye, tiirler ve ormanlar yok olmaya devam etmektedir. Bu
nedenle kiiresel gevre sorunlar1 olmasi tiim canhlarin gelecegini tehdit etmektedir
(Talas ve Karatas, 2012: 110). Cevre sorunu, daha iyi ve temiz bir ¢evreyle daha
¢ok tiretim yapma arasinda bir karar verme sonucu ortaya ¢ikmaktadir. Ulusal
kaynaklarin ilkelerin kendi gikarlarina gore degerlendirilmesinin yapilmamas,
cevre duyarsizliklarinin ve iletisim sikintilarinin artmasi gevre sorunlarinin tehlikeli
sekilde artmasina sebebiyet vermektedir (Ozmen vd., 2005: 331). Birtakim insan-
larin diger insanlar tizerinde baski kurmalari ve hiyerarsinin olmasi gevre tizerin-
deki baskinin olugmasina ve ¢evrenin bozulmasina neden olabilmektedir (Jardins,
2006: 476). Bireylerin hayatlarini devam ettirmek ve daha da giizel kilmak iilkeler
i¢in kalkinmayla esdegerde bir yerdedir. Fakat sanayilesmenin hizlanmasi ve niifus
artisginin gevre kalitesini azaltic1 etkisi sebebiyle zithk olusturur. Ciinki kalkinma
ve niifustaki artig, cevresel bozulmanin daha da artmasina ve kaynaklarin hizlica
tiikenmesine sebep olur (Edwards, 2019: 2486). Genel olarak cevre sorunlar1 su
sekildedir (Harper, 1996: 317; Achard, Eva, Stibig ve Mayaux, 2002: 999; Akin,
2007: 45; Baykal ve Baykal, 2008: 5-7):

% Iklim degisikligi ve kiiresel 1sitnma

% Stratosferik ozon parcalanmasi

+* Orman tahribat:

% Gogler ve diizensiz kentlesmelerin olmasi

%* Kiiresel-biyolojik ¢esitliligin azalmas:
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% Niikleer kazalar ve niikleer atiklar

% UV radyasyonunun artigt

** Enerji, komiir, kagut, su vb. kaynaklarin kisi bagina tiiketimindeki artig
** Yanginlarin ve erozyonlarin artmasi

% Agir1 otlatmaya bagli olarak dogal bitki ortiisiintin tahrip edilmesi
** Hava, su, toprak ve giirtiltii kirliligi

+* Motorlu araglar ve deniz araglar

% Kireg, maden, kum ve kum ocaklar

%* Zirai miicadele ilaglar1 ve giibre

%* Gidalarda hijyenik ve kalite giivenligi

%* Bulagic1 hastaliklarin yayginlagmasi

* Dogal afetler ve atmosferdeki olaylar

% Kanalizasyon sularinin aritilmadan kullanicilara verilmesi ve sulamada kul-

lanilmasi

% Copler ve kat1 atiklar

%* Tehlikeli atiklarin sinir tesine atilmasi ve depolanmasi

%* Sulak alanlarin ve géllerin kurutulmasi, bu nedenle icme suyu temin etme-
deki giigliikler

%* Yerytizii ve atmosfer arasindaki su alig-verigi durumundaki degisiklikler

+¢ Yanls arazi kullanimlar

+¢ Kacak avlanmalarin olmasi

%* Bilgisayar, tomografi, rontgen vb. tibbi cihazlarin yayginlagmasiyla olugan

radyasyon
** Endiistriyelden ve gehirlesmeden kaynakh giirilti

% Kiiltiirel mirasin kaybi

Cevre sorunlari evrensel boyutlara ulagtig1 zaman biitiin iilkeler ¢evreyi temiz

kullanma tzerine odaklanmistir. Boylece Birlesmis milletler 1972°de Stock-
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holm’de Diinya Cevre Sorunlar1 Konferans: diizenlemistir. Ttm tlkelerde gevre
egitiminin énemi vurgulanmigtir (Sever ve Samanci, 2002: 155). Sonrasinda diin-
ya ¢apinda birgok sivil toplum 6rgiitleri kurulustur ve toplum algisinda gevre bilin-
ci olusturulmaya ¢alisilmistir. Cevre egitimi konusunda hedef kitle tiim kisilerdir.
Amag ise bireylerin gevreye duyarl bir sekilde ¢evre koruma konusunda olumlu
tutum ve davranslar sergilemesidir (Ozmen vd., 2005: 332). Robbins (2003)’e
gore gevre sorunlariyla miicadeledeki temel sartin toplumun bilinglendirilmesi
oldugu dustniliirse egitim, ¢evre bilincinin artirilmasi noktasinda kilit bir roldir.
Cevre bilincinin artirlmasinin yolu da sanayilesmis zengin iilkelerde yasamlarini
devam ettiren bireylerin yasamak igin temiz bir ¢evrenin var olmasinin gerekliligi-
ne gercekten inanmalarina baglidir. Buna inanmalari ise bireylerin dogayla biitiin-
lesmesini ve gevrelerini tanimalarini saglayacaktir. Ayrica gevre sorunlar1 hakkinda
genis bir bilgi agina sahip olmalarini saglayarak cevre egitimleri gerceklesmis ola-
caktir. Ciinkii bireylere kendi tutum ve davranis kaliplarinin sonuglarinin nasil
sonuglar ortaya gikaracagl ve ¢evre sorunlar1 hususunda bilingli olmanin 6nemini
anlatacak en iyi arag egitimdir (Barrett, 2005: 3). Kisinin cevresini bir biitiin ola-
rak kavramasi, gevreye elestirel bir bakis agisiyla bakmasi, gevreyle alakali konular-
da girigken, duyarli ve bilingli olmast cevre icin egitimin temel amacidir (Geray,
1997: 325). Cevre bilinci olugsmus bireyler ¢evrenin ekolojik, sosyal, politik ve
ekonomik boyutunu kavramus olurlar, yeni stratejiler gelistirerek ¢oziimleri rahat-
likla tiretebilirler, ekolojik amaglari daha dogru bir sekilde savunabilirler ve kiiresel

dayanigmanin 6nemini anlarlar.

Cevresel sorunlar gidermek i¢in birtakim ¢éziimler gelistirilmistir. Bu ¢o-
ziimler (Baykal ve Baykal, 2008: 5-14-15):

v’ Uluslararast igbirliginin ve giivenin kargilikli olmast

v’ Uluslararas: planda bilgi aligveriglerinin artirilmasi ve gevre programlarinin

seffaf bir gekilde olugturulmasi

v Cevre programlarinin temeli olan Ar-Ge ¢alismalar i¢in kaynaklarin yeter-
li miktarda olusturulmasi ve ihtiya¢ dogrultusunda ekonomik destegin sag-

lanmasi

v’ Yeni ve ek finansman kaynaklar olusturmak
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v Cevrenin korunmast igin yapilan ¢aligmalara gelismis ve gelismekte olan

tilkelerin katiliminin aktif olarak saglanmasi
v’ Bilimsel ve teknolojik bilgilere kolay bir sekilde ulasabilmenin saglanmas:
v" Atik miktarlarin en az seviyeye diisiiriilmesi

v" Toplumsal ve ekonomik gelismeyi saglamak amaciyla yapilmasi diisiiniilen
proje ve faaliyetler 6ncesinde gevresel baskilar1 azaltmaya yardimei olacak
yer secimi, iretim teknolojisi ve alinacak uygun kirlilik kontrol teknikleri

ve kaynak kullanimiyla beraber aragtirilarak karar verilmesi.

Bir¢ok c¢evre sorunu ulusal sinirlarin 6tesine uzanmaktadir ve bu sorunlar
uluslararasi igbirligi ile ¢oziilebilir. Uluslararasi, bolgesel ve ulusal diizeyde uygula-
nacak gevre politikalari ile gevre sorunlarinin tstesinden rahatlikla gelinebilir. Bu
dogrultuda blok zinciri teknolojisinin isleri kolaylastirip kolaylastiramayacag: ko-

nusu tartigma konusu olmugtur.

2. Blockchain (Blok Zinciri) Teknolojisi

Blok zinciri ilk olarak 2008'in sonlarinda Satoshi Nakamoto takma adini kul-
lanan biri veya bir grup tarafindan gevrimigi olarak dagitilan bir makalede tanim-
landi. Nakamoto'nun makalesindeki kavramlarin ¢ogu kriptograflar igin tanidik
kavramlardir. Ancak sistem, bitcoin ad1 verilen 6zel, merkezi olmayan bir dijital
nakit bi¢imi yaratmak i¢in uygulanmustir. Bitcoin ag1, 2009 yilinda agik kaynakli
yazilimda uygulanmugstir ve o zamandan beri ¢aligmaktadir. Diinyanin dért bir ya-
nindaki borsalar, dolar veya euro gibi para birimleri igin bitcoin ticareti yapmak
amaciyla ortaya cikmistir (Nakamoto). Bitcoin, blockchain sisteminin ilk iiretimi-
dir (Werbach, 2018: 498). Blockchain teknolojisinin temel bilegenleri arasinda
bilgisayarlardan olusan bir esten ese ag, bu agda iletisim yonetimini saglayan belirli
bir protokol ve bir antlasma mekanizmasi yer almaktadir. Blockchain (blok zinci-
ri) teknolojisinin kullanimi 2018’den beri biiyiik bir ivme kazanmigtir. Kendi bagi-
na bir degeri vardir ve alim satimi yapilabilmektedir. Bir 6deme arac1 seklinde kul-
lanilmasi ya da dogrulamanin bulundugu tiim siireglerde kullanilabilirligi baki-
mindan gelecegin etkili ve belirleyici teknolojisi olarak gériilmektedir. Ilk olarak

esler aras1 dijital nakit bitcoin agimi etkin kilan teknoloji olarak ortaya ¢ikan
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blockchain, kripto para kavramu ile birbiri yerine kullanilan bir kavram olarak di-
suniilmektedir. Aslinda bitcoini yasamda uygulamaya aracilik etmis olan blocke-
hain, o zamandan beri birgok sayida ¢esitli uygulamalar etkinlestirmede de araci-
Iik gorevini tistlenmistir (Kog, 2021: 46). Finck (2018)’e gore blockchain, dag:-
tilmug bir agda dijital kayitlarin olusturulmasinin ya da bu kayitlarin aktarilmasinin
dogrulugunu ispatlamak amacryla kriptografik algoritmalari kullanan dagitilmig bir
dijital defter olarak ifade edilmektedir. Blok zinciri kavraminda gegen zincir ise
bir¢ok islemden ortaya ¢ikan bloklarin bir zincir héline getirilmesinden kaynak-
lanmasi olarak dile getirilmektedir (Kog, 2021: 45).

Yeni internet veya degerin interneti olarak adlandirilan blockchain, kriptogra-
fik teknikleri kullanarak verileri blok zincirleri olarak deposunda tutar, gerektigin-
de paylagir ve senkronize eder. Blok zinciri teknolojisiyle olusturulan bloklar olus-
turulduktan sonra tek tek birbirlerine baglanarak devam eder. Béylece siirekli bii-
ytiyen bir zincir olusturur ve zincire eklenen bloklarin zaman ve islem sirasina gére
degismedigi dogrulanmis olur. Bu durum, sistemde veri kayb: riskinin imkansiza
yakin oldugunun géstergesidir (Nakamoto). Sekil 1’de birbirine bagh ardigik blok-

lardan olusan blok zinciri yapisi goriilmektedir.

Sekil 1: Blok Zincirini Olusturan Blok Yapisi (Kirbas, 2018: 78).
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Blockchain, mallarin ve 6demelerin hareketini izleme konusunda uygun ve
kullanish mekanizmalardir. Ozellikle finans sektoriinde havale islemlerinin hizli ve
ucuza yapilmasini saglamasi blockchain kullanicilarinin hayatini kolaylastirmakta-

dir. Sekil 2°de ise blok zincirinin ¢alisma yapisi goriilmektedir.

A B’ ye para Bu iglem online olarak Bu blok
gondermek istiyor blok olarak tanimlanir,  tUm agdakilere dagitirilir.

Islem agdakiler
tarafindan onaylanir

Para A’ dan B'ye

Bu blok zincire eklenir. transter adilir.

islem kaydedilir.

_@;:m'@ | =
(]

s — L~ e

Sekil 2: Blok Zincirinin Calisma Yapisi (Crosby, Pattanayak, Verma ve
Kalyanaraman, 2016: 10).

2.1. Blok Zincirinin Kriterleri

Blok zincirlerinin bazi kriterleri bulunmaktadir. Bu kriterler su gekildedir
(Zheng, Xie, Dai, Chen ve Wang, 2017; Ying, Jia ve Du, 2018; Atalay, 2018; Unal
ve Uluyol, 2020; Kog, 2021: 45):

%* Veri kaydi saglamaktadir.

¢ Kayitlar dagiliml olarak yapilmaktadir. Yani depolama ve giincelleme veri-
leri tek bir merkezde yapilmadigindan merkeziyetgi bir yapiya dayanma-

maktadir.
%+ Seffaftir. Bu nedenle dogrulama fonksiyonu ge¢mise yénelik yapilabilir.
** Gegmis veri girigini degistiremeyecek bir kripto sistemi kullanilmaktadur.
** Bir muhasebe ilkesi dogrultusunda degistirilemez.

* Bagimsizdur.
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%* Verilerin paylagilmasi, okunmasi ve yeni veri girisinde taraflar arasinda or-

tak bir anlagma gerektirmektedir.

%* Blok zincirleri, saglik, gayrimenkul, dijital icerik ve telifler, elektronik, dev-

let kurumlar, pirlanta ile siyasi se¢cimlerde kullanilabilmektedir.

DX istenildigi zaman denetlenebilmektedir.

Bu 6zellikler genel bir cergevede degerlendirilecek olursa blok zinciri siste-

minin giivenilirliginin oldukga yiiksek oldugu soylenebilir.

2.2.Blok Zinciri Turleri

Blok zinciri sistemi, merkezi olmayan bir ag tizerinden yapilan islemleri geri-
ye doniik degistirilemeyecek bir sekilde verileri kayit altina almaktadir. Blok zinciri
tiirleri dorde ayrilmaktadir. Bunlar su sekildedir (Tekin Bilbil, 2019: 477):

1. Agik-Izin Gerektirmeyen Blok Zinciri Sistemi: Blok igerisinde yer alan

veriler, herhangi birinden izin alinmadan okunabilir. Bloklara icerikler eklenebilir

ve blok yapisina dahil olunabilir.

2. Kapali-izin Gerektiren Blok Zinciri Sistemi: Olusturulan blok zinciri

sistemini incelemek ve yeni blok eklemek istenirse blok zinciri igerisindekilerden

izin alinmasi gereklidir.

3. Kismen-izin Gerektirmeyen Blok Zinciri Sistemi: Bu blok zincirinde

birey bloklar1 inceleyebilir ve gorebilir. Fakat zincire d4hil olmak ve bir sey ekle-

mek istenirse blok zincirinde bulunanlardan izin alinmasi gereklidir.

4. Kismen-izin Gerektiren Blok Zinciri Sistemi: Olusturulan bloklar

okunmak ya da incelenmek istenirse sistem igerisindekilerden izin alinmasi gerek-

lidir. Izin sonrasi sistem igerisine dahil olunabilir ve yeni blok eklenebilmektedir.

3. Cevresel Sorunlar ile Blockchain iliskisi

Yeni diinya diizeninde kisilerin ya da isletmelerin yaptig: faaliyetlerin dogru-
dan etkisini gormeleri zordur. Bu sebeple, gevresel bakimdan 6zellikle kisa vadede
stirdiirilebilirligi saglamak belirsizdir. Cevrenin ekonomi {izerindeki maliyetine

olumlu katkisinin olmas igin téim kuruluglarin isbirligiyle katiliminin saglanmas,
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dogru bir sekilde gevre politikasi uygulanmas: agisindan biiyiik 6neme sahiptir.
Cunki igletme faaliyetlerinin dogru bir sekilde uygulanmasinin bireylerin hayat
bigimleri, kiiltiir seviyeleri, arz ve talepleri, okuma-yazma orani, kadinlarin ¢aligma
orani gibi birgok faktordeki etkisi kadar ¢evresel sorunlarla miicadelede de etkisi
vardir. Bu minvalde, blockchain teknolojisi, kisilerin ve igletmelerin faaliyetlerinin

gercek etkisini gormelerinde yardimcr olabilir.

Blockchain, gevreye yarar saglayacak faaliyetleri gergeklestirme konusunda
tesviklerde bulunabilir. Ornek vermek gerekirse kisiler ya da igletmeler, var olan
bilgi hazinesi dogrultusunda belirlenmis faaliyetleri uygulayabilmek amacryla blok
zinciri tabanli itibar sistemleri sayesinde ¢evrenin temiz bir sekilde devamliliginin
saglanmasiyla ilgili tesvikte bulunabilir. Béylece bu tegviklerle ekonominin itici
giigleri tamamen degisebilir. Ancak soyle bir durum da vardir ki blockchain igin
enerji kullanimlar siirekli artmaktadir. Bu da birgok iilkeden daha fazla enerji tii-
ketmesi anlamina gelmektedir. Bu durum da blockchainin gelecegi agisindan teh-
likelidir. Bu sebeple yiiksek enerji masraflarindan kaginmak amaciyla maliyeti di-
siik enerjinin kullanildig: tilkelerde bu islemler kisiler ve isletmeler tarafindan uy-

gulamaya gecirilmektedir (Kog, 2021: 49).

Plansiz kentlesmenin oldugu sehirlerdeki yetersiz altyapilarin olmasi, kanali-
zasyon atik sularinin akarsulara dékiilmesinin 6niine gegilmesi, bu yiizden beledi-
yelerin aritma tesislerini kurmasi, doga kaynaklarinin kotii kullanimindan kaynakl
doga diigmani bireylerin olmasi, evsel ve sanayi atiklarin belirli 6nlemler alinma-
dan alicilara aktarilmasi, sehirlerdeki yesil alanlarin artirilmasi igin planlh konut
alanlarinin yapilmasi, yillanmig ve birgok yeri yikik evlerdeki goriintii kirliliginden
kurtulmak amaciyla bu evlerin yikilmasi ya da restore ¢aligmalarinin yapilmasi,
kaliteli yakitlarin kullanim orani artirilarak kagak komiir kullaniminin 6niine ge-
¢ilmesi, Turk Standartlar1 Enstitiisii belgesi olan sobalarin ve baca filtrelerinin
kullaniminin tegvikinin yapilmasi, kursunsuz benzin kullanimindaki yayginhgmn
artirilmasi, ¢oplerin toplanma-taginma-yok edilme islemleri esnasindaki gevre ve
insan sagligini tehlikeye sokan sorunlarla kargilagilmasi ve tiim bu sorunlarin di-
zeltimi i¢in maliyetlerde artiglarin olmasi nedeniyle blockchain teknolojisine ihti-
yag vardir (Kaya, 2005: 205). Ciinkii blockchain teknolojisi ile giivenli islemler

yapilabilmekte, islemlerde verimlilik saglanmakta ve islemler seffaf ortamda daha
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kisa siirede yapilabilmektedir (Altay Topcu ve Sarigiil, 2020: 38) ve bu sorunlarin
¢6ztimii hizli, dogru ve verimli bir sekilde yapilmazsa gevre ve insan hayatini tehdit
eden durumlar devam edecek ve belki de daha ciddi sorunlara neden olacaktir.
Blockchain teknolojisi kullanildiginda ise sehirlerin ¢evre sorunlari en aza indirge-
nebilecektir. Ayrica gevre farkindalig artan ve bilinglenen bireyler daha saglikli bir
sekilde ve giivenli bir ortamda yasayabileceklerdir. Bu kapsamda ¢evre konusunda
yeterli 6zelliklerdeki bireyleri yetistirmek icin cevre egitimleri yapilmalidir (Sim-
sekli, 2001). Sonugta egitim, kigilere olumlu davraniglar kazandirarak kisilerin
icinde yasadiklar1 topluma faydali olma siirecidir. Cevre sorunlarinin yaratacag:
sorunlar her kisinin yagamini yakindan ilgilendirdigi iin kisiler, toplum yagsaminda

cevre sorunlarinin dnlenmesi hususunda bilinglendirilmelidir (Kaya, 2005: 205).

SONUC VE ONERILER

Son doénemlerde kiiresellesmenin de etkisiyle ¢evre sorunlar: bir¢ok ilkenin
en 6nemli sorunlarindan biri héline gelerek uluslararasi bir boyut kazanmistir.
Cevre sorunlar kisaca insanlarin bir yapay cevre olusturarak dogal varliklardan
meydana gelen dogal cevre iizerindeki olumsuz etkileri olarak ifade edilebilir.
Diinyadaki dogal enerji kaynaklar1 ve dogal alanlarin bilingsizce kullanimi devam

ettigi siirece sorunlarin artarak devam edecegi asikardur.

Ekonomik biiyiimenin ¢evre tizerinde biiyiik etkileri olmaktadir. Bu etkiler-
den hareketle, ekonomik biiyiime ve gelismeyle ¢evre arasinda bir denge kurulma-
lidir. Giniimiiziin ihtiyaglarindan temel olanlar kargilanirken gelecek kusaklarin da
kendi temel ihtiyaglarini kargilama giiciinii elinde bulundurarak ilerlemesi konu-
sunda ¢evre odakl siirdiiriilebilir kalkinmanin 6nemi bulunmaktadir. Daha temiz
bir gevre igin gevreye dair atilacak adimlarda sanayilesmeyle beraber hareket edil-
melidir. Isletmeler ekonomik, teknik ve bilimsel bilgilerini cevrenin ve gevre so-
runlarinin korunmasi dogrultusunda yeni kesif arayislarina gitmelidir. Giintimiizde
gevre konusunda tilkelerin eksiklik duydugu en 6nemli konulardan biri globallesen
diinyada uluslararasi ¢evre politikalarinin dikkate alinarak ulusal gevre politikalari-
nin belirlenmesi, plan ve programlarin gelistirilmesidir. Akabinde heniiz birkag
yildir giindemde olan, yerini yavas yavas alan blockchain teknolojisini uygulamaya

koymasidir.
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Blockchain teknolojisinin diger isletmelerle is birlikleri, geri doniisiime olan
etkisi, evre anlagmalari, enerji islevselligi, karbon salinimu vergisi ile tesvik meka-
nizmalarinin degismesi ve bu mekanizmalarin yagamda yerini almasiyla beraber
zararli faktorler en az seviyeye indirgenip, yararl faktorler artan oranda katki sag-
layacaktir (Kog, 2021: 50). Boylelikle blockchain teknolojisinin gevresel sorunlar-
la miicadelede olumlu etkisi olacaktir. Buna ek olarak uzun vadede orman, tarim
ve balikgiligin teminati ise biyolojik gesitliligin korunmasindan ge¢mektedir. Cev-
re, yeni teknik ve bilimsel gelismeler bakimindan bir hammadde deposudur. Do-
gada yasamin siirdiiren tiirler yagamini siirdiirdigii alanlarla bir arada korunmali-
dir ki gelecek nesillere daha giizel bir diinya birakilabilsin (Akin, 2007: 45). Ciinkii
madencilik i¢in gerekli olan enerji, karbondioksit emisyonlarinin artmasina sebe-
biyet verir ve kiiresel 1sinmalar artar, hava kirliligi olusur ve hatta 6liim sayisinda
artiglar olur. Kémiir ve termik santrallerden, hidrokarbonlardan elde edilen enerji-
ler de bu kirliligin icerisinde yer almaktadir (Kog, 2021: 49). Hizli kentlesme, eko-
nomik ve sosyal kalkinmay biiyiik 6lgiide hizlandirdig igin belirgin iklim degisik-
liklerinin olmasi, karbon depolanmasi, hava ve su kirliliklerinin artmasi, enerji ta-
leplerinde artis olmasi ve dogal bitki ortiisii tiretiminde biiyiik bir azalma olmas:
gibi cevresel sorunlara da neden olmustur. Hizli kentlesme ve dogal kaynaklarin
tahrip edilmesiyle kentsel niifusun biiyiik bir kismi insan kaynakli ¢evre sorunlari-

na kargi risk altindadir.

Blockchain sirketleri, gevresel vaatler hususunda insanlar1 geri adim atmaktan
ya da ileriye doniik hareket etmede yanhs bilgiler edinmekten caydirabilir. Ciinkii
teknoloji 6nemli goriilen gevresel verileri saydam bir sekilde izlemeye ve sozlerin
tutulup tutulmadiginin gériilmesine olanak taniyacaktir. Sonugta gevre anlagmala-
rinin gergek etkisini izlemek zordur ve bazi zamanlar sirketlerin ya da devletlerin
sozlerinde durmalari i¢in herhangi bir tesvik olmayabilir. Dolandiriciliklarin olma-
s1 ve veri manipiilasyonlarinin yapilmas: da bu alandaki sorunlar arasindadir. Bun-
dan o6tirt bu tiir 6nemli ve biiytik islemler yapilirken blockchain tabanl para, bir-
takim gevresel amag ve hedefleri gergeklestirmek i¢in otomatik olarak dogru yon-
lere gitmeyi saglayabilir. Buradan blockchain teknolojisinin tercih edilmesinin

gerekliligi ortaya ¢ikmaktadir. Verilerin halka agik blok zincirine girilmesi ve son-
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suza kadar orada kalacak olmasi blockchain teknolojisinin kaliciligini ifade etmek-
tedir (Kog, 2021: 48-49).

[sletmeler etkili bir gevre yonetim sistemi konusunda ivedilikle cevreye du-
yarll politikalar, programlar ve pratikler gelistirmelidir. Bunlar1 yaparken de
blockchain teknolojisinden yararlanmasi daha seffaf, gizli, denetlenebilir ve kalict
olmasini artiracaktir. Yeni bir kavram olan blockchain teknolojisine iilkeler alig-
maya ¢alismaktadir. Kimisi kullanip kullanmamakta kararsiz bir tavir sergileyerek
biraz bekleyip kullanan iilkelerin olumlu veya olumsuz etkileri gézlemlemektedir.
Topcu ve Sargiil (2020) calismalarinda son zamanlarin teknoloji cag1 oldugundan
ve birgok tilkenin blockchain teknolojisine alismaya ¢alistigini dile getirirken l-
kemizin de bu konuda hizli bir sekilde bu teknolojiye uyum saglamasi ve kullan-
masi gerektigini ifade etmislerdir. Ancak Cekin (2019) caligmasinda, blockchain
teknolojisinin hukuksal a¢idan uygulanmasinin uygun olmadigindan bahsetmistir.
Modern alt yap1 déhilinde hava, su ve toprak kirliliginin 6niine ge¢cme ve gevreyi
koruma planinda birtakim girisimlerde bulunmas: igleri hizlandiracaktir. Bunlara
ek olarak ¢evre yonetimi ile isletme yonetimi entegre edilmelidir. Kaynak tiiketimi,
atiklar ile hava, su ve toprak emisyonlarinin azaltilmasinin gevre sorunlarini azalt-
mada biiyiik 6nemi vardir. Proses gelistirme yapilarak hammadde ve enerji tasar-
rufu saglanabilir. Blockchain teknolojisinin hizli, giivenli ve ucuz olmasi gevresel
sorunlarla miicadele konusunda yapilan faaliyetlere bir islerlik kazandiracaktir.
Huckle ve White (2016)’in ¢aligmalarinda, blockchain teknolojisinin sosyalist bir
yapida oldugu ve onaylayiciya ihtiyag duymadigi, bu nedenle bagimsiz bir yapisi
oldugundan s6z edilmigtir. Nakamoto (2008) makalesinde bu teknolojinin diin-
yaya yayllmasini saglamis ve bunu diinyada emlak krizinin yasanmasindan sonra
parasal transferlerin bir onaylayicidan 6zgiirce nasil yapilabilecegi kurgusu tizerin-
de durmustur. Onaylayiciya ihtiya¢ duyulmamasi blockchain teknolojisinin yine
hizliligini ve zaman kaybinin olmamasini giin yiiziine gikarmaktadir. Cevre sorun-
lar1 insanlarin tutum ve davraniglarindan kaynaklanan bir egitim sorunu oldugu
i¢in ¢alisanlarin gevreye karsi duyarhiliklar1 egitimlerle desteklenmelidir. Yeni bir
faaliyet yapilacagi zaman cevreye olan etkileri 6nceden arastirilmalidir. Cevre du-
yarlilig1 olan teknolojilerin kullanilmasr igleri kolaylastirdig: gibi ¢evresel sorunla-

rin olusmasinin da 6niine gegilmesini saglayacaktir.
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Bolim VII
BLOCKCHAIN TEKNOLOJiSi VE SAGLIK

Ufuk Karadavut

GiRig

Zaman ilerledikge ve hayat devam ettikge yeni teknolojilerin gelistirilmesi ve
hayatimizda yer almasi kaginilmaz olmaya baglamistir. Baz1 gelismeleri istemesek
bile zaman i¢inde buna alistyor ve ayrilamaz bir parga olarak gérmeye basliyoruz.
Siirekli olarak bilgi tiretilmekte ve buna bagl olarak da bilgiye ulagim igin gerekli
olan altyap: hazirlanmaya ¢alisilmaktadir. Bilgi anlik gelismedigi i¢in buna baglh
olarak yapilacak iglemler de anlik olmamaktadir. Belli bir zaman dilimi iginde yer
alir ve zaman i¢inde degisimler yasayabilir. Teknoloji hayatin her alaninda vardir
ve ileri ki zamanlarda ¢ok daha yiiksek oranlarda olacaktir. Saglik sektorii de bu
alanlardan birisi olarak goriilmektedir. Insanlar her tiirlii yasayabilirler. Ancak
sagliksiz yasamak miimkiin degildir. Bu ¢ok iyi bilindiginden yenilik¢i tiriinlerin
gelismesinin ve yayginlasmasinin zaman alacag bilinir. Ancak yapilan galigmalar
stireklilik arz ettiginden siirekli olarak yeni teknolojilerin saglik alaninda kullanil-
maya basladigini1 gorebilmekteyiz. Saglik ile teknolojinin birlikteligi, yasam kalite-
sinin korunmas: ve iyilestirilmesi ile daha uzun 6miirlii yaganmasina yardimer ola-

bilmektedir.

Saglik teknolojisi tizerinde 6zel olarak durulmasi gereken bir yandan spesifik
ancak bir o kadar da genisligi olan bir alandir. Saglik teknolojisi saglkla ilgili sorun-
lar1 ¢6zmek igin kullanilan uygulamalar, sistemler ve ilaglar1 kapsamaktadir. Elbet-
te bunlarin uygulamaya gecirilmesi icin gerekli olan ¢ok farkli teknolojiler bulun-
maktadir ve bunlarin her birinin uygulama prosediirlerinde degisikler bulunmak-

tadir. Saghkta teknolojik ¢alismalarin temel amaci saglik hizmetlerinin iyilegtiril-
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mesi ve bireylerin yasam kalitelerinin yiikseltilmesidir. Saghk alaninda kullanilan
¢ok sayida teknoloji bulunurken, son yillarda uygulanmaya baglanan ve oldukga
basarili sonuglar veren Blockchain teknolojisi 6ne ¢ikmaya baglamigtir (Gorgiin ve
Kurgun, 2021). Oldukga yeni olmasina ragmen etkinligi ve verimliligi dikkate alin-
diginda beklenenin 6tesinde hizli bir sekilde gelisme gostermektedir (Unsal ve
Kocaoglu, 2018).

Blockchain teknolojisi bir sistemdir ve her bir veri bu sistemdeki bloklara
kaydedilmektedir. Daha 6nemlisi sistem katilimcilar1 bu verileri onaylayabildikle-
rinden kontrol edebilmektedirler. Ayrica sifreleme ile giivenlik artmaktadir. Saglik
verileri kisisel veriler iginde ¢ok 6nemli olarak kabul edildiginden giivenligin yiik-
sek olmasi bu teknolojinin kullanilmasini desteklemektedir (Yavuz, 2019). Giiven-
ligin saglanmasindaki en 6nemli etmen blok doldukga yeni bloklarin olusturulmas:
ve yeni bloklarin ise 6nceki bloga eklenerek yapilanmasidir. Béylece sistem birbi-
rine bagli oldugundan kiigiik bir degisiklik hemen fark edilebilmektedir. Saglik
teknolojisi dijitallestikge saglik hizmetlerinin de daha uzman bir sekilde saglanmas:

miumbkiin olabilecektir.

Saglik alaninda siirekli olarak goriilen yeni hastaliklar ve buna bagh olarak ge-
lisen yenilikler nedeniyle daha 6nce yapilamayan ¢ogu islem basarili ve hizli bir
sekilde yapilabilmektedir. Son yillarda gelisen teknoloji ile 6nceleri goriilmeyen,
goriilse bile teshis edilemeyen hastaliklarin teshisi yapilabildigi gibi, ¢ogu cerrahi
islem de ¢ok basarili sekilde yapilabilmektedir.

1. Bilgi Teknolojisi ve Saghk Sistemi

Surekli ve hizh bir sekilde gelisen bilgi teknolojisi farkli alanlarda uygulama
alan1 bulmaktadir. Her yeni uygulama teknolojik olarak kolayliklar sunmaktadur.
Uygulama yogunlugu ve kolayligi bakimindan ciddi olarak ihtiya¢ duyulan alanla-
rina baginda saglk sektorii gelmektedir. Bilgi teknolojisinin gelismesi saglik siste-
minde kullanilan tip teknolojisi ve buna kaynaklik eden tip endiistrisinin gelisme-
sine biiyiik etkisi olmugstur (Ji ve ark., 2018). Ozellikle MHRS gibi bir sistemin
kullanilmasiyla birlikte hekim randevu sistemi bir diizene girmeye baglamugtir.
Halen daha biiyiik sikintilarin oldugu ve randevu bulmanin ¢ogu zaman imkansiza

yakin olmasi gibi sikintilarin yaganmas: kontrol edilebilir olmasa da bir gercek
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olarak karsimiza ¢ikmaktadir. Bu tiir olumsuzluklar1 boylesine giizel bir sistemi
arka planda birakabilmektedir. Bunun yaninda HBYS (Hastane Bilgi Yonetim
Sistemi) diger nemli bir 6zelliktir. EBYS benzeri bir yapiya sahiptir. Ancak bilgi-
sayar programlar ile hastane icinde veya etkilesimdeki hastanelerdeki islemler
hakkinda yapilan yazismalarin yapildig yazilimlardir (SB, 2015). Bunlarin yaninda
cep telefonu ve akilh tablet gibi cihazlarin kullanilmasiyla saglik ¢alisanlarinin tek-

nolojik olarak ciddi olarak desteklendikleri s6ylenebilir.

Saglik teknolojisi ile saglik kurumlarinda hastalarin daha uygun kosullarda ve
daha kaliteli saglik hizmeti almalarina yardim etmesinin yaninda 6zellikle tele tip
gibi uygulamalar ile ¢ok uzaklardan bile saglik hizmeti alma imkin1 saglanmaya
baslanmistir (Azaria ve ark., 2016). Doktorlar gerek duyduklar: tahlil sonuglariny,
goriintiileri ve hasta ile ilgili yapilmus biitiin bilgilere kolaylikla ulagabilmektedirler.
Yasam kalitesinin yiikseltilmesine yonelik olarak saglik sistemine uyum saglatilan
her tiirli teknoloji ile hastalar1 yakindan ve siirekli olarak izleme olanag: bulundu-
gu gibi hastalarin daha kisa siirede teshis ve tedavileri yapilabilmektedir. Tele sag-
lik teknolojisinin gelismesi ve bunun saglik sistemine entegrasyonu ile ¢ok uzak-
lardan bile cerrahi miidahaleler yapilabilmekte ve basarili sonuglar alinabilmekte-
dir (Petersen ve ark., 2015).

Saglik alaninda gelisen teknolojilerin bir diger faydasi ise tibbi aragtirmalarin
hem igerik olarak ham de sayisal olarak belirgin artislara sebep olmasidir (Li ve
ark., 2018). Saglik alaninda yapilan calismalarda genel olarak hastaliklarin teghis
edilmesi ve 6nlenmesi ¢aligmalar 6ne ¢tkmaktadir. Bunun igin de gerekli olan yeni
ilaglarin gelistirilmesine ¢aligitlmaktadir. Gelistirilen uygulamalar siirekli olarak test
edilmekte ve basarihi olanlar ayrilmaktadir. Ayrilan gruplar igin yeni uygulama
prosediirleri gelistirilmekte ve sistem dahil edilmektedir. Gelistirilen yeni teknolo-
jilerin saglik alaninda her zaman igin her hasta tizerinde ayni etkiyi gostererek ba-
sarili olmas1 beklenmemelidir. Sistem iginde gercek uygulamalar sonucunda biiyiik
bagar1 gosterenler olabildigi gibi bagarili olamayarak geri ¢ekilenlerde olabilmekte-
dir (Zhang ve ark., 2018). Onemli olan etkinlik ve verimlilik olacagindan istenilen
sekilde etkin ve verimli olmayanlarin geri ¢ekilmesi ashnda beklenilen ve istenilen

bir durum olarak gériilmektedir.
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Saglik sisteminde kullanilan teknolojilere bakildiginda bugiin diine gore ¢ok
gelismis durumda iken, yarin da bugiine gore ¢ok gelismis bir diizeyde olacaktir.
Ancak biitin olumlu gelismelere ragmen olumsuzluklarda yasanabilmektedir.
Teknolojik gelismeler ile isler biraz daha hizli ve kolay olurken kétii amagh galis-
malar da benzer sekilde ilerlemeye baglamistir. Ozellikle baz1 teknoloji firmalarin
kazanma hirsi ile insanh; hige sayan uygulamalar i¢inde olmalar kabul edilebilir
bir durum olmamakla birlikte bir gergekliktir (Krittanawong ve ark., 2020). Bun-
dan kagisin miimkiin olmayacag ve her zaman yasanabilecegi bir gerekliliktir.
Elbette buna gercekten engel olmak igin gerekli olan tedbirlerin alinmasi gerekir.
Devlet yonetimlerinin konu hakkinda ciddi ve etkili tedbirler almadiklar1 siirece
kotiiye kullanimin artarak devam edecegini sdylemek siirpriz olmayacaktir. Saglhk
sisteminde teknoloji kullaniminin son sinir1 olmayacag igin bu tiir eylemlerin de

sinirt olmayacaktir. Ancak azaltilabilir ve sinirlandirilabilir.

2.Saglik Sistemi ve Blockchain Teknolojisi Kullanimi

Saglik sisteminin gelistirilebilmesi igin biiyiik yatirimlara ve paralara ihtiyag
duyulmaktadir. Yapilacak her yatirim ayni zamanda fark: buytiklitkte parasal kay-
naga ihtiyag duyacaktir. Ozellikle gelismis iilkeler bu konuda daha iddiali olarak
daha biiyiik miktarlarda yatinm yapmayi istemektedir. Bunun iginde gerekli plan-
lamalar1 yaparak ¢alismalarina baglamiglardir. 2020 yili verilerine gére GSYH’dan
saglik i¢in ayrilan en biiyiik pay Amerika Birlesik Devletleri %16,8 ile yapmustir. Bu
iilkeyi %12,8 ile Ingiltere ve %12,5 ile Almanya izlemistir. Fransa %12,4 ve Kanada
ise %11,6 ile bu iilkeleri en yakin izleyenler olmuglardir (Euronews, 2022). Tiirki-
ye'de ise yapilan genel saglik harcamalarnin GSYH’ye %S5,0 olarak yer alirken,
ayni1 zamanda bu konuda degerlendirmeye alinan 38 iilke iginde 38. sirada yer
almaktadir (Euronews, 2022).

ABD bagta olmak tizere AB tiye iilkeleri 2025 yilina kadar bu oranlar1 %20’ye
yiikseltmek icin caligmalara baglamuglardir. Ilk bakista bu oranin gok yiiksek oldu-
gu ve gereksizligi gibi bir disiince aklimizdan gegebilir. Ancak bagimsiz olarak
bakildiginda aslinda bunun ¢ok yiiksek oldugu dogru olmakla birlikte gerekli ola-
cag bilinmelidir (Azaria ve ark., 2016). Ilerleyen dénemlerde sanayi yatirimlarin-

daki artiglar, ekonominin her sektoriinde gelisen endiistriyel sahalar ve buralarda

132



Blockchain Teknolojisi ve Sadlik

calisanlarin sayilarinin artmasi nedeniyle verimsizlik ve etkinsizligi tesvik edebilen
sagliksiz yasam kogullarinin asla olugturulmamast istenir (Bocek ve ark., 2017).
Sagliksiz yasamuin olusturacagi maliyet ile karsilagtirildiginda saglik yatirimlarinin
artirlarak saglhkli yasam kosullarina yatirim yapilmasi ¢ok daha iyi sonuglar vere-
bilmektedir.

Ancak burada bagka bir sorun karsimiza ¢ikmaktadir. Biyiiyen saghk sistemi
ile biiyiiyen kisisel veri miktarinin nasil muhafaza edilecegidir. Yapilan ¢ok sayida
¢alisma sonucunda bu konuda en uygun sistemin Blockchain sisteminin kullanil-
mast olarak dnerilmektedir (Dalias ve ark., 2015). Uretilen sayisiz verinin saglikli
ve givenilir bir sekilde muhafaza edilmesi, gerektigi zaman ¢ikarilarak kullanima
sunulmasi, hastaliklarin yonetimi ve hasta yonetimi gibi islemler i¢in Blockchain

uygulamasinin uygun oldugu belirtilmektedir (Linn ve Koo, 2016).

Blockchain teknolojisi saglik alaninda ¢ok farkli uygulamalar i¢in basarili bir
sekilde kullanilabilmektedir. Hasta kayitlarinin saghkli ve giivenilir sekilde korun-
mast ve transfer edilmesi, kayitlarin diizenli ve sistematik olarak kaydedilmesi, ilag
bagta olmak tizere tibbi malzeme tedarik zincirinin yonetiminin yapilmasi ve 6zel-
likle saglik alaninda ¢alisanlarin genetik kod kilitlerinin agilmasini saglama alanlar
en yogun kullanilan uygulamalardir. Bu konuda diinyada pilot iilke olarak ¢aligma-
lar yapan Estonya saglik verilerinin giivenliklerinin saglanmasi ve yapilan islemle-
rin muhafazas: icin Blockchain teknolojisini kullanmaktadir. Ozellikle saglik ala-
ninda yazilan faturalarin ve regetelerin tamamina yakininin iglenmesinde kullani-

lan Blockchain teknolojisi ile biiyiik rahatlama saglanmugtur.

Tedarik zincirinin giiglii bir sekilde kullanilmas: bitiin islemlerde 6nemli ol-
dugu gibi saghk sisteminde de énemlidir. Insan hayat: sz konusu oldugundan
diger sektorlere gore biraz daha 6n planda oldugu séylenebilir. Bu iglemlerin basit-
lestirilmesi ve hizlandirilmasi i¢in Blockchain teknolojisinin kullanilmas: 6neril-
mektedir. Bu teknolojinin kullanilmasini gerektiren kosullar su sekilde siralanabilir
(Young, 2016; Ting ve ark., 2017; Jabbar ve ark. 2022).

a) Saglik genel olarak maliyetli ve pahal bir sektér olarak bilinmektedir. Bu
dogru bir disiincedir. Ciinkii saglik isletmelerinin isletme biitgeleri iginde tedarik

zinciri olduk¢a 6nemli yer tutmaktadir. Saglik sektoriinde birbirine bagh sekilde
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ytriiyen ¢ok sayida farkli malzeme bulunmaktadir ve ¢ogu zaman biri olmadan
digerlerinin bir anlam1 olmayabilmektedir. Bunun igin disiiniilenin ¢ok daha yiik-

sek miktarlarda harcama yapilabilmektedir.

b) Saglik sektoriindeki tedarik zinciri konusunda elimizde ¢ok az miktarda
veri bulunmaktadir. Bunun temel nedeni verilerin genel olarak gizli tutulmas: ve
paylasimin sadece bu yapanlarin izin verdikleriyle sinirl olmasindandir. Paylagilan
miktar ve igerik ise yapilacak olan ¢aligmalara yol gosterici ve yon verici yeterlilikte

olmamaktadir.

c) Saglk sektériiniin en dnemli kismuni olugturan nitelikli eleman konusunda
ciddi bir sikint1 gozilkmemektedir. Ancak bunlarin dagiliminda ve etkin olarak
degerlendirilmesinde yasanan sikintilar bulunmaktadr. Ilgili kurumlarin stratejik
planlama yaparken siyasi kaygilar1 bir yana birakarak daha gergekgi ¢alismalar ile
bagarili olunabilecektir.

d) Saglik alaninda tedarik zinciri konusunda iilke olarak heniiz ciddi bir iler-
leme kaydetmedigimiz ve uzun yillardir aligilmug islemlerin aymi sekilde devam
ettigi goriilmektedir. Tedarik zincirinin olgunlasmamis olmasi yapilmasi gereken
¢ogu islemin gerektigi sekilde yapilamamasini saglamistir. Samaniego ve Deters
(2016) yaptiklart caligmada tedarik zinciri caligmalarinin yetersiz oldugunu

Blockchain uygulamasinin ise yok denecek kadar az oldugunu belirtmiglerdir.

e) Saglik sektorii birbirinin icine girmis ok sayida yapiyr biinyesinde barin-
dirdig1 igin siki bir is birligine ihtiya¢ duyulmaktadir. Teknik olarak bu alt yapinin
varlig1 bilinmektedir. Ancak bunun stratejik bir olgunluk i¢inde ve dogru olarak
yapilmas: gerekmektedir. Bunun i¢inde tedarik zincirinin giivenilir ve akla yatkin
bir sekilde yapilmasi, elde edilen verilerin en akilc1 ve giivenli sekilde muhafaza

edilmesi i¢in gerekenlerin yapilmasi gerekmektedir.

3. Neden Blockchain Teknolojisi

Blockchain teknolojisinin saglik sisteminde kullanilmasi yeni olmasina rag-
men hizh ilerledigi soylenebilir. Ancak isin temel mantiginin anlagilmasinda ve

onceliklerin belirlenmesi asamasinda bazi sikintilarin oldugu gorilmektedir. Bu-

134



Blockchain Teknolojisi ve Sadlik

nun agilmasi i¢in bazi temel konularin 6ncelikli olarak belirlenmesi ve yerine geti-

rilmesi gerekmektedir. $imdi bunlar1 kisaca agiklamaya ¢alisalim.

Saglik kurumlarinda en 6nemli veri kaynag: hastalardir ve hastalardan alinan
verilerdir. Hastalardan alinan verilerin giivende olmasini saglamak giiniimiizde
kullanilan en yaygin Blockchain uygulamasidir. Yapilan ¢aligmalarda son 1S yil
icinde 200 milyondan fazla kisiye ait hasta kayitlarinin ele gegirilerek farkli amaglar
icin kullanildig1 tahmin edilmektedir (Delahunty, 2018). Ulkemizde de durum
farkli degildir. Ulkemizde 6zellikle son yillarda bu konuda biiyiik ¢aligmalarin ya-
pildig1 ve 2,5 milyondan fazla kisinin saglik bilgilerinin ¢alindig1 belirtilmektedir.
Ancak bunlarin énemlilik diizeyi hakkinda bilgi verilmemistir. Sadece Istanbul’da
bir saglik grubunun sistemine sizan korsanlar 500 bin civarinda hastanin ve ¢alia-
nin bilgileri ele gecirmiglerdir (YSG, 2022).

Hasta verilerinin korunmasi giivenirlik agisindan ¢ok 6nemlidir. Hastalara
ait Dbilgileri ele gecirenler bunlar1 farkli sekillerde degerlendirmektedirler
(Giiler, 2017).

Bunlarin baginda elde edilen bilgiler yurt disindaki baz1 gizli servislere satila-
bildigi gibi, bizzat bu orgiitler de bu tiir isleri yapabilmektedirler.

Diger bir sebep; 6zellikle kronik hastalig1 olan bireylerin siirekli olarak kul-
landiklari cihazlardan ilaglara kadar biitiin bilgiler ticari kir amaci gdiilerek kulla-
nilabilmektedir (Tepe, 2017). Ozel hayat insanlari toplum iginde birey haline
getiren en onemli temel hakki ve dzgiirligiidiir (Warren ve Brandies, 2018).
Ozellikle saglik alanidaki bilgiler 6zel hayatinin gizliligi konusunda énde tutulan
en 6nemli konularin baginda gelmektedir (Parent, 1983). Bu nedenle saglik bil-
gilerinin miimkiin oldugunca hekim-hasta ikilisinin diginda bilinmesi ve kulla-
nilmamasi 6nemli olmaktadir. Elbette bunu sadece kurumsal olarak diigtinmek
dogru olmaz. Bireysel olarak da saglik bilgilerimizi gerekli olmadik¢a paylagma-
mak gerekmektedir.

Cok uluslu ilag firmalar1 da hasta bilgilerini elde etmek icin gayret sarf ede-
bilmektedirler. Hastalara ait her bilgi bunlar tarafindan aktif bir sekilde kullanila-
bilmektedir.
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Saglikla ilgili bilgiler her zaman ¢ok 6nemlidir. Ancak bazi durumlarda 6nemi
daha da artabilir ve ¢ok stratejik bir 6zellige sahip olabilir. Ele gegirilen saglik veri-
leri sizi tehdit amagh olarak kullanilabilir. Bazi durumlarda ise bir santaj unsuru
olabilmektedir. Biraz daha ileri gidersek, elde edilen bu veriler sizlerin ise girme-

sinde veya isten ayrilmaniza sebep olabilir.

Son yillarda sigorta sirketleri bu konular ¢ok fazla bir sekilde incelemekte ve
bireylerin kisisel saglik verilerine ulagmak istemektedirler. Béylece hastaliga ve
hastaligin derecesine gore saglik sigortas: yapabilmektedirler. Eger hastalik kendi-
lerinin belirledigi diizeyin tizerindeyse sigorta kapsami disina ¢ikarabilmektedirler.
Bu durum, genetik yatkinlik olmasa bile sigorta sirketlerinin primleri yiiksek tut-
masina sebep olabilmektedir. Yapilanlar hem ahlaki hem de etik olmamasina rag-
men son yillarda kargilasmaya basladigimiz bir duruma doniismeye baglamustir.
Gelecek agisindan kayg verici olan bu durumun geregince denetlenerek kontrol
altina alinmasi gerekecektir. Hi¢ kimse sahip oldugu genetik mirasin farkinda de-

gildir. Farkinda olmadig1 bir miras nedeniyle magdur edilmemelidir.

Blockchain teknolojisi ile hastalara ait saglik verilerinin bozulmasi olduk¢a
zorlagmaktadir ve bu teknoloji merkezi olmayan yapisi sayesinde giivenli bir uygu-
lama olarak kabul gormeye baglamustir. Blockchainin bu 6zelliklerinin yaninda
6zel olmasi da tercih edilebilirligini artirmaktadir. Ciinkii olduk¢a karmagik ve bir
o kadar da giivenli kodlar kullanilmaktadir. Ayn1 zamanda hekimlerin, hastalarin

ve saglik hizmeti verenlerin erigimlerini yapabilecekleri bir ortami olusturur.

Biitiin bunlarin diginda Blockchain teknolojisi kamu saglik yonetimi, boylam-
sal saglik kayatlari, ¢evrimici hasta erigsimi, hastalarin tibbi verilerini paylagsma, kul-
lanic1 odakl tibbi aragtirma, ilag sahteciligi, klinik gibi alanlarda gesitli uygulama-
larda da saglik endiistrisinde cok énemli bir rol oynayabilir (Metter, 2016; Peters
ve Panayi, 2016). Ozellikle, Blockchain teknolojisi kullanimi, eksik veriler, aykiri
degerler, veri tarama ve segici yaym yapma gibi klinik aragtirmalarda bulgularin
bilimsel giivenilirligi sorunlarini ve hastalarin sorunlarini ¢dzebilir (Biryukov ve
ark., 2014; Nuget ve ark., 2016). Blockchain teknolojisi hastalara ait elektronik
saglik kayitlarin1 yonetebilecek en giiglii yapilardan birisi olarak goriilmeye bag-
lanmugtir (Li ve ark., 2017). Elektronik saglik kayitlarinin bir parcast olan ve ashn-

da igin merkezinde bulunan bulunan bireylerin biitiin tibbi kayitlar1 ve bu siire
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icinde yapilan muayeneler, tedaviler, klinik siiregler, klinikte nelerin nasil yapildig:
ile ilgili olarak elde edilen her tiirlii veri degerlidir ve muhafaza edilmesi gerekir.
Elektronik saglik kayitlari ile bir Blockchain sistemi, kullanicilarin giivenlik ve gizli-
ligi ayn1 anda garanti eden saglik verilerine erisebilecekleri ve bunlar siirdiirebile-
cekleri bir protokol olarak gériilebilir (Azaria ve ark., 2016; Young, 2016; Xia ve
ark., 2017). Elektronik hasta kayitlar1 icin Blockchain tabanli bir sistemin faydalar:
cok cesitlidir: kayitlar dagitilmis bir sekilde saklanmasi (kamuya agiktir ve bagh
olmayan saglayic1 kuruluglar arasinda kolayca dogrulanabilir), bir bilgisayar korsa-
ninin bozabilecegi veya ihlal edebilecegi merkezi bir sahip veya merkez yoktur,
veriler giincellenir ve her zaman kullamilabilirken, farkh kaynaklardan gelen veriler
tek ve birlesik bir veri havuzunda bir araya getirilir (GHG, 2017).

Blockchain teknolojisinin uygulanmasi ayn1 zamanda kullandigimiz ve kulla-
nacagimiz ilaglar hakkinda neler bildigimiz ve bilmemiz gerektigini bizlere goste-
rebilecektir. Boylece bilingli ilag kullaniminin yayginlastirilmas: saglanabilecektir.
Dogru ilag kullanimi konusundaki biling diizeyinin artirilmasi hem birey salig
hem de ekonomik devletlere biiyiik faydalar saglayabilecektir. Ciinkii yanls ilag
kullanimi birey saghgini tehdit edebilecegi gibi ayn1 zamanda biiyiik bir israfin1 da
kaynagini olusturabilecektir. 2021 yih verilerine gore tilkemizde kisi bagina yillik
30 kutu ilag tiiketilirken, bunun yaklagik yarisinin gereksiz yere alindigini ve yillik
500 milyon dolarlik ilacin ¢8pe atildign belirtilmektedir (SGK, 2021). Giivenli ilag
kullanim1 konusunda yeterince bilgi sahibi olabilirsek ilaglarin yan etkilerine kars:
hazirlikli olunacag gibi ayn1 zamanda bir biling olusacagindan ilaglarin zamaninda
ve gerektigi dozda kullanilmasina sebep olabilecektir. Ozellikle iilkemizdeki en
biiyiik sorunlardan birisi ilaglarin zamaninda ve gerekli dozlarda kullanilmamasi-
dir. Doktorlar: ciddi olarak yaniltmakta ve ¢ogu zaman yanhs kararlarin ahinmasina
sebep olabilmektedir. Elbette burada hastanin doktora olan giivenini belirtmek
gerekir. Eger hasta doktorun davraniglarindan hoslanmadiysa ¢ogu zaman o ilact

almamayi tercih etmektedir.

Kullanilan ilaglarin nasil, nerede ve kimler tarafindan dretildiginin bilinmesi
gerekir. Bunlarin bilinmedigi durumlarda belirsizlik yaganir. Burada tedarik zinci-
rinin giivenirligi 6n plana ¢ikmaktadir. Aslina bakilirsa bunlar sagliga ait tedarik

zincirinin pazar ile baglantisi arasindaki endiselerin baginda gelmektedir. Blocke-
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hain, ilag tedarik zinciri yonetimi igin ciddi etkilere sahiptir ve ademi merkeziyetci-
ligi, nakliye siirecinde neredeyse tam seffaflig1 garanti eder. Bir ilag igin bir defter
olusturuldugunda, mense noktast (yani bir laboratuvari) isaretlenecektir. Defter
daha sonra, tiiketiciye ulasana kadar, kimin kullandig ve nerede oldugu da dahil
olmak tizere, yolun her adiminda verileri kaydetmeye devam edecektir. Siireg,
iscilik maliyetlerini ve atik emisyonlarini bile izleyebilir . Iste tibbi tedarik zincirini
yeniden diisiinmek igin Blockchain kullanmanin gerekliligini daha acik bir sekilde

gorme imkanimiz olabilmektedir.

4. Blockchain Teknolojisi Kullanan Biiyiik Saghk
Firmalan

Saglik sektorii gegmisten baglayarak giiniimiize kadar giivenlik ile insan ya-
saminin en 6nemli belirleyicisi olmusgtur ve halen daha olmaya devam etmektedir.
Insanlik yagadik¢a bu énemi asla kaybolmayacaktir. Bunun igin dikkatli olmak
gerekmektedir. Aslinda saglhk verilerini koruyarak insanhgin gelecegini korumus
oluyoruz. Bu konuda diinya genelinde ¢aliyma biiyiik firmalar bulunmaktadur.

Simdi bunlarin ¢aligma sekillerini kisaca belirtelim.

AKkiri: Amerika Birlesik Devletleri'nde faaliyette bulunan bu isletme saghk
alaninda biiytik veriler tizerinde ¢aligmalar yapmaktadir. Akiri Blockchain teknolo-
jisini saglik sektorii igin 6zel olarak optimize ederek sistemi aktif olarak islemesini
saglamaktadir. Bunu yaparken de tagirken koruma stratejisini uygulamaktadir.
Akiri sistemi herhangi bir tiirde veri depolamaz, veri kaynaklarini ve hedeflerini
gercek zamanli olarak dogrularken politikalar1 belirlemek ve veri katmanlarini

yapilandirmak icin hem ag hem de protokol olarak calisir (Akiri, 2022).

Burst 1Q: Amerikan merkezli bir firmadir. Calisma alani biyiik veri, siber
giivenlik ve giivenlik yazilimlar1 hazirlamaktir. Firma saghk sirketlerinin biyik
miktarda hasta verisini giivenli ve giivenli bir sekilde yonetmesine yardimci
olur. Blockchain teknolojisi, HIPAA kurallarina siki bir sekilde uyulmasini saglar-
ken verilerin korunmasini, satilmasini, paylagilmasini veya lisanslanmasini sagla-
maktadir (Burst 1Q, 2022). Firma, tibbi verilerin paylagilma ve kullanilma geklini
gelistirmek i¢in Blockchain kullanmaktadir.
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Factom Protokol: Amerikan merkezli faaliyette bulunan firmalardandir.
Temel ¢aligma alani biligim teknolojisi ve kurumsal yazilimlar hazirlayarak igletme-
lerin ¢ahigmalarini kolaylagtirmaktir. Factom Protokol, saghk sektoriiniin dijital
kayitlar1 sirketin yalnizca hastaneler ve saglik yoneticileri tarafindan erisilebilen
Blockchain platformunda giivenli bir sekilde saklamasina yardime olan driinler
yaratir. Fiziksel kagitlar, bir hasta hakkindaki bilgileri tutan ve yalnizca yetkili kisi-
ler tarafindan erisilebilen 6zel veriler olarak saklanan 6zel Factom protokol giiven-
lik gipleri ile donatilabilmektedir (FP, 2022).

Medicalchain: Medikal zincir olarak dilimize cevrilen isim Ingiltere merkezli
olarak faaliyette bulunan bir firmadir. Temel gorevi saglik kayitlarinin elektronik
olarak kayitlarnin yapilmasidir. Medicalchain'in Blockchain, tek bir gergek noktas:
olustururken saglik kayitlarinin bitiinligiini korur. Doktorlar, hastaneler ve labo-
ratuvarlar, menge kaydi olan ve hastanin kimligini dig kaynaklardan koruyan hasta
bilgilerini talep edebilmektedir (MC, 2022).

Guardtime: Blockchain ve siber giivenlik alanlarinda ¢aligmaktadir. Ameri-
kan merkezli bir firmadir. Saglik sirketlerinin ve hiikiimetlerin Blockchaini siber
giivenlik yontemlerine dahil etmelerine yardimci olmaktadir. Firma Estonya'nin
saglik sistemlerinde Blockchain uygulanmasina yardimci olmada hayati 6nem
tagimis ve kisa siire 6nce Birlesik Arap Emirlikleri'ndeki 6zel bir saglik hizmeti
saglayicisi ile veri gizliligi sistemlerine Blockchain getirmek i¢in bir anlagma imza-
lamigtir (GT, 2022). Boylece bu teknolojinin kullaniminin genisletilmesi agisin-
dan 6nemli bir adim olarak goriilmektedir. Siber giivenlik saglama agisindan

Blockchain teknolojisini kullanmaktadir.

ProCredEx: Amerikan merkezli faaliyette bulunan bir firmadir. Merkezi Flo-
ridadir. Biiyiik veri alaninda galigmalar yapmaktadir. Ozellikle biiyiik veri igerisin-
de uzmanlara ait kimlik bilgilerinin giivenli bir sekilde degisimi alaninda uzman-
lagmistir. ProCredEx, verileri degismez ve kalici olarak izlenebilir hale getirerek
karmagik veri kiimesi verimliligini artiran, verilerin benzersiz kurumsal gereksinim-
leri kargilayacak sekilde diizenlenmesine ve yetkili ortaklarla paylagilmasina olanak
tantyan dagitilmig bir saghk kimlik bilgileri defteri olusturarak gelismesini sagla-
mistir (PCE, 2022).
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Avaneer: Saglik alaninda ¢alisan 6nemli firmalardan birisi olarak yerini al-

mustir. Saglhkta biiyiik veriler tizerinde uzmanlagmiglardir. Avaneer kendini saglik
bakimu verimliligini artirmak igin Blockchain teknolojisini kullanmaya adamustir.
Saglik hizmetlerinden elde edilen verilerin aligverisini giivence altina almak 6nce-
ligi olmustur. Bununla birlikte veri saglayici dizinlerini korumak ve devamhiligini
saglayabilmek i¢in bir kamu defteri kullanimuyla dikkat cekmistir (AH, 2022).

Coral Health: Kanada merkezli bir firmadir. Saghk alanindaki bilgi teknoloji-

lerinin gelistirilmesi ve desteklenmesi alanlarinda ¢alismaktadir. Coral Health

saglik alanindaki hasta bakim siirecini hizlandirmak, idari ve teknik siire¢leri oto-
matiklestirerek saghk sonuglarimi iyilestirmek icin Blockchain kullanmaktadir
(CH, 2022). Hasta bilgilerini dagitilmus defter teknolojisine ekleyerek sirket, dok-
torlar, bilim insanlari, laboratuvar ¢aliganlar1 ve hastalar1 daha hizli bir gekilde bir-
biri ile iletisime ge¢mesinde yardimci olmaktadir. Coral Health, verilerin ve teda-
vilerin dogru oldugundan emin olmak i¢in hastalar ve saglik uzmanlari arasinda

akilli s6zlesmeler de uygulayarak giivenligi artirmis olmaktadir (CH, 2022).

Robomed: Rusya merkezli bir firmadir. Saglikla ilgili verileri Blockchain tek-
nolojileri kullanarak daha giivenli hale getirmeyi amaglamaktadir. Robomed, has-
talara tek bir bakim noktas1 sunmak igin yapay zeka ile Blockchain uygulamasin
birlestirir. Ayrica, hasta bilgilerini toplayarak bunlar1 hastanin saglik paydaslarinin
bunlardan bilgilerinin olmast i¢in sohbet robotlary, giyilebilir teshis araglar1 ve tele-
tip oturumlar kullanmaktadir. Robomeds Panacea platformu, hastalar1 daha iyi
saglik yolunda tegvik eden ve yonlendiren akill s6zlesmeleri kullanmaktadir. Has-
talara ait bilgileri saglikli ve giivenli bir sekilde toplamak ve hastalarin saglhk hizme-
ti saglayicilariyla paylasmak igin Blockchain kullanmaktadur.

SONUC

Saglik sektori ig ice girmis yapiya sahip olan 6zel bir alandir. Genel yapusi iti-
bariyle biitiin sektorler gibi hareket etse bile kendisine has 6zellikleri olmasiyla
digerlerinden ayrilmaktadir. Ciinkii saglik sektoriinde 6zel bilgi birikimi gerektir-
digi bilinmektedir. Ancak bu bilgi birikiminin dengeli ve akilc1 bir sekilde kullanil-

masi gerekmektedir. Degisen ve gelisen diinya da artik teknoloji olmadan ve onun
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yardimini almadan bir yerlere gelinmesi miimkiin gériinmemektedir. Ozellikle
giivenlik ve hiz s6z konusu oldugunda bu gok daha 6nemli olmaktadir. Blockchain
teknolojisi uygulamaya bagladig: yillardan giiniimiize kadar siirekli olarak ilerleme
gostermis ve pek ¢ok alanda etkili oldugu tespit edilmistir. Saglik sektoriinde de
son yillarda yogun olarak kullanilmaya baglanmis ve basarili sonuglar alinmistir.

Oniimiizdeki yillar iginde kullaniminin daha da yayginlasmas: beklenmektedir.
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Bslum VIII

KRiPTO PARALARIN VERGILENDIRILME
SORUNU VE VERGI YAPILARINA ETKILERI

Muhammed Samanci - Aylin Idikut Ozpence

GiRIS

Teknolojik ilerlemeler giindelik yasamu kolaylagtirma, is ve islem ahgkanhkla-
rimz1 degistirme ya da hiz kazandirma gibi fonksiyonlar ile bir¢ok alani etkilemek-
tedir. Hemen hemen her teknolojik ilerleme eger itibar gormiigse yeni bir alan orta-
ya gikarmaktadir. Meydana gelen bu yeni alanlar ise vergilendirilebilir yeni kaynakla-
rin olugmasina yol agmaktadir. Devletler ortaya ¢ikan bu yeni alanlan vergilendire-
rek hem kayit dis1 ekonomiyi 6nlemekte hem de kamu geliri elde etmektedir. Fakat
teknolojinin getirdigi her yeni alanin vergilendirilmesi hizli ve kolay olmamaktadr.
Bu durumun temel gerekgelerinden birisi her ne kadar kamu kesiminin 6zel kesime
nazaran teknolojiye uyum siirecinin yavas olmasidir. Kimi zaman da ortaya ¢ikan

yeni alanin karmagik bir yapida olmasi bu uyumu giiclestirmektedir.

2008 yilinda hayatimiza giren blockchain teknolojisi yapis: geregince oldukga
karmagik bir sistemdir. Agdaki kisilerin merkeziyetsiz bir sekilde birbirine baglan-
dig1 ve islemlerin bloklar halinde kayit altina alindig1 yeni bir teknolojidir. Bu tek-
noloji baglarda bir 6deme sistemi ve kripto varlik olarak gelisim gosterse de zaman
icerisinde token adi verilen yeni varliklarin tretildigi, artirilmis gergeklik teknoloji-
si ile metaverse adi verilen sanal evrenlerin olusturuldugu ya da akilli s6zlesmelerin
diizenlenebildigi karmagik ve yeni yapilar: ortaya ¢ikarmistir. Dijital tirtin ve igerik-
lerde ivmelenme meydana getiren bu teknoloji vergileme agisindan son derece

onemli bir alternatif kaynak tegkil etmektedir. Nitekim bu karmagik yapinin belirli
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bir merkezinin bulunmamasi ve agdaki islemlerin takibinin neredeyse imkansiz
olmasi bu alan1 uzun bir siire vergi dis1 birakmay1 bagarmis ve bu durumu halen

siirdiirmektedir.

Vergilendirme agisindan kripto varliklarin alim-satiminin gergeklestirildigi
borsalarla anlagma yoluna bagvurulmasi bu alninin vergilendirilmesi agisindan son
derece 6nemli gelisme olarak ifade edilebilir. Nitekim bilgi alinamayan sayisiz
sanal ciizdan varlig1 goz oniine alindiginda bu alanin vergi dahiline alinmasi uzun
zaman alacak gibi goriinmektedir. Calisma bu noktadan hareketle kripto paralar
6zelinde bu alanin vergilendirilme sorunlarini irdelemistir. Kripto paralarin vergi
yapilarina olas: etkilerini ele alarak vergi sistemlerinde meydana gelebilecek degi-

simi ortaya koymay1 amaglamugtir.

1. Vergi Teorisine Genel Bir Bakig

Devletin kendisine diigsen gérevleri etkin bir bigcimde yerine getirebilmesi igin
finansal kaynaga ihtiyaci vardir. Vergilerin yirminci yiizyiin ortalarindan itibaren
devletlerin artan fonksiyonlarini yerine getirebilmeleri i¢in kullandiklar1 mali kay-
naklar arasinda en biiyiik paya sahip olmasindan dolay: bireylerin katlanmak zo-
runda olduklar: yiikiin nasil dagitilmasi gerektigi uzun zamandir 6nemli tartigma

konusu olmugtur.

Vergiler, kamu hizmetlerinin finansmanim saglarken ayn1 zamanda hiikiimet-
lerin ekonomik, siyasal ve sosyal hedeflerini de yerine getirme araci olarak kulla-
nilmaktadir. Vergilerin teorik gelisimi, ni¢in ve neye dayali olarak alinmali sorular
etrafinda siirdirilmekte ve tartisilmaya devam edilmektedir. Tartigmada iki temel
yaklagim ortaya ¢tkmistir. Bunlar; Odeme giicii ve fayda prensipleridir. Odeme
giicii prensibi Smith tarafindan “her vatandas devlet himayesi altinda sagladig:
gelirle orantili olarak devlet harcamalarina katilmalidir” seklinde ifade edilmistir
(Smith, 1930:310).

Karakog’a gore 6deme giicii prensibi, herkesin mali giicii oraninda vergi ver-
mesidir. Vergileme agisindan ise, mali giici ayn1 olanlarin ayni, mali giicii farkls
olanlarin farkli oranlarda vergi 6demeleri anlamina gelmektedir. Mali gii¢ goster-
geleri olarak gelir, servet ve harcamalar esas alinmakta ve mali giig, gelir, harcama

ve servet kapasitesi olarak ifade edilmektedir. Mali giice gore vergilendirme ilkesi-
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nin yalnizca gelir tizerinden alinan vergilere iligkin bir ilke olarak nitelendirilmesi
dogru degildir. Ciinkii harcama ve servet izerinden alinan vergilerde de mali giice
gore vergilendirme ilkesi s6z konusudur. Fayda prensibi ise kisilerin kamu hizmet-
lerinden yararlandiklar 6l¢tide kamu harcamalarina katilmalarini ifade etmektedir
(Karakog, 2014: 1286).

Fayda Prensibine gore her birey kamusal faaliyetlerden elde ettigi marjinal
faydaya gére vergilendirilmelidir (Devrim, 2002:218). Buna gore bireyler 6zel
mallara piyasa fiyatin1 vererek, kamusal mallara da vergi 6deyerek sahip olacaklar
ve her ikisinde de fayda maksimizasyonu ilkesinde hareket ederek se¢imi kendileri
yapabilecektir. Giintimiizde fayda prensibine gore toplanan kamu gelirleri arasin-

da harglar ve gevre vergileri gosterilebilir.

Devlet olgusuyla birlikte ortaya ¢ikan vergiler bireylerin zorunlu olarak kamu
harcamalarina katilma pay:r olarak nitelendirilebilir. Vergiler anayasal bir 6dev
olmanin yani sira ekonomik faaliyetlerin de odak noktasidir. Ginimiizde 6zellikle
gelismekte olan iilkelerde etkin bir arag olarak kullanilan vergi politikalar1 maliye
politikasinin 6nemli araglarindan biridir. S6z konusu politika, ekonomik biiyiime
ve kalkinma, fiyat istikrar1 ve gelir dagihminda adaletin saglanmas: gibi amaglar

gerceklestirmek i¢in kullanilmaktadir (Demircan, 2003:100).

Ulkelerin belirledigi bazi yatirim projelerini desteklemek amaciyla vergi yasa-
larinda elverigli sartlara sahip olan degisikliklere gidilebilir. Ornegin yatirimlar
tesvik etmek amacryla sadece dogru bir makroekonomik, hukuki ve diizenleyici
ortam ile degil uluslararasi gelismelere gore tasarlanan bir vergi sistemi uygulana-
bilir. Yatinm indirimleri, hizlandirilmis amortisman ve disiik kurumlar vergisi
orani gibi vergi tesvikleri kullanilarak hem ekonomik hem ihracata yonelik iiretim
kapasitesi artirilabilir (Tekin, 2006:302).

Vergi sistemi araciligryla kaynaklarin etkin bir sekilde dagilimi saglanarak be-
lirli bir kalkinma hiz1 yakalanabilir. Ayrica vergi yiikii toplumda adil bir gelir bolu-
sumini bozmayacak sekilde dagitmalidir. Dolaysiyla bir vergi sisteminin gelir
dagilimi tizerindeki etkilerini belirlemek i¢in vergi yapisinin incelenmesi gerek.
Ornegin gelir vergisinin artan oranli bir tarifeye sahip olmas: bu verginin gelir da-

giliminda adaletin saglanmasinda etkili oldugu s6ylenebilir. Bununla beraber yan-
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sitilabilme imkani bulunmayan servet vergileri de gelir dagiliminda adaletin sag-

lanmasi i¢in kullanilan vergiler arasinda yer almaktadir.

Vergi sistemlerinden beklenen etkilerin meydana gelmesi o tilkede benimse-
nen vergileme ilkeleriyle iliskilidir. Vergilemede adalet ve 6deme giicii, esitlik ve
genellik, verimlilik ve etkinlik, belirlilik ve agiklik gibi temel vergileme ilkeleri dik-
kate alinarak kurulacak vergi sisteminin bagarih olma ihtimalinin yiiksek olacag:
soylenebilir. Farkl iilkelerin gelisme siireglerine bagli olarak 6zel diizenlemeler
yapilabilir Buna gore etkin bir vergi sistemine sahip olmak bu sistemden elde edi-
lecek gelirin ve tretilecek mal hizmetlerin vergilendirilmesi sonucunda ne gibi
etkilerin meydana getireceginin bilinmesine baghdir. Aksi takdirde ekonomik,
sosyal ve mali 6zellikleri olan vergileme ilkeleri anlamin yitirerek, vergi kagak¢ihig:
ve kayit digilik gibi sorunlarla karsi karsiya kalinabilir.

2. Vergi Teorisi Agisindan Kripto Paralar

Blockchain teknolojisinin kesfi ile hayatimiza giren kripto paralar ekonomi-
den sosyal yasantiya bir¢ok alanda koklii degisimleri baglatmay1 basarmustir. Kav-
ramsal anlamda ilk kez Satoshi Nakammoto (2008 ) tarafindan ortaya atilan
blockchain teknolojisi esasen ag tizerinde yeni bir kayit sistemini ifade etmektedir.
Soyle ki agdakilerin en az yarisinin onayryla islemlerin kaydedildigi ve kayt islemi-
nin hep bir 6nceki islemin veri tabanina eklenerek gerceklestirildigi sistemdir. Sis-
temin bu 6zellikleri neticesinde belirli bir merkezi bulunamayan kayit sistemi or-
taya ¢tkmis olmakla birlikte ilk kripto para da bu sekilde ortaya ¢ikarilmigtir. Birey-
lerin bu alana kazang elde etme, yeni teknolojiyi tanima ya da tasarruf yapma gibi
gerekgelerle itibar gostermesi yeni kripto paralarin tiiremesine yol agmustir. Gii-
niimizde on binden fazla kripto paralarin varhig1 géz 6niine alindiginda ivmelen-

mis bir sekilde biiyiime gosteren bir alan oldugu asikardur.

Vergi teorileri agisindan kripto paralari ele almadan 6nce blockchain teknolo-
jisine derinlemesine yer vermekte yarar vardir. Nitekim bugiin akademik camiada
onemle iizerinde durulan bu konunun temeli blockchain teknolojisine dayanmak-
tadir. Blockchain teknolojisi diger kayit sistemlerine nazaran agdakilerin birbiri
hakkinda bilgi sahibi olmaksizin sisteme katkilar1 sonucunda ve agdakilerin onay

ile verilerin kayit altina alindig1 bir sistemdir. Dolayisiyla bir merkeze baglilig: bu-
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lunmamaktadir (Rothstein, 2017: 3). Dahasi kayit altina alinan veriler degistirile-
mez. Bu sebeple agdaki islemlerin takibi ya da kontrol alinmasi miimkiin olma-
maktadir. Para transferinden alim satima birgok alanda bilfiil faaliyet gosteren bu

sistem 6zelligi dolayisiyla alisilagelmis vergi yapilarina uyum icermemektedir.

Vergi yapilar1 teknolojik gelismeleri bir adim geriden takip ettigi ya da tekno-
lojinin yapis: geregi vergi yapilarindan bagimsiz gelismeler elde etmedi ikisi ara-
sindaki uyum sorununu ortaya ¢ikarmaktadir. Geleneksel bir ifadeyle teknolojiye
uyum Ozel sektor agisindan hizliyken kamu kesimi agisindan yavas olmaktadir.
Diger bir ifadeyle yeni ortaya ¢ikan bir teknoloji vergilendirilemeyen bir ekonomi
ya da alan ortaya ¢ikararak vergilemenin bu alana uyumu gergeklesene kadar vergi-
siz bir alan varh@: olusturmaktadir. Fakat kripto paralardaki sorun teknolojinin
ortaya ¢ikardig: vergisiz alana vergi yapilarinin uyumsuz olmasindan &te sorunlar

da icermektedir.

Kripto paralarin siber alem ya da siber uzayda islem goriiyor olmasi ve
blockchain teknolojisine dayanmasinin olagan bir sonucu olan merkeziyetsiz yapi-
s1 vergi yapilarinin uyum siirecini hayli uzatmistir. Baglarda bu alanin vergilendi-
rilmesi imkansiz gibi goriinmekle birlikte giiniimiizde birtakim ilerlemeler kayde-
dilmig bulunmaktadir (Bendiksen vd., 2018: 399-402). Nitekim kripto paralarin
belirli bir borsada alim satima konu olmas: vergilendirme agisindan 6nemli bir
ilerlemenin ilk adimini ortaya ¢ikarmugtir. Alim satimin gergeklestigi borsalarin
onemli bir kismu belirli bir merkezi bulunan yapilar oldugu icin agdaki islemlerin
takibi kismen de olsa miimkiin olmaya baglamis ve hiikiimetlerin bu merkeziyeti
bulunan yapilarla karsilikli anlagmalari sonucunda vergilendirmenin miimkiin

olabilecegi ortaya ¢ikmugtir.

Kripto para borsalarinin merkezi bulunan yapilar olmas: vergilendirme agi-
sindan bir gelisimi beraberinde getirse de blockchain teknolojisi, 6zelligini kripto
paralarin saklanmasi alaninda da ortaya cikararak bir bagka sorunu giindeme ge-
tirmigtir. Siber alemde satin alinan bir kripto para merkeziyetsiz bir yapida tasarruf
edilebilmektedir. Ciizdan adi verilen bu uygulamalar vergileme agisindan bir bagka
onemli sorun olarak kargimiza ¢tkmaktadir (Slattery, 2014: 850-852). Hiikiimetle-
rin alim-satim borsalari ile anlagma yapmasinin yani sira her bir ciizdan ile anlag-

maya varmasi gerekmektedir. Diinya genelinde bu durum gok miimkiin olmamak-
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la birlikte ctizdanlarin bir kisminin zaten merkeziyetsiz olmasi vergilemeyi imkan-

s1z hale getirebilmektedir.

Kripto paralarin vergilendirilmesindeki engelleri siralayacak olursak bunlar
islemlerin takip edilmesinin giigligii, kaynaginin belirlenememesi, sanal ciizdanla-
rin varlig1 ve altyapi eksikligi seklinde ifade edilebilir. Geleneksel vergi yapilar1 bu
alani vergilendirme kapasitesine haiz olmamakla birlikte blockchain teknolojisinin
merkeziyetsiz yapis1 bu alan1 daha da karmagik hale getirmektedir. Son yilalrda
alim-satim yapilan borsalarla uzlasma yolundaki gelismeler de sanal ciizdanlardan
dolay1 ve bu borsalarin sayica ¢ok olmasindan dolay: vergilemeyi neredeyse im-

kansiz hale getirmektedir.

Tim bunlarin yani sira kripto paralardan saglanacak kazancin ne tiir bir ka-
zang oldugu da net degildir. Kripto paralarin alim satimi iizerinden vergi alinip
alinmayacag: ya da vergi alinacaksa verginin konusunun ne olacag: da saibelidir.
Vergi kanunla diizenlenen bir kamu geliri olmas: itibariyle kripto paralardan elde
edilen kazancin tiirii, verginin konusu kanunda net bir sekilde yer almalidir. Her
ne kadar adinda para kavramina yer verilse de bu varliklarin para, emtia ya da
menkul kiymet olup olmadig tartisma konusudur (Ozbas, 2018: 86-88). Nitekim

her bir tanimlama farkli vergileme siireci icerecektir.

Kripto varliklarin para olarak ele alinmasi durumunda vergilendirme alan: ol-
dukga smnirlandirilmaktadir. Para tizerinden birgok otorite vergi almamaktadur.
Kambiyo kararinda bile gergek kisiler birgok vergi otoritesi tarafindan vergi dist
birakilmistir. Dolayistyla kripto varliklarin para olarak degerlendirilmesi vergileme

agisindan farkli sonuglar ortaya gikarmaktadir.

Kripto paralarin menkul kiymet olarak degerlendirilmesi ise daha farkli bir
vergileme sistemini ortaya ¢ikarmaktadir. Béyle bir durumda kripto varliklardan
saglanan kazanglar menkul kiymet kazanci olarak vergilendirmeye tabi tutulacak-
tir. Buradaki sorunlarin baginda ise kripto varliklarin tiirlerinden kaynaklanmakta-
dir. Kripto paralar temelde belirli bir aga bagli olarak yani o agda iiretim yaparak
ortaya ¢ikan varliklar kripto paralar iken bir aga entegre olarak ¢ikarilan varliklar
token olarak ifade edilmektedir. Kripto paralar her ne kadar menkul kiymet for-

muna uzak olsa da tokenlar bir firmanin hisselerini temsilen menkul kiymet olarak
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bile satiga sunulabilmektedir (Ozkul & Basg, 2020: 61). Kripto varhiklarin tamamu-

nin bu kapsama alinmasi ya da tamaminin kapsam dig1 tutulmasi hayli zordur.

Kripto varliklarin emtia olarak ele alinmas ise ilgili varliklarin her bir iilke pa-
ras1 cinsinden takibini zorunlu kilacaktir. Her iilkenin kendi para cinsinden emtia
seklinde degerlendirilen varlik @izerinden kazang hesaplanarak vergilemeye tabi
tutulacaktir. Bu noktadaki sorun ise kripto varliklarin birbirleri cinsinden takasina
olanak tanimasidir. Onceden temin edilmis bir varligin iilke parasi cinsinden deger
kaybeden bir varliga takasi durumunda vergi kayiplar yasanabilecektir. Ayrica

islemlerin arizi olup olmadig1 da vergileme agisindan dikkate alinmalidur.

Kripto paralarin vergilendirilmesindeki bir diger 6nemli sorun ise madenci-
likten saglanan kazanglardir. Kripto varliklarin tiiriiniin bile ne oldugu hakkinda
fikir birligi olmadig1 g6z 6niine alindiginda madencilikten saglanan kazanglar da
onemli bir sorun olusturmaktadir. Kripto madencilik dogas1 geregince blockchain
teknolojisi aginda gergeklestirilmektedir ve bilgi alinmasi ya da islemlerin takibi
giiniimiiz teknolojileriyle neredeyse imkansizdir. Agdaki islemlerden komisyon
alinmas! esasina dayana madencilikte farkl tiirleri bulunan bir uygulamadir. Kimi-
sinde agda yer almak yeterli iken kimisinde 6nceden bedel 6denmesi zorunlu ol-
maktadir. Dolayisiyla bilgi saglansa bile 6nceden 6denen bedellerin gider kabul
edilip edilmeyecegi bile bagh bagina bir tartisma konusudur.

Vergileme agisindan bir bagka sorun ise akilli s6zlesmelerdir. Kripto varliklar-
la 6deme yapmay1 ya da tahsil etmeyi agda ortomatik sozlesmelerle gerceklestir-
mek miimkiin hale gelmistir. Birgok dijital iiriin ya da igerik akilli sozlesmeler ile
satisa sunulmustur (Lordache vd., 2017: 379-380). Bunlarin bir kismi merkezi
borsalarda gergeklestirilirken bir kismi merkeziyetsiz borsalarda yer almaktadur.
Buralardan saglanan kazanglarin vergilendirilmesi de hayli giictir. Bu durumun
sebebi akilli s6zlesmelerin blockchain teknolojisine dayanmasidir. Akilli sézlesme-
ler satigtan saglanacak kazanci dogrudan sanal ciizdanlara aktarabilmektedir. Yine
bu sozlesmeler bir nevi patent hakk: gibi djjital diriin ya da igerigin ikincil, tgiinciil
ya da her satisginda belirli bir tutar dijital iiriin ya da igerigin mimarma aktarabil-
mektedir. Buradan dogan kazanglarin bile hangi kasamda ele alinacag: 6nemli bir

sorundur.
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Biitiin bunlarin yani sira her gegen giin ivmelenen ve bas dondiiren bir hizda
gelisim gosteren bu alan metaverse adini verdigimiz sanal evrenlerin ortaya ¢ikma-
sina yol agmugtir. Artirlmis gergeklik teknolojisi ve token teknolojisi 6nderliginde
blockchainin en yeni gelismesi olan metaverse vergilemenin yani sira hayatimiz-
daki bir¢ok olguyu ve olay1 koklii degisime ugratabilecek yapidadir (Gadekallu vd.,
2022: 1-4). Diinya iizerinde vergiye tabi olan her kazang, servet ya da iktisadi biri-
kim bu sanal evrenlerde ortaya ¢gikabilecek potansiyele sahiptir. Vergileme sorunu
agisindan metaversenin yaygilik kazanarak vergiye tabi her bir degiskenin sanal
ortamda benzerini ortaya ¢ikarmasi an meselesidir. Nitekim birgok gelisme ya-
sanmis ve bireyler metaversede tasarruf ve yatirim faaliyetlerine baglamigtir. Bu
bakimdan metaverse ele alindiginda kripto varliklarin vergilendirilmesinden daha
genis bir yelpazede vergileme sorunu bizleri beklemektedir. Sanal ortama aktaril-
mus her bir i kolu ve faaliyet yeni bir vergileme sorununu da beraberinde getir-

mektedir.

Metaverse yapisi itibariyle turizmden ticarete, egitimden aligverise birgok ali-
silagelmis faaliyeti biinyesinde ortaya ¢ikarabilecek kapasitededir. Dahasi bir dizi
faaliyetler metaverse de gelisim gostermistir. Bunlara sanatgilarin metaversede
konser vermesi, bireylerin arsa almalar1 ya da bir takim turistik yerlerin metaverse-
de gezilebilmesi 6rnek gosterilebilir. Biitiin bu gelismeler ele alindiginda mevcut
vergi yapilariin bu alanlan vergilendirmede yetersiz kaldig1 ortadadir ve vergi

yapilarinin kapsamli bir sekilde revize edilmesi gerekmektedir.

3. Kripto Paralarin Vergi Yapilarina Olasi Etkileri

Teknolojik ilerlemeler yalmizca meydana geldigi alanda degil birgok alanda da
yeniligi beraberinde getirmektedir. Belirli bir alanda meydana gelen teknolojik
gelisme diger ekonomik alanlar1 da etkilemektedir ve bu alanlardan birisi de vergi-
dir. Vergi her ne kadar geleneksel bir olgu olarak ele alinda da verginin konusu ya
da vergileme teknigi teknolojiden oldukga etkilenmektedir. Teknolojik ilerlemeler
vergisiz yeni bir alan ortaya ¢ikarabilmektedir. Ortaya ¢ikan bu yeni alanin vergi-
lendirilebilmesi i¢in vergi kanunlarinda bu alanin diizenlenmesi gerekmektedir.
Kanunsuz vergi olmaz ilkesi geregi ilgili diizenleme gergeklestirilene kadar bu alan

vergi dis1 kalmaktadur.
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Teknolojinin ortaya ¢ikardigi her yeni alanin vergilendirilmesi ise her zaman
kolay olmamaktadir. Ornek olarak internet aginin yayginlagmasi sonucunda yay-
ginhik kazanan elektronik ticaretin vergi kapsamina alinmasi bile uzun yillar almig
ve dahasi tam olarak kapsam dahiline alinamamugtir. Bu durumun temel sebeple-
rinden birisi teknolojiye uyum siirecinin yavas olmasi olsa da teknolojinin getirdigi
kimi alanlar vergilendirme agisindan miimkiin olmayabilir ve bu alan i¢in yeni bir
teknolojiye ihtiya¢ duyulabilir (Price, 2016: 54-55).

Teknolojinin ortaya ¢ikardig: yeni alanlarin diginda bir diger etkisi de vergi-
nin konusunu olusturan iktisadi unsuru da teknoloji ile degisime ugratmasidir.
Ozellikle dijital ortamlarin yayginlik kazanmasi, dijital iiriin ve igeriklerin olustu-
rulmasi ya da bu igeriklerin dijital ortamdaki borsalarda alinip satilmasi verginin
konusunda da karmagikliga yol agmaktadir. Vergi ve teknoloji iliskisi vergilemenin
teknolojik gelismelere uyumu ile devam etmekte iken 2008 yilinda hayatimiza
giren blockchain teknolojisi vergilendirilemeyen yeni bir alan daha ortaya ¢ikar-

mugtir.

Odeme yapma ve para transferi sistemi temelinde blockchain teknolojisini
kullanarak giin yiiziine gikan kripto paralar yapisi ve ozellikleri geregi vergilendir-
me agisindan son derece sorunlu bir alan olmustur. Blockchain teknolojisinin
merkeziyetsiz olmasi, sanal ciizdanlara para transferinin miimkin olmas ve islem-
lerin birbirinden habersiz agda yer alan kisilerce onaylanmasi sonucu kayit altina
alinmas gibi 6zellikleri bu alandaki vergi kayiplarinin en temel sebebi olmustur
(Raiborn & Sivitanides, 2015: 26). Kripto paralar esasen yeni bir kayit dis1 eko-
nomi yéntemini ortaya gtkarmigtir. Onceden nakit olarak gergeklestirilen kayit digi

ekonomi kripto paralar iizerinden kod transferi ile gergeklestirilmektedir.

Bir deger saklama arac1 olarak islev goren para kavramu kripto paralarla degi-
sime ugramis ve kripto paralarla tasarruf, yatinm ya da tikketim kavramlar giin
yuziine ¢tkmustir. Dolayisiyla kripto paralarla gergeklestirilen iglemlerdeki artis
vergi kayiplarindaki artis1 da beraberinde getirmistir. Kisacast blockchain teknolo-
jisi vergi yapilarinda kokli bir degisimi zorunlu kilmaya baglamistir (Slemrod,
2016: 62-65). Bu alana ragbetin artig gdstermesi neticesinde vergi otoriteleri ¢6-
zim ¢aligmalar1 baglatmigtir. Coztim ¢aligmalarinin baginda ise kripto paralarin

alim-satiminin yapildig1 en azindan belirli bir merkezi bulunan borsalar ile anlagma
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yapmak gelmektedir. Nitekim borsalarla yapilacak anlagsma da kesin bir ¢6ziim

olmamakla birlikte dnemli bir adim kabul edilebilir.

Kripto paralarin vergilendirilmesi sorunu nitekim vergi yapilarinin, vergi ka-
nunlarinin ya da vergi uygulamalarinin yeniden gézden gegirilmesini zorunlu kil-
maktadir. Kripto paralarin alimi, satimi ya da transferi bir internet baglantisiyla
gergeklestirilmektedir. Vergi otoriteleri bu baglantilar: takibe alarak bu alani vergi-
lendirilebilir hale getirebilecektir. Fakat bu da kesin bir ¢6ziim olmamaktadir. Ka-
yit dig1 bir transfer isleminin gerceklestirilebilecegi tek bir ciizdan yoktur. Diger bir
ifadeyle bir birey biiyiik meblaglar yiizlerce cizdan hesabiyla kiigiik tutarlar sek-
linde aktarabilir. Dolaysiyla takibi giiclesmektedir (Lujan, 2017: 1-2).

Kripto varliklarin ya da blockchain teknolojisinin getirdigi alanlarin vergilen-
dirilmesi kamu kesimi nezdinde son derece 6nemlidir. Bu durumun en temel se-
bebi bu alanin kamu kesiminin mali finansmanina kaynak teskil etmesidir. Bu du-
rumun yani sira blockchain teknolojisinin hizla gelisim gostermesi ve her gecen
giin daha fazla itibar gormesi vergi kayiplarinin giinden giine artmasina yol agmak-
tadir. Nitekim bu sistemin fon transferine olanak tanimasi vergi kayiplarinin yan
sira finansal sistemi de tehdit etmektedir. Dolayisiyla kayitsiz fon akisi vergileme

ile kayit altina alinabilecektir.

Yapisi geregince islem takibinin zor oldugu ve kripto varliklarin sahibinin
tespitinin gii¢ olmasi bu alandaki vergilemenin yatirimcilar1 kayit digina itebilecek-
tir. Nitekim sistemde vergi otoriteleriyle uzlasma saglamamus sayisiz sanal ciizdan
mevcuttur. Dolayisiyla bu alanin vergilendirilmesinde vergi bilinci ve vergi ahlaki
son derece 6nemlidir. Miikelleflerin kendi rizalariyla bu alandaki vergisel diizen-
lemelere uyum saglamasi i¢in en azindan vergi kayiplarini minimize edecek tekno-

loji ortaya ¢ikana kadar vergi oranlarinin disiik diizeyde tutulmasi gerekmektedir.

Her gegen giin gelisim gosteren ve yeni vergilendirilemeyen alanlar1 ortaya
¢ikaran blockchain teknolojisi vergilendirmede kullanilabilecek bir sistemdir. Her
ne kadar vergi kaybina yol acan bir alan olsa da bu teknoloji bir¢ok sektorde kulla-
nilabilecegi gibi vergilendirmede de kullanilabilir. Miikellef kayitlarinin tutulma-
sindan 6demelerin alinmasina kadar bir¢ok vergilendirme siirecinde blockchain

teknolojisi kullanilabilir. Vergileme siirecini takip edebilecek spesifik bir blocke-
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hain a8 olusturularak bu yeni teknoloji vergilemede islem maliyetlerinin diismesi-
ne, vergi ile ilgili kayitlar1 otomatik olusturulmasina, miikelleflerin takibinin oto-
matik yapilmasina ve vergi bilinci ile ilgili aragtirmalarin sistem dahilinde otomatik

yapilmasina olanak saglayabilir (Alarcon & Ng, 2018: 4-5).

SONUC

Teknolojik ilerlemeler siiphesiz yasamdaki bir¢ok alan1 dogrudan ya da do-
layli sekilde etkilemektedir. Gerek is aligkanliklarimizi gerekse islem aligkanlikla-
rimiz1 kokli degisime ugratan teknolojik ilerlemeler ekonomide de yeni alanlar
ortaya ¢ikarmaktadir. Ekonomik yasamda meydana gelen bu yeni alanlar vergi
sisteminin bu alana uyum saglayana kadar vergi dis1 kalmasina yol agmaktadir.
Vergi sisteminin uyum siireci sonrasinda ise kamu kesimi i¢in alternatif vergilendi-
rilebilir olan bu alanlar vergi gelirlerinin olumlu artis gostermesine yol agmaktadir.
Fakat kimi zaman vergi sisteminin bu yeni alana uyumu hayli gii¢ olabilmektedir.

Bu alanlardan birisi de kripto varliklar olarak karsimiza ¢ikmaktadur.

Ilk kez 2008 yilinda hayatimiza giren kripto varliklar sistemin 6zellikleri neti-
cesinde benzeri gorilmemis sekilde hayat bulan bir 6deme sistemi olarak gelisim
gostermigtir. Para transferine olanak saglayan bu sistemin merkeziyetsiz olmasi
islem takibini gii¢lestirmis hatta baglarda imkansiz kilmigtir. Bu durum neticesinde
bu alan vergi dis1 kalmistir. Her gegen giin hizla biiyiiyen ve ekonomideki aktérle-
rin itibar etmesi sonucunda iglem hacimlerinin ¢ok yiiksek boyutlara ulagtig:1 bu

alan 6nemli vergi kayiplarinin yasandig1 bir alan olmustur.

Kripto varliklarin temelini olusturan blockchain teknolojisi kripto varliklarin
yani sira tokenlar, akilli s6zlesmeler ya da metaverse gibi yeni alanlar1 da ortaya
¢tkarinca bu alanin vergilendirilmesi birgok kesim tarafindan giindeme alinmug ve
¢oziim galigmalar: baglatilmistir. Bu alanin vergilendirilmesinde 6nemli bir gelisme
olarak ifade edilebilecek olan husus ise hitkiimetlerin kripto varliklarin alinip satil-
dig1 borsalarla ikili goriismeler neticesinde anlagma yapmaya ¢alismasidir. Fakat
bu gelisme oldukga yetersiz kalmaktadir. Nitekim uzlagma saglanmasi gereken
birgok borsa ve bilgi dahi alinamayan sayisiz sanal ciizdan mevcuttur. Tim bu
gelismeler ele alindiginda bu alanin vergilendirilmesi i¢in blockchain teknolojisi
kadar yeni bir teknolojiye ihtiya¢ oldugu asikardur.
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Bslum IX

ADLi MUHASEBE VE BLOCKCHAIN
TEKNOLO)isi

Hakan Aliusta

GiRIS

Kiiresel rekabetin artmasi ile birlikte sirketler ve kurumlar yasal olmayan bir-
takim yollara bagvurmaktadirlar. Bu durum ise ekonomik ve mali sistemler tizerin-
de panik ve baski olusturmaktadir. Iste bu siirecte ortaya ¢ikan adli muhasebe kav-
rami hukuksal siirecleri muhasebe ile entegre etmektedir. Béylelikle adli muhase-

be, meydana gelebilecek hukuk dis1 islemlerin 6nlenmesi siirecinde etkin bir rol
iistlenmektedir (Cabuk ve Yiicel, 2012:67).

Bilgi ve iletisim teknolojilerinde yasanan hizli degisim ise 6zellikle son ¢eyrek
ytzyilda kendini daha fazla hissettirmis, bir¢ok alanda kullanimi yayginlagmugtir.
Teknoloji ve dijitallesmenin getirdigi yenilikler toplumsal ve ekonomik anlamda
koklii degisikliklere neden olmaya baglamigtir. Internetin daha fazla alanda kulla-
nilmaya baglanmas: ile birlikte hizlanan bu siire¢ bir¢ok sektorii, kurumu ve ig
yapma siireglerini de etkilemekte ve degistirmektedir. Bu degisimi saglayan ve
hizlandiran teknolojilerden birisi de blockchain (blok zincir) teknolojisidir.

Mubhasebenin bir dali olan adli muhasebenin de bu teknolojik degisimlerden
etkilendigi gorilmektedir. Zira adli muhasebecilerin goérevlerini yerine getirirken
yasanan bu teknolojik degisimlerden uzak kalmasi miimkiin gériilmemektedir. Bu
nedenle bir¢ok aragtirmada dagitik bir veritabani olarak ifade edilen blockchain
teknolojisinde yasanan gelisimin de farkinda olmalari gerekmektedir. Ayrica
blockchain’in kullanim alanlar1 ve adli muhasebeye etkileri diisiiniildiigiinde yasa-
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nan bu teknolojik degisim siirecine uyum saglamalari, is siireglerine dahil etmeleri

de 6nemli bir husus olarak kargimiza ¢tkmaktadir.

Bu ¢alismada adli muhasebenin blockchain teknolojisi ile olan iligkisi ince-
lenmis ve bu teknolojinin adli muhasebeye etkileri iizerine degerlendirmeler ya-

pilmugtir.

1. LITARATUR iINCELEMESI

Literatiir incelemesi sonucunda adli muhasebe veya blockchain ile ilgili ola-
rak ayri ayr galigmalarin fazlaca mevcut oldugu goriilmiistiir. Fakat “blockchain”
ve “forensic accounting” kelimeleri bazi veri tabanlarinda birlikte aratildiginda

asagidaki sonuglar elde edilmektedir.

Tablo 1: Literatiir Analiz Sonuglar

Caligma Sayis
Veri Tabam Arama Alani Baglik Baslik, Ozet ve Anahtar Sozciikler
Web of Sience 0 2
Scopus 0 2
Pubmed 0 0
Dergipark 0 0

Tablo 1’de goriilecegi tizere iki baglik 6zelinde birlikte yapilan galismalar yok
denecek kadar azdir. Bu durumun teknolojinin yeni olmasindan kaynaklandig:
diistiniilmektedir. {lerleyen siireglerde blockchain teknolojisinin kullanimi yaygin-
lastikga galigma sayilarinin artacag distiiniilmektedir. Calisma konusu ile baglantili
olarak yapilan kapsaml literatiir analizi sonucunda ulagilabilen bazi ¢aligmalar

asagida siralanmugtir.

Mathini (2022), “Fraudulent Practices and Blockchain Accounting Systems”
baglikli ¢alismasinda, blockchain ortaminda tig girisli muhasebenin kullanilmasi ile
hukuk dig1 uygulamalarin nasil 6nlenebilecegini ve denetim siirecinde nasil degi-

siklikler getirecegini agiklamaktadir.
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Oladejo ve Jack (2020), “Fraud Prevention and Detection in a Blockchain
Technology Environment: Challenges Posed to Forensic Accountants” baglikli
caligmalarinda, hukuk dis1 islemlerin tespiti ve 6nlenmesi siirecinde blockchain
teknolojisinin adli muhasebecilere getirdigi zorluklar1 aragtirmistir. Sonug olarak
ise blockchain teknolojisinin tamamen kusursuz olmadig: fakat kétii niyetli saldiri-
lara karg1 giivenilir oldugu tespit edilmistir. Ayrica bu teknolojinin adli muhasebe-
cilerin temel iglevlerini etkileyecegi fakat etkilerin nasil olacagini tespit edilemedigi

ifade edilmistir.

Shen (2020), “Integrity of Internet Finance Blockchain Technology and Its
Impact on Forensic Accounting” baghkli ¢ahsmasinda internet finansmaninda
blockchain teknolojisinin kullaniminin kara para aklama ve dolandiricilik planlari-
nin tespit edilmesine ve 6nlenmesine yardimci olup olmayacag: ve adli muhasebe
uygulamalarina etkisi incelenmistir. Blockchainin kanit toplama ve korumada da

¢ok onemli bir rol oynadig ifade edilmistir.

2. KAVRAMSAL CERCEVE

Bu bolimde blokchain teknolojisi ve adli muhasebe bagliklar1 kavramsal ola-

rak incelenmis, konunun daha iyi anlagilmas i¢in gerekli agiklamalar yapilmistur.

2.1. Blockchain Kavrami

Blockchain, genel bir ifadeyle merkezi bir sunucu veya giivenli bir otoritenin
kaldirilarak, merkezi giivenin internet ortaminda dagitilmasi olarak ifade edilebilir
(TUBITAK, 2022). Daha genis bir ifadeyle Blockchain, katilan taraflar arasinda
yiiriitiilen ve paylagilan tiim islemlerin (para, sozlesme, miilk vb. transferi), devlet
veya banka gibi tigiincii bir araci tarafa ihtiyag duyulmadan internet araciligiyla
giivenli olarak gerceklestirildigi dagitik bir kayit veri tabani veya defteridir. Halka
agik olan defterdeki tiim iglemler, sistemdeki katiimcilarin ¢ogunlugunun muta-
bakati ile dogrulanir. Iglemler bir kez girildiginde ise bilgiler asla silinemez. Bu
agidan Blockchain, yapilmis her bir islemin dogrulanabilir ve kesin bir kaydin

iceren merkezi olmayan bir dogrulama sistemidir (Crosby vd., 2015:3).
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Merkezi Merkeziyetsiz Dagitik
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Kaynak: (Giinen, 2020)

Blockchain tizerine ilk ¢aligmalar 1991'de Stuart Haber ve W. Scott Stornetta
tarafindan gergeklestirilmistir. Paranin dijitallesmesi ile birlikte hayatimiza yogun
olarak giren Blockchain teorisi ilk olarak bankalara, arac1 kurumlara, hitkiimetlere
giivenin azaldigr 2008 yilindaki kiiresel finansal kriz siirecinde Sathoshi Nakamoto
ismiyle yazilan “Bitcoin: A Peer-to-Peer Electronic Cash System” isimli makale ile
kavramsallagtirilmigtir (Nakamoto, 2008; Raj, 2022). Sistemin igleyisinin agiklan-
dig1 makalede ticaretin gerceklesmesi siirecinde bankalarin aracilik hizmetine ihti-
yag¢ olmadigs ifade edilmistir. Kripto para birimi Bitcoin ise 2009 yilinda Blocke-
hain teknolojisinin ilk uygulamas olarak ortaya ¢ikmugstir. Blockchain teknolojisi-

nin gelisimi ile ilgili temel siiregler $ekil 1’de yer almaktadr.
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Sekil 2: Blockchain Tarihi Geligimi
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Dijital kayit deposu islevi olan blockchain gayrimenkul, arag ve degerli varlik-
larin kanit ve kaydindan dogum, evlilik ve 6liim belgelerinin tutulmasina, segimle-
rin gergeklestirilmesi ve akilli kontratlarin y6netilmesinden finansal dokiimanlarin
saklanmasi, islenmesi ve yonetilmesine kadar bir¢ok farkli alanda uygulanabilen
bir teknolojidir. Dolayistyla kiiresel agik bir hesap defteri olan blockchain sadece
kripto paralarin iiretiminde degil saglk, tedarik zinciri, oylama, dijital kimlik gibi
birgok farkli alanda saklama, yonetme ve depolama gibi islemler i¢in kullanilmak-
tadir. Dijital kimlige sagladig1 imkan onu giiven ekonomisinin anahtari kilmaktadir
(Pincini vd, 2017:95; Dilek, 2018:11).

Blockchain modeli ise blok zincirini meydana getiren bloklar ve bu bloklar
meydana getiren kayitlardan olugsmaktadir. Bu blok ve kayitlar kisaca su sekilde
agiklanabilir (TUBITAK, 2022):

» Kayitlar: Blockchain yapisinin istiine olusturulan ve tasarima gore de-
mirbag girdisi, para aktarimi, misteri kayitlar1 gibi degerlerden olusan her
tirlii igerik bilgisine blockchain kayitlar1 denir. Bu kayitlar dijital paralar
i¢in para transfer bilgileridir ve sistem igerisinde kayith olan kullanicilar

arasindaki transferler bu kayitlar araciligiyla tutulur.

» Bloklar: Blockchain kayitlar1 birlestirilerek belirli araliklarla iglenir ve
bloklarin igerisine yazilir. Bu bloklarimn i¢inde ne kadar kayit bulunacag ve
bu kayitlarin da hangi islemlerden gegtikten sonra bir blok meydana geti-
recegi gibi husular ise, blockchainin tasarimina baghdir. Genel olarak, bir
blogun meydana getirilmesi siirecinde kriptografik 6zet algoritmalar ve di-

jital imza kullanilir.

Blockchainin kullanim alanlarina ve tasarimina bagh olarak isleyisi degisebil-

mekle birlikte bir para transferindeki temel isleyis asamalar1 ve ¢aligma sistemi ise

Sekil 3’deki gibidir;
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Sekil 3: Dijital Para Transferinde Blockchain Islem Adimlar:

Kaynak: (Crosby vd., 2015:7; Avunduk ve Asan, 2018:373)

Blockchain kriptografik olarak birbirine bagli bloklar ve zaman damgali dijital

kayutlar zinciridir. Bu teknolojinin avantajlari ise agagidaki gibi siralanabilir;
» Merkezden Yénetilmeme: Sistemin tek bir merkezden yonetilmesini
kaldirarak sorumlulugun dagitilmasini saglar

» Seffaflik: Sisteme kayith tiim kullanicilara ayni anda verilere erigim

imkéni saglar
» Giivenlik: Islemler sisteme bir kez kaydedildiginde bilgiler asla silinemez.

> Giiven: Sistemdeki tiim iglemler, katihimcilarin ¢ogunlugunun mutabaka-

trile dogrulanur.

> Diisiik maliyet: Sistemdeki giiven unsuru tim katihmcilarin tim iglemleri
dogrulamasi nedeniyle saglandigindan aracilara ve diger tgiincii taraflara

olan ihtiyaci ve 6demeyi ortadan kaldirir.

» Hiz: Islemlerin basitlestirilmesini sagladigindan hiz énemli 6lgiide artar.
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Biitiin bu avantajlarina ragmen blockchain teknolojisi her alan, iglem ve siireg
i¢in uygun olmayabilir. Bu nedenle gerceklestirilecek islemin yukarida siralanan
faydalara ihtiyacinin olup olmadig belirlenmelidir. $ayet bu avantajlar gergeklesti-
rilecek islem veya stireg i¢in 6nemli degilse blockchain teknolojisinin kullanilmas:

da gerekli olmayacaktir.

2.2. Adli Muhasebe Kavrami

Kiiresellesmeyle birlikte artan ve degisen ekonomik islemler giderek daha
karmagik hale gelmeye baglamistir. Bu islem siireglerinde yasanan hukuka aykiri
durumlar ve sorunlarda benzer sekilde yiikselmektedir. Bu sorunlarin anlagilabil-
mesi ve ¢oziilebilmesi, hukuk ve muhasebenin birlikte hareket etmesini gerekli
hale getirmektedir. Zira sorunlarin ¢oziilebilmesinde sadece hukuk bilgisi yeterli
olamamaktadir. Tamda bu noktada adli muhasebecilik kavraminin 6nemi ve ge-

rekliligi daha iyi anlagilmaktadir.

Adli muhasebe, ekonomik islemler ve raporlamalarla ilgili olarak ortaya ¢ikan
hukuki konularda bir sonuca ulagabilmek i¢in muhasebe, denetim ve sorusturma
becerilerinin entegre olarak yiiriitiilmesi olarak tanimlanabilir (Chary ve Kiran-
mai, 2006:274). AICPA'ya (Amerikan Yeminli Mali Miisavirler Enstitiisii) gore
ise "Adli muhasebe, muhasebe ilkelerinin, teorilerinin ve disiplinin, yasal bir an-
lagmazliktaki konularda gergeklere veya hipotezlere uygulanmasidir ve muhasebe
bilgisinin her dalin1 kapsar" (Lohana, 2013:63). Genel bir ifadeyle ise mali nitelik-
teki hukuki sorunlarin ¢6ziimii i¢in muhasebe, denetim ve sorusturma yontemle-

rinin birlegtirilmesidir.

5000 yillik bir gegmise sahip oldugu ifade edilen (Kizil vd., 2019:63) “adli
muhasebe”ye iliskin belgelenen ilk dava 1817’de Kanada’da gergeklesmistir. Da-
vada iflas eden bir kisinin varliklarinin degerlendirilmesi, hesaplanmasi ve sahitlik
yapmast icin muhasebeci gorevlendirilmistir (Crumbly, 2001:181; Yiicel,
2011:10). Adli Muhasebe / Forensic Accounting kavramin literatiirdeki muhte-
mel ilk kez kullanimi ise 1946 yilinda New York“ta hazirlanan “Forensic Accoun-
ting: Its Place in Today’s Economy” adli ¢aligmayla olmustur (Oberholzer,
2002:3).

163



Blockchain Teknolojisi ve Uygulamalar

Tiirkiye’de adli muhasebecilik meslegine yonelik ¢ikarilmig bir yasal mevzuat
bulunmadigindan heniiz yasal bir zemini oldugu sdylenememektedir. Istanbul
Serbest Muhasebeci ve Mali Miisavirler Odasi (ISMMMO) tarafindan 2009 yilin-
da ilk defa agilan “Bagimsiz Adli Muhasebe Uzmani Programi” sonrasinda 35 Ser-
best Muhasebeci Mali Miisavir (SMMM) sertifika almaya hak kazanmugtir. Bu-
nunla birlikte yolsuzluk ve hilelerin 6nlenmesi siirecinde kurumsal bir ¢6ziim
sunmak amaciyla pek ¢ok bagimsiz firma kurulmaya baglamistir. Bunun disinda
Adli Muhasebe Uzmanlig sertifika programlarina katilarak “bagimsiz adli muha-
sebe uzman1” sertifikasi sahibi olunabilmektedir (Cabuk ve Yiicel, 2012:73).

Tirkiye’de yeni olmasina ragmen Amerika ve Avrupa’da uzun siiredir uygu-
lanan Adli Muhasebecilik meslegi ile birlikte dava 6ncesinde ve dava asamasinda
ilgili taraflara bilgi saglamak i¢in incelemeler yapilmaktadir. Béylelikle bilgi ve tec-
riibe eksikliginden kaynakli olarak alinabilecek yanlis kararlarin 6niine gegilebil-
mektedir. Benzer sekilde dava konusu olmamus fakat hukuki yonii bulunan konu-
larda da yine adli muhasebeci destegine bagvurulabilmektedir (Akyel, 2016:96).

Adli muhasebe meslegi genellikle mali misavirler tarafindan tercih edilmekte
olup, mali davalarda temelde 3 farkli sekilde hukuki siireglerde gorev alinabilmek-

tedirler. Bunlar;
» Yardima taniklik / Bilirkisi tanikligi: Dava siirecinde hakim ve savcila-
ra yardimci olunarak
» Dava destegi: Avukatlara yardimei olunarak
> Hile Aragtirmaciligi: Muhasebe denetimi ve analizi yapilarak gerceklesti-

rilmektedir.

Bir adli muhasebecinin yukarida yazili gorevleri yaparken ihtiyag duyacag
temel disiplin muhasebedir. Bununla birlikte finans, denetim, hukuk, psikoloji,
kriminoloji, adli bilisim gibi alanlarda da bilgi sahibi olunmasi hukuki siireclerin

¢oziime kavugturulmasi siirecinde etkili ve onemlidir.

3. MUHASEBE VE BLOCKCHAIN iLiSKisi

Blockchain teknolojisi, bilgisayar bilimi diginda finans, yonetim, mithendislik,
muhasebe ve hukuk gibi birgok alan tarafindan incelenen ve kullanilma potansiyeli
olan ok yonlii bir teknolojidir (Lardo vd., 2021). Blockchain teknolojisi ve dijital

164



Adli Muhasebe ve Blockchain Teknolojisi

yenilikler muhasebe, denetim ve raporlamanin ana hatlarini kademeli olarak yeni-
den sekillendirmektedir (Belluci vd., 2022:122). Bunun temel nedenleri Blockc-
hain’in tek bir noktadan kontrol edilmemesi, kontrolin kullanicilar arasinda dags-
tilmas1 ve halka agik bir defter olmasi1 sonucunda verilerin herkes tarafindan go-
rilmesi ve degistirilememesidir. Bu nedenler Blockchain’i daha fazla dogru ve

seffaf bir yaprya burtindiirmiis, farkindaligini ve kullanimini giderek arttirmugtar.

ICAEW (Ingiltere ve Galler'deki Yeminli Mali Miisavirler Enstitiisii)’e gore
Blockchain bir muhasebe teknolojisidir ve varliklarin miilkiyetinin devri ve gergek
finansal bilgilerden olusan bir defterinin tutulmas ile ilgilidir. Muhasebe meslegi
genellikle, miilkiyet izerindeki haklarin ve ytikiimliliiklerin belirlenmesi, 6lgiilme-
si, kaydedilmesi, raporlanmasi veya finansal kaynaklarin en iyi sekilde nasil tahsis
edileceginin planlanmasi, analizi ile ilgilidir. Muhasebecilerin blockchain kullani-
my, varliklarin miilkiyeti ve yiikiimliiliikler konusunda netlik saglayarak verimliligi
onemli 6l¢giide yiikseltir (ICAEW, 2022).

Blockchain teknolojisinin 6zellikleri, isletmelere akici bir finansal raporlama
ve yonetim siireci saglar. Daha 6nceden ¢esitli formatlarda saglanan defteri kebir,
yevmiye kayitlar1 ve mizanlar gibi muhasebe verileri, Blockchain ile belirli bir for-
matta ve gercek zamanli olarak kaydedilebilir (Shen, 2020:29).

Blockchain teknolojisi'nin muhtemelen muhasebe ve denetim siiregleri agi-
sindan 6nemli etkileri olacaktir. Deloitte, KPMG, PwC ve EY gibi biiyiik denetim
firmalar tarafindan yayinlanan son raporlar muhasebecilerin, denetgilerin ve di-
zenleyicilerin, 6zellikle islemlerin baglatildigy, islendigi, kaydedildigi, uzlastirildigy,
denetlendigi ve raporlandig: siireglerin blockchain yeniliklerinden 6nemli dlgiide
etkilenecegini 6ne siirmektedir. Blockchain, ti¢ girisli defter tutma, bir segime bagh
olmayan ve tekrarlayan gorevlerin otomasyonu, kripto para birimlerinin finansal
tablolarda temsili, iglemlerin degistirilemezligi, sosyal / cevresel denetim ve rapor-
lama, deger zinciri yonetimi ve is modeli inovasyonu gibi konularda muhasebe
uygulayicilarinin dikkatini ¢ekmekte, tartisma konusu olmaktadir (Belluci vd.,
2022:121-122). Fakat suan Blockchain heniiz yaygin bir muhasebe konusu degil-
dir ve mevcut literatiiriin gogu normatiftir. Blockchain teknolojisinin en ¢ok tarti-
silan dort alani ise, muhasebe ve muhasebecilerin degisen roliinii de igermektedir.

Bunlar; denetgiler igin yeni zorluklar, blockchain teknolojisi uygulamasinin firsat-
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lar1 ve zorluklar: ve kripto varliklarin diizenlenmesidir. Bununla birlikte blockchain
teknolojisinin barindirdig1 biyiik veri muhasebecileri rekabetgi bilgiyi is strateji-
siyle uyumlu hale getirmeye galistigi ve denetgileri islemlerin dogrulamas: igin
onceden ¢agrildigi daha yiiksek profilli danismanlik rollerine dogru kaydirabilir
(Garanina vd., 2021).
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Sekil 4: Giincel Muhasebe ve Potansiyel Blockchain Muhasebe Uygulamalarinin
Kargilastirlmasi

Kaynak: Jacque, 2018a

Blockchainin manipiilasyon kazanglarindan kaginmaya, bilgi ve veriyi giiven-
ce altina almaya katkida bulunmayi saglayan degismezlik 6zelligi muhasebeciler ve
denetgiler tarafindan kabul gormektedir O’Leary, 2017:144-145; Belluci vd.,
2022:138). Bununla birlikte blockchain teknolojisi muhasebe ve denetimde tek-
rarlayan gorevlerin azaltilmasi, mutabakat ihtiyacini ortadan kaldirma, gergek za-
manli muhasebe ve siirekli denetime olanak saglama, bir 6rnek yerine tiim verita-
banini test etme, manuel hatalar azaltma gibi bircok avantaj saglayabilir (Sheldon,
2019: A15); Turker ve Bicer, 2020:466; Belluci vd., 2022:129). Fakat muhasebe
uygulamalari igin halka agik bir Blockchain heniiz benimsenmemistir ve teknoloji,

kaydedilen iglemlerin gergek diinyada gergeklestigine garanti vermemektedir
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(Coyne ve McMickle, 2017:108; Belluci vd., 2022:129). Ayrica blockchain denet-
gilerin roliinii tamamen degistirememekte ancak giivence altina almak tizere sosyal

ve cevresel verilere iligkin muhasebe ve raporlamada daha merkezi bir rol alabilir
(Belluci vd., 2022:139).

Bir diger husus ise dolandiricilik ve muhasebe hatalarini 6nlemede kontrolle-
rin gerekliligini muhasebeciler zaten bilmektedirler. Bir blockchainin benimsen-
mesi, bunlara olan ihtiyacin ortadan kalkmasina neden olmayacaktir. Ornegin, bir
blockchain, varliklarin kétiiye kullanimini, islemlerin hatali 6l¢iilmesini veya tah-

min edilmesini engellemez (Coyne ve McMickle, 2017:109).

Blockchain, muhasebenin gelecegi agisindan 6nemli sayilabilecek bir takim
ozelliklere ve yeniliklere sahiptir fakat mevcut durumda muhasebe iglemleri igin
etkin kullanimini engelleyen sorunlar da bulunmaktadir. Blockchain teknolojisinin
muhasebeye uygulanabilirligini kisitlayan engeller soyle siralanabilir (Coyne ve
McMickle, 2017:109):

» Genel blockchaini istenmeyen hale getiren gizlilik arzusu,
» Firmalarin 6zel blockchaini geriye doniik olarak manipiile etme yetenegi,
» Blockchainin sagladigi sinirh iglem dogrulamasi.

Sonug olarak, blockchainde zaman igerisinde yasanacak degisimler ve yuka-
rida yazili engelleri agabilecek gelismeler bu teknolojinin muhasebe siirecinde

daha fazla kullanilmasini saglayabilir, etkinligini arttirabilir.

4.ADLI MUHASEBE ve BLOCKCHAIN

Bu boliimde oncelikle adli muhasebe siirecinde blockchain teknolojisi kulla-
nimi1 incelenmigtir. Sonrasinda adli muhasebe uzmanlar agisindan suglari 6nle-

mede ve tespitte bu teknolojinin 6nemi agiklanmstr.

4.1. Adli Muhasebede Blockchain Teknolojisinin Onemi

Gelisen bilgi iletisim teknolojileri bir¢ok alanda kendini hissettirmis ve yon-
lendirici olmaya devam etmektedir. Muhasebenin bir dali olan adli muhasebenin de

blockchain teknolojisinden etkilenmesinin kaginilmaz oldugu diisiintilmektedir.
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Adli muhasebe uzmanlari ve adli muhasebe islemleri davalarin bagarili bir ge-
kilde yuritilebilmesi siirecinde 6nemli bir etkendir. Hukuki siiregte ¢ogu zaman
davalarin ¢6ztimi, yeterli kanitlarin ortaya ¢ikarilamamasi veya elde edilen verile-
rin ayristirilmasi i¢in uzman bilirkisiden yardim alinmak zorunda kalinmasi nede-
niyle zaman alic1 ve pahali olabilmektedir. Blockchain gibi teknolojik gelismeler bu
dezavantajlarin azaltilmas: igin gittikge daha fazla kullanilmaktadir. Bununla birlik-
te blockchain temelli uygulamalar ve iglemler adli muhasebeye konu olan davala-
rin temel sorumlusu da olabilmektedirler. Bu nedenle adli muhasebe uzmanlari da
dava siireclerinde mali anlamda uzman bilirkisi olarak gorev aldiklarindan bu tek-
nolojik gelismelere uyum saglamalidirlar.

Mali sug ortamy, dijitallesen finansal hizmetler ile birlikte gelismektedir. Ka-
nunlar, diger yasal diizenlemeler ve adli metodolojiler, gelisen teknolojilerin bii-
ytme hizina ayak uydurmakta zorlanmaktadir. Bu durum da 6nlemlerin ge¢ alin-
masina neden olmakta ve yasal bosluklar kullanilarak kétii niyetli kisilere uygun bir
ortam saglamaktadir. Bu agidan, blockchain teknolojisinin sundugu dogrulanabi-
lirlik, degismezlik ve kimlik dogrulama gibi 6zellikler, finansal adli bilisimin sag-
lamligini artirmaktadir (Zarpala ve Casino, 2021:301).

2021'de islem hacmine gore en ¢ok hangi tiir blockchain tabanh kripto para
suglarinin arttig1 Sekil 5°de yer almaktadr.

B cocuk istismar karanhk ag W dolandincihike [ siber suclu yénetici B fidye yazahm | | B Calman fonlar
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Sekil 5: Suc Tirlerine Gére Islem Hacmi Yizde Degisimi 2018-2021

Kaynak: Chainanalysis, 2022
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2021 Kasim itibariyle kiiresel piyasalarda 431 borsada 14375 farkl kripto pa-
ra birimi iglem gormektedir (Bagdat, 2021:415). Blockchain aragtirma firmasi
Chainalysis raporuna gére, Blockchain teknolojisi kullanilan kripto para birimle-
rinden kaynaklanan suglardan 2021'de 14 milyar dolar kazanilarak tiim zamanlarin
en ytiksek seviyesine ulagilmigtir ve bir 6nceki yila gére %79'luk bir artis meydana
gelmistir. Ayrica kripto para toplam iglem hacminin 2021'de bir 6nceki yila gore
%567 artis gosterdigi ve 15,8 trilyon dolara yiikseldigi belirtilmistir. Bu hizli yiikse-
lis dikkate alindiginda, siber suglularin kripto para birimi kullanmasinin artmasinin
sasirtict olmadigr gorilmektedir. Bununla birlikte 2020'deki tiim kripto islemleri-
nin %0,62'sini olusturan kripto para ile ilgili suglarin oran1 2021'de %0,15'e diis-
miigtiir (Chainanalysis, 2022; Fortune, 2022).

Blockchain temelli kripto para birimleri ile gergeklestirilen islemlerde adli mu-
hasebe siireci agamalar ise agagidaki gibi siralanabilir (Appelbaum ve Lohrey, t.y):

» On Degerlendirme Asamasi

e Isareti ve bunun iglemler iizerindeki etkisini anlayin.

e Gergek sonuglar ile amaglanan sonuglart kargilagtirarak tiim islemlerin

oziini ve bi¢imini gézden gegirin.

e Olasi durumlar1 da dahil ederek, her islemin 6ncesi veya sonrasinda esza-

manli olarak meydana gelen diger tiim islemleri veya isaretleri analiz edin

e Kripto aracisinin (borsa vb.) dijital varlik hesabini ve saklama politikalarint

anlayin.
e Her bir islem i¢in hangi tarafin kayip riskini tistlendigini anlayin.

» Kanit Elde Etme Asamasi

e Varsa, her islem icin yasal belgeleri, bloglari, web sitelerini, akis semalarini,

zaman gizelgelerini inceleyin.

e Kiigiikte olsa, farkli muhasebe sonuglarina neden olabilecek diger gerekli

belgeleri, bilgileri ve islemin ayrintilarini toplayin.

» Kanitlarin Analiz Edilmesi Asamasi

e Dijital varliklarin ve metodolojinin degerlemesini, gerekliyse degerleme

i¢in kullanilan zamanlamay: edinin.
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e Paydaslarin her islemdeki hak ve yiikiimliliiklerini gozden gegirin.
» Bulgularin Raporlanmasi Asamasi

¢ Adli bulgular misteri ve/veya diizenleyici ile paylagin.

4.2.Blockchain Temelli Dolandiricilik ve Kara Para

Aklama ile Miicadelede Adli Muhasebe

Dolandiricilik kavramu farkli gekillerde tanimlanabilmektedir. Dolandiricilik,
Sertifikali Sahtekarlik Denetgileri Birligi (ACFE) tarafindan, “bir kazang elde et-
mek igin aldatmaya dayanan herhangi bir faaliyet” olarak tanimlanmugtir. Dolan-
diricilik, gergegin bilerek yanlhis beyan edilmesi veya maddi bir gercegin bagka bir
kisiyi kendi aleyhine hareket etmeye tesvik etmek icin gizlenmesi oldugunda
(Black's Law Dictionary) ise sug haline gelmektedir (ACFE, 2022).

Dolandiricilik igleminin ekonomik kayiplara neden olmasinin disinda hukuki
tarafit da bulunmaktadir. Blockchain gibi teknolojik sistemlerin gelismesi bireylerin
ve isletmelerin ticaret aligkanliklarini degistirmis, is siireglerinin ve bir¢ok finansal
islemin elektronik ortama aktarilmasina neden olmusgtur. Bu durum ise finansal
islemleri sanal dolandiricilik faaliyetleri ile kargi kargtya birakmigtir. Bu sistemler-
deki dolandiriciliklar ise siber suc olarak kabul edilmekte (Abdallah vd., 2016:91),
dava konusu olabilmekte ve adli muhasebeyi de ilgilendirmektedir.

Dolandiriciigin tespit edilmesi ve 6nlenmesi ise teknolojinin gelistigi ve bir-
¢ok alanda kullanildig1 bu djjital cagda, daha karmagik bir hal almaktadir. Gelenek-
sel dolandiricilik 6nleme yontemleri ise modern hile yontemlerini 6nleme siire-
cinde yeterli olamamaktadir. Bu nedenle adli muhasebecilerin, blockchain iglemle-
rinde dolandiricilik sorusturmasini ve tespitini gerceklestirebilmek i¢in bu tekno-
lojik gelisime ayak uydurmas: gerekmektedir (Oladejo ve Jack, 2020:318).

Geleneksel siiregte bir muhasebeci denetim faaliyetinde, miisterisinin islem
ve belgelerinin muhasebe kayitlarin1 dogrulayip dogrulamadigini belirler. Misteri
firma satic1 ve alicilarryla 6zel bir blockchain iliskisine girdiginde, islemler katilim-
cilar tarafindan gergek zamanl ve etkin bir sekilde denetlenebilir. Ticaret ortakla-

riyla blockchain iligkilerini kullanan migteriler i¢in denetim siireci boylelikle bu-
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yuk olasilikla kisalacak ve azalacaktir. Denetim iglevi azalsa da blockchainin adli
muhasebeciler tizerinde bir etkisi ve dolandiricilik planlarini tespit etme ve ¢6z-
medeki faydalar1 olacaktir. Bu duruma etki eden bazi nedenler ise agagidaki gibi
siralanabilir (Jacque, 2018b):

» Blockchain, etkili dolandiricilik 6nleme yapisina ragmen, merkezi olmayan

bir muhasebe veya kayit yontemidir.

> Saticilar veya alicilarla 6zel blockchain iligkilerine giren ¢ogu sirket, bunlar
ileriye doniik olarak uyguluyor gibi gériiniiyor.

» Bir dolandiricilik planinda en az iki tarafin blockchainde katilimci olmast
gerekmektedir. Cogu dolandiricilik ise, tiimii katilmci olmayabilecek bir-

den fazla taraf icerir.

» Cogu dolandiricilik plani, muhasebe kayitlar ile belirgin bir uyumsuzluk

olmayan belgelerle desteklenen aldatmaya dayanur.

Dolandiriciliklarin tespiti ve onlenmesi siirecinde blockchain teknolojisi adli
muhasebeyi yeniden sekillendirmektedir. Zira adli muhasebecilerin, dolandiricilik
modellerini tespit etmek ve onlemek i¢in ¢ok biyiik veri tabanlarini taramalar
gerekmektedir (Kreuter, 2017). Bu durum adli muhasebecilere siiphesiz birtakim
zorluklar getirmektedir (Shen, 2020:33). Mevcut durumda adli muhasebeciler
dolandiricilik ve kara para aklama davalarinda bu islemleri tespit etmek igin belge-
leri ve transferlerin izlenebildigi banka kayitlarina giivenirler. Fakat blockchain
teknolojisi ile 6deme sistemleri merkezi olmayan bir kiiresel finansal sisteme dog-
ru ilerlediginden hiikiimetler, adli makamlar ve adli muhasebeciler tarafindan pa-
rasal iglemleri izlemek ve tespit etmek daha fazla zor hale gelebilecektir (Metallo,
2020: 2055).

Bununla birlikte degismez ve seffaf yapis1 nedeniyle bu teknolojinin kanit el-
de etmede 6nemli faydalar saglayabilecegi de diisiiniilmektedir. Ornegin varhk
transferlerindeki suistimalin ve geriye doniik islemlerin engellenmesi icin degis-
mez blockchain kayitlarindan faydalanilabilir. Bu siirecin fon transferlerinin iz-
lenmesi, raporlamasi ve degerlendirilmesi agamasinda adli muhasebeciler 6nemli

faydalar saglayabilmektedir.
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Bir adli muhasebeci agisindan, ilgili, nesnel, dogru kanitlarla desteklenen is-
lemler ile ilgili bir degerlendirme yaparken, blockchainden saglanan dijital kanitlar,
adli dogrulama siirecinde yeterince denetlenebilir ve giivenilir bilgiler saglayabilir.
Bu nedenle blockchain kayitlar1 adli makamlar tarafindan adli siireglerde kanit
olarak da kullanilmaya baglanmistir. Ornegin, ABD Vermont Yitksek Mahkemesi
adli siireglerde eyaletin kanit kurallarina Blockchain iglemlerini dahil etmistir
(Tashea, 2019). Bunun diginda Cin Yiiksek Halk Mahkemesi’de blockchain is-
lemlerinin kanit olarak kabul edilecegine iliskin karar almistir (Shen, 2020:28,31).

Blockchain teknolojisi, birden fazla satin alma islemi nedeniyle hileli faaliyet-
lere agik olan bir tedarik zinciri siirecinin karmagikhigini da azaltabilir. Anlagmalar,
siparigler, faturalar ve sozlesmeler gibi destekleyici nitelikteki belgeler blockchain-
de sifrelenerek saklanabilir. Ne kadar ¢ok isletme blockchain sistemini kullanmaya
baslarsa blockchain'den bilgiye erismek adli muhasebeciler agisindan muhtemelen
daha verimli olacaktir. Blockchaindeki gercek zamanl defter kayitlari, adli muha-
sebecilerin kanitlar1 zamaninda korumasini ve kanitlarin dolandiricilar tarafindan

degistirilme veya yok edilme ihtimali azaltmaya olanak saglar (Shen, 2020:29-30).

Blockchain teknolojisi ile saglanan kimligi dogrulanmus, seffaf ve degismez
verilerin benzersiz kesisimi, dolandiricilik faaliyetlerinin engellenmesi icin ideal bir
ortam meydana getirir. Blockchainin kullanimi artmaya ve ¢esitlenmeye devam
ettigi siirece dolandiricilikla miicadeleye ve sorusturmalarinda adli muhasebecilere

katki saglayabilecegi bazi yollar bulunmaktadir (Aprio, 2021):

> Seffaf tedarik zincirleri: Blockchainin herhangi bir varlik tiiriiyle ilgili ve-
rileri kesin olarak sirali bir sekilde kaydetmesi, tedarik zincirinin her adi-
munin tespiti noktasinda adli muhasebecilere 6nemli avantajlar sunabilir.
Bu geffaflik, adli muhasebecilerin satig konusu olan irtinlerin ve tedarikgi-
lerin gergekligini dogrulamalarini saglayabilir.

» Akill sozlesmeler: Blockchainin verileri sirali olarak kaydetmesine olan
giiven, arabulucunun ortadan kaldirilarak alici ve saticilarin teknolojiye
dayal1 bir sézlesmeye girmelerine imkéin saglar. Akilli sézlesmeler, bir is-
lemin bir asamasini bir 6nceki asamanin tamamlanip dogrulanmasina ka-

dar engelleyebildigi igin adli muhasebeci sorusturmalarinda etkilidirler.
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» Kimlik sahtekarliginin 6nlenmesi: Blockchainin giivenliginin temel un-
suru, bir iglemin iki y6nli olarak dogrulandiginda gergeklesebildigi
blockchain defterlerinin siirekli mutabakatidir. Iki tarafli bir onaylama ge-
rekiyorsa, dolandiricinin izlerini adli muhasebecilerden gizlemesi daha
zordur. Ek olarak, blockchain izinli aglar1 destekler ve kullanicilarin erisi-

minin kontrolii igin kimlik yonetimi saglar.

Blockchain dolandiricilig 6nlemede etkili 6zelliklerine ragmen tamamen gii-
venli degildir. Ayrica yapilan incelemeler ve sorusturmalar sonucunda Blockchain
verileri dolandiricthgin tespit edilmesinde fayda saglamayabilir. Ornegin bir
blockchain defterine kaydedilen bir islem (Alexander, 2019);

» Yetkisiz, hileli veya yasa digy,
» Iligkili taraflar arasinda yiiriitiilen bir iglem,
» Blockchain dig1 bir yan anlagmayla baglantili veya

» Mali tablolarda yanlis simiflandirilmis ve sunulmus olabilir.

Blockchain teknolojisinin etkili bir sekilde veya hig tespit edemeyebilecegi
baz1 dolandiricilik durumlari da bulunmaktadir (Jacque, 2018b):

» Gider geri 6deme planlari: Bircok sirket icin, caliganlarinin kigisel kredi
kartlariyla yapilan isletme harcamalarinin geri 6denmesi blockchain mode-
line uygun degildir. Blockchainin avantajlary, taraflar, kars: tarafin iglemiyle
(bir ¢aligan ve igveren arasindaki) anlagmasini dogrularken veya teyit etti-
ginde ortaya ¢ikar. Burada muhtemelen siiphelenilmeyen memurun geri
odeme saglamas: siirecinde yeterli belgeyi iceren sahte bir gider raporu
kullanmas: "kusurlu blok” olacaktir. Bir sirketin, gercek harcamalarini (6r-
negin restoranlar, oteller ve araba kiralama) goriiniir kilmak igin kredi kar-
t1 sirketleri ve ¢alisanlari ile 6zel bir blockchain kurmasi pek olasi goriin-

memektedir.

> Riisvet planlar1: Ozel blockcain kullanan sirketler ve ticaret ortaklari, be-
lirli riigvet planlarini tanimlayabilir veya tanimlayamayabilir. Tipik bir riis-
vet diizeninde “kusurlu blok”, fazlahgin plan yapanlara geri doniis yolunu
bulacag sisirilmis bir 6demedir. Bir riigvetin planini uygulamanin en kolay

yolu, her iki kurulusta da sisirilmis 6demeler ve haksiz elde edilen geri
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odemeler i¢cin muhasebe iglemlerini manipiile edebilecek bir faile sahip
olmaktir. Magdur olan sirket, ilk fiyatlandirmay1 veya geri 6demeleri izle-
medikge, fazla 6demenin alinmasinin muhasebelestirilmesi muhtemelen
plani ortaya ¢ikarmayacaktir. Bir planin ortaya ¢ikma olasiligy, hileli muha-
sebenin karmagikligina da bagli olacaktir. Diisitk karmagiklik durumunda,
geri 6demeler magdur bir sirket tarafindan normal 6demeler seklinde algi-
lanabilir. Daha gelismis bir plan, envanter ayarlamalarini, {iriin iadelerini,
navlun maliyet farklarini veya aninda 6deme indirimlerini igerebilir. Her
iki durumda da, 6deyen ve alacakli hesaplar1 biiyiik olasilikla dengelenecek
ve bu da blockchainde bir tehlike ikazini 6nleyecektir.

> Degistirilmis ¢ek alacak planlart: Degistirilmis ¢ek alacakli planlarinin
cogu genellikle karmagik degildir. Ciinki dolandiricilik yalmizca 6deme
bekleyenin inisiyatifi ele alip, 6denmemis faturalari sormak i¢in miigteriyle
iletisime ge¢mesine kadar devam edecektir. Yanls yonlendirilmis 6deme
“kusurlu blok”tur. Ticaret ortaklarinin islemleri yonetmek igin 6zel bir
blockchain kullandigini varsaydigimizda 6demeleri yonlendirilen ortak,
6demenin alindigin1 dogrulamaz ise bir ihlal meydana gelir. Kusursuz bir
stiregte, ihlal bir sorugturmay: tegvik edecek ve yanhs yonlendirilmis 6de-
meyi kusurlu blok olarak hizli bir sekilde tanimlayacaktir. Fakat gercekte
dolandirici, 6demeleri yanhs yonlendirerek geciktirdigi 6demelerde satici-
lar1 yatistirmak ve “kusurlu bloklar1” diizeltmek i¢in gorevlendirilen bir
konumda olabilir. Blockchain, geleneksel bir bilgi aligverisi ve 6deme ge-
cikmeleriyle ilgili mazeretleri satic1 tarafin dikkat ve tedbirlerine bagh ola-

rak maruziyetleri azaltabilir.

Blockchain teknolojisinden elde edilen kanitlarin adli muhasebe siirelerinde
kullanilabilmesi ve adli makamlar tarafindan kabul edilebilmesi i¢in dikkat edilme-
si gereken onemli hususlar da bulunmaktadir. Bunlardan bazilar1 agagidaki gibi

siralanabilir;

» Giivenlik: Kanitlarin elde edildigi blockchain sisteminde giivenlik acig1-

nin olmamasi

» Gegerlilik: Kanitlarin dolandiriciigs ortaya gikaracak sekilde ilgili nesnel,

dogrulanabilir olmasi
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» Yasallik: Kanitlarin elde edilmesi siirecinin hukuka aykir1 olmamasi

Sug gelirlerinin gergek durumlarinin ve nasil elde edildiklerinin gizlenerek
yeni varhiklara donistiiriilmesi yoluyla mesruiyet kazandirilmasi siirecine kara para
aklama denir. Kara para aklamay1 6nleme, buna iliskin yasa dis1 islemlerin tespiti
ve onlenmesi siirecinde de blockchain verilerinin degismezlik 6zelliginden fayda-
lanulabilir. Bu 6zellik kara para aklama iglemlerinin gizlenmesini 6nlediginden sug-
lularin tespitinde ve adli muhasebe siireglerinde fayda saglayabilir. Fakat halen
baz1 gelistirilmesi gerekli vardir. Ornegin bir kripto para islemleri yapabilmek icin
bankalarin aksine gergek kimlik bilgilerini kullanma zorunlulugu olmadan agilacak
hesaplar izlenebilir ve adli muhasebe siireglerinde kullanilabilir olmaktan uzak

olacaktir.

Blockchain temelli kripto para primleri sagladiklar: kismi anonimlik ve mer-
kezi denetim eksikligi nedeniyle kara para aklayanlara firsatlar sunabilmektedir.
Kripto paralar, suglularin kargilikli islem yapmalar agisindan giivenli bir alan olug-
tururken, kripto paralar ile satin alinabilecek mesru varliklar sinirhdir. Suglular
haksiz kazanglarini faydali egyalara harcamak istiyorlarsa, mecburen varliklarin
kripto para birimlerinden ¢ikartip gercek ekonomiye dahil etmeleri gerekecektir.
Bu durumda gergek para 6denmelerinin banka gibi bir finans kurulusu aracihg; ile
gerceklesmesi gerekecektir. Bu siireg, adli muhasebecilerin varliklari izlemeye ¢ali-
sirken odaklanabilecekleri 6nemli bir alandir. Varlik izleme, bir varhigin ¢ikis ve
varig noktasina takibini yapma, siire¢ boyunca her adimi mahkemece kabul edile-
bilir adli agidan saglam bir sekilde belgeleme siirecidir. Blockchain teknolojisi ile
tim islemler tamamen kaydedildiginden varliklar1 giris ve ¢ikis noktalarina kadar
izlemek adli muhasebeciler i¢cin miimkiin olabilecektir. Bu agidan blockchain def-

terleri tam ve dogru bilginin bir kaynag1 haline gelebilmektedir (Doxey,2019).

Kara para aklama ve dolandiricilik amaciyla blockchain temelli kripto parala-
rin adli muhasebeciler tarafindan takip edilmesinin temel yollari ise s6yle siralana-
bilir (Hares, 2020):

> Giris ve ¢ikis noktalarinin kontrolii: Kripto paralar cesitli sekillerde sa-
tin alinabilir ve bir iz birakir. Banka ve kredi kart1 ekstreleri genellikle adli
muhasebeciler i¢in ilk bakilacak yerdir. Giris ve ¢ikis noktalarini bulmanin,

mali suglar1 arayan adli muhasebeciler icin oldukg¢a degerli olabilecektir.
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» Siipheli profilini olugturma: Bir siiphelinin kripto para ticareti konusun-
daki deneyimi veya biiyitk borsalardaki hesaplari, yasal olmayan kazangla-
rin1 kripto paraya ¢evirme olasiligini artirir. Adli muhasebecinin siiphelinin
yillik vergi beyannamelerini incelemesi kripto para birimi islemleriyle ug-

ragtigina yonelik beyani agisindan 6nemlidir.

» Bulunan cihazlardan kanitlar1 ¢ikarma: Sorugturma kapsaminda ele ge-
girilen elektronik cihazlar ve e-posta hesaplari, siiphelinin haksiz gelirini

kripto paraya ¢evirdigini gosterebilecek kanitlar: ortaya ¢ikarabilir.

» Islemleri ayrintili inceleme: Bir siiphelinin paray: kripto para birimine
cevirmesinden gergek bir varliga aktarmasina kadar olan tiim siireglere ait
bilgiler ve iglemlerin adli muhasebeciler tarafindan eksiksiz ve ayrintili in-

celenmesi gerekir.

» Deneyim kazanma: Karmagik davalar ve sorusturmalar i¢in adli muhase-
becilerin, kripto para birimi ve kara para aklama konusunda uzmanlarla ¢a-

lismasi ve deneyim kazanmasi gerekir.

Yapilan aragtirmalara gore kripto para birimi araciligiyla 2021 yilinda bir 6n-
ceki yila kiyasla yaklagik yiizde 30'luk bir artigla 8,6 milyar dolarlik kara para akla-
ma faaliyeti gerceklestirilmistir (Edwards, 2022). Sonug olarak bu ve benzeri veri-
ler yasa koyucularin, adli kurumlarin ve adli muhasebecilerin blockchain temelli
yasal olmayan iglemleri belirleyebilmek, denetleyebilmek ve onleyebilmek igin
blockchain teknolojisini iyi analiz etmelerini, birtakim somut adimlar atmalarini ve

tedbirler almalarini da gerekli hale getirmektedir.

SONUC

Bir muhasebe teknolojisi olarak da ifade edilen blockchain birgok devlet, ku-
rum, sektor ve aragtirmac tarafindan ilgiyle takip edilmekte, farkli alanlarda kulla-
nilma ¢ahigmalar yiritilmektedir. Mevcut is siireclerinde meydana getirdigi degi-
siklik ile bu teknoloji bazilar1 tarafindan bir oyun degistirici olarak da ifade edil-
mektedir. Icerdigi riskler agisindan halen biitiinciil bir kabullenis olmamakla bir-
likte ilgi giderek artmaktadir. Muhasebe siireglerinin de bu gelismelere kayitsiz

kalmas1 miimkiin gériilmemektedir.
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Diinya bir teknolojik ¢aga dogru ilerlemektedir. Bu gelismeler dogrultusunda
blockchain teknolojisinin muhasebe islem siireglerinde ve muhasebe meslek men-
suplarinin gorevlerinde ne gibi degisiklikler getirecegi halen tartigilmaktadir. Bu
aragtirmalarin ve tartigmalarin bir yonii de muhasebenin bir alani olan adli muha-

sebe stiregleri ile ilgilidir.

Bu ¢alismada adli muhasebe ve blockchain teknolojisinin iligkisi ve etkilenme
durumlari incelenmistir. Sonug olarak blockchain teknolojisinin 6zellikleri ve ge-
tirdigi yeniliklerin adli muhasebe ve denetim siireglerinde meslek mensuplarina
birtakim zorluklar getirmekle birlikte 6nemli faydalar saglayacag da soylenebilir.
Adli vakalardaki mali nitelikli yasal olmayan islemlerin belirlenmesi, ¢6ziimii ve
onlenmesi siirecinde bu teknoloji, dogru ve giivenilir veri elde edilmesi, verilerin
zamaninda elde edilmesi, fazla veri tarama gerektiren durumlarda zaman tasarrufu

saglanmasi gibi kolayliklar saglayabilmektedir.

Blockchain teknolojisi faydalarinin yaninda karapara aklama ve dolandiricihk
faaliyetlerinde oldugu gibi suglular i¢in kullanilabilir bir ara¢ durumundadir. Adli
muhasebecilerin bu teknolojinin yapisini, isleyisini, 6zelliklerini, agiklarini iyice
bilmeleri, dava konusu olan mali siiregleri izlemeleri ve degerlendirebilmeleri agi-
sindan 6nemlidir. Bu nedenle adli muhasebecilerin blockchain teknolojisi konu-
sunda uzman Kkisilerle birlikte ¢aligmalari ve deneyim sahibi olmalarinin gerekli

oldugu disiintilmektedir.

Biitiin bunlarin disinda blockchain kullanimi ve islemlerinde ilgili taraflar igin
standartlarin ve yitkiimliliklerin belirlenmesi adli vakalarin ¢6zimi agisindan
6nemlidir. Ayn1 zamanda blockchain verilerinin adli stireglerde kanit olarak kulla-
nabilmesi ve kanitlarin elde etme siiregleri i¢in yasal mevzuatlarin olusturulmas:
veya mevcutlarin giincellenmesinin de adli muhasebe siireglerinin saglikl islemesi

icin gerekli oldugu distiniilmektedir.
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Bslum X

ISLEM MALIYETLERI TEORISI KAPSAMINDA
BLOCKCHAIN TEKNOLOJiSI VE EKONOMIK
ETKILERI

Emrah Noyan - Aylin Idikut Ozpence

GiRIS

Ekonomi bilimi sosyal bilimleri temeline alan ve aktérlerin davraniglarini in-
celeyen bir bilim dalidir. Ekonomideki aktorlerin davranislar1 bir yandan ekono-
mik olgular1 meydana getirirken bir yandan da makroekonomik degiskenler adini
verdigimiz milli gelir, enflasyon ya da borg stoku gibi degiskenleri belirlerler. kti-
sadi doktrinler ekonomide yer alan hanehalki, firmalar ve devlet gibi aktérlerin
davraniglarini inceleyerek 6nermelerde bulunarak makroekonomik degiskenlerin
nasil daha iyi olacagi sorusuna da cevap aramuglardir. Ornegin Klasik Iktisat, ras-
yonel birey algisindan hareketle insanlarin kendi ¢ikarlarini engoklastirma igin
caba gosterecegini ve bu durumun fiyat ve tcretlerin yapiskan olmadig: varsayi-
lan bir ekonomide en iyi sonucunu saglayacagini savunmustur. 1929 yilina kadar
rovang goren bu doktrin krizin getirmis oldugu durum karsisinda yetersiz kalmig
ve talep yonlii politikalar1 savunan Keynesyen Iktisat giindeme gelmistir. Eko-
nomideki temel sorunu efektif talep yetersizligi ile aciklayan bu yaklagim en iyi
sonuca ulagmanin yolunu ekonomide aktor olarak devletin piyasaya miidahale-
sini 6n plana ¢ikarmigtir. 1970’li yillarda meydana gelen petrol krizi ise piyasala-
rin kamu miidahalesi ile degil kamunun y6nlendirmesi ile en iyinin saglanacagin

savunmustur.
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Ekonominin i¢inde bulundugu durum, kriz ya da teknolojik ilerlemeler bir
sekilde iktisadi doktrinlerin ortaya ¢ikmasini ya da ekonomide en iyi sonucuna
ulasabilecegimiz yontemlere ulasmamizi saglamistir. Her iktisadi doktrin ya da
goriis ekonomideki aktérlerin davraniglarina ya da makroekonomik degiskenlerin
birbirleri ile iligkisine odaklanarak en iyi sorununa ¢6ziim ararken islem adini ver-
digimiz ekonominin yapi tagini dikkate almistir. Ekonomideki aktorlerin tasarruf,
harcama ya da iiretim gibi birgok davranisi esasen ekonominin yap: tasi olan iglemi
ifade etmektedir. Ekonomideki tiim islemler ele alindiginda ise temelde milli gelir
kavrami ortaya ¢ikmaktadir. Diger yandan iglemler diger makroekonomik degis-
kenlerin de belirleyicisi konumundadir. Islem ifadesi ekonomi bilimi i¢in basit gibi
goriinse de etkileri ve sonuglari bakimindan olduk¢a karmagik sonuglara yol ag-
maktadir. Aktérlerin harcama islemi azaldiginda toplam talepte diisiis yasanmakta
ve milli gelir ya da enflasyon bundan etkilenmektedir. Uretim iglemlerinde azalma
meydana geldiginde milli gelir ya da refah kaybi ortaya ¢ikmaktadir. Bu kadar genis
bir etki alanina sahip olan iglem ad1 verilen yap tag1 esasen teknoloji, kiiltiir, algi ya

da tutum gibi birgok faktorden etkilenmektedir.

Bu etkilesim ise teknolojik ilerlemelerin ivmelendigi son yillarda daha da huzli
boyuta gelmistir. Rekabetin hizlandigy, verimlilik acisindan firmalarin son derece
¢aba harcadigi, kamu kesiminin etkin harcama yapma ve etkin gelir elde etme ug-
raglarini artirdig1 son yillarda iglemlerin 6nemi daha da artirmigtir. Uretim olsun
harcama olsun her bir islemin bir maliyeti ya da bedeli oldugu dikkate alindiginda
ise son yillardaki verimlilik, etkinlik ve rekabette 6ne gegme ¢abalari islem kavrami
ozelinde igslem maliyetlerini daha da 6n plana gikarmugtir. Calisma bu noktadan
hareketle islem maliyetlerinin etkilerine odaklanarak yeni ekonomi diizenine gebe

olan blockchain teknolojisinin bu alana etkilerini ele almigtir.

1. islem Maliyetleri ve Blockchain Teknolojisi

[slem maliyetleri teorisi Coase (1937), “the nature of the firm” isimli ¢aligma-
sinda ortaya ¢ikmistir. Coase piyasalarin etkin oldugu kosulda 6rgiitlerin neden
ekonomide yer aldigini aragtirarak bu durumun sebebini maliyetlerle agiklamistur.

Calismasinda ekonomideki aktorlerin karar siireglerinin fiyat mekanizmasi ile
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agiklandigini fakat maliyetler nedeni ile 6rgiitlere ihtiya¢ oldugunu ifade etmistir.
Coase’nin belirtmis oldugu maliyetler Arrow (1969), tarafindan islem maliyetleri
olarak ifade edilmistir. Islem maliyetlerinin azalt:lmas: gérevi bir nevi garantérliik
gorevi gorecek orgiitlere birakilmugtir. Temeli klasik iktisada dayanan ve s6zlesme
ozelinde hayat bulan igslem maliyetleri teorisi esasen Williamson tarafindan litera-
tiire kapsamli bir gekilde kazandinlmistir. Williamson (1979) ve (1981) yillarin-
daki galigmalariyla islem maliyetlerinin teorik temellerini ortaya koymustur. Diger
bir ifadeyle Coase tarafindan ortaya atilan islem maliyetleri Williamson tarafindan
teorik temellere oturtulmustur (Williamson, 1979: 234).

Daha ¢ok yonetim temelinde ele alinan islem maliyetleri yonetim yapisini
etkilemektedir. Islemler, karakterlerine gére varlik 6zgiilliigi, belirsizlik ve iglem-
lerin siklig seklinde ti¢ farkli kategoride ele alinmustir. Varhik 6zgulligi bir tiri-
nin ya da varhigin deger kaybi yasamadan alternatif alanlarda kullanilabilme
ozelligini ifade etmektedir. Belirsizlik islemin geceklesecegi ¢evre kosullarindaki
belirsizligi dikkate alirken islem siklig1 islemin hangi periyotta tekrarlandigini
dikkate almaktadir (Williamson, 1981: 550-552). Bu kategorilere gore belirle-
nen iglemin tiird islemin maliyetini belirlemekte ve iglem maliyeti de yonetim
yapisinin belirlenmesinde kilit rol oynamaktadir. Bu sayede karhilik ve verimlilik

artis1 saglanacaktir.

Williamson sozlesmeler tizerinden islem maliyetlerini agiklarken sozlesme
oncesi ve sozlesme sonrasi maliyetleri dikkate almigtir. S6zlesme 6ncesinde s6z-
lesmenin hazirlanmasi, miizakereler ya da s6zlesmenin muhafazasi gibi maliyetler
ortaya gikarken sozlesme sonrasinda sozlesmenin iglerliginin saglanmasi, yapilan
hatalarin giderilmesi ya da sézlesmenin kontorli gibi maliyetler ortaya gikmakta-
dir (Watson vd., 2007: 3). Williamson'un odak noktas: bu maliyetleri minimize
edecek yonetim teknigini belirlemek olsa da islem maliyetleri ekonomi bilimi i¢in

ayr1 bir alan olmay1 bagarmugtur.

Islem maliyetleri teorisi, Yeni Kurumsal Iktisat yaklagimi ile daha da énem
kazanarak ekonomideki bir islemin ne gibi maliyetler icerebilecegi ele alinmugtir.

Sozlesme 6zelinde belirlenen iglem maliyetleri yalnizca yonetim alanina odaklan-
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dig1 icin s1g kalmakta ve genel ekonomideki etkileri géz ardi edilmektedir (Parada,
2003: 50-51). Islem maliyetleri tipolojisi ise literatiirde yedi grupta dikkate alin-
mustir ve bunlar agagidaki sekildedir;

Tablo 1: Islem Maliyetleri Tipolojisi

Acik Maliyetler Ortiik Maliyetler
Brokir Komisyonlari Alim-Satim Bedeli Farki
Piyasadaki Ucretler Piyasa Etkisi

Kliring ve Uzlagma Maliyetleri Firsat Maliyeti

Vergi Yikimlulikleri

Kaynak: (D'Hondt & Giraud, 2008: 4)

Islem maliyetleri tipolojisi acik ve ortitk maliyetler seklinde tasnif edilerek
yedi kategoride ele alimmugtir. Agik maliyetler daha ¢ok iiriintin bedeli, yiikiimli-
likleri, komisyon ticretleri gibi dagilim gosterirken ortitk maliyetler alim satin
bedeli farky, piyasa etkisi ve firsat maliyeti seklindedir. Onemsiz gibi gériinen bu
maliyetler bir ekonomideki tiim iglemler dikkate alindiginda sonuglari bakimindan

birgok etkiye sahiptir.

Her bir maliyet iglemlerin sikligin1 ya da etkinligini etkileyerek makroekono-
mik degiskenleri etkilemektedir. Bu sebeple islem maliyetlerinin minimize edilme-
si islemlerin etkinligini artirarak kaynaklarin etkin ve verimli kullanilmasini sagla-
makta, karlilik ve geliri artirmaktadir. Islem maliyetlerinin minimize edilmesindeki
en onemli yollardan birisi teknolojik ilerlemeler olarak karsimiza ¢ikmaktadur.
Islem sekillerimiz ve aligkanliklarimiz bilgi ve iletisim teknolojileri ile birlikte geli-
sim ve degisim gostermektedir. Bu noktadan hareketle ¢alisma islem maliyetleri-
nin son yillarda giindeme gelen ve sosyal, kiiltiirel ve ekonomik degisimlere gebe
olan blockchain teknolojisi ile etkilesimine odaklanmustir. Islem maliyetlerinde
meydana gelecek disiis bircok ekonomi agisindan olumlu etkileri beraberinde
getirirken ekonomiye kazandirilacak yeni iglemler de milli gelir ve refah artis1 sag-
lamaktadir. Blockchain teknolojisi, yapisi itibariyle ekonomiye yeni iglemler ka-

zandirmasinin yan sira islem maliyetlerini de azaltabilecektir.
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Blockchain kavramsal olarak Satoshi Nakamoto tarafindan “Bitcoin: A Peer-
to-Peer Electronic Cash System” isimli makalede kullanilmigtir. Blockchainnin ilk
ctkis noktas1 hiikiimetlerden ve merkez bankalarindan bagimsiz bir 6deme araci
olusturulmasidir (Nakamoto, 2008: 1-3). Blockchain gergeklestirilen islemlerin
kayit altina alindig1 ve bu kaydin katilimcilar ya da sunucular tarafindan gergekles-
tirildigi sistemdir. Zheng vd. (2017), blockchain sistemde gergeklestirilen islemle-
rin bloklar halinde kayit altina alindig1 ve yeni islem bloklar1 eklendikge biiyiiyen

bir veri deposu olarak tanimlamugtir.

Blockchaini diger sistemlerden ayiran agdaki paydaslarin birbirlerinden ha-
bersiz bir sekilde sisteme katki saglayarak verilerin seffaf ve degistirilemez olmasin
saglamasidir (Halpin & Piekarska, 2017: 1-3). Bu 6zelligi neticesinde blockchain
son derece giivenli olmaktadir. Teknik yapis1 ele alindiginda bir merkezi bulunma-
yan, belirli bir algoritmayla birbirine baglh ve veri bloklarinin potansiyel olarak
sonunun olmadig bir yapidir. Dolayisiyla agdaki islemlerin takibi ya da kontroli
ag ile gerceklesmekte ve alisilagelmis islemlerden farkli olmaktadir. Dahasi siste-
min P2P gibi belirli bir merkeze dayanmadan taraflar arasi islemlere olanak sun-

mas, blockchaini yeni bir diizenin baglangici haline getirmistir.

Blockchain teknolojisi 2009 yilinda para transferi istemi olarak hayatimiza
girmis olmakla birlikte P2P avantaji, islem takiplerinin agda otomatik gergeklesti-
rilmesi, kurallarin degistirilememesi ve potansiyel olarak sonsuz islemlere olanak
saglamasi blockchainin sézlesmeler igin kullanimini beraberinde getirmistir. 2013
yilinda baslayan akilli s6zlesmeler ekonomik yasamda kokli degisimlerinde onci-
sii olmustur. Finansal uygulamalarla hayatimiza giren blockchain teknolojisi islem
ve is takip anlayisimizda degisim meydana getirerek her gegen giin gelisim goster-
mektedir. 2020 yilinda ise finansal olmayan uygulamalarin da sisteme dahil edil-
mesi ile yeni bir dijital diinya kargimiza gikmistir (Cheng vd., 2018: 1047). Bugiin
genellikle nft seklinde ifade edilen dijital ortamda satiga sunulan mal ve hizmetler,
artirilmig gergeklik teknolojisi ile gelistirilen metaverse gibi uygulamalar, ya da nft
ve tiirevlerinin satisinin gergeklestirilecegi blockchaine bagli borsalarin olusturul-
mast iglem kavramini degistirmek bir yana islem maliyetlerinin alisilagelmis sekilde

degerlendirilmesini giiglestirmistir.
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Gelistirilen bu sistemler 6zelinde iglem maliyetlerini ele alirsak her gecen giin
hizla gelisen ve itibar goren blockchain teknolojisi islem maliyetlerinin 6nemli
ol¢iide minimize edilmesini beraberinde getirmektedir. Bu maliyet minimizasyo-
nunu finansal araglar, s6zlesmeler ve finansal olmayan uygulamalar nezdinde ele

alabiliriz.
Finansal Araglar Agissndan Islem Maliyetleri

Emtia, doviz ya da finansal araglarin alim satiminin aligilagelmis sistemlerden
gerceklestirilmesi yiiksek komisyon ticreti, alim satim arasinda ytiksek marj, anlik
veri paketi igin belirli bir ticret ya da takasbank ve saklama iglemleri gibi birtakim
maliyetlere ev sahipligi yapmaktadir. Aktérler finansal arag alim satiminda finansal

aracin bedeli disginda da maliyetlere katlanmaktadir.

Blockchain teknolojisi ise 2009 yilinda kriptografik olarak belirli bir merkezi
otorite olmadan ag tizerinde bloklar halinde kayit altina alinan ve dijital ortamda
alinip satilabilen bir arag¢ olusturmay: basarmistir. Madencilik, 6deme sistemleri-
nin gelismesi ve giivenlik i¢in sifreleme gibi birok teknoloji ile beraber faaliyete
baglayan bu alan hizla gelisim gostererek finansal araglarin yaygin bir sekilde alinip
satilabildigi bir alan olusturmustur (Narayan vd., 2016: 2-4). Dolayisiyla blockc-
hain teknolojisi alisilagelmis sistemlerde yapilan finansal iglemlerin maliyetlerini
onemli 6l¢iide digiirmiistiir. Komisyon ticretleri yalnizca agdan para transferin-
de kullanilmakta iken alim-satim igin uygulanmamaktadir. Alim-satim arasindaki

marj alisilagelmis sistemlere nazaran 6nemsiz sayilabilecek kadar disiik diizey-

dedir.

Finansal araglarin borsadaki anlik fiyatlarinin izlenmesi i¢in herhangi bir tic-
ret talep edilmemektedir. Bir diger husus ise sahip oldugunuz finansal arag agda
kriptografik bir formda kayit atina alinmaktadur. Ilave bir saklama kurulusuna ihti-
ya¢ duyulmamaktadir. Bu bilgiler 1s181nda finansal araglar agisindan islem maliyet-

leri blockchain teknolojisiyle minimize edilmistir.

Finansal araglar her ne kadar kripto para, token ya da nft formunda yayginlik
gosterse de sirketlerin hisse senetlerini blockchain teknolojisinde satisina engel bir

yap1 yoktur. Gelecekte tilkelerin normlar1 6zelinde bu uygulamaya gegis saglanabi-

186



Islerm Maliyetleri Teorisi Kapsaminda Blockchain Teknolojisi ve Ekonomik EtKileri

lir. Dolayisiyla bugiin firmalarin pay senedi satigini yapan ve islem maliyeti olarak

karsimiza ¢ikan araci kurumlara ihtiyag ortadan kalkabilir.
Sozlesmeler Agisindan Islem Maliyetleri

Hemen hemen ekonominin her alaninda kullanilan s6zlesmeler bir dizi yapti-
rimlar1 biinyesinde alarak islemlerin garantorliigii gorevini istlenmistir. Fakat her
sozlesme belirli maliyetler icermektedir. Gerek s6zlesme Oncesi gerekse sozlesme
sonrast maliyetler birer islem maliyetidir. S6zlesmenin hazirlanmasindan uygu-
lanmasina her agsamada kargimiza maliyetler ¢ikmaktadir. Dahasi sozlesmeye

uyulmadig takdirde taraflardan birisi ya da birkagi zarara ugrayabilmektedir.

Akilli sozlesmeler ise sozlesmelerin islem maliyetlerini minimize edebilecek
bir sistemdir. Ilk kez Szabo tarafindan literatiire katilan akilli s6zlesmeler esasen
sozlesmenin sartlarini yerine getiren bilgisayarlar ya da bilgisayarlarla saglanan bir
islem protokolii olarak tanimlanmugtir. Blockchain teknolojisi olmaksizin bu sis-
temin uygulama hayati bulmasi ¢ok miimkiin olmamakla birlikte uygulamalar1 da
s1§ olmugtur. (Reyna vd., 2018: 177)

Blockchain teknolojisi akilli sozlesmeleri hayatimiza katarak sozlesmelere
farkli bir bakis agis1 getirmis ve bu maliyetleri minimize etmeyi bagarmistir. Belirli
bir merkezi olmayan ve agdaki kurallarin digina ¢ikmayan bu akilli s6zlesmeler
taraflarin iglem maliyetlerini 6nemli 6l¢iide azaltmustir. Alisilagelmis sistemlerde
sozlesmeye uyulmadig takdirde miieyyide igin yargi kurumlaria bagvurulmas:
gerekirken blockchainde sozlesmeye uyulmamas: gibi bir durum s6z konusu de-
gildir. Ya da s6zlesmenin siiresinin belirli periyotlarla yenilenmesi de gerekli degil-
dir. Agdaki kayitlar potansiyel olarak sonsuz olabilmektedir ve bu sayede sozles-

meler siire kisiti olmadan diizenlenebilmektedir.
Finansal Olmayan Uygulamalar ve Islem Maliyetleri

Blockchain teknolojinse finansal olmayan uygulamalar esasen 6deme sistemi,
finansal arag ali-satimi ya da sozlesmeler disinda dijital ortamda sunulan bilim,
kiiltiir, sanat, iletisim ve egitim gibi faaliyetleri ifade etmektedir. Odeme sistemi,

kripto para ya da para transferi gibi sistemleri temel olarak kullanan ve akilli s6z-
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lesmelerle ilerleme kaydetmis olan sistem giiniimiiz ekonomilerindeki birgok faa-
liyetin dijital ortama taginabilme 6zelligini biinyesine katmugtir. Birgok sektor diji-
tal ortama taginarak yeni bir ekonomik diizenin gelisim gosterdigi asikardir (Bur-
gess, 2015: 65-77)

Diger taraftan dijital kimlik ve artirlmig gerceklik ile hayat bulan metaverse
uygulamalar1 bu alan1 gelecegin ekonomisi yapacaktir. Temelleri blockchaine da-
yanan finansal olmayan uygulamalar egitimden turizme bir¢ok alisilagelmis is ve
islemlerimizi koklii bir degisime ugratmakta ve bu durum hizla gelisim gostermek-
tedir. Bu bakima geleneksel ekonomi igerinde yer alan uygulamalarimiz olagan
kosullarda ¢ok yiiksek islem maliyeti ierirken finansal olmayan uygulamalar mali-

yet basta olmak tizere bir¢ok avantaji beraberinde getirmektedir.

Bugiin yiiksek islem maliyeti iceren kamu hizmetleri bile blockchain teknolo-
jisi ile sunulmaya baglanmis ve dijital ortamda yeni ekonomik aktorler ortaya ¢ik-
mustir. 2018 OECD raporuna gére yirmi alt1 farkli tilke kimi kamusal hizmetleri
blockchain ile sunmak icin girisim baglatmigtir (OECD, 2018: 17-18). Finansal
olmayan uygulamalarin alim-satiminin yapilabilecegi bir¢ok borsa olusturulmus-
tur. Her gegen giin hizla gelisen bu sistemeler ekonominin birgok sektoriindeki

islem maliyetlerini kayda deger 6lgiide diisiirmektedir.

Tiim bunlar ele alindiginda ekonominin yapi tagini olusturan islemlerin mali-
yetlerinde meydana gelen diisiis etkinlik, verimlilik ve karlilik artis1 neticesinde
aktorlere ve dolayisiyla genel ekonomiye yansimaktadir. Blockchain teknolojisinin
islem maliyetleri tizerine etkisi dikkate alindiginda islem maliyetlerinin disiiral-
mesinde en etkili yollardan birisi oldugu asikardir. Yaygin kullanimi heniiz gergek-
lesmemis olsa da ekonomiler olagan faaliyetlerinin 6nemli bir kismini bu alana
evirecektir. Nitekim rekabet kosullarinin her gegen giin daha da siddetlendigi gii-
niimiiz ekonomilerinde hiz, maliyet diisiisii ve blockchainin sunmus oldugu diger

avantajlar bu alani cazip kilmaktadur.

Islem maliyetlerinin diigiiriilmesi igin gerekli goriilen kurumlar ya da kurallar
bu alanin yayginlagmas: ile 6nemini kaybetmeye baglamugtir. Nitekim blockchain

teknolojisi islem maliyetleri agisindan kurumlardan daha etkin ¢aligma alanina
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sahiptir. Hentiz djjital toplumun emekleme agamasindaki bu sistemeler her gecen
giin ekonomideki agirhigini artirmaktadir ve bu alanin ekonomik etkileri kaginil-

maz hale gelmistir.

2. Blockchain Teknolojisinin Ekonomik Etkileri

Ekonomi gelisen ve degisen cevre kosullarina hizla cevap veren ve adaptas-
yonu yiiksek bir olgudur. Sosyal bir bilim oldugu dikkate alindiginda ekonomideki
aktorlerin de esasen insan oldugu anlagilmaktadir ve insanlar etkileyen degisimler
ekonomiyi ya da ekonomik yagiy1 da degisime ugratmaktadir. Teknolojinin ivme-
lendigi son yillarda ekonomideki devinimi sezinlemek bile bir¢ok kisi tarafindan
giiclesmekteyken blockchain teknolojisi bu devinimi daha da hizlandirmistir. Ge-
leneksel faaliyetler yerini dijital faaliyetlere birakmaya baglarken blockchain tekno-

lojisi dijital toplumlarin ingasina olanak saglamustir.

Ekonomideki en 6énemli sorunlardan birisi olarak kargimiza ¢ikan giiven so-
runu blockchain teknolojisinin, merkezinin olmamasi ve kriptografik yapist gibi
ozellikleriyle ¢6ziime kavusturulmustur. Ekonomiler agisindan son derece 6nemli
olan ve parasal hareketlerin yapitas: olan bankacilik sistemleri bile giivenlik sorunu
ile kars: kargiya kalabilmektedir. Bu durumun sebebi merkezi sunucularla ¢aligil-

masidur.

Nitekim blockchain teknolojisinin merkezi bir sunucusunun olmamas gii-
venlik sorununa kesin bir ¢6ziim gibi goriinmektedir. Ayrica maliyet, islem siirele-
rinin kisalmasi ya da kiiresel para transferine olanak saglamas gibi bir¢ok avantaja
sahip olan bu sistemin bilinirligi yayginlastik¢a ekonomideki birgok birim yatirim-
larin1 bu alana kaydirmaktadir. Kiiresel capta faaliyet gosteren UBS, HSCB, ING
ya da J.P. Morgan gibi bankalarin blockchain teknolojisi ile bankacilik hizmeti
sunmak i¢in yatirimlar bulunmaktadir (Yavuz, 2019: 26).

Blockchain her ne kadar finans 6zelinde giin yiiziine ¢iksa da finans digindaki
faaliyetlerin gelisim gostermesiyle birlikte kamu ve 6zel kesim nezdinde de dikkat
gekmeyi basarmis ve alisilagelmis ekonomik faaliyetlerde degisimi baglatmustur.

Ticaretin en 6nemli sorunlarinin ve giiven dayanaginin baginda gelen sézlesmeler
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blockchain teknolojisi ile akilli sézlesmelere evirilmigtir. Ozellikle ithalat-ihracat
faaliyetlerinde akilli s6zlesmeler giiven sorununu ortadan kaldirarak bir¢ok arac

kurumu devre dig1 birakabilecektir.

Sirket yonetiminden lojistik takibine kadar blockchain teknolojisi kullanilabi-
lir hale gelerek 6zel kesiminde bu alana ilgisi her gecen giin artmaktadir. Potansiyel
olarak sisteme sonsuz blok eklenebilmesi 6zelligi neticesinde birgok sirket faaliyet-
lerinde déniisiime giderek bu teknolojiyi kullanabilecektir. Bir¢ok devlette bu yeni
teknolojiyi kullanmak i¢in projeler gelistirmektedir. Tapu sicil kayitlarindan niifus
kayitlarina kadar birgok alanda kullanilabilecek olmasi ve giiven sorunun olmama-
st kamu kesimi faaliyetlerini dijital ortama tagiyabilecektir. Blockchain teknolojisi-

ne yapilan kiiresel harcamalar agagidaki tabloda sunulmustur;

Tablo 2: Dinya Capinda Blockchain Teknolojisi Harcama Tutarlar

Yillar Harcama Tutarlar1 (Milyar Dolar)
2017 0,95

2018 1,5

2019 2,7

2020 4,5

2021 6,6

2024(Tahmin) 19

Kaynak: https://www.statista.com/statistics/ 800426 /worldwide-blockchain-solutions-spending/ (02.05.2022)

Tablo incelendiginde yillara gore blockchain teknolojisine yapilan harcama-
larin artig gosterdigi goriilmektedir. Bu tutarlarin el degistirme hiz1 dikkate alindi-
ginda blockchainde 6nemli bir ekonominin olustugu goériilmektedir. Her gecen

giin hizla bityiiyen bu sistemin elbette ki sakincalar1 da mevcuttur.

Gelecegin ekonomisi olarak goriilen ve faaliyetleri hizla dijitallestiren blocke-
hain teknolojisi verileri kriptografik olarak kayit altina almaktadir. Fakat bunu
yaparken agdaki sunucularin mutabakati saglanmadan veriler kayit altina alinma-
maktadir. Diger bir ifadeyle bloga kayit edilecek bir verinin agdaki sunucularin

yarisindan fazlasinin iglemi dogrulamasiyla miimkiindir. Belirli bir merkezi bu-
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lunmamasi bu sistemi agdaki kisileri tek elde toplama imkéini sunmasa da bu
imkénsiz degildir. Agdakilerin yarisindan fazlas1 kotii niyetli olursa o zaman muta-
bakat mekanizmas: dogru calismayacak ve giivenlik sorunu olusabilecektir (Hile-
man & Rauchs, 2017: 18).

Giivenlik sorunu istatistiksel olarak diisiik olasilik olsa da bir diger sorun bii-
rokratik engellerdir. Akilli s6zlesmelerin uluslararas: ticaret gibi alanlarda kulla-
nilmasi igin sistemin birtakim kanun ya da yonetmelik gibi normlara sahip olmas:
gerekir ki bu da uluslararasi bir kurulug ile mimkiin gérinmektedir. Blockchain
teknolojisinin bir¢ok alanda yaygin kullanimi ise kullanilmak istenilen alana yone-
lik yazilim ile miimkiin olmaktadir. Turizm igin kullanilabilecek bir sistem ile egi-
tim ya da saglk i¢in kullanilabilecek sistem en azindan igerik olarak birbirinden
ayrilmaktadir. Dolayistyla bu da bir diger eksi yon olarak ele alnabilir (DHL,
2018: 7; Nagona vd., 2017: 30)

Tiim bu gelismeler 15131nda blockchain teknolojisi hayatimiza bir sekilde gire-
rek is ve iglem anlayislarimizi kokten degisime ugratmaya baglamustir. Gelecegin
ekonomisi olma yoniindeki kararl ve kullanigh yapisi itibariyle islem maliyetlerin-
de 6nemli disiisler gozlemlenmistir. Bu bakima ekonomideki etkinlik, verimlilik
ve karhlik artis1 saglamada ya da rekabette 6ne ge¢mede yeni bir firsat olarak ele
alinabilir. Gerek kamusal gerekse 6zel alanda kullanim olanagina sahip olmasi ve
bireylerin her gecen giin ilgisinin artmas1 gelecekte islem maliyetlerinin orgiitler
nezdinde degil de dijital diinyada minimize edilmesi ve yonetilmesini saglayabile-

cektir ve belki de orgiitlere ihtiyag kalmayacaktir.

SONUC

Ekonomilerde piyasalarin etkin olmasi igin bir dizi kurallar ya da kurumlar in-
sa edilmistir. Bu durumun en temel gerekgelerinden birisi ekonomideki her bir
islemin belirli bir maliyet ya da kiilfet icermesinden dolayidir. Bu maliyetlerin mi-
nimize edilmesi ise ekonomide etkinlik, verimlilik ve etkililigi artirmanin en temel
yoludur. Islem maliyetleri olarak literatiirde yer edinmis olan bu kuram iglemlerin

hem mikro 6l¢ekte hem de makro 6lgekte ekonomiyi etkileyebilecektir. Ekonomi
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biliminin dogas: geregince teknolojik ilerlemelerden etkilendigi goz 6niine alindi-
ginda ekonominin yapi tag1 sayilabilecek islemlerin de teknoloji ile sekillenecegi

agikardur.

Teknolojik ilerlemeler ekonomide koklii degisimler meydana getirmekle
birlikte is ve islem aligkanliklarimizi da degistirmektedir. Williamson tarafin-
dan literatiire kazandirilan islem maliyetleri kavrami da teknolojik ilerlemeler
neticesinde degisim ve gelisim gdstermistir. Is ve islem algilarimiz degisime
ugrayarak iglem maliyetlerinin minimizasyonu teknoloji ile saglanmaya bas-
lanmustir. Bilgi ve iletisim alaninda yasanan gelismeler bu siireci daha da hiz-
landirmigtir. Giinimiiz ekonomilerinde teknolojik ilerlemeler ekonomideki
olay ve olgular1 derinden etkilemekle birlikte bu gelismelerden birisi adeta bir
devrim niteligindedir. Bu gelisme 2008 yilinda ilk kez hayatimiza giren blocke-

hain teknolojisidir.

Blockchain teknolojisi ve ardindan bu alanda meydana gelen kesifler is ve is-
lem algilarimizi adeta yeniden sekillendirerek ayr1 bir ekonomik diizenin baglama-
sina yol agmustir. Dijital dirtin ve igerikler tiretilmeye baslanmis ve dijital tiriin ve
iceriklerin alinip satilabilecegi dijital ortamda borsalar olusturulmustur. Her gegen
giin bagdondiiren hizda gelisim gosteren bu alan ortaya ¢ikardig: yenilikler netice-
sinde islem maliyetlerini minimize etmeyi basarmistir. Geleneksel yontemlerle
gergeklestirilecek para transferi, yatirim, tasarruf, tiretim, tiiketim ya da patent gibi
bir¢ok faaliyet minimum maliyetle ekonomik hayatta blockchain teknolojisi ile
uygulama alani bulmugtur. Ekonomik faaliyetlerin bir¢ogu blockchain teknolojisi
ile gergeklestirilmeye baslanmistir. Gelecekte blockchain teknolojisi gerek kamu
kesimi gerekse 6zel kesim nezdinde yayginhk kazanarak islem maliyetlerinin genel
ekonomi nezdinde diigmesine ve ekonomik etkinlik ve verimliligin artmasina yol

acabilecektir.
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Bslum Xl

TEDARIK ZINCIRi UYGULAMALARINDA
BLOCKCHAIN ETKISi

Damla Yalginer Cal - Agéh Basdegirmen

GiRIS

Uretim piyasalar1 ve beraberinde tedarik zinciri yaklagimlarina bagli olarak sa-
tin alma siireglerinde artan kiiresellesme, tedarik zinciri uygulamalarinda giincel
yaklagimlar1 dahil etme ihtiyacini 6nemli olgiide artirmigtir. Hem miisterilerin

hem de paydas beklentilerinin artan baskisi, sosyal ve ¢evresel tedarik zinciri poli-
tikalarini gerekli kilmaktadir (Lee ve Kim, 2009).

Gunimiizde kiresel 6l¢ekli bityiik isletmeler, tedarik zincirinin son derece
karmagik yapis1 nedeniyle paydaslarla ugtan uca bilgi ag1 olusturma ve uygulama
konusunda birtakim sorunlarla basa ¢ikmaktadirlar. Isletmeler tedarik zincirinin
giincel yaklagimlari gergevesinde iletisim ve uzlagi problemlerinin ¢6ziimiine yone-
lik zincirdeki entegrasyonu giiglendirebilmek i¢in dijitallesme siireglerine ihtiyag
duymaktadir. Tedarik zincirinde dijitallesme ¢abalari, belirli bir ekosistem igeri-
sinde paydaglara entegre igbirligi amaglamaktadir. Ayrica tedarik zincirinde dijital-
lesme icin belirli gereksinim ve amaglarla bir arada yer almaktadir. Yani tedarik
zincirinde dijitallesme bir¢ok ortakli yaprya bagh kanallarin paydaslarla biitiinles-
mesini yoneten merkezi bir sistemdir.

Bu ¢alismanin amacy, blok zincir (blockchain) teknolojisinin tedarik zincirin-
de uygulanmasiyla ileri seviyede yeni nesil kazanimlarin taraflara etkisi irdelenmigtir.
Bu amagla, 6ncelikle tedarik zinciri ve blok zincir teknolojisi hakkinda bilgi verilmis-
tir. Daha sonra blok zincir terminolojisinin tedarik zincirinde uygulanmasina y6nelik

calismalardan yararlanarak, blok zincirin tedarik zincirinde sagladig faydalar ve zor-
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luklar incelenmistir. Caligmanin son kisminda blok zincirin tedarik zinciri tizerinde-

ki etkileri yorumlanarak, konuyla ilgili esitli 6rneklere yer verilmistir.

1. Tedarik Zinciri

Temel olarak tedarik zinciri, bir tiriin ve hizmetin nihai titketim odagina ulagma-
sin1 saglayan siirecin tamamini ifade etmektedir. Bu siiregte iiriin iireticiden toptanci-
ya, dagiticiya, perakendeciye ve son olarak tiiketime ulagir. Tedarik zinciri; kaynak
bulma ve temin, doniisiim ve lojistik yonetim islemlerine dahil olan tiim faaliyetlerin
planlanmasini ve yonetimini kapsar. Daha da 6nemlisi, tedarikgiler, aracilar, tigiincii
parti hizmet saglayicilar ve miisteriler gibi kanal ortaklar: ile koordinasyon ve is birli-
gini ierir (Lai ve Cheng, 2016). Tedarik zinciri ile ilgili olarak kisa zaman i¢inde ya-

pilan farkl tanimlamalar ve goriislere ait ifadeler Tablo 1.’de yer almaktadur.

Tablo 1. Tedarik Zinciri Geligimi

Yazarlar Aktorler Tedarik Zinciri
Lee ve Billington | Tedarikgiler, Hizmet saglayic birimler arasinda igbirligi ve koordinasyon
(1992) Aracilar,
Migteriler
Kopczak (1997) | Distribiitor Hammadde tedarik eden, bunlar1 ara mallara ve nihai
Miisteri riinlere donigtiiren ve bu tirtinleri migterilere ulagti-
Uretici ran bir uretici ve dagitic1 ag
Lee ve Kopczak | Lojistik Hizmet Lojistik hizmet saglayicilar, tedarikgiler, tireticiler,
(1997) Saglayicilar, dagiticilar ve perakendecilerin aralarinda malzeme,
Tedarikgiler tiriin ve bilgi akisinin oldugu bir dizi faaliyet
Perakendeciler
Krajewski ve Tedarikgiler, Hammaddelerin iiriin ve hizmetlere dontigmesini
Ritzman Miisteriler saglayan ve onlar1 miisterilere teslim eden malzeme ve
(1998) hizmet tedarikgileri arasindaki baglar zinciri
Mentzer vd. Isletme, Miisteri | Ug veya daha fazla kurulug arasinda iiretimden miisteriye
(2001) kadar tiriin, hizmet, para ve bilgi akis1 incelenmigtir.
Tekin (2011) Miigteri Miisterilere satilmak iizere iiretilecek mal ve hizmetler-
de kullanilacak hammadde ve malzemelerin tedarik
edilmesi i¢in pazarlama kanallarinin geriye dogru uza-
tilmasi sonucunda olugan zincir
Oztaysi ve Kah- | Bireyler, Bir {iriiniin olugturulmasi ve satigina dahil olan tiim
raman (2014) Isletmeler, bireylerin, kuruluglarin, kaynaklarin, faaliyetlerin ve
Bilgi Teknolojileri | teknolojinin ag
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Tedarik zincirinin miisteri tarafin1 agag: ve tedarikgi tarafini yukar1 yonli ka-
bul eden iki farkli akigi bulunur. Ayrica s6z konusu taraflar1 temsilen birden fazla
tedarikgi ve miisteri tedarik zincirinde bulunabilir. Boylece kurulacak tedarik zinci-
rinde tedarikgi sayisinin, misteri tiiriiniin ve taraflar arasinda kurulacak iliskilerin

diizenlenmesi 6nem arz etmektedir (Milani ve Garcia-Banuelos, 2018).

Tedarik zinciri kapsami endistrilere goére farklihk gosterse bile, tiretim ve
hizmet sektoriinde varhigini siirdiiren her bir isletmenin tedarik zinciri yaklagim
mutlak 6nem seviyesine sahiptir. Tedarik zincirlerinde fiziksel dirtinlerin yani sira
bilgi, belge ve para akig1 da saglanmaktadir. Bu kapsaml akis sirasinda tedarik zin-
cirindeki her katihmci birbirinden etkilenir. Bu nedenle organizasyon igindeki
entegrasyonu kisitlamak yerine tiim zincirini entegre etmek bagsarili bir tedarik

zinciri yonetiminin ilk sartidir.

2. Tedarik Zinciri Uygulamalari ve Politikalar
Endiistri 4.0 birgok farkli teknolojileri beraberinde getiren akilli ag sebekeleri

ile fiziksel ve sanal ortamlar arasinda yakinsamaya neden olan bir déniisiimdiir. Bu
doniisim siirecinde bagta tretim teknikleri olmak tzere pratikte tedarik zinciri
uygulamalarinin dijital ortama birebir simiilasyonla aktarildigi, gercek diinya ile
sanal alemdeki etkilesimlerin bir arada oldugu bir yap1 benimsenmektedir (Guo
vd., 2021). Endiistri 4.0 tedarik zincirinin tiim paydaginin bireysel olarak depart-
manlar arasinda birbiriyle akilli ag ve bilgi sistemleri ile etkilesimde olmas1 “dikey
entegrasyon” olarak nitelendirilir. Diger yandan her bir tedarik zinciri paydaginin
birbiriyle benzer bilgi sistemleri, ¢alisma sekli, uygulama ve teknolojilere sahip
oldugunu ifade eden kavrama ise “yatay entegrasyon” denir. Ttim tedarik zinciri
ise tiriin hayat dongiisii boyunca mithendislik donatilariyla olusan bir siiregtir.
Tedarik zinciri agisindan Endiistri 4.0 boyutunun ilkeleri, eggiidiimlii calisma (te-
sis, makine ve insan), gercek zamanl veri analitigi (anlik veri toplama ve analiz),
lokalizasyon (otonom calisma), kontrol (fiziksel ve sanal faaliyetlerin takibi), is-
levsellik (makinelerin iiretime yonelik degisimleri) ve iletisim odakl siireglerdir
(Langlotz ve Aurich, 2021).
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3. Blok zincir Uygulamalan

Blok zincir igin kilitli bloklar distincesi olarak ilk olarak 1991 yilinda sayisal
belgelere zaman ¢izelgesi eklenerek giivenli bloklar zinciri seklinde ortaya gtkmuis-
tir. Dijital diinyadaki sayisal belgelerin degistirilmesini 6nlemek amaciyla gelistiri-
len sistem, 2008 yilinda ¢ok fazla uygulama alan1 olmadigindan 2009 yilinda bit-
coin blok zincir olarak gelisme kaydetmistir. Blok zincir adini, “Satoshi Nakamo-
to” olarak adlandirilan kisi ya da grup tarafindan olusturulan bitcoin sanal para ile

duyurmugtur (Nakamoto, 2008).

Blok zincir teknolojisi, her bir blokun birbirine zincirleme sekilde bagli oldu-
gu ve her bir blokun verilerinin kilitli sekilde birbirini onayladig akilli kayit uygu-
lamasidir. Bu noktada tedarik zinciri paydaglarinin da birer blok oldugu dustinil-
dagiinde akilli aglarla birbirine baglanan bu unsurlarin hem seffafligi hem de birbi-

rini kontrol edebilirligi blok zincir ile miimkiindiir (Pérez vd. 2021).

Blok zincirin ¢aligma prensibi temelde iki ana yapiya dayanur. Bu prensibe go-
re, blok zinciri olusturan bloklar ve igerisinde depolanan veriler, agdaki kullanicilar
tarafindan dogrulanan iglemler blok listeleri halinde depolanuir ve zincire yeni blok-

larin eklenmesiyle depolanan veri artar (Zheng vd., 2017).

Blok zincir, tedarik zincirindeki tiim katihimcilar (ihracatgilar, ithalatgilar,
nakliyeciler ve giimriik yetkilileri) tarafindan bilgi aligverisi yapmak, iiriinleri takip
etmek ve tedarik zinciri islemlerinin ve aligverislerinin kayitlarini tutmak igin kul-
lanilmaktadir (Copigneaux vd., 2020). Genel itibariyle blok zinciri teknolojisinin
ti¢ grup altinda tespit edilen yararlari ve baglica teknik ozellikleri su sekildedir;

merkezi olmayan, akill sézlesmeler ile seffaflik ve izlenebilirlik sekildedir.

Yeni bir bilgi veya islem blok zincire eklendiginde, zaman kayit altina alinir,
her bir islem kronolojik siraya gore organize edilir. Bu kronolojik iglem, permiitas-
yon ve bloklarin kendilerinden 6nce ve sonraki bloklara kriptografik fonksiyonlarla
baglanmasi ve birbirine baglanan bloklarin igerdigi bilgiler incelenerek, her bir
adimin izlenebilir olmasina katk: saglar (Song vd., 2019). Ote yandan bloklarin
birbirine miiteselsil kriptografik sifrelerle baglh olmasi degismezlik niteligi kazandi-
rir. Herhangi islem ya da bilgiye miidahale edilmesi ya da degistirilmeye galisiimas:

kriptografik sifrelerin bozulmaya ¢alisilmasi nedeniyle sistem senkronizasyon sira-

198



Tedarik zZinciri Uygulamalarinda Blockchain Etkisi

sinda P2P agindaki diger kullanicilar tarafindan algilanarak engellenir. Dolayisiyla
otonom bir algoritma olan blok zinciri ile islemler hitkiimlere baglanip, otomatik
olarak gergeklestirilebilmektedir (Ganne, 2018).

4.Tedarik Zinciri Siireglerinde Blok zincir Uygulamasi

Blok zincir uygulamalari, tiretim ve lojistik maliyetlerini biiyiik olgiide azalt-
maya, tretim sireglerini hizlandirmaya, tedarik zinciri siireglerindeki aracilari
azaltmaya ve ayn1 zamanda evraklarda ve siireclerde yasanabilecek olan sahteciligi

onlemeye imkan saglamaktadir (Zhang, 2018).

Uretim agamasindan son tiiketiciye ulagtirilana kadar birgok kez el degistiren
rtin ve malzemelerin paydaslar arasindaki degisim kayitlari, nesnelerin interneti
(internet of things- IoT) altyapist ile desteklenmektedir. Burada blok zincir mima-
risinde depolanan dagitik bir yapi icerisinde zaman tasarrufu ve 6nceki kayitlarin
izlenebilirliginin saglanmasi neticesinde giiglii bir denetim mekanizmasi kurul-
maktadir. Ayni zamanda nesnelerin interneti ve blok zinciri teknolojilerinin akill
sozlesmelerde kullanilmasiyla maliyet artigina ve daha fazla zaman tiiketimine
sebep olan dokiimantasyon siireglerinin ortadan kaldirilmas: sayesinde akill teda-

rik zinciri kavrami organizasyonlarda uygulanmaktadir.
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Koken belgesi Yukleme numaras: Yiikleme tarihi m Ydklemne numarasi
Bilgi akigi PD:::'::“‘::“ Lﬁxmﬂ' él’prur,‘rssm ;%EE%"““ ;mm:y
I I | I | ] Teslim tarihi
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Uretici ddemeleri

Sekil 1. Tedarik Zincirinde Blok zincir Akisi (Radrigue, 2018)
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Blok zincir yaklagiminin tedarik zincirinde yer alan siireglerin isleyisinde nasil
ve hangi aksiyonlarda yer aldig1 akislar Sekil 1’de goriilmektedir. Burada s6z konu-
su uygulama 6rneginde fiziksel akis, bilgi akisi, blok zinciri ve akilli s6zlesmeler

olmak tizere dort temel akig yer almaktadir.

Akilly Sézlesmeler: Blok zincir iginde yer alan taraflar arasinda kanuni
hitkme dayali s6zlesme bilgileri ile bir kod olusturulmasi akilli s6zlesmeleri iger-
mektedir. Kod sézlesmenin geregini yerine getirmek amaciyla giivenlik takibini
kolaylagtirmaktadir. Tedarik zincirinde yer alan taraflarin rizas1 olmadan akilli
sozlesmeler degistirilemez. Ornegin, gerceklesen bir iiriin teslimat1 sonrasinda
kontrat hiikiimleri yerine getirilmeden 6deme yapilmaz (Tasatanattakool ve

Techapanupreeda, 2018).

Fiziki Akis: Tedarik zincirinde yer alan tiim taraflarin faaliyetlerine yonelik
onceliklerinin siralanmasi ve gerekli operasyonel iglemlerdir. Tedarikgiler, iiretici-
ler, dagitim isletmeleri, alicilar ve aradaki diger operasyonlar: istlenen aracilarin

planlanmasidir (Longo ve ark., 2019).

Bilgi Akast: Tedarik zincirinde her paydasi ilgilendiren bilgi akis1 yer almak-
tadir. Tedarik zincirlerinin tamaminda da gegerli bilgi akisi bulunmaktadir. Orne-
gin, tireticinin tedarik¢iye hammadde siparisinde bulunmasi devaminda stok takibi
i¢in siparis olusturmasi adimi iiretim agamasinin bir siirecidir. Bir sonraki agamada
tagimaci, 6nceden belirledigi bir aragla tagiyacagi materyal i¢in sevkiyat numarasi
olusturur (Nandi ve ark., 2020).

Blok zincir: Tedarik zincirinde geleneksel yontemlerin yaninda giiniimiiz
teknolojisi ile bilginin akis1 giincellenmistir. Blok zincir ile tedarik zinciri bilgi ve
fiziki akig yerine sifreli bloklara operasyonel faaliyetler kayit altina alinir. Bloklarin
herbiri kriptografidir ve birbirlerine baglanarak zincirin bir halkasini olusturur.
Bloklarin baglanmasiyla olusturulan zincir, tedarik zincirinin akis stirecinde, yapi-
lan aksiyonlar ile gorev alan paydaslar ve aliciya ait 6zel bilgileri icermektedir
(Yarmack, 2017).
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4.1. Tedarik Zinciri Yonetiminde Blok zincir Teknolojisinin
Kullanim Alanlar:

Tedarik zincirindeki gereksinimler degerlendirildiginde, blok zincir altyapisi-
nin sahip oldugu dijital nitelikler vasitasiyla veri altyapisina yonelik birtakim yeni-
likler yer almaktadir. Tedarik zincirindeki siireglerin standart altyapisi, bir¢ok is-
letmenin kontroliinde ve sistem aglarinda dagitik olarak yer alan verilerin blok
zincir vasitastyla dogru, verimli ve tutarl bir kayit gerceklestirip, takip edilebilir
yapidadir. Ote yandan, verinin izlenebilirliginin saglanmasi adina biitiin bilgileri
elinde bulunduran kumanda merkezine gerek duyulmayacaktir. Bu nedenle blok
zincir teknolojisi birgok sektorde entegre isleme sahip olurken, diger yandan karg-
lagilan problemleri hizli ¢6ziime kavugturacak, taraflar arasindaki iligkiyi kuvvet-
lendirecek ve kargilikli giiven ortamina zemin saglayacaktir (Zhu ve Kouhizadeh,
2019).

Herhangi bir endiistrideki operasyonlarin ve tedarik zinciri fonksiyonlarinin
iyilestirilmesi, is operasyonlarinin ve stratejinin temelini olugturmaktadir. Tedarik
zincirinde paydaglar arasinda kapsamli bir sekilde veri aligverisi bulunmaktadir.
Tedarik zinciri operasyonlarinin dogru kararlarin1 desteklemek i¢in ise firmalarin
envanter, malzeme ve triinlerin tagima sirasindaki hareketleri ve digerleri hakkin-
da dogru ve tam zamanl bilgilere ihtiyaci vardir. Bilgi ve iletisim teknolojileri, fir-
malarin bu verilere erismesi, elde etmesi, analiz etmesi ve zamaninda kararlar al-
mas! igin birtakim altyapr saglamistir. Ancak miisteri taleplerini ve diger gerekli
islemleri tahmin etmesine olanak saglamak igin teknolojik yaklagimlarin kullanil-

mast ihtiyact dogmustur.

Tedarik zincirinde blok zincir teknolojisinin etkisini gostermek amaciyla ta-
rim, gida, teknoloji gibi literatiirde bircok ¢aligma yer almaktadir. Ozellikle iiriin
bilgilerinin blok zincire islenmesi ve bu bilgilerin degistirilemez olmasi nedeniyle
birgok sahteciligin 6niine gegilebilmektedir. Tiiketicinin blok zincire erigimi, akillx
cihazlarda bulunan mobil aplikasyonlar ile gergek tabanli ilgili veriye sahip olabile-
cegi karekod (QR) ve radyo frekansl tanimlama (RFID) uygulamalar ile daha iyi
bir satin alim gergeklestirilmesi saglanmaktadir. Tedarik zincirleri, bulut bilisim,
yapay zeka ve nesnelerin internet (IoT) gibi teknolojilerle dijital ayak izi olugturul-

sa bile, blok zincir yaklagimi operasyonlardaki verimliligi ve seffaflig: tist seviyeye
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tasima noktasinda en biiyiik potansiyele sahip inovasyondur. Tiketicinin paydas-
lar1 igeren tiim asamalari takip edebildigi tarimsal tedarik zincirinin 6rnek bir blok

zincir uygulamast ile $ekil 2’de yer almaktadur.

//’_9\
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Tedarikgi Oretici Islemci Dagiticr Gumritk  Perakendeci Toketici

Sekil 2. Tarimsal Tedarik Zincirinin Paydas Blok zincir Teknolojisi (Tripoli ve
Schmidhuber, 2018).

Sekil 2’de yer alan bilgilere gore tarimsal tedarik zincirlerinde gida giivenligi-
ne yonelik paydaslar verilmistir. Bu ayrintilara gére blok zincir teknolojisi vasita-
styla paydaglar arasinda izlenebilirlik, gida giivenligi ve iiriin stirdiirebilirligi alanla-

rinda verimlilik saglanacaktir.

Izlenebilirlik agisindan blok zincir algoritmasi, sadece marka imaji veya miis-
teri sadakati ile degil, ayn1 zamanda maliyet agisindan da fark yaratmaktadir. Or-
negin, bir otomobil tireticisi aragta arizah bir par¢a oldugunu tespit ettiginde, arag
kullanicilarinin giivenligini tehlikeye atmamak adina, arag sahiplerinin araglarin
yetkili servise geri ¢agirma uyarisinda bulunmaktadir. Bununla birlikte, cogu oto-
mobil ireticisi satilan aragta her bir pargay1 iirettigi birkag modele gore tanimla-
mast gii¢ oldugundan ve sadece belirli bir model igin geri ¢agirma islemi yapmak
durumunda kalabilir. Bu durumda iiretici isletmeler araglar geri cagirmak zorunda
kalmakta, ancak geri ¢agirma siiresinin sonunda kusurlu par¢anin sadece birkag
ytiz araca monte edildigi tespit edilmektedir. Bu gibi durumlarda markalar miiste-
risini gereksiz yere rahatsiz etmekle kalmayip, daha yiiksek geri cagirma maliyetine
katlanmak durumunda kalmaktadir (Giinesli ve ark., 2020). Sonug olarak blok
zincir teknolojisi ile araglarda anlik veri takibi saglanabilecek, siiriiciilere veri akist
sunulabilecektir. Benzer uygulama tedarik zinciri siireglerinde paydaglarin gerekli

bilgileri takip edebilecegi kolayliklar sunmaktadur.
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4.2.Blok zincirin Tedarik Zinciri Uzerindeki Etkileri

Tedarik zinciri gok fazla sayida ve farklilikta girdi-ciktinin bulundugu, aym
zamanda birden ¢ok paydagin yer aldig: bir platformda karmagik yap1 igindedir. Bu
nedenle platformda yer alan operasyonlarin ve organizasyonlarin sevk ve idaresi
oldukga zordur. Dolayisiyla isleyisi etkileyen birgok sorunla karg: karsiya kalinmak-
tadir. Bunlarin bir¢oguna blok zincir ile ¢6ziim bulmak mimkindiir. Blok zincirin

saglayacag faydalarin bazilar1 agagidaki unsurlardan olusur.

Blok zincirde Degismezlik: Blok zincir bir kayit tutma sistemi olarak, agda
bulunan tiim bilgisayarlar arasinda paylagilan islem kayit bilgilerini depolar. Islem
kayitlarina yonelik blok zincir defterleri, birden fazla merkez tarafindan yonetildi-
ginde islem kayitlarim1 manipiile etme olasiligini neredeyse ortadan kaldirir. De-
gismezlik olarak adlandirilan bu 6zellik, ger¢ekten birgok endiistri uygulamasinin
yararlanmay1 amagladig1 blok zincirin en kritik faydalarindan biridir. Ancak degis-
mezlik farkli bir sonuca isaret etmektedir: blok zincir defterleri prensip olarak
“toplum” anlamina gelir. Ttim bu kayatlar, islemler arasindaki baghlik olusturdugu
icin blok zincir agindaki birden ¢ok merkez arasinda paylasildig: zincirden yoneti-
lir. Sagladig1 defter herhangi bir merkezi varliga ait degildir. Ama bagka bir sekilde
faaliyet gosteren bir grup siiper bilgisayar tarafindan biiyiik veri madeni yonetilir
(Song ve ark., 2019).

Ozel veya Konsorsiyum Blok zincirini Genis Kapsaml Benimseme: “Herke-
se agik” olma derecesine bagl olarak, blok zincir iig tiire ayrilir: Birincisi kullanici-
larin agdaki veriyi okuyabilecegi, yazabilecegi veya denetleyebilecegi “herkese agik
veya izin verilmeyen blok zincir”; ikincisi “yalnizca bir isletmenin tam kontrole
sahip oldugu 6zel veya izin verilen blok zincir”; tigiinciisii ise “agin tam kontrole
sahip oldugu konsorsiyum veya bilesik blok zincir” olarak ii¢ sekilde benimsen-
mektedir. Zincirleri okuma, yazma veya denetleme haklar1 konsorsiyum tiyeleri
arasinda paylagilir. Halka agik blok zincir, yitksek maliyeti ve yavas faaliyeti nede-
niyle genellikle pratik degildir. Ayrica, belirtildigi gibi “herkes her seyi okuyabilir”
sorunu biiyiik él¢iide giderilmektedir (Notani, 2018).

Ozel blok zincir, demokratik olmayan kontrolii nedeniyle blok zincirin temel

tasarim hedeflerinden biri karsisinda toplumsal degerini zayiflattigs igin elestirilir,
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ancak konsorsiyum blok zincirine ek olarak daha gercekgi bir secenek olarak anla-
silmaktadir. Blok zincir ise en azindan teorik olarak sinirlamalar iyi sekilde ele
aldigindan is siireglerini yeniden tasarlanabilirken, 6zel ve konsorsiyum blok zincir

is siireglerini yeniden tamamlamak i¢in kullanilabilir.

Blok zincirin Tedarik Zinciri Seffafligi Uzerindeki Etkisi: Blok zincir, islet-
melerin tedarik zincirindeki lojistik faaliyetleri i¢in izlenebilirlik ve seffaflik sagla-
mas1 6nem arz etmektedir. Ttim taraflarin tedarik zinciri tarafindan blok zinciri
teknolojisini benimsemesi igin seffafliga yonelik belirli karar kriterlerini yerine
getirmesi beklenir. Yani paydaslar tedarik zincirinde ¢ok tarafli bir deger zinci-
rinde faaliyet gostermektedir. Tedarik zincirinin paylasilan bir kayit sistemine
ihtiyac1 vardir. Bu nedenle, blok zincir teknolojisinin tedarik zinciri yonetimine
uygulanmas seffaflik acisindan daha giiclii konumuna tagimaktadir (Jeppsson ve
Olsson, 2017).

4.3. Tedarik Zinciri Blok zincirin Zorluklari ve Riskleri

Tedarik zinciri siiregleri tizerinde donaniml teknolojik kullanimlariyla basa
ctkabilmek i¢in, bazi teknik ve yazilimsal zorluklar mevcuttur. Yine de blok zincirin
belirli sektorlere ve endiistrilerdeki isletmelere uygulanmasi agisindan da kargila-
sabilecek baz1 engellerin ve siireglerin oldugu goériiliir. Bu gibi problemlerin ¢6zii-
miinde isletmelerin daha 6nceden yapilmis blok zinciri uygulama orneklerine,
organizasyonel yapilarinin potansiyel uygulama haritalarinin gikartilmasina ve
uygulama temel planlarinin hazirlanmasina y6nelik galismalar yapilmasina ihtiyag
duyulmaktadir. Tedarik zinciri izlenebilirlik sistemi olarak blok zincirinin benim-
senmesi, bazi1 temel zorluklar1 barindirmakta ve su gekilde ifade edilmektedir
(Song ve ark,, 2019):

e Fiziksel ve dijital operasyonlar arasinda baglanti kurma zorlugu: Radyo
Frekansi ile Tanimlama Teknolojisi (RFID), Yakin Alan letisimi (NFC)
ve Nesnelerin Interneti (IoT) gibi iletisim teknolojilerinin kullanimi ile
sayisallagtirlmug ve fiziksel unsurlar1 dijital alana baglamak i¢in 6nemli ya-

tirimlar gerekmektedir.
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e Kaiiltiirel olarak merkezi olmayan ag1 benimseme: yeni demokratiklesmis
isleme modeline heniiz yeni ve direngli olan tedarik zincirindeki paydaslar

ikna etmek igin kiiltiirel engeli agsmalidur.

¢ Genel toplum algs1 ve paydaglarin giiveni iizerine tedarik zinciri aktérleri-

nin bu yeni teknolojiyi kabul etmeleri kilit bir rol oynamaktadur.

Blok zincir, sadece iyi bir tedarik zinciri izleme sistemi olarak, ayn1 zamanda
taraflar arasinda materyal akisginin seffafhigin, izlenebilirligi ve denetlenebilirligi

artirmak i¢in teknolojik gelismeler yer almaktadur.

Tedarik zinciri igin blok zincir yaklagimini benimseyen bir isletme, 6ncelikle
planlanlamas1 gereken blok zincir tiiriinii belirlemelidir. Bitcoin tiirii blok zincir
teknolojisi veri madenciligine dayali veya fazla deneyimi bulunmayan paydaslar
arasinda nispeten tercih edilebilir. Toplumun erisebilecegi agik kaynak bulunur ve
her blok giiven yaratmak igin bir veri transfer dogrulama protokolii hedefler. S6z
konusu biitiin blok zincir teknolojilerinde merkezi bir veritabani veya kumanda
merkezi yoktur. Aksine bitcoin olmayan blok zincir tiirlerinde merkezi bir yonetim

anlayis1 daimi olarak bulunmaktadir (Longo ve ark., 2019).

SONUC

Teknolojik gelismelere bagh olarak her alanda 6nemli yenilikler ortaya ¢ikar-
ken, bu dogrultuda etkilesime maruz kalan tedarik zincirleri ise farkhlagmaktadur.
Sanayilesmede yeni nesil yaklagimlar iiretimi oldugu gibi tedarik zincirlerini de
etkisi altina almigtir. Insanlarin, toplumlarin ve nesnelerin birbiriyle etkilesiminin
ve iletisiminin miimkiin olmas: tedarik zincirindeki siireglere otonom bir yap1 ka-
zandirmigtir. Ginimiizde giderek artan teknolojik faydalarin yeni uygulamalarla
giincellenmesi bazi etkilesimleri beraberinde getirmektedir. Bu nedenle kriptografi
gibi sistemlerin i¢inde yer alan blok zinciri teknolojisi tedarik zinciri uygulamala-

rinda 6nemli sonuglar edilebilir.

Kripto para aglariin arkasindaki dijital kayit tutma teknolojisi olan Blok zin-
cir, finans diinyasinda potansiyel bir oyun kurucu fonksiyonu iistlenmektedir.

Zira, biiyiik gelismeler kaydettigi bir diger alan tedarik zinciri ise kiiresel ticaret
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anlayisinda igletmeler i¢in 6nemli avantajlar saglamaktadir. Blok zincir, wriinlerin
daha hizh ve daha uygun maliyetli bir sekilde teslim edilmesini saglayarak, iirtinle-
rin ger¢ek zamanl takibini artirarak, paydaslar arasindaki koordinasyonu gelistir-
mis ve bu yoniiyle finansmana erigime yardimc olarak tedarik zincirlerini biiytiik

olgtde gelistirebilir.

Blok zincir kullanimindan tam olarak yararlanabilecek, amaglanan hedeflere
erisebilecek daha uygulanabilir, etkili endiistriyel uygulamalar olusturmak igin
daha fazla aragtirilmasi ve analiz edilmesi gereken bir¢ok konu yer almaktadur.
Dolaysiyla sadece temel ihtiyaglar1 barindiran tedarik zincirlerine tizerine uygu-
lamalar daha fazla gelistirilebilir. Ornegin, Yeni nesil elektrikli araclarin iletigimi,
otonom lojistik operasyonlar, konum servisleri, bilgi teknolojileri hizmet saglayici-
lar1 ve uzay ¢aligmalar1 alaninda strdirilebilir tedarik zinciri agisindan blok zincir

teknolojisinden faydalanilabilir.
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Bolum XII

BLOCKCHAIN TEKNOLOJISININ
SEKTORLERE VE VERGILENDIRME
MEKANIZMALARINA ETKISi:

Dilek Goze Kaya - Kaan Yalgin Akinci

GiRis

Sanayi Devrimi ile baslayan teknolojik gelismeler yillar itibari ile hizli bir yol
kat etmistir. Bilgi islemcilerinin ve bilgisayar teknolojilerinin gelistirilmesi teknolo-
jiyi ve ekonomiye farkli bir boyut kazandirmistir. Yillar itibariyle hizli bir ivme
kazanan bilgisayar ve teknoloji kullanimi sosyal yasamin tiim alaninda etkisini
gostermistir. Satin alinan mal ve hizmetin tiriinden, yapilan iglemlerin ¢ogunda
elektronik ortamin etkileri toplumca benimsenmistir. Ticaretteki bu dijitallesme
sadece mal ve hizmetle sinirli kalmamis ayni zamanda parasal yonden de dijital-
lesmeye gidilmis ve sanal para sistemi olusturulmugtur. Elektronik ticaret ve Bit-
coin kripto para sisteminin gelistirilmesiyle birlikte birgok islemin uzaktan yapila-

bilmesi saglanmugtir.

Bitcoin ve beraberinde adin1 duyurmaya baglayan blockchain teknolojisinin,
yapt taglar tiim sektore uygun olarak entegre edilebilmektedir. Dagitik ag ve dag-
tik defter teknolojisiyle veri giivenligini saglamaktadir. Ayn1 zamanda blockchain
tirleri kamu ve 6zel sektorlere dizayn edilebilecek yapiya sahip bir mekanizmadir.

Blockchain teknolojisinin olusturabilecegi faydalarin sektér bazinda incelenmesi

! Bu calisma Dog. Dr. Dilek GOZE KAYA danigmanliginda Kaan Yalgin AKINCI tarafindan hazirlanan
“Vergilendirme Aktérlerinin Blokzincir Uygulamasina Bakis Agist: Isparta Ili Ornegi” adli yiiksek lisans
tezinden yararlanilarak yazilmigtur.
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ve ¢alismamuzin ¢ergevesini olusturan blockchain teknolojisinin vergi siireglerine
ve vergi teknolojilerine etkisi 6nem arz etmektedir. Gelecek donemlerde blocke-
hain teknolojik uygulamalarini yagamimizin her alaninda kullanmamiz kaginilmaz

gorinmektedir.

1. BLOCKCHAIN CALISMA YAPI TASLARI
1. Dagitik Ag ve Defter Teknolojisi (DLT)

Dagitik Defter Teknolojisi, blockchain mimarisinden daha 6nce 2000’1 yilla-
rin baglarinda 2 degisik proje uygulamasiyla adindan soz ettirmistir. Teknolojide
yasanan Blockchain sigramasiyla birlikte DLT teknolojisinin kiimiilatif bir sekilde
eksiklikleri tamamlanarak gelistirilen blockchaine 6zel denilebilecek bir DLT mi-
marisi tasarlanip giiniimiiz uygulamalarinda kullanildig gériilmektedir (Seshadri-
nathan ve Chandra, 2021: 31). DLT ve blockchain teknolojileri birbirleriyle kalip-
lagmis bir yapiya burtinmiiglerdir ki iki terim birbiri yerine kullanilabilmektedir.
Dagitik Defter yapisin1 muhasebe mesleginde sikga kullanilan biiyiik defter veya
defter-i kebirin sifreli kodlarla elektronik ortamda dosyalanip kayit altina alindigs
bir yaprya sahiptir.

DLT herhangi bir veri setinin defterde kayit altina alindiktan sonra dagitik
yapida bulunan sistemdeki kullanicilarla esgiidiimlii sekilde sebekeye paylagilmak-
tadir. Blockchain teknolojisindeki farkhilagma ise veri setlerinin bloklar halinde

topyektin kayitlarin tutulup katilimcilarla esgiidiimlii paylasiimasidir.

Tek Merkezli Cok Merkezli Daginik Merkez
Sekil 1. Ag Sistem Yapilar

Kaynak: (BILGEM, 2021)
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Tek merkezi bulunan ag sisteminde, sistemde yer alan delegeler tek bir mer-
kez sunucuya bagiml sekilde islem yapilabilirken, birden fazla merkezi olan sunu-
cu yapisinda ise birden fazla sunucular arasinda bagimlilik ve veri trafigi bildirimi
soz konusu oldugundan dolayr sorumluluklar kismi olarak dagitilmaktadir.
Blockchain mimari sisteminin de organik yapisini olusturan daginik merkezli su-
nucu yapust ile her bir bag aslinda bir sunucu olarak gorev alir (Aktas, 2018: 21).
Diger iki ag yapisinda goriilebilecek sistemsel data kayit hatalar1 ve disaridan sis-
teme sizmak isteyen kotii niyetli ¢etelerin saldir1 olasihiklar1 daginik merkezli ag
yapistyla bertaraf edilmektedir. Sisteme girilen bloklar halindeki elektronik done-
ler sistemdeki tiim tiyelere esgiidiimlii olarak paylagilip ayr1 ayr kaydedilmektedir.
Sistem tiyelerinin girmis oldugu verilerin hasar gormemesi, ¢alinmamasi ve disari-
dan gelebilecek miidahalelere izin vermemesi dagitik ag yapisindaki giiven unsu-

runu 6n plana gikarmaktadir.

Daginik diital Merkezi olmayan
Defter-i Kebir Dijital Defter Binik dij daginik dijital
defter
defter

Geleneksek olarak Kayitlar dijital Defter giincellenip,  Defteri giincelle- Her yeni blogun bir
yeni kayitlarla ortama aktarilan gogaltilip farkl yen ve paylasan dnceki bloga bagl
glincellenen yapi yapidadir konumlarda saklanir P2P diigiim agi oldugu blok mimarisi

gerektiren protokolll
teknolojik defter

Sekil 2. Geleneksel Defterden Blockchain Mimari Yapili Deftere Dogru Evrimi

Kaynak: (Belotti, BoZic, Pujolle, & Secci, 2019: 3797 )yararlanilarak tarafimizca hazirflanmugtir.

Dijital diinyada yasanan teknolojik devrimle beraber, geleneksel defter-i ke-
birlerden dijital kayit defterlerine ardindan blockchain tabanli kayit defterlerine
donitisiim siireci beraberinde birgok yeniligi getirmistir. Dijital blockchain tabanli
kayit defteriyle bilgilerin hasarsiz, kaydedilen verilerin degistirilemedigi, miitead-
dit defterle kayit altina alindig1 giivenli bir veritabani ag1 olusturulmustur. Sadece
finans sektoriinde degil saglik, hukuk, muhasebe, giimriik vb. diger tiim sektorlere
entegre edilmesi seffaflik, maliyet ve giivenilirlik konusundaki eksikliklerin gide-

rilmesi 6ngorilmektdir.
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1.2. Merkle Agaglar

Merkle agaci, blockchain yapisindaki karmagik yapisini toparlamasi ve bu ya-
pidaki iki farkli vazifeyi yerine getirmesi bakimindan 6nemli bir konumda yer al-
maktadir. Merkle agacinin yaptig1 karmagik islemleri ikiserli ikiserli birlestirip tek
bir yapiya varmasi nedeniyle de agaca benzetilmektedir. 1979’da Ralph Merkle
tarafindan daginik olan doneleri daha kolay ve giivenli bigimde kaydetmek igin tek
bir yapida toparlayip ayn1 zamanda tek yapida bulunan donelerin pargalayabildigi
Merkle Agaci sistemini tescil etmistir (Belotti vd., 2019: 3823). Bitcoin yapisinda

ise kendinden 6nce yapilan bu istigallerin birlestirilmis yapisini gormekteyiz.

Blockchaindeki iglem géren bloklarin “hash” degerlerini ikiserli ikiserli birles-
tirip tek bir “hash” degeri yaratip, ondan sonra birlesen ikiserli “hash” degerlerini
tekrar birlestirerek tek bir “hash” degeri olusuncaya kadar deger yaratmasina
Merkle agaci(kokii) denilmektedir. Ilk olusan “hash” degeri agacin yapraklari,
daha sonra olusan “hash” degeri agacin dallarini, en son olusan “hash” ise agacin
kokii kastetmektedir (Zhang, Xue ve Liu, 2019:5).

Merkle agac1 bloks zincir sisteminde iki vazifeyi birden tistlenmektedir. Sis-
temin kritik ilk islevi biiyiik boyutlarda olan “hash” degerlerinin sadece bloktaki
bagliklarini ikiserli sikistirmasiyla iliskilendirilmesi onceki degerlere miidahale
edilip degistirilmesi ondan sonra gelen degerleri de degistireceginden miidahale-
den sonra yap1 muteber olmayacaktir. Bu yapida veriye miidahalenin kontrolii i¢in
tim blok degil de sadece baghgin “hash” degerlerinin olusturulmasi yerinde ol-
maktadir. Ikinci islevi ise yapilan islemlerde dogrulama siirecinin daha hizli ve
kolay kontrol edip “hash” degerlerinin iliskilendirip donelerin giivenligini sagla-
maktadir (Dedeoglu, 2019: 24-25). Kriptografik karma islem yapisi sayesinde
karma isaretgiler kullanarak veri bloklarinin birbirine baglar ve “hash” degerini

koke kadar kontrol edip giivenli blok zincirini olugturur.

2. BLOCKCHAIN TURLERI

Blockchain teknolojisi dijital verilerin kriptografik kodlarla gizlenmis bir veri

deposudur. Veri setlerini dagitik defter ag: stiliyle merkezi olmayan bir ag meka-
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nizmasina sahiptir. Bundan dolay1 dagitik ag sistemiyle dolandiricilik faaliyetleri
olasihiginin diisiik olmasi blockchainde daha giivenli ve seffaf islemlerin gergek-

lesmesine olanak saglar.

BLOCKCHAIN
R
| | 1
Ozel Blockchain Halka Agik Blockchain Federasyon Blockchain
% A 1‘, s
| av. . -~ 1 g
R P2 SO =T TR
Okuma ve yazma Herkes kodu indirebilir ve yerel Bir grup sirket veya temsilci
erisimi sorunu tek sunucularinda ortak bir digim bireyin liderliginde faaliyet
bir kurulusta mer- cahistirabilir, agdaki islemi dog- gosteren ve bir araya gelerek
kezi olarak tutulur rulayabilir ve boylece fikir birligi agin yararina karar veren

slrecine katilabilir blok zinciridir.

Sekil 3. Blockchain Turlerinin Ag Yapisi

Kaynak: (Manu M., Musthafa, Balamurugan, & Chauhan, 2020: 25) yararlanilarak tarafimizca olugturulmugtur.

Islemlerin mahiyetine gore sistem tarafindan iglemlerin tiiriine gére kullanici
varliklarinin diger kullanicilar tarafindan izlenmesini kisitlayabilir veya izlemesine
izin verebilir. Blockchain aglarini kimlerin koruyabilecegi, denetleyebilecegi ve
islem gergeklestirebilecegini belirleyen izin modellerine gore kategorize edilmek-
tedir. Her tiir kullaniciy1 barindirmak i¢in genel blockchain, 6zel blockchain ve
konsorsiyum blockchain olmak iizere ii¢ ana blockchain tiirii vardir (Yaga, Mell,
Roby ve Scarfone, 2018: S);

2.1. Halka A¢ik Blockchain (Public Blockchain)

Halka agik blockchain sisteminde, fikir birligi siireci ve tiim kayitlar tiim kati-
limcilar tarafindan izlenebilir. Kullanicilarin diledikleri zamanda aga girip ¢ikabil-

dikleri i¢in bu sisteme izinsiz blockchain olarak da bilinmektedir. (Buterin, 2015).
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Sisteme herkes blok ekleyip yayinlayabiliyorsa agik blockchain tiiriidiir. Bu sistemi
herkesin katilip baglanabildigi wifi aglarina benzetebiliriz.

Halka agik blockchainde islemlerin aga katilan herkes tarafindan ¢ok fazla
deftere kaydedildigi i¢in geriye doniik islemlerin degistirilip, kurcalanmasi ihtimali
¢ok dustktiir. Tabi ki bu kadar deftere es zamanl kayit giivenligi sagladig: kadar
islem kayitlarin dagitilip kaydedilmesi icin gecen siirede uzamaktadir ve daha yiik-
sek gecikme siiresine ulagmaktadir (Vukolic, 2017: 4). Herkese agik olan blocke-
hainde art niyetli kullanicilar tarafindan sistemin diizenini bozmaya yonelik blok-
lar1 yayinlamaya galisabilir, bu diizensizligi nlemek adina uzlasma mekanizmalar
devreye girmektedir. Halka agik blockchain sisteminin daha kolay islemlerini ger-
ceklestirmesi ve diizensizligi oniine gecebilmek adina Emek kaniti (POW) ve Pay
kanit1 (POS) mutabakat mekanizmalar1 kullanilmaktadir (Yaga vd.,2018: S).

Halka agik blockchain tiiriiniin en yaygin ve ilk uygulamasi Bitcoin’dir, ar-
dindan Ethereum, Monero gelmektedir. Halka agik blockchainin iki ana etkisi
vardir (Manu M. R,, vd., 2020: 25-26);

e Aradaki aracilari azalttig1 veya ortadan kaldirdig1 i¢in mevcut durumdaki

isleri ¢okertebilir

e Sistem yoneticiligi zorunlulugu olmadig; i¢in merkezi olmayan aplikasyon-

lar1 ¢aligtirma maliyetleri minimum seviyeye ¢ekilebilir.

2.2. Tamamen Ozel Blockchain

Tamamen 6zel blockchain, blok yayinlama hakkinin belli bir yonetim otori-
tesi tarafindan izin verilmesiyle gerceklesmektedir. Bu agin korunmasini yetkilen-
dirilmis kisilerce yapilmasi, islem girislerini kimlerin yapabilecegini kisitlamak veya
islemlerin kimlerin gormesini engellemek mimkiin olmaktadir. O yiizden bu
blockchain tiiriinde yetkili diledigi kisiye blok yazma yetkisi verebildigi gibi kisitla-
yabilir veya iglemleri okuma yetkisi belirli kisilere se¢meli olarak verebilir veya
kisitlayabilirler (Yaga vd., 2018: 5-6). Biz bu sistemi belirli izin ve parolalarla giris

yapilan kontrollii kurumsal wifi aglarina benzetebiliriz.
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Yapilan islemlerin merkezi yoneticiler tarafindan belirlenen dogrulayicilar
(madenci) tarafindan fikir birligine varilmaktadir. Bu blockchain genellikle verita-
banindaki bilgilerin yonetim ve denetim fonksiyonlarinin giivenilir sekilde yapil-
masint saglamaktadir. Ozel blockchain tipi hitkiimetlerin verilerinin daha giivenli
ve gizlilik esaslarina uymasi acisindan daha uyumlu blockchain tiiriidiir (Manu M.
vd., 2020: 28). Yénetim otoritesinin belirledigi listeye gére igslemlerin yapilip dog-
rulanmasi ve yayilmas: igin gecikme siiresi minimum olmasi ve giivenlikli bir sis-
tem olmasiyla avantaj saglasa da madalyonun diger yiiziinde, agdaki katilimcilarin
az sayida olmasi islemlerin gok deftere kayit altina alinamamasi ve blockchainin

kurcalanabilir olmasi agisindan dezavantaj yaratmaktadur.

Ozel blockchain tipi ortaklasa galismak isteyen fakat bir giiven ortaminin
olusturulamadi@y sirketler tarafindan da kullanilabilir yapidadir. Bu sirketler giiven
diizeylerine gore ortak bir mutabakat mekanizmas belirleyip, taraflarin kétii dav-
ranglarini seffaflikla goriilmesini saglayabilen, sorumluluk yiiklenebilen denetim
ve gozetimin 6n planda oldugu bir blockchain olusturabilirler. Bu blockchain tipi
MONAX ve Multichain uygulamalarinda kullanilmaktadir (Belotti vd., 2019:
3799). Her sektdrde kullanimi yayginlasan ve hizla gelisen blockchain teknolojisi-
nin bu tiri 6zellikle hitkiimetlerin veritabanlarini korumada ve kurumlar arasi veri

aktarimini saglamada etkin rol oynamasi beklenmektedir.

2.3. Federasyon veya Konsorsiyum Blockchain

Federasyon Blockchain tipi, bir federasyon tiyeleri arasinda veya miiteaddit
federasyonlar arasinda blockchain olusturma, yazma veya okuma yetki ve sorum-
luluklar1 dagitilir. Federasyonlar arasinda ortak bir ¢abay1 gerektiren ve ortak bir
hedef dogrultusunda ileryen bu sistemde, bazi kullanicilar blok yaratma yetkisine
sahipken, bazi kullanicilarda sadece denetim yetkisini tistlenmektedir (Belotti vd.,
2019: 3799).

Federasyon blockchain, agik blockchain ve 6zel blockchain tiplerinin karmasi
olarak da bilinmektedir. Kimlerin blockchain olusturabilecegi ve yazabilecegine
karar veren yonetici kullanicilar ve blockchaine ulagabilen kullanicilar olmak tizere

iki tip blockchain kullanicis: vardir. Bu sistemde federasyonun yararina karar alan
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her katilan sirket grubu veya sirket temsilcileri oldugu icin birden fazla sorumlu
kisi olmaktadir (Manu M. vd., 2020: 28-29). Bu zincire 10 tane finans sirketinin

olusturdugu federasyonu 6rnek verebiliriz.

Halka agik zincirdeki gibi genis kayit defterlerine sahip olmamasi yalnizca be-

lirli federasyondaki kullanicilarla sinirli olan bu yapinin iglemlerinin kurcalanma

ihtimalinin daha yiiksek olmasi noksanlik olustururken, maliyetlerden kaginma ve

giiven ortaminin olugmasi agisindan daha verimli olmaktadir. Bu zincir tipinin en

bilinen érnekleri Corda ve Hyperledger uygulamalaridir (Furtado, ve digerleri,

2020:. 136).

Tablo 1. Acik, Ozel ve Federasyon tirlerinin karsilastinlmasi

gecikmesi

lanma ihtimali

Halka Agik Blocke- | Ozel Federasyon Blockc-
hain Blockchain hain
Karar verme otori- | Biitiin islem yapan Sadece segili kulla- Segili kiimeler tarafin-
tesi kullanicilar (maden- | micilar dan
ciler
Okuma yetkisi Tim taraflar Tim taraflar veya Tim taraflar veya sinirh
sinurh kigiler kigiler
Blok olugturma Herkes iglem yapabi- | Herkes islem yapa- | Federasyonun seili
yetkisi lir maz tiyeleri islem yapabilir
Verilerin kurca- Imkansiz denilebile- | Kurcalanma ihtimali | Kurcalanma ihtimali
lanma ihtimali cek kadar az var var
Yeterlilik Dusiik Yiiksek Yiiksek
Merkezilestirme Hayir Evet Kismi merkezi
Ornek uygulama Bitcoin MONAX ve Mul- Corda ve Hyperledger
tichain
Avantaj Islemlerin bir¢ok Etkinlik ve diigiik Gozlemlenebilir geffaf-
defterde kaytl ol- maliyet lik ve denetim
mast
Dezavantaj Islem kayitlarinin Kayit defteri azli- Kayit defteri azligindan
yayilmas siiresinin gindan veri kurca- veri kurcalanma ihtima-

li

Kaynak: (Furtado, ve digerleri, 2020: 136) ve (Manu M. , Musthafa, Balamurugan, & Chauhan, 2020: 27)

yararlamilarak tarafimizca hazirlanmgtir.
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3. BLOCKCHAIN TEKNOLOJiSININ ENTEGRE
EDILEBILECEK ALAN VE SEKTORLER

Blockchainin ana avantajlari, aract kurumlarin katilmlarinin olmamasidir.
Araci kurumlarin devre dig1 kalmasi beraberinde verimli ve seffaf siireg, diisiik ma-
liyet ve yiiksek veri giivenligi saglamaktadir. Bu avantajlara dayanarak blockchain
kapsami ¢ok kapsamlidir ve birgok sektore niifuz edebilir.

3.1. Saghk Hizmetleri

Saglik alaninda adem-i merkeziyetgiligi saglamak igin blockchain teknolojisi
en iyi ¢oziimdiir. Saglik aginda yer alan devlet hastaneleri, 6zel hastaneler, bakim
evleri saglik kuruluslar1 ve eczaneler gibi saglik kuruluslarinin merkezi otorite tara-
findan denetlenmesi ve hasta verilerinin (tansiyon, seker, kronik rahatsizliklar,
regete) takibi igin, bilgilerin giivenli bir sekilde ilgililer arasinda paylagimi blocke-

hain teknolojisiyle giivence altina alinmaktadir.

Blockzincir sistemi tiriin bilgileri, lojistik verileri, depolama verileri, satis veri-
leri ve titketim terminali satin alma verileri dahil olmak tizere ilaglarin tiim siireg
verilerini kaydetmek ve takip edilebilmektedir. Baglanti verileri bir kez blockcha-
ine eklendigi zaman kurcalanamaz ve degistirilemez. Blockchain esas olarak tibbi
veri depolamada, ilag sahteciligine karsi, tireticilerden son kullanicilara kadar
sahte ilaglar kullanimi izlenip ve denetim yapilmasi miimkiindiir. ilag¢ hammadde
verilerinin giivenli depolanmasiyla blockchain teknolojisi, uyusturucu akigini
tam olarak izlememizi ve denetlememizi desteklemektedir (Kumar ve Tripathi,
2019: 568-569).

3.2. Finans ve Sigorta Hizmetleri

Blockchain teknolojisinin en yaygin kullanim alani finans sektériinde goriil-
mesiyle beraber, ilk kullanim uygulamasi olan blockchain teknolojisiyle bir anilan
bitcoin kripto para uygulamasidir. Finans sektoriinde hizli bir yayilim gosteren
blockchain tabanli kripto para birimleri giintimiiz itibariyle 8.167 adet kripto para
birimleriyle gelisime devam etmektedir (CoinMarketCap, 2021). Odeme araci
olarak kullanilan kripto para birimleri, hizli islem yeteneg;, iyi bir kullanic1 gizliligi
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ve diizenleyici diizeyine sahip kontrol kriptografik yontemleri kullanarak, iglemleri

ve harcamalar i¢in yeni bir diizenleyici mekanizma saglamaktadr.

Bankacilik sektoriinde artan agir transfer ve islem maliyetleri, blockchain
teknolojisiyle birlikte aradaki araci kurum zorunlulugunu ortadan kaldirarak hem
islem maliyetlerini disiiriip hem de aradaki giiven mekanizmasinin saglayarak,
ayni zamanda cifte 6deme yapmay1 engellemesi ve islem siirelerinin kisalmas bii-
yiik sirketlerin odak noktasi olmustur (Aggarwal, ve digerleri, 2019: 21). Bankaci-
lik sistemi, farkli organizasyonlarin bir ag yapisi olarak, miisterilere finansal hiz-
metler sunan bu kuruluslar esitli parasal islemleri (para ¢ekme, mevduat, kredi
sistemi vb.) yatirim sistemi ile ilgili 6demeler ve yardimlarla kullanicilarina hizmet
vermektedir. Tim bu islemler mutlaka bazi givenlik tedbirlerini de zorunlu kil-
maktadir. Bankacilik sektoriinde 6nem arz eden islem mahremiyeti gerekliligi,
kriptografik mekanizmalar kullanilarak giivence altina alinmas1 miimkiindiir. Boy-
lece miisterinin kisisel bilgi ve varliklar korunabilir. Geleneksel bankacilik siste-
minde, biiyiik islemleri diizenli bir sekilde yonetirken, ¢ok fazla ek islem sayisi ve
tiretilen veriler bankacilik sektoriine yiik yaratir ve bu yiik blockchain teknolojisiy-
le en aza indirilmesi beklenmektedir (Bradbury, 2016: 44).

Sermaye piyasalari, doviz ticareti, borsa gibi vb. islemler ve diger Tiirev Arag-
lar (Future Sozlesmeleri, Opsiyonlar, Swaplar, Forwardlar vb.) i¢in anonimlik ve
giivenlik 6nem arz etmektedir. Bu platformlarin giivenlik ve gizlilik sorunlar
blockchain altyapisiyla agilmasi muhtemeldir. Islemlerin zaman damgali depolan-
masinda yasanan giigliikler blockchain teknolojisiyle agilmasinda 6nemli rol oy-

namaktadir.

Sigorta islemlerindeki acentelerin iglem siirelerindeki gecikmeler ve araci ma-
liyetlerini, blockchain teknolojisine dayali islem gergeklestirmesiye dolandiricilik
tespiti, veri gizliligi, operasyonel ve idari maliyetlerde azalmada etkili olmaktadir
(Aggarwal, ve digerleri, 2019: 22). Blockchain teknolojisi aradaki araci kurum
gerekliligini ortadan kaldirdig i¢in sigorta acentelerine olan ihtiyag azalmaktadir.
Aym zamanda sigorta yapilan islemle sigorta taraflar1 arasindaki iligkileri akallr

kontratlarla daha giivenilir ve kontrol edilebilir yaprya biirinmektedir.
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3.3. Gayrimenkul ve Emlak

Gayrimenkul sektorii gok karmagik, anlagilmaz ve maliyetli bir yapidadir. Bu-
nun sebebi giiven mekanizmasini saglayan komisyoncular ve beraberindeki deger-
leme uzmanlar1 ve noterler de dahil olmak tizere bir¢ok tarafin bu siirece dahil
olmasiyla is yiikii ve maliyet artmaktadir. Aradaki giiven mekanizmasinin blocke-
hain teknolojik altyapisiyla olusturulmas: hem maliyet hem de islem yiikii agisin-
dan minimum seviyeye dusiirilerek daha etkin kullanim imké4ni olmasi muhte-

meldir.

Mesken kiralama konusunda hem miilk sahibi hem de kirac1 i¢in giiven unsu-
runun saglanip iki tarafinda haklarinin ve sorumluluklarinin adil bir sekilde sagla-
nabilmesi i¢in akill kontratlarin etkin bir sekilde kullanilmasiyla miimkiin olabil-
mektedir. Ciinkii akilli kontratlar kiralama sartlar1 geregince hareket ettiginden
dolayu iki tarafinda yapmasi gerekenler sartname gergevesinde belirlenip ona gore
islemlerin gerceklesmesi gerekmektedir. Ayni1 zamanda bu sozlesmeler ilgili ku-
rumlarca paylagilmasi geliri doguran olayin gergeklesmesi oldugundan vergi siireci
baglamis olmaktadir. Ulke kolluk kuvvetleriyle de kiralayan tarafin sicil bilgilerinin

paylasilmasi iilke giivenligini saglamada etkin rol oynamaktadur.

Arsa, arazi, devre miilk ve konut satislarinda yasanan dolandiricilik, evrakta
sahtecilik, iglem stireleri ve aradaki araci kurumlarin islem maliyetlerini artirmas:
blockchain altyapisiyla agilarak, giivenilir bir sekilde islem gerceklestirmek miim-
kiindiir. Bu siirecin nasil igleyisinin oldugunu, iglemlerin yasal siire¢ ve belgeleri-
nin saklanabildigi takip ve kontrol edilebilir bir yaprya déniismesi blockchain tek-
nolojiyle daha seffaf bir yapiya kavugmaktadir (Atabag, 2018: 82-83).

3.4. Tedarik Zinciri Yonetimi

Hammaddenin ¢ikarilmasindan stoklanmasi ara mamiil olmasi, tiretimi, ma-
mill haline gelmesi, nihai halini alan mamiiliin depolanmasi, sevkiyati, lojistik yo-
netimi ve son tiiketiciye kadar ulagimi tedarik zincirini olusturmaktadir (Bakan ve
Sekkeli, 2019: 2857). Bu alanda yer alan isletmeler, is siireclerine yonelik yaptikla-
11 yatirimlar ile bu alanin gelismesine dogrudan katk: saglayip tedarik zinciri yone-
timini de etkin kullanmig olacaktir (Bagdegirmen ve Isildak, 2018: 564). Tedarik
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zincirinin her bir par¢as: hakkinda bilgi sahibi olmak ve yonetim sistemine hakim
olmak olduk¢a zordur. Tedarik zincirinde yasanan sorun ve karmagikliklar1 engel-

lemek adina blockchain teknolojisi 6nemli rol oynamaktadir.

Giiniimiizde ticaret hacminin uluslararasi boyutlarda ivme kazanmasi; tilkele-
rin uluslararas: alanda var olma ve bolgesel gii¢ olma istekleriyle beraber tedarik
zincirine diisen yiikiimliiliiklerini de artirmugtir (Isildak ve Yildirim, 2018: 26).
Tedarik zincirine 6nem veren iilkeler, uluslararasi alanda birbirlerine yaklagip
diinya ticaretinden de daha fazla s6z sahibi olabilecektir (Ozdagoglu, Isildak ve
Keles, 2022: 36 ve Keles, Ozdagoglu, & Isildak, 2021,: 420). E-ticaret iizerinden
aligveris yapan tiiketiciler Griiniin doniisim hikayesi hakkinda bilgi sahibi olmak
istemektedir. Geleneksel yontemlerle yapilan tedarik zincirinde yaganan dolandi-
ricilik, drtin milkiyetinde sahtecilik ve evrakta sahtecilik sorunlarinin blockchain
altyapisiyla engellenmesi beklenmektedir. Ayni zamanda uluslararasi ve yerel tica-
rette birgok evrakla iliskilendirilen yiiklerin evrak maliyetleri ve evrak tamamlama
siirelerini minimum seviyeye ¢ekecegi beklenmektedir (Chang, Lakovou ve Shi,
2020: 2085). Tedarik zincirinde yaganan sorunlardan bir digeri ise stok takibinin
yapilamamasidir. Tedarik zincirinin her siirecinde blockchain altyapisi kullanilma-
styla anlik stok takibi yapabilmek miimkiin olmaktadir (Atabas, 2018: 98).

Akilli s6zlesmelerin e-ticarette entegre edilmesiyle birlikte anlagmaya varilan
tim sartlarin nasil saglandigy, iretim agamalar1 ve anlagilan siirede temini gibi ko-
nularin seffaf bir sekilde takip edilmesi ti¢tincii bir aracrya gerek kalmadan giiven
saglanmaktadir. Blockchain teknolojisinin tedarik zincirinin her agamasinda kulla-
nilmasi tedarik yonetiminin igini kolaylastirmakla beraber verimli, seffaf, minimum

maliyet ve denetlenebilir tedarik zinciri ekosistemini olugturmaktadur.

3.5. Muhasebe ve Denetim

Dijitallesme siireci tiim sektérlerde oldugu gibi muhasebe meslegine gelisimi
agisindan buytik katki yapmustir. Dijitallesme devriminden once yasanan evrak
fazlaliklari, zaman ve maliyet sorunlarinin dijitallesme siireciyle 6niine gegilmeye
caligtlmaktadir. Dijital ortamda yiritilen muhasebe siiregleri hem hiz hem de

maliyet acisindan klasik evrak tistiinde yapilan muhasebeden daha avantajhidur.
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Eski donemlerden beri muhasebe islem ve kayitlarina duyulan ihtiya¢ bu
meslegin onemini gostermektedir. Mali nitelikteki tiim iglemlerin kayit altina
alinmasi, derlenip verilerin kronolojik siraya gore tasniflendirilmesi ve sonuglari-
nin raporlanip yorumlamaya imkan tanimasi muhasebe igerigini olusturmaktadir
(Atic1, 2020: 105).

Blockchain teknolojisi muhasebe birimindeki tiim siireglerin isleyisinde
avantaj yaratmasi diistiniilmektedir. Blockchain teknolojisine topyekan gegilme-
si, en kiiciik muhasebe iglemlerinden, tiim islem ve muhasebe siirecinde blocke-
hain kayit sisteminin kullanilmas1 muhasebe sektoriiniin daha verimli etkin igle-
mesine imkan tanimaktadir (Atabas, 2018: 106). Blockchain muhasebe kayit
sisteminin zamansal olarak veri giriglerinin eksiksiz yapilmasi ilerleyen siirecler-
de denetim birimlerinin isleyisini kolaylagtirip daha etkin denetim mekanizmasi

saglanmaktadr.

Muhasebe islemlerinin blockchain kayit sistemiyle yapilmas: diger kamu ku-
rumlarinda isleyis yapilarini diizenlemeye imkin tanimaktadir. Isletmelerin muha-
sebe islemlerini (fatura, e-fatura, e-arsiv fatura, 6demeler vb.) blockchain teknolo-
jisiyle kayitlarin degistirilmesi, silinmesi ve kurcalanmasi imkan hale gelmesi bir-
ok dolandiricilik girisimlerinin de dniine gegmektedir (Atict, 2020: 105). Muha-
sebe siireglerinde blockchain devremini seffaflig1 saglamakla beraber ayni zamanda

maliyetlerde de biiyiik avantaj saglamaktadur.

Muhasebe kayitlarinin hatasiz bir sekilde girisinin yapilmasi, sirketin finansal
raporlarinin dogrulugunu ayni zamanda sirket icin alinacak kararlarinin saglikli
sekilde verilmesine olanak saglamaktadir. Tabi ki blockchain teknolojisiyle gergek-
lestirilen kayitlarin degistirilmezligi sisteme islerlik kazandiracaktir. Bu teknoloji-
nin sirketler agisindan soru isareti olan konu ise sirket bilgilerinin gizliligini nasil
saglanabilecegidir. Blockchain tiirlerinde ele aldigimiz 6zel blockchain tiiri, sirket
bilgilerinin belirli kullanicilarla paylagmasina izin vermesiyle mahremiyetin ko-
runmasinda etkin rol oynamaktadir (Atgi, 2019: 84). Sirketlerin her yil saklamak
zorunda oldugu evrak ve belge yiikiimlilikleri blockchain altyapisiyla otomatik

olarak kayit altinda olmas: sirketler agisindan da avantaj saglamaktadir.
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Denetim mesleginin asil gorevi yapilan is sonuglarini degerlendirmek ve de-
netlemekle miikellefken, su an gergeklesen denetim i yapma siireglerinin dogru-
lugunu tespit etmekle ugrasmaktadirlar. Blockchain teknolojisi denetgilerin isleyis
yapisina etki etmesi beklenmektedir (Baiod, Light ve Mahanti, 2021: 93). Ciinkii
is stireglerinin blockchain teknolojisiyle ve akilli s6zlesmelerle yapilmasiyla isleyis-
teki mevzuata uygunluk ve islem takibi zaman damgah olarak kaydedilmesi denet-
gilerin asil gérevlerine yani islemlerin sonug kisimlarina odaklanmasi saglayip et-

kin denetim yapilmasina imkén tanimaktadir.

Blockchain teknolojisiyle denetmenlerin sirketlerden talep ettikleri finansal
tablolarin hazirlanma siireci ve uzayan denetim siireleri minimum seviyeye ceke-
cektir. Anlik rapor olusturulabilme ve anlik denetim yapmaya imkin taniyan
blockchain teknolojisi, diigiik maliyet ve hizli ¢evrimici denetim miimkiin olmak-
tadir (Aticy, 2020: 106). Blockchain teknolojisi ilgili gerekli egitimin denetmen-
lere verilmesiyle daha verimli denetim mekanizmasini olusturacaktir. Ayni za-
manda veri deposu olmasi ve verilerin kurcalanma ihtimallerine karsi, blocke-
hain teknik bilgilerine sahip blockchain denetmeni olarak yeni meslek olusmasi

muhtemeldir.

3.6. Kamu Hizmetleri

Giintimiizde, hitkiimet sistemlerinin ¢ogu merkezi sisteme dayanmaktadir.
Her siirecin giivenilir bir tigiincii tarafa dayandig sistemin tek bir bagarisizlik nok-
tas1 olmasina yol agabilecek sorun olarak goriilmektedir. Devlet modelleri 6grenim
kredisi ve yonetimi, Niifus igslemleri, kamu ihaleleri, adli islemler, tapu iglemleri,
gibi gesitli uygulamalarda kullanilmaktadir. E-devlet sistemleri, veri depolama ve
veri isleme vb. islemlerini gerceklestirmekte ancak, e-Devlet sisteminde giivenlik

agiklari gibi birgok sorunlar ortaya ¢ikmaktadir.

Blockchain, dolandiricilik girisimlerini azaltabilir, verimliligi artirabilir ve ma-
liyetleri en aza indirmede uygun bir sistem olarak éngoriilmektedir. Ideal durum,
tamamen kagit {izerinde olan islemlerden uzak, dijital hitkiimet modeliyle yolsuz-

lugu en aza indirmek miimkiin gérinmektedir.
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Vergilendirme siirecinde blockchain altyapisinin kullanilmasi, hiikiimetin
vergi toplama seklini degistirebilir ve olusan fonlar1 adil bir sekilde dagitarak ve-
rimliligi optimum noktaya getirmesi beklenmektedir (Nemade, Kadam ve Cho-
udhary, 2019: 2). Bir¢ok iilke elektronik oylama sistemi uygulamak icin blocke-
hain teknolojisini benimsedi ve se¢men kimlik dogrulamasi uygulamasini hayata
gecirmistir. Ancak geleneksel oylama sistemi verilerin agik ve seffaf olmamasi ris-
kini tagimakla beraber, elektronik oylama sistemi ise gerekli giiven tesisini ve veri
seffafligini saglarken diger yandan verilerin kurcalanmasi riskini de beraberinde
getirmektedir (Abuidris, Kumar ve Wenyong, 2019: 99). Kimlik dogrulama uygu-
lamasi blockchain teknolojisi altyapisiyla olusturulup tiim kurumlarla entegre ola-

rak es zamanli iglem yapmasi taklit ve dolandiriciliklar1 engelleyebilmektedir.

Blockchain tabanli dijital defter teknolojisi, biiyiik hacimli evrak islerinin ve
biirokratik miidahalelerin azaltilmasina yardimci olabilir. Ayn1 zamanda akilh
kontratlarin ve dijital kimlik dogrulamanin sisteme entegre edilmesiyle tapu ve
ara¢ alim-satim islemlerinde islem gegmisinin gérintiilenebilmesi ve islem tali-
matlarinin sirastyla gergeklestirilmesi islem yiikiinii azaltacak ve islem giivenirligini
saglayacaktir. Kamu ihalelerinde biirokratik miidahalenin en aza indirilmesi

blockchain teknolojisiyle saglanabilecektir.

Ticari igletmelerin muhasebe kayitlarindan, verginin tarh, teblig, tahakkuk ve
tahsil agamasina kadar blockchain tabanli bir ekosistem olugturulmasi daha adil bir
vergilendirme siireci olusturulmasiyla beraber vergi miesseselerinin is yiikiini

azaltip daha denetlenebilir seffaf bir yap1 olusturmaktadur.

Hikiimetlerin kendi i¢ isleyis yapisinda, kurumlarin ve kurumlar arasi veri
paylagimy, verilerin kayit altina alinmas: igin entegre bir yap1 olan blockchain tek-
nolojisi kullanilmas1 gerekmektedir. Hatta kurumlar arasi mali transferlerde 6zerk

bir kripto para birimi kullanilmas: igleyisin etkinligini artiracaktir.

Vergi 6demelerinde iilkelerin yerel para birimlerine endeksli milli kripto pa-
ralar1 kullanmas: vergilendirme masraflarini ve vergi siirelerini kisaltip, tahsilatin

direk hazineye aktarilmasi islem karmasasini ve aradaki aracilari ortadan kaldir-
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maktadir. VAT Coin 6rneginde oldugu gibi sadece KDV 6demeleri igin bir kripto

para gikarilmasi vergi etkinligi saglayacaktir.

Kurumlarin kendi biit¢e hazirliklari, biitce cetvelleri ve hitkiimetin biitge sii-
reglerine iligkin islemlerin dagitik defter teknolojisiyle isleyisin daha giivenilir,
biitge ayrilan kalemlerin yerinde kullanilip kullanilmadigini gorebilecegimiz seffaf

bir yapiya biiriinmesi beklenmektedir.

3.7. Blockchain Tabanlh Vergilendirme

Ulkelerin kamu hizmetlerini kargilamada en énemli finans kayna@ olarak
vergi gelmektedir. Verginin tespiti, kaydedilmesi ve verginin tahsil edilmesi siireci
eski donemlerden itibaren esasen degismemekle birlikte, dijitallesen toplumla
beraber vergilendirme siiregleri de dijitalleserek ilgili kanunlarda revize edilmesi
kaginilmaz olmugtur (Hima, 2022: 168). Giiniimiiz vergilendirme siireglerinin de
beyan esasina dayali gergeklesmesi, idare ve vatandas arasinda kargihkl giiven
sorununu ortaya ¢ikarmaktadir (Merter ve Acar, 2004: 6). Bu vergilendirme yon-
teminde vergi kagirma olasiliklarinin olmasi vergi kayip ve kagaklarina yol agmak-
tadir. Ayni zamanda islemlerin halihazirda kagit iistiinde gerceklesmesi insan hata-
lar1 ve evrak ¢oklugunu artirmasi vergilendirme siireglerinde etkinsizlige sebep

olmaktadir.

Sektorlerin tiimiinde uygulama yapilabilmesi miimkiin olan BZ teknolojisi,
hi¢ siiphesiz ki kamu hizmetleri ve 6zellikle vergi idarelerinin elini gii¢lendirecek
bir gelecek vaat etmektedir. Vergilendirme sektorii, kendini yeni kosullara adapte

etmesi gereken sektorlerden biridir.

BZ altyapisiyla sistemin her agamasinda hakim olunmasi, olusturulacak BZ
tabanli vergilendirme ekosisteminin etkinligini artirmasi muhtemeldir. Ozellikle
akilli sozlesmelerle es anli islem gergeklestirmesi mevzuata uygunluk karigikliklari-
nin da 6niine ge¢mektedir. Vergiyi doguran olayin BZ tabanl sistemle gercekles-
mesiyle, kayit altina alinan verilerin geri dondiirtilmemesi ve degisiklige miisaade

etmemesi vergi idareleri i¢in biiyiik avantaj yaratmaktadir. Ciinkii vergiyi doguran
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olaym ilk gergeklestigi an itibariyle sisteme miidahale edilmemesi sistemin seffaf,

hesap verilebilir ve kolay denetim avantajlari saglamaktadir.

Vergi teknolojileri siirekli arz eden degisimler sistemdeki tiim mekanizmala-
rin1 degisimini dinamik tutup siirekli yenilenmeye tesvik etmektedir. Vergilendir-
me stireclerinde yer alan sirket muhasebecileri, Serbest Muhasebeciler, Mali mii-
savirler, Yeminli Mali Miisavirler, Vergi Miifettisleri ve Denetmenler gibi bir¢ok
paydasg: da yakindan etkilemektedir (Dogan, 2015: 10).

Miikellefler ile vergi idaresi arasindaki bag, vergi toplama ve vergi gelirlerini
artirmada 6nemli etken olmaktadir. Miikellef ne kadar adil ve seffaf bir vergilen-
dirme siirecinin iginde olursa vergi uyumu daha fazla olmaktadir (Birinci ve Ay-
demir, 2020: 75). BZ altyapisiyla miikellefe sunulacak hizmetlerin dijitallesmesi
vergilendirme siirecini seffaf gorebilmesini saglamaktadir. Buda miikelleflerin ver-

giye uyumunu kolaylastiracaktir.

BZ tabanli vergilendirme sistemine gegilmesi vergi idarelerinin de vergilen-
dirme siireglerini ve denetim yapisini da etkilemektedir. Vergi idarelerinin veri
toplama ve anlik veri takibini kolaylagtirmaktadir. Bu teknolojik gelismelere taki-
ben akill vergi idareleri olugmaktadir (Birinci ve Aydemir, 2020:76). Miikellefle-
rin BZ vergilendirme siirecinde girilen verilerin degistirememesi vergi idarelerinin
yapacaklar1 denetimlerinde etkin ve daha hizhh gergeklesmesini saglamaktadur.
Ayni zamanda BZ altyapisiyla araci tim kurumlar ortadan kaldirip hizli ve daha az

maliyetle vergilendirme siireci miimkiindiir.

Vergi idareleri etkin vergilendirme siireglerini gergeklestirmek ve vergi gelir-
lerini artirmak amaciyla teknolojik devrimleri yakindan takip etmektedir. Bunu
gerceklestirmek amaciyla bilgisayar teknolojileriyle biitiinlesik olarak elektronik
vergilendirme donemine girilmistir. Teknolojik devrimler idarenin zamandan
tasarrufunu, diisitk maliyet, vergi bilinci olusturmasi ve etkin denetimini saglarken,
miikellefinde kaliteli hizmet almasini ve elektronik ortamda zaman sinir1 olmadan

gerceklestirip zamandan tasarrufu saglamaktadir (Demirhan, 2019: 858).
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Tablo 1. Teknolojik Vergi Uygulamalar

Vergi Vergi Teknolojileri | Vergi Vergi Teknolojileri Vergi Teknolojileri
Teknolojileri ve Isletmeler Teknolojileri Ve Vergi Denetimi ve Vergiye Goniillii
ve Vergi Idaresi ve Meslek Uyum
Mensuplar1
-VEDOP - e-Fatura - e-Beyanname - Kayit Saklama Gerek- | - Onceden Hazir-
-e-VDO - e-Defter - e-Sozlesme Girigi | sinimleri lanmug
-e-Tahsilat - e-Arsiv Fatura - Beyanname Cagr1 | - Merkezi Risk Analizi Kira Beyanname
- Dokiiman - e-Bilet Merkezi ve Katmanlagtirma Sistemi
Yonetimi - Odeme Kaydedici - Internet Vergi Modeli (MERAK) - POS Satiglarinin
vels Alg Sistemi | Cihazlar Dairesi - Sahte Belge Risk Izlenmesi
(DY1AS) -Muhasebe Prog- Analiz Sistemi -e-Ticaretin Izlenmesi
- Dava Takip ramlari (SARP) - GIB Sosyal Medya
Projesi - Transfer Fiyatlan- - Veri Gorsellestirme -Vergi Iletigim
(DATAP) dirmast ve Analiz Sistemi Merkezi
- e-Haciz Emsal Veri (VEGAS) (VIMER)
- Ozelge Otomas- | Tabanlan Sistemleri - Bandrolli Uriin -Miikellef Geri
yon - Vergi Planlama Izleme Sistemi Bildirim
Sistemi Sistemleri (BUIS) Sistemi
e-Yoklama -Borg Bilgilendirme
- Haciz thbarna- Sistemi
meleri - Kisa Mesaj Bilgilen-
Takip Programi dirme
(HITAP 89) Sistemi
- Takdir Komis- - Vergibilir Projesi
yonu
Otomasyon
Sistemi
(TAKKOM)
- Kamu Elektronik
Odeme Sistemi
(KEOS)
-Yonetim Bilgi
Sistemi
(YBS)
-KDV Iadesi Risk
Analiz Sistemi
-Miikellef Karne
Sistemi

9296

Kaynak: (Dogan, 2015: 12)
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Tablodan da anlagilacag iizere teknolojik yeniliklerin vergi siirecine ve tiim
paydaglara yansiyacak sekilde yenilikler baglatilmustir. BZ teknolojik yeniligiyle
birlikte de vergi siireci tiim paydaslarina fayda saglayacak sekilde yeni diizenleme
ve uygulamalarin gerceklesmesi beklenmektedir. Kamu yarar1 gozetilerek yapila-
cak vergilendirme projelerinin etkin islerlik kazanmasi i¢in tiim paydas ve iglemler-
le biitiinlesik hareket edilmesi, verimli BZ tabanli vergilendirme sistemini olustu-
racaktir. Vergi idarelerinin BZ teknolojisine uyumu kayit dis1 ekonomiyi de azalta-

caktir.

SONUC

Merkezsiz dagitik mimari yapisina sahip teknoloji, giivenilir, seffaf, hesap ve-
rilebilir, az maliyetli ve denetlenebilir bir sistem olusturmaya imké4n tanimaktadr.
Saglik sektoriinde hastalarin takibini ve denetimini kolaylagtirmayr saglamaktadur.
Finans sektoriinde islem zamanlarinda yasanan gecikmelerin ve maliyetlerinin
disirilmesi blockchain altyapisiyla miimkiin gériinmektedir. Sigortacilik sekto-
riinde ise genellikle araci kurumlarla gerceklestirilen islemlerin, blockchain tekno-
lojisiyle birlikte aradaki aracit kuruma olan ihtiyaci ortadan kaldirip araci kurum
maliyetlerini ortadan kaldirmaktadir. Teknolojinin 6nemli etkileri de tedarik zinci-
ri sektoriinde goriilmesi beklenmektedir. Ciinkii tedarik zinciri agamasinin gok
katmanli olmasi ve her tedarik siirecinde izlenebilirlige ihtiya¢ duyulmaktadur.
Tedarik zincirinin her agamasinin geffaf izlenebilmesini ve denetlenebilmesine

blockchain teknolojisi imk4n tanimaktadir.

Blockchain teknolojisinin her sektore entegre edilebilmesi ve avantajlarindan
yararlanabilmesi, muhasebe, denetim kamu ve vergilendirme alanlarina 6nemli
katkilar vermesi beklenmektedir. Muhasebe siireglerinde gergeklesen elektronik-
lesmeyle evraklarda dijitallesmeler gerceklesmis, fakat vergi kayip ve kagaklarinin
oniine tam anlamiyla gecememistir. blockchain teknolojik altyapisiyla muhasebe
stireglerinin mal alim-satimindan, fatura kesilip vergilendirme agamasinda vergi
tahsil edilinceye kadar tiim siiregler seffaf goriintiilenebilmektedir. Ayn1 zamanda
blockchain teknolojinin girilen verilerin degistirilememesi 6zelligi muhasebe ve

denetim meslegi agisindan iglemlerin takibini kolaylagtirmaktadur.
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Vergi idarelerinin isleyis yapisina blockchain tabanli sistemler entegre edil-
mesiyle miikellef agisindan, zaman fark etmeksizin her an igslem ve vergilendirme
stireglerini yapabilmesi miimkiin olmaktadir. Ayni zamanda vergisel tiim siiregle-
rini seffaf bir sekilde takip edebilmesi ve adil vergilendirmeye tabi oldugunu gor-

mesi miikellefin vergilendirmeye uyumunu da kolaylastiracaktir.

Vergi idareleri blockchain tabanli vergilendirme sistemiyle birlikte miikellefin
girdigi islemleri anhk goriintileyebilmesi ve girilen verilerin degistirememesiyle
islem takibi ve denetiminde de 6nemli kolaylik ve avantajlar olusturmaktadir. Ver-
gi toplarken olusan vergi toplama maliyetlerini aract kurumlar1 devre dig1 birakarak
minimuma indirip, biirokratik siireleri de ortadan kaldirarak zamanda tasarruf
edilmesini saglamaktadir. Vergi kayip ve kagaklarin 6niine gegmesi beklenen sis-
tem vergi gelirlerini artirip ileriye doniik kalkinma hamlelerinin daha faydali ya-
pilmasini saglayacaktir. Dogaldir ki bu teknolojik yatirimlarin altyap: ve gelistirme
maliyetleri yiiksektir. Fayda maksimizasyonu yoniinden bakildiginda vergi gelirle-
rinde yapacag artis, teknoloji maliyetlerinden yiiksek olacaktir. Bu teknolojik yati-
rimlarin etkin ¢aligsabilmesi igin teknolojik altyapinin bir an 6nce saglam hukuki ve
teknik altyapiya kavugmasi gerekmektedir. Iglemleri gerceklestirecek personellerin

de teknik anlamda egitimlerin verilip kalifiyeli eleman kadrosu olusturulmalidur.
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Bolim XIII
KRIiPTO PARA EKONOMISI

Selcuk Bali

GiRig

Paranin sozkonusu oldugu bir ekonomik sistemin temelini olusturan en
onemli etkenlerden biri olarak karsimiza giiven unsuru ¢ikar. Bireylerin hiitkiimetin
izledigi maliye ve para politikalarina giivenmemeleri durumunda ulusal para birimi
yerine alternatif yabanci para birimlerine, altina veya daha fazla giivendikleri
araglara yonelirler. Bu da ulusal para biriminin deger kaybimna yol agar. Ulusal
paranin deger kayb1 beraberinde hiikiimetin mali kaynaklarinin azalmasini getirir.
Bu noktada hitkiimet para arzimi artirarak borglari 6demeye ve iktidarim
stirdiirmeye galigir. Para arzinin artirllmasi giiveni daha da sarsar ve enflasyona
neden olur, ardindan ulusal para daha da deger kaybeder. Sunu agik¢a soylenebilir ki
ister geleneksel fiziki/kagit para ister kripto para olsun toplumun giivenin kazanil-

mas1 onemlidir.

Para sistemine giivenin zedelendigi dénemlerden 6nemli biri de rezerv para
birimi olarak kabul géren dolarin anavatani Amerika Birlesik Devletleri
(ABD)’'nde 2007’de baglayan akabinde diinya geneline yayilan Kiiresel Finansal
Kriz olmugtur. Kriz, Federal Reserve System (FED)’e olan giiveni sarsarak, izlenen
iktisat politikalarin elegtirilmesine sebep olmustur. Krizle birlikte ortaya ¢ikan
giivensizlik ortamu ve iktisadi elestiriler, bagta Dolar olmak iizere diinya genelinde
yogun bir sekilde kullanilan para birimlerine alternatif yeni bir sistemin ortaya
konulmas: yoniindeki tartigmalarda onciil olmus, Bitcoin’in yaraticist Satoshi
Nakamoto 2008’de mevcut sistemi giivenbagammdaelestirmistir.
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Geleneksel para sistemlerinin neredeyse tamami merkezi kayit sistemleri
tzerine kurularak merkez bankalar1 veya diger bankalarin sagladigi giiven ile
yonetilmistir. Kripto paralar ise merkeziyetsiz bir sekilde kontrol edilmeden
kriptografik sekilde islenirler. Her ne kadar paranin belli bagh 6zelliklerini tagisalar
da herhangi bir merkez bankasi araciligiyla ihra¢ edilmemeleri ve diizenlen-
memeleri nedeniyle kripto paralar itibari paralardan farkhidirlar (TCMB, 2018).
Demartino (2018), kullanicilarin kimliklerini ve hesap bilgilerini giivence altina
almak amaciyla kriptografik sekilde tasarlanan dijital para birimleri olarak kripto
paralar1 tanimlamigtir. Diinya Bankasi (2018) ise kripto paralari, elektronik para-
dan farkli djjital bir 6deme mekanizmasina sahip, kriptografik tekniklere dayanan
dijital bir deger seklinde ifade etmektedir. Kripto para, Avrupa Bankacilik
Otoritesi (2018)’ne gore herhangi bir merkez bankasi ve kamu kurulusu tarafin-
dan desteklenmeyen, devredilebilen, saklanabilen veya takas edilebilen bir degerin
dijital temsilidir.

Kripto paralar bir merkezi otoriteye ya da kurum tarafindan yonetilmedikleri
icin merkezi bir yapilar1 da yoktur, yani merkeziyetsizdirler. Elbette bagka yapilar
olmakla kripto paralarin birlikte bir¢ogu hatta neredeyse tamami blockchain sis-
temiyle caligir. Sistemi temelde Dagitik Defter Teknolojisi'ni kullanmaktadir. Bu
teknoloji, farkli yerlerde bulunan es kopyalarin bulundugu es anli giincellenen veri
tabani kayitlar olup, herkese agik, seffaf bir sekilde iglemler yapilabilir ve izlenebil-
ir. Yapilan her iglemin onaylanmasinin ardindan blok igerisinde bulunan veri
tabanina s6z konusu iglem eklenir. Bunun sonucunda veri tabanindaki kayitlar,
dagitik olarak bulunan tiim eslerde saklanir (Dagtekin, 2018)

1. Kripto Paralarin Avantajlari ve Riskleri, Degerini
Belirleyen Temel Unsurlar

Kripto paralarin avantajlari kisaca s8yle 6zetlenebilir (Bunjaku vd., 2017):
¢ Kripto paralarinislem maliyetigeleneksel sisteme gore daha diisiiktiir.
e Transfer yapan kisi istemedigi siirece iglemleribilinmez.

e Gizlilik olmakla birlikte iglemler seffaftir. Kripto paranin ciizdan adresi bi-

linirse iglemler kontrol edilerek ve takip edilebilir.

232



Kripto Para Ekonomisi

Kriptografi yapisiyla saglanan bir giiven vardur.
Transfer hizi yiiksektir.

Tasinmasi kolaydir. Dijital cizdanlarla istenilen miktarda kripto para tagi-

nabilir.

Kripto para birimlerinin avantaji ve getirisi oldugu gibi riskleri de bulunmak-

tadir. Bunlar1 da kisaca sayacak olursak;

Yiiksek oynakliga sahip olmasi,
Likit olmamasi,

Cok az sayida iilke disinda heniiz herhangi bir regiilasyona ve denetlemeye

tabi olmadiklar1 i¢in kullanimlariyasalagidan risk icermektedir.

Yasa dig1 faaliyetlerin gergeklestirilmesinde kullanilabilecekleri diistincesi
ile kara para aklama faaliyetlerinde kullamilabilme riski bir diger 6nemli

dezavantajdir.

Kripto para iretiminde kullanilan elektrik tiiketimi de zaman zaman

yiksek boyutlara ulagmaktadur.

Kripto paralarin fiyati merkezi bir otorite miidahalesinden bagimsiz bir sekilde

arz ve talebe gore olusur. Bu noktada kripto paralarin degerini etkileyen digsal

temel unsurlar1 genel olarak siralamak gerekirse (Arikan, 2021):

Guvenlik,

Hacim,

Enflasyon,

Vergi,

Kripto borsa kazalari,

Algy,

Spekaiilatif ve manipiilatif girisimler,

Haberler
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2.Reel Ekonomide Kullanim Yéniiyle Kripto Paralar
ve ltibari Para ile Kargilagtirilmasi

Genel ve basit bir ifadeyle finansal/mali kesim disinda yer alan, ekonominin
mal ve hizmet tiretimiyle ilgili kismi1 reel ekonomidir. Mal ve hizmet satin aliminda
itibari paralar kullanilmaktadir. Bu agidan ele alindiginda kripto paralarin, para
olarak degerlendirilebilmesi igin reel ekonomide bir degisim araci olarak kabul

gorerek kullanilmas: gerekir. Merkeziyetsiz bir yapiya sahip olan kripto paralar, giin
gectikge reel ekonomide daha yiiksek oranda ve miktarda kullanilmaya baglamustur.

Paranin icadindan 6nce insanlar ihtiyaglarini takas yontemiyle, mal ve hizmet
degis tokusu gerceklestirerek, elde etmeye calismislar, sonrasinda degerli madenler
veya benzeri araglar bir deger birimi kabul edilerek emtia para kullanilmaya
baglanmugtir. Akabinde giivene dayali ¢alisan itibari para sistemi ortaya ¢ikmugtir.
Temel agidan bakildiginda, herhangi bir varlhigin para islevini yerine getirebilmesi
i¢cin merkezi bir otorite tarafindan desteklenmesi, toplumun bu varhigin degerli
olduguna inanmasi 6nemlidir. Bir maddenin para olarak kullanilabilmesi igin
degisim arac1 olma, hesap birimi olma ve deger biriktirme araci olma 6zelliklerine
sahip olmasi gerekir (Boyes ve Melvin, 2016). Para arzinin merkezi otorite tarafin-
dan belirlenerek, islemlerin s6z konusu otorite tarafindan takip edilerek kayit altina
alinmasy, sistemde iigiincii bir tarafin olmasini gerektirmektedir. Itibari paralarla
bu noktada 6nemli bir farkhilik gosteren kripto paralarin ekonomik agidan bir
degisim araci olarak kullanilma fikri, itibari paralarin iglevlerini yerine getirip

getiremedigi noktasinda tartigmalari beraberinde getirmistir..

[tibari paralarin kripto paralarla ayrimindaki en temel noktalardan biri
merkeziyetci yapidir. Iktidarlar belirledikleri temelde para politikasi olmakla
birlikte bir nebzede maliye politikasi ¢ercevesinde itibari paralarin degerini etki-

leyecek kararlar verirler.

Kripto paralar ile itibari paralar Tablo 1 baglaminda karsilastirildiginda;
kripto paralar agisindan taginabilirlik, dayaniklilik, boliinebilirlik ve taklit edile-
meme gibi noktalar 6ne ¢tkmaktadir. Belirtmek gerekir ki; taklit edilme riski ol-
mamakla birlikte siber olarak bir giivenlik riski kripto paralarda da bulunmaktadir
(Evlimoglu ve Giimiis, 2018).
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Tablo 1. Kripto Para ile Itibari Para Karsilagtirlmasi

Paranin Ozelligi Kripto Para itibari Para
Bolunebilirlik Yiiksek Orta
Dayaniklik Orta Disiik
Degistirilebilirlik Yiiksek Yiiksek
Dogrulanabilirlik Yiiksek Orta
Herkese Agik Programlanabilirlik Yiiksek Dusuk
Kathk Yiiksek Diisiik
Kokli Gegmis Diugiik Orta
Merkeziyetcilik Yiiksek Dusuk
Sansiire Dayaniklilik Yiiksek Digiik
Sahte Uretme Maliyeti Yiiksek Diigiik
Tagmabilirlik Yiiksek Yiiksek

Kaynak: Held, D. (2018) Planting Bitcoin — Species (1/4)

3. Gelecekteki Olasi Kullanim Alanlar A¢isindan
Kripto Paralar

Cesitli kripto para borsalarinda islem gormeleri sebebiyle giiniimiizde coin
olarak adlandirilan token’ler her ¢esit mal/hizmete 6zel sekle biiriinme yolunda hizla
ilerlemekteler (Alpago, 2018). Diger yandan kripto paralarin gelecekte hangi yone
evrilecegine dair birbirinden farkli tahminler yapilmaktadir. Oldukea kabul géren bir
goriis, sayilar1 6.000’i asan kripto varliklarin bir¢ogunun zaman igerisinde islevsiz
hale gelerek piyasadan silinecegi, sadece birkaginin uzun vadede yoluna devam ede-
cegidir.

Daha 6nce de ifade edildigi tizere, kripto paralarin 6nemli bir kisminin hatta ne-
redeyse tamaminin altinda blockchain teknolojisi yatmaktadir. Bitcoin’in ortaya
ctkist blockchainin bilinirligi arttrmus ve hakkinda yapilan ¢alismalar bir st seviyeye
tasimustir. Bu sebeple blockchainden bagimsiz sekilde kripto paralar agisindan bir
gelecek tahmininde bulunmanin neredeyse miimkiin olmadig1 s6ylenebilir. Giderek
artan bir sekilde akilli sehirler, ¢evrimigi veri depolama, demokratik uygulamalar,

dijital kimlik, egitim, emlak ve tapu, enerji, fikri miilkiyet, finans sektérii, hukuk,
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internet giivenligi, kamu uygulamalar, nesnelerin interneti (IoT), saglik,
sigortacilik, tedarik zinciri, ulasim, vakif ve bagis islemleri, yonetisim gibi olduk¢a
cesitli alanlarda blockchain hayatin bir pargasi haline gelecek (Takaoglu vd.,
2019). Yukarida siralananlara ek olarak Lemieux (2016)’a gére miras, Herian
(2017)’a gore miilkiyetin devri, Gomber (2018) géreyse reklamcilik alanlarinda
basariya ulagabilecek blockchain uygulamalar gelistirilebilir..

Caligmanin konusu baglaminda ekonomi ve finans agisindan yakin gelecek-
te yasanacak degisim alanlari nedir diye bakildiginda; gelistirilmis uyumluluk
streglerine katki, hizli 6deme imkéni, kredi ve onay siireglerini kolaylagtirma,
sermaye piyasalarinda verimliligin artirilmasi, siber giivenlik onciiller olarak go-

riillmektedir.

SONUC YERINE

Iktisadin belki de en bilinen problemi olan simirl kaynaklar ile sinirsiz
isteklerin karsilanmasi gabasi her alanda yasanan gelismeler ile hiz kazanmis ve

gesitli yontemler gelistirilmeye ¢alistlmugtur.

Bilinen bir gergek olarak; ilk baglarda takasla ihtiyaglar giderilmeye ¢alisilmus,
sonrasinda gesitli araglar kullanilarak ihtiyaglarin alm satimi gergeklestirilmisgtir.
Daha hizli ve pratik yontem arayisina giren insanlar, parayr kesfederek siireci
tamamladiklarin1 diisinmiiglerdir. Temelde giivene dayali bir sistemin pargasi
olan itibari para genel kabul goren degerli bir ara¢ haline gelmis ve hayatin her
alaninda ve déneminde kullanilmaya devam etmistir. I¢inde yagadigimiz yiizylla
birlikte giderek kaginilmaz hale gelen kiiresellesme ile birlikte ortaya ¢ikan
teknoloji hayat: derinden etkileye baglamustir. Teknolojiyle birlikte itibari para
yerine dijital ortamda kullanilabilen yeni bir para sistemi kullanip kullanilmayacag:
tartigmalar1 baglamus, dijital ortamda kullanilabilen ve blockchain teknolojisine

dayanan bitcoin ortaya ¢ikmustur.

Oncelikle belirtmek gerekir ki; ister itibari para isterse kripto para kullanilsin
temel nokta toplumun giiveninin kazanilmasidir. Once ABD’de baglayan son-

rasinda diinyaya yayilan Kiiresel Finans Krizi, siyasal ve parasal otoritelere duyulan
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giiveni sarsmis, bu siirecte basta Bitcoin olmak iizere kripto paralarin ortaya

¢ikmasinin en 6nemli neden bu olmusgtur.

Merkeziyetsiz yapidaki kripto paralarin kullanilmaya baglanmasi para ve
maliye politikalar1 iizerinde etkili olan merkezi kurumlarin giderek etkilerini yit-
irmeye baglamasinin 6niinti agmugtir. Bu siiregte para politikalarinin tekrar diizen-

lenerek, yeni politikalarin belirlenmesi gerekmektedir.
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