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Bu tezin tasarimi, hazirlanmasi, yiiriitiillmesi, arastirmalarinin yapilmasi ve
bulgularinin analizlerinde bilimsel etige ve akademik kurallara 6zenle riayet
edildigini; bu caliyjmanin dogrudan birincil iiriinii olmayan bulgularin,
verilerin ve materyallerin bilimsel etige uygun olarak kaynak gosterildigini ve
alint1 yapilan ¢alismalara atfedildigine beyan ederim.
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Giiniimiizde Nesnelerin interneti (Internet of Things — 10T) teknolojileri,
enerji yonetimi ve akilli otomasyon sistemleri ac¢isindan biiyiik 6nem tasimaktadir.
Elektrik kesintileri ve dalgalanmalar, ev ve is yerlerinde c¢esitli sorunlara yol
acarken, bu kesintilerin anlik olarak tespit edilmesi ve kullaniciya bildirim
gonderilmesi biiylik bir gereklilik haline gelmistir. Bu tez ¢alismasinda, Raspberry
Pi tabanli bir sistem gelistirilerek elektrik kesintilerinin tespit edilmesi, gii¢
tiiketiminin izlenmesi ve enerji yonetiminin saglanmasi amaglanmaigtir.

Gelistirilen sistemde, UPS Module 3S kullanilarak kesintisiz gii¢ saglanmis,
DHT11 sensorii araciligiyla sicaklik ve nem verileri takip edilmistir. Shelly Plug S
akilli prizi ile klima gibi cihazlarin uzaktan kontrolii gerceklestirilmis, ¢cekilen akim
ve gii¢ tiiketimi dl¢lilmiistiir. Verilerin islenmesi ve analiz edilmesi i¢in ¢ok asamali
filtreleme algoritmas1 (Multi-Stage Filtering Algorithm - MSFA) uygulanmis,
boylece sensorlerden alinan verilerin dogrulugu artirtlmisgtir. RESTful AP mimarisi
kullanilarak gelistirilen sistem, Python Flask tabanli bir arayiiz ile veri paylagimini
saglarken, C# Web API ile entegrasyon gerceklestirilmistir. Ol¢iim verileri, SQL
Server veri tabaninda saklanarak enerji tilketimi analiz edilmistir. Sistem, e-posta
bildirim mekanizmas1 sayesinde elektrik kesintisi ve geri gelme durumlarinda
kullanicilara anlik uyarilar géndermektedir.

Enerji yonetimini optimize etmek adina akilli priz araciligiyla klima gibi
cihazlarin otomatik olarak kontrol edilmesi saglanmistir. Test sonuglarina gore,
gelistirilen sistemin gii¢ tiikketimi izleme ve bildirim konusunda giivenilir sonuglar
verdigi gozlemlenmistir.

ANAHTAR KELIMELER: IoT, Raspberry Pi, RESTful API, Enerji Y&netimi,
Akall1 Priz, Elektrik Kesintisi Izleme, Sensor Verisi Isleme.



ABSTRACT

REAL-TIME ENERGY MONITORING, CONTROL, AND
NOTIFICATION SYSTEM WITH IOT SUPPORTED RESTFUL API
MSC THESIS
BARANSEL AYDIN
PAMUKKALE UNIVERSITY INSTITUTE OF SCIENCE

ELECTRICAL AND ELECTRONICS ENGiNI;ERiNG
(SUPERVISOR:PROF. DR. ABDULLAH TAHSIN TOLA)

DENIZLi, MARCH 2025

Nowadays, Internet of Things - 10T technologies play a crucial role in
energy management and smart automation systems. Power outages and fluctuations
cause various problems in houses and workplaces, making it essential to detect
these interruptions instantly and notify users. This thesis aims to develop a
Raspberry Pi-based system to detect power outages, monitor power consumption,
and ensure energy management.

In the developed system, uninterrupted power was provided using the UPS
Module 3S, while temperature and humidity data were monitored via the DHT11
sensor. Remote control of devices such as air conditioners was achieved using the
Shelly Plug S smart plug, which also measured current draw and power
consumption. A Multi-Stage Filtering Algorithm (MSFA) was applied to process
and analyze the data, improving the accuracy of sensor readings. The system
utilized a RESTful API architecture, where data sharing was facilitated through a
Python Flask-based interface, and integration was performed with a C# Web API.
Measurement data were stored in an SQL Server database, enabling energy
consumption analysis.

To optimize energy management, the system automatically controlled
devices like air conditioners via the smart plug. Test results demonstrated that the
developed system reliably monitored power consumption and provided accurate
notifications.

KEYWORDS: 10T, Raspberry Pi, RESTful API, Energy Management, Smart Plug,
Power Outage Monitoring, Sensor Data Processing
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1. GIRIS

Giiniimiizde teknolojik gelismeler bireylerin yasam tarzini ve ¢evresiyle olan
etkilesimini 6nemli 6l¢iide degistirmektedir. Ozellikle Nesnelerin interneti (Internet of
Things- 10T) teknolojisinin yayginlagsmasiyla birlikte ev otomasyon sistemleri ve akilli
cihazlar giinliik hayatin ayrilmaz bir parcas1 haline gelmistir. Insanlarin konfor,
giivenlik ve enerji tasarrufu beklentileri dogrultusunda gelistirilen akilli ev sistemleri,
kullanicilarin evde olmasalar bile cihazlarini uzaktan kontrol etmelerine, enerji

tiiketimini izlemelerine ve otomatik ayarlamalar yapmalarina olanak tanimaktadir.

Elektrikli cihazlarin kullanim orani son yillarda hizla artmistir (Raporlar ve
Serisi, 2020). Giinliik hayatta kullandigimiz buzdolab, televizyon, bilgisayar, klima, su
wsiticilart ve diger elektrikli ev aletleri, toplam enerji tikketiminin biiyiik bir kismini
olusturmaktadir. Ancak, bekleme konumunda c¢alisan cihazlarin gereksiz enerji
tilkketimi, elektrik kesintilerinin cihazlara verdigi zararlar ve kullanici farkindaliginin
diisiik olmasi gibi faktorler, enerji yonetimi konusunda gesitli sorunlari1 da beraberinde
getirmektedir. Bu noktada akilli prizler ve 10T tabanli enerji yonetim Sistemleri enerji
tiiketimini optimize etmek, elektrik kesintisi durumlarinda kullanicilar bilgilendirmek
ve uzaktan kontrol mekanizmalari sunmak agisindan énemli ¢éziimler arasinda yer
alabilir. Akilli prizler, bagh olduklari cihazlarin enerji tiketimini analiz edebilmekte,
kullaniciya anlik bildirimler gonderebilmekte ve otomatik agma-kapama

fonksiyonlariyla gereksiz enerji kaybinin oniine gecebilir.

Elektrik kesintileri, beklenmedik gii¢ dalgalanmalar1 ve sebeke arizalar
nedeniyle bir¢ok elektronik cihazin zarar gérmesine veya calisamaz hale gelmesine
neden olabilmektedir. Ozellikle uzun siireli kesintilerde veya ani voltaj degisimlerinde
salterin atmasi1 sonucu, evinden uzakta olan kisiler (6rnegin tatile ¢ikan, seyahatte olan
ya da iste bulunan bireyler) dondiiklerinde buzdolabindaki tiim gidalarin bozulmasi
gibi ciddi sorunlarla karsilagabilmektedir. Bu tiir durumlara kars1 gelistirilen Kesintisiz
Gii¢ Kaynagi (UPS) sistemi, modeme enerji saglayarak [oT tabanli bildirim sisteminin

caligmasini siirdiiriir. Boylece, elektrik kesintisi algilandiginda kullaniciya e-posta



yoluyla bildirim gonderilir. Elektrik tekrar geldiginde ise sistem, kullaniciy1 yeniden

bilgilendirerek siirecin takibini kolaylastirir.

Bu tez calismasinda Raspberry Pi tabanli bir akilli ev otomasyon Sistemi
gelistirilerek, elektrik kesintisi tespiti ve anlik bildirim gonderme mekanizmasi
olusturulmustur. Ayrica, akilli priz entegrasyonu ile kullanicilarin uzaktan cihaz
kontrolii saglamasi ve sicaklik ve nem sensorii ile ortam degiskenleri izlenerek tasarruf
yapabilmesi amaglanmaktadir. UPS voltaj dalgalanmalarin1 algilayarak batarya-
adaptor modlar1 arasindaki gecisleri yonetme sistemi gelistirilmistir. Gelistirilen
sistem, UPS voltajin1 ve akim dalgalanmalarini analiz ederek, bataryadan caligmaya
gectiginde kullanictya e-posta  bildirimi  géndermektedir. Ornegin, elektrik
kesildiginde "Elektrik Kesildi, Batarya Moduna Gegildi" e-postas1 gonderilirken,
elektrik geri geldiginde "Elektrik Geri Geldi, Adaptor Moduna Gegildi" bildirimi
yapilmaktadir.

Tez kapsaminda gelistirilen sistem mevcut enerji yonetimi ¢ozlimlerine kiyasla

I0T tabanli ve kullanici ihtiyaglarina gore 6zellestirilebilen bir yaklasim sunmaktadir.

Sistem, enerji tiiketim analizlerini veri tabani {izerinden kaydedip isleyerek
gecmis kayitlar iizerinden analiz yapmaya ve enerji yonetim stratejileri olusturmay1
saglamaktadir. Sistemin modiiler Yyapis1 sayesinde Olceklenebilir bir ¢ozim
sunulmaktadir. Uzaktan erisim ve bildirim hizmetleri igin ticari ¢éziimler (6rnegin,
hosting, domain veya sms servisleri) gerekebilir, ancak sistem acik kaynak
teknolojilerle gelistirildigi i¢in yapilandirma konusunda esneklik sunmaktadir. Bu
calisma, enerji yonetimi, akilli otomasyon ve wuzaktan kontrol konularinda

uygulanabilecek yenilik¢i bir 10T ¢ozlimii sunmaktadir.

1.1 Literatiir Taramasi

Enerji yonetimi ve akilli ev sistemleri, giinlimiizde enerji tasarrufu saglamak
ve siirdiiriilebilir enerji kullanimi saglamak amaciyla hizla gelismektedir. Akilli prizler,
IoT tabanli enerji Ol¢iim sistemleri ve akilli ev otomasyonu, bu alandaki temel

aragtirma konularindan bazilaridir. Yapilan c¢alismalar, 10T teknolojilerinin enerji



tiiketimini izleme, yonetme ve optimize etme konusunda 6nemli katkilar sagladiginm

gostermektedir.

Akill prizler, geleneksel elektrik prizlerine entegre edilen ve enerji tiiketimini
gercek zamanli olarak izleme ve yonetme yetenegine sahip cihazlardir. Yapilan
aragtirmalara gore, akilli prizlerin kullanimi evlerde enerji tiiketimini %S5 ila %15
oraninda azaltabilmektedir (Anilkumar, George, Aswin, Devika ve Jyothy, 2023).
Akilli prizler, Wi-Fi, Zigbee ve Bluetooth gibi kablosuz iletisim teknolojileri
kullanarak kullanicilarin uzaktan cihazlarmi agip kapatmasina ve enerji tiiketimini

optimize etmesine olanak tanimaktadir.

Calismada gelistirilen akilli prizler, Zigbee haberlesme protokolii kullanarak
gercek zamanli enerji izleme ve uzaktan kontrol imkani sunmaktadir. Bu sistemlerin,
geleneksel prizlere kiyasla enerji verimliligini artirdig1 ve gereksiz tiiketimin oniine

gectigi belirtilmistir (Giray Esref Kural, 2014).

Giiniimiizde akilli ev otomasyon sistemleri, 10T teknolojileriyle entegre
edilerek enerji yonetimi, giivenlik ve konfor saglamaktadir. Prathyusha ve Bhowmik
2023 yilinda 10T tabanli bir akilli ev sisteminin enerji yonetimi ile nasil optimize
edilebilecegini incelemislerdir. Calismada, 10T cihazlarinin enerji tiiketimi analiz
edilerek, kullanicilarin enerji tasarrufu saglamasina yardimci olacak bir sistem
tasarlanmistir. Sonuglar, akilli ev sistemlerinin enerji verimliligini artirarak uzun

vadede maliyetleri diistirebilecegini gostermektedir (Prathyusha ve Bhowmik, 2023).

Gelismekte olan iilkelerde enerji kesintileri, evlerde ve isyerlerinde ciddi
sorunlara yol agmaktadir. Geleneksel UPS sistemleri, enerji kesintilerinde gii¢
saglamaya yardimci olmakla birlikte, yiiksek maliyetli ve verimsiz ¢dziimler olabilir.
Aftab ve arkadaslar1 2021 yilinda yapilan bir ¢alismada 10T destekli akilli enerji 6lgtim
sistemleri ve Soft-UPS konsepti incelenmistir. Soft-UPS geleneksel UPS sistemlerine
kiyasla daha verimli bir enerji yonetimi saglamakta ve enerji kesintisi durumlarinda
dinamik bir yiik yonetimi sunmaktadir. Bu tiir ¢oziimler, 6zellikle ani elektrik
kesintilerinde gii¢ yonetimini optimize ederek kullanici deneyimini iyilestirmektedir
(Aftab ve digerleri, 2021).



2. RASPBERRY Pi 4 MODEL B

Bu béliimde, Raspberry Pi 4'tin donanim ve yazilim bilesenleri detayli olarak
incelenmistir. GPIO pin yapisi ve ¢evre birimleri ile entegrasyonu, haberlesme
protokolleri (I?)C, SPI, UART vb.) ve veri iletisimi, 10T sistemlerindeki rolii ve
donanim-yazilim entegrasyonu, RESTful APl ile etkilesimi ve sensor yonetimi, cihazin

proje icindeki islevselligi ele alinmistir.

2.1  Raspberry Pi 4 Model B’nin Donanimsal Incelemesi

Raspberry Pi 4, gelismis donanim oOzellikleri sayesinde l0T projelerinde
robotik sistemler ve gémiilii yazilimlar i¢in yaygin olarak kullanimi tercih edilen bir

mini bilgisayardir.

GPIO Pinleri Quad 1.5 Ghz CPU 4 Gb DDR4 RAM PoE HAT
2.4/5 Ghz i

Wireless .
f

Bluetooth 5.0

Micro SD
Card Slot

2-lane MIP1
DSI display

2xUSB 2.0

Sekil 2.1: Raspberry Pi 4 Model B i¢ yapist

Sekil 2.1'de gosterilen Raspberry Pi 4'iin i¢ yapist:

e Islemci: Broadcom BCM2711 ¢ipi iizerinde ¢alisan dort ¢ekirdekli 1.5 GHz
ARM Cortex-A72 CPU bulunur.

e Bellek (RAM): 4 GB LPDDR4-3200 RAM Kkapasitesi ile ¢oklu gorev islemleri
ve verinin yogun olarak kullanildig1 uygulamalarda iyi performans sunar.

e Grafik Islem Birimi (GPU): Broadcom VideoCore VI GPU, OpenGL ES 3.x
destegi sunarak gelismigs grafik islemleri i¢in uygundur.

e Depolama: Isletim sistemi ve veri saklama icin MicroSD kart yuvasi bulunur.
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e USB Baglantilari: 2 adet USB 3.0 ve 2 adet USB 2.0 portu ile veri aktarimi
saglar.

e Video Cikisi: 2 adet Micro HDMI ¢ikist, ¢ift 4K ekran destegi sunar.

e Ag Baglantisi: 1 Gb Ethernet portu ve dahili 802.11ac Wi-Fi (2.4 GHz-5 GHz)
kablosuz baglant1 deste§i mevcuttur.

e Bluetooth: Bluetooth 5.0 (BLE) destegi, kablosuz iletisimi saglar.

e GPIO Pinleri: 40 pinli GPIO (Genel Amagli Giris/Cikis) basligi, sensorler ve
harici modiiller ile kolay uyum saglar.

e Diger Baglantilar: CSI-DSI kamera baglantisi, 3.5 mm analog AV Jak'1 ve POE

(Power over Ethernet) destegi bulunmaktadir.

Yiiksek islem gilicii, genis baglanti modilleri, diisikk gili¢ tiketimi,
programlama dilleriyle uyumlulugu sayesinde 10T ekosisteminde, gomiilii sistemlerde

ve sensdrler yardimiyla veri toplama projelerinde ¢okga kullanilir.

2.1.1 Broadcom BCM2711 Islemcisi

BCM2711, dort ¢ekirdekli 64-bit ARM Cortex-A72 islemciye sahip bir sistem
¢ipidir. 1.5 GHz hizinda ¢alisir. Grafik birimi olarak Broadcom VideoCore VI GPU'yu
kullanir ve OpenGL ES 3.1 destegi ile 4K ¢oziiniirliikte video cikis saglar. 2 GB, 4
GB ve 8 GB LPDDR4 RAM segenekleri ile gelir.

Baglanti 6zellikleri ise Gigabit Ethernet, 2.4 GHz ve 5 GHz bantlarinda ¢alisan
dahili 802.11ac Wi-Fi, Bluetooth 5.0 ve BLE destegi bulunur. USB 3.0 ve USB 2.0
baglanti noktalara sahiptir. MicroSD kart yuvasi, CSI kamera baglantisi, DSI ekran
baglantisi, 3.5 mm analog AV Jak'i (ses ve kompozit video ¢ikis1 destekler) ve POE
destegi i¢in ayr1 olarak satilan bir POE HAT baglantisi1 bulunur. Raspberry Pi 4 Model
B bu o6zellikleri ile gelismis bir mini bilgisayar olarak genis kullanim alanlarma

sahiptir.

BCM2711 ¢esitli ¢evresel birimleri igeren bir sistemdir. Bu ¢evresel birimler
sunlardir: BSC denetleyicisi 1)C uyumlu haberlesme birimi, DMA kontrolori,
zamanlayicilar, kesme kontrolorii, Genel Amagh G/C (GPIO), USB, PCM/I2S, 12C ana
cihazlar1, SPI ana cihazlari, PWM ve UART lar.
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BSC, Philips® I?C protokolii v2.1 ile uyumlu ana kontrolordiir. Hizli modda
(400 Kb/s) galisir ve yalnizca tek controller (ana cihaz) olarak ¢aligabilir. 7-bit ve 10-
bit adresleme destegi sunar. BCM2711 de sekiz adet BSC modiilii bulunmaktadir,
sadece BSC2 ve BSC7 HDMI arayiizleri i¢in ayrilmistir.

DMA, islemci miidahalesi olmadan veri transferlerini yonetir. DMA kontrol6rii
16 kanala sahiptir. 4 tanesi DMA Lite diisiik performansli, 4 tanesi DMA4 yiiksek
performansli ve genis adresleme olarak Yyapilandirilmistir. Kullanilmayan DMA
kanallari, gili¢ tasarrufu saglamak i¢in tamamen devre disi birakilabilir. DMA
kontrolorii islemci yiikiinii azaltarak verimli veri transferini gergeklestirir. Bagimsiz

DNA kanallar1 ¢evresel birimlerle dogrudan veri aligverisi yapabilir.

Kesme kontrolorleri, islemcinin farkli donanim birimlerinden gelen olaylari
yonetmesini ve islemciye bildirmesini saglayan donanimdir. Kesme kontroloriiniin
amact, farkli donanim birimlerinden gelen kesme sinyallerini alir ve uygun bir sekilde
CPU'ya yonlendirir. Bircok donanim birimlerini i¢eren sistemlerde, ayn1 anda birgok
kesme olusabilir. USB cihazi baglandiginda veya veri aktardiginda, GPIO pinine sinyal
geldiginde, zamanlayic1 (Timer) sinyali olusturdugunda, Ethernet {izerinden veri
aligverisi gerceklestiginde, kamera modiilii yeni bir goriintli yakaladiginda gibi ¢esitli
donanim birimlerine 6rnek verilebilir. Eger kesme kontrolciisii olmazsa, iglemciye yiik
binecektir. Islemci tiim donanimlar1 kontrol etmek zorunda kalacaktir bu da biiyiik bir

performans kaybina neden olur. Kesme kontrolciisii, bu islemleri optimize eder.

PCM (Pulse Code Modulation) / 12S (Inter-IC Sound), yiiksek kaliteli ses
sinyallerini dijital olarak iletmek icin kullanilan bir seri haberlesme protokoliidiir.
Genellikle ses sistemlerinde ve telefon uygulamalarinda karsimiza ¢ikar. 4 ana sinyal
hat bulunur. PCM_CLK, bit saat sinyali, veri aktarim hizin1 belirler. PCM_FS, veri
blogu senkronizasyon sinyali yani ses verilerini belirli zaman araliklarinda veri setleri
halinde iletir. Bu sayede ses verisinin hangi kanala ait oldugu belirlenebilir, sag kanal
ya da sol kanal. Sinyal diisiik (low) oldugunda sol kanal verisi, yiiksek (high)
oldugunda sag kanal verisi iletilir. PCM_DIN, mikrofon gibi ¢evresel birimden gelen

veri girisidir, PCM_DOUT, hoparlore giden ses ¢ikis verisidir.

PWM, bir sinyalin darbe genisligini degistirerek (duty cycle) analog c¢ikis

olusturmak i¢in kullanilan bir yontemdir. Bir dongii i¢inde yiiksek ve diisiik durumlar
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arasinda ne kadar zaman gegcirildigi ayarlanarak farkli voltaj degerleri simiile edilir.
Ornegin, bir LED'in parlakligmi ayarlamak i¢cin PWM yéntemi kullamilabilir. Eger
PWM sinyali yar1 yariya yiiksek ve diisiik durumda ise LED maksimum parlakliginin
yarisinda yanacaktir. PWM'in 2 6zelligi vardir. Frekans ve duty cycle. Frekans, sinyalin
ne kadar hizli yanip sondiigiinii belirtirken, duty cycle sinyalin yiiksek durumunda ne
kadar siire kaldigin1 belirtir. Mekanik bir siiriicii ya da motor hiz kontrolii i¢in de

siklikla kullanilir (Broadcom Europe Ltd. and Raspberry Pi Ltd., 2022).

2.1.2 LPDDR4-3200 SDRAM Bellek

Raspberry Pi 4 Model B'de kullanilan LPDDR4-3200 SDRAM, diisiik gii¢
tilkketimi ve yiiksek bant genisligi sunarak sistemin performansini artirir. BCM2711,
16 GB'a kadar SDRAM adres alanin1 destekleyen bir bellek yonetimi sistemine
sahiptir, ancak gercekte kullanilan RAM miktar1 cihazin modeline gore 2 GB, 4 GB
veya 8 GB olarak belirlenmistir.

Bellek erisimi ve adresleme ARM cekirdekleri bellek erisimi sirasinda Low
Peripheral (Diisiik Cevresel) modunu kullanarak belirli bir adres araliginda ¢alisabilir.
DMA (Direct Memory Access) motorlari, RAM erisimi i¢in 6zel olarak Legacy
Controller adreslerini kullanir. RAM erisimi igin tahsis edilen 1 GB’lik alan, ihtiyag
halinde 16 GB'lik SDRAM adres alaninda kaydirilabilir. DMA Lite motorlar1 (DMA7-
10), SDRAM igerisinde 1 GB'lik 6n belleksiz bir bellek araligini tasimak i¢in PAGE
ve PAGELITE bitlerini kullanir.

VideoCore tarafindan yapilan bellek erisimleri, 35-bit adresleme ile
dondistiiriilerek yiiriitilir ve VideoCore, bellek yonetimini ARM ¢ekirdeklerinden

bagimsiz sekilde optimize edebilir.

Raspberry Pi  4’in LPDDR4-3200 SDRAM’;, 3200 MT/s
(megatransfer/saniye) hizinda calisarak, genis bant genigligi ve disiik gii¢ tiiketimi
saglar (Broadcom Europe Ltd. and Raspberry Pi Ltd., 2022).

2.1.3 MicroSD Depolama



Raspberry Pi 4'te microSD kart yuvasi, cihazin temel depolama birimlerinden
biridir. Bu yuva Raspberry Pi'ye isletim sistemi yiliklenmesi ve veri depolanmasi igin
gereklidir. MicroSD Kkartlar, fiziksel olarak kiigiik olmalarina ragmen, giiniimiiz
teknolojisi sayesinde biiyiik kapasitelerde ve yliksek hizlarda iiretilmektedir. Cihazin
yan tarafina konumlandirilan microSD kart yuvast, kullanicilarin kartlart hizli ve pratik

bir sekilde degistirmesini saglar.

Raspberry Pi, isletim sistemini harici bir microSD karttan baslatir, dolayisiyla
sistemin ¢alisabilmesi i¢in bu karta bir isletim sisteminin yazilmasi gerekir.
Gelistiriciler depolama kapasitesini artirmak ya da farkli projeler i¢in ayri sistemler
kullanmak amaciyla birden fazla microSD Karttan yararlanabilirler. Ornegin, bir kartta
Linux tabanli bir igletim sistemi galistirilirken, farkli bir kartta gomiilii sistemler igin
optimize edilmis bir slirlim bulunabilir (Broadcom Europe Ltd. and Raspberry Pi Ltd.,
2022).

MicroSD kart yuvasi, Secure Digital (SD) kart ailesine aittir. Genellikle mobil
cihazlar, dijital kameralar, tabletler, oyun konsollar1 ve diger taginabilir cihazlar i¢in

harici bir depolama ortami olarak kullanilir.

2.1.4 USB 2.0 ve USB 3.0 Baglant1 Noktalar:

Bugiin neredeyse tiim cihazlarda USB baglantisini gormek miimkiin. USB hem
veri hem de gii¢ aktarim1 yapabilen standart bir baglant1 noktasidir. Yani sadece veri
tasimakla kalmaz, ayn1 zamanda cihazlar sarj etmek i¢in de kullanilir. Telefonlardan
diziistii bilgisayarlara, klavyelerden harici disk siiriiciilerine kadar her yerde USB
baglantisini gérmek miimkiin. USB 3.0, SuperSpeed USB olarak da bilinir ve 5

Gbps'ye kadar veri aktarim hizi saglar.

Genel olarak baktigimizda, Raspberry Pi 4 Model B’nin USB baglantilari,
cihazn islevselligini 6nemli 6l¢iide artirtyor. USB 3.0 sayesinde yiiksek hizlarda veri
aktarimi saglanirken, USB 2.0 baglantilari da temel g¢evre birimleri igin

kullanilabiliyor.



2.1.5 Ethernet Baglantisi

Raspberry Pi 4 Model B, yiiksek hizli ve giivenilir ag baglantilari igin tam
gigabit Ethernet destegi sunmaktadir. Onceki modellerde Ethernet baglantisi, dahili
USB 2.0 veri yolu iizerinden saglandigindan, maksimum veri aktarim hiz1 yaklasik
300 Mbps ile sinirliydi. Ancak Raspberry Pi 4 Model B'de Ethernet portu dogrudan
SoC'ye baglanarak bu sinirlama ortadan kaldirilmig ve tam 1 Gbps (1000 Mbps)
hizinda veri aktarimi miimkiin hale getirilmistir (Raspberry Pi 4 Model B
Specifications, 2025).

Ek olarak, Raspberry Pi 4 Model B'nin Ethernet portu, IEEE 802.3af
standardina uygun Power over Ethernet (POE) destegi sunmaktadir. Bu 6zellik, uygun
bir POE HAT (Hardware Attached on Top) eklentisi kullanilarak, cihazin Ethernet
kablosu iizerinden gii¢ almasini saglar. Bu sayede, 6zellikle uzak veya erisimi zor
noktalarda ek bir giic kaynagina ihtiyag duymadan Raspberry Pi'yi g¢alistirmak

mumkin olur.

2.1.6 Kablosuz Baglanti: Wi-Fi ve Bluetooth

Raspberry Pi 4 Model B, yiiksek hizli kablosuz baglanti ihtiyaglari igin gift
bantli 802.11ac Wi-Fi destegi sunmaktadir. Bu 6zellik, hem 2.4 GHz hem de 5 GHz
frekanslarinda kablosuz aglara baglanabilmeyi saglar, bdylece daha hizli bir internet

deneyimi saglar (Raspberry Pi 4 Model B Specifications, 2025).

Raspberry Pi 4 Model B, Bluetooth 5.0 ve Bluetooth Low Energy (BLE)
destegiyle birlikte gelir. Bu teknoloji sayesinde diisiik enerji tiiketimiyle kablosuz

cihazlarla iletisim kurabilir ve veri aktarimi gergeklestirilebilir.

Raspberry Pi 3 modeli Bluetooth 4.1, Raspberry Pi 3 B+ modeli Bluetooth 4.2,
Raspberry Pi 4 modeli ise Bluetooth 5.0 teknolojisini kullanmaktadir. Siirtimler
arasindaki farklar performans agisindan 6nemli bir yer teskil etmektedir. Bluetooth 4.1
24 Mbps hiz, 100-300 metre mesafe, 2.4-2.485 GHz bant genisligi saglarken,
Bluetooth 5.0 48 Mbps hiz, 985 metreye kadar mesafe, gelismis veri aktarimi ve daha
diisiik enerji tiikketimi sunar (Raspberry Pi Foundation, 2025). Raspberry Pi



cihazlarinda yerlesik Bluetooth modiilii bulunur, kablosuz iletisim igin rahatlikla bu
modiil kullanilabilir. Bu Bluetooth modiilii varsayilan olarak pasif durumda sunulur ve

kullanilabilmesi i¢in konfigiire edilerek aktif hale getirilmesi gerekmektedir.

Bluetooth teknolojisi, 10T sistemlerinde de 6nemli bir rol oynamaktadir.
Ornegin, bir Raspberry Pi iizerinde bulunan Bluetooth modiilii kullanilarak, DHT11
sicaklik ve nem sensorii araciligiyla ortam sicaklik verileri Olgiilerek Bluetooth
tizerinden diger cihazlara veriler aktarilabilir. Bu tiir bir uygulamada, ilgili

kiitiphanelerin yiiklenmesi ve Bluetooth protokollerinin kullanilmasi gerekebilir.

2.1.7 GPIO Pinleri (Genel Amach Giris/Cikis)

Raspbbery Pi 4 Model B'nin GPIO (Genel Amaghi Giris/Cikis) pinleri, harici
cihazlarla etkilesim kurmak i¢in kullanilan dijital sinyal baglantilaridir. Toplamda

3.3V, 5V ve GND (toprak) pinleri de dahil olmak tizere 40 pine sahiptir.

GPIO pinlerinin islevi giris modu ve ¢ikis modu olmak iizere ikiye ayrilir. Giris

modu (Input) sensorlerden veya cihazlardan gelen sinyalleri okumak igin kullanilir.

Ornegin, bir butonun basilip basilmadigini tespit etmek igin giris modu
kullanilabilir. Cikis modu (Output) cihazlara sinyal gondermek i¢in kullanilir.

Ornegin, bir LED'i yakmak veya bir motoru ¢alistirmak icin ¢1kis modu kullanilir.

GPIO pinleri 3.3V seviyesinde caligir ve maksimum 16 mA akim saglayabilir.
Toplam GPIO pinleri iizerinden ¢ekilebilecek maksimum akim ise 50 mA ile sinirlidir.
GPIO pinleri, genellikle 0 ve 1 olarak ifade edilen dijital sinyalleri destekler. 0 diisiik
(low) voltaj ve 1 yiiksek (high) voltaj anlamna gelir.

Bu model g¢esitli programlama dilleriyle gelistirilebilir yapiya sahiptir.
Ozellikle Python dili igin gelistirilen RPi.GPIO, gpiozero ve pigpio gibi kiitiiphaneler,
pinlerin kolaylikla yonetilmesini saglar. Bu kiitiiphaneler, pinlerin giris veya ¢ikis
olarak ayarlanmasi ve veri okunup yazilmasi gibi islemleri gelistiriciler igin

basitlestirir.
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GPIO pinleri 3.3V ile ¢alistigindan, 5V'luk sinyaller dogrudan baglandiginda
Raspberry Pi'ye zarar verebilir. Bu nedenle, voltaj seviyelerine dikkat etmek
onemlidir. Dogru kullanim saglandiginda bir¢ok farkli elektrik projesi ve loT
uygulamalar1 teknoloji diinyasina katki saglayabilir. Ancak yanlis kullanimi, yanlis
baglantilar veya voltaj seviyeleri ¢evre birimlerine veya Raspberry Pi'ye zarar
verebilir. Bu nedenle, kullanmadan 6nce GPIO'yu baglamak ve programlamak igin

gerekli bilgi ve becerilere sahip olmak 6nemlidir.

2.1.7.1 GPIO Pin Yapisi ve Temel Ozellikler

Sekil 2.2' de Raspberry Pi 4'iin kart {izerinde GPIO pinlerinin yer aldig1 alan

gosterilmigtir.

Sekil 2.2: Raspberry Pi 4 Model B GPIO pinleri

Raspberry Pi 4 Model B iizerinde bulunan GPIO pinleri, 26's1 genel amagh
giris/gikis icin, 8 adet topraklama (GND), 2 adet 3.3V ve 2 adet 5V pin ve 2 adet
donanimsal kontrol i¢in ayrilmis olup, gelistiriciler tarafindan dogrudan

kullanilamayan pin bulunur.
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Sekil 2.3: Raspberry Pi 4 GPIO pinleri

Sekil 2.3’te gosterilen Raspberry Pi 4 modeline ait GPIO pinlerinin islevleri
asagida aciklanmistir.

1. 3.3V: Bu pin, 3.3 volt ¢ikis voltaji saglar. Bu pin, diisiik gii¢lii cihazlari
beslemek icin kullanilabilir.

2. 5V: Bu pin, 5 volt ¢ikis voltaji saglar. Bu pin, yiiksek gii¢lii cihazlari
beslemek i¢in kullanilabilir.

3. GPIO2 (I>C1 SDA): Bu pin, seri veri iletisimi i¢in kullanilir. I)C

cihazlarina baglanmak i¢in kullanilabilir.

5V: Bu pin, 5 volt ¢ikis voltaji saglar.

GPI103 (I>)C1 SCL): Bu pin, seri veri iletisimi i¢in kullanilir. 2C

cihazlarma baglanmak i¢in kullanilabilir.

6 GND: Bu pin, topraklama (GND) pini olarak kullanilir.

7. GP104: Bu pin, genel amach bir I/O pinidir.

8. GPI014 (TXDO0): Bu pin, UART veri iletisimi i¢in kullanilir.

9. GND: Bu pin, topraklama (GND) pini olarak kullanilir.

10.  GPIO15 (RXDO0): Bu pin, UART veri iletisimi i¢in kullanilir.

11.  GPIOI17: Bu pin, genel amagli bir I/O pinidir.

12.  GPIOI18: Bu pin, genel amagli bir I/O pinidir.

13.  GPIO27: Bu pin, genel amagli bir 1/O pinidir.

14.  GND: Bu pin, topraklama (GND) pini olarak kullanilir.

15.  GPIO22: Bu pin, genel amagli bir I/O pinidir.

16.  GPIO23: Bu pin, genel amagli bir I/O pinidir.

17. 3.3V: Bu pin, 3.3 volt ¢ikis voltaj1 saglar.

18.  GPIO24: Bu pin, genel amagli bir I/O pinidir.

19.  GPIO10 (SPI0 MOSI-SDA): Bu pin, SPI veri iletisimi i¢in kullanilir.

20.  GND: Bu pin, topraklama (GND) pini olarak kullanilir.

21.  GPIO9 (SPI0 MISO-SDO): Bu pin, SPI veri iletisimi i¢in kullanilir.

22.  GPIO25: Bu pin, genel amagh bir I/O pinidir.

23.  GPIO11 (SPI0 SCLK): Bu pin, SPI veri iletisimi i¢in kullanilir.

24.  GPIO8 (SPI0(CS0=CEQ)): Bu pin, SPI cihazlarina se¢im yapmak i¢in
kullanilir.

25.  GND: Bu pin, topraklama (GND) pini olarak kullanilir.

26.  GPIO7 (SPI0 CS1): Bu pin, SPI cihazlarina se¢im yapmak i¢in kullanilir.

o
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27.  GPIOO: Bu pin, genel amagl bir I/O pinidir.

28.  GPIO1: Bu pin, genel amagl bir I/O pinidir.

29.  GPIOS: Bu pin, genel amagl bir I/O pinidir.

30. GND: Bu pin, topraklama (GND) pini olarak kullanilir.
31. GPIO6: Bu pin, genel amagh bir I/O pinidir.

32.  GPIO12: Bu pin, genel amagli bir I/O pinidir.

33. GPIO13: Bu pin, genel amagl bir I/O pinidir.

34.  GND: Bu pin, topraklama (GND) pini olarak kullanilir.
35.  GPIO19: Bu pin, genel amach bir I/O pinidir.

36.  GPIO16 (SPI0 CS0): Bu pin, genel amagli bir I/O pinidir.
37.  GPIO26: Bu pin, genel amach bir I/O pinidir.

38.  GPIO20 (SPI0 CS0): Bu pin, genel amagli bir I/O pinidir.
39. GND: Bu pin, topraklama (GND) pini olarak kullanilir.
40. GP1021 (SPI0 SCLK): Bu pin, genel amagli bir I/O pinidir.

Raspberry Pi 4 Model B i¢in 1,8V ile 3V arasindaki giris yiiksek voltaj olarak
kabul edilir diger yandan 1,8V tan kiiciik degerler ise diisiik voltaj olarak kabul edilir.
Dikkat edilmesi gereken husus ise giic kaynagi voltajin1 3V’un altinda tutmaktir.
Raspberry Pi'nin GPIO2 ve GPIO4 pinleri dogrudan 5V saglar, bu pinler sadece gii¢
saglamak i¢indir, lojik sinyal tiretmezler. Lojik seviyede ¢alismasi 3.3V pinleri ile

saglanir. Bir GP1O pininin HIGH ¢iktis1 3.3V'u gosterir.

2.1.7.2 GPIO Pinleri Uzerinden Haberlesme Protokolleri

Raspberry Pi 4 Model B’nin GPIO pinleri, sadece temel dijital giris ve ¢ikis
islemleri i¢in degil, ayn1 zamanda ¢esitli haberlesme protokollerinin uygulanmasi i¢in
de kullanilmaktadir. Bu protokoller, Raspberry Pi’nin harici cihazlar veya sensorler
ile veri aligverisinde bulunmasini saglar. Donanim seviyesinde en yaygin kullanilan
haberlesme protokolleri arasinda I>C (Inter-Integrated Circuit), SPI (Serial Peripheral
Interface) ve UART (Universal Asynchronous Receiver Transmitter) protokolleri yer

almaktadir.

2.1.7.2.1 I*C Protokolii
13



I2C protokolii Philips Semiconductor yeni adiyla NXP Semiconductors
tarafindan 1980'li yillarin basinda gelistirilmis seri veri iletisim protokoliidiir (NXP

Semiconductors, 2021).

I?C protokolii, 100 kHz standart modda birka¢ metre mesafeye kadar giivenli
iletisim saglarken, 400 kHz fast mode'da veri hizi artsa da iletisim mesafesi
azalmaktadir (Leens, 2009). Mikrodenetleyiciler ile diger IC'ler 6rnegin, sensorler

EEPROM arsinda veri alig-verisi yapmak icin kullanilir.
I2C'nin baslica ozellikleri:

e Cift yonlii (bidirectional), hem veri gonderme hem veri alma yetenegi
vardir.

e Tek bir I?C hatt1 iizerinden birden fazla cihazla iletisim kurulabilir.

e Controller-Peripheral yapisi, mikrodenetleyiciler (controller) diger
bilesenler 6rnegin sensorler (peripheral) olarak caligir.

e Veriyi seriolarak bit bit gonderir.

e [I2C, SDA (Serial Data — Seri Veri Hatt1) ve SCL (Seri Saat Hatt1) olmak
lizere 2 hat kullanir. SCL, veri iletisiminin zamanlamasini kontrol eder,
SDA {izerinden veri aktarilir.

e Cihazlara iletisim sirasinda onlar1 tanimlamak i¢in adres atanir. Bu adres
genellikle 7 bittir, baz1 durumlarda 10 bit de olabilir.

e Senkron iletisim s6z konusudur. Saat hatti1 (SCL) ile senkronize edilen veri
hatt1 (SDA) araciliyla veri transferi gergeklesir.

e Saat sinyali bir kare dalga sinyali iiretir. Her yiiksekten diisiige geciste 1 bit
aktarim saglanir. Saniyede 100.000 bit hizinda veri aktarilir.

e Transmitter, bir bilgi veya sinyali bir kaynaktan bir hedefe gonderen
cihazdir (NXP Semiconductors, 2021). Ornegin, bir Wi-Fi ydnlendirici
(router) internetten aldigi dijital verileri radyo dalgalarma doniistiirerek
cevresindeki Wi-Fi destekli cihazlara bilgisayar, telefon, tablet gibi

gonderir. Bu cihazlar, veriyi alarak kullanicinin internete erismesini saglar.

Raspberry Pi 4 sahip oldugu GPIO pinleri ve destekledigi haberlesme
protokolleri (I*C, SPI, UART) sayesinde, harici donanimlarla dogrudan iletisim

kurabilen bir transmitter rolii iistlenebilir. Ornegin, bir sicaklik sensoriinden veri almak
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isteyen Raspberry Pi 4, 6nce bu sensore bir okuma komutu gondermek zorundadir. Bu
komutu gonderdigi anda, Raspberry Pi 4 transmitter gérevi yapmis olur. Sensoérden
gelen veriyi aldiginda ise receiver (alici) roliinii tistlenir. I2C protokoliinde Raspberry
Pi 4 controller cihaz olarak galisir ve haberlesme veri yolu tizerindeki peripheral
(bagimli) cihazlara veri gonderme gorevini tstlenir. Bu siiregte Raspberry Pi 4 veri
akigini baglattigr ig¢in transmitter olarak tanimlanir (NXP Semiconductors, 2021).
Raspberry Pi 4, harici cihazlara komut gonderen ya da veri aktaran her durumda
transmitter gorevi iistlenir. Bu rol, sadece kablolu haberlesme protokollerinde degil,
ayni zamanda Wi-Fi veya Bluetooth {izerinden yapilan kablosuz iletisimde de

gecerlidir.

Receiver, bir haberlesme hatti1 (bus) tizerinden gelen veri veya sinyali alan ve
bu veriyi isleyen cihazdir. Ozellikle diisiik hizl1 haberlesme protokolleri olan I12C ve
SP1 gibi sistemlerde, receiver roliindeki cihaz, veriyolu iizerinden iletilen veriyi alarak
isler ve gerektiginde yanitlar. Transmitter tarafindan kodlanan bilginin alic1 tarafindan

dogru bir sekilde ¢oziilmesini saglar.

Raspberry Pi 4, GPIO pinleri ve haberlesme protokolleri sayesinde receiver
roliinii de stlenebilir. Raspberry Pi 4 iistlendigi role gére hem transmitter hem de
receiver gorevini iistlenebilir. Ornegin, Raspberry Pi 4’e¢ bir sicaklik sensorii
baglandiginda ve bu sensor tizerinden veri alinmak istendiginde, Raspberry Pi 4 6nce
sensore bir okuma komutu gonderir. Bu asamada Pi, transmitter roliindedir. Sensor,
olgtiigii sicaklik verisini Raspberry Pi 4’e geri gonderdiginde ise, Raspberry Pi 4 bu

veriyi alan taraf oldugu igin receiver roliinii tistlenir.

I2C haberlesme protokolii, diisiik hizl1 seri iletisim i¢in gelistirilmis, iki hat
tizerinden ¢alisan senkron bir haberlesme sistemidir. Bu iki hat, SDA ve SCL olarak
adlandirilir. Veriyolu iizerindeki cihazlar, bu iki hatt1 kullanarak veri aligverisi yapar
(NXP Semiconductors, 2021).

I2C’nin donanimsal yapisinda hem SDA hem de SCL hatlar1 open-drain (agik
drenaj) mimarisi kullanilarak tasarlanir. Bu tasarim, veri yolu tizerindeki her cihazin,

hatt1 istediginde aktif olarak ¢ekebilmesini (pull low) ve istemediginde serbest
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birakmasimi saglar. Hatlarin serbest birakildigi durumda, hatlarin belirsiz duruma
diismesini 6nlemek amaciyla, pull-up direncleri (Rp) devreye girer ve hatlar1 besleme
voltajina (VDD) ¢eker. Sekil 2.4’te SDA ve SCL hatlarina bagl pull-up direngleri

gosterilmistir.
Voo =
EV+10% Yooz Voos
CMOS CMOS HMOS BIPOLAR
Fp[| Fag H
SDA
SCL

DOZaacAtd

Sekil 2.4: 12C veriyolu lizerinde farkli teknolojilerle tiretilmis cihazlarin baglant1 yapis1 ve pull-up
direngleri ile besleme hatti iligskisi (NXP Semiconductors, 2021)

I2C haberlesme protokoliinde SDA hatti veri iletimini, SCL hatt1 ise veri iletimi
icin zamanlama sinyali olusturur. Bir cihaz veri gondermek istediginde hatt1 aktif
olarak 0 seviyesine g¢eker. Hattin serbest birakildigi durumda pull-up direngleri
tarafindan VDD seviyesine ¢ekilir. Pull-up direng degerleri, hattin toplam kapasitansi
ve haberlesme hizina gére uygun sekilde secilmelidir. Tipik degerler 4.7k ile 10kQ
arasinda degisebilir. Diren¢ degeri ne kadar diisiikse hattin 0 seviyesinden 1 seviyesine

gecisi o kadar hizli olur.

Farkl1 voltaj seviyelerinde ¢alisan cihazlarin ayni I*C hattina baglanabilmesi
i¢in, her cihaz kendi besleme hattina baglanir (VDD1, VDD2, VDD?3 gibi). Bu sayede,
voltaj seviyesinin uyumlulugu saglanir ve karisik sistemlerde I’C haberlesmesi

sorunsuz calisabilir.

I2C haberlesme protokolii, ¢oklu cihaz destekleyen ve controller-peripheral
mimarisi tizerine kurulu bir seri iletisim protokoliidiir (Leens, 2009). Bu yap1 sayesinde
ana cihaz (controller) ve bagimli cihaz (peripheral) arasinda veri alisverisini

yapmasini saglar.

Controller cihaz, saat sinyali (SCL) iretir. Hangi cihazin konusacagini

peripheral belirler. Peripheral cihazlardan veri talep edebilir veya dogrudan veri
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gonderebilir. Peripheral cihaza tanimli bir adres atanir. Controller iletisim kuracagi

zaman atanan bu adresi kullanir.

Peripheral cihaz, kontrolorden gelen sinyali dinler ve kendi siras1 geldiginde
yani adres hedef olarak gosterildiginde aktif hale geger. Controllerin talebine gore
sensOr verisi gibi bilgileri génderir ya da komut alir. Onemli olan husus peripheral
cihazlar kendi saat sinyallerini iiretmezler sadece kontroloriin sagladigi saat sinyaline
senkron olurlar. Burada controller Raspberry Pi, peripheral ise sicaklik sensorii

olabilir. Sekil 2.5’te START ve STOP kosullarinin gegis seviyeleri gosterilmistir.

— N\

START condition STOP condition

Sekil 2.5: I2C protokoliinde START ve STOP kosullarinin sinyal diyagranm (NXP Semiconductors,
2021).

SDA hattinin, SCL hatt1 yiiksek seviyedeyken yiiksekten algak seviyeye (1’den
0’a) ¢ekilmesiyle START kosulu olusturulur. Bu kosul veri yolu iizerindeki tiim
cihazlara kontroloriin yeni bir haberlesme baslattigini belirtir. SDA hattinin, SCL hatt:
yiiksek seviyedeyken algaktan yiiksek seviyeye (0’dan 1’e) gecmesiyle STOP kosulu
olusur. Bu kosul, haberlesmenin sona erdigini ve veri yolunun serbest birakildigini

bildirir.

I2C 8 bit veri transferinden sonra receiver, transmitter verinin basariyla alinip
alinmadigini bildirmek i¢in bir dogrulama (acknowledgement) sinyali gonderir (NXP
Semiconductors, 2021).Bu dogrulama siirecinin iki durumu vardir. ACK durumu
(Acknowledge — Onaylama), receiver gelen veriyi basarili bir sekilde aldigini
belirtmek icin SDA hattin1 diisiik seviyeye g¢eker. Boylelikle transmittera verinin
sorunsuz alindigim bildirir ve bir sonraki 8 bitin génderilmesine izin verir. Ornegin,
Raspberry Pi 4 bir sicaklik sensoriine komut gonderdiginde, sensor bu komutu aldigim

belirtmek i¢in ACK sinyali gonderir.
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Bir diger durum ise NACK (Not Acknowledge-Onaylamama), receiver
kendisine gonderilen veriyi alamadigini ya da islemin gergeklestirilemeyecegini
gostermek i¢in SDA hattin1 yiiksek seviyede tutar. Boylelikle transmittera bir sorun
oldugunu bildirir ve haberlesmeyi sonlandirir. Ornegin, Raspberry Pi 4, hafizasinda
kayitli olmayan bir sensor adresine veri gonderirse, ilgili cihaz yanit vermez ve bus

tizerinde NACK sinyali olusur.

Raspberry Pi 4 ile I)C protokolii kullanarak bir sicaklik sensériinden veri
okuma iglemi, asagidaki adimlardan olusan pseudo code (kaba kod) yapisiyla

Ozetlenebilir:

Raspberry Pi lizerindeki pigpio servisi baslatilir.
Haberlesmenin saglanacagi I2C hatti (bus) agilir.
Iletisim kurulacak sensoriin cihaz adresi belirlenir.
Sensorden veri okuma talebi gonderilir.

Sensorden gelen veri, bayt olarak okunur.

o g ~ wbh e

Okunan veri, sensoriin 6zelliklerine uygun olarak sicaklik degeri olarak

dontstiiriiliir.

7. Elde edilen sicaklik degeri, ekrana yazdirilir veya ilgili bir degiskene
kaydedilir.

8. Kullanilan I?C hatt1 kapatilir.

9. pigpio servisi ile olan baglanti sonlandirilarak haberlesme islemi

tamamlanir.

2.1.7.2.2 SPI Protokolii

Serial Peripheral Interface (SPI), gémiilii sistemlerde ve biitiinlesmis devreler
arasinda senkron bir seri haberlesme protokoliidiir. 1979 yilinda Motorola tarafindan
gelistirilen bu protokol, 6zellikle mikrodenetleyiciler ve ¢evre birimleri arasinda hizl
veri aktarimi saglamak amaciyla tasarlanmistir (Leens, 2009). SPI protokoli I*C
protokolii gibi controller-peripheral mimarisi ile calisir. Bir veya birden fazla
peripheral cihaz controller’dan gelen komutlara gore veri génderebilir veya alabilir.

SPI haberlesmesi, dort temel hat tizerinden gergeklestirilir.
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MASTER SLAVE

MOSI _— MOSI

MISO & MISO

SCLK 2 SCLK

SSorCS | —>»| SSorCSs

Sekil 2.6: SPI Controller-Peripheral baglanti semasi

Sekil 2.6, SPI haberlesme protokoliinde controller ve peripheral cihazlar
arasindaki temel baglantilar1 gostermektedir. Verinin yonii, MOSI ve MISO hatlar
tizerinden belirlenirken, SS/CS hatti hangi peripheralin aktif olacagini kontrol

etmektedir.

MOSI (Master Out Slave In): Verinin ana cihazdan (controller), peripheral

cihaza veri gonderdigi hattir.

MISO (Master In Slave Out): Bu pin verinin peripheral cihazdan controller

cihazina iletilmesini saglayan hattir.

SCLK (Serial Clock): Verinin ne zaman okunup yazilacagini belirleyen saat
sinyalini saglar. Controller tarafindan tiretilir, tiim cihazlar bu saat sinyaline senkronize
edilir. SPI'da veri aktarimi genellikle bu saat hattina eszamanli olarak gergeklesmesini

saglar.

SS (Peripheral Select) or CS (Chip Select): Bu pin hangi peripheral cihazinin
aktif hale getirilecegini belirler. Bir SPI veri iletim hattinda birden fazla peripheral
cihaz baglanti sagladiginda her cihaz i¢in ayr1 bir SS/CS hatt1 bulunur. Controller,
iletisim kurmak istedigi peripheral cihazi segmek igin ilgili SS/CS hattini kullanir. Bir

peripheral cihazin aktif hale gelmesi i¢in bu hat diisiik (0) seviyesine ¢ekilir.

2.1.8 Gii¢c Kaynad
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Raspberry Pi 4 Model B, yiiksek performansli islemcisi ve gelismis
donanimlariyla uyumlu calisabilmesi i¢in uygun bir giic kaynagina ihtiya¢ duyar.
Cihazin enerji gereksinimlerini karsilamak ve olasi performans sorunlarini énlemek
icin Raspberry Pi Vakfi 5.1V/3A USB-C gii¢ adaptériiniin kullanilmasini Onerir
(Raspberry Pi Foundation, 2024). Gii¢ kaynaginin 6zellikleri ise giris voltaji 100-240V
AC, 50/60Hz, 0.5 A, ¢ikis voltaj1 5.1 V DC, ¢ikis akimi 3 A (3000 mA), baglant1 tiirii
USB-C ve giig ¢ikis1 15.3 W saglarken kablo uzunlugu ise 1.5 metredir, standart olarak
beyaz renk adaptor kullanmaktadir. Bu adaptor, cihazin enerji ihtiyaglarini karsilamak
lizere 6zel olarak tasarlanmustir. Ugiincii taraf adaptdrlerin kullanimi, yetersiz giic
saglama veya voltaj dalgalanmalari nedeniyle cihazin stabilitesini olumsuz

etkileyebilir.

2.2 Raspberry Pi 4 Model B’nin Yazilimsal Kurulumu

Bu bolimde, Raspberry Pi 4 Model B’nin yazilimsal kurulumu ve
yapilandirma siireci detayli olarak incelenmistir. Isletim sistemi yiikleme adimlari,
temel yapilandirmalar, uzaktan erisim yontemleri ve sistem yonetimi ele alinarak,

cihazin iglevselligini artiran konfigiirasyon secenekleri anlatilmistir.

2.2.1 Raspberry Pi isletim Sistemi Kurulumu

Raspberry Pi igin gelistirilen yerel isletim sistemi Raspberry Pi OS, Debian
tabanli bir sistemdir. ilk olarak 2012 yilinda bagimsiz gelistiriciler tarafindan
Raspbian adiyla olusturulmus ve 2015 yilinda Raspberry Pi Vakfi tarafindan resmi
isletim sistemi olarak duyurulmustur. 2020 yilinda isim degisikligine gidilerek
Raspberry Pi OS adimi almistir. Ag¢ik kaynak kodlu olmasi, genis bir kullanict
topluluguna sahip bulunmasi ve kiitliphane desteginin zenginligi nedeniyle diger
isletim sistemlerine kiyasla daha fazla kullanimi yaygin olabilir. Diisiik gii¢ tiiketimi

ve donanim ile tam uyumlu olacak sekilde optimize edilmistir.

Raspbian, kullanimi1 kolay bir masaiistii ortami1 sunarak Raspberry Pi’nin

kullanimini kolaylastirir. Isletim sistemi, Python programlama dili igin gelistirme
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araglart igerir, web tarayicilari, medya oynaticilar ve diger kullanish build-up (yerlesik)

yazilimlariyla birlikte gelmektedir.

"OS isletim sisteminin kurulmasi i¢in en az 8GB boyutunda Micro SD karta
ihtiya¢ duyulmaktadir” (Serhat Kagan Sahin ve Erdal Delebe, 2021).

Raspberry Pi Imager, ¢esitli isletim sistemlerini Raspberry Pi tarafina kurulum
programlarini kolaylastirmak i¢in Raspberry Pi Vakfi tarafindan gelistirilmis grafiksel
kullanic1 araylizdiir (GUI). Raspberry Pi igin sistemlere SD kartlara yazilmasimi ve
programlanmasin1  kolaylastirir.  Gelistiriciler tarafindan programlanmis isletim

sistemlerini listeden se¢im yaparak dogrudan SD karta yazdirabilir.

Raspberry Pi Imager kullanimi su adimlari igerir:

e Raspberry Pi Imager yazilimini indirilerek bilgisayara kurulur.

e Yazilim calistirilarak bir isletim sistemi segilir (6r. Raspbian, Ubuntu,
LibreELEC vb.).

e Bos bir SD kart1 bilgisayara takilir ve Raspberry Pi Imager i¢inde bulunan
SD karti segilir.

Sekil 2.7°de igletim sistemi se¢im ekrani gosterilmistir.

& Raspberry PiImaj Yoneticisi v1.7.4 - a X

Raspberry Pi

Iigletim sistemi SD Kart

LT SSTEM e

Sekil 2.7: Raspberry Pi igletim sistemi imaj yonetici ekrani

ISLETIM SISTEMI SECIN butonu segilerek isletim sistemi belirlenir.
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Sekil 2.8’de Raspberry Pi OS (other) se¢imi yapilacak gorsel gosterilmistir.

& Raspberry Pi Imaj Yoneticisi v1.7.4 = O X

isletim sistemi X

Raspberry Pi 0S (32-bit)

A port of Debian Bullseye with the Raspberry Pi Desktop (Recommended)
Yaymin: 2023-05-03

Cevrimigi -0.9 GB indir

Raspberry Pi OS (other) >
Other Raspberry P OS based images

Other general-purpose 0S
Other general-purpose operating systems

Media player 0S
Media player operating systems

&
&
=
®

Emulation and game 0S

Sekil 2.8: Raspberry Pi isletim sistemi se¢im ekrani

Sekil 2.9’da Raspberry Pi Imager arayiizii lizerinden Raspberry Pi OS Lite
slirimiiniin se¢cim ekranmi gosterilmektedir. Bu ekran iizerinden kullanici, masaiistii

arayiizli igermeyen hafif isletim sistemini tercih edebilmektedir.

& Raspberry PiImaj Yoneticisi v1.7.4 - O X

isletim sistemi X

< Geri
Ana meniye don

Raspberry Pi OS Lite (32-bit)

A port of Debian Bullseye with no desktop environment
Yayin: 2023-05-03

Bilgisayannizda Gnbellege alind

Raspberry Pi OS Full (32-bit)

A port of Debian Bullseye with desktop 1t and recommended applications
Yayn: 2023-05-03

Cevrimigi -2.6 GB indir

Raspberry Pi OS (64-bit)
A port of Debian Bullseye with the Raspberry Pi Desktop (Compatible with Raspberry Pi 3/4/400)

Sekil 2.9: Raspberry Pi OS Lite segilen ekran
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OS Lite grafiksel arayliz igermediginden, SSH baglantis1 varsayilan olarak
aktif gelmez ve yapilandirilmasi gerekir. Raspberry Pi Imager iizerinden SSH ayarlari,
ayarlar butonuna tiklanarak kolayca gerceklestirilebilir. Bu yontem, manuel olarak
SSH dosyast olusturmaya kiyasla daha hizli ve pratiktir. Ayrica, manuel olarak
olusturulan SSH dosyasi1 Raspberry Pi tarafindan her zaman algilanamayabilir, bu

nedenle Imager iizerinden yapilandirma daha giivenilir bir secenektir.

Sekil 2.10 Raspberry Pi Imager yaziliminin ana ekraninda yer alan ayarlar
butonu gosterilmektedir. Bu buton araciligiyla kullanici, isletim sistemi kurulumu
oncesinde hostname belirleme, SSH etkinlestirme, kullanici olusturma ve kablosuz ag

baglantis1 gibi 6n ayarlar1 yapabilmektedir.

' Raspberry Pi Imaj Yoneticisi v1.7.4 B 0 X

Raspberry Pi

Sekil 2.10: Ayarlar butonu
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Sekil 2.11°de Raspberry Pi Imager yaziliminda bulunan gelismis ayarlar

meniisiinden SSH yapilandirma secenekleri gosterilmektedir.

& Raspberry Pi Imaj Yoneticisi v1.7.4 — O X

Advanced options X

Image customization options  for this session only -

[] sethostname:

Enable SSH

(® Use password authentication

O Allow public-key authentication only

Sekil 2.11:Gelismis Ayarlar (SSH yapilandirilmasi)

Use password authentication (Parola ile kimlik dogrulama), SSH baglantisinin
kullanic1 adi1 ve parola ile yapilmasini saglar. Allow public-key authentication only
(Yalnizca genel anahtar ile kimlik dogrulama) SSH baglantisinin yalnizca belirli bir
bilgisayara ait SSH anahtar1 ile yapilmasina izin verir, daha giivenilir bir yontemdir.
Uzaktan erisimde yetkisiz baglantilar1 Onler. Set authorized keys for pc (Ana
bilgisayar adi belirleme) segenegi ile Raspberry Pi’nin ag iizerinde taninacagi isim
oOzellestirilebilir. Boylece, statik IP gereksinimi olmadan cihaz belirlenen isimle

erigilebilir hale gelir.
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Sekil 2.12’de Raspberry Pi Imager yazilimi iizerinden kullanict ad1 ve sifre

belirleme adim1 gosterilmektedir.

@ RaspbenyPi Imaj Yoneticisi v1.7.4 - w] X

Set username and password

Usemame: PC

Password: o.oooo{

[[] Configure wireless LAN

Sekil 2.12: Kullanict ad1 ve sifre belirleme ekrani

Set username and password (Kullanici ad1 ve sifre belirleme) etkinlestirilerek
kullanic1 ad1 ve sifre girilir. Varsayilan kullanici adi genellikle pi olarak atanir ancak
burada 6zel bir isim verilebilir. Bu ayar yapildiginda Raspberry Pi'ye terminal veya

SSH {izerinden oturumun agilmasini saglar.

Sekil 2.13’te Raspberry Pi Imager yazilimi iizerinden kablosuz ag (Wi-Fi)

baglantisinin yapilandirildig: ekran gosterilmektedir.

@ Raspberry PiImaj Yoneticisi v1.7.4 = a X
Advanced options X
Configure wireless LAN
SSID:

[[] Hidden SSID

Password: 9000000000
[C] show password

Wireless LAN country:  GB -

[[] setlocale settings

>

Sekil 2.13: Kablosuz Ag yapilandirilmasi
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Configure wireless LAN (Kablosuz ag yapilandirma) segenegi isaretlendiginde
Raspberry Pi’nin Wi-Fi agina otomatik olarak baglanmasi saglanir. Masaiistii ortami
olmayan OS Lite siiriimiinde ag baglantisin1 bastan yapilandirmak is yiikiini azaltir.
SSID béliimiine ag adi (Wi-Fi ismi) girilir. Hidden SSID (Gizli SSID), Wi-Fi ag1 SSID
yayinlamiyorsa yani gizli agsa bu kutucuk isaretlenmesi Onerilir. Password (sifre)
boliimiine ag sifresi girilir. Wireless LAN Country (Kablosuz Ulke Kodu) Raspberry
Pi'nin ¢alistig1 iilkeye gore Wi-Fi kanal ayarlarmin belirlenmesini saglar. Ornegin TR
(Turkiye) ya da US (Amerika). Tiim ayarlar yapildiktan sonra SAVE (kaydet) butonuna
basildiginda Write (Yaz) diigmesine tiklayarak segilen isletim sistemini SD karta
yazdirmaya baslar. Islem tamamlandiginda, SD kart1 ¢ikartilarak Raspberry Pi
cihazina takilir. Raspberry Pi kurulan isletim sistemiyle kullanilmaya baglanir.

Raspberry Pi baglatildiginda giincelleme yapilmasi 6nerilir.

2.2.2 Raspberry Pi OS Lite

Raspberry Pi Vakfi tarafindan tasarlanmig, Debian ailesine ait olan Linux
isletim sistemini kullanan Raspbian’min hafif sirimiidir (Raspberry Pi
Foundation,2025). Raspberry Pi Imager gibi bir GUI ve masaiistii uygulamasi

icermez. Lite ifadesi sadece komut satir1 ile ¢alistigini belirtir.

Raspberry Pi OS Lite, diisiik gii¢ tiikketimi ve sinirli islem giicii gereksinimiyle
calisacak sekilde tasarlanmigtir. Sistem kaynaklarini verimli kullanarak gelistiricilere
uygun bir ¢alisma ortami sunar. Kullanici arayiiziine ihtiya¢ duymayan sunucular, ag
yonetimi ve 10T projeleri i¢in idealdir. Ayn1 zamanda Lite siiriimii depolama alanindan

tasarruf saglayarak sistemin daha hizli ve verimli ¢aligmasini saglar.

2.2.3 Raspberry Pi OS With Desktop

Raspberry Pi OS Lite gibi Linux isletim sistemine sahiptir. Raspberry Pi OS
With Desktop grafiksel kullanici arayiizii icerir. Grafiksel kullanici arayiizii araciliyla
bir masaiistii ortam1 ya da bir masaiistii uygulamalariyla klavye, fare gibi araclari

birlikte kullanabileceginiz kisisel bir bilgisayar halinde kullanimina izin verir.
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En son siiriim, 19 Kasim 2024 tarihinde yaymlanmig olup, 32-bit sistemler i¢in
tasarlanmistir. Bu siiriim, Debian 12 (bookworm) tabanlidir ve 6.6 siiriim numarali
Linux cekirdegini icerir. Indirme boyutu yaklasik 1,177 MB'dir (Raspberry Pi
Foundation, 2025).

2.2.4 SSH (Secure Shell)

SSH 1995 yilinda Helsinki Teknoloji Universitesi'nde arastirmaci olan Tatu
Ylonen tarafindan, iiniversite aginda meydana gelen bir parola dinleme saldirisinin
ardindan gelistirilmistir. Ylonen, ilk SSH siiriimiinii Temmuz 1995'te {icretsiz olarak
yayimlamis ve arag hizla popiilerlik kazanmistir. 1995 yilinin sonunda, SSH kullanici
sayist elli tilkede 20.000'e ulagmustir. Aralik 1995'te Ylonen, SSH'yi pazarlamak ve
gelistirmek amaciyla SSH Communications Security sirketini kurmustur (SSH

Communications Security, 2025).

Bu protokol, giivenli bir sekilde iletisim kurmayi amaglayan 1995 yilinda
Finlandiya’da Helsinki Teknoloji Universitesinin gelistirmis oldugu farkli
bilgisayarlar lizerinden farkli sunuculara baglanti kurmay1 ve sunucu kimliginin gizli
kalmasini saglayan bir kriptografik ag protokoliidiir (Tatu Ylonen ve Chris Lonvick,
2006). Sunuculari internet ortamindan kontrol edilmesini saglar. Sunucular tarafinda

degisiklik yapmay1 saglayan 10T projeleri i¢in kullanish bir protokoldiir.

SSH, kimlik giivenligi i¢in gii¢lii bir algoritma kullanir ve veri iletimini korur.

Izin verilen girisleri onaylar ve yetkilendirmeleri miimkiin kilar.

2.25 Etcher

Etcher, resmi adiyla balenaEtcher, USB bellek veya SD kartlara isletim sistemi
imaj dosyalarini (.is0, .img) yazdirmak i¢in kullanilan ticretsiz ve acgik kaynakli bir
uygulamadir. Balena tarafindan gelistirilen bu arag, Windows, macOS ve Linux isletim
sistemlerinde ¢alisir. Raspberry Pi gibi cihazlara isletim sistemi kurulumu yaparken

tercih edilebilir.
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Isletim sistemini sabit disk veya SSD'ye kurmadan microSD kart iizerine
yazdirmak istersek Etcher manuel olarak bu kurulumu kolaylastirir. Raspberry Pi OS
isletim sistemi ISO dosyasi1 olarak indirilir. Etcher agilarak indirilen 1SO dosyasi

secilir. Sekil 2.14°te balenaEtcher microSD kartina imaj kurulumu gosterilmistir.

." balenaEtcher

Flash. Flawless.

Flash OS images to SD cards & USB drives, safely and easily.

Select image

Download Etcher

Sekil 2.14: Etcher kurulum

Yiiklenecek olan microSD veya USB bellek belirtilir. Flash butonuna basarak
islem baslatilir. Alternatif olarak Raspberry Pi Imager'da kullanilabilir. Etcher farkli

isletim sistemleri i¢in de kullanilabilir.

2.2.6 'Win32 Disk Imager

Bir isletim sisteminin imajim farkli programlarla almak miimkiindiir. Isletim

sisteminin se¢imine ve tercihlerine bagl olarak farkli araglar kullanilabilir.

Gelistiricilerin kullandig1 bazi teknolojiler Norton Ghost, Acronis True Image,

Macrium Reflect Clonezilla, dd komutu gibi araglardir.

Win32 Disk Imager, Raspberry i¢in SD kart imaji olusturma noktasinda islevi
yiiksek olan ve tamamiyla iicretsiz olarak paylasilan bir aractir. SD kartin yedegini

alabilir, bagka bir SD Kkartta bir Raspberry Pi isletim sistemi imaj1 i¢in yazilabilir.
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2.2.7 Git Bash Ortamm Uzerinden Raspberry Pi ile Baglanti Kurma

Git Bash’ e sirastyla gonderilen kod satirlart:

. Git Bash tizerinden SSH baglantis1 "ssh pi@192.168.X.Y" komutu ile
gerceklestirilir.

. Baglanti sirasinda sunucunun giivenlik kimligi dogrulamak igin "yes"

komutu girilir.
. Password: Kurulumda belirlenen sifreyle giris saglanir.
Last login ile basarili bir giris yapildigi mesaj bilgisi ile anlagilmaktadir.

Isletim sistemini her zaman giincel tutulmas: performans ve giivenlik agisindan
onemlidir Sekil 2.15'te gosterilen sudo apt update komutu calistirilarak sistem

giincellenmesi saglanir.

pi@raspberrypi: ~

% sudo apt update]

Sekil 2.15: Isletim sisteminin giincellenmesi i¢in
gereken kod satir

sudo komutu, Unix ve Linux isletim sistemlerinde, bir kullanicinin baska bir
kullanicinin yetkileriyle komut ¢alistirmasini saglayan bir komuttur. sudo kelimesi,
super user do ifadesinden tiiretilerek olusturulmustur ve yonetici (root) yetkileriyle

komut ¢alistirmak i¢in kullanilir.

apt (Advanced Package Tool) komutu, Debian tabanli Linux sistemlerinde
yazilim paketlerinin yiiklenmesi, glincellenmesi ve kaldirilmasini yoneten bir paket

yonetim aracidir. Sekil 2.16’da bu paket kurulumu gosterilmistir.
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Raspberry Pi OS kurulumunun ardindan sistemde yiiklii olan paketlerin
giincellenmesi gereklidir. Bu igslem, sistemin kararliligi ve giivenligi agisindan dnem
tasir. Paketlerin en son siiriimlerine yiikseltilmesi i¢in terminal tizerinden sudo apt
upgrade komutu kullanilmaktadir. Giincel olmayan paketler, performans kaybina ve
giivenlik agiklarina neden olabileceginden, imaj kurulumu sonrasinda bu adimin

uygulanmasi onerilmektedir.

£ sudo apt uggrade

Sekil 2.16: Paket yiikseltme

Indirilen imaj tam giincel versiyonlarini icermez, icerisinde bulunan paketler
farkli gelistiriciler tarafindan yonetildigi icin belirli araliklarla giincellenir. Bu
islemleri ayda bir kere olacak sekilde gerceklestirmek sistem kararliligini korumak

acisindan faydali olacaktir.

Sekil 2.17'de Raspberry Pi’nin sistem ayarlarinin arayiiziine ulasilacak komut

satir1 yer almaktadir.

pi@raspberrypi: ~ - O *

pi@raspberrypi:~ § sudo raspi-config

Sekil 2.17: Raspberry Pi yapilandirma komutu

sudo raspi-config ile sifre degistirebilir, Wi-Fi aginin baglanti
konfigiirasyonlarini degistirebilir, Boot ayarlarin1 yonetebilir, I?C, SPI, ses, kamera
gibi fonksiyonlarin aktif edilmesi gibi islemler gerceklestirilir.

2.2.8 Raspberry Pi Konfigiirasyon Arayiizii ve Kullanimi

Bu bolimde, raspi-config arayiiziiniin tim secenekleri detayli olarak ele

alinarak Raspberry Pi’nin sistem ayarlarinin nasil degistirilebilecegi agiklanmistir.
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pi@raspberrypi: ~ - [m} X

aspberry Pi 4 Model B Rev 1.1

Raspberry P1 Software Configuration Tool (raspi-config)

1 System Options Configure system settings
2 Display Options Configure display settings

3 Interface Options Configure connections to peripherals

4 Performance Options Configure performance settings

5 Localisation Options Configure language and regional settings
6 Advanced Options Configure advanced settings

8 Update Update this tool to the latest version

9 About raspi-config Information about this configuration tool

<Select> <Finish>

Sekil 2.18: Raspberry Pi yapilandirma meniisii

Sekil 2.18'de yer alan se¢enekler sunlardir:

e System Options: Sistem ile ilgili temel ayarlar1 yapmaya olanak tanur.

e Display Options: Goriintii ayarlarin1 yonetmek i¢in kullanilir.

e Interface Options: Cevresel birimler ile baglanti segeneklerini yonetir.

e Performance Options: Islemci, giic yonetimi ve performans
optimizasyonlarin1 ayarlamak i¢in kullanilir.

e Localization Options: Dil, saat dilimi ve klavye diizeni gibi ayarlar igerir.

e Advanced Options: Daha detayli sistem yapilandirmalarini igeren
boltimdiir.

e Update: raspi-config aracini en giincel siiriime yiikseltmek i¢in kullanilir.
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2.2.8.1 Sistem Secenekleri

Raspberry Pi sistem ayarlarina iliskin temel yapilandirma segenekleri, Sekil

2.19’da menii lizerinden kullaniciya sunulmaktadir.

pi@raspberrypi: ~ = m} X
! Raspberry P1 Software Configuration Tool (raspi-config) !
S1 Wireless LAN Enter SSID and passphrase
S2 Audio Select audio out through HDMI or 3.5mm jack
S3 Password Change password for the 'pi' user
S4 Hostname Set name for this computer on a network

S5 Boot / Auto Login Select boot into desktop or to command line
S6 Network at Boot Select wait for network connection on boot
S7 Splash Screen Choose graphical splash screen or text boot
S8 Power LED Set behaviour of power LED

<Select> <Back>

Sekil 2.19: Raspberry Pi sistem ayarlari ana menil

1. S1 Wireless LAN: Wi-Fi agma baglanti kurmak ic¢in bir SSID ve sifre
girilmesini ister. Raspberry Pi, belirtilen SSID ag1 ayarlariyla baglanti kurar.
Uzaktan bir ag baglantisi kullanmak hedefleniyorsa bu alan kullanighdir.

2. S2 Audio: Ses ¢ikis kaynagini belirleme secgenegidir. Raspberry Pi 4’de
bulunan mevcut ses ¢ikis yerleri HDMI ve ses Jak'i iizerindendir. Bu secenekte
hangi ses ¢ikis noktasi tercih edilecekse varsayilan olarak degistirilebilir.

3. S3 Password: Imager kurulumu yapilan boliimde, olusturulan kullanict adi ve
sifre bu segenek ile degistirilebilmeyi saglar.

4. S4 Hostname: Bu segenek Raspberry Pi’nin agdaki ismi degistirilebilir.

5. S5 Boot / Auto Login: Cihazin grafik arayiiz veya terminal modu ile
baslatilmas1 segenegidir. Bu secenek ile Raspberry Pi'nin kullanim amacina
uygun olarak baslangic modu belirlenebilir. Grafik arayiiz isteyen gelistiriciler
icin GUI modunu, uzaktan yonetim yapmak isteyen gelistiriciler i¢in terminal

modu tercih edilebilir.

32



6. S6 Network at Boot: Raspberry Pi'nin agilis sirasinda ag baglantis1 bekleyip
beklemeyecegini belirler.

7. S7 Splash Screen: Baslangigta bir logo, siiriim bilgisi, tanitim veya isletim
sistemi bilgilerinin bir ekranda gdosterilip gosterilmeyecegini kontrol eden
secenektir. Acilis siirecinde isletim sistemi yiiklenirken ekranda bir grafik
arayiiz veya metin tabanl bilgiler goriintiilenebilir.

8. S8 Power LED: Bu segenek Raspberry Pi’nin tizerindeki gii¢ (power)
LED’inin ¢alisma durumunu kontrol etmeye yarar. Varsayilan olarak
Raspberry Pi agildiginda gii¢ LED’i siirekli yanar, ancak Power LED segenegi
ile degistirilerek LED’in belirli kosullara gére yanip sonmesi veya tamamen

kapatilmasi saglanabilir.

2.2.8.2 Ekran Sec¢enekleri

Raspberry Pi sisteminde, goriintiilleme davraniglarini yapilandirmaya yonelik

ayarlar Ekran Segenckleri meniisii altinda Sekil 2.20°de gosterilmistir.

pi@raspberrypi: ~ — O X

! Raspberry P1 Software Configuration Tool (raspi-config) !

D2 Underscan Remove black border around screen|

D4 Screen Blanking Enable/disable screen blanking
D5 VNC Resolution Set resolution for headless use
D6 Composite Set options for composite output

<Select> <Back=

Sekil 2.20: Raspberry Pi ekran segenek menii

1. D2 Underscan: Monitdr optimize ayarinin Yyapildigi secenektir.
Genellikle ekran tagmasi veya tam ekran kaplanmiyorsa bu ayar ile

diizeltilmeyi saglar.
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2. D4 Screen Blanking: Raspberry Pi belirtilen siirede bir islem
gerceklestirmeden beklemeye gegtiginde bos bir ekranin g¢ikartilip
¢ikartilmamasini saglayan kontroldiir.

3. D5 VNC Resolution: VNC (Virtual Network Computing) Resolution,
bilgisayardan bilgisayara erisimi saglayan bir kontrol secenegidir.
Ayrica tek kart bilgisayarin ekran ¢oziiniirliigi de ayarlanabilir.

4, D6 Composite: RCA video ¢ikisini kullanip kullanilmayacagini kontrol
eden secenektir. HDMI yerine bagka bir baglant1 kurmay1 saglar.

2.2.8.3 Arayiiz Secenekleri

Raspberry Pi cihazinda, c¢esitli donanim bilesenlerinin ve protokollerin
etkinlestirilip devre dis1 birakilabildigi se¢enekler, Arayiiz Segenekleri meniisii altinda

Sekil 2.21°de gosterilmistir.

pi@raspberrypi: ~ — O hd

! Raspberry Pi Software Configuration Tool (raspi-config) !

I1 Legacy Camera Enable/disable legacy camera support

I2 S5H Enable/disable remote command Tine access using S5H
I3 WNC Enable/disable graphical remote access using RealVWNC
I4 SPI Enable/disable automatic Toading of SPI kernel module
I5 I2C Enable/disable automatic Toading of I2C kernel module
I6 Serial Port Enable/disable shell messages on the serial connection
I7 1-Wire Enable/disable one-wire interface

I8 Remote GPIO Enable/disable remote access to GPIO pins

<5elect= <Back=

Sekil 2.21: Raspberry Pi arayiiz segenek menil

1. I1 Legacy Camera: Eski tip Raspberry Pi kamerasmin kullanilip
kullanilmayacagini kontrol eder.

2. 12 SSH: Ayni aga sahip olan Rapberry Pi'yi SSH etkinlestirildikten
sonra komut satir1 ile uzaktan erisim yapmay1 saglar. SSH sadece

terminal tizerinden erigimi saglar.
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3. I3 VNC: Raspberry Pi’ye fiziksel erisim saglayamadigimizda masaiistii
ortamina uzaktan baglanti kurarak cihaz1 kontrol etmeyi saglayan bir
protokoldiir.

4, 14 SPI: Yakin menzil haberlesme i¢in yararlanilan eszamanli bir seri
haberlesme baglanti noktas1 6zelligi olan bu yapinin baglanti noktasinin
kullanilip kullanilmayacagin1 kontrol eder.

5. I5 I?C: I?C baglant1 noktasimnin kullanilip kullanilmayacagini kontrol
eden secenektir. Tez ¢alismasinda aktif hale getirilerek UPS
modiiliinden veri ¢ekme islemi gergeklestirilmistir.

6. 16 Serial Port: Tek bir veri hatt1 yolunda tek bir bit veri gondermek i¢in
kullanilan seri portunun, hata ayiklama, uzaktan erisimi, diisiik seviye
donanim kontroliinii ve protokol destegi gibi ozelliklerin kullanip
kullanilmayacagini kontrol eden se¢enektir.

7. I7 1-Wire: Raspberry Pi'nin tek hat iizerinden diisiik veri hizinda
cihazlarla haberlesmesini saglayan protokoldiir. Genellikle analog
islemi olan sicaklik sensorii gibi basit aygitlarla iletisim kurulup
kurulmayacagini kontrol eden secenektir.

8. I8 Remote GPIO: Raspberry Pi iizerinde bulunan GPIO pinlerinin ag
tizerinden uzaktan kontrol edilip edilemeyecegini kontrol eden

secenektir.

2.2.8.4 Performans Secenekleri

Raspberry Pi cihazlarinda sistemin performansini etkileyen islemci ve bellek
ayarlari, Performans Segenekleri meniisii araciligiyla yapilandirilabilir. Sekil 2.22°de

mentii gosterilmistir.
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pi@raspbernypi: ~ — O >

! Raspberry P1 Software Contiguration Tool (raspi-config) !

P1 Overclock Configure CPU overclocking

P2 GPU Memuy Change the amount of memory made awvailable to the G
P3 Overlay File System Enable/disable read-only file swstem
P4 Fan Set behaviour of GPIO fan

<Select> <Backs=

Sekil 2.22: Raspberry Pi performans se¢enek menii

P1 Overclock: islemcinin varsayilan saniyede gerceklestirdigi islem
sayisinin artirilmasini saglar. Raspberry Pi 1 ve Raspberry Pi 2
modellerinde islemci hiz1 artirilarak performans kazanimi saglanabilir.
Varsayilan 700 MHz olarak ayarlanmistir, ancak 1000 MHz’e kadar
yiikseltilebilir.

P2 GPU Memory: Grafik Islemci Birimi Bellegi Tiirkge adidir.
Raspberry Pi hem CPU’yu hem de GPU destekler. GPU Memory
secenegi ile GPU’nun toplam sistem bellegi icerisinde ne kadarina
ulagilabilecegini belirler. Daha yiiksek bir GPU bellek se¢enegi grafik
agirhikli uygulamalar i¢in daha ¢ok tercih edilir. Raspberry Pi'nin
GPU'su grafik hizlandirma ve video islemi i¢in tasarlanmistir. Yapay
zeka uygulamalarini hizlandirmak i¢in harici bir GPU veya NVIDIA
Jetson Nano gibi hizlandiricilar tercih edilir. Yapay zekd modeli
egitiliyorsa bilgisayar veya bir sunucuda uygulayarak Raspberry Pi‘de
sadece calistirilmasi Onerilir (Duman ve Sen, 2019). Daha diisiik bir
GPU bellek ayar1 CPU'ya daha fazla RAM birakir. Bu sayede video
isleme, oyun gelistirme veya yapay zekd ya da makine Ogrenmesi
uygulamalarinda yaygin sekilde tercih edilebilir. CPU'yu bir yonetici
olarak diisiiniirsek, GPU bu durumda bir grup iscidir. Y 6netici karmagsik
gorevleri tek tek yaparken, is¢iler ayn1 anda ¢ok sayida kiiclik islemi

hizlica isler.
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3. P3 Overlay File System: Dosya sisteminin yonetilme seklini kontrol
eder. OverlayFS, upper layer ve lower layer olmak iizere 2 katmana
sahiptir. Upper layer, dosyalarin veya verilerin tizerine yazildigi
ornegin kullanicinin ayarlari, belgeleri ve degistirildigi yerdir. Lower
layer, salt okunur olan ve degistirilmeyen Ornegin Linux isletim
sisteminin imaji1 katmanidir.

4. P4 Fan: Raspberry Pi 4 Model B ve diger yiiksek modellerde bir fan
girisi bulunur. Bu fan girisinin kontroliinii bu segenek ile kontrol
etmek miimkiindiir. Fanin hangi zaman araliklarinda ¢alisacagi, ne
kadar siire calisacagi ayarlanir.

2.2.8.5 Yerellestirme Secenekleri

Raspberry Pi sisteminde tarih, saat, dil ve klavye diizeni gibi yerel ayarlarin

yapilandirilmasi, Yerellestirme Segenekleri Sekil 2.23’te gosterilen menii iizerinden

gerceklestirilir.
pi@raspberrypi: ~ - [m] X
! Raspberry Pi Software Configuration Tool (raspi-config) !
Configure language and regional settings
L2 Timezone Configure time zone
L3 Keyboard Set keyboard layout to match your keyboard
L4 WLAN Country Set legal wireless channels for your country
<Select> <Back>
Sekil 2.23: Raspberry Pi yerellestirme secenekleri menii
1. L1 Locale: Raspberry Pi bolge ve dil seceneklerini kontrol eder.
2. L2 Timezone: Zaman Dilimi anlamina gel bu secenek ile Raspberry

Pi'nin saatini ve tarihini bi¢imlendirilmis bir sekilde goriintiilenmesini
saglar.

3. L3 Keyboard: Bu secenek ile cografi bolgeye etken bir durumla
degisecek sekilde klavyede bulunan karakter dizesinin karsiliginin ne

olacagi kontrol edilir.

37



4. L4 WLAN Country: Farkl: iilkeler, kablosuz ag frekanslar1 ve kanallar
tizerinde degisiklik gosterecegi i¢in bu segenek ile Raspberry Pi'nin aga
ait olan iilke kodunun degistirilmesi saglanir. Ornegin Tiirkiye’de

yasayan bir kullanici i¢in iilke kodu TR olarak girilmesi 6nerilir.

2.2.9 Pigpio Kiitiiphanesinin Kurulmasi

Pigpio gelistiriciler tarafindan C programlama dili ile gelistirilmistir. Python
ile ¢alisabilen bir kiitiiphanedir. GPIO pinlerini kontrol etmek i¢in kullanilir. Bu
kiitiphane sayesinde Raspberry Pi'nin donanimsal PMW, servo kontrolii, giris/¢cikis
islemleri ve haberlesme protokolleri olan SPI, I2)C, UART gibi islevleri yonetmek igin
kullanilir. Komut satir1 olan sudo apt install pigpio ile kiitiiphanenin kurulumu
saglanir. Istenirse sanal ortamda yiikleme islemi gergeklestirilebilir. Sanal ortam
kullanilmak istenirse her projenin kendine 6zel bagimliliklarina ve kiitiiphanelerine
sahip olunmasi saglanabilir. Bu sayede farkli Python kiitiiphanelerinin siiriimlerinde

karisiklilik olmasi engellenebilir.

Terminal ekraninda python -m venv Penv komut satir1 ile bir sanal ortam
olusturulur. Penv kismina istenilen isim verilebilir. source Penv /bin/activate komut
satir1 ile sanal ortama gegis saglanir. pip install pigpio komut satir1 ile Penv adli sanal

ortamda pigpio kiitiiphanesinin kurulumu saglanir.

2.2.10 Statik IP Adresi

Bilgisayar aglarinda, istemciler genellikle Dinamik Ana Bilgisayar
Yapilandirma Protokolii (Dynamic Host Configuration Protocol-DHCP) araciligiyla
yonlendirici veya bir DHCP sunucusu tarafindan otomatik olarak atanan IP adreslerini
kullanmaktadir. Ancak, Raspberry Pi gibi gomiilii sistemler ve mikro bilgisayarlar i¢in
statik IP adresi atanmasi, belirli senaryolarda biiyiik bir gereklilik haline gelmektedir.
Raspberry Pi’ye uzaktan erisim i¢in SSH, VNC (Virtual Network Computing) veya
uzak masaiistii baglantilar1 kullanilmaktadir. Dinamik olarak atanan IP adresleri, her
acilista degisebildiginden, kullanicilar erisim saglamak igin siirekli olarak IP adresini

kontrol etmek zorunda kalmaktadir. Statik bir IP adresi kullanimi, Raspberry Pi’ye her
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zaman ayn1 IP adresi lizerinden erigim saglanmasina olanak tanimaktadir. Sekil 2.24’te
dhcped.conf bir metin diizenleyicide agmasini ve yapilandirilmasi istenilen komut

satirlarinin yazilmasini saglayan gorsel gosterilmistir.

pif@raspberrypi: sudo nanc fetc/dhcped.c onfl

Sekil 2.24: Raspberry Pi DHCP metin diizenleyicisi komut satir1

Sekil 2.25 ve Sekil 2.26°da gosterilen sekilde acilan metin diizenleyicisinin en

altina gitmek i¢cin CTRL+V tus kombinasyonuna basarak gidilir.

interface eth@
static ip address=<BELIiRLENEN IP>/24
static routers=<YONLENDIRICI IP>

static domain name servers=<DN5 IP>

Sekil 2.25: dhcped.confile ethernet igin statik ip konfigiirasyonu

interface wlang@
static ip address—<BELIRLENEN IP>/24

static routers=<YONLENDIRICI 1P>

static domain_name_servers=<DNS_IP>

Sekil 2.26: dhcped.conf ile Wi-Fi igin statik ip konfigiirasyonu

ethO, Ethernet kablolu ag baglantisinin yapilandirilmasi igin kullanilirken
wlan0 kablosuz ag baglanti ayarlarinin yapilandirilmasi i¢in kullanilir. Hem Ethernet
hem de Wi-Fi ag yapilandirmasi igin gerekli olan komut satirlar1 girilmistir.
Degisiklikleri kaydetmek icin CTRL+X ardindan CTRL+Y ve ENTER tuslarina
basilir. Yapilan degisikliklerin etkili olmasi i¢in sudo reboot ile Raspberry Pi yeniden

baglatilir.

Raspberry Pi, 10T uygulamalari, ev otomasyonu ve akilli cihazlar ile
entegrasyon saglamak amaciyla sik¢a kullanilmaktadir. Bu tiir sistemlerde, istemciler
Raspberry Pi’ye dnceden belirlenen IP adresi iizerinden veri gondermekte veya veri

almakta oldugundan, dinamik IP kullanim1 baglant1 sorunlarina yol acabilmektedir.
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Statik IP atanmasi, cihazlarin Raspberry Pi’yi her zaman ayni ag adresi iizerinden

tantyabilmesini ve veri iletisimini slirdiirebilmesini saglamaktadir.
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3. AG VE INTERNET HABERLESME PROTOKOLLERI

Ag tzerindeki cihazlar arasinda veri aligverisini saglayan Kkurallar ve
standartlar ag protokolleri olarak isimlendirilir. Birgok farkli kategoriye ayrilan ag

protokolleri arasindan, bu ¢alismada internet protokolleri ele alinmistir.

31 TCP/IP

Transmission Control Protocol olarak adlandirilan internet protokolii ag
mimarisinin temel yap: tasidir. Internet trafigi cihazlar arasindaki iletisim TCP/IP
protokolii vasitasiyla saglanir. Baglanti odakli iletisimi saglayan TCP/IP protokolii
giivenilir bir sekilde verilerin iletilmesini garanti eder. TCP, giivenilirlik saglamak i¢in
hata algilama, onay mekanizmalar1 ve kaybolan paketlerin yeniden iletilmesi gibi
yontemler kullanir. Bu sayede, ag tikaniklig1 ya da paket kaybi olsa bile veri biitiinligi
korunur. TCP c¢ift yonlii iletisimi es zamanli olarak gerceklestirir. Alic1 ve verici es
zamanda veriye ulasir. TCP baglantisi, li¢ asamali el sikisma mekanizmasi ile kurulur.
[k olarak, istemci sunucuya bir SYN paketi gonderir. Sunucu bu mesaji alarak bir
ACK paketi ile yanit verir. Istemci son olarak sunucunun ACK mesajmi alir ve
baglantiy1 tamamlayarak veri transferine baslar. Baglanti sonlandirma asamasi da
benzer sekilde FIN paketi kullanilarak yapilir (Eddy, 2022). Sekil 3.1’de cihazlarin

internet erisimi gosterilmektedir.

(
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Sekil 3.1: Cihazlarin internet erigimi
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IPv4, 1980'lerde TCP/IP protokoliiniin 6nemli bir pargasi olarak tanitild1 ve
mantiksal adresler araciligiyla cihazlar tanimlamistir. OSI modelinin ag katmaninda
caligsarak verilerin yonlendirilmesini saglar. 1970'lerde, ARPANET arastirmacilar IP
adreslerinin uzunlugunu tartisti ve 1977'de Vint Cerf, IPv4 adreslerinin 32 bit
uzunlugunda olmasina Karar verdi. IPv4 adresleri A, B, C, D ve E siniflarina ayrilmstir.
E smifi gelecekteki kullanimlar i¢in ayrilmistir. IPv4, yaklasik olarak 4,3 milyar

benzersiz adresi sunmustur.
Bir IPv4 adresi su sekildedir: 209.31.201.249

Ikili formatta gdsterimi: 11010001.00011111.11001001.11111001 her biri 8
bit uzunlugunda dort oktet icerir ve toplamda 32 bit eder

Akiimesinin ag sayis1 126 bit ve ag basina diisen host sayis1 16,777,214 iken C
smifinin ag sayisi 2,097,150 ve ag basina diisen host sayisi 254 uzunlugundadir. IPv4
adresleme sisteminde, alt ag maskesi bir ag adresi ile bir ana bilgisayar1 ayirmak igin
kullanilir. IP adresi 192.168.0.103 ve 255.255.255.0 alt ag maskesi kullanildiginda, bu
adres 192.168.0.0 ag adresini ve 103 numarali ana bilgisayar1 temsil eder. Alt ag
maskesi, IP adresindeki ag ve cihaz kisimlarini ayirir. Bu durumda, 192.168.0 kismi

ag kimligini, 103 ise ana bilgisayar kimligini gosterir.

Giintimiizde, 1Pv4 adresleri tikenmek tizeredir (Yiice ve digerleri, 2008). IPv4
yalnizca 4,3 milyar adres desteklerken, internete bagh cihaz sayisi ¢ok fazladir.
Diizensiz IP tahsisi ve akilli cihazlarin artisi bu sorunu biiyilitmiistiir. Bu sorunu
¢ozmek amaciyla gelistirilen IPv6, yaklagik 3.4x10% (2!2%) adet adres kapasitesine
sahiptir (Deering ve Hinden, 1998). Bu say1, IPv4'iin sundugu yaklasik 4,3 milyar (232)
adresin yaklagik 7,9%102?® kat1 biiylikliigiindedir. Bu, her insan, cihaz ve nesne icin
neredeyse siirsiz IP adresi anlamina gelmektedir. Ancak, IPv6’ya gegis siireci yavas
ilerlemektedir. Bunun sebepleri, mevcut altyapinin IPv4 iizerine insa edilmis olmasi

ve igletmelerin IPV6 uyumluluguna gecis i¢in gereken zaman ve maliyetlerdir.

Internet protokoliiniin 6. siiriimii olan ve IPv4’iin alt yapisim kullanarak
gelistirilmis ve IPv4’lin yerini almasi i¢in gelistirmeler yapilan protokol IPv6, IPv4 ile
aym mantikta calisir. Internet ile iletisim kurabilen cihazlara benzersiz sayisal IP

adresleri atar. [Pv4’iin adres alani tiilkenmesi, giivenlik aciklari, otomatik yapilandirma
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eksiklikleri haberlesme protokoliiniin IPv6 teknolojisinin kullanilisina yoneltebilir.
[Pv6’nin en biyiik farki 128 bitlik adresleme kullanmasidir. Bir IPv6 adresi su
sekildedir: 67b7:925c:0032:d61f:abeb:1275:c02e:4f2e iki nokta st iste (7)
kullanilarak 8 gruba ayrilmistir ve her grup 16 bit temsil etmektedir. Her onaltilik say1
sistemi 4 bitlik bilgi tasir (Hossain, Binti ve Uddin, 2024).

3.2  UDP-User Datagram Protocol

Tiirkce karsilig1 Kullanic1 Veri Blogu Iletisim Kurallar1 olan UDP, tek katmanl
bir aktarim protokoliidiir. Kaynak cihaz UDP’yi kullanarak veriyi gonderir, hedef cihaz
UDP kullanarak veriyi alir. TCP SYN ve ACK segmentleri kullanirken, UDP
baglantisizdir ve dogrudan veri paketleri gonderir. TCP’ye gore olduk¢a hizlidir fakat
verinin adrese ulasip ulasmadigiyla ilgilenmez, bu yiizden hatalara tolerans gosterir,
giivenirliligi ortadan kalkar. Baglanti giivenirliligi diisik oldugundan sesli ve
goriintiilii iletisimde, video akiginda, ¢evrim i¢i oyunlarda yaygimn olarak kullanilir

(Walugembe ve Kawuma, 2023).

3.3  HTTP/HTTPS

HTTP, World Wide Web (WWW) iizerinde iletisimi saglar ve web sayfalarin
istemci-sunucu arasinda aktarilmasina olanak tanir. TCP/IP protokolii iizerinde
caligarak istek-cevap modelini kullanir. Istemci, sunucuya kaynak talebi génderir ve

sunucu, bu istege cevap verir (Muller, 2014).

Http'nin temel 6zelliklerinden biri durumsuz bir protokol olmasidir, her istek ve
yanit birbirinden bagimsizdir. Bir istemci web sunucusuna bir HTTP istegi
gonderdiginde sunucu bu istegi genellikle XML veya JSON formatinda isler ve yanit
dondiiriir. HTTP protokoliindeki durumsuz yapi gonderilen istekleri bir sonraki seferde
hatirlamaz. HTTP, verileri ac¢ik metin olarak iletir, bu da verilerin ele gegirilmesini
olduke¢a kolaylastirir. 80 numarali port HTTP i¢in ayrilmistir. Sekil 3.2°de istemci

sunucu istek cevap baglantis1 gdsterilmistir.
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Sekil 3.2: Istemci-Sunucu TCP baglantisi

HTTPS, HTTP protokoliine eklenen bir giivenlik protokolidiir ve iletisimi
sifreler. Temel 6zellikleri arasinda sifreleme, dijital sertifikalar ve giiven gostergeleri
vardir. Sifreleme, yetkisiz kisilerin verilere erisimini engeller. Dijital sertifikalar, web
sitelerinin kimligini dogrular ve giivenli olmasini saglar. Ayrica, web tarayicilarinda

Kilit simgesi ve https:// 6neki ile giivenli baglantilar gosterilir.

HTTP, kullanic1 ad1 ve sifre gibi hassas bilgilerin giivenligini saglayamaz ¢iinkii
iletilen verileri sifrelemez. HTTPS ise TLS protokolii kullanarak bu bilgileri sifreler ve
giivenli hale gelmesini saglar. Ornegin, kullanic1 ad1 baranselaydin ve sifre 123 olan
bir kullanici, belirli bir sifreleme algoritmasi ile sifrelendiginde kullanici adi
AIWRDOzYmd7FlePAnNKiYQ== sifresi ise WECRSbL8EEwWtUIOTcLo/8A==
seklinde olabilir. Bu sifreler kullanilan algoritma ve dogru anahtar ile tekrar
¢oziimlenebilir. HTTPS kullandiginda, kullanici adi ve sifre dahil olmak {izere tiim
HTTP istekleri sifreli tiinel (encrypted tunnel) iizerinden iletilir. Bu, saldirganlarin
verileri ele gegirmesi halinde bile anlamli hale getirememesini saglar. HTTPS, bu
sifrelemeyi kendisi saglamaz, ancak sifrelenmis veya diiz metin verileri glivenli bir

sekilde karsi tarafa ulastirir.

REST'in HTTP ile entegrasyonu, 10T cihazlarinin durum bilgilerini standart bir
yontemle paylasmasini saglar. CRUD islemleri ile HTTP metotlar1 arasinda dogrudan
baglantilar kurar. POST, kaynak olusturma; GET, kaynak okuma; PUT, kaynak
giincelleme; DELETE, kaynak silme gorevlerini yerine getirir. JSON ve XML veri
formatlar1 desteklenir, 10T sistemlerinde JSON tercih edilebilir.

HTTP'nin yaygm kullanimi, giiglii ¢cerceveler ve bir¢ok hazir kiitiiphanenin
REST API'leri desteklemesi sayesinde 10T cihazlar1 i¢in Onemli avantajlar
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sunmaktadir. HTTPS, 10T cihazlarinin glivenligini artirarak kotii niyetli kullanicilarin
veri hirsizligini 6nlemede etkili bir yontemdir. Ancak, biiytlik veri iletimleri kaynak
acisindan kisitli cihazlarda gecikmelere yol agabilir ve gereksiz bir yiik olusturabilir.
Ayrica, HTTP'nin dogas1 geregi anlik bildirimler i¢in uygun olmadigi da bilinmektedir.
loT tabanli sistemlerde, sunucudan bir istek gelmeden cihazin dogrudan bildirim

gondermesi miimkiin degildir.

3.4  SMTP/IMAP/POP3

E-posta iletisimi, SMTP, POP3 ve IMAP gibi protokoller araciligiyla saglanir.
Bu protokoller, e-posta gonderme, alma ve yoOnetme siireglerini belirler. SMTP
elektronik postalarin sunucular arasinda gonderilmesini saglayan temel bir
protokoldiir. Standart bir iletim protokolii olup, giivenilir teslimat saglar. Varsayilan
olarak iletileri sifrelemez ve diiz metin olarak aktarir. Bir e-posta ilgili adrese teslim
edilmezse, teslim alan kisi hata mesaji alacaktir. Giivenlik ve sifre icermedigi i¢in ek
giivenlik saglanmazsa koti niyetli gelistiriciler tarafindan igerik okunacaktir.
Gelistiriciler tarafindan SMTPS kullanima sunularak e-posta iletisiminin giivenligi
artirtlmistir. SMTPS, giivenli bir baglantiy1 SSL veya TLS protokolleriyle sifreleyerek
yapilandirir. Bu sifreleme yontemi, saldirganlarin e-posta igerigini okumasini ve

verileri ele gegirmesini zorlastirir (Chen ve Wanner, 2022).

Bir SMTP sunucusunu yalnizca bir bilgisayara yiiklemek, e-posta hizmetinin
calismasi icin tek basina yeterli degildir. SMTP nin diizgiin ¢alisabilmesi i¢in baglanti
noktast numarasmin, giivenlik protokollerinin ve diger sunucu ayarlarimin dogru

sekilde yapilandirilmasi gerekmektedir.

IMAP 1986 yilinda Mark Crispin tarafindan Stanford Universitesi'nde
gelistirilmistir. 1996 yilinda ise Microsoft, IMAP'e alternatif olarak MAPI
protokoliinii sunmustur. IMAP, e-postalara tiim cihazlardan erisim imkani saglayan
bir protokoldiir. En biiyiik avantajlarindan biri, e-posta iletilerini cihazlara indirmeden
dogrudan sunucu tizerinden goriintiileyebilmesidir. Kullanici, e-postayr indirmeye
ihtiya¢ duymadan sadece tizerine tiklayarak okuyabilir. Ayrica, IMAP sayesinde
elektronik postalar organize edilebilir ve klasdrleme yapisi olusturularak diizenli bir

sekilde yonetilebilir. IMAP her erisim isteginde verileri dogrudan sunucudan aldigi
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icin ag trafigini artirabilir ve sunucu kaynaklarmi tiiketebilir. Ayrica, IMAP
baglantisina sahip bir istemcinin e-posta okuma ve yonetme islemleri i¢in aktif bir
internet baglantisina ihtiyaci vardir. Dolayisiyla, internet Kesintisi durumunda e-
postalara erisim saglanamaz. Sekil 3.3’te elektronik posta génderim ve alim siireci

gosterilmistir.

SMPT SMPT =
—_—
e
- "
GONDERICI

Sekil 3.3: E-Posta gonderim ve alim siireci

1984 yilinda Amerika’da gelistirilen POP, iki yi1l sonra POP3 siiriimiine
gecmistir. POP3, tek yonlii bir iletisim protokoliidiir ve e-postalarin istemci cihazlara
indirilerek yerel olarak saklanmasini saglar (John G. Myers ve Marshall T. Rose,
1996).

E-posta gonderimi SMTP araciligiyla gergeklestirilirken, POP3, sunucudaki e-
postalar1 almak icin kullanilir. POP3 i¢in varsayilan baglanti noktast 110 numarali

porttur.

POP3, istemci cihazlara e-postalar indirerek ¢evrimdisi erisim imkani saglar.
E- postalar indirilip cihazda saklandiktan sonra sunucudan silinebilir, bu da sunucu ile
senkronizasyonun ortadan kalkmasima neden olur. POP3’tin kullanilabilmesi igin

istemci tarafinda gerekli yapilandirmalarin yapilmasi gerekmektedir.

3.5 Bluetooth

1994 yilinda Ericsson tarafindan gelistirilen ve kisa mesafede kablo
gereksinimi olmadan iletisim saglayan bir teknolojidir (Zeadally ve dig., 2019). Iki

veya daha fazla cihazin kabloya ihtiyag duymadan veri aligverisinde bulunmasini
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olanak saglayan Bluetooth, ilk olarak kablosuz fareler, klavyeler ve yazicilar gibi

cihazlarda yaygin olarak kullanilmistir.

2010 yilinda Bluetooth 4.0 standardinin tanitilmasiyla birlikte, diisiik gii¢
tiiketimine sahip BLE teknolojisi hayatimiza hizl bir sekilde girmis ve 6zellikle akilli
saatler, fitness bileklikleri ve loT tabanli cihazlarda yaygm olarak kullanilmaya
baslanmistir (Zeadally ve dig., 2019).

Bluetooth, Wi-Fi‘mn ayn1 caligma mantiginda radyo frekanslarini kullanarak 2.4
GHz bandinda iletisim saglar. BLE 5.0 standardinin gelistirilmesiyle birlikte, iletigim
mesafesi 300 metreye kadar ¢ikartilmig, veri aktarim hizi artirilmistir. Giiniimiizde
kullanilan Bluetooth teknolojisi, veri transferinde 48 Mbps’ye kadar hiz
sunabilmektedir. Ancak, cihazin donanim 6zellikleri, ¢gekim giicii, cevresel faktorler ve

engeller gibi degiskenler mesafe ve baglant1 kalitesini etkileyebilir.

Raspberry Pi 3 modeli Bluetooth 4.1, Raspberry Pi 3 B+ modeli Bluetooth 4.2,
Raspberry Pi 4 modeli ise Bluetooth 5.0 teknolojisini kullanmaktadir. Siirimler
arasindaki farklar performans agisindan 6nemli bir yer teskil etmektedir. Bluetooth 4.1
24 Mbps hiz, 100-300 metre mesafe, 2.4-2.485 GHz bant genisligi saglarken, Bluetooth
5.0 48 Mbps hiz, 985 metreye kadar mesafe, gelismis veri aktarim1 ve daha diisiik enerji
tilketimi sunar (Raspberry Pi Foundation, 2025). Raspberry Pi cihazlarinda yerlesik
Bluetooth modiilii bulunur, kablosuz iletisim i¢in rahatlikla bu modiil kullanilabilir. Bu
bluetooth modiilii varsayilan olarak pasif durumda sunulur ve kullanilabilmesi i¢in

konfigiire edilerek aktif hale getirilmesi gerekmektedir.

Bluetooth teknolojisi, 10T sistemlerinde de 6nemli bir rol oynamaktadir.
Ornegin, bir Raspberry Pi iizerinde bulunan Bluetooth modiilii kullanilarak, DHT11
sicaklik ve nem sensorii araciligiyla ortam sicaklik verileri Olgiilerek Bluetooth
tizerinden diger cihazlara veriler aktarilabilir. Bu tiir bir uygulamada, ilgili

kiitiphanelerin yiiklenmesi ve Bluetooth protokollerinin kullanilmasi gerekmektedir.

Bluetooth teknolojisi kisa mesafeli kablosuz veri aktarimi i¢in giivenilir,
maliyeti diisiik ve verimli bir ¢aligma prensibine sahip olup, 10T akilli cihazlari igin

diisiik enerji tiikketimiyle one ¢ikmaktadir.
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3.6 Web Servisleri ve APl Haberlesme Protokolleri

Web servisleri ve uygulamalar arasinda veri aligverisini saglar.

3.6.1 SOAP (Simple Object Access Protocol)

SOAP’1n ortaya ¢ikisi, kurumsal yazilimlarin internet {izerinden etkilesimde
bulunmasmi kolaylastirmak amaciyla olmustur. Ik olarak Microsoft ve IBM gibi
sirketlerin destegiyle gelistirilmis ve ardindan W3C tarafindan standartlastirilmigtir
(Tekli ve digerleri, 2012). SOAP, ilk versiyonlarinda yalnizca HTTP {izerinde
calistyordu ancak zamanla SMTP, FTP gibi protokoller de desteklenmeye baslandi.
Web servislerinin genis bir kullanici kitlesine hitap etmesini saglamak amaciyla XML
tabanli veri format1 benimsenmistir boylece platformdan bagimsiz bir mesajlasma

mekanizmasi olusturulmustur.

SOAP, zaman i¢inde REST ve GraphQL gibi alternatiflerle kiyaslandiginda
daha karmagik ve agir bir sistem olarak goriilmeye basland1 (Tekli ve digerleri, 2012).
Giivenlik gereksinimlerinin yiiksek oldugu ve giivenilir mesaj iletiminin kritik oldugu

senaryolarda hala kullanilmaktadir.
Mesajlagma yapis1 genellikle 3 ana bilesenden olusur:

Envelope (Zarf): Mesajin temel gergevesini tanimlar ve SOAP mesajinin

baslangicini belirtir.
Header (Baslik): Giivenlik, oturum yonetimi gibi ek bilgileri igerir.

Body (Go6vde): Asil verinin yer aldigi kisimdir; istemciden gelen talepler veya

sunucudan donen yanitlari igerir (Tekli ve digerleri, 2012).

Mesajlar, HTTP, SMTP veya JMS (Java Messaging System) gibi farkli
protokoller {izerinden tasinabilir. SOAP, genellikle HTTP iizerinden ¢alistirildiginda

POST metoduyla veri iletir ve yanit alir.
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SOAP, kurumsal ¢oziimler ve giivenli haberlesme sistemlerini gerektiren
uygulamalar i¢in hala giiclii bir teknoloji olarak yerini korumaktadir. Banka sistemleri,
finansal islemlerde kullaniliyor olabilir. Ancak, mobil uygulamalar, 10T cihazlar1 ve
hafif web servisleri gibi alanlarda REST ve GraphQL gibi daha modern teknolojiler
tercih edilebilir.

Gelecekte SOAP’in daha optimize edilmis ve hizli ¢alisan bir versiyonu
gelistirilmesi beklenmektedir. Belki de JSON-XML hibrit ¢oziimler veya SOAP’1n
icerdigi giivenlik mekanizmalarim1 REST ile entegre eden hibrit yaklasimlar daha
yaygin hale gelebilir.

3.6.2 RESTful API

RESTful API internet {izerinden istemciler ve sunucular arasinda veri alisverisi
yapmayi saglayan hafif bir mimari teknolojisidir. REST, Roy Fielding tarafindan 2000
yilinda gelistirilmistir, istemci-sunucu, stateless (durumsuz), onbelleklenebilirlik,
katmanli mimari, birbirinden bagimsiz bilesenler gibi temel ilkeleri igerir (Malakhov,
Kurgaev ve Velychko, 2018).

REST mimarisinin en 6nemli avantajlarindan biri, hafif olmasi ve HTTP
protokoliinii kullanmasidir. Bu sayede nesnelerin interneti gibi diisiik bant genisligine
sahip ve hafif veri aligverisine ihtiyag duyan sistemlerde etkili bir sekilde kullanilabilir.
RESTful API'ler, mikro hizmetler ve bulut hizmetleri ile entegre olarak loT
cihazlarinin veri aligverigini daha verimli hale getirir (Ehsan ve digerleri, 2022).
RESTful API'nin ana temel metotlar1 ise, GET, Sunucudan verileri almak igin
kullanilir. GET istekleri tarayici yigininda goriiniir. 10T cihazinin sicaklik sensériinden
veri ¢ekmek i¢cin GET istegi yapilabilir. GET http://localhost:5000/API/
Measurements / GetMeasurements/ igerigi ise Sekil 3.4’te gosterilen JSON formatinda

olabilir.
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http://localhost:5000/api/

Sekil 3.4: JSON formati

Istenirse gerekli katmanlarda metotlar yazilirak belirli bir sicaklik degerini de
getirilebilir. Burada ilgili sicakligin benzersiz kimligini alarak getirme isleminin

Ornegini yapalim.
GET http://localhost:5000/API1/ Measurements /GetMeasurementsByld/1

POST: Yeni bir veri olusturmak i¢in kullanilir. Bir 10T cihazi, merkezi bir
sunucuya sensor verilerini kaydetmek icin POST istegi gonderebilir. POST yanitlart
genellikle  Onbellege  alinmaz, yer imlerine  kaydedilemez. POST
http://localhost:5000/API/Measurements metoduyla ilgili parametreleri girerek veri

kaydetme islemini gerceklestirilir.

PUT: Var olan bir veriyi giincellemek i¢in kullanilir. 10T cihazinin
parametrelerini giincellemek icin kullanilabilir. PUT
http://localhost:5000/AP1/Measurements/{id} isteginde bulunulur. Gonderilen id
bilgisine gore istenilen parametreleri degistirmek miimkiindiir. PUT id'yi URL'de alir,

ancak govdede de olmalidir.

200 OK durumu basarili bir giincelleme anlamina gelir. Ancak gonderilen id

parametresi sunucuda bulunamazsa 404 Not Found dondiirecektir.

DELETE: Belirli bir veriyi silmek i¢in kullanilir. Bir akilli ev sisteminde bir
cihaz kaydini silmek icin kullanilabilir. DELETE
http://localhost:5000/AP1/Measurements/{id} gonderilen id bilgisi degerine gore
silme islemini gergeklestirecektir. Islem basarili olursa 200 OK ve bir basar1 mesaji
dondiirmelidir. Ancak gonderilen id parametresi sunucu tarafinda bir karsilig1 yoksa
204 No Content mesajin1 dondiirebilir, kullanic1 aligkanlig1 agisindan mesaj bilgisi

dondiirmek daha kullanighdir.
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http://localhost:5000/api/
http://localhost:5000/api/Measurements
http://localhost:5000/api/Measurements/4
http://localhost:5000/api/Measurements/%7bid%7d

REST API'leri genellikle JSON formatinda veri dondiiriir. JSON, hafif ve
kullanici tarafindan kolay bir sekilde okunabilir bir format oldugu i¢in 10T cihazlar
arasinda veri aligverisinde yaygin olarak tercih edilir. Akilli Ev Sistemleri, akilli
termostatlar, lambalar ve giivenlik kameralar1 gibi cihazlar REST API'ler araciligiyla
bir merkezi kontrol birimiyle iletisim Kurabilir. Endistriyel 10T (I10T) iiretim
hatlarindaki makineler, calisma durumu ve bakim gereksinimleri hakkinda bilgi
gondermek i¢in REST API'leri kullanabilir.

Dezavantajlarinda ise REST'in stateless yapisi nedeniyle bazi durumlarda
istemcinin her istekte gerekli bilgileri géndermesi gerekebilir. Anlik bildirim durum
yapisi olmadigindan istekte bulunulmasi gerekir. Bu, biiyiik 6l¢cekli uygulamalarda ek
bant genisligi tiikketimine neden olabilir. 10T sistemlerinde verimliligi artirmak igin
caching (6n bellekleme) ve rate limiting (istek sinirlandirma) gibi yapilarin

kullanilmasi 6nerilmektedir (Rodriguez ve digerleri, 2016).

Sonug olarak, REST API'leri loT'nin gelisimi igin dénemli bir teknolojidir.
Giivenlik, test siiregleri ve performans optimizasyonu gibi konular tizerinde durulmasi
gerekir. Ozellikle biiyiik dlcekli 10T projelerinde, API'lerin iyi tasarlanmis ve optimize

edilmis olmasi sistemin basarisin1 dogrudan etkileyecektir.

3.6.3 GraphQL

Geleneksel REST tabanli APl ¢o6ziimleri, 10T cihazlarinin ihtiyact olan
verimliligi saglamakta yetersiz kalabilir. GraphQL'in esnek veri sorgulama

mekanizmasi sayesinde glinlimiizde kullanimin1 yayginlastirmistir.

GraphQL, Facebook tarafindan gelistirilmis olup, veri erisimini optimize eden
sorgu dili ve ¢alisma zamani olarak tanimlanir. Geleneksel REST API'lerinin aksine,
istemciler yalnizca ihtiya¢ duyduklart verileri sorgulayarak asir1 veri ¢ekme (over-
fetching) ve yetersiz veri ¢gekme (under-fetching) sorunlarini minimize eder (Brito ve
Valente, 2020). GraphQL, istemcilerin yalnizca ihtiyag duydugu verileri ¢ekmesine
izin vererek 0T aglarinda gereksiz veri trafigini azaltir. 10T sistemlerinde farkli
cihazlardan gelen verilerin yonetimi kritik bir konudur. GraphQL, tek bir u¢ nokta

(endpoint) tizerinden gesitli veri kaynaklarina erismeyi miimkiin kilar (Alzamzami ve
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Azizah, 2022). GraphQL, JWT (JSON Web Token) ve kimlik dogrulama katmanlari ile
yetkilendirme siireclerini kolaylastirabilir. GraphQL tabanli 10T sistemlerinde, REST

API’lerine kiyasla %52’ye varan enerji tasarrufu saglandigi gézlemlenmistir (Khan ve
Mian, 2020).

GraphQL API’leri, REST API’lerine kiyasla daha hizli yanit siiresi sunar. Her
ne kadar GraphQL, IoT sistemlerinde biiylik avantajlar saglasa da bazi dezavantajlar
da icermektedir. GraphQL API, REST API'lerine kiyasla daha karmasiktir ve optimize
edilmesi gereklidir. Tim sorgularin tek bir u¢ noktaya yonlendirilmesi, sunucu
tarafinda ekstra islem yiiki olusturabilir. GraphQL'in esnek yapisi, yetkilendirme
kontrolleri iyi uygulanmazsa saldirganlarin hassas verilere erismesine Yol agabilir.
Geleneksel REST mimarisine kiyasla, istemcinin yalnizca ihtiyacit olan verileri
cekmesine olanak tanimasi, gereksiz veri transferini azaltarak ag kaynaklarinin daha
verimli kullanilmasini saglar. Bu, biiyiik 6l¢ekli 10T aglarinda 6zellikle pil dmrii sinirl
olan cihazlar i¢in Onemli bir avantajdir. Ancak, bu mimarinin etkin sekilde
uygulanabilmesi i¢in bazi performans iyilestirmelerinin ve gilivenlik onlemlerinin

gelistirilmesi gerekilebilir.

Sonug olarak, GraphQL, 0T ekosisteminde veri akisin1 daha verimli hale
getiren bir teknoloji olarak 6ne ¢ikmis olsa da mevcut sistemlerde tamamen REST'in
yerini almasi kisa siirede olagan goriilmeyebilir. Bunun yerine, ozellikle giivenlik
gereksinimleri ve Olgeklenebilirlik agisindan GraphQL'in avantajlarimi REST'in
saglam Yyapisiyla birlestiren coziimler gelistirmek daha iyi olabilir. Gelecekte
yapilacak ¢alismalar, GraphQL'in performans ve giivenlik konularindaki eksikliklerini

gidererek 10T i¢in daha yaygin hale gelmesini saglayabilir.

364 gRPC

gRPC, Google tarafindan 2015 yilinda agik kaynak olarak sunulan, yiiksek
performanshi bir Uzaktan Prosediir Cagrisi (RPC) sistemidir. HTTP/2 {izerine
gelistirilen gRPC teknolojisi, baglantili ve verimli iletisim saglamak icin protokol
arabellekleri (Protocol Buffers-Protobuf) kullanir. gRPC, istemci ve sunucu arasinda
bir kanal olusturarak, cagrilarin dogrudan uzaktan yiritilmesine olanak tanir

(Kaminski ve digerleri, 2022). Bu yap1 sayesinde, istemciler REST gibi geleneksel
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HTTP bazli sistemlerden farkli olarak, gereksiz yiikleri tasimadan direkt olarak belirli
islemleri ¢agirabilir. gRPC, dort temel iletisim modelini destekler (Wang ve Yi, 2022).

Unary RPC: istemci, sunucuya bir istek génderir ve tek bir yanit alir.

Server Streaming RPC: Istemci sunucuya tek bir istek génderir, ancak sunucu

bir dizi yanit gonderir.

Client Streaming RPC: Istemci, sunucuya birden fazla veri paketi génderebilir,

ancak sunucu yalnizca tek bir yanit dondiiriir.

Bi-directional Streaming RPC: Istemci ve sunucu birbirlerine ayn1 anda mesaj

gonderebilir ve bu mesajlar akis halinde islenebilir.

gRPC, istemci ile sunucu arasindaki iletisimi hizli, giivenilir ve verimli bir
sekilde saglayan modern bir framework'tiir. Uzaktan Prosediir Cagris1t modelini temel
alan bu yapi, istemcinin dogrudan sunucu tarafindaki fonksiyonlar1 ve metotlar

¢agirmasina olanak tanir.

Istemci ve sunucu arasindaki iletisim, onceden tanimlanmis bir sdzlesme
(contract) iizerinden gergeklestirili. Bu sozlesme, istemcinin = sunucudan
cagirabilecegi prosediirleri, bu prosediirlere iletilebilecek parametreleri ve
dondiiriilecek veri tiirlerini belirler. Bu yapi sayesinde, istemci ve sunucu bagimsiz

olarak gelistirilebilir ve farkli programlama dillerinde ¢aligtirilabilir.

Sozlesmeye dayali bu sistem, istemci ve sunucunun otomatik olarak kendi
dillerinde kod tiretmesini saglar. Olusturulan bu kod, mesaj serilestirme, ag ¢agrilar
ve hata yonetimi gibi tiim iletisim ayrintilarin1 kapsayarak, gelistiricilere hizli ve
glivenli bir entegrasyon saglar. Bu yaklagim, gRPC’yi mikroservis mimarileri, 10T
sistemleri ve yiiksek performans gerektiren uygulamalar i¢in giiglii bir ¢6zlim haline

getirir.

REST ile gRPC’nin karsilagtirilmasi, veri aktarimi, performans ve mikroservis
entegrasyonu ac¢isindan farkliliklari ortaya koymaktadir. Performans agisindan gRPC,
REST ten daha hizlidir, ¢linkiit HTTP/2 kullanarak tek bir baglant1 tizerinden ¢oklu
istekleri destekler (Bolanowski ve digerleri, 2022).
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JSON vyerine Protobuf kullanmasi, gRPC'nin daha az veri boyutuyla islem

yapmasini saglar. Bu da 6zellikle 10T cihazlarinda ve kisithi bant genisligi olan aglarda

avantajlidir (Nieman ve Sajal, 2023). REST, stateless bir yapiya sahipken, gRPC

persistent (kalic1) baglantilar kurarak daha verimli bir iletisim saglar. REST API’ler

daha yaygm kullanimima sahip olup, HTTP'nin sundugu genis destege sahip

oldugundan, web uygulamalarinda hala biiytlik bir avantaja sahiptir.

Tablo 3.1: RESTful API,GraphQL ve gRPC karsilastirmasi

Ozellik RESTful API GraphQL gRPC

Veri Aligverisi Modeli HTTP tabanli, her islem | Tek bir ug nokta HTTP/2 tabanli, istemci
icin farkli ug¢ noktalar iizerinden sorgu tabanl dogrudan metot ¢agrisi
kullanilir veri gekme yapar

Verimlilik Veri aktarimi sirasinda Ihtiya¢ duyulan veriler Daha diisiik veri yukii
fazladan karakter cekildigi i¢in daha sayesinde yiiksek
¢ekebilir verimli verimlilik

Istemci Esnekligi

Siirlidir, istemci fazla

veri ¢ekebilir veya eksik

Istemci ihtiyact olan

verileri sorgulayabilir

Istemci ve sunucu

arasindaki sozlesmeye

biiyiik veri iletimi
gereken 10T cihazlari

i¢in verimsiz olabilir

veri alabilir gore caligir
Veri Formati Genellikle JSON JSON (metin tabanli) Protobuf (ikili format)
On bellekleme Destegi Cok giigliidiir, HTTP 6n | Dabhili 6n bellekleme On bellekleme destegi
bellekleme destegi destegi zayiftir simirlidir
vardir
Gecikme Siiresi Yiiksektir Daha diisiik, ancak En diisiik gecikme
kompleks sorgular stiresine sahiptir
gecikmeye sebep olur
Giivenlik Kimlik dogrulama JWT, | Yetkilendirme Dahili giivenlik
OAuth vb. ile mekanizmalari ek olarak | protokolleri gii¢liidiir
saglanabilir uygulanmalidir
10T i¢in Uygunluk Orta seviyede uygundur, | Bazi l0T sistemleri igin 10T igin en uygun

uygundur, ancak stirekli
veri akig1 gereken
durumlarda yetersiz
kalabilir

segenektir, diisiik bant
genisligi ile yiiksek

performans sunar

10T Kullanim Alanlar

Web servisleri, 1oT
cihazlarimin bulut

sistemlerine baglanmasi

Veri odakli loT APl'leri,
cihaz yonetimi, akilli

sehir uygulamalart

Gergek zamanli 10T
iletisimi, sensor veri
aktarimi, akilli sehirler,

saglik 10T sistemleri

Tablo 3.1,

RESTful API, GraphQL ve gRPC'nin

loT sistemlerindeki

performansini, avantajlarin1 ve dezavantajlarin1 kolay bir sekilde gostermek igin
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hazirlanmistir. 10T~ sistemlerinde  kullanilacak APl se¢imi  uygulamanin

gereksinimlerine ve performans hedeflerine gore yapilmalidir.

Standart web servisleri ve cihaz yonetimi gerekiyorsa REST tercih edilebilir.
Veri odakli ve istemci tarafindan o6zellestirilebilir sorgular gerektiren durumlarda
GraphQL segilebilir. Gergek zamanli, diisiik gecikmeli ve yiiksek performans istenen
I0T sistemlerinde gRPC en uygun tercih olacaktir. Ancak, gRPC'nin ve Protobuf'un
tarayict desteginin sinirli olmasi, web tabanli projelerde REST’in daha yaygin
kullanilmasini saglamaktadir. Tablo 3.1, farkli APl yaklagimlarini kiyaslayarak 10T
gelistiricileri ve sistem mimarlarn i¢in karsilastirmali bir bakis agist sunmay1

amaclamaktadir. Bu kiyaslama, karar verme siirecinde yol gosterici nitelikte olabilir.
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4. RASPBERRY PI iLE KESINTIiSiZ GUC YONETIMIi VE
BIiLDiRiM SISTEMI

Gilinlimiizde elektrik kesintileri, ev ve isletmelerdeki elektronik cihazlar igin
bliyiik bir sorun olusturmaktadir. Kullanicilar seyahat halindeyken veya evde
olmadiklarinda gerceklesen kesintiler, 6zellikle beyaz esya ve diger kritik cihazlarin

zarar gdrmesine neden olabilir.

Bu sistemin temel sorunu, Kkullanicilar elektrik kesintisini aninda fark
edemezler, kesinti nedeniyle buzdolabindaki yiyecekler bozulabilir, akilli cihazlar
kapanabilir. Bu sebeple miidahale ge¢ kalindiginda kotii bir senaryo ile karsi karsiya

kalinabilir.

Mevcut UPS sistemleri, kesinti durumunda cihazlara enerji saglasa da uzaktan
bilgilendirme yapmaz ve giiciin ne kadar siire devam edebilecegi hakkinda bilgi

sunmaz.

Bu sorunu ¢dzmek i¢in Raspberry Pi tabanli bir Kesintisiz Gii¢ Yonetim ve
Bildirim Sistemi gelistirildi. Bu sistem, UPS'in batarya veya adaptér modunda olup
olmadigini tespit ederek, elektrik kesintisi durumunda kullaniciya aninda bildirim
gondermektedir. Bu sistemde, Hareketli Ortalama Filtresi ve Medyan Filtresi
kullanarak hibrit bir yaklasim ile sensor verilerindeki anlik degisimleri dengeleyip, gii¢
tilketimi 6lgtimlerini daha kararli hale getirilir. Tiiketilen giic miktarini hesaplayarak
kullaniciya detayli bir enerji raporu sunar ve gercek zamanli olarak bataryanin mevcut

sarj durumunu izler ve tiiketim verilini kayit altina alir.

Ek olarak akilli olmayan bir klima, akilli priz kullanimiyla uzaktan kontrol
edilebilir hale gelmistir. Kullanicilar web arayiiz iizerinden klimay1 uzaktan agip
kapatabilir, enerji tiiketimini izleyebilir, elektrik kesintisinin olup olmadigin1 kontrol
edebilir ayrica uzaktan Raspberry Pi'nin bulundugu ortamimn mevcut sicakligini
gozlemleyebilir. Kullanicinin belirledigi sicaklik esigi ile klimanin otomatik olarak

acilip kapanmasi miimkiin hale gelir.
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4.1 Sistemin Tasarimi ve Genel Mimarisi

Raspberry Pi, UPS Modiil 3S, DHT11 sensor, akilli priz ve haberlesme
protokolleri kullanarak gergeklestirilen ger¢cek zamanli bir projedir. Genel mimari,
verinin Raspberry Pi tarafindan islenip bir Flask APl aracihigiyla C# tarafina

iletilmesini ve kullanici arayiiziine aktarilmasini kapsar.

. @B
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QI S
RASPBERRY Pl 4
l VERI TABANI

= oo | SICAKLIK/NEM
| - SENSORU

1111

auip-
0<%
aup-

Sekil 4.1: Sistem mimarisi ve veri akisi

Sekil 4.1'de gosterilen sistem mimarisinde veri akiginin merkezi Raspberry Pi
4 cihazidir. UPS Modiil 3S, elektrik kesintisini kontrol eder ve Raspberry Pi'ye giig
durumu verisini iletir. Elektrik kesintisi algilandiginda, sistem SMTP haberlesme
protokolii araciligiyla kullanicinin e-posta adresine otomatik olarak bir bilgilendirme
mesaj1 gonderir. Bu siiregte, Raspberry Pi UPS modiiliinden gii¢ gekmeye devam eder
ve elektrik tekrar geldiginde UPS modiiliinden alinan 6lgiim verisi yeniden Raspberry
Pi'ye aktarilir. Sistem, kullanicinin e-posta adresine "Elektrik geri geldi" mesajini
gondererek bilgilendirme yapar. Boylece kullanici, evde, iste, tatilde veya seyahat

halindeyken elektrik baglanti durumunu ger¢cek zamanli olarak takip edebilir.

UPS Modiili, sadece bir gii¢ kaynagi olarak degil, bir sensor gibi de davranarak

I2C veri hatt1 lizerinden gii¢ tiikketimi, ¢ekilen akim, voltaj ve batarya durum bilgilerini
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Raspberry Pi'ye iletmektedir. Bu veriler islenerek, kullanicinin anlik gii¢ tikketimini ve
toplam kWh bazinda enerji kullanimini gérmesine olanak tanir. Ayrica, UPS Modiilii
modeme gii¢ saglayarak, bolgesel bir elektrik kesintisi olmadigi siirece Raspberry

Pi'nin internet baglantisini siirdiirebilmesini garanti eder.

Tez calismasinda kullanilan akilli priz, akilli olmayan bir klimayr uzaktan
kontrol edilebilir hale getirmektedir. Kullanici, web arayiizii tizerinden klimay1 agip

kapatabilir ve klimanin enerji tiiketimini takip edebilir.

Ortam sicakligt ve nem degerlerinin Ol¢lilmesi igin DHT11 sensori
kullanilmistir. Kullanici, belirledigi bir sicaklik esik degeri (6rnegin 27°C) girdiginde,
sistem bu degeri referans alarak klimayi1 otomatik olarak kontrol eder. Eger ortam
sicakligr 27°C’nin {izerine ¢ikarsa, klima otomatik olarak acilir; sicaklik bu esik
degerin altina diistiigiinde ise klima kapanir. Boylece kullanici, manuel miidahale
gerekmeksizin ortam sicaklifini belirlenen seviyede tutabilir ve enerji tasarrufu

saglayabilir.

Tiim bu veriler veri tabanina kaydedilerek, kullanicinin ge¢mis tiiketim
verilerini analiz etmesine olanak tanir. Boylece sistem, elektrik tiiketiminin daha

verimli yonetilmesine katki saglayan bir enerji izleme ve kontrol mekanizmasi sunar.

4.2  Kullanilan Teknolojiler ve Tasarim Desenleri

Bu tez calismasinda, ger¢ek zamanli veri akisi, sensdr yonetimi ve uzaktan
erisim gibi kritik islemleri yonetebilmek i¢in ¢esitli yazilim ve donanim teknolojileri
entegre edilmistir. Sistem Raspberry Pi iizerinde galisan bir Flask tabanli RESTful API
ile sensor verilerini toplar ve isler. Islenen veriler, C# Web API aracilifiyla istemciye
iletilir, boylece kullanicilar ger¢ek zamanli olarak sistem verilerini izleyebilir ve

uzaktan kontrol saglayabilir.

Veri tabani yonetimi igin SQL Server ve Entity Framework Core kullanilmas,
is mantigim1 daha modiiler ve O6lgeklenebilir hale getirmek amaciyla MediatR ve

Repository Design Pattern gibi tasarim desenleri uygulanmistir.
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Ayrica, UPS ve sensor verilerinin dogrulugunu artirmak ig¢in Multi-Stage
Filtering Algorithm (MSFA) kullanilmistir. Raspberry Pi’nin donanim seviyesinde
yonetimi i¢in gpiod kiitiiphanesi tercih edilmistir, béylece donanim erigimi optimize

edilmis ve performans kayiplar1 en aza indirilmistir.

Bu teknolojik kombinasyon, sistemin hem ger¢cek zamanli hem de yiiksek
dogrulukta galismasini saglarken, RESTful APl yaklasimiyla veri alisverisini standart

ve giivenilir hale getirmektedir.

4.2.1 Yazihm Teknolojileri

Bu projede, sensor verilerinin gergek zamanli islenmesi, veri giivenilirliginin
saglanmas1 ve sistem bilesenleri arasinda hizli iletisim kurulmas icin ¢esitli yazilim
teknolojileri kullanilmistir. Proje kapsaminda RESTful APl mimarisi kullanilarak
esnek ve Ol¢eklenebilir bir sistem olusturulmustur. Sistemin temel yazilim bilesenleri,
Flask, C# Web API, SQL Server, Entity Framework Core, MediatR, Repository Design
Pattern ve Multi-Stage Filtering Algorithm (MSFA) gibi teknolojilerden olusmaktadir.
Sekil 4.2° de akis diyagrami gosterilmistir.

| BASLA j

RASPBERRY PI
BASLAT

[0]—»

FLASK BASLAT [1]—»

C# WebAPI
BASLAT

C# MVC WebUI
BASLAT

ok

Sekil 4.2: Sistem baglatma akis diyagrami
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4.2.1.1 RESTful API ve Veri Akisi

RESTful API, istemci ve sunucu arasindaki iletisimi saglayan bir web servis
mimarisidir. RESTful API'nin tercih edilmesinin sebepleri ise, platform bagimsizligini

saglamasi, Ol¢eklenebilirlik, standart veri yapisi ve esnek gibi avantajlar sunmasidir.

Bagimsizlik, herhangi bir platform veya teknolojiye bagimli olmadan
gelistirilebilir. Bu c¢alisma kapsaminda istemci tarafi MVC Web Ul kullanilarak
gelistirilmistir. Ancak bagimsizlik ilkesi sayesinde, gelecekte React, Angular veya
farkli bir frontend teknolojisine geg¢is yapmak oldukca kolay olacaktir. API'nin
ilerleyen teknolojilerle tekrar kullanilabilir olmasi, sistemin siirdiiriilebilirligini

artirmaktadir.

Olgeklenebilirlik, yeni istemciler veya servisler eklendiginde, mevcut sistemin
mimarisi bozulmadan genisletilebilir. Ornegin, ilerleyen siiregte mobil uygulama
entegrasyonu veya farkli cihazlardan veri erisimi gerektiginde, mevcut RESTful API

mimarisi ile kolayca uyarlanabilir.

Standart veri yapisi1 olan JSON formatini kullanarak verileri istemcilere sunar.
JSON formati hem gelistiriciler hem de sistemler tarafindan kolayca islenebilir ve hafif

bir veri yapisi sundugu i¢in hizli ve giivenilir bir iletigim saglar.

Esneklik 6zelligi ise HTTP protokolii iizerinden calistigr i¢in her platformda
rahatlikla kullanilabilir. Istemci tarafinda herhangi bir ek yapilandirma gerektirmeden,
GET, POST, PUT ve DELETE gibi standart HTTP istekleriyle veriler islenebilir. Bu
esneklik ozelligi ile API'nin web, mobil ve 10T cihazlariyla entegrasyonunu

kolaylagtirmaktadir.

4.2.1.2 Flask Web Catis1 ve Raspberry Pi ile Kullanimi

"Flask;, Web uygulamalarinin gelistirilmesini saglayan Python ile yazilmis bir
micro framework'tiir" (Serhat Kagan Sahin ve Erdal Delebe, 2021). Framework, belirli
bir yazilim gelistirme alaninda standart bir yap1 ve kurallar sunan bir yazilim ¢ergevesi

ya da catisidir. Gelistiricilere onceden tanimlanmig bir iskelet yap1 sunarak belirli
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kurallar c¢ercevesinde yazilimin gelistirilmesi i¢in yonlendirme saglar. Kiitiiphane
(library) ise, belirli iglevleri yerine getiren bagimsiz kod parcalarindan olusan bir
bilesendir ve gelistirici tarafindan ihtiya¢ duyuldugunda ¢agrilarak kullanim saglar.
NumPy bir kiitiiphane iken Flask bir frameworktiir. Framework, ¢alisma akisini
kendisi yonetir, gelistirici belirli noktalarda miidahale eder ancak kiitiiphaneler
gelistirici tarafindan ¢agrilarak yonetilir, kontrol tamamen yazilimciya aittir. Flask bir
framework oldugu igin ¢alistirildiginda kendi sunucusunu baslatir ve gelen HTTP
isteklerini yonlendirir. Gelistirici sadece belirli rotalar1 (routes) ve is mantigini

tanimlar ancak uygulamanin nasil baslatilacagini ve yonetilecegini Flask belirler

(Armin Ronacher, 2017).

RESTful API gelistirme ve mikro servis mimarileri i¢in kullanilan Flask
teknolojisi minimal, modiiler ve genisletilebilir bir yapiya sahiptir. Bu yapisi sayesinde
diisiik kaynak tiiketen gomiilii sistemler ve hizli API gelistirme siiregleri igin tercih
edilebilir.

Bu projede, Flask tabanli bir RESTful API gelistirilereck Raspberry Pi
tizerindeki sensorlerden veri alinmasi, bu verilerin islenmesi ve istemciye sunulmasi
saglanmigtir. Flask, istemci ile sunucu arasinda HTTP tabanli bir veri alisverisi
mekanizmas1 olusturarak sensor verilerinin gercek zamanli olarak yonetilmesine
olanak tanimaktadir. Flask frameworkii ayn1 zamanda Jinja2 sablon destegi sunarak

web arayiizii ile kullanimini kolaylastirir (Armin Ronacher, 2017).

Flask, Python'un pip paket yoneticisi kullanarak pip install flask komutu ile
kolayca kurulabilir. Flask yapis1 geregi icinde bazi kiitiiphaneleri barindirir. Ornegin,
Werkzeug ve Jinja (Armin Ronacher, 2017). Python'da flask frameworkii, from flask
import Flask komutu ile kullanilabilir. Bu sekilde Flask modiilii projeye dahil edilerek

bir uygulama nesnesi olusturulur.

Flask'in Route tamimlamasi belirli bir URL'ye gelen http isteklerinin hangi
fonksiyon tarafindan islenecegi belirlenir. Ornegin ‘/get-temperature’. Flask,
Python’da yerlesik olarak bulunan sozliik (dictionary) veri yapisini kullanarak, gelen
ve donen verileri JSON formatina otomatik olarak dontistirmektedir. Flask
application/json basligini ekleyerek istemciye uygun formatta yanit dondiirmektedir.

JSON formatinda yanit dondiirme siireci, Flask’in jsonify() metodu ile daha optimize
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bir hale getirilebilir. Bu metot, JSON yanitlarinin standart bagliklarla olusturulmasini

saglayarak istemci tarafindaki veri isleme siirecini kolaylagtirmaktadir.

Flask uygulamasi, ag tizerinden erisilebilir olacak sekilde bir IP adresi ve port
numarasi atanarak calistirilir. Flask uygulamasi, temel bir Flask nesnesi iizerinden
baglatilmaktadir. Python'da 6zel bir degisken olan __name__, uygulamanin hangi

modiilde ¢alistigini belirtmek i¢in kullanilmaktadir.

Flask, Python'daki dekorator (decorator) yapisimi kullanarak URL
yonlendirme islemlerini gerceklestirmektedir. Dekoratorler, bir fonksiyona ek
ozellikler kazandiran Python mekanizmalaridir ve Flask'in ¢alisma mantiginda 6nemli

bir yer tutmaktadir.

Flask’in @app.route() dekoratorii kullanilarak, istemciden gelen HTTP
isteklerinin belirli URL yollarina yonlendirilmesi saglanmistir. Bu kapsamda, HTTP
GET metodunu kullanan bir istemcinin c¢agrisi ile sensOr verilerine erisim

saglanmaktadir.

pi@raspberrypi: cat /etc/systemd/system/flask_app.service
[Unit]

Description=Raspberry Pi Flask UPS Service
After=network.target

[Service]

ExecStart=/home/pi/rasp_app/Penv/bin/python /home/pi/rasp _app/app.py
WorkingDirectory=/home/pi/rasp_app
StandardOutput=append:/var/log/flask_app.log

StandardError=append: /var/log/flask_app_error.log

Restart=always

User=pi

[Install]
WantedBy=multi-user.target

Sekil 4.3: Raspberry Pi Flask servis yapilandirmasi

Flask, Raspberry Pi tizerinde siirekli calismasini saglamak icin systemd servis
yoneticisi ile arka planda calisacak sekilde yapilandirilabilir. Raspberry Pi’de Flask
API’nin arka planda servis olarak ¢alismasi i¢in /etc/systemd/system/flask_app.service
dosyasi olusturulmustur. Sekil 4.3Sekil 4.3'te Flask servis yapilandirmasi

gosterilmektedir.

62



Flask API’yi Raspberry Pi iizerinde her agilista otomatik olarak baglatmak igin

su systemctl komutlar1 kullanilir.

sudo systemctl daemon-reload

sudo systemctl enable flask_app

sudo systemctl start flask_app

Komutlar sirasiyla girilerek Flask APl Raspberry Pi her agildiginda otomatik

olarak baglatilacak ve siirekli calismasini saglayacaktir. Servisi durdurmak i¢in

sudo systemctl stop flask_app.service

Servisin aktif olup olmadigini gérmek i¢in

sudo systemctl status flask_app.service

Komutu girilir. Gelistiriciler servisin aktif oldugu aralikta kod diizenlemesi
yaparsa, sudo systemctl restart flask_app.service komutunu girerek reset atmalar
gerekebilir.

Flask, hafif ve modiler bir web g¢ergevesi olmasina ragmen, bazi
dezavantajlara sahiptir, alternatif olarak FastAPl, Django Rest fremeworkleri
kullanilabilir. Bu tez kapsaminda minimal ve hizli olmasi nedeniyle Flask tercih
edilmistir, daha biiyiik 6lgekli projelerde FastAPI veya Django Rest frameworkleri

kullanilabilir.

—_ . GET

"] 'get-ups-data’

> GET

| 'get-temperature’
GET

» 'get-status-air-

conditioner’

GET

» 'get-energy-air-
conditioner'

POST
'turn-on-air-
conditioner'

POST
'turn-off-air-
conditioner'

Y

Sekil 4.4: Flask API istek akis diyagrami
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Sekil 4.4, Flask tabanli API servisinin istemciler tarafindan ¢agrilabilen GET
ve POST isteklerini gostermektedir. Bu API, UPS verilerini almak, sicaklik 6lgmek,
klimanin durumunu ve enerji tliketimini sorgulamak, klimay1 agip kapamak gibi
islevleri desteklemektedir. GET metotlar1, belirli verileri sorgulamak igin
kullanilirken, POST metotlari, sistem Tlizerinde degisiklik yapmak i¢in

kullanilmaktadir.

Bu API yapisi, Raspberry Pi iizerinde ¢alisan ve bagli cihazlardan veri
toplayan, ayrica klima gibi sistemleri uzaktan yonetebilen bir mikroservis mimarisinin
pargasidir. Flask framework’ii, hafif ve hizli bir RESTful API gelistirme siireci

sagladigindan, bu calismada kullanilmistir.

4.2.1.3 C# Web APl ve MVC Web Arayiizii

Bu c¢aligsmada, veri erisim katmanini daha esnek ve yonetilebilir hale getirmek
amaciyla Entity Framework Core (EF Core) ve Repository Design Pattern
kullanilmigtir. EF Core, Microsoft tarafindan gelistirilen ve Object-Relational
Mapping (ORM) yaklasimini benimseyen modern bir veri erisim kiitiiphanesidir. Bu
yapt sayesinde, iliskisel veri tabanlari ile ¢alisirken SQL sorgulari yazmaya gerek
kalmadan, nesne yonelimli bir sekilde veri islemleri gergeklestirilebilmektedir. EF
Core'un LINQ (Language Integrated Query) destegi, verilerin dinamik bir sekilde

islenmesini ve sorgularin daha okunakli hale gelmesini saglamaktadir.

EF Core, bu ¢calismada Fluent APl ve Data Annotations kullanilarak konfigiire
edilmistir. Code-First yaklasimi benimsenmis olup, veri tabani semas1 dogrudan C#
siniflarindan tiiretilerek olusturulmustur. Bu sayede, veri modeli iizerinde yapilan
degisiklikler dogrudan veri tabanina yansitilabilmekte ve yonetilebilirlik

artirtlmaktadir.

Veri erisim katmaninin daha modiiler ve siirdiiriilebilir hale getirilmesi
amaciyla Repository Design Pattern uygulanmistir. Repository Pattern, veri erisimini
soyutlayarak, i mantigi katmaninin dogrudan EF Core ile etkilesime girmesini

engeller ve veri islemlerinin merkezi bir yapi tizerinden gergeklestirilmesini saglar. Bu
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kapsamda, her bir veri modeli i¢in ayr1 bir repository sinifi olusturulmus ve temel

CRUD islemleri tek bir yap1 tizerinden yonetilmistir.

Calismada Generic Repository Pattern kullanilarak, tekrar eden kod yaziminin
oniine gecilmis ve veri erisim siiregleri optimize edilmistir. Ornegin, tiim veri tabani
islemlerini yoneten bir GenericRepository<T> sinifi olusturulmus ve farkli modeller
icin ortak CRUD operasyonlar1 bu yap: iizerinden saglanmistir. Boylece, her yeni
model igin ayr1 veri erisim kodlar1 yazmaya gerek kalmadan, merkezi bir yapi

lizerinden yOnetim saglanmistir.

EF Core ve Repository Pattern kullanimi sayesinde veri erisim siirecinde
strdiriilebilirlik saglanmig, bagimliliklar azaltilmis ve sistemin Olgeklenebilirligi
artirllmigtir. Bu yapu, ilerleyen donemlerde farkli veri tabanlari ile ¢calisma gerekliligi
dogdugunda veya is mantiginda degisiklikler yapildiginda, minimum kod degisikligi

ile sistemin uyarlanabilmesine olanak tanimaktadir.

Bu c¢alismada, is mantiginin daha modiiler, okunabilir ve yonetilebilir hale
getirilmesi amaciyla MediatR kiitiiphanesi ve CQRS mimari deseni kullanilmistir.
CQRS, veri yazma (komut) ve okuma (sorgu) islemlerini birbirinden ayiran bir yazilim
mimarisidir. Geleneksel veri yonetim sistemlerinde ayni servis veya repository
tizerinden hem veri yazma hem de veri okuma islemleri gergeklestirilirken, CQRS ile
bu islemler ayr1 katmanlar halinde ele alinmaktadir. Boylece, okuma iglemleri (Query)
ve yazma islemleri (Command) farkli is mantiklar1 tizerinden yonetilir, bu da daha

Olceklenebilir ve performansli bir sistem olusturulmasini saglar.

CQRS mimarisinde Command (Komut) ve Query (Sorgu) olmak fizere iki
temel yap1 bulunmaktadir: Command (komut) veri yazma, giincelleme ve silme
islemlerini gerceklestiren islemleri ifade eder. Komut islemleri genellikle yan etkili
(side effect) islemler olup sistemde bir degisiklige neden olur. Ornegin, bir kullanicinin
enerji tiiketim verisini giincellemesi Command islemidir. Query (sorgu) ise veri okuma
islemlerini temsil eder ve yalnizca sistemden veri ¢ekmek i¢in kullanilir. Query
islemleri yan etkisizdir (side effect-free), yani veri tabaninda herhangi bir degisiklik
yapmazlar. Ornegin, kullanicinin mevcut giic tiiketimini sorgulamasi veya UPS

batarya durumunu kontrol etmesi bir Query islemidir.
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CQRS sayesinde okuma ve yazma islemlerinin birbirinden ayrilmasi, biiyiik
Olcekli sistemlerde veri tutarliligini artirmakta, bakim siireglerini kolaylastirmakta ve
performansi optimize etmektedir. CQRS mimarisinin uygulanmasini1 kolaylastirmak
ve bagimliliklar1 azaltmak amaciyla MediatR kiitiiphanesi kullanilmistir. MediatR,
Mediator Design Patternt temel alarak, bilesenler arasindaki bagimlilig1 azaltan ve
modiilerligi artiran bir mesaj yonlendirme kiitiiphanesidir. MediatR, Controller'lar ile
1$ mantig1 katmani arasindaki dogrudan bagimlilig: kaldirarak, islemlerin merkezi bir

mediator araciligiyla yonlendirilmesini saglar.

Bu calismada, CQRS ve MediatR entegrasyonu Query islemleri igin
IRequest<T> arayiizii kullanilarak veri okuma talepleri modellenmistir. Command
islemleri i¢in IRequest arayiizii kullanilarak veri yazma, giincelleme ve silme islemleri
modellenmistir. Handler siniflari, gelen talepleri isleyerek ilgili servis veya repository
tizerinden gerekli islemleri gergeklestirmistir. Controller siniflari, MediatR {izerinden

uygun Query veya Command siniflarini ¢agirarak veri isleme siirecini yonetmistir.

Bu yontemler, 6zellikle biiyiik dlgekli sistemlerde kompleks is mantiklarinin
yonetilmesi, bagimsiz servislerin olusturulmasi ve modiiler mimarinin saglanmasi
acisindan 6nemli avantajlar sunabilir. Ozellikle mikro servis mimarilerinde CQRS ve
MediatR kullanimi, sistemin Olgeklenebilirligini artirarak bagimsiz bilesenlerin
gelistirilmesine olanak tamiyabilir. Bu nedenle, CQRS ve MediatR in sagladig
avantajlar g6z oniine alindiginda, bu mimari yaklasim biiyiik 6l¢ekli sistemlerde veri
yonetimi silireclerinin daha etkili bir sekilde gerceklestirilmesine 6nemli katkilar

saglayabilir.

R—O > EnergiesController

MeasurementsController

h J

h 4

UpsMonitoringDatasController

h 4

PlugEnergiesController

Sekil 4.5: C# Web API Controller Yapist
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Sekil 4.5, C# Web API tarafindaki Controller yapisini gostermektedir. Bu

yapida, farkli verileri yonetmek i¢in kullanilan dort farkli Controller tanimlanmustir:

o EnergiesController — Enerji tikketimi ve ilgili verileri isler.

« MeasurementsController — Olgiim verilerini almak ve ydnetmek igin
kullanilir.

o UPSMonitoringDatasController — UPS izleme verilerini toplar ve sistemin
durumunu kontrol eder.

o PlugEnergiesController — Elektrik prizlerindeki enerji tiiketimini izler ve

klimanin agilip kapanmasini yonetir.

Bu yap1, RESTful API prensiplerine uygun olarak, istemcilerin belirli veri
setlerine erismesini ve kontrol etmesini saglayan bir katmanli mimari Ornegidir.
API'nin C# WebAPI ile gelistirilmesi, giliglii tip destegi, bagimlilik yonetimi ve
genisletilebilirlik agisindan avantaj saglamaktadir. Sekil 4.6, C# MVC mimarisi

kullanilarak gelistirilen Admin Paneli arayiiziinii gostermektedir.

Sekil 4.6: C# MVC Web Ul Sicaklik Olgiimleri Y&netim arayiizii
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Sekil 4.7: Sicaklik esigi

Istenilen sicaklik esigi bilgisi Sekil 4.7°de gosterilen alana girilerek klimanimn
otomatik olarak acilip kapanmasi saglanir. 28 °C esigini gegerse otomatik olarak klima

acilacak aksi halde ortamin sicakligi 28 °C'den diisiikse kapanacaktir.

UPS Olciimleri

NA219 UPS MODULE 35

# Yik voltaji Anlik akim Gug tuketimi Batarya doluluk oram Mod Olusturulma
o
\' A w % Zamani

1 12,432 0.018 0,259 95.3 adaptér ‘
- - 5o - 16.03.2025
2 12,364 -0.254 3,19 934 batarya .
21:14:42
£ 16.03.2025
12,432 0.028 0,36 95.3 adaptor
20:26:28
; = g = 16.03.2025 i
4 12424 0.038 0.451 95,1 adaptor N
20:14:10
- . oot = = :: 16.03.2025
5 12,424 0.039 0.476 95.1 adaptor ~

Yeni Durum Bilgisi Al P

Sekil 4.8: Gergek zamanli UPS 6l¢iimleri

Sekil 4.8’de anlik olarak Raspberry Pi'nin enerji o6lglimlerini takip

edebilecegimiz MVC tarafinda gelistirilmis olan sayfa yapisini gostermektedir. Bu
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sayfa tizerinden UPS modiiliine ait gilincel enerji tiiketimi ve sistemin ¢aligma durumu

takip edilebilir.

Tabloda yiik voltaj1 (Bus Voltage), anlik akim (Current), giig tiikketimi (Power),
batarya doluluk orani (Battery Percentage), ¢alisma modu (Mode) ve olusturulma

zamani (Created At) gibi 6nemli dlgiimler gosterilmektedir.

Mod (Mode) siitunu, cihazin su an adaptorle mi yoksa batarya ile mi galistigini
belirtmektedir. Eger bir elektrik kesintisi meydana gelirse, sistem batarya moduna

gectigini algilar ve kullaniciya e-posta ile bir bilgilendirme génderilir.

Yiik voltaj1 (Bus Voltage) siitunu, cihazin mevcut voltaj seviyesini gosterir. Bu
deger, cihazin gilic kaynagindan aldigi voltaji izlemek igin kullanilir. Adaptor
baglantis1 aktif oldugunda, voltaj degeri genellikle sabit bir seviyede olur (6rnegin,
12.4V — 12.6V araliginda). Eger cihaz batarya moduna gectiyse, voltaj seviyesi

zamanla diismeye baslar.

Anlik akim, cihazin o anda ¢ektigi elektrik akimin1 mA cinsinden gdsterir.
Sistemin anlik yiikk durumuna bagli olarak degisebilir. Daha fazla yiik bindiginde
(6rnegin, Raspberry Pi'ye bagli ekstra donanimlar calistirildiginda), anlik akim
artabilir. Adaptor baglantis1 varken genellikle sabit bir aralikta seyreder (6rnegin,
28mMA — 120mA arasinda degisebilir). Batarya modunda akim genellikle daha diisiik

olur, ancak batarya seviyesi azaldik¢a akim dalgalanmalar: olabilir.

UPS modiiliinde adaptor varken batarya sarj olur ve akim adaptdrden
bataryaya dogru akar (pozitif yonde). Elektrik kesildiginde batarya artik gii¢c kaynagina
doniisiir. UPS modiilii batarya ve adaptdr arasinda otomatik gecis yapmak igin

MOSFET bazl1 bir anahtarlama devresi kullanir.

MOSFET anahtarlama adaptor varken, MOSFET'ler adaptor yolunu agar ve
batarya sarj olur. Akim adaptorden bataryaya dogru pozitif yonde akar. Elektrik kesilip
batarya moduna gectiginde MOSFET'ler batarya yolunu agar ve adaptor devreden
cikar. Artik akim bataryadan ¢ikip Raspberry Pi'ye dogru gider. Bu y6n ters oldugu
icin akim negatif olarak Sl¢iiliir. MOSFET devresi akimin ters yonde akmasina sebep
olur ¢iinkii batarya artik gli¢ kaynagidir. UPS modiilii batarya moduna gectiginde,

akimin negatif olarak ol¢lilmesi, fiziksel olarak akimin ters aktigi anlamina gelmez.
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Akimin fiziksel yonii her zaman elektronlarin hareketine gore belirlenir. Ancak
INA219 gibi sensorler genellikle konvansiyonel akim yoniine (pozitif yiik tasiyicilarin
hareketine) gore Ol¢iim yapar. Bu durum, UPS devresinde MOSFET anahtarlama
mekanizmast ve [INA219’un Olglim referans noktast nedeniyle olusmaktadir.
Elektriksel olarak akimin yonii degismese bile, UPS devresi INA219’a ters Ol¢tim
yaptirdigi i¢in negatif degerler ¢ikmaktadir.

Bu veri, sistem yiikiinii analiz etmek ve gii¢ tiikketimini optimize etmek i¢in

Onemlidir.

Ayrica, sayfa ilizerinde "Yeni Durum Bilgisi Al" butonu bulunmaktadir.
Kullanici bu butona tiklayarak anlik enerji 6l¢iim verilerini giincelleyebilir ve sistemin

en giincel durumunu goriintiileyebilir.

Veri tabaninda kayitli 6lglimler listelenmekte olup, "Veriyi Sil" butonu ile

istenmeyen kayitlar kullanici tarafindan temizlenebilir.

Bu yap1 sayesinde Raspberry Pi'nin gii¢ tiiketimi, adaptor veya batarya
modunda c¢alisip calismadigi ve anlik enerji dl¢limleri izlenebilir, boylece sistemde

herhangi bir anormallik oldugunda kullanici bilgilendirilebilir.

ben Elektrik Geldi - Sistem tekrar adaptdr ile galisiyor.

ben Elektrik Kesildi - Sistem batarya moduna gegti.

Sekil 4.9: Bildirim sisteminin e-posta iizerinden yapilmasi

Sekil 4.9’da bildirim sisteminin elektronik posta {izerinden teslim alinmasi

gosterilmektedir.
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. Kapab
Klima Ac/ Kapa =

Anlik Alam A Voltaj V Anlik Gig W Caligtid Toplam Sire Boyunca Tiketti§i Enerji Wh Cihaz Sicakliy "C

Sekil 4.10: Klima kontrol ve izleme sistemine ait web arayiizii

Sekil 4.10,klimanin enerji tiikketimini anlik olarak izleyebilecegimiz bir takip
panelini gostermektedir. Shelly Plug / PlugS akilli priz kullanilarak klimanin ¢alisma
durumu, ¢ektigi akim (A), voltaj (V), gii¢ tiiketimi (W), toplam tiiketim (Wh) ve cihaz

sicakligi (°C) gibi veriler kaydedilmekte ve kullanictya sunulmaktadir.

Sag {iistteki "Kapali" butonu, su anda klimanin kapali oldugunu gosteriyor.
Kullanici, klimayr agip kapamak i¢in bu butonu kullanabilir. A¢ilan buton "Agik"
yazisini alir ve klimanin acik calistigr anlasilir. Sol alttaki "Yeni Durum Bilgisi Al"
butonu ile kullanici, anlik enerji tiiketimi verilerini glincellemek i¢in tiklayarak gerekli
bilgileri getirebilir. Klimanin agilmasi ya da kapanmasit durumuna gore, bu buton
sayesinde giincel veriler ekrana yansitilir. Baz1 satirlarda anlik akim, voltaj ve gii¢
tiiketimi sifir olarak goriintiyor. Bu, klimanin o an kapali oldugu veya gii¢ ¢ekmedigi

anlamina gelir. Ornegin, 2. ve 4. satirlarda voltaj 0.0V ve giig tiikketimi 0.00W olarak
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goriinmektedir. Bazi satirlarda voltaj degeri 220V civarinda ve gii¢ tiikketimi yiiksek.
Bu, klimanin aktif olarak ¢alistigini ve enerji tiikkettigini gsteriyor. Ornegin, 1. satirda

151.3V gerilim ve 45.10W gii¢ tiikketimi kaydedilmis.

Enerji Kullanimi

Faturalandirma

Ginlik Kullarmm Getir:

gg-3a.yyyy (m]

Ginlik Kullanimi Getir

Baslangic Tarihi:

gg.a3a.yyyy (m}
Bitig Tarihi
9g.3a.yyyy m]

Sekil 4.11: Enerji kullanimi ve faturalandirma arayiizii

Sekil 4.11, enerji tiiketiminin belirli tarihler arasinda sorgulanmasini ve
faturalandirilmasin1 saglayan bir kullanic1 arayiiziinii gostermektedir. Kullanicilar
giinliik veya belirli bir zaman araliginda enerji tiiketimini sorgulayarak toplam enerji

harcamalarini analiz edebilir.

4.2.1.4 Multi-Stage Filtering Algorithm (MSFA)

Multi-Stage Filtering Algorithm (MSFA), giriltili gii¢ 6l¢iimlerini daha
giivenilir hale getirmek icin birden fazla filtreleme asamasi kullanan bir algoritmadir.
Ozellikle enerji tiiketimi dlgiimlerinde ani sigramalar1 ve giiriiltilyii azaltarak daha

stabil ve giivenilir veriler elde etmeyi amaclamaktadir.

Bu algoritma, Uyarlanabilir Hibrit Filtre yapisin1 kullanarak iki farkl
filtreleme teknigini birlestirir: Medyan Filtresi, Hareketli Ortalama (Moving Average)
Filtresi. MSFA, gii¢ ol¢timlerini (Watt) isleyerek anlik 6l¢iimlerdeki dalgalanmalari

kontrol altina alir. Kod asagidaki temel adimlarla ¢alisir:

e Ham veri (gii¢c 0l¢limii) algilandiktan sonra ge¢mis veriler bir liste iginde

saklanir.
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e Eger ani bir sigrama algilanirsa, medyan filtresi uygulanir.
e Eger ol¢clim dalgalaniyorsa ancak biiyiik bir ani degisiklik yoksa, hareketli
ortalama filtresi uygulanir.

e Yeterli veri yoksa, 6l¢iim ham haliyle birakilir.

Medyan filtresi, son N adet 6lgiimiin medyanint hesaplar ve bu degeri ¢ikti

olarak dondiirir.
v = median(Xe_py, .-, X¢) 4.1)

Hareketli ortalama filtresi, Ol¢iimlerde dogal olarak olusan kiigiik

dalgalanmalari azaltmak i¢in kullanilir.

e Ani sigrama yoksa, bu filtre devreye girer.
« Onceki N dl¢iimiin ortalamasini alarak veriyi piiriizsiiz hale getirir.
e Bu yontem, ozellikle gii¢ tiiketimi gibi dalgali verilerde diizglin bir trend

olusturur.

1
Ye =y §=t—N Xi (4.2)

Sekil 4.12°de ¢oklu hibrit sistemiyle gelistirilmis pseudo kodu gosterilmistir.

Baslat MultiStageFilteringAlgorithm (pencere_boyutu, guroltu_esigi-8.1)
pencere_boyutu = pencere_boyutu
gurilti_esigi = gordlto _esigi
gecmis veri = []

on Hareketli Ortalama (veri)
nlugu < pencere_boyutu ise:
p (veri toplam / veri uzunlugu)

Fonksiyon Medyan Filtre (veri)
Doniis yap (son pencere_boyutu kadar verinin medyan degeri)

Fonksiyon Filtrele (yeni_deger)
yeni_degeri gecmis_veriye ekle
Eger gecmi ri uzunlugu > pencere_boyutu ise:
En ecski yi ¢akar // Pencere boyutunu koru

Efer gecmis veri uzunlufu > 2 ve |son veri - dnceki veri| > gUriltd esifi ise:
0 yap (Medyan_Filtre(gecmis_veri))
i pencere_boyutu ise:
Ortalama(gecmis_veri))

Dénds yap (yeni_deger)

Sekil 4.12: Multi-Stage Filtering Algorithm Pseudo kodu
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22:25:18
22:25:25

MSFA Filtereleme

22:25:33
22:25:41
22:25:49
22:25:57
22:26:05
22:26:13
22:26:21
22:26:29
22:26:37
22:26:45
22:26:53
22:27:01
22:27:09
22:27:17
22:27:25
22:27:32

= Filtrelenmis Gig GU

Cel

Sekil 4.13: MSFA ile Gii¢ (Power) filtreleme grafigi

Sekil 4.13, MSFA kullanilarak gii¢ verilerinin filtrelenmesini gostermektedir.

MSFA hem hareketli ortalama filtresi hem de medyan filtresi igeren hibrit bir

yontemdir ve 6l¢iim verilerindeki giiriiltiiyii azaltmak amaciyla kullanilir.

X ekseni (SANIYE): Zaman serisi icerisinde alinan l¢iimlerin saniye bazli
zaman dalgalanmalarin1 gosterir.

Y ekseni (WATT): Giic tiikketim degerlerini watt cinsinden ifade eder.
Kirmizi ¢izgi (Power): Ham gii¢ verisi, dogrudan dl¢liim cihazindan gelen
dalgal1 ve giirtiltiilii verileri temsil eder.

Mavi ¢izgi (SmoothedPower): MSFA algoritmasi uygulanarak filtrelenmis

ve diizeltilmis gii¢ verisini gostermektedir.

Sekil 4.13'teki grafik sonuglarina gore:

Giriiltic Azaltimi: Ham gii¢ verisindeki (kirmizi ¢izgi) yiiksek frekansh
dalgalanmalar ve ani sicramalar MSFA algoritmasi ile biiyiikk olciide
ortadan kaldirilmistir.

Daha Kararli Gii¢ Egrisi: Filtrelenmis gii¢ verisi (mavi ¢izgi), daha diizgiin

ve analiz edilebilir bir hale gelmistir.
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e Ani Piklerin Engellenmesi: Ham veride bulunan ani sigramalar ve keskin
degisimler, medyan filtresi sayesinde yumusatilmistir.

e Genel Stabilite Artis1: Hareketli ortalama filtresi, gii¢ egrisini daha akici ve
dengeli hale getirerek, enerji tiikketimi analizlerinde daha giivenilir sonuglar

elde edilmesini saglamistir.

4.3 Kullanilan Donanmimlar ve Haberlesme Protokolleri

Bu c¢alismada, gii¢ yOnetimi ve sensor verilerinin islenmesi amaciyla
Raspberry Pi 4, UPS Module 3S, DHT11 sicaklik ve nem sensorii, akilli priz ve
LM2596 step-down gerilim diisiiriicii donanim bilesenleri kullanilmigtir. Bu bilesenler
arasindaki veri iletisimi i¢in I2)C (Inter-Integrated Circuit), GPIO (General-Purpose

Input/Output) tercih edilmistir.

4.3.1 Raspberry Pi 4 GPIO Pinleri ile Gii¢ Modiiliiniin ve Sensoriiniin

Donamimsal Baglantilar

Sistem Raspberry Pi 4 {izerine insa edilmistir. Raspberry Pi hem bir veri
toplama birimi hem de bir kontrol merkezi olarak islev gormektedir. UPS modiiliinden
giic durumu ve akim bilgilerini almak, DHT11 sensorii iizerinden ortam sicakligi ve
nem degerlerini islemek ve akilli priz tizerinden klima gibi cihazlar1 uzaktan kontrol

etmek icin kullanilmaktadir.

Sekil 4.14: Raspberry Pi 4, UPS Module 3S ve DHT11 sicaklik nem sensoriiniin fiziksel baglantist
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Sekil 4.14¢de goriilmek tizere, fiziksel baglantist DHT11 sensorii, Raspberry
Pi'ye dogrudan GPI1O pinleri araciligiyla baglanmistir. Sensoriin veri ¢ikisi, Raspberry
Pi'nin GP1018 Sekil 2.3'te gosterilen pin 12 girisine baglanmis olup, kararli ¢alismay1
saglamak amaciyla 10kQ’luk bir pull-up direnci kullanilmistir. DHT11'in GND pini,
Raspberry Pi'nin Sekil 2.3'teki pin 9 olan GND baglantisina baglanmig, VCC pini ise
3.3V gii¢ kaynagina baglanarak enerji verilmistir ancak veri iletiminde kararsizliklar
gozlemlendigi i¢cin 5V pinine gecilmistir. Bu baglantilar sayesinde sicaklik ve nem

verileri Raspberry Pi tarafindan okunmakta ve islenmektedir.

UPS Module 3S ise, Raspberry Pi ile I>C (Inter-Integrated Circuit) haberlesme
protokolii iizerinden iletisim kurmaktadir. UPS modiilii, Raspberry Pi’ye bagli olan
cihazlara kesintisiz giic saglamakla birlikte, voltaj, akim ve batarya durumlarinm
Olgerek veri aktarimi gergeklestirmektedir. UPS modiiliniin SCL pini, Raspberry
Pi'nin GP103 Sekil 2.3'te gosterilen pin 5 olan I2)C SCL hattina baglanmis olup, SDA
pini ise GP1O2 Sekil 2.3'te gosterilen pin 3 olan I)C SDA baglantisina entegre
edilmistir. Ayrica, UPS modiiliiniin GND baglantisi, Raspberry Pi'nin GND hattina

Sekil 2.3'de gosterilen Pin 6'ya baglanarak devrenin tamamlanmasi saglanmistir.

Bu baglantilar sayesinde Raspberry Pi, UPS modiilii iizerinden gii¢ tiiketimini
analiz edebilmekte, batarya-adaptor gecislerini takip edebilmekte ve bu verileri gergcek

zamanli olarak sistemin diger bilesenlerine iletebilmektedir.

Sekil 4.15°te Raspberry Pi 4 ile UPS Module 3S gii¢c yonetimi, sensor veri
isleme ve SMTP bildirim akis diyagrami gdsterilmistir.
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UPS MODUL 38
OLCUM VERILERI

NORMAL 1/ TL
GURULTU E ORTALAMA
MU FILTRESI

MSFA
(Multi-Stage Filtering
Algonithm)

MODU BELIRLE
ATARYA-ADAPTOR)

= ELEKTRIK ZAMANLAYICT i
E‘-T'[ GELDI H YIBASLAT E\"

B.

T e s 2 . . VERITABANINA
UPS MODUL 38 ELEKTRIK zZamanLavict || VERITAB
OLCUMLERINI JSON m\m—-{ GITTE VIDURDUR || UC TUKETIMINI

FORMATINDA TUT

SICAKLIK/NEM
SENSOR VERILERINI
JSON FORMATINDA

TUT

I

Sekil 4.15: Raspberry Pi 4 ile UPS Module 3S gii¢ yonetimi, sensor veri isleme ve SMTP bildirim
akis diyagrami

4.3.2 UPS Module 3S

UPS Module 3S, sistemin kesintisiz gli¢ kaynagi olarak islev gormektedir.
Elektrik kesintisi durumunda bagl cihazlara gii¢ saglayarak c¢alisma stirekliligini
korur. UPS modiilii, dahili bir INA219 akim ve voltaj sensorii igerir ve bu sensor I2C
veri hatt1 lizerinden Raspberry Pi’ye veri gondermektedir. Boylece batarya seviyesinin
izlenmesi ve adaptor/batarya modlar1 arasinda gecis yapilmasim saglar. Lityum iyon
veya lityum polimer bataryalar ile uyumlu olan UPS modiilii, 5V ¢ikis gerilimi sunarak

sistemin stabil bir sekilde ¢calismasini desteklemektedir.

Raspberry Pi, UPS modiiliinden gelen verileri analiz ederek gii¢ yonetimini
optimize etmekte ve batarya seviyesinin diismesi durumunda kullaniciya bildirim
gonderebilmektedir. Adaptor ve batarya modlari arasinda gecis yapilmasini saglayan
bu yapi, Raspberry Pi’nin gii¢ kesintileri sirasinda ¢alismaya devam etmesine olanak
tanmimaktadir. UPS modiiliiniin Raspberry Pi ile baglantisi, SCL ve SDA {izerinden
saglanmaktadir. Ancak dogrudan gelen verinin dogrulugu, sistem yiikiine bagli olarak

degiskenlik gosterebilmekte ve bazi durumlarda yanlis yorumlanabilmektedir. Bu
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sebeple, verilerin analiz edilmesi ve islenmesi sirasinda ani sigramalar1 ve hatali

okumalar1 engellemek adina ek optimizasyon teknikleri uygulanmistir.

«“
iz
=
4]
(]
Bz
1=

L

aaaaa

1. 5-8254AA 7. AD4407A

Sekil 4.16: UPS Module 3S bilesenleri ve baglanti noktalar1 (Waveshare, 2025)

Sekil 4.16°da gosterilen 1 numarali boliim S-8254AA (Li battery protection),
Lityum iyon bataryalarin giivenli ¢alismasini saglamak amaciyla asir1 sarj, asirt desarj

ve kisa devre korumasi saglayan bir batarya yonetim entegresidir.

2 numaral1 boliim SY8286 (5V voltage regulator), 5V ¢ikis gerilimi saglayan
bir voltaj regiilatoriidiir. Bu sayede Raspberry Pi gibi bagl cihazlar stabil bir gerilimle
beslenir. UPS Module 3S’in ¢ikis kapasitesi 5A'ya kadar ulasabilir, ancak Raspberry
Pi 4'lin anlik akim ¢ekisleri 5A'y1 asabilir. Raspberry Pi 4, 6zellikle yogun islem yiikii
altinda ve USB, kamera, ekran gibi bilesenler bagliyken anlik olarak yiiksek akim
cekebilir. Eger UPS modiilii bu ani akim taleplerine yanit veremezse, voltaj diisiisleri

yasanir ve Raspberry Pi 4 beklenmedik sekilde kapanabilir veya yeniden baslayabilir.

3 numaral boliim HY2213 (Equalizing charge), batarya hiicreleri arasindaki
sarj dengesini saglayarak, bataryalarin omriinii uzatan bir dengeleme (balancing)

sistemidir.
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5 numaral1 boliim RT9193 (3.3V voltage regulator), Raspberry Pi’nin ve UPS
modiliniin diisiik gii¢ tliketimli bilesenlerini beslemek i¢in 3.3V regiilatdr gorevi

gorur.

7 numaral1 boliim AO4407A (Battery protection MOS tube), batarya devresini
asir1 akim ve kisa devre durumlarma karsi koruyan bir MOSFET dir. Bataryanin

giivenli caligmasini saglayarak asir1 akim yiiklenmesini engeller.

8 numaral1 boliim Power port (12.6V 2A power input), UPS modiiliiniin 12.6V
ve 2A seviyesinde enerji almasinmi saglayan giris portudur. Adaptoér veya harici gii¢

kaynagindan gelen enerjiyi bataryalara iletir.

10 numarali bolim Batteries Series Power Output, batarya hiicrelerinin seri
baglanarak gii¢ ¢ikist saglamasini kontrol eden baglanti noktasidir. Bu ¢ikis, UPS
modiiliinlin batarya voltajin1 dogrudan saglar ve yaklasik 12.6V ¢ikis gerilimi iiretir.
Bu ¢ikisin sistem agisindan 6nemi oldukga biiytiktiir ¢iinkii bu noktadan alinan giic,
Raspberry Pi haricinde farkli cihazlarin da beslenmesini miimkiin kilmaktadir. Bu
calismada, s6z konusu c¢ikis bir modem beslemek icin kullanilmistir. Ancak,
modemlerin genellikle 12V giris gerilimiyle ¢alistigi goz oniinde bulunduruldugunda,
UPS modiiliinden gelen 12.6V ¢ikis dogrudan modeme verilmemis, dnce LM2596
step-down voltaj regiilatorii ile 12V seviyesine diisiiriilerek besleme saglanmustir.
LM2596 voltaj diisiiriicli regiilatoriiniin kullanilmasi, modemin gereginden yiiksek
voltajla beslenerek zarar gérmesini engellemekte ve sistemin uzun Omiirlii olmasini

saglamaktadir.
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Sekil 4.17: UPS Modiilii ile Step-Down voltaj diisiiriicii kullanilarak modemin batarya beslemesi

UPS modiilii bataryalardan beslendiginde ¢ikis voltaji zamanla degisiklik
gosterebileceginden, step-down regiilatorii kullanmak voltaji sabitleyerek modem ve
diger bilesenlerin kararli ¢alismasini saglar. Bu yapi1 sayesinde, Sekil 4.17°de
sebekeden gelen bir elektrik beslemesi olmadig1 goriilmekte, modemin bataryadan
beslenerek cgalistig1 goriilmektedir, elektrik kesintisi yasansa dahi modemin kesintisiz
calismasi saglanmakta, internet baglantis1 korunarak uzaktan erisim ve bildirim
sistemleri siirdiiriilebilir hale getirilmektedir. Ozellikle, Raspberry Pi ve UPS modiilii
internete bagimli bir sistem olarak calisiyorsa, modemin UPS {izerinden gii¢ alarak
caligmasi, sistemin uzaktan yoOnetimini ve kesinti bildirimlerinin gonderilmesini

mumkin kilmaktadir.

4.3.2.1 UPS Module 3S ile Float Charge Modunda Karsilasilan Sorunlar

Bu bolimde, UPS Module 3S'nin float charge (damlama sarj) modunda
karsilagilan sensor okuma hatalar1 ve yanlis mod tespiti gibi sorunlar ele alinacaktir.
Adaptor baglantisi aktifken bataryanin %95 ve iizerindeki doluluk seviyelerinde, UPS
modiiliiniin sarj yonetim sisteminde meydana gelen dalgalanmalar, yanlis elektrik

kesintisi algilanmasina ve sensor verilerinde giiriiltii olusmasina neden olmaktadir.
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Float charge modu, batarya doluluk seviyesi %95'in iizerine ¢iktiginda UPS
modiiliiniin bataryay1 diisiik akimla sarj etmeye devam ettigi durumdur. Bu modda
adaptor voltaji, batarya voltajinin hemen iistiinde tutulmakta ve batarya sarj islemi
tamamen durmadan, mikro akimlar ile devam etmektedir. Bu sirada UPS, sarj
devresini belirli araliklarla acip kapamakta ve bu gegisler sirasinda INA219 akim

sensorii yanlis degerler tiretmektedir.

Adaptor bagli olmasina ragmen UPS modiilii zaman zaman batarya modunda
oldugunu rapor edebilmektedir. Float charge modunda degilken adaptor akimi
genellikle 0.1A ve iizeri olur, batarya akimi da genellikle -0.1A ve alt1 olur. Akim
verilerinde dalgalanma meydana gelerek -0.001 A ile +0.001 A arasinda degisen mikro

akim degerleri sensor tarafindan okunmaktadir.

Bu sorunun giderilmesi i¢in ¢ farkli yazilimsal filtreleme teknigi

gelistirilmistir:

Sensor Reset ve Sahte Okuma Filtresi: Sistem ilk baglatildiginda, INA219
sensoriinden gelen ilk 5 okuma sahte okuma olarak degerlendirilmis ve isleme dahil
edilmemistir. Sensor her baslangigta sifirlanarak (reset) en dogru verinin alinmasi

saglanmstir.

%95 Uzeri Batarya Dolulugunda Akim Giiriiltiisii Filtreleme: Eger batarya
doluluk oran1 %95’in tlizerindeyse ve akim -0.001 A ile +0.001 A arasinda degisiyorsa,

bu deger giiriiltii olarak kabul edilmistir.

Mod Gegisleri Icin Debounce Filtresi: UPS modunun yanlis algilanmasini
onlemek amaciyla, sistemin bir moda gecis yapmadan once en az 3 ardisik okuma ile
aynt modda oldugunu dogrulamasi saglanmistir. E§er son 5 okumanin en az 3’1
adaptér modundaysa, adaptor moduna gecis onaylanmaktadir. Ayni1 sekilde, son 5
okumanmm en az 3’0 Dbatarya modundaysa, batarya moduna gegis

gerceklestirilmektedir.

81



4.4 Sistem Pseudocode ve Veri AKis Siireci

Bu boliimde, Raspberry Pi tabanli gli¢ yonetimi, sensor verilerinin iglenmesi,
UPS modiilii entegrasyonu ve sistemin genel isleyisini temsil eden pseudo code (kaba
kod) sunulmaktadir. Sistem, donanim bilesenlerinin baslatilmasi, gli¢ yonetiminin
gerceklestirilmesi, veri akisinin kontrol edilmesi ve kullanici arayiizii ile entegrasyon

stireglerini igermektedir.

441 Sensor Baslatma (INA219 ve DHT11)

Fonksiyon SensorleriBaslat()
INA219 baslat
DHT11 baslat

Fonksiyon Sonu

4.4.2 Multi-Stage Filtering Algorithm (MSFA) ile Veri Filtreleme

Sinif MultiStageFilterAlgorithm(pencere boyutu)
Ozellikler:
pencere_boyutu (int) — Hareketli ortalama icin pencere biiytikliigii
gecmis_veri (liste) — Son 6l¢iim degerlerini saklar

Fonksiyon HareketliOrtalamaFiltrele(veri)
Eger veri uzunlugu pencere boyutundan kiiciikse:
Doniis veri toplami / veri uzunlugu
Aksi Halde:

Doniis Son pencere boyutu kadar verinin ortalamasi

Fonksiyon MedyanFiltrele(veri)
Dontis Son pencere boyutu kadar verinin medyani

Fonksiyon Verilsle(yeni_deger)
gecmis_veri listesine yeni_deger ekle
Eger gecmis veri uzunlugu pencere_boyutundan biiyiikse:
[k elemant sil

Eger Son iki deger arasindaki fark > 0.1 ise:
Doniis MedyanFiltrele(gegmis_veri)

Eger gegmis_veri uzunlugu pencere boyutuna esit veya biiyiikse:
Donitis HareketliOrtalamaFiltrele(gecmis_veri)

Aksi Halde:
Doniis yeni_deger
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4.4.3 Gii¢c Kaynag Modu Tespit Etme

Fonksiyon GligModuTespit(Voltaj, Akim mA)
Eger Akim_mA < -250 mA ve Voltaj < 12.4 ise:
Eger BataryaModuGegisZamani >= 3 saniye iSe:
Doniis "batarya"
Aksi Halde:
BataryaModuGegisZamani = SuAnkiZaman
Aksi Halde:
BataryaModuGegisZamani = Sifirla

Eger Voltaj >= 12.4 ve Akim_mA > -50 mA ise:
Eger AdaptorModuGegisZamani >= 1 saniye ise:
Doniis "adaptor"
Aksi Halde:
AdaptorModuGegisZamani = SuAnkiZaman
Aksi Halde:
AdaptorModuGegisZamani = Sifirla

Déniis OncekiMod
Fonksiyon Sonu

4.4.4 Mod Degisiminde Bildirim Gonderme

Fonksiyon ModDegisti(SuAnkiMod)
Eger SuAnkiMod # OncekiMod ise:
Eger SuAnkiMod = "batarya" ise:
MailGonder("Elektrik Kesildi", "Sistem batarya moduna gecti.")
Eger SuAnkiMod = "adaptor" ise:
MailGonder("Elektrik Geldi", "Sistem tekrar adaptor ile calisiyor.")
OncekiMod = SuAnkiMod
Fonksiyon Sonu

4.45 UPS ve Sicaklik Verilerini Giincelleme

Fonksiyon UPSVerisiniGiincelle(Voltaj, Akim, Gii¢, BataryaYiizdesi, Mod)
Giincel UPS verilerini kaydet:
- Voltaj
- Akim
- Gii¢ (MSFA ile filtrelenmis)
- Batarya Yiizdesi
- Calisma Modu (adaptdr/batarya)
Fonksiyon Sonu

Fonksiyon SicaklikVerisiniGiincelle()
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Eger DHT11 verileri basariliysa:
Giincel sicaklik ve nem verilerini kaydet
Aksi Halde:
Hata mesaj1 kaydet
Fonksiyon Sonu

4.4.6 Sensor Takip Dongiisii

Fonksiyon SensorTakipDongiisti()
SensorleriBaslat()
Sonsuz Dongii Baglat:
Voltaj = INA2190kuBusVoltage()
Akim_mA = INA2190kuCurrent()
Gilig = INA2190kuPower()

FiltrelenmisGii¢ = MSFA. Verisle(Giig)

Eger MevcutMod = "adaptor":
GiinliikEnerji += FiltrelenmisGii¢ * (1/3600000)

BataryaYiizdesi = (Voltaj - 9) / 3.6 * 100
YeniMod = GiigModuTespit(Voltaj, Akim_mA)

Eger YeniMod # MevcutMod:
ModDegisti(YeniMod)
MevcutMod = YeniMod

UPSVerisiniGiincelle(Voltaj, Akim_mA, FiltrelenmisGiig,
BataryaYiizdesi, MevcutMod)
SicaklikVerisiniGiincelle()

1 saniye bekle
Sonsuz Dongti Sonu
Fonksiyon Sonu

447 Mail Gonderme

Fonksiyon MailGénder(Konu, Icerik)
SMTP Baglan
Maili Gonder
SMTP Baglantisin1 Kapat
Fonksiyon Sonu
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4.4.8 Flask Web Servis Endpoint'leri

Fonksiyon GET /get-UPS-data()
Dontis Giincel UPS Verileri

Fonksiyon GET /get-temperature()
Doniis Giincel Sicaklik ve Nem Verileri

Fonksiyon POST /turn-on()
Akall1 Prizi A¢ ve Sonucu Don

Fonksiyon POST /turn-off()
Akill Prizi Kapat ve Sonucu Don

Fonksiyon GET /get-status()
Akill1 Priz Durumunu Dondiir

Fonksiyon GET /get-energy()
Akill1 Priz Enerji Tiiketimini Dondiir

4.4.9 SQL Server ile Saatlik Enerji Kaydi

Fonksiyon SaatlikTiiketimKaydet(ToplamEnerji)
Giincel Elektrik Fiyatin1 Al
Tiiketim Maliyeti = ToplamEnerji * Fiyat
SQL'e Saatlik Kayit Ekle

Fonksiyon Sonu

4.4.10 Flask API ve Sensor Takip Baslatma

Fonksiyon Baslangig()
SensorTakipDongtisii Baglat (Ayr1 Thread)
Flask Web Server Baslat (Port 5000)
Fonksiyon Sonu
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5. SONUC VE ONERILER

Bu ¢alismada, Raspberry Pi tabanli bir gii¢ yonetim sistemi gelistirilmis ve
UPS Module 3S ile kesintisiz enerji yonetimi saglanmistir. Caligmanin temel amaci,
elektrik kesintileri sirasinda sistemin ¢aligma siirekliligini saglamak, batarya-adaptor
gecislerini optimize etmek ve uzaktan izlenebilir bir gili¢ takip mekanizmasi
olusturmaktir. Sistem, INA219 sensoriinden alinan verileri isleyerek batarya sarj
durumu, enerji tiiketimi ve adaptér baglantisinin durumunu analiz edebilmekte,

RESTful API sayesinde bu verileri anlik olarak kullaniciya sunmaktadir.

Gelistirilen Multi-Stage Filtering Algorithm (MSFA), UPS’in akim ve voltaj
Olciimlerinde olusan dalgalanmalart basarili bir sekilde filtreleyerek Olglimlerin
giivenilirligini artirmistir. Ozellikle batarya doluluk oran1 %95’in iizerine ¢iktiginda
UPS’in sarj yonetim modunda olusan dalgalanmalar filtrelenmis, yanhs elektrik
kesintisi algilamalar1 engellenmistir. Bu sayede sistemin kararliligi artirilmis ve

batarya-adaptor gegislerinde daha dogru 6lgtimler elde edilmistir.

Bu ¢aligmada gelistirilen sistem, temel giic yonetimi ve sensor verisi takibini
saglamaktadir. Ancak, sistemin daha akilli ve verimli calisabilmesi icin gelecekte

yapilabilecek gelistirmeler su sekilde onerilebilir:

e Mobil Uygulama Entegrasyonu: RESTful APl sayesinde sistem mobil bir
uygulama ile entegre edilerek kullanici dostu bir arayiliz olusturulabilir.
Kullanicilar, sistem durumunu mobil uygulama iizerinden anlik olarak takip
edebilir ve bildirimler alabilir.

o Role Tabanlt Akilli Gegis Sistemi: Batarya ve adaptor arasinda gegis yaparken
tiiketilen gii¢ hesaplanarak, belirlenen bir esik degerine gore sistem otomatik
olarak en verimli gii¢ kaynagina gecebilir. Boylece gereksiz batarya kullanimi
azaltilarak enerji tasarrufu saglanabilir.

e Makine Ogrenmesi ile Gii¢ Tiiketimi Optimizasyonu: Toplanan gii¢ tiiketim
verileri kullanilarak, makine 6grenmesi algoritmalari ile farkli senaryolara gore
batarya-adaptdr gegis stratejileri belirlenebilir. Ornegin, sistemin bagl oldugu
cihazlarin kullanim saatlerine gore batarya tiiketimi optimize edilebilir.

e GSM Modiilii Kullanarak Alternatif Baglanti: Elektrik kesintisi durumunda

modem c¢alismaya devam etse bile, internet servis saglayicisinin altyapisinda
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kesinti yasanabilir. Bu durumda SIM800C gibi GSM modiilleri kullanilarak
kesintisiz haberlesme saglanabilir ve kullaniciya mobil ag iizerinden bildirim
gonderilebilir.

e Akill1 Priz Yonetimi ile Dinamik Enerji Tasarrufu: Sisteme bagh akilli prizler,
elektrik kesintisi aninda gereksiz yiikleri otomatik olarak kapatacak sekilde
programlanabilir. Ornegin, kritik olmayan cihazlarin gii¢ tiikketimi azaltilarak
batarya omrii uzatilabilir.

e JWT ile Kimlik Dogrulama ve Yetkilendirme: Mevcut sistem, yetkilendirme
mekanizmasi olmadan ¢alismaktadir. Kullanicilarin belirli yetkilere sahip
olmasi ve erisim kontroliiniin saglanabilmesi i¢cin JSON Web Token (JWT) ile
giivenli kimlik dogrulama mekanizmas1 entegre edilebilir. Bu sayede yalnizca
yetkilendirilmis kullanicilar enerji tiiketim verilerini izleyebilir veya sistem

tizerinde degisiklik yapabilir.

Bu calisma, diisiik maliyetli ve modiiler bir yapiya sahip olmasi nedeniyle
farkl1 senaryolara uyarlanabilir bir sistem olarak tasarlanmistir. Onerilen gelistirmeler
ile sistemin daha akill1 ve verimli hale getirilmesi miimkiindiir. Ozellikle, endiistriyel
ortamlarda, 10T tabanli gii¢ yonetimi uygulamalarinda ve enerji tasarrufu odakli

sistemlerde bu yapidan faydalanilabilir.
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