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Tedarik zinciri yoOnetimi, tedarikgiler, ireticiler, dagitimcilar ve
misterilerden olusan kapsamda malzeme, bilgi ve finansal akislarin yonetimini
icermektedir. Hizla degisen piyasa kosullarinda rekabet edebilmek hatta ayakta
kalabilmek i¢in stirekli miicadele i¢ginde olan igletmeler son yillarda tedarik zinciri
yonetiminin bir avantaj yarattigin1 kesfetmislerdir.

Tedarik  zinciri yonetiminde bulunan firmalar agisindan  bilisim
teknolojilerinin kullanilmas1 isgiicli, emek ve zaman tasarrufu saglayarak
sitketlerin karliligin1 artirmaktadir. Bilgi teknolojileri kullanimi, isletmeye,
isletmenin c¢evresinde ortaya c¢ikabilecek olan risklerin azaltilmas: hatta
engellenmesinde yardimci olmaktadir.

Nesnelerin Interneti (IoT), cevremizdeki fiziksel olaylar1 kontrol etmemizi
ve olaylar takip ederek analiz etmemizi saglayan cihaz, yazilim ve erigim
hizmetlerini kapsayan bir iletisim agidir. Ayrica radyo frekansi ile tanimlamali
etiketler (RFID), kablosuz sensotrler kullanarak, insan miidahalesi olmaksizin
tirtinlerin tanimlanmasina ve veri iletimine olanak saglarlar. Gida endustrisinde,
gida zincirinin her baglantisi nihai Urinin kalitesini etkiledigi igin tedarik zinciri
yonetiminde gida giivenligini garanti altina almak sarttir. Bu ¢aligmada gida tedarik
zincirin gercek zamanli ortam sicakligini izleme, yonetme ve soguk zincir
icerisindeki sicakliga duyarlt Grlinlerin raf Omrunin tahmin edilmesi araciligiyla
tim aktorlerin karar desteklerini gelistirmeye yardimci olan IoT erisimli gida zincir
lojistigi gosterilmektedir. Radyo Frekansi Tanimlama teknolojisi gida tedarik
zincirinde verimlilik, dogruluk, gériiniirliik ve giivenlik saglamakla beraber zincirin
herhangi bir asamasinda {iretici, tedarik¢i, dagitict ve perakendeciler tarafindan
paylasilabilen ger¢ek zamanli bilgi (stok, lojistik, teslimat) saglamaktadir. Bu
yazida, gida tedarik zincirinin kavrami ve araclar1 analiz edilmektedir. Ayrica bu
konu hakkinda ayrintili bilgi verilmistir.

ANAHTAR KELIMELER: Tedarik Zinciri Bilgi Yonetimi, Radyo Frekansi
Tanimlama, Nesnelerin Interneti



ABSTRACT

SUPPLY CHAIN INFORMATION MANEGEMENT BASED ON RFID
AND INTERNET OF THINGS
MSC (NON-THESIS)
TOLGA EVGEN
PAMUKKALE UNIVERSITY INSTITUTE OF SCIENCE
INDUSTRIAL ENGINEERING
ENGINEERING MANAGEMENT
(SUPERVISOR:ASSIST. PROF. DR. OLCAY POLAT)

DENIZLIi, JUNE 2017

Supply chain management with the scope of suppliers, manufacturer,
distributor includes the management of materials, information and financial
flowing. Companies in a constant struggle discovered that supply chain
management creates an advantage in recent years to compete in a rapidly changing
market conditions and even to survive.

Using information technologies in the firms which are involved in supply
chain management provides opportunity to those firms in order to save more labor,

workface and time and eventually help to raise profitability of the company.

Information technologies help enterprizes to minimise and also avoid risks
appeared within enterprizes and their environment.

Internet of Things (10T) is the communication network that allows us to
control the physical events in our environment and to analyze with monitoring
them, which is covering with software, access services and devices. Also RFID
tags, which uses the wireless sensors to identify the product and to provide the
communication data without human intervention. In food industry, supply chain
management is essential to guarantee food safety because each link in the chain
affects the quality of final products. This work demonstrates 10T enabled food
supply chain logistics that helps to enhance the decision support of all actors
through managing, monitoring the real-time ambient temperature of the supply
chain and predicting the shelf-life of temperature sensitive products inside the cold
chain. Radio Frequency ldentification which can be defined as a strategic
technology tool for providing food safety in the food supply chain, is an innovative
system and provides efficiency, accuracy, visibility and security on supply chain
and real time information (inventory, logistics, delivery) which can be shared at any
stage of supply chain by supplier, manufacturer, distributor and retailer. In this
paper, the concept and tools of food supply chain are analyzed. Moreover are given
detailed information about this issue.

KEYWORDS: Supply Chain Information Manegement, Radio Frequency
Identification, Internet of Things
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1. GIRIS

Tedarik zinciri, hammadde temini yapan, onlar1 ara mal ve nihai Oriinlere
ceviren ve nihai {rlinleri miisterilere dagitan, {liretici ve dagiticilarin olusturdugu bir

agdir (Lee ve Billington 1992).

Tedarik zinciri yonetimi hem isletme igindeki bilgi akisinin ve lojistik
faaliyetlerin hem de tedarik zincirine dahil diger isletmelerin planlama ve kontroliinii
kapsamaktadir. Giiniimiizde rekabet giderek artmaktadir. Gelecekte daha da artarak
devam edecektir. Bu da isletmeler arasinda degil, isletmelerin dahil oldugu tedarik

zincirleri arasinda gergeklesecektir.

Tedarik zinciri etkin olarak yonetilebilmesi tedarik zincirinin tiyeleri arasinda
bilgi paylasimi ve koordinasyon saglamadan miimkiin olmamaktadir. Bilgi paylagimi
tedarik zincirinin yénetiminde temel unsurdur. Tedarik zincirinin tyeleri faaliyetlerini
kontrol edebilmek icin gerekli bilgiye zamaninda ulasabilmelilerdir. Bilgi
teknolojilerinin gelismesiyle birlikte isletmeler arasinda bilgi paylasimi ¢ok daha
kolaylasmis ve bilgi paylasimim etkin olarak gergeklestiren Isletmelerin tedarik
zincirinin biitiinlestirilmesinde 6nemli basarilar sagladiklar1 goriilmiustiir (Yiiksel

2002).

Endiistri 4.0 ve akilli isletme kavramlarinin yer aldigi hayatimizda tedarik
zinciri bilgi yonetiminde yer alan ve yer almasi gereken yenilik¢i “Nesnelerin Interneti
(1oT)” ve RFID sistemleridir. Tedarik zincirinde bilgi akisinda ve kapali dongii tedarik
zincirinde yaganan bazi sorunlar vardir. Kapali dongu tedarik zincirindeki imalatci, dis
tedarik¢ilerden satin aldig1 yeni pargalar ile geri donen iirtinlerden kurtarilan parcalari
kullanarak hem Uretim hem de yeniden tiretim faaliyetlerini gerceklestirir. Fakat geri
donen {irlinlerin miktari, kalitesi ve zamani oldukga belirsiz oldugundan yeniden
kullanim, yenileme, yeniden imalat, geri doniisiim gibi farkli iirlin kurtarma
seceneklerinin uygulama oranlar1 stirekli degismektedir. Tersine akistaki bu

belirsizlikler ileri akisi da etkileyerek tiim zincirin planlanmasini zorlastirir.



Burada bahsedilen belirsizliklerin sureg igerisinde takip edilmesi igin lojistik
bilisim sistemleri uygulamalarindan faydalanilarak siiregler anlik olarak takip
edilebilmektedir. Bu g¢alismanin kapsaminda RFID teknolojilerinin yani sira son
yillarda gelismekte olan nesnelerin interneti yaklasimindan faydalanilmaktadir.
Agdaki benzersiz sekilde tanimlanabilen nesneleri ifade eden bu sistem sayesinde tim
nesneler izlenebilmekte ve etkili bir sekilde degerlendirilebilmektedir. Amag, bilgi
yonetimini basarisini arttirmak, belirsizliklerle basa ¢ikmak iizere, nesnelerin interneti
sistemini ve RFID sistemini uygun karsilastirmalarla sisteme optimize edip se¢im
yerlerine uygulamaktir. Ayrica bu sistem tarafindan saglanan bilgilerle hem pahali
is¢ilik ve demontaj islemlerini ortadan kaldirmak hem de geri dénen her iiriinii etkili
bir sekilde degerlendirebilmek ve kullanabilmektir. Depolama, yiik tasima gibi tedarik
zinciri noktalarinda anlik bilgilerin kullanicilara aktarilmasinda RFID ve nesnelerin
interneti teknolojileri 6nemli bir potansiyel saglayacaktir. Bu sayede tedarik zinciri ya
da lojistik operasyonu olan tiim sirketler igin “Nesnelerin Interneti” miisterilere 6zel
teslimat segeneklerinden, daha verimli depolama ve nakliyeye kadar diizen degistirici

bir etki yaratacaktir.

Bu proje kapsaminda “Tedarik Zinciri Bilgi Aktarimi” sireclerinin daha iyi
yonetilmesi adma alternatif olan RFID ve Nesnelerin Interneti teknolojilerinin
incelenmesi yapilacaktir. Projenin giris boliimiinden sonra ikinci boliimde tedarik
zinciri yonetiminde bilgi yonetimi, Uciinct bolumde RFID teknolojisi, doérdinci
bolumde ise Nesnelerin interneti hakkinda bilgi verilmistir. Son boliimde ise gida
tedarik zincirlerinde RFID ve nesnelerin interneti sistemleri iizerine bir c¢alisma

yapilmustir.



2. TEDARIK ZINCIiRi YONETIMI

Tedarik zinciri yonetimi (TZY), urtnlerin ve bilgilerin tedarik zinciri boyunca
devam eden hareketlerinin gézlenmesi ve yonlendirilmesi anlamina gelir (Chopra ve
Meindl 2007). Baska bir tanimla ise firmalar miisterilerini tatmin edebilmek igin yer
aldiklar1 deger zinciri i¢indeki biitiin tiyelerle (tedarikgi, liretici, perakendeci vb.) is
birligi yollarii gelistirmeye c¢alismaktadirlar. Bu is birligi siirecinin adi1 Tedarik

Zinciri Y0Onetimi olarak konmustur (Houlihan 1985).

Miisteri taleplerini karsilayabilmek icin ¢ok miktarda bitmis iirlin stoku
bulundurmak ¢ok pahali bir yontemdir. Boyle bir durumda miisterinin iirtin ile ilgili
beklentileri degistiginde yani {riiniin degismesi gerektiginde modasi ge¢mis bu
tiriinler bosa harcanmis kaynaklar olarak ortaya c¢ikacaklardir. Bu da higbir
organizasyonun tercih etmeyecegi bir durumdur. Bu yiizden isletmeler tedarik zinciri
planlamalarini bu tip tahminleri onceden yapabilecek sekilde olusturmalidirlar

(Stadler ve Kilger 2000).

Iyi bir tedarik zinciri yonetimi i¢in asagidakilere dikkat edilmelidir (Metz
1998).

Musteri odakhligina 6nem verilmesi: Tim tedarik zincirinde yapilan
uygulamalar son miisteriler dikkate alinarak uygulanmali ve buna gore kararlar

alinmalidir.

Bilgi teknolojilerinin kullanimu: Veri ve bilgilerin tim tedarik zinciri tyeleri

boyunca ¢ok iyi paylasilmasi ve yonetilmesi gereklidir.

Performans yonetiminin sayisallastirilmasi: Coklu performans faktorlerinin

Ol¢iimii tedarik zincirindeki her boliimde vardir.

Coklu fonksiyonel takimlarmm kullanimi: Birbirleri ile iligkili ancak farkli
organizasyonlarda yer alan calisanlar bir araya gelip takimlar olusturarak normal

organizasyonlarda bulunan mesafeleri ortadan kaldirmalidirlar.

Etkin tedarik zinciri, igletme i¢indeki ve disindaki bir¢ok faktore baglidir.
Uyumlu bir tedarik zinciri elde etmek icin talep, tedarik ve teknolojideki belirsizlik

3



dikkat edilmesi gereken en Onemli faktorlerdendir. Miisteri gereksinimlerindeki
degisikligi anlayarak, miisteriye iiriin ve hizmetin sunulmasinda tedarik zincirinin
buna gore tasarlanmasi, isletmelerin daha iyi rekabet edebilmesini saglayabilmektedir.
Mevcut tedarik zincirinin degisen miisteri gereksinimlerine gore degistirilmesinde {ist
yonetimin destegi ¢ok onemlidir. Ayrica, isletme i¢i iletisim, isletme i¢i boliimlerin
karsilikli iletisim sekli ve tedarikgilerin katilimi da etkin bir tedarik zincirinin

belirleyici noktalaridir (Chopra ve Meindl 2007).

Bilgi teknolojilerinin tedarik zincirine tam olarak biitlinlestirilmesi de 6nemli
konulardan biri olarak kabul edilmektedir. Stratejik bilgi sistemi planlamasi, klasik
isletmelerin gereksiniminden farkli olarak tedarik zinciri yonetimi bilgi sistemi
altyapisinin stratejik amaclarini da kapsamalidir. Iletisimin etkin olmasinda gerekli
siire¢ doniisiimiinii saglayan isletmeler arasi sistemler ¢ok dnemlidir. Is birligi i¢indeki
isletmelerin yeteneklerindeki farklilik, bilgi teknolojisi olanakli tedarik zinciri
yonetimine gegisteki diren¢ ve diisiik diizey tedarik zinciri biitiinlesmesi, tedarik
zinciri biitiinlesmesinde bilgi teknolojileri kullanimina engeller olarak gézikmektedir

(Chopra ve Meindl 2007).

Son yillarda tedarikei, {iretici ve miisteri biitiinlesmesine verilen 6nemde artig
goriilmektedir. Tedarik¢ilerin tedarik zinciri ile etkin biitiinlesmesi, isletmenin rekabet
giiclinlin artmasinda onemli faktorlerden birisidir. Tedarik zinciri biitiinlesmesi ile
tedarik zinciri elemani olan miisteri, tedarik¢i ve isletmeyi igine alan agin
olusturulmasindan s6z edilmektedir. Tedarik zincirinin biitiinlesmesini etkileyen
bircok degisken bulunmaktadir. Bunlardan 6nemli olanlar1 sunlardir (Narasimhan ve
dig. 2002):

Bilgi paylagma: Bilgi paylasmak isletme, miisteri ve tedarik¢i arasinda bilgi
aligverisinde bulunmak demektir. Bilgi aligverisindeki bilgi, degisik teknolojik
dizeylerde kullanilabilecek sekilde doniisiime ve kullanima uygun olmalidir.
Isletmenin ve tedarik zinciri igindeki diger isletmelerin veri depolar ile isletme
uygulamalar arasindaki bilgi baglantis1 daha hizli talep tahminine ve planlamaya
olanak tanir. Ayrica, internet teknolojisi ve e-ticaret daha akilli biitiinlesik tedarik
zinciri olusturulmasi firsatini saglar. Paylasilan bilginin miktar1 igletme ile tedarik¢i
arasindaki baglantinin 6lgiistinii gosterir. Bilgi aginin olusturulmasi miisteri-igletme

arasindaki bagi giiclendiren bilgi paylasimina yardimei olur.
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I¢ biitiinlesme: Tiim isletme fonksiyonlarini i¢ine alan biitiinlesik bir ag tedarik
zincirinin performansini belirlemede 6nemli bir dlgiittiir. Klasik yoneticiler sadece
kendi boliimlerinin islevleriyle ilgilenirler. Ancak, bu durum tedarik zincirinin
basarisin1 engeller. Basariy1 yakalamak i¢in isletmede fonksiyonlar arasi is birligi ve

biitiinlesme saglanmalidir.

2.1 Tedarik Zinciri Yonetiminin Amaclar

Tedarik Zinciri YoOnetimi, etkin bir sekilde tasarlanip yonetildiginde

isletmenin asagida belirtilen amaglara ulasmasi hedeflenmektedir (Yegul 2002):

1.Uretimi diizenli sekilde gergeklestirecek kesintisiz malzeme, servis ve bilgi

akisin1 gergeklestirmek,
2.Stok maliyetlerini ve kayiplari en diisiik seviyede tutmak,
3.Urlniin kalitesini korumak,
4.Guvenilir tedarikgiler bulmak ve korumak,

5.Elde edilen hammadde, yardimci madde, parca ve servisi standart hale

getirmek,

6.Gerekli olan hammadde, yardimc1 madde, pargalar1 ve hizmetleri en diisiik

maliyetle saglamak,
7.1sletmenin pazarlik ve rekabet giictini yiikseltmek,
8.Isletme igindeki diger gruplarla iyi iliskiler kurmak,

9.En diisiik yonetim gideri ile caligmak.



2.2 Tedarik Zincirinde Bilgi Paylasiminin Onemi

Teknolojik gelismeler ile birlikte isletmeler icin bilgi iirettikleri {irlinler ve
hizmetler kadar 6nemli bir konuma gelmistir (Bhatt ve Emdad 2001). Tedarik zincirini
isletmeler i¢in bir rekabet avantaji durumunda getirebilme de ilk adim tedarik
zincirinin birilerinin acik bir bicimde bilgi paylasimina istekli olmalaridir. Isletmeler
bilgi paylasimina giiclerini kaybetmelerine neden olacagini diisiinmelerinden ye
dolay1 olumlu bakmaya bilmektedirler. Bu anlayis tedarik zincirinde bilgi akisinda

sorunlar1 neden olmaktadir.

Tedarik zincirinin tiyeleri arasinda bilgi akisini malzemelerin ve iriinlerin
fiziksel akisina gore daha dncelikli olarak gerceklesmesinden dolayi stoklarin azalmasi
ve kaynaklarmn daha etkili kullanilmas1 olanagini arttir (Graham 2000). Isletmeler
siparis biiyiikliigiinii azaltirken siparis sikligimi arttirmaya yonelmektedir. Bu da
malzeme tagima faaliyetlerin artmasina neden olmaktadir ve bagl olarak isletmeler

arasinda bilgi akis1 da 6nem kazanmaktadir (Brockmann 1999).

Bilgi teknolojileri tedarik zinciri yonetiminde kritik role sahiptir. Bilgi
teknolojilerinin tedarik zincirinde stratejik duzeyde planlama, taktik diizeyde planlama

ve islemsel diizeyde planlama olmak 6nemli etkileri bulunmaktadir (Talluri 2000).

Stratejik dizeyde planlama, dagiticilarinin belirlenmesi ve benzeri konularin

saptanmasini kapsayan tedarik zinciri ag tasarimini igermektedir.

Taktik dizeyde planlama, iizerinde friinlerin ve hizmetlerin akisinin en

lyilesmesini igeren tedarik planlamasin1 kapsamaktadir.

Islemsel diizeyde planlama, giinliik veya saatlik fazla tiim isletmelerde {iretim

planlama yapilmasini icermektedir.

2.3 Kapah Dongii Tedarik Zinciri

Tedarik zinciri yonetimi literatirinde ileri tedarik zinciri; Urtnlerin
tedarik¢iden treticiye, tireticiden dagiticiya, dagiticidan perakendeciye ve son olarak

tiketiciye iletilmesini saglayan islemler olarak ele alinir.1990 yilindan bu yana
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caligmalar yapilan tersine lojistik ise hammaddelerin, halen siirecte bulunan
envanterin, bitmis mallarin ve bunlar hakkindaki bilginin tiiketim noktasina tekrar
deger elde etme veya diizgiin bir sekilde elden ¢ikarma amaciyla verimli ve maliyet

avantajli akisini planlama, yiiritme ve kontrol etme stirecidir (Sengiil 2009).

Kapali Dongu Tedarik Zinciri ile ilgili arastirmalarin yaklasik 20 yillik bir
gecmisi bulunmaktadir. KDTZ kavramimin dogusu tersine lojistik literatiiriinden
kaynaklanmaktadir. Uriin geri doniislerinin yonetimi klasik tedarik zinciri yapisindan
farkl bir isleyis gerektirmesi nedeniyle tersine lojistik sistemi gelismeye baslamistir.
Bu siiregte iirlinlere artt deger eklenmesi ile tersine lojistik sisteminin etkililiginin
klasik tedarik zinciri sitemi ile biitiinlesmis bicimde ¢alismasi ile birlikte daha verimli
oldugu ortaya ¢ikmustir. Bu iki farkli yapinin biitiinlesik ¢alistigi sistemlere KDTZ adi
verilmektedir (Ozmen 2013).

KDTZ, hammadde tedarikgilerinden baslamak {izere iiriinlerin iiretim
tesislerinde tiretilip ¢esitli dagitim kanallar1 ile miisterilere ulastirilmasi ve miisteriler
tarafindan kullanilan {irtinlerin toplama kanallari ile geri doniigiim, demontaj, toplama
merkezi vb. gibi tesislerde yeniden kazanimi ile iiretim silirecine dahil olmasini
saglayan ileri ve tersine lojistik faaliyetlerinin bir biitiinii olarak diistiniilebilir. KDTZ,
Klasik TZ’nin sagladigi faydalarin yaninda kullanilmus iiriinleri yeniden sebekeye dahil
etmeyi saglayan tersine lojistik faaliyetleri ile hizla kirlenen diinyamiza g¢evreci bir

deger saglamaktadir (Budak 2012).
Kapal1 dongii tedarik zinciri agagidaki 6geleri igerir.

Ileri lojistik ve dogrudan tedarik zinciri yonetimi; bu, merkezi dagitim ve
depolama sistemindeki son iirlinleri, parcalart1 ve malzeme akigini igeren dogrudan
lojistik akisinin kontroliinii, koordinasyonunu ve iist yonetimini igerir. Yani bolgesel
ve yerel tedarik noktalarindan son kullaniciya ya da satin alictya dogru asag yonlii bir

fiziksel akistir.

Tersine lojistik; bu sistem ya kapali dongii sisteminin bir alt yapisi ya da
bagimsiz bir sistem olarak kurulur. Bu sistem tam bir koordinasyon ve kontrol toplama

ve malzeme, Tersine lojistik hammadde, yar1 mamul, nihai triin ve ilgili bilgilerin



tiikketim noktasindan {iretim noktasina dogru, deger kazanimi veya uygun sekilde yok

edilmesini amaglayan planlama, uygulama ve kontrol aktivitesidir.
Genel bir KDTZ bes grup islemi kapsar. Bunlar;

Toplama(Collection): Kullanilmis {iriinlerin bazi alanlara fiziksel hareketini
igerir. Toplama islemlerinde; kullanilmis iirtin elde edilmesi, nakliyesi ve depolanmasi

islemleri yapilir.

Muayene ve Ayiklama (Inspection and Separation): Toplanan Urtnlerin
ireticinin eline gegmeden Once hangi sartlarda oldugunun kontrol edilip en karl1 geri
kazamim faaliyeti i¢in yonlendirilmesi islemidir. ilk dnce tedarik zincirine girmemesi
gereken iriinler ayiklanir. Boylece deger elde edilemeyecek iiriinler igin gereksiz sevk,
idare, yiikleme ve bosaltma giderleri dnlenmis olur. Bu agsamada geri gelen iiriinlere,
test etme, demontajlama, kii¢iik parcalara ayirma, siniflandirma ve depolama islemleri

yapilir.

Yeniden Isleme (Re-processing): Bu asamada tekrar kullanilabilecek
diizeydeki iriin uygun islemlere (demontaj, kiiciik parcalara ayirma, yenisi ile

degistirme, geri doniisiim, tamir) tabi tutularak yeniden kullanilabilir duruma getirilir.

Elden Cikarma(Disposal): Teknik ya da ekonomik nedenlerden dolay1
yeniden kullanilamayan iirlinler veya zararli maddelerin uygun bir bigimde (gomme,

yakma gibi), ¢cevreye zarar vermeden ortadan kaldirilmasidir.

Yeniden Dagitim (Re-Distribution): Yeniden kullanilabilir malzemelerin
pazarlara nakliyesi iglemleridir. Yeniden dagitma asamasi satig, nakliye, depolama ve

kiralama islemlerini igerir (Sengiil 2009).



3. RFID TEKNOLOJIiSi

RFID (Radio Frequency Identification), igerisinde mikroislemci ve anten
bulunan bir etiket tasiyan nesnenin, bu etikette tagidig: bilgiler ve kullanilan kablosuz
iletisim teknolojisi (RF sinyalleri) sayesinde hareketlerinin izlenebilmesine imkéan
veren bir teknolojidir. RFID sistemlerinde, kablosuz iletisim teknolojileri kullanilarak
herhangi bir nesnenin otomatik olarak tanimlanabilmesi, izlenebilmesi, nesneye ait
dinamik bilgilerin ya da verilerin olusturulmasi, toplanmasi ve ydnetilmesi amaci
gudulmektedir. Bu teknoloji ve iletisim altyapist ile, veri toplama, hizmet dagitima,
nesne takibi, sistem yOnetimi insan miidahalesi olmadan, nesne goriintirliigi
saglanmadan kablosuz iletisim kullanilarak gerceklestirilmekte; hata orani azaltilip
servis hizi ve Kkalitesi artirilmaktadir (Jones ve dig. 2008).RFID iletisim
teknolojilerindeki gelismeler sonucunda, nesnelere ait veriler dinamik olabilecek; daha
kesin, daha detayli, daha hizli ve giivenli bir sekilde veri akist saglanabilecektir (Syed
2008).

3.1 RFID Sistemi

Bu radyo frekansi ile yapilan sorgulari almaya ve cevaplamaya olanak taniyan
etiket, okuyucu ve alinan bilgilerin depolandigi veri tabanindan olusmaktadir.
Okuyucu radyo frekans sinyallerini gonderir. Okuyucunun radyo frekans alanina
girmis bulunan etiket, haberlesmesi i¢in gerekli olan enerjiyi buradan alir. Etiket
haberlesmesi ic¢in gerekli olan enerjiyi aldiginda, iizerinde depolanmis veriyi gore
tasiyict sinyali modiile eder. Modiile edilmis tasiyici etiketten okuyucuya gonderilir.
Okuyucu modiile edilmis sinyali algilar, sifresini ¢ozer ve okur. Son olarak alinan bilgi
veri tabaninin bulundugu bilgisayara ve bulut sisteme aktarilir. Bir RFID sisteminin
kurulmasi i¢in farkli yazilim ve donanim gereksinimleri bulunmaktadir. Bunlar

basliklar halinde incelenmistir.



3.1.1 RFID Etiket

RFID etiket, nesne hakkindaki bilginin depolanmis oldugu bir mikrogip, ¢ipe
bagli bir anten ve bunlarin iizerini kaplayan koruyucu film tabakasindan olusur. Bir¢ok
sekil ve ebata sahip etiketler bulunmaktadir. RFID etiketler, elektronik veri tagiyicilar
olarak kullanilir ve bulunduklar1 degisik noktalarda farkli bilgiler yazilip okunabilir.
RFID etiketindeki mikrogip 64 bit'den 8 MB'a kadar veri depolama 6zelligine sahip
olabilir ki bu da iizerinde bulundugu nesnenin iiretim-sevk tarihi, siparis numarasi,
miisteri bilgileri, kurum/personel bilgileri, seri numarasi gibi énemli verileri kolayca
tasiyabilecegi anlamina gelir. RFID etiketler enerji kaynagina gore pasif (pilsiz), aktif
(pilli) ya da yar pasif olabilir. Aktif etiketler haberlesmek ve islem yapabilmek igin
kendilerine fiziksel olarak entegre edilmis bir enerji kaynagindan yararlanirken, pasif
etiketler bu enerjiyi haberlesme alanina girdikleri okuyucudan saglamaktadir (Jones

ve dig. 2008, Sarma 2001).

Sekil 3.1: RFID etiket ve okuyucusu (Bozdogan 2015).

3.1.2 RFID Anten

RFID antenler, elektromanyetik dalgalar1 bir sistemden alip ¢evreye veren ya
da g¢evresindeki elektromanyetik dalgalardan aldigi isaretlerle bir sistemi besleyen,
kablosuz haberlesme performansini artirmak igin kullanilan cihazlardir. Anten ¢ift
yonlii bir doniistiiriictidiir. Baz1 uygulamalarda bir anten hem alic1 hem de verici olarak

calisabilir (Kraus ve Marhefka 2002, Ranasinghe ve dig. 2006).

RFID anten, “etiket-okuyucu-wifi-wimax-gprs” gibi farkli kablosuz iletisim
teknolojileri icerisinde veri haberlesmesini saglayan donanimdir. Bir¢ok durumda
etiket okuma menzilleri ¢ok diisiik oldugu i¢in anten kullanimi1 ¢ok dnemlidir. Konsept
olarak basit olmasina ragmen, antenlerin diisiik giiglerde en iyi sinyal alimlarimi

gerceklestirmeleri ve 6zel kosullara uyum saglamalari gerekir. Antenler uygulamalarin
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calisacagi ortamin 6zelliklerine ve uygulamanin gerektirdigi mesafelere bagl olarak,
en 1yi performanst saglamak icin farkli boy, sekil ve frekans araliklarinda

tasarlanmalidir (Rao ve dig. 2005).

RFID Antenleri icin Kullamlan Frekanslar: RFID teknolojisinin pratikte

kullanilan uygulamalar1 temel olarak,
Diistik Frekans (LF: <135 KHz) = Okuma Aralig1 <0,5 m,
Yiiksek Frekans (HF:13.56 MHz) = Okuma Aralig1 Im,
Ultra Yuksek Frekans (UHF: 868 MHz-915MHz) = Okuma Araligi 3 m,
Mikrodalga (2.45 GHz, 5.8 GHz) = Okuma Araligi 10 m,

Olmak tizere dort ana frekans bandinda ¢alismaktadir. Genel bir kabul olarak
frekansin artmasiyla birlikte algilama ve okuma mesafesinin de arttigini sdylemek

dogru sayilabilir (Bhatt ve Glover 2006).

3.1.3 Okuyucu-Programlayici

Okuyucu, RFID etiket Uzerindeki antenden sinyal alarak etiket bilgisini
okuyabilen, radyo frekansi araciligiyla tizerindeki antenden etikete sinyal yayan,
gerektiginde etikete yeni bilgilerin yazilmasini saglayabilen bir donanimdir. RFID
okuyucu, iletilmek istenen bilgiyi elektriksel isarete doniistiiriir ve gerekli islemleri
yaparak yayilacak duruma getirir. Bu isaret bir iletim hatt1 ile RFID antene verilir,
anten de bu isareti em dalga biciminde haberlesme ortamina aktarir. Ortamdaki
dalgalar alic1 RFID anten tarafindan alinarak mikrogipe aktarilir ve bilgi isareti elde
edilir. Okuyucular sabit, portatif ve mobil olmak Uzere ¢ cesittir (Koyuturk ve dig.
2006, Leong ve dig. 2006).
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3.1.4 Denetliyici Sorgulayici

Bir sorgulayici, lizerinde veri tabani yazilimi, RFID sistem yonetim ve
denetleme yazilimlari, web servisleri, RFID uygulama ara yuzleri ya da arakatman
yazilimlar1 gibi hizmetlerin/servislerin ¢alistig1 bir bilgisayar, sunucu ya da bu tiir
cihazlarin bagli oldugu bir ag sistemi olabilir. Sorgulayicilar RFID sisteminin
beyinleridir ve RFID ara katman yazilimmi kontrol eder. Coklu sorgulayicilart ag
ortaminda birbirine baglamak ve merkezi olarak bilgileri islemek i¢in de kullanilir.
Sorgulayici, okuyucular tarafindan toplanan bir alandaki bilgileri kullanir. Sistem
boyunca nesnelerin hareketlerini izleme, imkanlar dahilinde bunlar1 diizenli olarak
yeniden yonlendirme (liretim uygulamalarinda bantli tasiyici sistemleri), sisteme
yetkisiz erigimleri ya da sahtekarliklar1 6nlemek igin etiketleri yetkilendirme, etiket
kimlik dogrulamasi ve denetimi yapma (kurumlarda anahtarsiz giris sistemleri), veri
biitiinliglinii korumak i¢in verileri sifreleme, hesap olusturma, {iriin stokunu tutma ve
yeni iriin stokuna ihtiyag duyuldugunda tedarikgileri uyarma vb. oOzellikleriyle

uygulanabilir.

3.1.5 Arakatman Yazilimy/Sistem Arayiizleri

Arakatman yazilimlar1 RFID sistemlerinin entegre edildigi kablolu ya da
kablosuz iletisim aglar1 igerisinde bulunan etiketlerden, okuyuculardan,
denetleyicilerden, ag cihazlarindan, kablolu ya da kablosuz iletisim hizmetlerinden
gelen verileri yonetir. Bu verileri ag i¢erisinde belli noktalarda konuslanmis veritabani
yonetim sistemlerine aktararak ag icerisinde veri akigini yonetir. Elektronik nesne
koduna ait bilgi hizmetleri, kesif hizmetleri ve firmalarin var olan bilgi sistemleri ile
iletisim icin temel okuma bilgisini yoneten ve ¢esitli uyarilar saglayan bir yazilim

teknolojisidir (Chen ve dig. 2005).

3.2 Kablosuz Iletisim Teknolojileri

Iletisim teknolojilerindeki biiyiik gelismelerle birlikte, kablosuz iletisim
sistemleri tiim diinyada hizla yayilmakta, mobil sistemler her an, her yerden

birbirleriyle iletisim kurmayi ve internete ulasmayi istemektedirler. Bu nedenle,

12



kablosuz ag servisleri ve RFID sistemleri, yer ve zaman kisitlamasi olmadan
konumlari ne olursa olsun, nesnelerin mobil sistemler araciligi ile tanimlanabilmesini,
izlenebilmesini  ve nesneler hakkinda  Dbilgiye erisimi  kolaylastirmay1

saglayabileceklerdir.

Wi-Fi: Wi-Fi olarak bilinen 802.11 standardi, IEEE tarafindan kablosuz yerel
aglar i¢in gelistirilmis standarttir. Wi-Fi, Bluetooth teknolojisi gibi 2.4 GHz’lik
spektrumda ¢alisir. TUm Wi-Fi uyumlu cihazlarla 300 Mbps gibi yiiksek hizlarda veri

aligverisi gerceklestirmektedir.

ZIGBEE: Arlarn cigekten ¢icege dolasirken diger arilarin kaynaklara nasil
ve nereden ulastigi bilgileri ile hareket ettikleri zigzag yolundan esinlenerek
isimlendirilen IEEE 802.15.4 standardini temel alan diisiik gii¢ tiiketen bir kablosuz
iletisim teknolojisidir. Zigbee Alliance tarafindan ilk Zigbee genel standardi
belirlenmistir (Bozdogan 2015). Zigbee aygitlar1 uykuya dalarak enerji tasarrufu

saglarlar.

WiMAX: Genis bant haberlesme sistemlerinin kurulum maliyetinin yiiksekligi
nedeniyle ulasamadig kirsal bolgelerde ve veri haberlesme konusunda yeterli hizmeti
alamayan alanlarda, WiMAX teknolojisi alternatif olmaktadir. Uzun menzilli ve
yilksek bant genisligine sahip kablosuz internet erisimi saglayan WiMAX,
kullanicilara hiz ve maliyet yoOniinden degerlendirilmesi gereken bir imkan

sunmaktadir.

GPRS: GPRS, verilerin mevcut GSM sebekeleri lizerinden saniyede 28.8- 115
kb'lik hizlarda iletilebilmesine imkan veren, cep telefonu ve mobil cihaz
kullanicilarina kesintisiz Internet baglantis1 sunan paket tabanli bir mobil iletisim
servisidir. GPRS, mobil iletisim teknolojisinde halen kullanilan devre anahtarlamali
teknik (kullaniciya tahsis edilen bir tek hat {izerinden siirekli baglanti) yerine paket
anahtarlamali (ayni1 hatti birden c¢ok kullanicinin paylastigi bir baglanti) teknik
kullanan teknolojidir (Mullner ve dig. 2004, Rezvan ve dig. 2003).

Dordinct Nesil (4G) Sistemler: 4G sistemler daha yiiksek veri hizi ve
haberlesme kapasitesi yaninda ayni1 zamanda daha fazla hareketlilik (mobility), servis

kalitesi (QoS), giivenlik (security) imkani ile diisiik gecikme siiresi (latency) sunar. 4G
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sistemler mobil kullanicilar i¢in 1 Gbps-100 Mbps gibi yiliksek hizlarda veri transferine
Imkan saglar. 4G sistemlerin yayginlagmasi ile kullanicilara ultra genis bant internet
erisimi, internet lizerinden multimedya icerikli eglence, yliksek kaliteli ses ve yiiksek
¢cOziintirliklii video gibi yeni nesil mobil servislerden faydalanma imkam

saglayacaktir. (Osseiran ve dig. 2011, Ahmadi ve dig. 2011).

Tablo 3.1: Algilama teknolojilerin karsilastirilmasi (Kdse ve dig. 2004).

Ozellik Zighee Gprs/Gsm Wifi
Odaklanma Izleme ve (Genis alan ses ve Web,
Alam Konfrol veri E-posta, Giriinti
e 432 Kb 16 Mb + 1 Mb+

vnad
Pl Omru 100-1000 + 01.Tem 05-5
(Gtn)
Az Boyutu . "
(adet) Siursiz 1 32
Az Veri
Genisligi 20-250 64-128 + 11000 +
(kb/s)
Kapsama Alam| 4 199 1000 + 1-100
{metre)

Davaniklilik, ey
Basan alanlan Maliyet, Giig Ulasljézﬁiuhk' Hiz Esneklik
Tiiketimi

3.3 RFID Kullaniminin Avantajlari

RFID kullaniminin ¢ok farkli alanlarda gergeklestigi géz oniine alindiginda ve
geleneksel bilgi sistemleri ile ilgili yukarida aciklanan istiinliikleri dikkate
alindiginda, RFID ile bir¢ok faydanin elde edilebilecegini sdylemek zor olmayacaktir.
RFID ile elde edilen faydalar teslimat zamanlarinin azalmasi, teslimat zamanlarinin
Onceden belirlenmesi, tekrarlanan islerin azaltilmasi , isgiicii ile gergeklesen islemlerin
otomasyonla gerceklesmesi sonucunda hatalarin azalmasi ve isgiicli maliyetlerinde
azalma, liretimden satis noktasina kadar tirtinle ilgili detayl bilginin elde edilmesiyle
tedarik zincirinde olusabilecek problemlere karsi ©Onlem alinabilmesi, tedarik
zincirindeki degisime hemen cevap verebilme, sonug olarak tedarik zinciri kontrolii ve

yonetiminin etkinlesmesi, iirlinlerin depo ve dagitim alanlarinda yerlesimin etkin
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bicimde ger¢eklesmesinin saglanmasi, firelerin azalmasi, tiriinlerin ¢ikis/giris kontrol
stirelerinin azalmasi, {iriin satiglarinin aninda belirlenmesi nedeniyle raflarin etkin
diizenlenmesi, hirsizhi@in azaltilmasi, son kullanim tarihlerinin izlenebilmesi,
tirlinlerin yetkili olmayan kanallara gonderilmesinin engellenmesi, biitiin bu sayilan
faydalarin sonucunda irilinleri izleme i¢in gecen zamanin azalmasi, miisteri
hizmetlerinin gelistirilmesi, miisterilerin satin alma davranislarinin izlenmesi sonucu
hedef miisterilerin belirlenmesinde saglanan kolayliklar ve miisteriye ilgilenmek igin

daha fazla zaman ayirilmasi olarak acgiklanabilir (Jones ve dig. 2005).

3.3.1 RFID’nin Tedarik Zinciri Yonetiminde Faydalar

Siral1 Veri ile Uriin Takibi: Ham madde ya da yar1 mamul iizerine yerlestirilen
akilli RF etiketler ile parcalarin iiretim silireci boyunca hangi iirlin igerisinde
kullanildigi, kim tarafindan hangi asamada monte edildigi gibi giincel veriler, veri
tabaninda tutulabilir. Bu sayede, ilgili parcanin kullanildig: tirlinler otomatik olarak

tespit edilip gerekli islemlere tabi tutulabilir.

Insan Miidahalesini Azaltma: RF etiketler ile iiretim hattindan saglhikl bilgiler
temin edilebilir, hatali tirinlerin iiretim bandindayken belirlenip diger islemlere tabi
tutulmas1 6nlenebilir ve belirlenen rota dahilinde yonlendirilebilir. RFID etiketi, Grln
lizerine yerlestirildiginde stok takibi, nakliye, teslimat ve faturalama gibi kritik is
stirecleri planlanabilir, iiriin hayatinin degisik evrelerinde insan miidahalesi olmadan

kullanilabilir. Bu sayede zaman ve isgiicii kayb1 en aza indirilebilir.

Etkin Tedarik Zinciri YoOnetimi: Tedarik zinciri ydnetiminde RFID
uygulamalarinin faydalari, stok hareketlerinin gercek zamanl takibi sonucu etkin
lojistik yonetimi, etkin satin alma ve tedarik¢i yonetimi, gercek zamanli bilgi aktarimi
ile hem firma iginde, hem tedarikg¢ilerle, hem de miisterilerle daha dogru ve hizli
iletisim, bayi aginda izlenebilirlik saglanmasi ve kontrol mekanizmalarinin
gelistirilmesi, teslimat zamanlarinin azalmasi, teslimat zamanlarimin Onceden
belirlenmesi, tekrarlanan islerin azaltilmasi, isgiicii ile gergeklesen islemlerin
otomasyonla gergeklesmesi sonucunda hatalarin azalmasi ve isgiicii maliyetlerinde
azalma, iiretimden satig noktasina kadar trtinle ilgili detayl1 bilginin elde edilmesiyle

tedarik zincirinde olusabilecek problemlere karst Onlem alinabilmesi, tedarik
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zincirindeki degisime hemen cevap verebilme, sonug olarak tedarik zinciri kontrolii ve

yonetiminin etkinlesmesi olarak agiklanabilir (Smith 2005, Angeles 2005).

Gercek Zamanda Bilgi Yakalama: Ham madde, yart mamul ve iiretim bandina
yerlestirilen RF etiketler ile iiriiniin hangi iiretim safthasinda oldugu, kim tarafindan ne
zaman ve ne kadar siirede tretildigi gibi kritik veriler dinamik olarak galisanlara
iletilebilir, iiretim ile ilgili bilgilere/verilere gercek zamanli olarak ulasilabilir. Uretim
bantlarindaki durumun ger¢ek zamanli izlenmesi sonucunda kapasite optimizasyonu
yapilabilir, maliyetler azalir, satislar gelisir, nakit akisi artar, 6zellestirilmis servis
hizmetleri ve tist diizey miisteriler i¢in iiretim gelistirilerek biiyiik pazar pay: yakalanir

ve is¢i basina, miisteri bagina genel aktiflestirme gelistirilir.

Stok/Uriin izlemede RFID’nin Esaslari: RFID sistemleri ile firmalarin nereye,
ne kadar, hangi tarihte Uriin veya hizmet saglamalar1 gerektiginin karari, etkilesimli
olarak hangi iirlinden ne kadar ve hangi siireyle stok bulunduracaginin yonetimi,
elektronik ortamda alic1 ve saticilar arasinda etkilesimin saglanmasi gibi avantajlar
elde edilir. Bu nedenle RFID sistemler sayesinde miisterinin hangi mala talep duydugu
yoniinde bir veri tabani olusturulmasina imkan saglayabilmektedir. Bu kapsamda
isletmeler miisteri taleplerini veya satis reyonlarini yonlendirme sansini da elde

edebilmektedir (Syed 2008, Angeles 2005).

Giivenligi Artirma: RFID ¢iplerinin kopyalanmasi olduk¢a zordur. Her etiket,
giivenlik amaciyla iiretici firma tarafindan belirlenen ve degistirilemeyen bir kimlik
koduna sahiptir. Etiketteki bilgiler (zerine birden fazla koruma seviyesi
eklenmektedir. Yeni Gen 2 standardindaki 32 bitlik sifreleme sayesinde yetkisiz
kisilerin ¢ip icerisindeki bilgilere ulagmasi engellenmekte, ¢ip kilitlenmekte ve
gerekirse kullanilmaz hale getirilmektedir. RFID nin giivenligi artirmasi1 mal teslimini
ve kontroliinii gelistirir, maliyetlerde 6nemli azalmalara gotiiriir, hirsizlig1 azaltmanin
yaninda anti-sahtecilik dnlemlerini artirir, kullanict hatalarini azaltir, yanls bilgi girisi
elimine edilir, benzer {iriin ve benzer kodlara sahip triinler arasindaki karisikliklar

onlenir (Garfinkel ve dig. 2005).

Islem Hiz1 ve Verimlilik Artis1: RFID, bir faaliyet alaninda (satis, depolama,
tiretim vb) insan hatalarin1 en aza indirmek ve islem hizim1 artirmak amaciyla da

kullanilir. RFID sisteminde bilgiler elektronik yontemlerle aktarildifindan manuel
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sisteme gore ¢ok daha hizli islem yapilabilmektedir. Veri girislerindeki hiz artisiyla,
isglici verimliligi de artmakta ve calisanlar daha {iretken olduklar1 alanlara
kaydirilabilmektedir. Ayrica RFID kullaniminin bir diger yararn da ekonomik
olmasidir. Zira, dogru veri girisi ve veri girisindeki hizin yiikselmesi o isle ilgili
istihdam edilen personel sayisinda azalma yaratacagindan dolayr sistemi daha

ekonomik hale getirmektedir.

Bilgilerinin Zamaninda Giincellenmesi: RFID kullanimiyla muhasebe ve veri
tabani1 sistemlerinde yer alan bilgiler zamaninda giincellenir, raporlama ve analiz i¢in
gerekli olan dogru bilgiler zamaninda elde edilir. RFID, iiriiniin faturalanmasi,
gonderilmesi, fiziksel stok takibi ve varlik hesaplarinin izlenmesi gibi bir¢ok
potansiyel etkinlige sahip olur. RFID sistemiyle entegre calisan bir stok takip
programiyla bilgilere/verilere kolaylikla ulasilabilir, veriler dinamik olarak
glincellenerek stoklar takip ve kontrol edilir, ambar ve satis denetimi yapilabilir,
herhangi bir tarihte stoktan cekilen ve stokta kalan maddeler maliyetleriyle birlikte

izlenebilir ve etkin stok yonetimi yapilabilir.

Uygulama Kolayligi ve Maliyet Azalimi: RFID uygulamasi veri giris
formlarini elimine ederek hem kirtasiye hem de depolama maliyetlerini diistiriir. RFID
etiketi icin karmasik bir ekipmana gerek kalmadigindan veri kaydetme/depolama
islemi olduk¢a kolay ve diger otomatik tanima teknolojilerine gore diisiik maliyetli
olmaktadir. Kullanimda meydana gelebilecek hasar, eskime, yirtilma vb. faktorler

sebebiyle diger autoid teknolojilerine oranla daha dayanikli ve kolay uygulanabilirdir.

3.3.2 RFID Avantajlarinin Literatiir Arastirmasi

Agiklanan faydalarin gerceklesmesi sonucu elde edilecek rakamsal degerler ile
ilgili birgok tahminler ve arastirmalar yapilmaktadir. Ornek olarak, ABD’deki bazi
tekstil magazalarinda gercgeklestirilen arastirmalarda magazada bulunan giysilerin
kontroliiniin artmasindan dolay1 satislarda %7 oraninda artis oldugu belirlenmistir

(Jones vd. 2005).

Toshiba Bilgi Sistemleri Amerika Boliimii RFID ile verimliligini %25 artirmus,

dagitim maliyetlerini %44 azaltmis ve stoklardaki sapmalar1 9%0.01°den daha aza
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indirmistir (LaVie 1998). ABD’deki Uretim ve perakende sektorleri tedarik
zincirlerinin etkin olmamasi sonucu yillik kayiplarmi 70 milyar $ olarak
belirtmektedir. Tedarik zincirindeki kayiplarin nedeni olarak raflarda istenen {iriiniin
bulunmamasi, tedarik zinciri i¢cinde herhangi bir yerde olusacak hirsizlik ve iiriin

bilgilerinin yanlis kaydedilmesi olarak ifade edilmektedir (Reid 2004).

RFID’nin tedarik zinciri yonetiminde kullanilmasiyla birlikte, bircok kolaylik
ve yenilikte ortaya ¢ikmigstir. 2003 yilinda, Wal-Mart, tarafindan RFID teknolojisi
tersine lojistik aginda kullanmaya baslanmistir. Elektronik {iriin atiklarini elektronik
kod yardimiyla iyilestirme se¢enekleri i¢in yeni bir bilgi platform sistemi gelistirmistir
(Zhiduan 2005). Visich ve dig. (2007) KDTZ' de RFID’nin geri doniis siirecinde karar
vermeye yardimci olmak ve geri kazanim degerini arttirmak igin etkili bir sekilde
kullanilabilecegini 6nermistir. Jun ve dig. (2009) iiriine gdmiilii bir bilgi cihazini
tanimlayarak {irlin yasam dongiisii yonetiminde RFID uygulamalar1 i¢in genel bir
cerceve sunmuslardir. Ondemir ve dig. (2012), Uriin, bilesen ve materyal talebini
karsilamak {izere geri donen iirlinleri nasil isleyecegine RFID etiketi ve sensorler
aracilifiyla elde edilen statik ve dinamik verileri kullanarak karar veren ve toplam

maliyeti minimize eden bir karma tam sayili dogrusal programlama modeli 6nermistir.

3.4  lIsletmelerde RFID Kullaniminin Dezavantajlar

RFID teknolojisiyle, miisterilerin bilgisi olmadan miisterilerle ilgili bilgi
toplama olduk¢a kolaylagsmistir. Bunun yaninda etiket {istiindeki kisisel bilgilerin
satigtan sonra kalmasi ile ilgili kaygilar onemli bir problem olarak karsimiza
cikmaktadir. Misteri diikkdndan ¢ikmadan 6nce RFID etiketleri ¢ikarilmaz veya
etkisiz hale getirilmezse miisteri satin aldig1 esyalarin algiladigi radyo sinyalleriyle
kontrol edilebilir. Verilerin yanlis kullanimi, yetkisiz kisiler tarafindan erisimi
miisterilerin satin alma davranisi ile ilgili bilgilerin {i¢iincii taraflara transferi, sonug
olarak miisterilerin satin alma davranislar ile ilgili verilerin tigiincii taraflara transferi,
sonu¢ olarak misterinin her hareketinin izlenmesi ortaya ¢ikabilecek sorunlara 6rnek

olarak verilebilir (Kim ve dig. 2007).
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3.5 RFID Modellerinin Karsilastirilmasi
Tablo 3.2: Algilama teknolojilerin karsilastirilmasi (Kose ve dig. 2004).
RFID Diistik frekans | Ylksek Ultra yuksek Mikrodalga
Frekans frekans
Frekansi
Frekans aralig1 | 125-134 KHz | 13.56 MHz 860-930 MHz | 2.45 GHz
Okuma araligi | 0,5m 1,0m 3,0m 10m
(pasif)
Etiketler Buyuk Buyuk Kicuk Kicuk
boyutu (pasif)
Tipik Karth gecis Havayolu Tedarik Elektronik
uygulama kontrold, bagaji isleme, | zinciri takibi, | Gcret
hayvanlari kitaphk depo toplama,
izleme takibi, yonetimi demiryolu
elektronik izleme
makale
gbzetimi
Etiket maliyeti | Yuksek DF En diisiik Yiksek
etiketlerden
daha diistik
Tablodan c¢ikarilacak sonug; RFID sistemlerinde giivenlik istenildigi

durumlarda okuma aralig: kiigiik olan, yiiksek maliyetli, biiyiik boyutlu tip se¢ilmesi
gerekmektedir. Daha ¢ok izleme ve takip amagli kullanimlarda ve mesafede okuma

araliginin sorun olmadigr durumlarda ise maliyeti-boyutu kuclk tiptekiler tercih

edilebilir.

3.6

RFID teknolojisinin kullanilmasi igletmelere bir¢ok yarar saglamistir. Horoz
Lojistik isletmesinde RFID teknolojisinin kullanimi yeni yeni yayginlasmaya
baslamistir. RFID teknolojisi kullanilmadan 6nce, lojistik merkezlerde yliklemeler ve

stok kontrolleri, gelisigiizel bir sekilde yapilmistir. Hatta bazi durumlarda yanlis
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triinler yanhs araglara yiiklenerek hatali sevkiyatlar ve capraz yiikleme ile Urtin
kayiplar1 yasanmistir. Bunun sonucunda da bu aksaklilar isletmeye iiriin kayip
maliyetlerinin yaninda, is giicii ve zaman maliyetlerini de getirmistir. Bu durumu
ortadan kaldirmak i¢in Horoz Lojistik isletmesinde, RFID teknolojisini kullanilmaya
baslanmistir. Halen biitiin lojistik merkezlerinde RFID teknolojisi aktif olmasa da ilk

uygulamalar sonucu elde edilen yararlari su sekilde siralamak miimkiindiir:

RFID kullanilmasinin en 6nemli faydas1 kagit iizerinde yapilan kontroller
nedeniyle insanlardan kaynaklanan hatalarin azaltilmasi kayitlarin daha iyi tutulmasi

sonucu daha hizli ve daha etkin olma olarak agiklanabilir.

Geleneksel sistemde malzemelerin bir noktadan baska bir noktaya gittigi
durumlarda, ¢alisanlarin kontrol edebilmesi i¢in paletler doldurulmakta ve barkod ile
okuma saglanmakta iken, RFID etiketleri ise, paletlerin doldurulmasina gerek olmadan
bilgi okunmakta ve zamandan kazang¢ saglanmakta, kullanilan is giicii azaltilmakta ve
hatalar ortadan kaldirilmaktadir. Bunun yaninda etiketler hatalarin olustugu konumlara

donmeyi kolaylagtirmaktadir.

RFID teknolojisinin bir baska faydasi da {iriinlerin anlik olarak nerede
oldugunun bilinmesine imkan saglamakla agiklanabilir. Miisteriler bu sayede,
stoklarda bulunan iiriiniin verilen siparise gore yiiklenip yiiklenmedigini WebHonest

programinda kendilerine ait sayfalarda kontrol edebilirler (Seving 2008).

3.7  RFID Teknolojisinin Gelisememe Nedenleri

RFID teknolojisi ile ilgili uygulama sayisinin artmasini engelleyen bir¢ok
neden bulunmaktadir (Jones ve dig. 2004).

Entegre bir sistem olusturmak i¢in olduk¢a az sayida firma olmasi nedeniyle
RFID ile ilgili yatirim yapan firmalar teknolojiyi saglayan firmalardan elde ettikleri

teknolojileri kullanarak, sistemi kendileri olusturmak durumundadir.

Elde edilen faydanin artmasi i¢in uygulamanin tedarik zincirine yayilmasi
gereklidir. Maliyet ve faydalarla ilgili tartismalarin yogunlugu nedeniyle projeye

baslamak olduke¢a zordur.
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RFID teknolojisi standart degildir. Standartlarla ilgili birgok 6neri olmasina ve
birgok standart lizerinde ¢alisilmasina ragmen gelecekte hakim olacak standart ile ilgili
belirsizlik hakimdir. Dolayistyla, standartlar konusundaki belirsizlik RFID’ya yapilan

yatirimlarin azalmasinda 6nemli bir etkendir.

RFID  teknolojisiyle  ilgili  hatalar  teknolojinin  yayginlagmasini
engellemektedir. Bu hatalar radyo dalgalarinin ¢alismasi, tiriinlerin farkl 6zellikleri
nedeniyle farkl etiketlerin kullanilmasinin gerekliligi, herhangi bir iilkede bir etiketle

islem goren frekansin baska bir iilkede ¢alismamasidir.

RFID teknolojisinin yayginlagsmasini engelleyen bir diger neden ise, etiket
maliyetidir. Etiket maliyetlerinin 6nemli bir etken olmasi her malzemeye etiket

takilmasi s6z konusu oldugundan, 6nemini arttirmaktadir.
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4. NESNELERIN INTERNETI

Nesnelerin Interneti kavramu ile ilgili literatiirde pek ¢ok tanim yer almaktadir.
Uluslararasi1 Telekomiinikasyon Birligi (ITU) tarafindan yapilan tanimiyla, herhangi
bir zamanda herhangi bir yerde her nesnenin birbirine baglanabilecegi bir teknolojidir.
Baz1 kaynaklarda nesnelerin interneti yerine her seyin interneti olarak da yer
alabilmektedir. Var olan tanimlardan yola ¢ikilarak Nesnelerin Interneti, tiim
nesnelerin ¢esitli haberlesme protokolleri ve algilama yontemleri araciligiyla
tamimlanarak birbirleri ile iletisime gegebilecegi, internet ortamina ¢ikabilecekleri

akilli aglardan olusan bir teknoloji olarak tanimlanabilir (Lu ve Liu 2012).

“Nesnelerin interneti” (Internet of Things) kavramu ilk kez 1999 yilinda Kevin
Ashton tarafindan Procter & Gamble sirketi i¢in hazirlanan bir sunumda kullanilarak
sirketin tedarik zincirinde RFID teknolojisi uygulamasmin firmaya faydalar
siralanmis ve kullanimi Onerilmistir (Kutup 2011). Ancak tarihteki ilk Nesnelerin
Interneti uygulamasi, 1991 yilinda Cambridge Universitesi'ndeki bir grup
akademisyen tarafindan kamerali bir sistem ile bir kahve makinesinin goriintiilerinin
internet lizerinden paylasilmasidir (Armentia ve dig. 2012). 1991 yilinda, Cambridge
Universitesindeki akademisyenler onlarca merdiveni ¢ikip binadaki tek kahve
makinesini bos bulmaktan rahatsiz olur ve kahve makinesinin her bir dakikada, li¢ adet
goriintiistinli yakalayarak bilgisayarlarina aktaran bir sistem tasarlarlar. Bir video
kamerayla, goriintii yakalama yazilimi ve protokollerin yazilmasindan sonra her
akademisyen ekraninda kahve demligindeki kahve miktarin1 ¢evrimi¢i ve gergek
zamanl olarak gorebilmistir. 1993 yilina gelindiginde internet ortamina taginan bu
uygulama giinde milyonlarca kez izlenmeye baslanmis. Bu kahve makinesi
“Nesnelerin Interneti” ve bagli nesnelerin varligmin ilk ispati ile birlikte drnegini

olusturmustur (Torgul 2015).
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Sekil 4.2: Kahve makinesinin anlik bir goriintiisii (Kutup 2011).

2005 yilinda Uluslararas1 Telekomiinikasyon Birligi (ITU)’nun konuya dair
ilk raporunu yayimlamasi ve 2009 yilinda IBM’in CEO’su Samuel J.Palmisano
tarafindan Smart Planet kavraminin 6nerilmesi ile ilgi odagi haline gelmistir (Liu ve

Zhou 2012). 10T teknolojisi ilk ortaya atildig: tarihten itibaren giderek gelismektedir.

4.1 Nesnelerin interneti Sistemi

Nesneler, algilayicilar ve elektronik devreler ile donatildiginda, “diisiinme”,
“hissetme” ve “konugsma” oOzellikleri elde etmeye baslarlar. Boylelikle, bizlerle

iletisime gegerek durum bilgilerini giincelleyebilecek yetiye erigirler (Kutup 2011).

Standart ve birlikte ¢alisabilir iletisim protokollerine dayali nesnelerin interneti
sistemi, akilli iletisim ara ylizleri kullanarak akilli alanlarda calisan, benzersiz

kimliklere sahip nesneler tarafindan olusturulmaktadir (Kadlec ve dig. 2014).
Nesnelerin interneti aygiti godmiilii akilli nesneler;
Benzersiz bir kimlige sahiptir,
Cevresi ile etkili iletisim yetenegine sahiptir,
Kendisi ile ilgili veri elde etme ve depolama 6zelligine sahiptir,
Ozelliklerini, tiretim taleplerini vb. g6stermek igin bir dil konuslandirr,

Kendi kaderi ile ilgili karar verme yetenegine sahiptir (McFarlane ve dig.
2012).
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Nesnelerin Interneti ii¢ ana bilesenden olusmaktadir. Bunlar;
Nesnelerin Interneti kavraminin “nesneler” kismn ifade eden varliklar,
Bu nesneleri birbirine baglayan iletisim aglari,

Nesnelerden gelen verileri kullanan bilgisayar sistemleri (Y1ilmaz 2015).

Sekil 4.3: Nesnelerin interneti ii¢ ana bileseni (Y1lmaz 2015).

Radyo frekansi tanimlama (RFID) etiketleri ve sensor gibi bir takim algilayict
cihaz yerlestirilmis nesneler birbirleri ve cevreleriyle internet ilizerinden iletisim
kurarak nesnelerin interneti sistemini olusturur. RFID bu sistemin temel bileseni ve
etkinlestiricisi olarak kabul edilir. Pasif RFID etiketleri {iriinii izleme i¢in yeterli olsa
da sensor gomiilii aktif RFID etiketleri her nesnenin kullanimi/durumu hakkinda ¢ok
daha fazla bilgi saglayabilir (Ondemir ve Gupta 2014). Sensor, sicaklik, basing,
titresim, nem gibi degerlerdeki degisimleri saptar ve kaydedilmesi i¢in sinyallere
doniistiir. Uriiniin seri numarasi, modeli, malzeme listesi, iiretim tarihi, satis tarihi gibi
statik bilgileri iceren RFID etiketi iiriine baglanir ve her bakim, iyilestirme gibi
islemlerden sonra giincellenebilir. Uriiniin kullanim1 sirasinda olusan gevresel
kosullar, liriiniin ¢aligma stiresi ve siklig1 gibi dinamik bilgiler ise sensorler yardimiyla
kaydedilir. Boylece nesnelerin interneti tarafindan saglanan bu bilgiler sayesinde hem
pahali 6n muayene ve demontaj islemleri ortadan kalkar hem de geri donen her iiriin

etkili bir sekilde degerlendirilebilir ve kullanilabilir.
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Sekil 4.4: Nesnelerin interneti (Torgul 2015).

Nesnelerin Interneti kavraminin temelini, Makineler Arasi Iletisim (M2M)
olusturdugu diisiiniilmektedir. M2M teknolojisinde insan miidahalesine gerek
duyulmadan makinelerin birbirleri ile iletisimde bulunabilirler (Yigitbas1 2011). loT,
M2M teknolojisinden daha genis kapsamli bir teknolojidir. Makineler aras iletisimde
stirece insan mudahalesi gerekmezken 10T teknolojisinde insan-makine etkilesimi de
dahil olabilir.

Bu agda bulunan cihazlar ve algilayicilar insan-makine, makine-makine
iletisimi kurabilen organizmalardir. Bu cihazlar tek bir sensorden olusabilecegi gibi
bircok sensorden ve ¢cok sayidaki kontrol sisteminden meydana gelen ag ortamlarindan
da olusabilir. Ilgili sensdrden gelen veriler toplanarak “Buyik Veriyi (Big Data)”
olusturur ve bu veriler “Bulut Bilisim (CC)” sistemlerinde saklanabilir. Daha sonra bu
veriler analiz edilirler. Bu sayede verimliligin ve {retkenligin artmasi

hedeflenmektedir.

Sekil 4.5.'te nesnelerin interneti organizmasmin katmanlar1 gosterilmistir.
Nesnelerin interneti ¢ekirdegi dogal ¢evreyi ve sicaklik, konum, agirlik, 151k siddeti,
nabiz sayisi, tansiyon, sertlik, karbondioksit orani, nem, ph degeri, ses siddeti vs. gibi
fiziksel biiyiikliiklerin bulundugu ortami ifade eder. Cekirdek katmaninda her tiirlii
Olculebilir buytklik ham halinde bulunur. Cihaz katmaninda bu ham veriler
algilanarak analog veya sayisal sinyallere doniistiiriiliirler. Dogadan alinan bu verilerin
islenmesi igin iletilmesi gerekmektedir ve insan-makine, makine-makine iletisimi igin
gerekli olan RFID, Zigbee, 802.5.4, NFC, Kizilotesi, Bluetooth, ModBus, M-Bus,
Gprs ve Gsm, elektrik hatti tagiyicilari, Ethernet gibi kablosuz ve kablolu iletisim
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altyapis1 ve iletisim protokolleri iletisim katmaninda yer alir. Daha sonra bu veriler
ilgili iletisim protokolleriyle Biling olarak adlandirilan veri isleme merkezine
gonderilirler. Burada kiigiik c¢aptaki veri isleme islemleri gomiilii sistemler ile
gerceklesir. Daha biiyiik uygulamalarda ise bu veriler depolanmak {izere bulut bilisim
sistemlerine iletilir. Burada depolanan veriler artan yiginlar halinde blylUk veriyi
olustururlar. Verimliligin arttirilabilmesi i¢in bu biiyiik miktardaki verinin analiz
edilmesi gerekmektedir ve bu da makine Ogrenimi yontemleri kullanilarak
gerceklestirilir. Giivenlik, gizlilik, kimlikleme, tanima gibi islemler bu katmanda
gerceklestirilir (Bozoklu 2016).

= Sicakhk = Agirhk
‘ Cevre = Konum * Algilama
RFID = Zigbee = KizilGtesi

lIEt'$| m . Wifi = NFC * Bluetooth

Bilinc
Sekil 4.5: Nesnelerin interneti katmanlari

4.2 Nesnelerin Internetinde Kullanilan Teknolojiler

Nesnelerin interneti uygulamalarinda iletisim i¢in bir¢ok farkli teknoloji (IPv6,
ZigBee, Bluetooth, RFID, NFC, 3G, Wi-Fi, GSM, 4G/LTE, Wimax vb.)
kullanilabilmesi yeni is modellerini de beraberinde getirmektedir. Bilgisayar
aglarindan asina oldugumuz geleneksel iletisim altyapisinin, IoT bilesenleri igin
birebir uygulanmasinda yetersiz kalmaktadir. Heniiz standartlastirilmis bir yapinin
olmamasindan dolay1 da farkli protokollerde ¢alisan IoT aglarinin birbirleri ile beraber

calisabilirligi konusunda problemler yaganabilmektedir.

IoT teknolojisi ile dlnya Gzerindeki her tirli nesnenin internete
baglanabilecegi hedeflenmektedir. IoT teknolojisinde nesnelerin haberlesme
yapabilmeleri i¢cin mutlaka bir IP adresine sahip olmalar1 gerekmektedir. [Pv4’iin
gelecekte bu konuda yetersiz kalacagindan daha fazla IP adresi ve daha olumlu

Ozellikler saglayabilen IPv6 sistemine ge¢is onem kazanmistir.
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4.2.1 IPv6

Internet Protokolii (IP), agdaki cihazlarin birbirleri ile iletisim kurabilmek igin
kullanildiklar1 ortak kurallardir (Aydogan ve dig. 2011). Bu protokol kapsaminda
agdaki her cihazin iletisim kurabilmek i¢in edindigi haberlesme adresine IP adresidir.
Bu adres, gonderilen bilginin dogru hedef ile iletisim kurabilmesini saglar. Cihazlarin

internet ortamina ¢ikabilmeleri i¢in IP adresine sahip olmalar1 gerekir.

Arastirmalara gore gelisen teknoloji ile birlikte yapilan internete bagli nesne
sayis1 yeryliziindeki toplam insan niifusundan daha fazla oldugu ve bu rakamin 2020

‘de 20 milyarin tizerine ¢ikmasi beklenilmektedir (Kdse 2011).

Nesnelerin Interneti teknolojisinde her nesne internete ¢ikmayabilir fakat her
nesnenin iletisim i¢in mutlaka bir ip adresine sahip olmasi gerekir. IoT teknolojisi ile
birlikte cok fazla IP adresine ihtiyag duyulacagindan, mevcut IPv4 sisteminin
gelecekteki IP adresi sayisini karsilayamayacak olacagindan 32 bitlik adres alani olan
IPv4'in yerine 128 bitlik adresleme saglayan IPv6 sistemine gecise gerek
duyulmustur. IPv6 protokoliine gecis ile, IP cakigsmalarinin 6niine gecilmesini adina
Oonemli bir engeli ortadan kaldirilmasi saglanmistir. IPv6 sistemine gegis ile gelecekte
beklenen biiylime desteklenerek, IP adreslerinde yasanacak eksiklik giderilerek ¢ok
daha fazla cihazin IP adresine sahip olup birbirleriyle iletisim kurmasi

saglanabilecektir (Bozoklu 2016).

4.2.2 Wsn (Wireless Sensor Networks)

Sensorler, 10T teknolojisinde 6nemli bir rol oynamaktadir. Is1, sicaklik vb.
nesne durum bilgilerinin algilanmasi saglarlar. Kablosuz sensor aglardaki en biiyiik
problem sensorlerin kisith giic kaynagina sahip olmalaridir. Askeri savunma,

biyomedikal, gida, uzaktan kontrol gibi pek ¢ok alanda kullanilirlar (Bozoklu 2016).
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43 10T ve RFID Teknolojileri Arasindaki Farklar

Tablo 4.3: RFID ve 10T arasindaki farklar (He ve dig. 2010).

RFID loT
Guncellik Internet ve okuyucular Gergek zamanda
mevcut oldugunda
Islevsellik Tanimlama, adresleme ve Tanimlama, adresleme,
veri depolama veri depolama ve bilgi
degisikligini aktif
algilama
Zeka Az Uygun seviyede
Guvenlik Giuvenli, Yakin Giivenilirligi az, Siber
mesafelere ulasmadan saldirilara acik, Fazla
bilgi erisimi yok, bilgi igerdigi i¢in koruma
Kopyalanma riski diisiik sistemi gerekli

44  Makineler Arasi iletisim

Nesnelerin Interneti kavraminin omurgasmi, Makineler Arasi Iletisim
(Machine to Machine Communication-M2M) olusturmaktadir. M2M kavramu; iki
cihazin birbiri arasinda belirli protokoller araciligi ile veri aligverisi yaparak etkilesim
icerisinde ¢aligmalarini saglayan sistemlerin genel adidir. M2M, insanlarin araciligi
olmaksizin (ya da siirli katkisi ile) makinelerin birbirleri ile iletisim halinde olmasi
seklinde de tanimlanabilir. Karar i¢in genellikle merkezi bir bilgisayarda kontrol
sistemi bulunur. M2M hem kablolu hem de kablosuz sistemlerin ayni yetenekteki diger
cihazlar ile iletisim kurmasina izin verir. M2M ile i¢inde insanlarin olmayacag,
yalnizca makineler aras1 bilgi akisinin saglanacagi 6zel iletisim ortamlariyla, gelecekte
bugiinkiinden ¢ok daha hizl1 baglantilarla biiyiik miktarlarda veri iiretilip tiiketilecegi

ongorilmektedir (Ulas 2015).

Baslangicta bilgi teknolojileri ve elektronik haberlesme olgusu, insanlar arasi
ya da insan-makine (sunucu) arasi iletisim i¢in kurgulanmisken artik bazi hizmetlerde

insan ya hi¢ devrede degil ya da izleyici konumdadir. Birgok uygulamada makineler
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dogrudan birbirleriyle iletisim kurmaktadir. S6z konusu gelisim ve degisim siireci

Tablo 4.4’te verilmistir (Ulag 2015).

Tablo 4.4: M2M gelisim ve degisim Sureci

Insan’dan Insan’a (P2P) | Insan’dan Makine’ye Makine’den Makine’ye
(P2M) (M2M)
Telefon (ses goriunt) Elektronik/uzaktan egitim | Telemetri (Uzaktan
. . olgtim)
Mesajlagsma Elektronik Ticaret /
Bankacilik Telematik (Ulasimda
Karsilikli oyun M2M)
Arama Motorlari
) Akilli Yollar/Araglar
Elektronik Kanu
Hizmetleri Akilli evler, binalar
Is goren

makinalar/robotlar

M2M cihazlar1 kapali sistem otomasyon cihazlari olabilecekleri gibi (operator
miidahalesi gerektirmeyen) kullanict yonetimi gerektiren cihazlarda olabilirler.
Uzaktan yonetim haricinde cihazlarin ¢alisma durumlarina iligskin verilerin uzaktan
takip edilebilmesi, ariza vs. gibi durumlarda uzaktan ariza tespiti ile igletme
maliyetlerini diisiirmekle birlikte hizmet kalitesini ve/veya cihazdan elde edilecek

faydanin en st diizeye ¢ikarilmasini saglayacaktir.

GSM/GPRS teknolojisiyle internet iizerinden gergeklestirilebilen veri
aligverisi sayesinde arabalarin konum bilgileri, elektrik/dogalgaz sayac verileri,
elektronik cihazlarin ariza ve alarm durumlari, otomatik sulama ve su 6l¢iim sistemleri
verileri gibi birgok uygulamanin uzaktan izlenmesi ve kontrol edilebilmesi
bilgisayarlar ve gomiilii sistemler araciligiyla otomatik olarak gerceklesebilecektir.
M2M ile birlikte, toplanan verilerin islenmesi, bunlardan anlamli sonuglar iiretilmesi
ve bu sonuglar dogrultusunda karar olusturup ve islem bagslatilmasi seklinde
Ozetlenebilecek yapay zeka uygulamalar1 da hizli gelisimini strdirmektedir (Ulas
2015).
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4.4.1 M2M Uygulamalan

Diinya’da M2M sistemlerinin genel kullanimi su sekillerdedir;

-Lojistik ve tasimacilik sektoriinde; GPS ile takip sistemlerinde, ara¢ ve
filolara ait giizergah takibi, konum belirleme, algilayic1 6zelliklerinin takibi gibi bilgi

alma yontemleri igin,

- Uzaktan takip sistemlerinde; verilerin alinmasi, veri gonderilmesi, verilerin

analizlerinin yapilmasi ve gerekli gorevlerin ¢alistirilmasi seklinde ¢éziimler igin,

- Saya¢ okuma sistemlerinde; su, dogal gaz, elektrik gibi bir sayag ile tutulan

verilerin; alinmasi, raporlanmasi ve komut gonderilmesi i¢in,

- Emniyet birimleri tarafindan; belli bolgelerin takibi, uzaktan bilgi alinmasi,

acil durumlarin bildirilmesi gibi konularda veri alinmasi igin,

- Savunma sanayinde; uzaktan yonetilebilen silahlarin kullanilabilmesi,

insanlarin yaklagsmamasi gereken deneylerin, testlerin yapilabilmesi igin,

- Fabrikalarda; stoklarin tutulmasi, iiretim bantlarin g¢alistirtlmasi, belli

siirelerde raporlarin alinmasi gibi konularda,

- Tarim ve hayvancilikta; dogal olaylarin takibinde, hava, nem, basing gibi
anlik degisim gosteren durumlarin analizinde, hayvanlarin bulundugu konumlarin

alinabilmesi, takibinin yapilabilmesi i¢in,

- Saghk sektoriinde; ozellikle ciddi saglik sorunlar1 olan ve takip edilmesi
gereken hastaliklarda olglimlerin alinmas1 ve depolanmasinda ve birgok benzer

sektorde ve ¢oziimde kullanilir (Ulas 2015).

4.4.2 M2M Mimarisi

Ideal bir M2M uygulamas1 diinyanin herhangi bir yerinde hi¢ beklemeden
giivenli bir Internet baglantis1 saglamaya imkan tanmimalidir. Buna ek olarak hem bina

icinde hem de bina disinda erisim saglamaya imkan vermeli, herhangi bir menzil ya
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da gecikme sorunu yasatmamali, miimkiin oldugunca az enerji harcamali ve sinirsiz
¢ikt1 verebilirken maliyetleri minimumda tutmay1 bagsarmalidir. Fonksiyonel agidansa
hem bilgi giivenligi ve gizliligini temin etmeli hem de bilgiye kolay erisim saglarken
bilgi yonetimini de verimli olarak gergeklestirmelidir. Ne yazik ki yukarida sayilan
tiim bu sartlar1 saglayabilen herhangi bir teknoloji ne M2M alaninda ne de baska bir
alanda var olabilmistir. Dolayisiyla her teknolojinin faydasina ek olarak maliyetleri de
g6z 6nlnde bulundurulmalidir. Bu fayda maliyet analizleri verilmek istenen M2M
hizmetinde kullanilacak sebeke teknolojisinin se¢imini zorlastiran en 6nemli etkendir.
Kullanilacak sebeke teknolojisinin se¢iminde etkili olan bazi genel sartlar ve bu

sartlarin olusturdugu maliyetler asagida agiklanmaktadir (Ulas 2015).

Menzil: Menzil arttikga gii¢ kullanimi artmakta ve saglikli ¢ikti sayisi

azalmaktadir.

Gug Tuketimi: Pil ve bataryayla ¢alisan cihazlar igin gii¢ tiiketimi diistiikce
caligma siiresi artmaktadir ancak diisiik gii¢, diisiik saglikli ¢ikti sayis1 ve diisiik

menzile neden olmaktadir.

Saglikli Cikt1 Sayisi: Saglikli ¢ikti sayisinin artmasi sadece M2M igin degil
tiim diger sistemler i¢in de ulasilmaya calisilan ideal bir noktadir. Ancak daha fazla
saglikli ¢ikt1 i¢in uzun Omiirlii pil ve bataryalar ile daha kisitli bir kapsama alani

gerekmektedir.

Desteklenen Cihaz Sayisi: Bir bolgedeki cihaz sayisi arttikga ortak kaynak

kullanim1 artmakta olup bu da performansi etkilemektedir.

Cihazlarca Desteklenen Sebeke Mimarisi: Cihazlarca farkli sebeke
mimarilerinin desteklenmesi daha fazla esneklik saglayacagi igin tercih edilen bir
ozelliktir. Ancak yildiz, agac, ag ve kisiden kisiye gibi degisik isimler alan bu
mimarilerin her biri kullamim alani, ¢ikt1 kalitesi ve menzil bakimindan kendi
igerisinde bazi avantaj ve dezavantajlara sahiptir. Dolayisiyla herhangi bir cihaz daha
cok sayida mimariyi desteklemeye basladik¢a hem bu mimarilerin problemlerinden

etkilenecek hem de maliyetler yikselecektir.

Acik veya Kapali Sistem Se¢imi: Kullanilan verinin herkese agik olup

olmayacagi olacaksa hangi protokoller 1s1ginda hangi giivenlik ilkelerinin
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uygulanacagr uygulamadan uygulamaya degismekte olup, kapali sistemler agik
sistemlere gore daha hizli ve giivenli olmakla birlikte diger sistemlerle birlikte

caligabilirligi diisiik sistemlerdir.

Beklenen Kullanim Siiresi: Beklenen kullanim siiresinin uzun olmasi tercih
edilen bir 6zelliktir ancak teknoloji her gecen giin ivmelenerek degismekte oldugu i¢in,
uzun kullanim Omiirlii cihazlarin teknik yeterlilikleri belli bir siire sonra yetersiz
kalabilir.

Yerel veya Kiiresel Kullanim: Bazi teknolojiler belirli dizenlemeler ve kurallar
neticesinde sadece bazi iilkelerde kullanilabilmekte olup sunulmasi diisiiniillen M2M
hizmetinin sunulacak {ilkenin kural ve diizenlemeleriyle uyumlu olmasma 6zen
gosterilmelidir. Ancak bu durum kiresel c¢apta bir standardizasyonun ©nune

gecebilmektedir.

Desteklenen Uygulama Turleri: M2M uygulamalarinda kullanilan cihazlarin
destekledigi uygulama sayis1 arttikca, esneklikleri artarak kullanim alanlari

genislemektedir. Ancak bu durum fiyatla dogru orantilidir.

Mobilite: Mobiliteye ihtiyag olup olmadigi iyi planlanmalidir. Clinkii aym

islevi gorebilecek kablolu yapilar genellikle mobil yapilara gore daha ucuzdur.

Guvenlik ve Gizlilik: M2M uygulamalar1, bireylerin ya da sirketlerin disariyla
paylasmayr sakincali  bulabilecegi ¢esitli  verilerini, ¢esitli platformlarda
kullanabilecegi i¢in, gilivenlik ve gizliligin nasil ayarlanacagi hem teknik hem de

hukuki anlamda 6nemli bir konudur.

M2M mimarisi ise temel olarak 3 alandan olusmaktadir. Bunlardan ilki
uygulama alanmi olarak adlandirilmakta olup, hizmetin baslangi¢ noktasini temsil
etmektedir. Buna gére M2M uygulamasinda kullanilan makinelerden biri kendi basina
(otonom olarak) ya da bir kullanicinin tetiklemesiyle talep edilen hizmet i¢in gerekli
girdiyi saglamaktadir. Kullanilan sebeke yapisi ve uygulanan degisik protokoller
aracilifiyla elektronik bir forma doniistiiriilen veri ikinci alan olan sebeke yonetim
alanina tasinmakta ve bu alan vasitasiyla haberleserek diger makineye/makinelere
iletilmektedir. Diger makine/makinelerin bulundugu alan M2M cihaz alami olarak

adlandirilmakta olup hizmetle ilgili girdinin islenerek asil islemin yapildigi alan
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burasidir. Girdiler degerlendirilip gerekli islem gergeklestirildikten sonra hizmetin
tiiriine gore bu alandan uygulama alanina yine sebeke yonetim alani araciligiyla geri

bildirim yapilabilmektedir (Ulag 2015).

Temel mimari igerisinde bahsi gecen {i¢ alan da verilecek hizmetin igerigine ve
tiiriine gore sekillenmektedir. Girdi noktasi olan uygulama alani ile ¢ikt1 noktast olan
cihaz alaninda kullanilan yazilim ve donanim agirlikli olarak hizmetin igerigine, iletim
noktas1 olan sebeke yonetim alaninda tercih edilecek teknoloji ise temel olarak
hizmetin tiiriine baghdir. Igerikten kasit M2M uygulamasinin igerdigi fonksiyonlardir.
Bir 6rnek vermek gerekirse meteoroloji alaninda kullanilan bir M2M uygulamasinin
hangi verileri hangi siklikta merkeze iletecegi o uygulamanin igerigini gostermektedir.
Tirden kasit ise bir onceki boliimde anlatilan alanlardan hangisine uydugudur. Bu
uygulama bir izleme uygulamasi olup, muhtemelen kablolu sebekenin gidemeyecegi
cok farkli noktalardan veri toplayacaktir dolayisiyla da verileri saglikli iletebilmek igin
yerel bir kablolu sebekeden ziyade ulusal bir kablosuz sebekeye ihtiya¢ duyacaktir.
Tablo 4.5 verilecek hizmetin tiirline gore segilmesi muhtemel sebeke yapilarimi

gOstermektedir (Ulag 2015).

Tablo 4.5: Hizmetin tlrline gore secilebilecek sebeke yapilari

Sabit Cihazin Baglanfisi Sabit Olmavan Cihazin Baglanfisi
Dagmik PSTN 2G/3GMAG

Sabit Genigbant Uvydu

2GGHG

Enerji Hatti Iletisimi
Merkeazi Kisisel Kablosuz Ag Alam Wi-Fi

(WPAN) Kisisel Kablosuz Ag Alani (WPAN)

Kablolu Sebekeler

Bina I¢i Enerji Kablolan

Wi-Fi

Tablo 4.6 ise bir Onceki tablonun tanimlamasi igerisinde verilebilecek

alternatif hizmetleri 6rnek olarak icermektedir (Ulas 2015).

Tablo 4.6: Hizmetin tlirline gore secilebilecek sebeke yapilari

Sabit Tir Mobil Tiir
Daginik Alall sayaglar E-saghk
Uzaktan izleme hizmetler: Lojistik hizmetler:

Araba otomasyonu
Tasmabilir elektromk cihazlar
Merkezi Alall evler Yerinde lojistik hizmetler
Fabrika otomasyonu
E-saghk
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4.5  Nesnelerin Interneti Uygulamalari

Bugiin internete 10-11 milyar cihazin bagli oldugu tahmin edilmektedir. 2020
yilia gelindiginde, bu rakamin 50 milyar seviyesine ¢ikacagi tahmin edilmekte, bazi

diger tahminler ise 100 milyar rakamlarini 6ngoérmektedir (Kutup 2011).

Milyonlarca sensoriin ve ¢esitli cihazlarin olusturdugu stirekli akis halindeki
verilerden beslenen nesnelerin interneti; Saglik, Ev Otomasyonu, Akilli Cevre, Akilli
Su, Akilli Tarim, Akilli Hayvancilik, Akilli Enerji, Akilli Sehirler, Akilli Olgiim,
Endiistriyel Kontrol, Gilivenlik ve Acil Durumlar, Aligveris, Lojistik gibi
uygulamalarda kullanilir. Bu alanlarda daha kaliteli hizmet vermek, verimliligi ve
iretkenligi arttirmak i¢in sensorlerden ilgili veriler toplanir. Bu veriler blyuk veriyi
olusturarak Bulut Bilisim sistemlerinde depolanir. Makine Ogrenimi yontemleriyle
analiz edilirler ve ilgili iyilestirmelerin yapilmasina katki saglarlar. Uygulama

alanlarindan bazilari asagida belirli maddelerle bahsedilmistir.

Saghk Alanindaki Cahismalar: Nesnelerin interneti, saglik durumuna bagl
olarak Onlem alma, goriintileme ve teshis koyma asamasinda cesitli ¢oziimler
sunuyor. Cihazlar, bireylerin kilo, govde kitle, uyku diizeni ve giinliik aktivite orani

gibi kendi saglik durumlarini denetlemelerinde yardimer olmaktadir.

Bebeklerin uyku duzenini, yemek saatlerini takip edebilen Griin Mimo Baby
ve ayni sekilde Lively gibi yaslilarin giinllk hareketlerini takip eden Grinler gibi.
Vitality GlowCaps adli bir ilag sisesi, kullanicilari ilag alma zamani geldiginde uyarir.
Kapagm agilip kapanma hareketini algilayan sise, ilag alinana kadar her turli
hatirlaticiya (sms, telefon ¢agrisi, sesli hatirlatma, ikaz 15181) basvurmaktadir (Atakul
2015).

Sekil 4.6: Mimo baby ve vitality glowcaps (Atakul 2015).
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Ev Otomasyonu Alanindaki Caliymalar: Ev otomasyonu i¢in kullanilan
Nesnelerin Interneti uygulamalar1 agirhikli olarak su ve enerji tiiketimiyle ilgili
caligmalardir (Kim 2016). Bunun yaninda uzaktan kontrol uygulamalari, 6zellikle
miizeler i¢in saldir1 ve hirsiz tespit sistemleri kurulmaktadir. Bu sistemler kurulurken

birtakim riskleri de beraberinde getirir.

Ev otomasyonu sistemlerinin giivenligi ve kullanict gizliligi en 6nemli risk
faktorleridir, yapilan bir ¢calismada toplamda 32 risk faktorii belirlenmis, bunlardan
dordii ciddi riskler olarak tanimlanmistir. Bu ciddi riskler yazilim bilesenlerine ve
insan davraniglarini bagh risklerdir: risk analizi, giivenlik, gizlilik, giivenlik ve gizlilik
tasarimi. Bu risklerin ortadan kaldirilmasi i¢in tasarim asamasinda giivenligin ve

gizliligin entegre edilmesi gerekmektedir (Jacobsson ve dig. 2015).

Ev otomasyonu sisteminde bulunan tiim nesneler birbirleriyle kablosuz aglar
veya kablosuz sensor aglari yardimiyla haberlesmektedirler. Bu haberlesmelerin
gergeklesmesi i¢in makine-makine (M2M) uygulama tabanl bir akilli ev ve giivenlik

sistemi kurulabilir (Jiang ve dig. 2012).

Cevre Alanindaki Calismalar: Sensorler araciligi ile su kirliligi, hava kirliligi
gibi ¢evre kosullart incelenerek ilgili merkezlere iletilebilir. Ayrica deprem, sel vb.

dogal afetlere kars1 erken uyarilarda bulunabilir.

Air Quality Egg adli cihaz yasam alanlarindaki hava Kkalitesi
Ol¢timlenebilmektedir. BigBelly adli bir ¢op konteyniri doldugu gorevlilere haber
gondermekte  ve  kutularinin  hareketlilik  seviyesini  kontrol  ederek
gerceklestirilmektedir (Atakul 2015).

Sekil 4.7: Air quality egg ve bigbelly (Atakul 2015).
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Modern Tarimdaki Cahsmalar: Modern tarimda da Nesnelerin Interneti
platformunu kullanan uygulamalar mevcuttur. Bu uygulamalar, topraksiz tarim, bitki
sagliginin ve meyvelerdeki seker oraninin kontrolii i¢in toprak neminin ve govde
capmin izlenmesi, seralardaki mikro-iklim kosullarinin kontroliiyle meyve ve sebze
kalitesini ve iretimini maksimize etmeye yonelik c¢aligmalar, besi yemlerinin
tiretiminde olusabilecek mantar ve mikrobik maddeleri dnlemek i¢in yonca, ot ve
samanlardaki nem ve sicaklik seviyelerinin kontrolii, su kaynaklarmin verimli
kullanilmas1 anlaminda kuru bolgelerdeki se¢ici sulama faaliyetleri, 6zellikle don, kar,
yagmur, kuraklik ve riizgar degisikliklerinin tahmin edilmesi ve hava kosullarinin
incelenmesi uygulamalaridir. Yapilan bir ¢alismada hassas tarim iriinlerinin gergek
zamanl bilgileri kablosuz sensor aglari ile gercek zamanli olarak mobil telefonlardan
izlenmistir (Lihua ve dig. 2010). Tarim uygulamalarindan biri olan dikey ciftlikler de
kentsel bolgelere go¢ nedeniyle tarimin gelecegi olarak kabul edilir. Kablosuz sensor
aglarma bagl yaygin biligim tarimda da hizli igslem ortamlari i¢in ortaya ¢ikmaktadir.
Nesnelerin Interneti arasindaki anlamsal birlikte ¢alisabilirlik olmadan dikey giftlikler
i¢in sistemin kurulmasi karmasiktir. Bu yiizden yapilan bir calismada dikey ciftlikler
icin yaygin sensor aglarini kullanan bir ontoloji modeli 6nerilmistir (Saraswathi ve

dig. 2013).

Waterbee adiyla gelistirilen akilli sulama sistemi, sensorler yardimiyla su
tiiketimini azaltma ve topragin durumu hakkinda bilgi verme konusunda kolaylik
saglar. Sistem, topladigi veriyi analiz edip, sulama sisteminin kuruldugu alandaki

topragin ihtiyacina gore sulama iglemini gerceklestirmektedir.

Sekil 4.8: Waterbee (Atakul 2015).
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Modern Hayvanciliktaki Calismalar: Modern Hayvancilikta 6zellikle biiyiik
alanlarda GPS veya RFID ile hayvanlarin takibi, siit kalitesi ve verimliliginin takibi,
yavrularin bakiminda gerekli kosullarin saglanmasi ve havalandirma ve hava kalitesi
caligmalarindaki diskilardan gelen zehirli gaz diizeylerinin incelenmesi igin

Nesnelerin Internetinden faydalanilmaktadir.

Kore’de yapilan bir arastirmada domuz ciftliklerinde hayvanlarin agirhigina
gore yemleme yapilmasi Nesnelerin Interneti sayesinde gergeklestirilmistir. Ayrica bu
calismada ortamdaki karbondioksit ve nem seviyeleri, tiiketilen su ve siit miktar1 da
incelenmistir. Bunun neticesinde de dogum kazalar1 ve yavrularin benimsenmesi
caligmas1 deneysel olarak gozlemlenmistir (Kang ve dig. 2015). Birgok kurulus
tarafindan hayvan sahiplenilmesine tesvik olmasina ragmen, basibos hayvanlarin
sahiplenme oran1 Tayvan'da sadece %3,8'dir. Tayvan hiikiimeti 6tenaziye her yil daha
da fazla para harcamaktadir. Bu nedenle sahiplenme artis oraninin artmasi igin
hayvanlarin daha iyi bir ¢evrede ve saglikli yasamalar1 i¢in bir izleme algoritmasi
onerilmistir. Bu ¢alisma nesnelerin interneti ile gergeklestirilmistir. RFID, hayvanlari
tamimlamak i¢in kullanilmistir. Kablosuz algilayict aglar1 kurularak algoritma

aracilifiyla veriler analiz edilmistir (Huang ve dig. 2015).

Enerji Yonetim Sistemleri Calismalar1: Nesnelerin Interneti sayesinde ev
ortaminda kullanilan cihazlarin faaliyetlerini belirlemek ve kullanilmayan bir cihazi
kullaniciya bildirmek veya otomatik olarak kapatmak miimkiindiir. Kurulan sistemle
cihazlarin kullanim aligkanliklar1 gelistirilerek elektrik tasarrufunda verimlilik
arttirilabilir (Cho ve dig. 2013). Bina enerji yonetimiyle ilgili bir diger ¢alismada
Zigbee kullanarak bir ag olusturulmustur. Enerji yonetimi teknolojisi, performans
izleme teknolojisi ve bilgi iletisim teknolojisi ile uygulamalar1 entegre etmek i¢in,
enerji sistemlerinin verimliligini arttirilabilir ve konut veya ticari binalarda enerji
tiikketimini azaltabilir oldugu goriilmiistiir (Li 2014). Ev otomasyonu ve bina enerji
yonetim sistemleriyle ilgili detayli bir ¢aligmada onlarin 6nemi ve sinirlamalari ile
literatiirdeki hesaplama yoOntemleri anlatilmakta, enerji maliyetinin azaltilabilir
bilesenleri ve onlarin 6zellikleri belirtilmekte, bir birlesik maliyet optimizasyonu
gergevesi Onerilmekte ve akilli sebekelerdeki genel yerlesim enerji maliyet

optimizasyonu problemine bagli zorluklar giderilmektedir (Alam ve dig. 2016).
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Ev ve ofis ortaminda kullanabileceginiz aydinlatma sistemleri (Philips Hue)

gibi hali hazirda enerji tiiketimini optimize eden cihazlardir.

Sekil 4.9: Philips hue (Atakul 2015).

AKkilh Sehirler ile Tlgili Calismalar :Akilli sehirlerdeki baslica uygulamalar
sOyle olabilir: sehirlerdeki bos park yerlerini saptayan akilli park sistemleri, 6zellikle
kopriilerde ve tarihi yapilar ve binalardaki titresim ve malzeme kosullarinin takibi
sistemleri, gercek zamanli olarak bar alanlar1 ve sehir merkezleri gibi merkezi
bolgelerde giiriiltii haritas1 ¢ikarilmasi, baz istasyonlart ve Wifi yonlendiriciler
tarafindan yayilan elektromanyetik alan seviyelerinin 6l¢iilmesi, iklim veya kazaya
bagl trafik sikisikligini algilayarak arag ve yayalara alternatif yollar sunan akill trafik
uygulamalari, hava durumuna goére kendini uyarlayan akilli sokak ve otoyol
aydinlatmalari, ¢Op diizeylerinin saptanmasi ve ¢op yollarinin optimize edilmesini

saglayan atik yonetimi sistemleri.

Glinlimiizde akilli sehirler olusmaya baslamistir. Bunlardan bazilar1 veri
baglantis1 gerektiren her tiirlii bakim hizmetleri ve sehir yonetimi igin belediye erisim
aglar1 ile dagitim firsatt bulur. Pratikte nesnelerin internetinin veri erisim aglari,
cografi bilgi sistemleri, birlestirici optimizasyon ve elektronik miihendisliginin
entegrasyonu ile sehirlerin yOnetim sistemlerinin gelisimine nasil katkida
bulunulabilecegini gostermektedir. Yapilan bir ¢aligmayla internet lizerinden ¢op
hacmi verilerini okuyarak, toplayarak ve sensorlerle donatilmis gomiilii bir nesnelerin
interneti prototipi kullanarak, ¢6p kutulart hakkinda haberlesmeye dayali bir atik
toplama ¢dziimii sunulmustur. Uretilen veriler bir baglam igine yerlestirilir ve grafik
teorisi optimizasyon algoritmalari tarafindan islenen bu veriler dinamik ve verimli atip

toplama stratejilerini yonetmek i¢in kullanilabilir. Ekonomik faktorler de dahil olmak
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tizere, geleneksel bir atik toplama yaklagimlara kiyasla bu tiir bir sistemin yararlarini
arastirmak i¢in deneyler gerceklestirilmistir. Kopenhag sehrinden agik kaynak verileri
alinarak gergekei bir senaryo ile tiglincii kisilere akilli kent ¢oziimleri gelistirmek ve
katki saglamak i¢in bu tip girisimlerin yarattig1 firsatlar vurgulanmistir (Gutierrez ve

dig. 2015).

AKkilh Olgiim Sistemleri Calismalari: Akilli 6lciim sistemleri genellikle
endiistriyel alanda yaygin olarak kullanilir. Akilli 6l¢iimleri olusturan baglica
uygulamalar: su, petrol ve gaz seviyelerinin izlenmesini gerektiren tank seviye
sistemleri, giines enerjisi santrallerinin performans optimizasyonu ve takibinde
kullanilan fotovoltaik sistemler, kullanilan su basinci OGlgiimleri, mallarin veya
hammaddenin bosluk seviyesini ve agirligimi oOlgen akilli stok hesaplama

uygulamalaridir (Bozoklu 2016).

Endiistriyel Nesnelerin interneti Cahsmalari: Nesnelerin interneti, biyik
veri, makine-makine iletisimi, bulut bilisim ve birbirine bagli sensorlerin olusturdugu
verilerin gergek zamanli analizinin birlesimidir (Chen ve dig. 2014). Endiistriyel
nesnelerin interneti uygulamalarindan bir kag¢ tanesi sOyle siralanabilir: o6zellikle
kimyasal {riin iireten endiistriyel tesislerdeki is¢ilerin ve {riinlerin glivenligini
saglamak icin igerideki zehirli gaz ve oksijen seviyelerinin izlenmesini saglayan i¢
hava kalitesi 6l¢iim ve iyilestirme sistemleri, endiistriyel veya tibbi alanlardaki hassas
tirtinlere yonelik sicaklik kontrolii, robotik uygulamalar, giyilebilir teknolojiler, gida
fabrikalarindaki et kurutma siirecinde ozon seviyelerinin izlenmesi, kapali alan konum
algilanmasi i¢in kullanilan Zigbee gibi aktif, RFID, NFC etiketleri gibi pasif algilama
sistemleri gibidir.

Bir kapal ¢evrim kontrol sisteminde: Sistemin kendisi zerinde olacak
etkilerde, bulut kullanmanin yollar1 arastirilmistir. Bu ¢alisma, kontrol sisteminde ve
sonuglarin degerlendirilmesinde bulutun sahip oldugu etkileri ve gecikmeleri
degerlendirmek i¢in bir prototip igerir (Didic ve Nikolaidis 2015). Gelismis tiretimler
bilgilerin zamaninda elde edilmesine, dagitilmasina ve makineden gelen bilginin
kullanilmasimma ve islenmesine baghdir. Bu faaliyetler, kaynak ihtiyaglarinin ve
tahsisinin, bakim planlamasinin ve kalan ekipman Omriiniin tahmin edilmesindeki
dogrulugunu ve giivenilirligini arttirabilir. Gelismekte olan altyapi olarak bulut

sistemleri gelismis iiretim hedeflerine ulagsmak i¢in yeni firsatlar sunar.
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Akill endiistri, Nesnelerin internetinin algilama yetenekleri ile cesitli
endiistriyel islemleri otomatiklestirmek amaciyla sanayi altyapisimi birlestirir. Akill
endustride nesnelerin interneti sistemi tarafindan toplanan veriler manuel ¢alisan
degerlendirme sistemini degistirmek i¢in de kullanilabilir. Yapilan bir caligmada akilli
endiistride ¢alisanlarin  otomatik performans degerlendirmesi ic¢in bir model
onermektedir. Bu model, ¢alisanlarin ¢esitli endiistriyel faaliyetlerini belirlemek i¢in
akilli sanayi sistemindeki gomiilii sensorler tarafindan toplanan veriler yardimiyla
kullanir. Belirlenen faaliyetler daha sonra pozitif, negatif ve nétr faaliyetler olarak
simiflandirilir. Ek olarak, bir ¢alisan ve faaliyet es konumlu ise is¢inin o faaliyete
katildig1 soylenebilir. Bu nedenle, bu model her ¢alisanin konum verilerini toplar ve
konum verilerine dayanarak pozitif, negatif ve notr faaliyetleri hesaplar. Dolayisiyla
elde edilen bilgiler daha sonra oyun teorisi kullanilarak ¢alisanlar i¢in biligsel kararlar
tanimlamak icin kullanilir. Bu deneysel c¢alisma calisan degerlendirme sistemi
kilavuzuyla 6nerilen modeli karsilagtirir. Otomatik sistemin ¢alisanlardaki etkisi daha
sonra hem deneysel hem de matematiksel olarak degerlendirilir. Sonuglar model
tarafindan c¢alisanlarin dogru degerlendirilmesini ve calisanlarin, endiistri lehine
motive oldugunu gostermektedir. Boylece Onerilen model, etkin ve verimli biligsel
calisan degerlendirme sistemi ve akilli endiistride karar verme siirecini otomatik hale

getirir (Kaur ve Sood 2015).

Geri doniisiim merkezlerinde hurda araglar i¢in pratik geri doniistim oraninin
tahminini kolaylastirmada sokiim isleminin takibi 6nemlidir. Hurda araglar kentsel
madencilikte degerli kaynaklardir ve yasalar geregi (G. Kore'de) %95 oraninda geri
dontstiiriilebilir olmalidir. Hurda araci tasiyan akilli arabalarin her biri, agirligin
belirlenmesi icin yik hucresi, etiket tanimlama i¢in RFID ve kablosuz iletisim igin
Zigbee ile donatilmistir. Bu akilli araclara demonte i¢in hurda ara¢ yiiklendiginde
tastyic1 ara¢ hurda aragla kayitlanir. Is istasyonuna geldiginde tasiyici istasyonun
RFID okuyucu tarafindan tanimlanir ve Zigbee cihaz lizerinden hurda aracin agirligini
aktarir. Gerekli sokiim talimatlar1 ara¢ parcasi veri tabanina dayali istasyonun
bilgisayar monitorii izerinden gosterilir. Gelistirilen sistem merkezi G. Kore’de olan
bir geri doniisiim merkezinde uygulanmistir. Her 15 istasyonundaki sokiim islemleri
internet ilizerinden gercek zamanli olarak goriintiilenebilmektedir. Parcalarin sékiim
sonuclar1 gelecekteki dogrulamalar igin bilgisayar sunucusunda saklanir (Yi ve Park

2015).
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Stok, Depo, Tedarik Zinciri Denetimi Uzerine Nesnelerin Interneti
Calismalari: Stok yenileme siireglerini otomatiklestirmek i¢in raflardaki ve
depolardaki tirtinlerin rotasyon kontroliinde akilli {irtin yonetimi sistemleri, {iriin takibi
amaciyla tedarik zinciri boyunca saklama kosullarinin izlenmesini saglayan tedarik

zinciri denetimi uygulamalaridir.

Nesnelerin interneti dagitim sektoriine depolari olmayan merkezi yonetimler
i¢in ideal bir platform saglar. Yapilan bir ¢alisma, RFID ile ¢evreyle iletisim ve coklu
acente sistemine dayali isbirlik¢i depo siparis altyapisi onerilmektedir. Bu da fiziksel
bir aygitlar katmanindan, ortam platformundan, c¢oklu bir acente sisteminden ve
kurumsal bir kaynak planlamasindan olusmaktadir. Rekabet ve is birligine dayali
acenteler arasinda organizasyon ve miizakere protokolleri gibi karar destek
mekanizmalar ile biitlinlesmektedir. Bu yaklasim dinamik bir ortamda depo merkezi
olmayan ydnetimin tepki yeteneklerini gelistirmek icin secilmistir. Onerilen altyapi
uygulamasini gostermek amaciyla bir ortak depo 6rnegi olusturulmustur (Reaid ve dig.

2014).

Lojistik ve Tasit Takip Sistemleri ile Ilgili Cahsmalar: Lojistikte ve
araclarda kullanilan baslica Nesnelerin Interneti uygulamalari: arag takip sistemleri,
titresim, darbe, konteynirlarin agikliklar1 ve soguk hava depolarinin sigorta amaglh
izlenmesiyle sevk kosullarmin kalitesinin saglanmasi, depolar veya limanlar gibi
biiyiikk alanlardaki mallarin konumunun belirlenmesi, patlayict iceren kaplardaki
maddelere yakin depolanan yanici mallarda depolama uyumsuzluklarini algilama,
tibbi ilaglar, miicevher ya da tehlikeli ticari mallar gibi hassas mallar igin yollarin
kontroliinde filo takip sistemleridir. Tasarlanmis tasit sistemi arag takip sistemlerinde
sikca kullanilan teknolojilerden biri olan GSM/GPRS teknolojisini ve GPS
teknolojisini kullanmaktadir. Tasitin igine yerlestirilen gomiilii sistemle aracin

pozisyonu belirlenir ve gercek zamanli olarak izlenebilir.

Bulut sistemlerin ve Nesnelerin Internetinin gelisimiyle birlikte ilgili bilgilere
ve olaylara konu, transfer, depolanma, islenme ve paylasim da eklenmistir. Ayrica,
tedarik zincirinde daha iyi bir is birligi ve birlikte ¢alisabilirlik gelisimi i¢in lojistik
akiglari ile ilgili her olay bildirilmektedir. Bu konular1 gidermek amaciyla, yapilan bir

calismada, nesnelerin interneti, bulut sistemleri, GPS ve RFID ile ilgili ileri
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teknolojilere dayali igbirlik¢i bir platform mimarisi onerilmistir (Gnimpieba ve dig.

2015).

Giliniimiizde kara tasitlar1 biiylik miktarda parametre toplanmasin1 saglayan
birgok gelismis algilayici igermektedir. Uygun bir iletisim mekanizmasi ile araglar yol
giivenligi, ara¢ bakimi, kentsel hareketlilik, trafik sikigikligi, filo yonetimi,
karbondioksit emisyonu gibi c¢ok kullanmigli ve yetenekli akilli nesnelere

doniistiiriilebilir.

4.6 Nesnelerin Internetinin Tedarik Zincirlerine Faydalari

Nesnelerin internetinin tedarik zincirleri ile ilgili dnemli baz1 faydalar1 su

sekilde siralanabilir:

Daha iyi depo yonetimi: Nesnelerin interneti sayesinde depo gergcek zamanda
gozlemlenebilir. Gereginden fazla iiretim ve depolama 6nlenerek hem depolanan Uriin
adedi hem de maliyetler diisiiriilebilir. Ayrica doniis siiresi kisaltilabilir, gereksiz

ellegleme, kayip ve ¢alinma onlenebilir.

Gercek zamanda tedarik zinciri yonetimi: Nesnelerin interneti, her turli
bilginin (6rnek: Gretim tarihi, son kullanma tarihi, garanti siiresi, satis sonrasi
detaylar1) nesnelerde saklanmasi ve ger¢ek zamanda tedarik zinciri paydaslarinca

paylasilmasin1 miimkiin kilarak bilginin bozulmasini 6nler.

Artan lojistik seffaflik: Zincir paydaslar tasinan akilli nesnelerden, tedarik
zinciri boyunca nakliye hakkinda tiim bilgileri (6rnek: giizergah, nakliye kosullari,
nakledilen yiikiin durumu) ger¢ek zamanda 6grenebilir. Nesnelerin interneti sayesinde
nakliye sirasinda olusmus zararlarin 6grenilmesi ile geri doniis maliyetleri, hasarli
irlinli degistirme ve tekrar gonderme maliyetleri azaltilabilir. Miisterinin nakledilen
tiriin hakkinda gercek zamanda bilgilendirilmesi, eline hasarli iirlinlin ulagimin

Onlenmesi miisteri memnuniyeti i¢in dnemli hususlardir.

Is siireci optimizasyonu: Is siirecleri ger¢evesinde kullanilan akilli nesneler
olas1 problemlerin tespitini hizlandirir, kolaylastirir ve olast bir siire¢ optimizasyonu

tespitini destekler.
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Kaynak tasarrufu: Akilli o6lceklerden gelen otomatik geri bildirimler
temelinde kisith kaynaklarin (su, elektrik) tiiketimi hususunda kullanicilarin daha

dikkatli olmas1 temin edilebilir.

Karbon ayak izi kaydi: Nesnelerin interneti, bir {irlintin her akilli bileseninin
kendi karbon ayak izini kaydetmesini saglar. Boylece ¢evresel diizenlemelere uyumu
saglayan karbon kredi ticari tarihi kaydin1 miimkiin kilar. Bu, yesil bir tedarik zinciri

olusturmak adina 6nemlidir (Meydanoglu 2013).

4.7 Nesnelerin internetinin Dezavantajlari

Bu sistemin bize sundugu firsatlarin yaninda zorluklari da bulunmaktadir. Bu
teknolojinin  benimsenmesi sonucu yavas yavas ortadan kalkacagi inanilan

dezavantajlar;

Karmagsikhk: Milyarlarca nesnenin bu sisteme baglanmasiyla ortaya ¢ikacak
veri miktar1 inanilmaz derecede artacak ve bu biiyiik verilerin ¢ézlimlenerek islenmesi

zor ve karmagik bir is haline gelecektir.

Uygunluk: Nesnelerin Interneti igin bir diger endise ise uygunluk sorunudur.
Su anda nesnelerin interneti, fikir ve gelisimin baslangi¢ asamasinda oldugundan
etiketleme, ekipmanlarin izlenmesi, veri tanimlama, yakalama ve degisimini
saglamak, 6zel yazilimlar, ugtan uca giivenlik ve bireysel yonetim vb. i¢in heniiz hi¢gbir

uygunluk standardi bulunmamaktadir (He ve dig. 2010).

Gizlilik ve guvenlik: Sistemin biiyiik bir ag iizerine kurulmasi siber giivenlik
riskini beraberinde getirmektedir. Bu durum nesnelerin internetinin kullanilmasini ve
yayginlagsmasini engelleyecek en 6nemli sorundur. Bu yiizden miisterilerin gizlilik ve

giivenligini saglamak {izere teknik agidan mantikli ¢6ziimler bulunmalidir.

Gizlilik, giivenilirlik, protokol gibi sorunlarin giderilmesi i¢in bir¢ok ¢alisma
mevcuttur. Yakin gelecekte nesnelerin interneti, evler ve kentsel alanlar da dahil olmak
tizere fiziksel diinyanin tiim yonlerine niifuz etmesi bekleniyor. Biiyiik miktarlardaki
verilerle basa ¢ikmak amaciyla onerilen en ikna edici ¢6zUm nesnelerin interneti ve

bulut bilgisayar federasyonudur. Oysa bu gelecek vadeden vizyonun genelinde
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ozellikle saglik, yasam ve akilli sehirler gibi uygulama alanlar1 icin bireysel
kullanicilarin gizlilik endiseleri nedeniyle engellenmektedir. Bu nedenle kullanicinin
kabulii bu vizyonun ger¢ege doniismesi i¢in kritik bir faktordiir. Yapilan bir ¢calismada
bu kritik faktorii adreslemek ve boylece farkli uygulama alanlarinda bulut tabanl
nesnelerin internetini gergeklestirmek i¢in, bu 6ngdriilen ortamda gizlilik kapsamli bir
yaklasim sunulmustur. Buluta hassas veriyi yliklemeden once kullaniciya onun tiim
gizlilik sartlarin1 kabul etmesi gerekmektedir. Bulut hizmetlerinin gelistirilmesi
siirecinde zaten gizlilik islevselliginin entegre edilmesini bulut hizmetlerinin
gelistiricileri saglar ve gizlilik gereksinimlerini yapilandirmak i¢in kullanicilara seffaf

ve uyarlanabilir bir ara yliz sunulmustur (Henze ve dig. 2015).

Nesnelerin internetinde giivenli veri iletiminin nasil saglanacagi énemli bir
problemdir. Bulanik kimlik tabanli sifreleme bu sorunu ¢6zmek igin iyi bir aday olmasi
diistiniilmektedir. Bununla birlikte, var olan FIBE semalar1, asagidaki dezavantajlara
sahiptir: rastsal kahin modeli, secici-ID modeli, uzun paylasima agik parametreler ve
gevsek giivenlik kontrolleri. Yapilan bir ¢alismada yeni bir FIBE semas1 sunulmustur.
Bu semada rastsal kahinler olmadan tam modelde giivenli ve ayn1 zamanda sik1 bir
giivenlik kontrolii ve kisa paylasima agik parametreler vardir. Bu semanin nesnelerin
internetinde guvenli veri aktarimi igin olduk¢a uygun oldugu anlamina gelecegi
diistintilmektedir (Mao ve dig. 2015).

Nesnelerin Interneti bireysel gizliligi korumak igin benzersiz zorluklara
sahiptir. Yapilan bir g¢alismada artan uygun diizenleyici ihtiyacinin yani sira
Nesnelerin Internetinin teknik eylemi amaciyla nesneler tarafindan otomatik gozetim
ve sik sik maruz kaldiklar1 potansiyel gizlilik riskinden habersiz kisilerin veri haklar
kalitesi arasindaki ugurum vurgulamaktadir. Sonug olarak, gizliliginin korunmasi i¢in
yeni yasal yaklagimlar gelistirilmesi gerekmektedir (Weber 2015). Nesnelerin Interneti
toplanmasi ve bireylerin kisisel verilerin kullanimi agisindan bireysel gizlilige adeta
meydan okur. Yapilan bir ¢calismada Avustralya Gizlilik ilkelerinin veri toplama ile
ilgili bireysel gizliligini ne dlglide korudugunu degerlendirilmistir. Bir sistematik
literatiir taramasiyla Nesnelerin Interneti yoluyla bireylerin verilerin toplanmasiyla
ilgili konular1 temsil eden dort anahtar konu belirlenmistir: Yetkisiz gozetim,
kontrolsuz veri tiretme ve kullanma, yetersiz kimlik ve bilgi giivenligi riskleri. Bu dort

anahtar konu, Avustralya Gizlilik ilkelerinin (APPs) bireysel verilerin korumasini
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analiz etmek icin kullanilir. Bulgular; APPs’nin nesnelerin interneti araciligiyla
toplanan verilerin bireysel gizliligi koruyamadigi, gelecek gizlilik mevzuatinin
bireysel gizlilik ile ilgili veri toplama ve nesnelerin interneti hizmetlerinin

erisemeyecedi gizlilikte olmas1 gerekmektedir (Caron ve dig. 2016).

Nesnelerin Interneti ag1 ile milyarlarca nesne yakin gelecegimizde birgok
alanda kullanilmaya baslanacaktir. internete baglanabilme, kendini yapilandirabilme
ve kaynak kisitlamalart bu aglara yapilacak olan saldirilara karsi hedef haline
getirmektedir. Ozellikle servis engelleme saldirilarinin nesnelerin interneti aglarimni
hedef alacagi ongoriilmektedir. Yapilan bir ¢alismada bu saldirilarin farkli agilardan
siniflandirilmasi hedeflenmektedir. Bunun yaninda bu saldirilar1 fark etmeye calisan

sistemler ve teknikler de analiz edilmistir (Aris ve dig. 2015).

Nesnelerin Interneti teknolojisi kavrami bilgi servisi, iletim, kimlik, donanim,
altyap1, gomiilii sistemler, giivenlik, malzeme ve ag teknolojileri gibi konulari
kapsadig1 i¢in oOzellikle gilivenlik teknolojisinin 6nemi nedeniyle sistem arizasi,
uzaktan kumanda ve yonetici kiliginda yetkilendirme gibi hack saldirilarina iliskin
kaygilar vurgulanir. Bu durumda, ortak bir kimlik dogrulama ve giivenlik, iletisimin
kapsamli bir unsuru olarak kabul edilmektedir. Aymi sekilde, giivenli iletisim
protokolleri, giivenlik alaninda yogun bir sekilde arastirilmistir. Yapilan bir galismada,
zaman damgalari, ajanda sifreleri ve giivenlik tuslarini kullanarak gilivenli bir ag
iletisim protokolii tasarlanmaktadir. Bir dizi davetsiz misafir saldirilarina karsi
onerilen protokol giivenligi olusturulmustur. Test sonuglar1 giivenlik, agisindan

Onerilen protokol giivenligini dogrulamaktadir (Han ve Ba 2015).
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5. GIDA TEDARIK ZINCIRINDE RFID VE 10T

Gida sektoriinde Endiistri 4.0 uygulamalarini, isletmelerin iiretim tesislerine ve
tedarik zincirlerine entegre etmesi pazarlara daha hizli ve kaliteli {iriin ¢ikarmasina
olanak saglamaktadir. Bu boliimde Endiistri 4.0 bilesenleri olan RFID ve “Nesnelerin
Internetinin”, gida tedarik zincirlerindeki onemi, izlenebilirligi, etkileri, uygulama

alanlar ve gelecegi incelenecektir.

5.1  Gida Tedarik Zincirinin Onemi

Tiiketicilerin istekleri ve olusan hayat sartlar1 gida sektoriinde birgok
zorunlulugu beraberinde getirmistir. Tiiketicilerin beklentileri dogrultusunda yol alan
firmalar icin saglikli ve dayamikli gidalar iiretip bu gidalarin {riin 6zellikleri
bozulmadan ambalajlama, depolama ve dagitim siireglerini tamamlamalar1 6nem
kazanmistir. Gida firmalarinin en 6nemli goérevlerinden biri gida tedarik zincirinin
stirekliligini saglamaktir. Her tedarik zincirinin kendine 6zel pazar talepleri ve farkli
tiretim siirecleri vardir. Bu iiretim siire¢glerinde hammaddelerin ve iiriinlerin hassasiyeti
bu alandaki tedarik zinciri yapisinin her asamasinda meydana gelebilecek problemleri

de beraberinde getirir (Erdem 2013).

Tedarik zincircilerinde gida alani incelendiginde gidanin kalitesini korumak en
zorlu konularindan biridir. Tedarik zinciri performansinin degeri depolama ve tagima
sirasinda olusabilecek c¢evresel etmenlere ragmen gidanin kalitesinin degisime
ugramadan yiiksek tutulmasi gerekmektedir (Rong ve dig. 2011). Tedarik zinciri
yapist gida sektoriinde firmalarin gida giivenligi agisindan yasalara uymasina ve
dagitimma gore farkli sekillenmistir. Ornegin soguk tedarik zincirlerinde gidalarin
daha cabuk bozulabilir olmasi nedeniyle iiretim Gncesi ve sonrasi tiim agamalarda

soguk zincir hatti bozulmamalidir (Erdem 2013).

Uretim siirecinde ve tasima sirasinda bakteri, 151k, nem ve hava gibi faktorlerin
etkisi altinda kaldiklarinda et, siit ve sebze iiriinleri kolaylikla bozulabilirler. Bu
sebeple bu tiir iirlinlerin {iretim tesislerine ya da tiiketiciye ulastirilmasi diger normal
iiriinlerin aglarindan farkli yapidadir (Demirol 2010). Uriinlerin fiziksel ve kimyasal

yapilarinin bozulmamasi i¢in bulunmasi gereken bir sicaklik degeri vardir. Bu sicaklik
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degerinin degisimi olursa {iriinlerde mikroorganizmalar {ireyebilir. Bu sebeple soguk
zincirin iretimden tliketime tiim silirecte saglanmasi gerekmektedir. Boylelikle
ireticiler kaliteli Uirtinlerin sevkiyatini saglarken tedarik zinciri boyunca olusabilecek
zararlar1 ve maliyetleri diisiik seviyelere indirebilirler. Ayn1 zamanda hizli, verimli ve
karlt bir sekilde yonetilen tedarik zincirleri sayesinde maliyetler diisecektir bu da
firmanin rekabet giiciinii artirarak pazardaki paymnin genislemesine fayda

saglayacaktir.

Bir {riiniin kalitesi, tek bir tretici fabrikacinin sorumlulugunda olmayip
tilkketiciye ulasana kadar olan tiim silireclere baghdir. Bu asamada {iriiniin kalitesi
yalnizca iiretimin kalitesiyle sinirli kalmayip i¢inde bulundugu tedarik zincirinden

etkilenmektedir.

Onceligi kar elde etmek olan isletmelerin kar igin maliyetleri diisiirmesi
gerekirken gida kalitesini de diisiinmesi gerekmektedir. Hammadde ve iiriin lojistigi
sirasinda maliyetler azaltilmaya calisilirken ayni zamanda kalite diizeyinin de
garantilenmesi gerekmektedir (Dabbene ve dig. 2008). Teknolojik gelismeler
neticesinde gida sektorii icin de beklentiler artmig ve tiiketicilerin eskiye gore daha
bilgili olmas1 sebebiyle gida tliretimi yapan sirketlere giiniimiizde daha ¢ok gorev ve
sorumluluk diismeye baslamistir (Nayir ve Demiralay 2007). Bu amagla Ureticiler,
tedarik¢ilerini  belli kriterlere gore degerlendirmelidirler. Gida sektoriinde
degerlendirmeye alinmasi gereken tedarik¢i grubu olarak hammadde tedarikgileri,
lojistik isletmeleri, depolama alanlari, gida sekt6riine yonelik temizlik dreticileri,

ambalaj iireticileri ve gida makineleri iireticileri gosterilebilir (Uzeken 2008).

Avrupa da yapilan tedarik zinciri yonetiminin 6nemini anlatan ¢alismanin
sonuglar1 gostermektedir ki isletmelerin maliyetlerinde nakliyeye bagli masraflarin
%40, depolamanin %26, stoklarin %18 ve idari masraflarin %16 pay1 vardir. Yine bu
calismada gida sektoriinde uygulanan tedarik zinciri sayesinde maliyetlerde %10
diisiis saglanarak 30 milyar dolar daha fazla gelir elde edilebilmektedir (Giiles ve dig.
2009).

Yapilan baska bir calismada ise iilkemizin yillik 36 milyon tonluk sebze ve

meyve tiretiminde hasat dncesi ve sonrasi evrelerde ciddi kayiplar s6z konusu oldugu
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belirtilmistir (Tablo 5.7). Her %1°lik kaybin 100 milyon $ gibi ¢ok biiyiik bir degere
esdeger oldugu bildirilmistir (Kurug 2002, Yilmaz 2010).

Tablo 5.7: Uriin evrelerinde olusan kayip

Donem Kayip orani (%)
Toplama sirasinda 2-4
Pazara hazirlikta 5-15
Depolamada 3-10
Tasimada 2-8
Tuketici evresinde 1-5

Rakamlardan anlasilacagi gibi 6zellikle pazara hazirlik, depolama, tasima
evrelerinde yiizdelik dilimin biiyilikliigli goze carpmaktadir. Bu rakamlardan her
%1°lik kaybin 100 milyon $ gibi bir degere esdeger oldugu diisiiniiliirse depolamada
yaklasik 300 milyon $, tagimada ise 200 milyon $ gibi bir kayip ortaya ¢ikmaktadir.
Bu rakamlar gida konusunda tedarik zinciri performans degerinin depolama ve tagima

sirasinda ne kadar 6nemli oldugunu ortaya ¢ikarmaktadir.

52 Gida Tedarik Zincirinde izlenebilirlik

Gida kaynakli sorunlarla birlikte giindemde olan ve teknoloji ile hizla gelisen

izlenebilirlik kavrami, gida giivenliginin bir ¢6ziimii konumundadir.

Gida giivenligi her tiirlii ham gida maddelerinin yetistirilmesi, tiretimi, bakima,
hasadi ve depolamasi da dahil olmak iizere isleme, paketleme, siniflama, tasima,
hazirlama, dagitim, satis asamalarindan olusan tedarik zinciri boyunca insan sagligina
zararli olabilecek biyolojik, kimyasal zararlilarin bulagsmasindan ve karigsmasindan

korunmasi i¢in tasarlanan islemler ve uygulamalardan olusan bir eylemler biitliintidiir

(Cebeci 2006).
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Gida sektoriinde izlenebilirlik, gidanin ham maddesi, gidanin elde edildigi
hayvan, hayvana verilen yem veya gidaya karigtirilmasi planlanan maddenin {iretim,

isleme, depolama, dagitim ve satis gibi biitiin asamalarinin takip edilmesidir.

Sekil 5.10’da gida izlenebilirligi modeli kisaca gosterilmektedir. izlenebilirlik,
tiretim ve depolama asamasinda iriin etiketinin takibinden baglayarak tiiketiciye

ulasacak olan market raflarinda son bulmasidir (Turi ve dig. 2014).

Uretim ve Depolama ———> Tasima ve Dagitim —> Market
Uriin etiketi, kutu etiketi ~ Nakliye etiketi, dagittm merkezi Raflama, kasa

Sekil 5.10: Gida izlenebilirligi

Izlenebilirligin amac, ileri ve geriye déniik olarak iiriiniin tarladan sofradaki
catala kadar tim tedarik zincirindeki hikayesine ulasilabilir olmasidir (Opara 2013).
Farkli iiriinlere ait bolge bilgisini ve tiriin hikdyesini elde edebilmektir (Dabbene ve
Gay 2011). Bu amaglarin yani sira alt amagclar ise; gida giivenligini artirmak, geri
cagirma prosediiriinii kolaylastirmak, {irlinlin tiikketiminden kaynaklanan halk saglig
risklerini kontrol etmek seklinde siralanabilmektedir (Raspor 2005). Bu yiizden gida

izleme sistemleri hem tiiketiciden hem de Ureticiden etkilenmektedir.

Bir gida tedarik zincirinde izlenebilirlik farkli kategoriler ve amaclarla da
gergeklestirilebilir. Bunlarin bazilart iiriin izlenebilirligi, siire¢ izlenebilirligi, girdi

izlenebilirligidir.

Uriin izlenebilirligi: Uriinin tedarik zincirindeki fiziksel konumunu saptama

islemidir.

Siire¢ izlenebilirligi: Uriiniin, iiretim, depolama, isleme asamalarinda

gecirmis oldugu islemlerin tipi ve bu islemlerin zamanini belirleme amacidir.

Girdi izlenebilirligi: Uretimde kullanilan tohum, hayvan yemi, katki

maddeleri gibi girdileri saptama islemidir.

Gida tedarik zincirinde izlenebilirlik sistemlerinin farkli paydaslara, farkli

boyutlarda fayda sagladig1 bilinmektedir. Tiiketiciler, tedarik¢iler ya da {ireticiler
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fayda saglayan paydaslari olusturmaktadir. Izlenebilirlik tedarik zincirindeki bu

paydaslara yonetim, ekonomik ve kalite kontrolii avantajlar1 saglamaktadir.

Izlenebilirligin tedarik zincirine en biiyiik katkis1, gida iiriiniiniin gida zinciri
boyunca nerede oldugu ve ne yone dogru yol aldigi bilgisini saglayarak, kalite
sorunlar1 ve problem olmadan haber almak i¢in erken uyar1 sistemi ve bunlara ek gerek

duyuldugunda {irtin geri ¢agirmay1 gerceklestirmesidir (Van-Dervorst 2006).

Yapilan bir ¢aligmada tedarik zincirinde izlenebilirlik sisteminden beklenen
faydalar, Uretim sireclerinde etkin, hammaddeyi kullanmada etkili, yiksek stok
seviyesini diisiirme ve iiretim planlamalar1 optimize etme, izlenebilirlik verisinin

stirekli kilma, geri cagirma yonetimi saglama seklinde siralanmaktadir (Wang 2006).

Izlenebilirlik sistemleri, son yillarda gida saglhig ve kalitesinin saglanmasinda
tedarik zincirindeki kisiler i¢in 6nemli bir noktada yer almaktadir. Herhangi bir gida
giivenligi sorununda, izlenebilirlik ¢oziimlerinin ger¢ek zamanli bilgi toplamayi
dolayisiyla problemin kaynagi ve sebebini miimkiin oldugunca en hizli bigimde
saptamayabilmesi ve bdylece tedarik zincirinde gida giivenliginin siirdiiriilebilirligini
gergeklestirmesi gerekir (Thomson ve dig. 2004). Bu ise geleneksel izlenebilirlik
yontemlerinden bazisi olan standart ve sertifikalar vasitastyla gida tedarik zincirinin
izlenebilirligi konusunda yetersiz kalmaktadir. Bu geleneksel sistemlerinin
gelistirilmesi akilli ambalajlama, gida izlemede kullanilan sensorler, gida iiretim ve
dagitim zinciri boyunca aninda otomatik olarak tanimlama takip vb. saglayan RFID
teknolojisi ve eszamanli makineler arasi haberlesebilen, stok diizeylerindeki
hareketleri, islemlerin gercek zamanli optimizasyonunu saglayabilen nesnelerin
interneti (IoT) teknolojisi ile miimkiin kilinmaktadir. Etkin gida izlenebilirligi bu
sistemler ile tedarik zincirinin her basamaginda bulunan kisilerin bilgileri ger¢ek
zamanli gormesi, kayit edebilmesi ve sistemin siirekli optimize edilmesi ile

mUmkuindr.
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5.3 Gida Tedarik Zincirinde RFID ve Nesnelerin internetinin Onemi

Gida endiistrisinde iiriinlerin tretildikleri yerlerden daha farkli bolgelerde ve
uretildikleri zamandan farkli zamanlarda tiiketilmesi gercegi, iiriiniin her tiirli
asamasinin daha kontrollii takip edilmesini gerektirmektedir. Bu asamalarin takibi
gida tedarik zincirinde belirli sistemler ile miimkiin kilinmaktadir. Bu sistemlerin
temel amaci tedarik zinciri yonetimi saglamak olurken ayrica gida izlenebilirligi, geri
cagirma ve gida giivenliginin arttirilmasidir. Hedeflenen basarili gida tedarik zinciri
geleneksel sistemler yerine tim zincir boyunca herhangi bir aksaklik olmadan
caligmay1 garanti altina alan elektronik tabanli bilgi sistemleri ve teknolojilerinin
kullanilmasi ile saglanabilir. Bunlardan en giincel ve bilinenleri RFID ve nesnelerin

interneti teknolojileridir.

Son yillarda “Radyo Frekansli Tanimlama Teknolojisi (RFID)” gida tedarik
zincirinde gida sagliginin ve giivenliginin saglanmasinda kullanilan bir sistemdir.
RFID teknolojisi gida tedarik zincirinde verimlilik, dogruluk, goriiniirliik ve glivenlik
saglamakla beraber zincirin herhangi bir asamasinda iiretici, tedarik¢i, dagitici ve
perakendeciler tarafindan paylasilabilen gercek zamanl bilgi (stok, lojistik, teslimat)
saglamaktadir. RFID etiketler kablosuz sensorler sayesinde nem ve sicaklik gibi
cevresel etmenlerin degisiklikleri kullaniciya sunar. RFID etiketler insan miidahalesi

olmadan {iriinlerin tanimlanmasina olanak saglarlar (Esmer ve Melikoglu 2015).

Gida sektorii igin hammaddeden iiriin olusumuna kadar ki siire¢ kompleks bir
siire¢ olup bu siirecin kesintiye ugramadan, {iriin ve kalite kayiplar1 yasanmadan,
zamaninda olusturulmasi ve gidanin sevkiyata hazir hale gelmesi biiyiik 6nem tasir.
RFID teknolojisi uygulamalarda hammadde ve yar1i mamul kontroliinden, iiretim
hattinin otomasyonuna kadar {iriinlin liretim prosesi boyunca zaman kaybi olmadan

dogru bir sekilde kontrol ve takip edilmesine olanak saglamaktadir (Yiiksel 2009).

RFID ¢abuk bozulan gidalarin 6zellikle siit, balik, et, meyve sebze gibi iiretim,
lojistik ve depolama sirasinda sicaklik olmak iizere izlenebilirligini saglayan ve gida
saglig ve glivenliginin korunmasinda insan giicline gereksinim duymadan bilgisayar
tizerinden verilere kolaylikla ulagsmay1 saglayan bir uygulamadir (Chen ve dig. 2008,

Hong 2011).
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Gida endiistrisinde RFID uygulanan sistemlerde, RFID iceren akilli etiketler
depolara gelen paletlerin iizerinde bulunmaktadir. Depo giris ve ¢ikislarina entegre
edilecek olan RFID antenler sayesinde depoda bulunan paletlerin okunmasiyla birlikte
tiim bilgiler, kullanilan sisteme otomatik aktarilmaktadir. Bu sistem ile iirtinlerin dogru
raflarda ve yeterli miktarlarda bulunmasi saglandigi gibi, sevkiyat ve yerlestirme
islemleri de istenildigi gibi zamaninda gergeklestirilebilmektedir. RFID sistemleri ile
bu faydalara ek maliyetlerden, is giiciinden ve zamandan tasarruf saglanabilmektedir.

(Han 2007).

RFID etiketleri dayanikli olmalarmin yani sira soguk kosullarda da
kullanilabilmektedir. RFID etiketlerinin dayanikli olmasi 6zellikle soguk tedarik
zincirlerinde basarili bir uygulama tipidir. Ornegin Avusturya firmasi tarafindan
tiretilen RFID tabanli sicaklik kaydedici i-Q32T etiket; -40 ile +85°C arasinda 0.25°C
dogrulukta okuma yapabilen gidanin i¢ ve dig sicakligini izleyebilecek 6zellikte bir

etikettir (Roberts 2006).

RFID teknolojisi hizli, verimli ve giivenilir bir sistemdir. Gida saglinin ve
giivenliginin korunmasi, RFID gibi kopyalanmas1 ve bilgilerin uzak bdlgelerden
calinmasi zor olan bir sistemde tedarik zincirinde tiim paydaslar tarafindan tercih
edilir. RFID teknolojisi nakliye sirasinda gida saglinin izlenmesi gerektirdigi sicaklik,
nem, hava bilesimi, hava hareketi ve hava basinci gibi ¢evresel etmenlerin {iirlinler

tizerindeki etkilerinin gdzlenmesini miimkiin kilan ileri diizey bir teknolojidir.

RFID pasif etiketlerin fiyatinin siparis edilen miktara bagli olarak 50 cent ile 1
$ arasinda oldugu, aktif etiketlerde fiyatin 75 $’a kadar ciktig1 belirtilmektedir (Yam
2000). RFID yazilim ve hizmetleri de etiketlere oranla pahali olan 6nemli bir diger
bilesendir (Yam ve dig. 2005). Ancak RFID teknolojisinin kullanilmaya baslanmasi
ile depolama maliyetlerinin %10, personel maliyetlerinin %5 oraninda diisecegi ifade
edilmektedir (Ustundag 2005).

Giliniimiiz teknolojileri arasinda simdiden bir devrim olarak goriilen Nesnelerin
Interneti (IoT) ise gida tedarik zincirinin her alaninda ne zaman ne yapilmasi
gerektigini belirleyen, gercek zamanli veriler toplayip depolayabilen ve bunlar
uygulanabilir bilgiye doniistiirebilen sistem olarak kullanilabilir. Nesnelerin interneti

(IoT) teknolojisi gida sektoriinde katkida bulunabilecek bir devrimdir. Gida
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sektoriinde hammadde, yart mamul ve iirlinlin olusumu oldukga zor bir siire¢ olup bu

stirecin hizli, zamaninda, glivenli ve saglikli tamamlanmasi tedarik zincirinin

hedefidir.

Gida tedarik zincirinde kadar tiim is faaliyetleri nesnelerin interneti sayesinde
tarladan sofraya kadar izlenebilmektedir. Nesnelerin interneti ¢ozumleri sensorlerle,
kablosuz teknolojilerle, uygulama ortamindan toplanan verilerin bulut sunucularina
iletilmesi, ger¢ek zamanl olarak iiretilen verileri analiz etmemizi saglar. Bu veriler
toprak sicakligi, hava sicakligi, toprak nemi, basing gibi faktdrlerin yani sira konum
belirleme, iiriin asama bilgisi ve kalite izlenebilirligi olabilir. Nesnelerin interneti (10T)
ile gida tedarik zincirinin siirekli olarak izlenebilirligi daha iyi bakim olanaklari, daha

yuksek drtin kalitesi ve daha az zaman kayb1 anlamina gelir.

Nesnelerin interneti sistemi gida tedarik zincirin asamalarinda hammadde

uretimi, mamul Uretimi, Uriin dagitimi ve tiiketici ayagi kisimlarina uygulanabilir.

Hammadde {iretiminde nesnelerin interneti ile tarim arazisinin hangi
noktasinda ne zaman ne yapilmasi gerektigini belirleyen, ger¢ek zamanli veriler
toplayan ve bunlar1 uygulanabilir bilgiye doniistiiren sistem uygulamalar1 yapilabilir.
Cesitli sensor verilerini toplamak ve bunlart analitik sistemlerle entegre etmek igin
Nesnelerin Interneti (IoT) platformlarindan faydalanarak endiistriler iiriinlerini daha
verimli, daha az kayipl ve siirdiiriilebilir hayata gegirebilir. Gida iiriinlerinin ekimi,
blytimesi, hasat edilmesi ve tasinmasi optimize edilebilir. Hava tahmini sistemlerinin
iirtin ekim ve hasat sistemine entegresi ile kararlarin dnceden verilebilmesi olanak

saglayabilir (Internetl 2016).

Nesnelerin interneti sistemi tedarik zincirinin iyilestirilmesinde lojistik
alaninda iyilestirmeye de yardimci olabilir. Uretilen {iriiniin hangi yollar ve
mekanizmalar vasitasiyla, hangi bolgelere gonderilmesi gerektigi gibi karmasik
dagitim aglarinda karar vermede nesnelerin interneti teknolojisinden faydalanilabilir.
Dagitim sirasinda ¢ok fazla gida atig1 meydana geldigi i¢in {irtinlerin dogru sicaklikta
tasinmas1 ve gerekenden daha fazla elde tutulmamasi da olduk¢a onemlidir. Gida
tedarik zinciri sisteminin iyi islemiyor ise kirlenme veya mikrop bulagmasi neticesinde
geri cagrilmalar1 gibi durumlarda da ciddi oranda gida kaybi1 durumu ortaya ¢ikabilir

bu da tedarik zincircilerine maliyetlerin ylikselmesi anlamina gelir. Nesnelerin
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interneti sistemi ugtan-uca izlenebilirligin olmasi, bir iriiniin geri cagrilmasi
durumunda hangi noktada kirlenme veya bulasmanin yasandiginin tespiti agisindan
oldukca onemlidir. Bu sistem sayesinde gida tedarik zincirinin maliyetleri azalarak

verimlilikleri yiikselecektir (Internetl 2016).

Nesnelerin interneti sistemi gida tedarik zincirinin tlketici ve perakende
ayaginda gidalarin raf 6mrii konusunda da bizlere bir¢ok katkida bulunabilir. Raf dmrii
gida iireticisi i¢in ¢ok ciddi sorunlar teskil etmektedir. Talebi asan miktarda iiretim
gerceklestirmemek de gida direticisi i¢in 6nemli bir husustur. Nesnelerin interneti
getirdigi elektronik izlenebilirlik ile bu gibi sorunlar ¢oziime kavusabilmesi
planlanmaktadir. Bu ¢6ziim iireticilere market raflarina teslim edilen iiriinlerin es

zamanli izlenebilmesine fayda saglar (Alkan 2016).

54 Gida Tedarik Zincirinde RFID ve 10T Literatiir Taramasi

Bu béliimde gida tedarik zincirinde RFID ve Nesnelerin Interneti ilgili yapilan

caligmalara ait literatilir taramalarina yer verilmistir.

Feng ve dig. (2013) yaptiklar1 caligsmada, sigir eti ithalat1 ve sigir yetistirmesi
yapan bir mezbahada RFID etiketler hayvanlarin kulaklarina ve mezbahanin kesim,
parcalama ve paketleme noktalarina yerlestirilmis hem sigirlarin hem de parcalanmis
ve ambalajlanmis etlerin izlenmesi saglanmistir. RFID etiket bulunan hayvanlarin
ureme verilerine rahatga ulasildigi, iiretimin her noktasinda saglanan izlenebilirlik ile
sigir eti iretiminde verimliligin arttig1, gida sagligin etkileyecek risklerinin ortadan

kaldirildig: bildirilmistir.

Angeles (2005), RFID etiketler ile bir biskiivi firmasinin hammaddenin 6l¢tim,
karistirma, pisirme gibi biskiivi yapim asamalarinda tiim {iretim siirecinin izlendigini,
zincirdeki ¢alisanlarin bilgisayar ekranindan bilgileri takip ederek iiretime es zamanl
miidahale etme sansi bulduklarini, hata oranlarinin diismesiyle verimliligin arttig
maliyetlerin diistiigli bildirilmistir. Ayrica dagitimin 6nemli yerlerine ve depolara
yerlestirilen RFID etiket ve RFID okuyucular iiriinlerin nerede oldugu, giren ve ¢ikan
irlinlin takibi ile stok wverilerine yogun insan giicii tiikketmeden kisa siirede

ulasilabildigi belirtilmektedir.
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Yine bagka bir literatiirde Zhang ve dig. (2012), RFID izlenebilirlik sisteminin
gida kontaminasyon kaynaklarinin belirlenmesinde, {irlin geri ¢agirma, gida kalite
kayiplarinin azaltilmasinda etkili oldugu, RFID sisteminin tedarik zincirine entegre
olmasiyla gida saghiginin garanti altinda tutuldugu ve miisteri memnuniyetinin

yiikseldigi belirtilmistir.

Thakur ve Foras (2012), RFID tabanh sicaklik sensorleri sigir etinin igine
yerlestirerek sigir etinin hem i¢ hem de dis sicakligini 800km’lik dagitim ag1 boyunca
online sistem ile endiistriyel bazda degerlendirmislerdir. Tedarik zincirinin dagitim
aginda sigir eti sicaklifi otomatik olarak kontrol edilebilmekte ve iiriin israfi
Onlenmekte, insan etkisi olmadan sicaklik kontroli ve wveri aktarimi

gergeklestirilmektedir.

Eom ve dig. (2013), RFID teknolojisinin kullanildigi deneysel bir ¢alisma
gergeklestirmislerdir. Soya peynirinde {iretim ve dagitim asamalarinin izlenebilirligi
saglamak i¢in yapilan ¢alismada soya peyniri liretim ve dagitim asamalarinda sicaklik
ve nem sensOrlii pasif RFID etiket iiriin ambalaji i¢ine yerlestirilmis ve RFID
teknolojisi ile sicaklik ve nemin izlenmesinde gida zehirlenmesini Onledigi

bildirilmistir.

Bagka bir ¢alismada Abad ve dig. (2009), RFID akill: etiketler kullanarak taze
balik tedarik zincirini 151k, sicaklik ve nem sensorlii ile izlemislerdir. RFID etiketler
balik kutularinin bir kdsesine yerlestirilerek kutular disaridan agilmadan 10 cm
uzakliktan kutunun i¢indeki sicakligin ve nemin dogru bir sekilde 6l¢iildiigii, 0°C’nin
altindaki sicakliklarda 6l¢tim kolayligi sagladigi, depolama kosullarindaki degisimin
nem sensorleri tarafindan rahatlikla algilandig1 ve soguk zincirde RFID etiketlerin

izlenebilirligin saglanmasinda etkili oldugu bildirilmistir.

Bir bagka calismada ise Jaderman ve dig. (2009), RFID etiketlerin
performansini soguk zincirde sicakligin izlenmesini, dagitimin biiyiikliigii ve cevresel
sicakliglr goz onlinde bulundurarak incelemislerdir. Yapilan ¢alismada Almanya’da
bulunan 15 lojistik firmasinda, {iriin kutularinin igine, paletlerin iizerine ve tasima
kamyonlarina yari-pasif RFID etiket yerlestirilmistir. RFID etiketlerin ¢evresel
sicaklik degisimlerinde sisteme uyari gondererek problemlerin es zamanli tespit

edilmesi ve zamaninda miidahale edilmesini sagladigini, fakat sistemin okuma
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mesafesinin sinirli oldugunu, kamyonlarda metre basina bir sensor yerlestirilmesiyle

giivenli sicaklik izlemenin gerceklesecegini bildirilmislerdir.

Eom ve dig. (2012) ise RFID kullanarak laboratuvar ortaminda deneysel olarak
oksijen ve karbondioksit konsantrasyonlarindaki degisimin sebzelerin tazeligi
tizerindeki etkisini incelemislerdir. Ambalajlanmis ve 20°C’de %35 bagil nemde
depolanan marullara yerlestirilen oksijen ve karbondioksit gaz sensorii iceren RFID
etiket ile tirlinlerin gaz konsantrasyonlarindaki degisikligi her giin kaydetmislerdir.
Gaz  konsantrasyonlarindaki ~ degisimin  sebzenin  tazeligini  etkiledigini

bildirilmiglerdir.

Yapilan bir bagka calismada Patyrailo ve dig. (2012) RFID etiket kullanarak
stittin depolama siiresince tazeliginin degerlendirilmesinde dielektrik 6zelliklerindeki
degisimi izlenmistir. RFID etiket siit kartonu igerisine yerlestirilirken, depolama
siiresinin bir iglevi olarak dielektrik 6zelliklerinin izlenmis, segilen 6l¢iim degeri
gecildiginde RFID etiketin  sinyal vererek siitiin  tazeligini  kaybettigini
bildirilmiglerdir.

Cakmak ve Mercan (2017) yaptiklar1 ¢calismada yerli tiretim IoT (Nesnelerin
Interneti) teknolojisinin tarimsal amagli kullammi ve nesnelerin interneti
teknolojisinin ~ yaghh  tarim  ¢alisanlariin  izlenmesinde  kullanilabilirligini
degerlendirmislerdir. Degerlendirme sonunda tarim c¢alisaninin izlenebilirligini
saglamak, yasam kalitesini ylikseltmek ve iiretiminin daha diisiik girdi maliyetiyle

stirekliligini saglamak temel hedef olmustur.

Bagka bir literatiir kaynakta Paul Chang’e (IBM Kiiresel Tedarik Zinciri
Uzmani) gore nesnelerin interneti ile hassas tarim teknolojisi sayesinde gida sektorii
daha verimli, az maliyetli ve siirdiiriilebilir bir yere ulasabilir. Nesnelerin Interneti
platformlar1 ile topragin neminin tespit edilmesi bununla birlikte sadece gerekli
bolgelere uzaktan sulama yapilmasi hassas tarim teknolojisinin hayata gecirilebilecegi
baslica alanlar olabilir. Chang, gelecek hava durumu tahminlerinin sisteme entegre
edilmesinin fayda olacagimi yinelerken yine IBM Weather Company’den Carrie
Gillespie de mahsul kayiplarmin yiizde 90'inin hava durumundan kaynaklandigini
belirtmistir. Weather Company, ciftcilerin arazide daha verimli ve karli olmasina

yardimc1 olmak amaciyla halihazirda bulut sistemi {izerinden mikro hava verilerinden
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faydalanabilecekleri bir sistem kurmus. Bu ve benzeri sistemler sayesinde hava ve
toprak verilerinin dogru kullanimi hem sulama hem de bocek ilact ve giibre gibi

iiriinlerin dengeli kullanim1 konularinda yardimer olabilir (Internetl 2016).

Yine ayni literatiir kaynakta dagitimin ve tedarik zincirinin teknoloji yoniinden
tyilestirilmesi adina ¢alismada IBM Weather Company’den Carrie Gillespie de tedarik
zincirinde teknolojik ugtan-uca izlenebilirligin olmasinin, bir tiriiniin geri ¢agrilmasi
durumunda hangi noktada kirlenme veya bulagsmanin yasandiginin tespiti agisindan

oldukca 6nemli oldugunu bildirmistir (Internetl 2016).

Ulkemizde yapilan bir ¢aligmada, siitiin sahadan toplanmasi lojistiginin bilgi
teknolojileri ile birlestirildigi inovatif bir ¢alisma olan “Milk Collect” adli proje
yapilmistir. Her giin siit toplayan araglarin uydudan alinan konum bilgileri, arag¢
dolulugu ve tasman siitiin kalite bilgileri birlestirilerek izlenebilirligin arttirilmasi,
verilerin kaydedilmesi, kalite raporlarinin takibi ve giinliik gergeklestirilen
operasyonlarin optimum sekilde yoOnetilmesi amaclanmistir. Yine ayni sirketin
“Dogalligin Giivencesi: Nesnelerin Interneti Sistemini Gelistirecegiz” sloganiyla
ciktig1 calismada ciftliklerinde uyguladigi dijital teknoloji ile topladiklari verileri kayit
analiz yoluyla bilgilere doniistiirmesiyle kararlar1 hizli ve dogru bir sekilde almay1
hedefledigi belirtilmistir. Ozellikle ineklerin takibi icin dogduklar1 an kulaklarma
RFID kiipe takilmistir. Bu kulaklarindaki "RFID" kiipelerle buzagilari tanima ve tim
geemis verilere ulagma hedeflenmistir. Boyunlarina takilan gevis getirme tasmalari
igerisindeki mikrofonlar ile yutkunma seslerini degerlendirerek hayvan sagligini takip
edilmistir. Ayaklarina takilan "padometreler" ile adim sayisini dlgiip kizginlik takibi
yapilabiliyorken edinilen veri sayisini artirarak, dijital teknolojilerin kullaniminin daha

da giiclendirmesi hedeflenmistir (Internet2 2015).

Yapilan bir ¢alismada Biihler’in Tahil ve Gida Birimi’nin CEO’su Johannes
Wick’e gore firiinlerin geri cagrilmasi, 6demeler ve etkilenen iirlinlerin itibari
bakimindan gida ve yem giivenligi konusu olduk¢a maliyetlidir. Nesnelerin
internetinin etkisi ile tim ¢6zimleri sensorlerle donatmaya baslamislardir. Bosch’un
nesnelerin interneti alaninda sahip oldugu tecriibe ile gida isleme alanindaki teknik
bilgilerini birlestirerek geleneksel dgiitme silindirlerini, sicaklik ve titresimleri 6lgen

son teknoloji sensorler ile degistirmislerdir. Bu teknoloji bltin makine sistemi

57



hakkinda ger¢ek zamanli olarak iiretilen verileri analiz etmeye yararken daha yiksek

iiriin kalitesi sayesinde daha az zaman kayb1 hedeflenmistir (Internet3 2016).

5.5 Gida Tedarik Zincirinde RFID ve 10T Uygulamalari

Endiistriyel anlamda RFID ve “Nesnelerin Interneti” teknolojisi ¢ok sayida
uygulama alan1 bulmasina ragmen gida tedarik zincirinde uygulamalari, tedarik zinciri
yonetimi, gida izlenebilirligi (sicakligin izlenmesi ve tazeligin izlenmesi) konularinda

gruplandirilip incelenebilir.

5.5.1 Tedarik Zinciri Yonetimi Uygulamalar:

Tedarik zinciri faaliyetleri arasinda iiretim, depolama, dagitim ve miisteri
iligkileri 6nemli adimlardir. Tarladan sofraya kadar tedarik zinciri yonetimi ve
izlenebilirliginin kolay olmasi i¢in rekabetc¢i pazar ortaminda RFID ve Nesnelerin

Interneti teknolojilerine bagvurulmaktadir.

Gida tedarik zincirinin hammadde {iretim ayaginda Nesnelerin Interneti (IoT)
platformlarindan faydalanarak verimlilik ve yonetim kolaylig1 saglanabilir. Nesnelerin
interneti ile topragin neminin tespit edilmesi ve sadece gerekli bolgelerde uzaktan
sulama yapilmas1 ve ekinlerin biiylime verilerine bagli olarak anlik miidahalelerin
mimkiin kilinmasi gibi 6rnekler hassas tarim teknolojisinin hayata gecirilebilecegi
baslica uygulama alani1 olabilir. Ayrica hava tahmini modellerinin tarim siirecine
entegre edilmesi ayn1 zamanda hasat ve tasimayla ilgili lojistik iyilestirmeye yarar.
Hasat zamaninda hangi bolgelerde ne kadar is¢iye ihtiyag¢ olabilecegi ve hasat edilen
tirtiniin hangi konumlara hangi yollar {izerinden gonderim yapilmasi gibi bir uygulama

yontemi olabilir (Internet1 2016).

Gida tedarik zincirinin dagitim ve lojistik ayaginda RFID, tedarik zincirinde
tirtinlerin, konteynirlarin ve paletlerin izlenmesine olanak sagladigi i¢in akilli tedarik

zincirini olusturabilir.
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Sekil 5.11: TZY RFID modeli (Konespe ve Pohl 2004, Chen ve dig. 2014).

RFID etiketler, tedarik zincirinde iiretici, tedarikgi, dagitict ve perakendeciye
irlinlin yeri, Uiriinlin ortamda kalis siiresi, teslimat zaman1 hakkinda veri saglamakta

ve lojistik performansini gelistirmektedir (Chen ve dig. 2014, Delen ve dig. 2007).

Gida tedarik zincirinin dagitim ve lojistik ayaginda kullanilan nesnelerin
interneti uygulamalar1 ise: filo takip sistemleri, titresim, darbe, konteynirlarin
acikliklarin haber verilmesi, soguk hava depolarinin izlenmesi ve gdnderim kalitesinin
saglanmasi, depolardaki mallarin konumunun belirlenmesi gibidir (Bozoklu 2016).
Nesnelerin interneti ile lojistik aginda yapilan uygulama aracin igine yerlestirilen
gomiilii sistemle birlikte yapilabilir. Aracin pozisyonu belirlenebilir ve ger¢cek zamanli
olarak izlenebilir. Koordinatlar1 almak i¢in GPS kullanilirken verilerinin alinmasi igin
GSM/GPRS modiilii kullanilabilir. GPS ve GSM/GPRS modiilleri kontrol edilmek
icin mikrodenetleyici kullanilabilir. Arag konumunun izlenmesi igin sistemin mobil
kullanima entegre edilmesiyle kullanicilar akilli telefonlarini kullanabilmektedirler.

Ayrica belirlenen hedef icin tahmini zaman1 ve mesafeyi hesaplayabileceklerdir.

5.5.2 Gida izlenebilirligi Uygulamalari

Gida izlenebilirligi gida giivenligini tehlikeye diisiirecek unsurlar1 ortadan
kaldirmak i¢in gerekli bir sistemdir. Siit, et, balik, taze meyve sebze gibi cabuk

bozulan gidalarin iglenmesi ve depolanmasi asamalarinda sicakligin izlenmesi ve
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tazeligin izlenmesi uygulamalarinda RFID ve nesnelerin interneti teknolojilerine

basvurulmaktadir.

RFID teknolojisi ile sicakliga duyarli iirlinlerin izlenmesi, RFID etiketlerde yer
alan sensorler ile {irliniin i¢ ve dis sicakliginin 6l¢iilmesi, belirlenen yiiksek ve diisiik
sicakliklarda devreye giren uyari sistemi soguk zincirin korunmasinda etkili bir
uygulamadir (Grunow ve Piramuthu 2013).Infratab (ABD) tarafindan tiretilen ve yar1
aktif 0zellikte RFID etiket olan FreshtimeTM, -25 ile +70°C arasindaki sicakliklari
algilayarak tedarik zinciri ve raf omrii boyunca iiriindeki sicaklik degisimlerinin
izlenmesine yardimci olur. Kullanicilar gida tedarik zincirinin yliksek sicakligin
zincirin hangi asamasinda gerceklestigini tespit edebilecek ve boylelikle erken 6nlem
alabilir. ThermAssureRFTM (Amerika) RFID etiket gida tedarik zincirinde hem
izlenebilirligin saglanmasi hem de sicakligin kaydedilmesine olanak saglayan birlikte
bir sistemdir. Bu kombine sistemdeki RFID etiket 6zellikle firmalarin HACCP

gereksinimlerinin yerine getirmeyi saglayan bir uygulamadir (Roberts 2006).

Gida tedarik zincirinde RFID tabanli sicaklik sensorleri ile yapilan bir
uygulamada sigir etinin hem i¢ hem de dis sicakligi dagitim aginda 6l¢iilmiistiir.
Dagitim ag1 boyunca sigir eti sicakligir otomatik olarak kontrol edilebilmekte, soguk
zincir hatti korunabilmekte ve veri aktarimi gergeklestirilebilmektedir. Sekil 5.12

gorsel olarak sistemi ifade etmektedir (Thakur ve Foras 2012).

Sekil 5.12: RFID sicaklik sensorleri, sensorlu sigir eti paketleri

RFID akilli etiketler ile balik tedarik zinciri 151k, sicaklik ve nem gibi degisen
cevresel faktorler iizerine bir uygulama yapilmistir. Polistiren balik kutularina

yerlestirilen RFID etiketler yardimiyla kutular agilmadan 10 cm uzakliktan kutunun
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icindeki sicakligim ve nemin Olgiimii yapilarak izlenebilirligin uygulamasi

gerceklestirilmistir (Abad ve dig. 2009).

Sekil 5.13: Balik kutularinda RFID uygulamasi (Abad ve dig. 2009).

RFID tabanli sensorlii etiketlerin uygulamalarina yonelik yapilan ¢alismada
siitiin tazeligi degerlendirilmis ve ozelliklilerinin degisimi izlenmistir. Siit kartonu
igerisine yerlestirilen RFID etiket ile 6zelliklerinin izlendigi, se¢ilen 6l¢iim degerinin
asildiginda etiketin sinyal gondererek siitiin tazeligini kaybettigini bildirdigi

belirtilmistir (Patyrailo ve dig. 2012).

Sebze ve meyvelerin tazeliginin sicaklik, nem, oksijen ve karbondioksit
konsantrasyonundaki degisimlerden korunmasi amaciyla bir uygulama yapilmistir.
20°C’de %35 bagil nemde depolanan ambalajlanmis marullara yerlestirilen oksijen ve
karbondioksit gaz sensorii igeren RFID etiket ile gaz konsantrasyonlarindaki degisimi
incelemeye yarayan bir uygulama yapilmistir. Sebzenin tazeliginin gaz
konsantrasyonlarindaki degisim ile etkiledigini uygulama neticesinde almiglardir

(Eom ve dig. 2012).

Nesnelerin interneti uygulamalariyla firmalar farkli deger seviyesindeki geri
dontis tirtinlerini toplarken yine iiriin yasam dongiisii bilgileri de IoT yoluyla toplanir,
islenir ve paylasilir. Kapali dongii tedarik zincirindeki imalat¢1 tarafindan yapilan
iiriindeki sensérler iiriiniin tiim yasam dongiisiinii izlemede tutar. Uriindeki degisimler
izlenebilir ve depolanabilir. RFID etiketinde her iiriine yazilan kendine 6zgii elektronik
urun kodu ile bilgiler okuyucu cihazlar ile alinabilir ve her IoT kullanicisi ihtiyag
duyuldugunda onu elde edebilir. Boylece, geri donen her iiriiniin kalan degeri etkili bir

sekilde degerlendirilebilir (Togrul 2015).
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Nesnelerin interneti ile gida tedarik zincirinde RFID o6rneklerinde verilmis
sicaklik, tazelik ve nem 6l¢iim uygulamalar: gelistirilebilir. Mobil yazilim ve internet
uygulamalarn gelistirerek istenen referans degeri asildiginda mobil cihazlara bildirim
ya da internet tabanli sisteme uyari gelmesi seklinde zincirdeki kisiler haberdar
olabilir. Bu uygulamanin asamalar1 ortama ait sicaklik ve nem bilgisinin sensdrden
okunmasiyla baglar. Wi-Fi modul ile bulut sisteme ve sistem yazilimina aktarilir.
Okunan degerler sinirlarin disindaysa mobil cihazlara veya internet basindaki

kullanincaya haber verilmektedir.

Kullanic1 kendisine ait cihazlar1 goriintiilediginde, cihazlarin bulundugu
ortamlarin sicaklik ve nem degerlerini grafikler {izerinde takip edebilmektedir
(Albayrak 2017).

abl

i i
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e m
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Sekil 5.14: Sicaklik ve nem grafikleri (Albayrak 2017).

Kullanicilar cihazlarin degerlerini ve cihazlara ait istenmeyen deger

bildirimlerini mobil bildirim alarak da takip edebilir. (Albayrak 2017).
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Sekil 5.15: Mobil cihaza gelen bildirimler (Albayrak 2017).
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6. SONUC VE ONERILER

Giliniimiizde artan rekabet kosularinin sonucu olarak degisen yasam kosullarina
ayak uydurmaya calisan isletmeler miisterilerine en 1iyi hizmeti sunmayi
hedeflemektedir. En etkin hizmeti sunmanin yolu ise tedarik zincirin iyilestirilmeyle
saglanabilmektedir. Bu iyilestirme tedarik zincirin iiyeleri arasindaki iletisime ve bilgi

yonetimine baghdir.

Geleneksel tedarik zinciri aglarinin miisteri isteklerinde yetersiz kalmasi, {iriin
izlenebilirliginin yeterince saglanamamasi, zincirindeki paydaslarin yeterince bilgi
paylasimi yapamamasindan dolay1 son yillarda gelisen nesnelerin interneti ve RFID
teknolojileri ortadaki bu belirsizliklere ¢oziim getirmek icin igletmelerde yer almalidir.
Nesnelerin interneti sistemi ve RFID, iiriinlerin tiim yasam bilgilerini saglayarak ilgili
belirsizlikleri azaltir. Akis faaliyetlerinin planlanmasini kolaylastir. Tedarik zincirinde
olusan verilerin herkes tarafindan takip edilebilmesi, bulut sistemlerde
depolanabilmesi, daha givenilir bilgi birikimini beraberinde getirir. Depolama ve

lojistik aglarinda maliyetleri azaltirken miisteri memnuniyetini arttir.

Farkli sektorlerde farkli uygulama alani bulmus olan RFID ve nesnelerin
interneti teknolojisi gida tedarik zincirinde gelismekte olan bir teknoloji olmasi
endiistriyel ¢aligmalara ait uygulamalarda goriilmektedir. Nesnelerin interneti ve RFID
tedarik zinciri boyunca izlenebilirligi, gida glivenligi ve sagligini saglar. Tarladan
sofraya kadar zincir elemanlar1 arasinda iletisimi saglar. Cevresel faktorler olan
sicaklik, nem, hava basinci, hava degisimi gibi etmenlerden soguk =zincirinin
korunmasinda etkili olup tazelik konusunda tiiketiciyi bilgilendirir. Gida
izlenebilirligiyle araglarin hangi konumda oldugunu, hangi iriiniin ne asamada

oldugunun gercek zamanli goriintiillenmesini saglayabilir.

RFID etiketlerin, iiriine 06zgii ve tedarik zincirinin uzunluguna gore
tasarlanmasi isletmelerde etiket maliyetlerini arttirmaktadir. RFID yazilim ve
hizmetleri pahali olan 6nemli bir diger bilesendir. Ultra yiiksek frekans radyo
frekansinin tahsisi konusunda ¢ogu iilkelerin birbirleriyle uyum saglayamamasi bazi
etiketlerin bagka iilkelerde ¢aligmasini engeller. Bu faktorde uluslararasi tedarik zinciri
saglamak isteyenlerin dikkat etmesini gerektiren bir Oneri olabilir. Etiket

maliyetlerinin siparis edilen miktara bagli olarak diisiirilmesi ve standartlarin
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olusturulmasi ile gelecekte 6zellikle gida tedarik zincirinde kullaniminin artacagi
diisiiniilmektedir. Yine nesnelerin interneti sisteminin Oniimiizdeki yillarda
kullaninminin  giderek artacagi ve sistem kurulum maliyetlerinin azalacagi
diistiniilmektedir. Nesnelerin interneti sisteminin siber saldirilara agik bir sistem
olmasi giivenligi tehdit ederken biiylik tedarik aglarinda herkese acik olmayan veri
giivenligi i¢in 0zel sistemler ve ekipler olusturulmalidir. Bu sistemler ise kullanictya
zincirde yeni bir maliyet artis1 anlamina gelebilir. Ancak teknolojinin kullanilmaya
baslanmasi ile depolama, personel, liretim ve dagitim maliyetlerinin diisecegi
ongoriiliirken, gelecek calismalarda bu sistemin maliyet optimizasyonu (zerinde

yapilan caligmalar teknolojinin kullanimina fayda saglayabilir.
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